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Lyhyesti VAHTI:sta

Valtiovarainministerid ohjaa ja yhteen sovittaa julkishallinnon ja erityisesti valtionhallinnon
tietoturvallisuuden kehittdmista. Ministeritn asettama Valtionhallinnon tietoturvallisuuden johtoryhma
VAHTI on hallinnon tietoturvallisuuden ohjaamisen, kehittdmisen ja koordinaation elin. VAHTI kasittelee
kaikki merkittavat valtionhallinnon tietoturvallisuuden linjaukset ja tietoturvatoimenpiteiden ohjausasiat.
VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministeriéta hallinnon tietoturvallisuuteen
liittyvassa paatoksenteossa ja sen valmistelussa.

VAHTI:n tavoitteena on tietoturvallisuutta kehittdmalla parantaa valtionhallinnon toimintojen
luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista seka edistaa tietoturvallisuuden
saattamista kiinteéksi osaksi hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTI edistad hallitusohjelman, Yhteiskunnan turvallisuusstrategian (YTS), Julkisen hallinnon ICT-strategian,
valtioneuvoston huoltovarmuuspééttksen, valtioneuvoston periaatepddtdksen valtion tietoturvallisuuden
kehittdmisestd ja hallituksen muiden keskeisten linjausten toimeenpanoa kehittdmalla valtion
tietoturvallisuutta ja siihen liittyvaa yhteistyota.

Valtioneuvosto teki 26.11.2009 periaatepaatoksen valtionhallinnon tietoturvallisuuden kehittdmisesté.
Periaatepaatds korostaa VAHTI:n asemaa ja tehtavid hallinnon tietoturvallisuuden ohjaamisen,
kehittdmisen ja koordinaation elimend. Periaatepaatoksen mukaisesti hallinnonalat kohdistavat varoja ja
resursseja tietoturvallisuuden kehittdmiseen ja VAHTI:ssa koordinoitavaan yhteistydhon.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittdmisestd ja ohjauksesta vastaavien hallinnon
organisaatioiden yhteistyd-, valmistelu- ja koordinaatioelimend seké edistdd verkostomaisen toimintatavan
kehittdmistd julkishallinnon tietoturvatydssa.

VAHTI:n toiminnalla parannetaan valtion tietoturvallisuutta ja tydn vaikuttavuus on nahtévissé hallinnon
ohella myds yrityksissé ja kansainvélisesti. Tuloksena on kansainvélisestikin verrattuna merkittavaksi
katsottava yleinen tietoturvallisuusohjeisto (www.vm.fi/vahti).


http://www.vm.fi/vahti).

Thivistelma

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) edellyttaa jo perustason
tietoturvallisuutta toteutettaessa, ettd asiakirjojen tietojenkasittely- ja sdilytystilat ovat riittavasti valvottuja
ja suojattuja (TTA 58). Asetus edellyttad liséksi korotetun ja korkean tason kasittely-ympéristoilté erillisié
suojaustoimia. Tamén VAHTI-ohjeen nakdkulmana on kyseisten vaatimusten toimeenpanon tukeminen
valtionhallinnossa.

Alati lisd&ntyvé kansainvalinen yhteistyd tuo mukanaan vaatimuksen ottaa huomioon kansainvélisten
yhteistybkumppaneiden — olivatpa ndma sitten itsendisia oikeusvaltioita tai kansainvélisi& organisaatioita —
turvallisuusluokitellun tiedon késittelylle asettamat vaatimukset. Usein ndma vaatimukset nékyvét
konkreettisimmillaan tiedon késittely- ja séilytysymparistdihin kohdistuvina vaateina, vaheksymétta
sindlldén henkildstolle ja tiedon sdhkoiselle kasittelylle asetettavia vaatimuksia. Laki kansainvalisistd
tietoturvallisuusvelvoitteista (588/2004) edellyttad, ettd Suomi valtiona kunnioittaa kaikessa toiminnassaan
niit turvallisuusvelvoitteita, joihin se kansainvalisen yhteistydn mydté on sitoutunut. Velvoitepohjana
toimivat néissa tapauksissa tyypillisesti joko tietoturvallisuutta sdatévat valtiosopimukset tai Suomen
valtiona muilla tavoin hyvaksymaét kansainvaliset turvallisuussaadnnostot.

Valtionhallinto on suomalaisen elinkeinoeldman kannalta merkittava tydllistaja. Valtionhallinnon
hankkeisiin, samoin kuin turvallisuusluokiteltua tietoa siséltaviin kansainvalisiin hankkeisiin liittyy usein
lainsdadannon sanelema tarve solmia turvallisuussopimuksia valituksi tulleiden elinkeinoelaman
toimijoiden kanssa. Ennen turvallisuussopimuksen allekirjoittamista valtionhallinto tarkastaa
elinkeinonharjoittajan turvallisuustason. Tat4 tarkoitusta varten on laadittu viranomaisten ja
elinkeinoeldman yhteistydné kansallinen turvallisuusauditointikriteeristd (KATAKRI), jonka yll&pidosta
vastaa sisdasiainministerio. Kriteeristd sisaltaa yksityiskohtaisia toimitilaturvallisuusvelvoitteita, joiden
siséltd on mahdollisimman pitkélle otettu huomioon myds tassa ohjeessa vaatimusten kirjon
minimoimiseksi.

Ohjetta laadittaessa on huomioitu VAHTI:n vuonna julkaisema 2012 erillinen ICT-varautumisen
vaatimuskriteeristd, jonka siséltod tdmé ohje tdydent&d yksityiskohtaisemmilla vaatimuksilla. Osa
valtionhallinnon toimijoista on laatinut hallinnonalallaan sovellettavaksi erillisia fyysisen turvallisuuden tai
toimitilaturvallisuuden vaatimusasiakirjoja. Naiden asiakirjojen vahimmaisvaatimukset on
yhteismitallisuussyisté pyritty ottamaan huomioon taté ohjetta laadittaessa. Salassa pidettavén tiedon
siirtyessa valtionhallinnon toimijalta toiselle yhteisilla turvallisuusvaatimuksilla varmistetaan tiedon salassa
pysyminen sillé tasolla, jonka asiakirjan laatija on sille asettanut.

Té&man ohjeen sisaltdmat linjaukset on suositeltavaa ottaa kdyttdédn myds suunniteltaessa uusia tietoteknisia
laitetiloja. Laitetilojen turvallisuutta on aiemmin ohjeistettu erilliselld VAHTI-ohjeella (1/2002), jonka
voimassaolo paattyy nyt julkaistavan ohjeen myota.

Ohje on laadittu VAHTI:n alaisessa hankeryhmassa, jonka jasenind ovat toimineet: Jani Arnell, Karl G&dda,
Heikki Hovi, Hellevi Huhanantti, Kari Hurske, Juha llkka, Kimmo Janhunen, Olli Jokinen, Reijo Kaariste,
Marko Kalliokoski, Kai Knape, Tero Lampén (30.9.2012 asti), Mikko Nissinen, Jari Panhelainen, Pauliina

Erkki Vaatdinen ja Juha Aberg.

_--—1 Kommentti [1VU1]: Vuorialho ei ole
ollut tydryhmén jasen, osallistui kahteen
kokoukseen turvallisuussopimusten osalta.
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1 Yleista

1.1 Ohjeen tausta, tarkoitus ja tavoite

Ohje on laadittu tukemaan valtionhallinnon toimijoita toimitilaturvallisuuteen liittyvissa ratkaisuissa.
Ratkaisujen tavoitteina on osaltaan varmistaa salassa pidettavien tietojen salassa pysyminen. Ohjeen
tavoitteena on myds luoda yhteisié hyvid menettelytapoja ja kdytantdja niin lakisddteisten velvoitteiden
kuin muidenkin kansallisten ja kansainvélisten toimitilaturvallisuusvaatimusten toteuttamiseksi. Ohje ei ota
kantaa ty6- tai palo- ja pelastusturvallisuuden erillisratkaisuihin, joista vastuuviranomaiset ohjeistavat
erikseen. N&ma ratkaisut on kuitenkin syytd huomioida myds turvallisuusrakentamisessa osana rakenne- ja
rakennussuunnittelun perusteita.

Ohjetta laadittaessa on pyritty huomioimaan ratkaisujen kustannustehokkuus ja tétd kautta toivottavasti
saavutettavat sdéstot vakioitujen toimintamallien ja rakenneratkaisujen kautta. Toimitilojen turvallisuus on
keskeinen elementti useiden tietoturvavaatimusten téyttymisen osalta.

Téssé ohjeessa ja sen liitteissa esitetéén fyysisen turvallisuuden yleisvaatimukset kaikkien valtionhallinnon
toimitilojen osalta, painottuen salassa pidettavien tietojen suojaustasojen IV, Ill ja Il mukaisten tietojen
kasittelyyn ja sdilytykseen. Suojaustason | vaatimukset niille toimitiloille, joissa kasitelladn kyseista tietoa
muutoin kuin satunnaisesti, esitetd&n vaatimusten tarvitsijoille erikseen vastuuviranomaisten toimesta.

Valtionhallinnon tilaturvachjeen sovellusperiaate

Kansainvaliset vaatimukset % l,-—: Kansalliset vaatimukset
v

Tilaturvachje VAHTI
1/2013

‘

Riskien
arviointi

Toteutuseri hallinnonaloilla | |
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2 Normit ja muu viitekehys

Téssé luvussa kuvataan lyhyesti ne perusteet ja vaikuttimet, joille timén ohjeen toimitilaturvallisuutta
ohjaava sisdltd perustuu. Yksityiskohtaisemmat lainaukset alla mainituista lahteisté on koottu liitteeseen 9.

2.1 Lait

Laki viranomaisten toiminnan julkisuudesta (621/1999) ja valtioneuvoston asetus viranomaisten toiminnan
julkisuudesta ja hyvésté tiedonhallintotavasta (1030/1999) méarittelevét yleiselld tasolla, mink& tyyppiset
asiakirjat ovat salassa pidettavia.

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004) edellytt&d, ettd Suomi valtiona kunnioittaa
kaikessa toiminnassaan kansainvalisen yhteistydn mukaisia turvallisuusvelvoitteita. Velvoitepohjana
toimivat kansainvélisesséa kanssakdymisessa tyypillisesti joko tietoturvallisuutta saatévat valtiosopimukset
tai Suomen muuten hyvéksymat kansainvaliset turvallisuussadnndstot.

edeltdjaénsé laajempi ja siséltad paitsi sdaddkset henkildturvallisuusselvitysten toteuttamiseksi, myos
saadokset yritysturvallisuusselvitysten hoitamiseksi.

2.2 Tietoturvallisuusasetus

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) antaa asiakirjan
kasittelylle maaritelmén (38), normittaa tietoturvallisuuden perusteita (48) seké asettaa vaatimuksia
tietojenkasittely- ja sdilytystilojen turvallisuudelle (58). Tietoturvallisuusasetuksen pykalé 14 saataé
asiakirjan sdilyttdmiseen ja kasittelyyn kaytettavista tiloista. Pykald 15 asettaa vaatimuksia asiakirjan
kasittelylle viranomaisen toimitilojen ulkopuolella. Elinkaariteemaa sivuavassa pykaldssa 21 sdadetédén
asiakirjan arkistoinnista ja hévittdmisesta.

2.3 Ohje tietoturvallisuusasetuksen taytantéonpanosta (VAHTI 2/2010)

Tietoturva-asetuksen toimeenpanoa edesauttava VAHTI-ohje 2/2010 (Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen taytantdonpanosta) linjaa omalta osaltaan toimitilaturvallisuuden
perusteita. Ohje kiinnittaa lisdksi huomiota valvonta- ja kiinteistdautomaatiojérjestelmien
tietoturvallisuuteen, tilojen &énieristykseen sekd séhkdmagneettisen hajasateilyn haittojen eliminoimiseen
(luku 4.4).

Kommentti [GK2]: Lakiin pitad
perehtya (Sk:n siséinen kommentti)




2.4 Siséverkko-ohje (VAHTI 3/2010)

Siséverkko-ohje sivuaa suosituksiltaan toimitilaturvallisuutta, mutta ei mene télta osin varsinaisesti
konkretiaan. L&htdkohta on padsaantdisesti riskienhallinnallinen ja tssé mielessé ohjeistetaan mm.
yhteistydn perusteita ulkopuolisten toimijoiden kanssa (luku 8).

2.5 ICT-varautumisen vaatimukset (VAHTI 2/2012)

Tietoteknisten ympdristjen varautumista ja jatkuvuuden hallintaa ohjaamaan laadittu VAHTI-ohje 1/2012
kuvaa erityisesti varautumiseen pohjautuvia vaatimusperusteita eri tietoturvallisuustasojen toteuttamista
silmélla pitéen. Ohje luo strategisia suuntaviivoja myds fyysisen turvallisuuden vaatimuksille.

2.6 Kansallinen turvallisuusauditointikriteerist® (2011)

Kansallinen turvallisuusauditointikriteeristd (KATAKRI) on laadittu elinkeinonharjoittajien turvallisuustason
tarkastamista silmalla pitéen silloin, kun viranomainen joutuu todentamaan vaaditun turvallisuustason
turvallisuusauditoinnin avulla. Kriteeriston vaatimuksia voidaan kdyttda myos julkishallinnon oman
turvallisuustason maarittdmisessa ja siihen liittyvissa tarkastuksissa. Turvallisuusauditointi voidaan antaa
erillisen hyvaksyntdmenettelyn jalkeen kaupallisen toimijan tehtévéksi silloin, kun kyseessa ei ole

KATAKRI:n yhtend osiona on yksityiskohtainen fyysisen turvallisuuden vaatimusluettelo perustasolle,
korotetulle tasolle ja korkealle tasolle. Vaatimukset pohjautuvat sekd suomalaisten viranomaisten sisdisiin
vaatimuksiin, etté kansainvélisiin turvallisuussaanndstoihin ja standardeihin.

2.7 Euroopan unionin turvallisuusregiimi (2011)

Euroopan unionin turvallisuusluokitellun tiedon turvaamiseen tahtééva turvallisuussdénndstd on laadittu
neuvoston paasihteeriston johdolla ja hyvéaksytty eduskunnan toimesta noudatettavaksi my®s Suomessa
niissé tapauksissa, joissa EU:n luokiteltua tietoa k&sitelladn suomalaisten viranomaisten tai yhteisojen
toimesta. S4anndstd on syyta tuntea myas silloin, kun suomalaista turvallisuusluokiteltua tietoa harkitaan
luovutettavaksi EU-kayttoon.

EU:n turvallisuussaannostd siséltad melko yksityiskohtaiset vaatimukset fyysisen turvallisuuden
toimenpiteille. Namé vaatimukset on lahtokohtaisesti otettu huomioon KATAKRI:ssa ja myds tdssd ohjeessa
niilté osin, kuin ne kutakin valtionhallinnon toimijaa koskettavat (taulukko 1).

2.8 Naton turvallisuussddnngsto (2002)

Suomi noudattaa Naton kanssaan tekemdssaan kumppanuusyhteistydssé Naton asettamia
tietoturvallisuusvaatimuksia (C-M 2002(49)) silloin, kun kyseessé on Naton turvallisuusluokitellun tiedon
suojaaminen. Naton turvallisuussadnndston sisaltd on syyta ottaa huomioon myés silloin, kun suomalaista
turvallisuusluokiteltua tietoa harkitaan luovutettavaksi Nato-kdyttoon.

Kommentti [GK3]: Mita kriteeristda
tullaan pitamaéan maaraavana kun
toimitilat tehd&an jaljempéana
esitettévalla pisteytyksella ja auditointi
KATAKRI:lla




2.9 Muu tausta-aineisto

Valtionhallinnon toimitilaturvallisuusohjetta laadittaessa on kdytetty hyvéksi edelld mainittujen sdéddsten
ja sdénnostdjen liséksi paitsi Suomen rakentamisméérayskokoelman maérayksié seka eréité salassa
pidettéviksi luokiteltuja turvallisuussd&nndstoja. Naita ovat puolustusvoimien tilaturvallisuusmaarays
(2011) seka sisdasiainhallinnon tilaturvallisuusméaérdys (2011). Ohjetta on soveltuvilta osin peilattu myods
tietoturvallisuuden hallintaa ohjaavaa standardia ISO/IEC- 27002:2005 vastaan.

3 Turvallisuusvydhykkeet

Turvallisuusvydhykkeet ovat rajattuja alueita, joiden ulkokuoren ja sen aukkojen turvallisuuteen kohdistuu
erityisid vaatimuksia.

3.1 Maaraytymisperusteet

Turvallisuusvydhykejako perustuu seké kansalliseen lainsdadantdon (TTA 148) etté kansainvalisten
velvoitteiden toteuttamiseen®. Vydhykemaarittelyyn vaikuttavat oleellisesti riskianalyysin pohjalta tehdyt
uhka-arviot, salassa pidettdvén tiedon suojaustaso ja se, kuinka tietoa kasitellaan
(s&hkoisesti/paperiasiakirjoina/suullisesti) seké jatetdanko tieto tilaan sailytykseen vai bll

Organisaation tulee analysoida toimintaymparistdonsé kohdistuvat riskit, jotta normeissa ja muissa
sédanndstoissa kuvatut turvallisuusvydhykkeet saadaan nimettyd. Sen tulee myds arvioida, minka
suojaustason asiakirjoja millakin vyohykkeelld k&sitelldén ja/tai séilytetd&n. On myds arvioitava, miten kukin
tyOskentelypisteen sijoitus tayttaa sille asetetut suojaustasovaatimukset.

Organisaatio luokittelee tekemdnsa riskienarvioinnin perusteella hallinnassaan olevat alueet ja silla/niilla
sijaitsevat toimitilansa ja laatii luokittelun perusteella vythykekartan. Siihen merkitdén ne alueet ja
toimitilat, joilla on luvallista k&sitelld ja/tai séilyttdd kunkin suojaustason tai turvallisuusluokan tietoa.
Vy6hykekarttaa laadittaessa on syytd huomioida liitteessé 1 esitetyt vaatimukset. Nain vydhyketilat
saadaan mééritettyd mahdollisimman kustannustehokkaasti. Liitteen 1 vaatimukset tulee erityisesti
huomioida uudiskohteiden suunnittelussa ja rakentamisessa. Liitteessa 4 on esitetty projektikaavio siita,
miten toimitilaturvallisuus uudisrakennushankkeessa tulisi huomioida. Liitteeseen 10 on koottu joitakin
esimerkkeja valtionhallinnon toimitilojen turvallisuusvydhykejaotteluista.

! kansainvaliset tietoturvallisuussopimukset, ks. FINLEX

Kommentti [GK4]: HTH ja Optimaze
hyddynnettavissa
vyohykemaarittelyssa.




Esimerkki toimipisteen turvallisuusvyéhykekartasta
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3.1.1 Luokittelu

Turvallisuusvydhykkeiden muodostamisen ja vyohykkeita koskevien vaatimusten tulee vastata lainsaatajan
tarkoitusta. Turvallisuusvydhykejako on johdettava tiedon luokitteluperusteista ottaen huomioon
organisaation toiminnan muut tilaturvallisuuteen liittyvét vaatimukset. Julkisuuslain 24 §:ss& on madritelty,
mitka asiakokonaisuudet ovat salassa pidettavid. Tietoturvallisuusasetuksen 8 §:ssd on sddnndkset salassa
pidettévien asiakirjojen ja tietojen luokituksen perusteista. Suojaustasoluokittelun perusteet on esitetty 9
8:ss8 ja turvallisuusluokittelun perusteet 11 §:ssé.

Turvallisuusluokitusmerkint&a koskevat erityissdannokset (TTA 118)

Jos asiakirjan tai siihen sisdltyvéan tiedon oikeudeton paljastuminen tai oikeudeton kéytto voi aiheuttaa
vahinkoa kansainvalisille suhteille, valtion turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle
viranomaistentoiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2 ja 7—10 kohdassa tarkoitetulla
tavalla, salassa pidettévan asiakirjan suojaustasoa koskevan merkinnén yhteyteen tai sen sijasta voidaan
tehda erityinen turvallisuusluokitusmerkinté. Turvallisuusluokitusmerkinta tehd&én:

1) suojaustasoon | kuuluvaan asiakirjaan merkinnalla "ERITTAIN SALAINEN”;
2) suojaustasoon Il kuuluvaan asiakirjaan merkinnalla ”SALAINEN”;
3) suojaustasoon Il kuuluvaan asiakirjaan merkinnalld "LUOTTAMUKSELLINEN";

4) suojaustasoon IV kuuluvaan asiakirjaan merkinnalla “"KAYTTO RAJOITETTU”.”

3.1.2 Valtionhallinnon toimitilojen turvallisuusvydhykejako

Valtionhallinnon toimitilat jaetaan turvallisuusvy6hykkeisiin kasiteltavén ja sdilytettdvan tiedon
turvaamiseksi asiakirjojen luokitteluun pohjautuen. Julkisten asiakirjojen kasittely ei edellyté kasittely-
ymparistdltaén erityisia korotettuja turvallisuustoimia. Sama patee myds suojaustason IV tietojen
tilapaiskasittelyyn,.

Mikali tilassa k&sitelladn ja sailytetdan rutiininomaisesti suojaustason IV tietoja, tulee toimitilojen tayttaa
liitteessa 1 esitetyt VIHREAN vyohykkeen vaatimukset.

Toimitilassa, jossa muutoin kuin tilapdisesti kasitellaan tai sdilytetdan suojaustasoon Il luokiteltuja tietoja,
joita ei kuitenkaan ole turvallisuusluokiteltu, tulee téyttaa liitteessé 1 esitetyt ORANSSIN vydhykkeen
vaatimukset.

Kommentti [GK5]: Tilapéisen
késittelyn méaarittely auttaisi tulkinnoissa.

Miten ST Il tilapaiskésittely?

Toimitilassa, jossa muutoin kuin tilapaisesti kasitellaan tai sdilytetddn suojaustasoon Il luokiteltuja tietoja,
jotka on turvallisuusluokiteltu (TTA 118) perustuen joko kansalliseen tai kansainvéliseen
suojaustarpeeseen, tulee tayttaa liitteessa 1 esitetyt KELTAISEN vyohykkeen vaatimukset,

Kommentti [GK6]: Toimitilojen
monikéyttdisyyden kannalta ei ole
mielek&std ettd oranssi ja keltainen
vyohyke olennaisesti poikkeavat toisistaan

Toimitilassa, jossa muutoin kuin tilapdisesti kasitella&n suojaustasoon Il luokiteltuja tietoja, tulee tayttaa
liitteessd 1 esitetyt SINISEN vydhykkeen vaatimukset.

Toimitilan, jossa muutoin kuin tilapéisesti k&sitelladn suojaustasoon I luokiteltuja tietoja, tulee tayttaa
viranomaisten erillisvaatimukset (ei k&sitella tdssé ohjeessa). Tallainen toimitila merkitaan
vybhykekarttoihin PUNAISELLA varilla.

Kommentti [AK7]: Jos suojaustaso on
11l niin miksi turvallisuusluokitelluille ja
salassa pidettdville pitad olla erilaiset
tilavaatimukset, vastaavaa ei ndy
“sovelluspuolella”
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Turvallisuusvydhykkeiden vérit suositellaan kirjoitettavan isoilla kirjaimilla erotuksena yleiskielesta.

Julkinen tila

Perustason tila (ST IV)

Korotetun tason tila (ST III, turvallisuusluokitellut)

Turvallisuusvybhykkeiden varitunnukset

3.1.3 Turvallisuusvythykkeiden yleiset vaatimukset

mééréyksilla. Rakentamisméaérayskokoelmaa, samoin kuin S&hkétieto ry:n julkaisemaa ST-kortistoa (s&hko-
ja telelaitteiden kattavat ja yksityiskohtaiset asennusohjeet) on syyté kayttaa yleisina
suunnitteluperusteina.

Seuraavissa kohdissa kdydaan lapi valtionhallinnon toimitilaturvallisuusvaatimuksia yleisella tasolla.
Yksityiskohtaisemmat vaatimukset on esitetty turvallisuusvydhykkeittéin liitteessa 1.

Rakenteelliset vaatimukset
Rakenteellisten jarjestelyjen kansainvéliset vaatimukset ovat melko yleispiirteisia. Kansallisessa KATAKRI:ssa

esitetddn huomattavasti yksityiskohtaisempia vaatimuksia. Hallinnonalojen siséiset tilaturvallisuus-
vaatimukset menevat osin KATAKRI:akin tarkemmalle tasolle.

Valvonta ja kulunvalvonta

Valvonta ja kulunvalvonta liittyvét henkiloston hallintaan ja toisaalta tyontekijsiden ftiedonsaantitarpeeseen,

Korotetun tai korkean tason késittelytiloihin ei tule paéstd ilman myonnettyd oikeutta ja sahkoista
kulunvalvontaa, eivétka asiattomat saa liikkua korotetun tason kasittelytiloissa

Kommentti [GK8]: Uudis- ja
korjausrakentamista ohjataan
ymparistdministerion

“| Kommentti [GK9]: Hallinnonalojen

sisdiset ohjeet tulisi harmonisoida
taman ohjeen mukaisiksi.

Kommentti [GK10]: Vaikeaselkoinen
ajatusrakenne?

- Kommentti [GK11]: asiattomat;

voisiko muotoilla tarpeeton likkuminen
korotetun tason kasittelytiloissa ei ole
sallittu.

 Kommentti [GK12]: Vierailijat

saatettuna ja kirjattuna,
huoltohenkilosté/siivoushenkilosto vrt
kiinteistopalvelujen
turvallisuussopimusmallit




saattamattomina. Perustason tiloissa tulee voida kasitelld suojaustason IV tietoa ilman, ettd sen sisaltd
paljastuu ulkopuolisille.

Tilojen lukitus
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Tilojen lukituksen yksityiskohdat on mééritelty ainoastaan kansallisissa vaatimuksissa. Vaatimus on, etta
tilojen lukituksen pitéé olla jarjestetty siten, etteivat oikeudettomat paase tilaan. Lukitusta kdytetadan
yhtend kulunvalvonnan elementtind ja se on keskeisin vyohykejaon mahdollistava tekija.

Henkildiden tunnistus

Asiattomien padsy tyotiloihin tulee estaa. Turvallisuusvydhykkeelle saapuvan henkilén tunnistamista
vaaditaan perustasolta l&htien. Korkeammille turvallisuustasoille siirryttdessa henkilon liikkuminen
turvallisuusvydhykkeelld muuttuu valvonnaltaan Jokipohjaiseksi.

Kommentti [GK13]: Tilojen lukitus ja
kulunvalvonta otsikko ja sisélt6tasolle.
Kulunvalvonnalla on koko ajan lukitusta
suuremmaksi muodostuva rooli

Tietojen ja asiakirjojen séilytys

Tietojen ja asiakirjojen séilytysmenetelmiin kohdistuu suoria kansainvalisia ja kansallisia vaatimuksia®.
Suojaustason IV tietoa voidaan sdilyttda lukitussa kaapissa tai laatikossa, kun tila on muuten riittavasti
valvottu. Suojaustason Il tai sité kriittisempi tieto vaatii sdilytyspaikakseen vaatimusten mukaisen

kassakaapin tai holvin.

Kommentti [GK14]: Case normaali
toimistotalo ok; kasarmeissa tuskin
toteutuu asia pitaa tarkistaa PVSHM:sta

Hajaséteily

Séhkdmagneettisen hajaséteilyn uhka on kansainvalisten vaatimusten mukaisesti otettava huomioon jo
korotetun tason tiedonkésittely-ymparistdissd. Kansallinen ohjeistus luo erityisesti korotetun tason
suojausvaatimusten toteuttamiselle enemman tulkintavaraa.

Uhkaa torjutaan riskiarvioon ja mahdollisesti vaimennusmittauksiin perustuen kansainvalisen TEMPEST-
standardin mukaisin toimenpitein. Standardi ei ole julkinen. Standardin kansallisesta tulkinnasta ja
suojautumisen ohjauksesta vastaa toimivaltaisena viranomaisena Viestintaviraston NCSA-FI -yksikkd.
Hajaséteilyn vastatoimet voidaan jakaa karkeasti kahteen menetelmaén: laitteiden suojaaminen

metallikoteloinnilla tai tydskentelytilan suojaaminen rakenteellisilla ratkaisuilla (esim. ns. Faradayn hakki).

Tavoitteena on, ettei salassa pidettavaa tietoa sisdltdvaa sahkdmagneettista sateilyd paése vuotamaan
tilasta ulos vaimennusvaatimukset ylittavalla tasolla.

3.2 Alueet ja toimitilat

Alueen rajaaminen parantaa sen valvontaa. Tyypillisin tapa rajata alue on rakentaa sen ympadrille aita.
Mikali alueen rajaaminen aidalla on mahdotonta, voidaan aluerajoista ilmoittaa kylteill&, joissa on
mahdollista kertoa esim. kameravalvonnasta.

Ympardivan alueen varustaminen kameravalvonnalla ja muilla ilmaisimilla antaa luvattomia tunkeutumisia

silmélla pitden mahdollisuuden suurempaan vasteaikakertymadn. Nain itse toimitiloihin kohdistuu

véhemman turvallisuusvaatimuksia. N&ill& korvaavilla menettelyilla voidaan joissakin tapauksissa saavuttaa

merkittdvid kustannussadstoja.

2 arkistolaki, ks. liite 9

Kommentti [GK15]: Muut tiedon
olomuodot tikut y.m.s mediat? Tark
litel vaatimukset. Tark
konesalivaatimukset
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Toimitilavydhykkeitd madritettédessd on syyta ottaa huomioon kunkin toiminnan luonne muutenkin kuin
riski- ja uhka-arvioihin perustuen. Onko luokiteltua tietoa kasiteltava kaikissa tiloissa? Voidaanko
tyOprosessien muutoksilla poistaa kokonaan joidenkin turvallisuusvaatimusten toteutustarve? Onko
tyontekijan paéstava lukemaan suojaustason Il raportti suoraan tietojarjestelmasta? Voitaisiinko siit ottaa
hanelle paperikopio, jolloin hénen tyétilaansa ei ehké kohdistuisi vaatimuksia sahkdmagneettiselta
hajasateilyltd suojautumiseksi?

3.3 Tietotekniset laitetilat

Tietoteknisid laitetiloja® koskevat yleiselld tasolla samat vaatimukset, kuin vastaavan tasoiseksi maaritettya
normaalia toimitilaa. Laitetilojen turvallisuusrakentamisessa on syytd painottaa tiedon kaytettavyyteen
tahtadvia toimia muille toimitiloille asetettavia vaatimuksia enemman. Erillisvaatimukset on tuotu
yksityiskohtaisesti esille liitteessa 6. Liitteessd 1 on esitetty erikseen tarkeimmat teknisten laitetilojen
turvallisuusvaatimukset (vaatimukset 39-).

3.4 Yhteiskayttoiset toimitilat

Mikali toimitilat ovat osittain tai kokonaan kahden tai useamman valtionhallinnon toimijan k&ytdssa,
toteutetaan turvallisuusratkaisut ylinté tiloissa kasiteltavaa tai séilytettavéaa salassa pidettavaa tietoa
vastaaviksi. Kaikki tiloja miehittavat toimijat nimedvat vastuuhenkilén huolehtimaan siité, ettd yhdessa
valmistellut turvallisuusjérjestelyt kattavat kunkin tydyhteisdn toiminnan ja huolehtivat sen henkiléstéosan
turvallisuuskoulutuksesta, jolla on pé&é&sy yhteiselle turvallisuusvydhykkeelle. Turvallisuusrakentamisen
toteutus- ja/tai vuokrakustannukset sovitaan ennen hankkeen {kaynnistamistél

3.5 Merkitseminen

Turvallisuusvydhykkeiden merkitsemisessa merkintdjen fyysinen nakyvyys ei ole itseisarvo. Vydhykkeet
voidaan erottaa toisistaan esimerkiksi tyontekijoiden tunnistamin varikoodein. Vyhykkeiden rajat
koulutetaan koko henkildstdlle. Henkilokortit voidaan haluttaessa varustaa varikoodein, jotka osoittavat
suoraan kulkuoikeuden eri turvallisuusvydhykkeille.

3.6 Etatyd
Henkilon tydskennellessd organisaation toimitilojen ulkopuolella tulee hanen huolehtia siitd, etta
tyoskentely-ympdristo tayttaa tdssa ohjeessa esitetyt vaatimukset ottaen huomioon kulloinkin k&siteltavén
aineiston suojaustason. Suojaustasoon IV kuuluvia asiakirjoja voidaan késitella tilapéisissa tydskentely-
ymparistdissd uhkaympdristd asian mukaisesti huomioon ottaen ilman erillisia fyysisia turvallisuustoimia.
Mikali vahintd&n suojaustasoon Ill kuuluvaa, turvallisuusluokiteltua aineistoa kéasitelldén tai sdilytetdan
organisaation toimitilojen ulkopuolella, ei kyseisen tilan turvallisuustoimia voida mitoittaa
tilapaistydskentelyn mukaisiksi. [Ku ljetettaessa luokiteltuja tietoja paaasiallisen toimipisteen ja
etatyopisteen valilla on huolehdittava tietoaineiston turvallisuudesta joko kuriiritoiminnan keinoin \tai‘
esimerkiksi salassa pidettévaa tietoaineistoa sisaltdvien muistimedioiden asianmukaisella kalauksellaL

® maaritelma: ks. liite 7

Kommentti [GK16]: Hankkeen
kaynnistamista edeltada vuokrauksesta
sopiminen, tilavaatimukset ja -
ominaisuudet sovittuna ja maariteltyna.
Valtiolle tehtdvat normaalitoimitilat
tehdaan perustasolle; tilat, joille asetetaan
erityisia vaatimuksia korotetulle tasolle
(tilojen osuus vahainen ja tilat
ryhmitellaén yhteen); korkeimman tason
toimitiloja on hyvin rajoitetusti

Kommentti [GK17]: Miten toimitaan
tydmaalla ST I1l suunnitelmien kasittelyssa.
Lauseen muotoilu?

Kommentti [GK18]: oma kuljetus
sallittaneen

| Kommentti [GK19]: Kytannossa Il —

luokan asiakirjaa ei voi kasitella muualla
kuin auditoidussa toimi- tai
etatyopisteessa.
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3.7 Liikkuva ty6

Liikkuvaan tydhdn liittyy korostunut ja jatkuva uhka-arviointitarve. Késiteltdessa vahintaan suojaustasoon il
luokiteltuja tietoja liikkuvassa tydympéristdssa’, tulee hallinnonalan tai organisaation itsensi antaa asiasta
erilliset fyysisen turvallisuuden soveltamisohjeet, jotka tdhtaavét jddnndsriskien minimoimiseen.

3.8 Tyontekijoiden turvallisuus
Téssé ohjeessa esitettyja fyysisen turvallisuuden toimenpiteité toteutettaessa tulee huolehtia siita, etteivat
tiedon turvaamiseen tahtaavéat ratkaisut aiheuta henkildturvallisuusriskeja.

4 Rakenteelliset turvallisuusvaatimukset

4.1 Alue

Sen lisaksi, mité alaluvussa 3.2 on tuotu esille, on toimitilaa ympardivén alueen turvallisuudessa syyté ottaa
huomioon seuraavaa:

- uhka-arvioon perustuen lilkkumista alueella voidaan rajata aidoilla, porteilla ja ajoesteilla
- uhka-arviossa esille tulleet kriittiset kohteet katetaan tallentavalla kameravalvonnalla

- uhka-arviossa otetaan huomioon pysékdintipaikkojen sijainti toimitilaan ndhden; uhkaesimerkking
ajoneuvosta késin toteutettava elektroninen tiedustelu, &arimmaisena uhkana autopommi

- lastaus- ja purkualueet; uhka-arviossa huomioidaan samat kuin edelld olevassa.

4.2  Ulkopinnat

Toimitilarakennuksen ulkopinnan, alapohja mukaan lukien, tulee olla vahvuudeltaan sellainen, ettei siitd
paase paljastumatta tunkeutumaan lapi toimipaikan turvallisuussuunnitelmassa méaritettynd vasteaikana.
Vahvana rakenteena voidaan pitda terésbetoniseinad tai metallilevyilld paallystettyd
[betoni&alﬁharkkoseinaeﬂ. Seindelementtejd ei saa voida irrottaa tilan ulkopuolelta. Tydmenetelmia

harkittaessa on huomattava, ett& esimerkiksi oikein raudoitettu valuharkkosein& antaa paremman suojan,
kuin vaaria menetelmia kayttaen metallilevylla paéllystetty tavanomainen valuharkkoseiné.

4.3  Sisaseinat

Siséseinien rakennevaatimukset riippuvat ratkaisevasti muusta turvallisuustoteutuksesta. Mikali siséseina
toimii yleisen tilan ja korotetun/korkean tason tilan jakajana, sen rakenteelle asetetaan suuremmat

“ esim. poliisiautossa

-1 Kommentti [GK20]: Yleisimmin
kéaytetty termi on betoniharkko, joka
valmistetaan valamalla
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vaatimukset kuin valvottujen turvallisuusvydhykkeiden véliselle siséseindlle. Seinén rakenteessa on jélleen
oleellista riittavan (kumulatiivisen) vasteajan® muodostuminen tai sen osana toimiminen.

Aanieristys on merkittavaa erityisesti silloin, kun siséseinan ulkopuolinen tila ei kuulu tydyhteison
valvonnan piiriin tai kun kyseinen tila kuuluu toiseen turvallisuusvydhykkeeseen. Mikali huonetilassa
keskustellaan enemman kuin satunnaisesti suojaustasojen |l tai | asioista, anieristykselle asetetaan suuret
F%eﬁﬁusvaatimukseﬂ. Myds téllaisen tilan ilmanvaihto- ja kaapelikanavat on varustettava puhedanta

[Kommentti [GK21]: vaimennus pois ]

tehokkaasti vaimentavilla aaniloukuilla.
4.4  Ala- jaylapohjat

Ala- ja ylapohjan rakenteisiin patee sama kuin sisdseindn rakenteisiin; yla- ja alapuolisen tilan kuuluminen tai
kuulumattomuus kohteen oman valvonnan piiriin vaikuttaa rakennevaatimuksiin. Niiden tilojen, joissa
kasitelladn enemman kuin satunnaisesti suojaustasojen Il tai | tietoja, lattiarakenteessa suositellaan
kaytettavan esimerkiksi erillistd pintavalua tyypillisen ontelolaattarakenteen paalld. Ylos nostettu lattia tai
alas laskettu katto parantavat aanieristystd, mutta niiden piiloon jadvaa tilaa on valvottava teknisesti, mikali
tiloissa kasitelld&n suojaustasojen Il tai | tietoja useammin kuin satunnaisesti. Kerrosten véliset V- ja/tai
kaapelikuilut tulee valvoa tunkeutumisenilmaisulla sek& huomioida &anen vélittyminen kuilujen kautta.

45  Ovirakenteet

Ovet ovat yleisimpid murtautumisreittejd, misté johtuen niille on laadittu turvallisuusnormeja. Suomen
viranomaisten tekemien tunkeutumistestien perusteella kansainvéliset normit tayttévat ovet eivat
vélttdmatta kykene takaamaan riittavid vasteaikoja kaikissa tilanteissa. Ovirakenteet tulee mitoittaa siten,
etta ne antavat samanlaisen vasteajan kuin muu ympérdiva rakennekehd.

45.1 Materiaalivaatimukset

Tilat, joissa rutiininomaisesti kasitella&n suojaustason Ill turvallisuusluokiteltuja tietoja, tulee varustaa
standardit tayttévilla (liite 1) metallisilla ovi- ja karmirakenteilla. Tilat, joissa k&sitellddn enemman kuin
satunnaisesti suojaustasojen Il ja | tietoja, on varustettava viranomaisten erityisvaatimukset tayttavilla
ovirakenteilla.

Ovirakenteita valittaessa on syytd huomioida myds &dnenvaimennukseen kohdistuvat vaatimukset.
4.5.2 Karmit ja kiinnitys

Turvaovet on varustettu teréskarmeilla. Karmien kiinnityksessa on kiinnitettavé erityistd huomiota
seindrakenteen kestavyyteen (mielellaén terésbetonia) seké karmin rakenteeseen ja kiinnityspulttien
suojaamiseen.

4.5.3 Lukitusjarjestelyt

Vyo6hykkeen ulkorajalla olevat ovet on varustettava Finanssialan keskusliiton vaatimukset tayttavalla
turvalukituksella. Kaytettdessa riippulukkoja esimerkiksi halliovissa, on vaatimuksena sankaa suojaava
rakenne.

® maaritelma: ks. liite 7

Kommentti [GK22]: Palo- ja
aaneneristyksessa aika puolitetaan. Onko
vaatimusta mahdollisuus tayttaa
taysiméaaraisesti.
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Lukkojen sarjoitus tulee suunnitella kohteen kayttdtarkoituksen mukaisesti. Avainten ja kulkutunnisteiden
tulee olla yksildllisesti merkittyjd ja niiden jako tulee dokumentoida. Avainten ja kulkuoikeuksien
hallintajarjestely tulee olla dokumentoitu ja jarjestelya tulee valvoa. Vastuuhenkilostolla tulee olla
hallussaan luettelo jaetuista avaimista, tilan lukostokaavio ja avainkortit. Turvallisuusvydhykkeen
jakamattomat avaimet tulee séilyttdé asianmukaisessa kassakaapissa tai holvissa.

Varmuuslukitusta suunniteltaessa tulee huomioida myds poistumistiereitit. Pelastuslaitoksen péésy
kohteelle on sovittava pelastusviranomaisen kanssa.

Korotetun ja korkean tason turvallisuusvydhykkeille johtavat ovet on varustettava séhkdiselld
kulunvalvonnalla.

Korotetun ja korkean tason tiloihin (ST I1I/ST Il) johtavat, turvallisuusvyéhykkeiden véliset luukut tai

hatapoistumistiet on varustettava avattavin kalterein ja valvottava rikosilmoittimilla. Kommentti [GK23]: onko molemmat
tarpeen (kalterit ja hatapoistumistie
kuulostaa huonolta yhdistelmélté)

4.6 l|kkunarakenteet

Ikkunat ovat ovien lisaksi tyypillisimpia murtautumisreitteja, misté johtuen niille on laadittu
turvallisuusnormeja. Suomalaisten viranomaisten tekemien tunkeutumistestien perusteella
norminmukaisuus ei aina riita takaamaan tavoiteltuja vasteaikoja. Ikkunarakenteiden tulee olla erityisesti
kiinnitykselt&&n niin kestavia, etté ne antavat turvallisuuden kokonaisjarjestelyt huomioon ottaen riittdvan
pitkdn vasteajan tunkeutumisyritysta vastaan.

4.6.1 Turvalasit ja kalvot

Tavallinen huonekorkeus on noin kolme metrid, mista syysté seuraavan kerroksen ikkunan alareuna on yli
neljan metrin korkeudessa. Tunkeutuminen téllaisen ikkunan kautta edellyttaa tydskentelyd tikkailla tai
muun apuvalineen varassa. Alle neljan metrin korkeudessa olevat tilat, joissa sdilytetdan vahintaan
suojaustason Il mukaisesti turvallisuusluokiteltua tietoa, tulee ikkuna-aukkojen osalta varustaa kaltereilla
tai vaaditut normit tayttévalla turvalasilla (liite 1). Tilojen, joissa séilytetdén suojaustason il
turvallisuusluokittelematonta tietoa tai suojaustason |V tietoa, ikkunat on varustettava joko turvalasilla tai

turvallisuusluokan 2 turvakalvolla. Kommentti [GK24]: tiedon
sdilytysvaatimus lukitussa kaapissa kun
tilassa tunkeutumisen ilmaisujarjestelméa

4.6.2 Karmit ja k||nn|ty5 muuten kassakaapissa tai -holvissa?

Ikkunoiden kiinnitys karmiin ja karmin kiinnitys ympéardivaan seindrakenteeseen on ratkaisevaa ikkuna-
aukkojen kautta tapahtuvan tunkeutumisen estdmiseksi. Ikkunan lukituksen ja salpojen tulee olla vahvat.
Ikkuna-aukon, joka johtaa tilaan, jossa k&sitelladn enemman kuin satunnaisesti vahintaan suojaustason Il
mukaisesti turvallisuusluokiteltua tietoa, karmirakenteen tulee olla sellainen, ettei turvalasia pystyta
irrottamaan karmista, eiké karmia pystyta kevyilla kasityokaluilla varustettuna irrottamaan
seindrakenteesta. Yleensd tdmé vaatimus saavutetaan kdytettdessa terdshetoniseindédn vahvasti
kiinnitettavaa teréskarmia.

4.6.3 Erillisvaatimukset

Ikkunapinnat tulee peitta silloin, kun tilassa késitellaan turvallisuusluokiteltua tietoa ja on mahdollista, ) Kommentti [GK25]: turvallisuusluokitt

w . . L. g - . e . lu— jaust: t timukset?
etta asiattomat tahot voivat nahda tilaan sisalle. Nayttdpaatteet on asetettava sellaiseen e
tydskentelyasentoon, ettei informaatio ndy ulos.
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Tilaan, jossa kasitelld&n vahintdan suojaustason |l salassa pidettévaa tietoa, johtavat ikkuna-aukot tulee
rakentaa edellisessd kohdassa mainituin menetelmin siitd huolimatta, ett tilaan johtava ikkuna-aukko
sijaitsee yli neljan metrin korkeudessa. Ikkunapinnoissa suositellaan lisaksi kdytettavan ilmaisinta

(IasirikkoAinertiaD. Kommentti [GK26]: vaatimussarjan
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" loogisuutta voisi vield tarkastella

5 Turvallisuusvalvonta

Turvallisuusvalvonta on elimellinen osa fyysisen turvallisuuden toteutusta. Mikéli toimitiloissa kasitellaan
véhintaan suojaustasolle Il luokiteltuja tietoja, tila on valvottava tunkeutumisen ilmaisujarjestelmalla.
Teknisia jérjestelyja voidaan tdydentaa henkildvalvonnalla ja vartioinnilla.

Erityisesti korkean tason tiloihin voidaan kohdistaa riskiarvioon pohjautuen erillisid teknisia
turvallisuustarkastuksia, joiden avulla mm. tilaan mahdollisesti k&tketyt tallentimet tai
salakuuntelulahettimet pyritd&n paikantamaan.

5.1 Vasteaikavaatimukset

Turvallisuusvydhykkeita siséltdvén toimitilan vartiointi ja valvonta on jarjestettavé siten, etté poliisi- tai
vartijahenkildstd saa indikaation tunkeutumisesta siind méérin ajoissa, ettei tunkeutuja ehdi saada
haltuunsa salassa pidettdvaa tietoa. Vaadittava kokonaisvasteaika saadaan laskettua liitteen 1 taulukosta
johdetulla pisteytyksella.

5.2 Valvontajarjestelmét

Alueita ja tiloja voidaan valvoa erilaisilla teknisilla jarjestelyilla. N&ita ovat
- alueen jatilojen kameravalvontajérjestelmét,
- alueen jatilojen kulunvalvontajarjestelmat sek&
- tunkeutumisen ilmaisujarjestelmat.

Kameravalvonnalla voidaan tdydent& aluevalvontaa siten, ettd ensimmainen indikaatio tunkeutumisesta
saadaan mahdollisimman aikaisessa vaiheessa vartijareagoinnin vasteajan lyhentdmiseksi. Korkean tason
tiloissa voidaan vydhykkeen turvallisuusvalvontaa tdydent&d tallentavalla kameravalvonnalla, joka on
liitetty joko tunkeutumisen ilmaisujarjestelmaan tai kuvan analyysiin perustuvaan ilmaisujarjestelmaan.
Kamerat on asetettava siten, ettei niiden vélitykselld siirry salassa pidettavéa tietoa. On myds huomattava,
ettd kameravalvontajarjestelma on tietojérjestelmad ja sitd koskevat tietojarjestelmille asetetut
turvallisuusvaatimukset. Kameravalvonnasta on tiedotettava tilassa tydskenteleville, jottei syyllistyttaisi
salakatseluun (RikosL 24 luku). Tapauskohtaisesti kameravalvonta saattaa edellyttaa
rekisteriselostemenettelyd (henkildtietolaki 2 luku). Ennen kameravalvonnan kayttéonottoa on syyta
huomioida myds, mité laki yksityisyyden suojasta tydelaméssa (759/2004) saatédéd kameravalvonnan osalta

(5 \Iuku\). Kommentti [GK27]: huom asiaa sivuaa
myos laki vartioimisliiketoiminnasta

Korotetun ja korkean tason tilat on varustettava kulunvalvonnalla siten, etté vain oikeutetut henkiltt
paasevat vydhykkeen sisélle ja heidan kulkunsa vydhykkeelle ja sieltd ulos voidaan myéhemmin todentaa
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(jarjestelmaloki). Korkean tason vyhykkeelle mentéessa tulee sisédnmenovaiheessa kayttaa
kaksoistunnistusta (esimerkiksi pdasykoodi ja sahkdinen tunniste).

Tunkeutumisen ilmaisujérjestelmé vaaditaan jo perustason turvallisuusvydhykkeelle, mikéli siell&

késitelld&n suojaustason IV tietoja, eikd tietoja sdilytetd vaatimukset tayttavassa kassakaapissa tai [holvissaJ. Kommentti [GK28]: Tarkoittanee
: T o R iakirjan sailytysta vain lukitussa pak
Perustasolla vaatimuksena on luokan® 2 tunkeutumisen ilmaisujarjestelma (voi olla langaton). Ylemmilla asiakirjan sélytysta vain kiitussa pakessa

tasoilla edellytetédén luokan 3 jérjestelmé&a, jolla valvotaan ovet, aukot, ikkunat, tyétilat ja kuori.

Tunkeutumisen ilmaisujérjestelmén toimivuus tulee testata véhintaén kaksi kertaa vuodessa toimipaikan
turvallisuusdokumentaatiossa kuvatulla tavalla.

5.3  Vartiointi

Vartioinnin jarjestelyt tdydent&vat alueen ja tilojen valvontaa. Vartiointinenkilosto ei kayta
turvallisuusluokiteltujen tilojen avaimia muuten kuin poikkeustilanteissa. Avaimia séilytetdén tilan haltijan
toimesta sinetdidyssé kuoressa. Avainten kéyttdperiaatteet on kuvattu selkedsti yksikon

[turvallisuusohjeistossd. | Kommentti [GK29]: ei vastaa nykyista
normaalikdytant6d; korotetun tason
kulkutunnisteet tai avaimet avainkaapissa,
vartiointikierroksia varten jotta vartijalla
péasy kohteeseen. Normaalisti

- - - - - vartijaliikkeelle luovutetaan kuittausta

6 TO I m ee n pan O J a O hJ e I Stam I n e n vastaan kulkuoikeus/avain, vertaa
turvallisuussopimukset, vertaa myos sivu
28.

T&ma ohje otetaan kayttéon 1.x.2013 kéytettavéksi tietoturvallisuusasetuksen velvoitteiden
toimeenpanemiseksi valtionhallinnossa (perustaso 1.10.2013, korotettu ja korkea taso 1.10.2015).

Liiteluettelo

Liite 1: Turvallisuusvaatimustaulukko
Liite 2: Valtion turvallisuussopimusmallit
- rakentamispalvelut (liite 2.1)
- suunnittelu ja konsultointi (liite 2.2)
- kiinteistopalvelut (liite 2.3)
Liite 3: Rakentamisdokumentaation késittelysuositukset
- tiedon luokittelumatriisi (liite 3.1)
- tiedon luokitteluohje rakentamishankkeissa (liite 3.2)
- turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa (liite 3.3)

Liite 4: Rakentamishankkeen turvallisuusaskeleet (esimerkki)

® FK:n varmuusluokittelu



Liite 5: Pohjakuvaesimerkit eri turvallisuusvydhykkeiden mukaisista tydymparistoista
Liite 6: Tietoteknisten laitetilojen turvallisuussuositukset

Liite 7: Mé&aritelmat

Liite 8: Lahteet

Liite 9: Viiteaineiston lahdelainaukset

Liite 10: Esimerkkejé valtionhallinnon toimipisteiden turvallisuusvyéhykejaottelusta
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Liite 1: Turvallisuusvaatimustaulukko
Téss4 liitteessd on esitetty valtionhallinnon toimitilaturvallisuusvaatimukset eri tietoturvatasoille.

Taulukossa ilmaistut vaatimukset pohjautuvat kansallisista kriteeristoisté (ks. lahdeluettelo) johdettuihin
tulkintoihin. Niiden viranomaisten, jotka kasittelevat EU:n tai Naton turvallisuusluokiteltua tietoa tulee
huomioida néiden organisaatioiden erillisvaatimukset, jotka on esitetty omassa sarakkeessaan silloin, kun
ne poikkeavat esitetyisté kansallisista vaatimuksista.

Taulukon jatkeeksi on koottu joitakin yksittdisia toteutussuosituksia, joihin viitataan vaatimussarekkeen
asteriksilla*. Koska valtionhallinnon ty&pisteiden toimintaympdristo vaihtelee suuresti, ennen toteutuksia
vaatimuksenmukaisuus on syytd varmistaa oman viraston tai hallinnonalan turvallisuusasiantuntijalta.

Vasteaikalaskenta

Osa viranomaisten vaatimuksista on haluttu pit&a turvallisuusluokiteltuna tietona. Nama tiedot toimitetaan
tarvitsijalle viranomaisharkintaan perustuen ja niihin viitataan taulukossa termilld “viranomaisten
erillisvaatimukset”. N&ma4 erillisvaatimukset sisaltévét tutkittua tietoa eri turvarakenteiden antamista

vasteajoista ja toimivat perustana vasteaikamalliin perustuvalle tasoarvioinnille. Vasteaikamallia kaytetaan Kommentti [GK30]: Saako Sk tiedot

; ; ; T L R L turvarakenteiden vasteaioista Kaytoonsa?
kyseisten viranomaisten ilmoittamaan laskentakaavaan perustuen. Vasteaikamallin sijasta téssi liitteessa urvarakentellen vasteajoista kayttoonsa

keskitytd&n vaatimuskohtaiseen pisteytysmalliin.

Pisteytys

Vaadittavat vahimmaispisteet lasketaan ottaen huomioon toimintaympériston yleinen riskitaso, joka voi
olla joko matala, keskima&rdinen tai korkea. Tyypillisesti tihed kaupunkirakenne ja kontrollin ulkopuolelle
jadvat seindnaapurit (tai vastaavat) aiheuttavat korkean riskitason.

Poikkeamat Korkean riskitason toimintaymparistdssé ei sallita lainkaan vakavia poikkeamia. Vakavien
poikkeamien korjaamatta jattdminen edellyttaa tydpisteen johtajan kirjallista ja perusteltua
erillispaatosta. Pisteiden antoperusteet ovat:

1 miinuspiste = vakava poikkeama vaatimuksesta
0 pistettd = poikkeama vaatimuksesta

1 pluspiste = lieva poikkeama vaatimuksesta

2 pluspistetté = vaatimukset tayttava.

Osa-alueiden (ALUE+RAKENTEET+VALVONTAIJARJESTELYT) yhteenlasketun pistekeskiarvon on oltava
matalan riskitason kohteessa suurempi kuin 1. Keskimé&éraisen riskitason kohteen osa-alueiden keskiarvon
on oltava vahintéan 1,50. Korkean riskitason kohteiden osa-alueiden pistekeskiarvon on oltava vahintaan

1,75‘. Kommentti [GK31]: Mallilaskelma ja
esimerkki selventdisivat laskentatapaa.
Mikéli tavoitetason mukaisessa vaatimussarakkeessa lukee “ei vaatimusta”, ei kohdasta voi saada pisteit, Suhde Katakriin?

ellei sarakkeessa liséksi todeta, etté toteutuksella voidaan korvata jonkin toisen vaatimuksen puutteita.

Tapauksissa, joissa vaatimus perustuu riskiarvioon, pisteytys toteutuu ainoastaan silloin, kun riski
arvioidaan huomioon otettavaksi. Mikéli yksittaista riskid ei katsota tarpeelliseksi huomioida, vaatimuksen

toteuttamisesta tai toteuttamatta jattamisesta ei saa plus-, eikd miinuspisteita. Kommentti [GK32]: Turvallisuussuun-
nittelu kannattaisi ottaa omana
suunnittelualanaan mukaan hankkeisiin jo
hankkeen suunnittelua aloitettaessa.
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VAATIMUS PERUSTASO KOROTETTU KOROTETTU | KORKEATASO | EU/NATO | PIST.
TASO TASO erityisvaa-
ST LI timukset
Turvallisuus- Turvallisuus- Turvallisuus- Turvallisuus-
vyohyke vyohyke | vyohyke | wohyke | )
VIHREA SININEN
KOHDE:
Kohteelle madritetty riskitaso (matala/keskimaarainen/korkea):
A: ALUE
1. Pysékointipaikat Ei vaatimusta Ei vaatimusta Ei vaatimusta Huomioitava

elektronisen
tiedustelun uhka.
Pysakointi on
sallittu alueen
haltijan luvalla
merkityille
paikoille.

2. Lastaus/
purkausalueet

Ei vaatimusta

Ei vaatimusta

Ei vaatimusta

Huomioitava
elektronisen
tiedustelun uhka.

-1 Kommentti [GK33]: onko toimitilojen

monikayttoisyytta ajatellen sarake
vélttamaton?

Luettavuutta parantaisi ylapalkin
lukitseminen (nakyy kaikilla sivuilla).

3. Aidat* Ei vaatimusta, Ei vaatimusta, Kylla Kylla
mutta aitaa mutta aitaa
voidaan kayttaa voidaan kayttaa
korvaavana korvaavana
elementtind. elementtind.
4. Portit Ei vaatimusta Aitarakennetta Aitarakennetta Aitarakennetta
vastaava vastaava vastaava
porttirakenne. porttirakenne. porttirakenne.
Mahdollisuus Mahdollisuus
lukita lukita
mekaanisesti, mekaanisesti,
sahkdinen séhkoinen
kulunohjaus kulunohjaus
mahdollista. mahdollista.
5. Ajoesteet* Ei vaatimusta Riskiarvion Riskiarvion Riskiarvion
mukaisesti mukaisesti mukaisesti
6. Aluevalvonta Ei vaatimusta, Ei vaatimusta, Ei vaatimusta, Valvonta
(kohderakennusta toteutuksella toteutuksella toteutuksella riskiarvion
valittdmasti ympardiva | voidaan korvata | voidaan korvata | voidaan korvata | mukaisesti,
alue). rakenteellisen rakenteellisen rakenteellisen mikali korkean Kommentti [GK34]: Kamera-
turvallisuuden turvallisuuden turvallisuuden tason vyohyke aluevalvonta yleistyy
puutteita puutteita puutteita rakennuksen
ulkopintana.
B: RAKENTEET
7. Seindrakenne Normaalit Ulkoseinat: Ulkoseinét: Vyohyketté -| Kommentti [GK35]: esté4
seinarakenteet Luja tiili- taimuu | Lujabetoni tai rajaavien seinien puurakenteiden kayton.
vastaavan muu vastaavan tulee olla Ymparistotavoitteet saattavat puoltaa

lujuuden omaava
rakenne.

Valiseinat (silloin
kun turvallisuus-

lujuuden omaava
rakenne.

Valiseinat (silloin

kun turvallisuus-

terasbetonia,
vahvistettua
tiilirakennetta,
tai vahvistettua

seinarakennetta.

puurakentamista




23

vyohyke rajoittuu
véliseindan):
Normaali
toimistokaytossa
hyvaksytty
harkko- tai
levyseindrakenne

vyohyke rajoittuu
valisein&an):
Normaali
toimistokaytossa
hyvéksytty
harkko- tai
levyseindrakenne
vahvistettuna
viranomaisten
erillisvaatimus-
ten mukaisesti.
Seinarakenteita

Jos vyBhykkeelle
johtavan 3.
vy6hykkeen
ulkoraja on
rakennettu 2.
vy6hykkeen
maaréysten
mukaisesti,
voidaan véliseina
2. vybhykkeen
rajalle rakentaa

ei saa voida kevytrakentei-
irrottaa tilan seksi.
ulkopuolelta.

8. Aanieristys Aanieristyksen Aanieristyksen Aanieristyksen Adnieristyksen
tulee estaa tulee estaa tulee estaa tulee estaa
asiattomia asiattomia asiattomia asiattomia
kuulemasta kuulemasta kuulemasta kuulemasta

tilassa kéaytyja
keskusteluja.

tilassa kaytyja
keskusteluja.

tilassa kéaytyja
keskusteluja.

Aéniloukut
ilmastointi- ja
kaapelikanaviin,
mikali adnen
kantautuminen
pitd& huomioida

tilassa kaytyja
keskusteluja.

Aéaniloukut
ilmastointi- ja
kaapelikanaviin,
mikali adnen
kantautuminen
pitd& huomioida

riskiarvioon riskiarvioon
perustuen. perustuen.
9. Salakuuntelun 1) Tilojen 1) Aanieristyksen | 1)Adnieristyksen | 1)Adnieristyksen
\estéminen\mmmmm _aanieristyksen | tuleeestaa | tuleeestaa | tuleeestad |\ |
téytyy olla asiattomia asiattomia asiattomia
riittava, jottei kuulemasta kuulemasta kuulemasta
normaali tilassa kaytyja tilassa kéaytyja tilassa kaytyja

puhe&éni kuulu
sellaisen tilan
ulkopuolelle,
jossa
keskustellaan
suojattavista
asioista.

2) Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
jd ikkunat

keskusteluja.
2)Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
ja ikkunat
pidetaan kiinni
keskusteltaessa
suojattavista
asioista.

keskusteluja.
2)Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
jaikkunat
pidet&an kiinni
keskusteltaessa
suojattavista
asioista.

keskusteluja.
2)Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) eisaa
keskustella
suojattavista
asioista.

3) Huoneen ovet
jaikkunat
pidetaan kiinni
keskusteltaessa
suojattavista
asioista.

pidet&an kiinni
keskusteltaessa
suojattavista

Kommentti [GK36]: Tilat suunnitellaan
yleensa tukemaan tiimien tydskentelya.
Seurauksena TLL Il ja TLL Il keskustelut
pitaisi pyrkia jarjestamaan erillisissa
tiloissa.

Kommentti [GK37]: Monimuotoiset
tydymparistot yleistyvat valtionhallinnossa
tilatehokkuusvaatimusten seurauksena.
Edellyttaa erillisten tilojen olemassaoloa ja
Kayttoa.
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asioista.
10. Hajaséteilyn Ei vaatimuksia. Ei vaatimuksia. Arvioidaantarve | Tilassaei kdytetd | NATO:
estdminen huonetilan tai mitéan sellaisia Vasta-
laitteiden elektronisia toimet
suojaamiseksi laitteita, joiden riski-
TEMPEST- kayttd on analyysiin
vastatoimin. kielletty. pohjau-
Lukittavat lokerot | tuen.
matkapuhelimille | EU: vasta-
vyohykkeen toimet
ulkopuolelle. riski-
Arvioidaan tarve | analyysiin
huonetilan tai pohjau-
laitteiden tuen
suojaamiseksi tasolta EU
TEMPEST- CONFIDEN
vastatoimin, TIAL
samoin kuin alkaen.
tarve EMP-/HPM-
suojaukselle.
11. Lattia- ja Normaalikatto-, | Normaali katto-, | Katto-, valipohja- | Katto-, vélipohja-
kattorakenteet™ vélipohja- ja vélipohja- ja jalattiarakenne ja lattiarakenne
lattiarakenne. lattiarakenne.| | vahvistetaan | vahvistetaan | | | Kommentti [GK38]: Sarakkeet eivat
viranomaisten viranomaisten linjassa ulkoseinid koskevien vaatimusten
erillis- erillis- e se
vaatimusten vaatimusten
mukaisesti mukaisesti
(riskiarvio). (riskiarvio).
12. Ikkunat* Normaali Normaali Alle4m Pyrittava NATO: 5m
rakenne. rakenne, mikali korkeudessa ikkunattomiin
tilassa maatasosta, tai ratkaisuihin.
Riskianalyysin tunkeutumisen alemman
tulosten ilmaisin- kerroksen Mikali kuitenkin
perusteella jarjestelma. kattotasanteelta, | joudutaan
voidaan alle 4 olevissa kayttamaan
metrin Riskianalyysin ikkunoissatulee | ikkunoita,
korkeudessa tulosten ollastandardin ikkunoissa tulee
sijaitsevien perusteella SFS-EN 356 P6B olla standardin
ikkunoiden lasi voidaan alle 4 mukainen SFS-EN 356 P6B
kalvottaa metrin suojalasitus. mukainen
véhintaan SFS-EN | korkeudessa Suojalasitus tulee | suojalasitus, joka
356 P1A sijaitsevien asentaa ei saa valittaa
murtosuoja- ikkunoiden lasi murtautumisyrity | &&nivarahtelyja
kalvolla®. kalvottaa ksen kestavaan uloimpaa lasiin. [ Kommentti [GK39]: kts ylla ]
véahintaan SFSEN | karmiin. Lisaksi on —{ Kommentti [GKA4Q]: Uusivaatins,
356 P1A huomioitava jolla on merkittava kustannusvaikutus
murtosuoja- Alle 4 metrin karmin kiinnitys
kalvolla. korkeudessa ymparoivaan
olevien seinaan,
ikkunoiden tulee | saranoiden ja
olla sellaisia, lukituksen
ettei niita pysty rakenne seka
avaamaan. lasin kiinnitys
karmirakenteese
Ylidm ensiten, ettei
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korkeudessa
olevat ikkunat
voidaan
vahvistaa
tarpeen mukaan.

sitd voi irrottaa
karmista (esim.
vetamalla tai
tyontamalla).

Alle 4 metrin
korkeudessa
olevien
ikkunoiden tulee
olla sellaisia,
ettei niité pysty
avaamaan.

Tarve
luodinkestavaan
suojalasitukseen
tulee arvioida
tapaus-
kohtaisesti.
Luodinkestavassa
suojalasituksessa
tulee noudattaa
standardia SFS-
EN 1063.

13. Kattoikkunat

Kuten muutkin
ikkunat.

Kuten muutkin
ikkunat.

Kuten muutkin
ikkunat.

Ei kattoikkunoita.

[Kommentti [GK41]: vrt kohta 4.6.3

)

14. Salakatselun Huomioitava Huomioitava Ikkunoissa tulee Ikkunoissa tulee
estdéminen turvallisuus- turvallisuus- olla olla
o hjeistuksessd: | ohjeistuksessa. | sdlekaihtimet. | salekaihtimet. | |
15. Ovet Normaali Normaali Vyohykkeen Vyohykkeen
[ovi rakennd. ovirakenne. rajallaoltava rajalla kaytettava
turvaovi turvaovea

(standardi SFS EN
1627-luokka 3)
tai viranomaisten
erillisvaatimus-
ten mukaisesti
vahvistettu P60-
palo-ovil.. Oven

(standardi SFSEN
1627-luokka 3),
jonka tulee
tayttaa tilan
kayttotarkoituk-
sen mukaiset
aanieristys-

-1 Kommentti [GK42]: vrt kohta 4.5.
Hissinovet?

-1 Kommentti [GK43]: Palo-ovi ja

tulee tayttaa
myos tilan
kayttotarkoituk-
sen mukaiset
aanieristys-
vaatimukset.

vaatimukset.Lisék
si tulee harkita,
vaaditaanko
vyohykkeen
rajalla vapaan
lapikulun estavaa
kulkuannostelijaa
ja aluevalvonta-
ohjelmistoa.

Jos lapikulun
estavaa
kulkuannostelijaa
ei kayteta

aaneneristysvaatimukset ristiriitaiset
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vy6hykkeen
rajalla, on
kulunhallinta
hoidettava
muulla
luotettavalla
tavalla, esim.
kayttamalla
kulunvalvonta-
lukijoita oven
molemmin puolin
jaohjelmistona
aluevalvonta-

ohjelmaa.
16. Halliovet tai ajo- Ei vaatimuksia. Hyvaksytyt Palo-oven EI60- Palo-oven EI60-
ovet, jotka johtavat Aanieristys rullakalterit™. tyyppinen tyyppinen
turvallisuusvydhykkee | huomioitava Aanieristys vahvennettu vahvennettu
n sisdén.* riskitason huomioitava l&piajon estava lapiajon estéva
mukaisesti. riskitason rakenne. rakenne.
mukaisesti.
17. Muut aukot Oltava Aukot oltava Tilan kuoren Tilan kuoren
lukittavissa. lukittavissa ja aukot on aukot on
valvottavissa. valvottava valvottava
tunkeutumisen tukeutumisen
ilmaisinjarjes- ilmaisinjarjes-
telmalla. Aukot | telmalla. Aukot | |
on suljettava on suljettava
kalteroinnillatai | kalteroinnilla tai
vahvoilla vahvoilla
terasséleikoilld*. | terasséleikoilla*.
18. Hatapoistumistiet | Ei Ei Alempien Alempien
erillisvaatimuksi a | erillisvaatimuksia | turvallisuus-- turvallisuus-
Huom! Lukitus ei vyohykkeiden vyohykkeiden
saa estaa héatapoistumisti hatépoistumisti
hatapoistumista. eteivat saa et eivat saa
kulkea kulkea
vyOhykkeen vyohykkeen
kautta. kautta.
19. Asiakirjan Sailytetdan Séilytetaan Séilytetdan Sailytetaan
sdilytysvaatimukset* | lukitussa lukitussa holvissa tai holvissa tai
paikassa, paikassa, kassakaapissa*. kassakaapissa.
edellyttéenettd | edellyttaenettd | Murtosuoja: Murtosuoja:
tilaon valvottu tila on valvottu - holvi EURO V -holvi EURO Il
tunkeutumisen tunkeutumisen (EN 1143-1) (EN 1143-1)
ilmaisujérjestel- | ilmaisujérjestel- | - kassakaappi - kassakaappi
malla tybajan malla tybajan EURO I EURO Il
ulkopuolella. ulkopuolella. (EN 1143-1) (EN 1143-1)
lIman em. llman em. ja ja
jarjestelya jarjestelya Paloturva: Paloturva:
sailytys sailytys - 60 P tai 60 DIS - 60 P tai 60 DIS
kassakaapissatai | kassakaapissatai | (VDMA 24491) (VDMA 24491)
holvissa. holvissa. - yhdistelma- - yhdistelméa-

kaappi 60P + 60

kaappi 60P + 60

Kommentti [GK44]: merkittava
lisakustannus

Kommentti [GK45]: TTA ohjeen
vastainen
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Diskette (NT
FIRE 017)

Diskette (NT
FIRE 017)

20. Lukitus*
vy6hykkeen rajalla

Kayttolukko*
heloineen ja
vastalevyineen.

Kayttolukko*
heloineenja
vastalevyineen.

Kayttolukko*
heloineen ja
vastalevyineen.
Lisaksi
hakateljella
varustettu
varmuuslukko*
vastalevyineen
tai muu saman

Kayttolukko*
heloineen ja
vastalevyineen.
Lisaksi
hakateljella
varustettu
varmuuslukko*
vastalevyineen
tai muu saman

murto- ja murto- ja
tiirikointilujuu- tiirikointilujuu-
den antava den antava
rakenne ja rakenne ja
riittavat riittévat
valvonta- valvonta-
jarjestelyt. jarjestelyt.

21. Lukitus Kayttélukko Kayttoélukko Kayttélukko Kayttélukko

vy6hykkeen sisélla

22. Avainten ja
kulkutunnisteiden
hallinta

Vy6hykkeelle
tulee nimeta
avainvastuu-
henkil®, jonka
tehtavanaon
sdilyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa
lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten

Vy6hykkeelle
tulee nimeta
avainvastuu-
henkild, jonka
tehtavanaon
sailyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa
lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten

Vy6hykkeelle
tulee nimeta
avainvastuu-
henkil®, jonka
tehtavanaon
sdilyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa
lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten

Vyohykkeelle
tulee nimeta
avainvastuu-
henkild, jonka
tehtavana on
sailyttaa
avainkortit,
tehdé avainten
lisatilaukset,
yllapitaa
lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten

sdilytyksesté. sdilytyksesta. sdilytyksesta. sailytyksesta.
23. Yleisavaimen Yleisavaintaon Tilaan ei saa Tilaan ei saa Tilaan ei saa
hallinta séilytettava paastd alemman | pa&stdalemman | paastd alemman
turvallisesti luokan tilaan luokan tilaan luokan tilaan
vastuuhenkilén sopivalla sopivalla sopivalla
hallinnoimana. yleisavaimella. yleisavaimella. yleisavaimella.
Vyo6hykkeen Vyo6hykkeen Vyohykkeen
yleisavaimentai | yleisavaimentai | yleisavaimen tai
vastaavan vastaavan vastaavan

kulkutunnisteen
vieminen ulos
tiloista on
kielletty, mika on
huomioitava
kiinteistohuollon
sopimuksissa.

kulkutunnisteen
vieminen ulos
tiloistaon
kielletty, mik& on
huomioitava
kiinteistohuollon
sopimuksissa.

kulkutunnisteen
vieminen ulos
tiloista on
kielletty, miké& on
huomioitava
kiinteistéhuollon
sopimuksissa.
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24. Vartiohenkildston

Ei

Vartiointihenkild

Vartiointihenkil®

Vartiointihenkil®

avainhallinta erillisvaatimuksia | stolle jaettavat stolle jaettavat stolle jaettavat
avaimet tulee avaimet tulee avaimet tulee
ollasinetoityind | ollasinetdityina | ollasinetdityina | |
poikkeuksellisia poikkeuksellisia poikkeuksellisia
tilanteitavarten. | tilanteitavarten. | tilanteitavarten.
Jarjestely on Jarjestely on Halytystilanteissa
huomioitava huomioitava korkean tason
vartiointipalvelu- | vartiointipalvelu- | tilaan
sopimuksissa. sopimuksissa. edellytetaan
saapuvan kaksi
henkiloa
samanaikaisesti.
Jarjestely on
huomioitava
vartiointipalvelu-
sopimuksissa.
25. Vieraiden Vieras Vieras Vieras Vieraan
paasynhallinta tunnistetaan ja tunnistetaan ja tunnistetaan ja tuominen tilaan
varustetaan varustetaan varustetaan edellyttaa
vieraskortilla. vieraskortilla. vieraskortilla. ennakko-
Vierailu kirjataan. | Vierailu kirjataan. | Vierailu kirjataan. | ilmoitustaja
Vierasta Vierasta turvallisuus-
valvotaan. valvotaan. vastaavan
hyvéksyntaa.
Vieras
tunnistetaan ja
varustetaan
vieraskortilla.
Vierailu kirjataan.
Vierasta
valvotaan.

26. Huoltohenkiloston
paasynhallinta

Huoltohenkild
tunnistetaan ja

Huoltohenkild
tunnistetaan ja

Huoltohenkild
tunnistetaan ja

Huoltohenkilon
tuominen tilaan

Kommentti [GK46]: kulunvalvontanapi
lla siséén. avaimet/kulkutunnisteet
luovutetaan vartiointiliikkeelle kuittausta
vastaan normaaleja vartiointikierroksia
varten (ei sinetointid). Koskee 3A ja 3B ja
soveltaen 2.

varustetaan varustetaan varustetaan edellyttaa

vieraskortilla. vieraskortilla. vieraskortilla. ennakko-

Vierailu kirjataan. | Vierailu kirjataan. | Vierailu ilmoitusta ja
Huolehditaan kirjataan*. turvallisuus-
siitd, etté Huolehditaan vastaavan
huoltohenkil ei | siita, etta hyvéksyntaa.

padse nakemaan
suojaustason Ill
tietoa. Vierasta
valvotaan.

huoltohenkild ei
paase nakemaan
turvallisuus-
luokiteltua
tietoa. Vierasta
valvotaan.

Huoltohenkild
tunnistetaan ja
varustetaan
vieraskortilla.
Vierailu kirjataan.
Huolehditaan
siitd, etté
huoltohenkild ei
paase nakemaan

salassa
pidettavaa
tietoa. Vierasta
valvotaan.
27. Siivoushenkildston | Siivoushenkild Siivoushenkild Siivoushenkilosta | Siivoushenkildsta
hallinta tunnistetaan ja tunnistetaan ja vaaditaan vaaditaan
varustetaan| varustetaan etukateen etukateen
vieraskortilla. vieraskortilla. turvallisuus- turvallisuus-

Kommentti [GK47]: vakituisilla ja
satunnaisilla huoltohenkildilla on
kaytannossa eri menettelytavat; Pitaa
kirjoittaa auki

Kommentti [GK48]: kts ylla

Menettelyt koskevat myos tiloissa liikkuvia
muita palveluntuottajia kuin
huoltohenkil6stod ja siivoojia.
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Vierailu kirjataan.

Vierailu kirjataan.

Huolehditaan
siitd, etté
siivoushenkilo ei
padse nakemaan
suojaustason Il
tietoa.

selvitys. Hanet
tunnistetaan aina
erikseen ja
varustetaan
vieraskortilla.
Vierailu kirjataan.
Huolehditaan
siitd, etta
siivoushenkilo ei
paase nakemaan

selvitys. Hanet
tunnistetaan aina
erikseen ja
varustetaan
vieraskortilla.
Vierailu kirjataan.
Huolehditaan
siitd, etta
siivoushenkild ei
paase nakemaan

turvallisuus- salassa
luokiteltua pidettavaa
tietoa. tietoa.
Siivoustyota
valvotaan.
28. LVIS-varmistukset | Toimintavaati- Toimintavaati- LVIS-jarjestelyton | LVIS-jarjestelyton
musten musten varmistettu varmistettu
mukaisesti. mukaisesti. toimintavaatimus | toimintavaatimus

ten mukaisesti.
Kriittiset
laitteistot on
tunnistettu ja

Kriittiset |
laitteistot on
tunnistettu ja

-1 Kommentti [GK49]: Toimintavaatimuk
sia ei ole avattu

varmennettu. varmennettu.
29. LVI-automaation Ei vaatimuksia. Ei vaatimuksia. Tilan Jos tilassa on
etakayttd riskianalyysissa palvelimiatai
kiinnitettava muita
huomiotaLVI- olosuhteille
etakayton herkkié laitteita,
riskeihin. ei tilan LVI-

jarjestelmaa saa
ohjata

-1 Kommentti [GK50]: etakayton kielto ei

ei vastaa nykykaytantoja

letakayttoisesti.
30. Hissit Ei vaatimuksia. Ei vaatimuksia. Hissin kayttéa on | Hissin kayttda on
ohjattava ohjattava
kulunvalvonnalla. | kulunvalvonnalla,
hissikuilu
valvottava.
C: VALVONTAJARJESTELYT
31. Kulunvalvonta- Jarjestelman Vyohykkeen Vyohykkeen Vyoéhykkeen
jéarjestelméa* kéayttdonottoa rajalla on rajalla on rajalla on
harkitaan kaytettava kaytettava kaytettava
riskianalyysiin kulunvalvontaa. kulunvalvontaa. kulunvalvontaa.
perustuen.

Sisdan mentaessa
kaytettava
kaksoistunnistus-
ta (esimerkiksi
paasykoodi ja
sahkdinen
tunniste).
Poistuttaessa
tilasta tulee
kayttaa
kulunvalvonta-
tunnistetta.




32. Kulunvalvonta-
jarjestelmén
hallinnointi

Ei vaatimuksia.

Ei vaatimuksia.

Kulkuoikeuksien
hallinnointi on
oltava
viranomaisen
hallinnassa tai

Kulun-
valvonnassa
kaytetaan
aluevalvontaa.
Kulkuoikeuksien

josseon hallinnointi on
ulkoistettu, oltava tilan
vaaditaan haltijalla.
ulkoistuksen
kohteen kanssa
turvallisuus-
sopimustd. | |
33. Tunkeutumisen Jos tilassa Vyohykkeenraja | Ovet, aukot, Ovet, aukot,
ilmaisinjarjestelméa* séilytetadn valvottava ikkunat ja ikkunat ja
suojaustason IV | tunkeutumisen tilat valvottava tilat valvottava
tietoa, tila ilmaisulla tunkeutumisen tunkeutumisen
varustetaan (vahintaan FK 3- ilmaisulla ilmaisulla
tunkeutumisen luokka). (vahintaan FK 3- (vahintaan FK 3-
ilmaisulla luokka), luokkay,
(vahintaan FK 3- suositellaan suositellaan
luokka) tai tieto kuoren kuoren
sdilytetaan valvontaa. valvontaa.
vaatimukset
tayttavassa
kassakaapissa.
34. Tunkeutumisen Turvallisuus- Turvallisuus- Turvallisuus- Kerran
ilmaisinjarjestelmén dokumentaation | dokumentaation | dokumentaation | kuukaudessa
testaus Imukaisesti mukaisesti mukaisesti
35. Tunkeutumisen Turvallisuus- Turvallisuus- Turvallisuus- Tunkeutumisen
ilmaisinjarjestelmén dokumentaation | dokumentaation | dokumentaation | ilmaisu-
hallinnointi mukaisesti mukaisesti mukaisesti jarjestelman
hallinnointion
oltava tilan
haltijallal.
36. Kameravalvonta- Vyohyketta tai Vyohyketta tai Vyohyketta tai Turvallisuus-
jarjestelma sitd ymparoivaa sitd ympéaroivaa sitd ymparoivaa vyohyketta tai
aluettavalvotaan | aluettavalvotaan | aluettavalvotaan | tilaaon
kamera- tallentavalla tallentavalla valvottava
valvonnalla. kamera- kamera- tallentavalla
valvonnalla. valvonnalla. kamera-

valvonnalla.*

37. Palvelintilan Palvelintilaa tai Palvelintilaa tai Palvelintilaa tai Laite- ja

kameravalvonta sitd ymparoivaa sitd ymparoivaa sitd ymparoivaa palvelintilat on
aluettavoidaan aluetta voidaan aluetta varustettava
valvoa valvoa suositellaan tallentavalla
tallentavalla tallentavalla valvottavan kamera-
kamera- kamera- tallentavalla valvonnalla*.
valvonnalla. valvonnalla. kamera-

valvonnalla.

38. Vartiointi Mahdollisen Vartioinnin Vartioinnin limoitus

vartioinnin vasteajan on vasteajan on halytyksesta heti

vasteajan on

oltava sellainen,

oltava sellainen,

tilan omistajalle.

Al

Kommentti [GK51]: Kulunvalvonnan
etévalvonta - vartiointiliikketoiminta

Kommentti [GK52]: FK:n vaatimukset ]

ol

Kommentti [GK53]: Pitaa voida
ulkoistaa
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oltava sellainen,
etté kiinnijaamis-
riski on

ettd kiinnijaamis-
riski on
merkittava.

etté kiinnijaadmis-
riski on
merkittava.

Vartioinnin
vasteajan on
oltavasellainen,

merkittava. Vasteaika tulee Vasteaika tulee ettd kiinnijaamis-
testata vahintdan | testata véhintédén | riski on
vuosittain. Testin | vuosittain. Testin | merkittava.
tulos tulos Vasteaika tulee
dokumentoidaan. | dokumentoidaan. | testata vahintaén
vuosittain. Testin
tulos
dokumentoidaan.
D: TIETOTEKNISET LAITETILAT
39. Kaapelointi tasmentyy
40. Palo-osastointi tasmentyy
41. Lampd tasmentyy
42. Savu tasmentyy
43. Vesivahinko tasmentyy
44. Poly ja puhtaus tdsmentyy
45, Laitevauriot tasmentyy
46. UPS tasmentyy
47. Olosuhdehélytys tdsmentyy
48. Varavoima tasmentyy
49. Térind ja vérdhtely | tdsmentyy
50. Kemikaalit tasmentyy
51. Rdjéhteet tasmentyy
52. Polttotst-aineet tasmentyy
53. Valmiussuunnitel. | tasmentyy
54. Sammutuslaitteet | tasmentyy
55. Varatilat tasmentyy
56. EMP ja hajasateily | tdsmentyy

57.

HPM

tasmentyy
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VAATIMUSTEN TASMENNYKSIA JA TOTEUTUSSUOSITUKSIA

3. AIDAT

Mikali kohdetta ympardi valmis aita, sen estearvoa voidaan usein nostaa asettamalla aidan paélle matala
piikkilankaeste. Miké&li aidan estetiikkaarvot ovat merkityksellinen, piikkilankaeste voidaan toteuttaa
matalana, mutta koko aidan péélliosan peittdvana mattona.

Uudisrakentaminen tapauksissa, joissa aidan ulkonddlle ei ole asetettu erityisia vaatimuksia:

-aidan h=min 2,40 m

- 2 piikkilankaa (sinkitty terés 2x1,6mm) ylhaallg, 1 alhaalla.

- silmékoko max 40x40mm, lanka min 3,0 mm.
- alareuna max. 5cm maan pinnasta.

KELTAINEN ja SININEN turvallisuusvydhyke: Pylvaat halkaisijaltaan 70 mm alumiiniprofiilia (vast.), pylvdiden
véli enintddn 3,00 m, metalliverkon kiinnitysruuvien (vast.) tulee olla aidalla suljetun alueen sisépuolella.

5. AJOESTEET
Puomia kaytettéessa tulee kulkuaukko olla suljettavissa myds portilla.
11. LATTIA- JA KATTORAKENTEET

Olemassa olevissa toimitiloissa: katto-, valipohja- ja lattiarakenne vahvistetaan viranomaisten
erillisvaatimusten mukaisesti (esim. erillinen pintavalu lattiassa), mikéli kohteen riskiarviointi tata edellyttaa
(seindnaapureiden ja toimintaympéristdn arviointi jne.). Riskiarvioinnissa huomioidaan ymparistotekijoiden
lisaksi oman toiminnan luonne; onko uhkana esimerkiksi omaisuusrikollinen vai kenties valtiollinen
tiedustelupalvelu. Edellistd vastaan riittdd kevyempi suojarakentaminen kuin jalkimmaisté vastaan.
Yksiselitteisia rakennevaatimuksia ei anneta julkisessa ohjeessa rikostorjunnallisista syista.

12. IKKUNAT
Murtosuojakalvoa parempana ratkaisuna voidaan pitaa lasirikkoilmaisinta.
16. HALLI-OVET TAI AJO-OVET

KELTAINEN ja SININEN turvallisuusvyéhyke: Ovirakenteen vahvennuksen voi toteuttaa esim. terdspuomilla
(12*50 mm lattaterds, tukipisteet seinissé ja keskella ovissa, FK:n (Finanssialan keskusliitto) varmuusluokan
riippulukko) tai ajonestopollarilla. Nosto-oviaukot on varustettava aina myds terdspuomilla tai kalteriovella.
Aanieristys riskitason mukaisesti.

Hyvaksytyt rullakalterit: SFS-ENV 1627, luokka 2.
17. MUUT AUKOT
Terassaleikkoé ei saa voida irrottaa ulkoapéin.

19. ASIAKIRJAN SAILYTYSVAATIMUKSET
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Oleellista on, ettd kassakaappi ankkuroidaan vahvaan ympardivaan rakenteeseen (ankkurointi > 100 mm).
Riskiarvioinnin osoittaessa erityisen korkeaa riskid, on kassakaappia lisaksi valvottava sensoreilla (esim.
inertia, seisminen tai kamera).

Pisteytys, KELTAINEN turvallisuusvydhyke: kassakaapista, joka ei tytd asetettua vaatimusta saa puolet ao.
pisteista.

20. LUKITUS VYOHYKKEEN RAJALLA

Kéyttdlukon tulee olla FK:n hyvéksym&a mallia tai SFS 7020-standardiin perustuen hyvéksytty kéyttélukko.
Varmuuslukon tulee olla FK:n hyvéksymaa mallia tai SFS 7020-standardiin perustuen hyvéksytty
varmuuslukko.

26. HUOLTOHENKILOSTON PAASYNHALLINTA

KELTAINEN turvallisuusvydhyke: Ty6ajan ulkopuolella tapahtuvien huoltokéyntien on kirjauduttava
sahkoiseen kulunvalvontalokiin.

27. SIIVOUSHENKILOSTON HALLINTA

KELTAINEN ja SININEN turvallisuusvydhyke: mikéli turvallisuusselvitys tai Personal Security Clearance
tasolle CONFIDENTIAL on mahdotonta toteuttaa, siivoushenkiléston tydskentelyd valvotaan korostetusti
isdntien toimesta.

31. KULUNVALVONTAJARJESTELMA

Kulunvalvontalukijoiden sijoitus vy6hykkeen rajalle.

33. TUNKEUTUMISEN ILMAISINJARJESTELMA

lImaisimet vydhykkeen rajalla olevissa ovissa, vydhykkeelld kulkuvaylilld, neuvottelutiloissa sek& harkinnan
mukaan muissa huonetiloissa.

36. KAMERAVALVONTAJARIESTELMA

SININEN turvallisuusvy6hyke: kameravalvonnan tallennus on liitettdva tunkeutumisen ilmaisujérjestelméén
tai tallentimen liiketunnistukseen.

37. PALVELINTILAN KAMERAVALVONTA

SININEN turvallisuusvy6hyke: kameravalvonnan tallennus on liitettdva tunkeutumisen ilmaisujérjestelméén
tai tallentimen liiketunnistukseen.



Liite 2: Valtionhallinnon toimitilarakentamisen turvallisuussopimusmallit

Téssé liitteessa esitetédan turvallisuussopimusmallit seuraaviin kdyttdtarkoituksiin:
- rakentamispalvelut (liite 2.1)
- suunnittelu ja konsultointi (liite 2.2)

- kiinteistopalvelut (liite 2.3)
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VAHTI 2/2013 liite 2.1

RAKENTAMISPALVELUN
TURVALLISUUSSOPIMUS

(LUONNOS)

2.11.2012

[ASIAKAS] JA

[TOIMITTAJA]

(Ohje: Tama sopimus malli, joka pitda aina muokata organisaatio- ja hankintakohtaisesti kulloinkin
hankittavana olevan kohteen mukaan. Malli on tarkoitettu kaytettévaksi
rakentamispalveluhankinnoissa yksityiselta palveluntuottajalta (rakennusurakat).



36

Sisallys

L SOPIIAPUOLET ..ot et s 37
2 MABARITELMAT ...ttt 37
3 SOPIMUSASIAKIRJAT JA NIDEN PATEMISIARIESTYS ... vvovvvareeessnnesessssesesss s 38
4 TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS .....ooovvveramrreeassseseisess s s oo sesssns e 38
5 LUOTTAMUKSELLISUUS JA SALASSAPITO ......cvvvvaveesssssacosssssess s ssssssssesssss s sesss s 39
B PAASY TILOIHIN ... voovsoeieeissseeeseesssssesssss s s st 40
7 PAASY JARJESTELMIIN JATIETOIHIN «.....cooorvveiooanieiosseeesecssssssesssss st s s 41
8 VAITIOLOSITOUMUS.......ocoovevvese e ettt st 41
O TURVALLISUUSSELVITYKSET .. vvovveeeeosess s sssss st s s s s 43
10 TIETOTURVALLISUUS .....coovrve et s s s s 43
L1 ALTHANKKIIAT oot 44
12 TARKASTUKSET JA RAPORTOINTI ... vovss s sesssss st s s 44
13 SOPIMUSSAKKO JA VAHINGONKORVAUS ......oorvviommmioessssesse s sesssss s sssss s sssss s s 45
14 SOPIMUSMUUTOKSET c...cooevvvvsseee e ettt s 47
15 SOPIMUKSEN IRTISANOMINEN [JA PURKAMINENT]........ccevvvvrveeoseeene oo essssss s 47
16 SOPIMUKSEN VOIMASSAOLO. ... oveieseveessnesssssssesesss s ssssssssssss s ssssssssesssssssssssssssssssesss s sonns 47
17 SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN .........ocovmmrricisaveessnssses s 48

18 SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET ..ottt s b s 48



37

SOPIAPUOLET

11

Sopijapuolet ovat:

1. [nimi] (jaljempana "Asiakas")
Osoite
Y-tunnus

2. [nimi] (jljempéanéa "Toimittaja")
Osoite
Y-tunnus

MAARITELMAT

2.1

2.2

2.3

2.4

25

2.6

2.7

2.8

Palvelu tarkoittaa sité uudis- tai korjausrakentamiseen liittyvaa rakentamispalvelua, josta
Asiakas ja Toimittaja ovat sopineet Pdasopimuksessa. Mité tassé Turvallisuussopimuksessa
on sovittu Palvelusta, sovelletaan soveltuvin osin myds Padsopimuksessa sovittuun
tavarahankintaan.

Padsopimus tarkoittaa Toimittajan ja Asiakkaan valistd sopimusta nro [0000], jolla
sopijapuolet ovat sopineet [sopimuksen kohteesta].

Salassa pidettavé tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luovuttamaa tai
Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa, joka on maéritelty salassa
pidettavaksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempéna
"julkisuuslaki") tai muussa lainsdddanndssa, ja jonka Asiakas on tallaiseksi tiedoksi merkinnyt
tai jonka Toimittaja tiesi tai olisi pitényt tietdd kuuluvan tallaisiin tietoihin. Salassa
pidettavaksi tiedoksi katsotaan myds julkisuuslaissa tarkoitetun ei vield julkisen asiakirjan
siséltdma tieto. Liséksi kaikki Asiakkaan luovuttamat henkildtiedot katsotaan Salassa
pidettavaksi tiedoksi. Salassa pidettévaksi tiedoksi ei katsota sellaista tietoa, joka on julkisesti
saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella tavalla kolmannelta osapuolelta
ilman sité& koskevaa salassapitovelvoitetta.

Turvallisuussopimus tarkoittaa tdta sopimusasiakirjaa liitteineen.

Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kayt6ssé olevia tiloja, joissa séilytetaén,
kaytetdan tai muutoin kasitelladn Salassa pidettavia tietoja tai joissa liikkumista on muutoin
turvallisuussyisté syyta rajoittaa. Rakenteilla tai korjausrakentamisen kohteena olevat
Asiakkaan kéyttoon tulevat tilat katsotaan tallaiseksi tilaksi, kun niiden toteutus on edennyt
sellaiseen vaiheeseen, etté tiloissa liikkumalla voi saada tietoa, jonka tulee pysyé salassa.

Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa
séilytetaan, kéytetddn tai muutoin késitelladn Salassa pidettévia tietoja.

Rakennustydmaalla tarkoitetaan rakentamispalvelun toteuttamiseksi méériteltya tydmaa-
aluetta, jolla liikkuminen edellyttad asianmukaista tydmaakohtaista kulkulupaa.

Tydmaarakennuksella tarkoitetaan rakennustydmaalla sijaitsevia parakkeja tai vastaavia
tiloja, joissa voidaan sailyttaa, kayttaa tai muutoin késitella Palveluun liittyvia Salassa
pidettavia tietoja.
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SOPIMUSASIAKIRJAT JA NIIDEN PATEMISIARJESTYS

31

3.2

3.3

34

[3.5

Téama Turvallisuussopimus muodostuu t&sté sopimusasiakirjasta ja seuraavista liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkil6t
Liite 2 Ohje Salassa pidettévien tietojen kasittelystd ja sdilyttamisesta
Liite 3 Henkildston vaitiolositoumusmalli

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella
henkiléstdén kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja
siitd, ettd niiden ilmaiseminen tai luovuttaminen ilman lupaa on kiellettya.
Samaan asiakirjaan voi laittaa myos kasittelyvelvoitteita koskevan lauseen.)

Liite 4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liittyvista
tietoturvamenettelyistd]

iite alveluun sovellettava valtionhallinnon tietoturvallisuustaso,

Liite 5 Palvel llett Itionhall tietot I t
tietoturvallisuusvaatimukset, Asiakkaan tilojen turvallisuusluokitukset,
Palveluun liittyvien tietojen luokitus suojaustasoille]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 yll&pidosta.

Liitteessa 2 on esitetty Asiakkaan hyvéksymét menettelyt ja ohjeet eri suojaustasoluokkiin
kuuluvan tiedon, asiakirjojen ja muun tietoaineiston kasittelysta. Asiakas vastaa liitteen
yllapidosta. [Ohje: Ohjeiden tulisi olla sisalléltaén yhdenmukaiset tietoturvallisuusasetuksen
ja sen téytantddnpanosta annetun VAHTI-ohjeen 2/2010 luokittelu- ja k&sittelyohjeiden
kanssa.]

Toimittaja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

Asiakas vastaa liitteen 5 yllapidosta]

TURVALLISUUSSOPIMUKSEN TAUSTA JATARKOITUS

41

4.2

4.3

44

Toimittaja ja Asiakas ovat tehneet Padsopimuksen nro [xxx] [sopimuksen kohde] [pvm].

Téssa Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan valilla noudatettavista
turvallisuusjérjestelyista ja Salassa pidettavaé tietoa koskevista jarjestelyisté edelld mainitun
P&éasopimuksen sisaltdmien Palveluiden tuottamisessa seké kaikessa Padsopimukseen
liittyvassa Asiakkaan ja Toimittajan vélisessd yhteistydssa.

Sopijapuolet tiedostavat, ettd Padsopimuksen perusteella toimitettaviin Palveluihin sisdltyy
sellaista tietoa, jonka salassa pysyminen on [esimerkki, tarkennetaan hankintakohtaisesti:
yhteiskunnan hairiottdman toimintakyvyn ja valtion seké yksildiden turvallisuuden kannalta
kriittistd]. Palvelun tuottamisen yhteydessé Toimittajan ja sen alihankkijan henkildstolla on
pééasy Asiakkaan Tiloihin, joissa liikkumista on turvallisuussyista syyta rajoittaa. Talla
Turvallisuussopimuksella sopijapuolet pyrkivat varmistamaan, etta Salassa pidettévat
tiedot pysyvét salassa.

Huolimatta siitd, mit& muissa Asiakkaan ja Toimittajan vélisissa sopimuksissa on
mahdollisesti sovittu tdman Turvallisuussopimuksen piiriin kuuluvista asioista tai niihin
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liittyvistd vastuista taikka sopimusten keskindisesta patemisjarjestyksestd, tata Turvallisuus
sopimusta sovelletaan aina ensisijaisesti tman Turvallisuussopimuksen piiriin kuuluvissa
asioissa. Téhan Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta
muissa sopijapuolten valisissa sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.
(Ohje: Jos otat tdman Turvallisuussopimuksen Pa&sopimuksen liitteeksi, huomaa
soveltamisjarjestyksen vaikutus tdmén ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

5.2

53

5.4

55

5.6

5.7

5.8

Téssa Turvallisuussopimuksessa kuvattuja turvallisuusjérjestelyja noudatetaan aina
Toimittajan kasitellessa Asiakkaaseen tai Palvelun toteutukseen liittyvaa tai muuta
Asiakkaalta saatua Salassa pidettavéa tietoa.

Asiakas noudattaa julkisyhteisdna julkisuuslaissa, valtioneuvoston asetuksessa
tietoturvallisuudesta valtionhallinnossa (681/2010; jaljempéna tietoturvallisuusasetus) seké
muussa lainsdaddénndssé olevia salassapitoa ja julkisuutta koskevia séannoksia. Sopimuksella
ei voida poiketa lainsdaddannon Asiakkaalle asettamista pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusasetuksen
soveltamisalaan.)

Toimittaja sitoutuu pitdmaan salassa kaikki Asiakkaan sille luovuttamat tai silla olevat tai
toimeksiannon toteuttamisessa syntyneet Salassa pidettavat tiedot, ottaen lisdksi huomioon
kohdassa 5.7 sovitun. Salassa pidettavia tietoja ei mydskaan saa kayttdd omaksi tai toisen
hyddyksi tai toisen vahingoksi.

Toimittajan tulee kasitelld Salassa pidettévid tietoja vain Palvelun tuottamisen
edellyttdméssé laajuudessa. Toimittaja antaa Salassa pidettévia tietoja vain niille henkildille,
jotka tarvitsevat Salassa pidettavia tietoja Palvelun tuottamiseen liittyvissa tydtehtévisséén.
Toimittaja sitoutuu saattamaan Turvallisuussopimuksen vaikutusalaan kuuluvat henkildt
tietoiseksi tdhén Turvallisuussopimukseen liittyvisté velvoitteista ja antamaan ohjeistusta
seka jarjestdm&an koulutusta erityisesti Salassa pidettavien tietojen asianmukaisesta
kasittelysta henkilille, joilla on paasy naihin tietoihin. Toimittaja sitoutuu valvomaan, etta
edelld tarkoitetut henkilét noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu sdilyttdmadn ja kasittelemaan Salassa pidettévid tietoja siten, etté ne
pysyvét vain niiden henkildiden hallussa, joilla on oikeus Salassa pidettéviin tietoihin, eivéatka
ne joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon. Asiakkaan antama tarkempi
ohjeistus Salassa pidettavien tietojen k&sittelystd ja sdilyttdmisesta, jota Toimittaja sitoutuu
noudattamaan, on liitteessa 2.

Toimittaja tiedostaa, etta Salassa pidettavien tietojen paljastaminen ulkopuolisille saattaa
olla rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asiakkaan
toimeksiantotehtévaa suoritettaessa, paattaé Asiakas, jollei toimeksiannosta muuta johdu.

Toimittaja vastaa siité, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaarannu
Toimittajan henkildstdn huolimattomuuden, virheellisten ty6tapojen tai muun tdmén
Turvallisuussopimuksen tai Pa&sopimuksen vastaisen toiminnan johdosta.



5.9

5.10

5.11
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Toimittaja ja sen alihankkijat saavat mainita referenssiné tehneensé tydté Asiakkaalle vain,
jos asiasta on erikseen kirjallisesti sovittu.

Mikali Salassa pidettévia asiakirjoja tai tietoja kasitelld&n Asiakkaantoimitilojen ulko-puolella,
on Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja erityisesti huolehdittava
siitd, ettei tietoaineistojen turvallisuus vaarannu.

Téssa Turvallisuussopimuksessa kuvattujen menettelyjen lisaksi Asiakkaalla on oikeus
tarvittaessa antaa turvallisuuteen liittyvia kdytdnndn toimintaohjeita, joita Toimittajan tulee
noudattaa.

PAASY TILOIHIN

6.1

6.2

6.3

6.4

6.5

Toimittaja vastaa siitd, ettd padsy Asiakkaan korotetun tai korkean turvallisuustason Tiloihin
(vy6hykkeet ORANSSI (ST 111), KELTAINEN (TL 111) tai SININEN (ST II)) annetaan vain nimetyille
Toimittajan ja sen alihankkijan henkiléstodn kuuluville henkiléille, jotka Toimittaja on
hyvéaksyttanyt Asiakkaalla etukateen, joista on tehty luvussa 10 tarkoitettu
turvallisuusselvitys ja jotka ovat tietoisia tdmén Turvallisuussopimuksen velvoitteista ja
Tiloissa liikkumisesta annetuista ohjeista.

Henkilot, joille ei ole annettu oikeutta p&&sta mainittuihin Asiakkaan Tiloihin, saavat oleskella
tiloissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina.

Toimittaja vastaa siitd, ettd padsy Asiakkaan turvallisuuden perustason Tiloihin (vydhyke 4) tai
rakennustydmaalle annetaan vain nimetyille Toimittajan ja sen alihankkijan henkil6st66n
kuuluville henkildille, jotka Toimittaja on hyvéksyttanyt Asiakkaalla etukéteen ja jotka ovat
tietoisia tdmén Turvallisuussopimuksen velvoitteista ja Tiloissa tai rakennustydmaalla
likkumisesta annetuista ohjeista. Henkil6t, joille ei ole annettu edella tarkoitetulla tavalla
oikeutta paasta mainittuihin Asiakkaan Tiloihin tai rakennustydmaalle, saavat oleskella niissa
ainoastaan Asiakkaan luvalla ja valvonnan alaisina. Henkildiden paasy mainittuihin Tiloihin tai
rakennustydmaalle ei lahtokohtaisesti edellyta henkildiden turvallisuusselvittdmisté.
Asiakkaalla on kuitenkin oikeus edellyttdd luvussa 10 tarkoitetun turvallisuusselvityksen
tekemist&d my®s mainittuihin Tiloihin tai rakennustydmaalle paésevien henkildiden osalta,
mikali selvitysten tekemiselle laissa asetetut edellytykset téyttyvat.

Henkildiden, joilla on padsy Asiakkaan Tiloihin tai rakennustydmaalle, tulee olla
tunnistettavissa. Henkil6illa on oltava Asiakkaan Tiloissa tai rakennustymaalla liikkkuessaan
nékyvilla Asiakkaan kanssa sovittu kuvallinen henkildtunniste.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa késiteltavien Salassa pidettévien
tietojen luokitustaso n asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu
lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman péésyn estamiseksi Tiloihin ja
sielld oleviin Salassa pidettaviin tietoihin. Tiloille asetettavia vaatimuksia ja niiden tayttymista
arvioidaan voimassa olevan [Kansallisen turvallisuusauditointikriteeriston (KATAKRI)]
mukaisesti.

Mikali Palvelu suoritetaan tai Salassa pidettavia tietoja késitelld&n Toimittajan tai sen
alihankkijan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen
turvallisuus tulipalon, séhkdkatkosten, vesivaurioiden, ulkopuolisten hairidtekijdiden yms.
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6.7

6.8

6.9
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erityistilanteiden varalta. Asiakas ja Toimittaja sopivat tarvittaessa Palveluun liittyvisté
tarkemmista vaatimuksista.

Henkilot, joille ei ole mydnnetty oikeutta Salassa pidettaviin tietoihin tai niité sisaltaviin
jarjestelmiin luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen alihankkijan Tiloissa
ainoastaan valvonnan alaisina. Valvontaa ei edellytetd, mikali Salassa pidettavia tietoja
séilytetaan tai kasitellaan Tiloissa siten, ettd ndma henkil6t eivét voi paasté niihin kasiksi.

Henkildiden, joilla on paésy Toimittajan tai alihankkijan Tiloihin, tulee olla tunnistettavissa.

[Asiakkaalla on oikeus vaatia luvussa 10 tarkoitetun turvallisuusselvityksen hakemista
henkildista, joilla on oikeus paasta [tiettyihin yksildityihin] Toimittajan tai sen alihankkijan
Tiloihin, joissa kasitelld&n suojaustasolle Il tai Il luokiteltuja Salassa pidettévid tietoja.
Toimittajan tulee myos hyvéksyttaé henkild Asiakkaalla ennen kuin henkildlle voidaan
mydntéa paasy [tiettyihin yksildityihin] Tiloihin.]

[Toimittaja pit44 ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitdméaan luetteloa
henkildista, joille Palveluun liittyen on annettu oikeus padsta kohdassa [valitaan sopiva
vaihtoehto: 6.1, 6.2, 6.8] tarkoitettuihin Tiloihin tai rakennustydmaalle, huolehtii luettelon
ajantasaisuudesta ja toimittaa sen [sovituin maarévalein tai pyynnosta] Asiakkaalle.]

PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

7.3

Toimittaja vastaa siitd, ett& suojaustasolle Il tai Il luokiteltuja Salassa pidettavia tietoja
annetaan tai paasy sellaisia tietoja sisaltéviin jarjestelmiin sallitaan vain nimetyille
Toimittajan ja sen alihankkijan henkil6stodn kuuluville henkiléille, jotka Toimittaja on
hyvéaksyttanyt Asiakkaalla etukateen, joista on tehty luvussa 10 tarkoitettu
turvallisuusselvitys ja joille on annettu oikeus paasta kyseisiin jarjestelmiin ja/tai tietoihin.
Asiakkaalla on kuitenkin tarvittaessa oikeus edellyttda edelld tarkoitetun menettelyn
noudattamista myds suojaustasolle IV luokiteltuihin Salassa pidettéviin tietoihin tai sellaisia
tietoja siséltaviin jarjestelmiin padsevien henkildiden osalta, mikali turvallisuusselvityksille
laissa asetetut edellytykset tayttyvat. Oikeuden paasté Asiakkaan jarjestelmiin, jotka
sisdltvat Salassa pidettdvié tietoja, antaa Asiakas.

Toimittaja vastaa siitd, ettd Salassa pidettdvien tietojen kasittelyyn osallistuvat Toimittajan tai
sen alihankkijan henkildstodn kuuluvat henkildt sek& henkil6t, joilla on padsy Toimittajan tai
Asiakkaan jarjestelmiin, joissa séilytetddn Salassa pidettévié tietoja, ovat tietoisia
salassapitoa koskevista velvoitteistaan ja noudattavat taté Turvallisuussopimusta.

[Toimittaja pit44 ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitdmaén luetteloa
henkildista, jotka Palveluun liittyen kasittelevat suojaustasolle [valitaan sopivat vaihtoehdot:
I, 111, IV] luokiteltuja Salassa pidettévid tietoja tai joilla on péaéasy sellaisia tietoja siséltaviin
jarjestelmiin, huolehtii luettelon ajantasaisuudesta ja toimittaa sen [sovituin mé&&ravélein tai
pyynnostd] Asiakkaalle. ]

RAKENNUSTYOMAA JA TYOMAARAKENNUKSET

[Ohje: Alla esitetyt vaatimukset ovat esimerkinomaisia ja ne tulee muokata tapauskohtaisesti
tarpeeseen sopiviksi. ]
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8.5
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Toimittaja vastaa siitd, ettd rakennustydmaa aidataan ja sinne kulkeminen toteutetaan
valvotusti ja kontrolloidusti kulkupisteiden kautta. Rakennustydmaalla tulee olla
tydmaatoimisto kulkupisteen l&heisyydessd. Toimittaja jarjestdd rakennustydmaalle
tallentavan [kulun]valvontajarjestelman.

Péivittaisend tydaikana erityista rakennustydmaan vartiointia ei edellytetd. Toimittaja
jarjestaa kustannuksellaan tydajan ulkopuolella rakennustydmaalle piirivartioinnin ja
tallentavan kameravalvonnan.

Toimittaja ilmoittaa tydajan ulkopuolella rakennustydmaalla ilman lupaa tavatuista
henkildista poliisille ja raportoi Asiakkaan yhteyshenkildlle.

Toimittaja vastaa siitd, ettd tydmaarakennusten, joissa kasitelladn Salassa pidettévi tietoja,
ikkunat varustetaan murtosuojakaltereilla ja sisdé&nkayntiovet salparaudoilla. Lukitukset on
tehtdva [Suomen vakuutusyhtididen keskusliiton] hyvaksymilla turvalukoilla.
TyBmaarakennusten avaimia saa luovuttaa vain niiden hallussapitoon oikeutetuille henkildille
kuittausta vastaan. Tydmaarakennukset, joissa sdilytetdén Salassa pidettavié asiakirjoja, on
varustettava [Finanssialan keskusliiton julkaiseman "Murtohalytysjarjestelmét ja —palvelut
2008” maaritteleman tason 3 mukaisella] rikosilmoitusjarjestelmalla.

Rakennustydmaa-alueella valokuvaaminen ja/tai muu kuvatallentaminen on sallittua
ainoastaan Palvelun dokumentoinnin edellyttdmé&ssé suppeassa laajuudessa
[suunnittelijoiden, Toimittajan tydnjohdon ja valvojien toimesta]. Muuhun kuvaamiseen
tarvitaan Asiakkaan antama erillinen lupa.

VAITIOLOSITOUMUS

9.1

9.2

Toimittaja vastaa siitd, ettd henkild, joka kasittelee Salassa pidettavid tietoja ja/tai jolla on
péasy jarjestelmiin, joissa Salassa pidettévid tietoja séilytetaan, tekee vaitiolositoumuksen
Asiakkaan hyvaksymalle lomakkeelle (liite 3) ennen kuin hén saa aloittaa mainittujen tietojen
késittelyn tai saa padsyn mainittuihin jarjestelmiin.

Toimittaja vastaa siitd, ettd Toimittajan tai sen alihankkijan henkilékuntaan kuuluva henkild,
jolla on pééasy Asiakkaan kohdassa 6.1 tarkoitettuihin tiloihin, tekee vaitiolositoumuksen
Asiakkaan hyvéaksymalle lomakkeelle (liite 3) ennen kuin hén saa oikeuden paésta
mainittuihin tiloihin. Asiakkaalla on tarvittaessa oikeus edellyttda vaitiolositoumusta myos
henkildilta, joilla on p&&sy [kohdassa 6.2 tarkoitettuihin perusturvallisuustason tiloihin ja/tai
rakennustydmaalle].
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TURVALLISUUSSELVITYKSET

10.1

10.2

10.3

104

105

10.6

10.7

Jollei toisin sovita, jotta henkild saa kohdassa 7.1 tarkoitetulla tavalla oikeuden kasitella
sellaisia Salassa pidettavia tietoja, joiden salassapito on valttdméatonta
turvallisuusselvityksista annetun lain (177/2002) 2 §:ss& mainittujen etujen suojaamiseksi,
ja/tai paasta jarjestelmiin, jotka sisaltévat sellaisia Salassa pidettévia tietoja, henkildsta tulee
hakea turvallisuusselvityksista annetussa laissa tarkoitettu perusmuotoinen
turvallisuusselvitys tai tasoltaan vastaava ulkomainen turvallisuusselvitys. Jotta henkil6 saa
oikeuden paasta Asiakkaan kohdassa 6.1 [ja 6.2] tarkoitettuihin Tiloihin, henkilosté tulee
hakea turvallisuusselvityksista annetussa laissa tarkoitettujen edellytysten téyttyessa suppea
turvallisuusselvitys tai tasoltaan vastaava ulkomainen turvallisuusselvitys. [Kohdassa 6.8
tarkoitettuihin tiloihin padsevista henkildista tehd&an suppea turvallisuusselvitys tai
tasoltaan vastaava ulkomainen turvallisuusselvitys.]

Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuusselvitykseksi voidaan
katsoa ainoastaan ulkomaisen kansallisen turvallisuusviranomaisen (esim. General Security
Agreement:in eli GSA:n mukainen National Security Authority, NSA) tekema
turvallisuusselvitys (Personal Security Clearance, PSC). Jollei toisin sovita, PSC-selvitys
edellytetdén tehtavéksi henkildsta, joka on ulkomaan kansalainen ja jolla on ollut pysyvé
asuinpaikka Suomessa vdhemman kuin [5] vuotta.

Mikali Toimittaja kayttad Palvelun toteutuksessa sellaista alihankkijaa, joka késittelee tai
séilyttaa Salassa pidettdvia tietoja Suomen rajojen ulkopuolella, tulee alihankkijasta
tarvittaessa hakea yhteisoturvallisuusselvitys (Facility Security Clearance, FSC) ja tietojen
kasittelyyn osallistuvista henkildista henkildturvallisuusselvitys (Personal Security Clearance,
PSC), jollei toisin sovita.

Asiakkaan tehtdvana on hakea kaikkia téssé luvussa tarkoitettuja turvallisuusselvityksia.

Asiakas vastaa kohdissa 10.1-10.3 tarkoitettujen turvallisuusselvitysten kustannuksista.
Mikali turvallisuusselvitys tulee uudelleen tehtévéksi sen vuoksi, ettd Toimittajan tai
Toimittajan alihankkijan henkilostdssa tapahtuu vaihdos tai Asiakkaasta riippumaton liséys,
Toimittaja vastaa uuden henkildn turvallisuusselvityksen kustannuksista.

Toimittajan tulee toimittaa kansallisen turvallisuusselvityksen kohteena olevan henkilén
tayttdmaé ja allekirjoittama turvallisuusselvityshakemuslomake Asiakkaalle
turvallisuusselvityksen teettdmistd varten. Lomakkeen tulee sisalté4 selvityksen kohteena
olevan henkilén suostumus turvallisuusselvityksen tekemiseen. Jos turvallisuusselvitys tulee
tehtavaksi sellaisessa valtiossa, jonka lainsdddanndn mukaan kyseessa olevan selvityksen
tekeminen ei edellyté selvityksen kohteena olevan henkilén suostumusta, Toimittajan ei
mydskaan [tdméan kohdan nojalla] tarvitse pyytaa henkildlté edelld mainittua suostumusta.

Asiakkaalla on perustellusta turvallisuuteen liittyvasta syysta oikeus kieltdd Toimittajan tai
sen alihankkijan henkilon osallistuminen Palvelun suorittamiseen.

TIETOTURVALLISUUS

111

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa sek& henkilo-
tietolain (523/1999) edellyttdmaa hyvaa tietojen kasittelytapaa ja tietojen suojaamista
koskevia sddnnoksié seké muuta tietosuojaa koskevaa lainsaddantdd Padsopimukseen
liittyvan Palvelun tuottamisessa.



11.2

11.2

11.3

[Vaihtoehto 1]

Asiakas luokittelee Salassa pidettévia tietojaan tietoturvallisuusasetuksen mukaisiin
suojaustasoihin. [Tietojen luokitus eri suojaustasoille ilmenee sopimuksen liitteesta 5.]
Toimittaja sitoutuu noudattamaan Salassa pidettévia tietoja kéasitellessédan edelld mainitun
asetuksen ja Asiakkaan ohjeistuksen kyseiselle suojaustasolle asettamia vaatimuksia.

[Vaihtoehto 2]

Asiakas ei luokittele Salassa pidettdvié tietoja tietoturvallisuusasetuksen mukaisiin
suojaustasoihin. Toimittaja sitoutuu noudattamaan perustason tietoturvallisuutta ja
Asiakkaan ohjeistusta Salassa pidettévia tietoja kasitellesséan.

Asiakas on madrittanyt Palvelun hankinnan yhteydessa Palveluun sovellettavan
valtionhallinnon tietoturvatason ja Palveluun liittyvat konkreettiset tietoturvavaatimukset,
jotka Toimittajan tulee tayttaa. Vaatimukset on esitetty [Paasopimuksen liitteessa x/tdmén
Turvallisuussopimuksen liitteessé 5.]

ALIHANKKIAT

12.1

12.2

12.3

12.4

12.5

Toimittajan tulee hyvéksyttéa Asiakkaalla sellainen alihankkija, jota se aikoo kayttaa Salassa
pidettavien tietojen k&sittelyssé tai jolla on padsy Asiakkaan Tiloihin, rakennustydmaalle tai
sielld oleviin tydmaarakennuksiin. Téssé Turvallisuussopimuksessa alihankkijalla tarkoitetaan
ainoastaan sellaista alihankkijaa, jota Toimittaja kdyttad Salassa pidettavien tietojen
kasittelyssa tai jolla on p&ésy Asiakkaan Tiloihin, rakennusty®maalle tai tydmaarakennuksiin.

Mité tassd Turvallisuussopimuksessa on sovittu Toimittajan henkilostostd, sovelletaan myds
alihankkijan Palvelun tuottamiseen osallistuvaan henkildston.

Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan taté Turvallisuussopimusta
myds kéyttdessdén alihankkijoita. Toimittaja on tietoinen ja sen on tiedotettava
alihankkijalleen, etta turvallisuusjarjestelyiden saattamisesta tdméan Turvallisuussopimuksen
edellyttdmaélle tasolle saattaa syntya kustannuksia. Asiakas ei vastaa néisté kustannuksista.

Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siitd, ettd alihankkijat
toimivat tdman Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehd& tdman Turvallisuussopimuksen ehtoja vastaava
sopimus kohdassa 12.1 tarkoitetun alihankkijansa kanssa ja Toimittajan on asetettava
alihankkijalleen vastaava velvollisuus tdmén kayttamaén alihankkijan osalta. [Sopimus on
hyvéaksytettéva Asiakkaalla ennen sen allekirjoittamista.]

TARKASTUKSET JARAPORTOINTI

13.1

Asiakkaalla tai Asiakkaan maaradmalla kolmannella taholla (joka ei ole Toimittajan
suoranainen kilpailija) on oikeus tarkastaa omalla kustannuksellaan etukéteen ilmoitettuna
ajankohtana Toimittajan ja sen alihankkijoiden turvallisuusjérjestelyt tata
Turvallisuussopimusta sekd Pa&sopimusta koskevilta osin. Asiakkaan on ilmoitettava
tahdostaan suorittaa tarkastus vimeistd&n kolmekymment (30) péiva4 ennen ehdotettua
tarkastuspdivad. Toimittaja voi ehdottaa uutta paivaa tarkastukselle. Uusi ajankohta ei
kuitenkaan saa olla my6hemmin kuin kymmenen (10) paivaa Asiakkaan ehdottaman péivan
jalkeen. Tarkastus saadaan suorittaa kuitenkin enint&én kaksi kertaa vuodessa, ellei ole
erityisen painavia syitd useammille tarkastuksille tai toisin sovita. Haavoittuvuusskannauksia



13.2

13.3

134

135

13.6

13.7

13.8
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voidaan kuitenkin tehd& edell& mainituista madréajoista riippumatta erikseen sovittavina
ajankohtina. Tarkastukset eivat saa vaarantaa Toimittajan tai sen alihankkijoiden tieto
turvallisuutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita asiakkaita
kohtaan. Asiakkaalla on edell& tarkoitetun tarkastusoikeuden liséksi oikeus suorittaa
Tiloissaan ja rakennustydmaalla jatkuvaa valvontaa ja tehdd néissa ennalta iimoittamatta
turvallisuustarkastuksia tdssa Turvallisuussopimuksessa asetettujen velvoitteiden
tayttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjarjestelyin siité, ettd Asiakkaalla on mahdollisuus
tarkastaa myds Toimittajan sellaisen alihankkijan turvallisuusjérjestelyt, joka osallistuu
Salassa pidettévien tietojen kasittelyyn tai jolla on paésy Asiakkaan Tiloihin,
rakennustydmaalle tai sielld oleviin tyd maarakennuksiin.

Mikali tarkastuksessa havaitaan merkittavid puutteita turvallisuusjarjestelyissé, Toimittaja
korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet
viivytyksetta Asiakkaan kirjallisesta ilmoituksesta. Erityisid korjaavia toimenpiteitd vaativat
puutteet on korjattava viimeistddn 30 vuorokauden kuluessa Asiakkaan kirjallisesta
ilmoituksesta, ellei siitd ole Asiakkaan ja Toimittajan vélilla erikseen toisin sovittu. Olennaiset
puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle, on kuitenkin korjattava
heti. Asiakas ei vastaa edelld mainituista korjauksista aiheutuvista kuluista ja kustannuksista.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen alihankkijan tdmén
Turvallisuussopimuksen kannalta keskeisissa toiminnoissa tai henkilosto- tai
turvallisuusjérjestelyissé tapahtuu muutoksia tai jos Toimittajan tai sen alihankkijan
omistussuhteissa tapahtuu merkittavid muutoksia.

Toimittaja valvoo tdmén Turvallisuussopimuksen edellyttdman turvallisuustason toteu-
tumista toiminnassaan saanndéllisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja
raportoi ne Asiakkaalle viivytyksetté sekd aloittaa korjaustoimet ensi tilassa. Asiakas seuraa
Palvelun turvallisuustason toteutumista yhteistydssa Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, miké&li Toimittajaan tai sen alihankkijaan
kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toimittaja on velvollinen
ilmoittamaan Asiakkaalle sopimuksen vastaisesta tietovuodosta, tietomurtoyrityksesté tai
muusta turvallisuutta vaarantavasta tapahtumasta tai seikasta. lImoitukset tulee tehda
viipymétta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa viranomaisille tai muille valtion yksikdille tieto siitd, etta
taman luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan ilman
Toimittajan lupaa ole oikeutta luovuttaa néille tietoa tarkastuksen tuloksista ellei
pakottavasta lainsdéddanndsta muuta johdu.

[SOPIMUSSAKKO JA] VAHINGONKORVAUS

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin soveltuvaksi.
Harkitse tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niitd Pdasopimuksen
mahdollisiin sopimussakkoehtoihin. Vaihtoehto A:ssa sopimussakkoa maksetaan kaikista
turvallisuussopimuksen rikkomuksista, vaihtoehto B:ssa salassapitovelvollisuuden
rikkomuksista. Vaihtoehto C:ssé edelléa mainituille rikkomuksille voidaan maaritella
erisuuruinen sopimussakko.
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[A Vaihtoehto

141 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdméan Turvallisuusso-
pimuksen rikkomusta kohden ilman velvollisuutta ndyttéa toteen sille rikkomuksesta
aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rik-
komista, mikéli kyseessé ei ole Salassa pidettava tieto.

14.2 Sopimussakon méaaré jokaista rikkomusta kohden on [5 %] kyseessé olevan P&asopimuksen
kokonaisarvosta/ [tai Pé&sopimuksen maaritellysté osasta, kuitenkin vahintédan [10.000
euroa] ja enintdan [100.000 euroa].

B Vaihtoehto
141 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovelvollisuuden
rikkomusta kohden ilman velvollisuutta ndyttaa toteen sille rikkomuksesta aiheutunutta
vahinkoa.
14.2 Sopimussakon méaaré jokaista rikkomusta kohden on [5 %] kyseessé olevan P&&sopimuksen

kokonaisarvosta/ [tai Pa&sopimuksen méaaritellystd osasta], kuitenkin véhintéén [10.000
euroa] ja enintdan [100.000 euroa].

C Vaihtoehto

141 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdméan Turvallisuus-
sopimuksen rikkomusta kohden ilman velvollisuutta naytta toteen sille rikkomuksesta
aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden
rikkomista, miké&li kyseessa ei ole Salassa pidettéva tieto.

14.2 Sopimussakon méaaré jokaista salassapitovelvollisuuden rikkomusta kohden on [5 %] ky-
seessd olevan Padsopimuksen kokonaisarvosta/ [tai PA&sopimuksen madritellystd osasta],
kuitenkin vahintdan [10.000 euroa] ja enint&én [100.000 euroa]. Muiden tdmén
Turvallisuussopimuksen rikkomusten osalta sopimussakon mééra on [10.000 euroa]. Mikali
Toimittaja muun kuin salassapitovelvollisuuden rikkomuksen ollessa kyseessa korjaa
rikkomuksen [14] vuorokauden kuluessa siitd, kun se on havainnut rikkomuksen, Asiakkaalla
ei ole oikeutta saada sopimussakkoa, mikéli rikkomus on luonteeltaan sellainen, etta siité ei
ole voinut aiheutua Asiakkaalle vahinkoa.

14.3 Jos Toimittaja samalla teolla rikkoo useita tdmén Turvallisuussopimuksen velvoitteita, se
katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikkomukseksi.

144 Ennen sopimussakon perimista Asiakkaan tulee ilmoittaa Toimittajalle kirjallisesti tdmén
Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sitd kirjallisesti pyytaa, késitellaan
rikkomus liséksi Asiakkaan ja Toimittajan vélisessé tapaamisessa.

145 Kohdissal4.1-14 .4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada Toimit- tajalta
vahingonkorvausta siltd osin kuin rikkomuksista Asiakkaalle aiheutunut vahinko ylittd&
sopimussakon mééaran.]

14.6 Asiakkaalla on oikeus saada korvaus kaikista niisté valittdmista vahingoista seka kuluista ja
kustannuksista, jotka sille ovat aiheutuneet Toimittajan tdhan Turvallisuussopimukseen
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kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole aiheutunut Pd&sopimuksen kohdassa
[x] tarkoitetusta ylivoimaisesta esteesta.

14.7 Lisaksi Asiakkaalla on oikeus saada korvaus myds kaikista valillisistd vahingoista, mikali
vahinko on aiheutettu tahallisesti tai torkedlld tuottamuksella taikka salassapitovelvollisuutta
rikkoen.

SOPIMUSMUUTOKSET

15.1 Turvallisuussopimuksen yhteyshenkilt (liite 1) vastaavat tdman Turvallisuussopimuksen
péivittdmistarpeen seuraamisesta. Paivittdmistarve arvioidaan yhteyshenkildiden kesken
véhintaén kahden vuoden vélein.

15.2 Téhén Turvallisuussopimukseen tai sen liitteisiin tehtévat muutokset tulee tehdé kirjallisesti
ja molempien sopijapuolten vahvistaa allekirjoituksellaan. TAmén Turvallisuussopimuksen
muutokseksi ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

16.1 Sopijapuoli voi irtisanoa tdméan Turvallisuussopimuksen paattyméaan kuuden (6) kuukauden
irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin huomioon mité kohdassa
17.1 on sanottu. Irtisanominen ei poista velvollisuutta taytt44 ennen irtisanomista syntyneet
velvoitteet.

16.2 Jos Toimittaja irtisanoo tdman Turvallisuussopimuksen, Asiakkaalla on oikeus irtisanoa se
P&asopimus, johon tdma Turvallisuussopimus perustuu.

16.3 Asiakas on oikeutettu irtisanomaan valittomésti pd&ttymaan [tai purkamaan] tdman Tur-
vallisuussopimuksen ja sen Padsopimuksen, johon tdma Turvallisuussopimus perustuu, mikéali
Toimittaja rikkoo tahan Turvallisuussopimukseen perustuvia sopimusvelvoitteitaan niin
olennaisesti, ettei Asiakkaan voida kohtuudella edellytt&a jatkavan sopimussuhdetta edes
irtisanomisajan pituista aikaa. Irtisanominen ja purkaminen tulee tehda kirjallisesti. [Lisaksi jos
Toimittaja on rikkonut tata Turvallisuussopimusta vahintaan kolme kertaa siten, etta
Asiakkaalle on syntynyt oikeus vaatia luvussa 14 tarkoitettua sopimussakkoa, Asiakkaalla on
aina oikeus irtisanoa valittdmasti paattymaén [tai purkaa] tdma Turvallisuussopimus ja se
P&éasopimus, johon tdma Turvallisuussopimus perustuu.]

16.4 Téaman Turvallisuussopimuksen paattymisesté huolimatta Toimittajan on maksettava
paattymisen perusteena olevista rikkomuksista tdmén Turvallisuussopimuksen mukaiset
sanktiot.

SOPIMUKSEN VOIMASSAOLO

17.1 T&ma Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimittajan valinen
Padsopimus on voimassa.

17.2 Tama Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoittanut.



17.3
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Té&man Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa myds sen
jalkeen kuin Asiakkaan ja Toimittajan vélinen Pa&sopimus on paattynyt.

P&asopimuksen paatyttyd Toimittaja mahdollisine alihankkijoineen palauttaa kaikki Asiakkaan
Salassa pidettévid tietoja sisaltavat dokumentit, tallenteet ja muun materiaalin. Erikseen
kirjallisesti niin sovittaessa Toimittaja mahdollisine alihankkijoineen voi myds tuhota edell&
mainitun materiaalin Asiakkaan ohjeistuksen mukaisella tavalla.

SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

18.1

18.2

Téhén Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalinta-
saannoksia.

Tésta Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritaddn ensisijaisesti ratkai-
semaan sopijapuolten valisin neuvotteluin. Mikéli sopijapuolet eivét paése sovinnolliseen
ratkaisuun, erimielisyydet ratkotaan ensi asteessa [Helsingin kar&jaoikeudessa].

SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

191

Téama Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1)
kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja) [allekirjoittaja]

[allekirjoittaja)
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VAHTI2/2013 liite 2.2

RAKENTAMISEEN LIITTYVIEN SUUNNITTELU- JA KONSULTTIPALVELUJEN TURVALLISUUSSOPIMUS
(LUONNOS)

2.11.2012

[ASIAKAS] JA

[TOIMITTAJA]

Teksti pohjautuu soveltuvin osin ICT-hankintojen tietoturvaa koskevassa VAHTI-ohjeessa 3/2011 liitteend
olevaan turvallisuussopimusmalliin.. Tekstiin tehdyt muokkaukset on merkitty vihre&lla varilla.

(Ohje: Tama sopimus malli, joka pit4a aina muokata organisaatio- ja hankintakohtaisesti kulloinkin
hankittavana olevan kohteen mukaan. Malli on tarkoitettu kdytettévéksi rakentamiseen
liittyvissa suunnittelu- ja konsultointipalveluhankinnoissa yksityiselta palveluntuottajalta.
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SOPIJAPUOLET

11

Sopijapuolet ovat:

1. [nimi] (jaljempana "Asiakas")
Osoite

Y-tunnus

2. [nimi] (jaljempéana "Toimittaja")

Osoite
Y-tunnus
MAARITELMAT
2.1 Palvelu tarkoittaa sitd uudis- tai korjausrakentamiseen liittyvad suunnittelu- tai konsultointipalvelua,
josta Asiakas ja Toimittaja ovat sopineet Pd&sopimuksessa. Mita téssa Turvallisuussopimuksessa on
sovittu Palvelusta, sovelletaan soveltuvin osin myds Pddsopimuksessa sovittuun tavarahankintaan.
2.2 P&asopimus tarkoittaa Toimittajan ja Asiakkaan vélist& sopimusta nro [0000], jolla sopijapuolet ovat
sopineet [sopimuksen kohteesta].
2.3 Salassa pidettéva tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luovuttamaa tai

Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa, joka on madritelty salassa
pidettévaksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempéna "julkisuuslaki") tai
muussa lainsdédénndssé, ja jonka Asiakas on téllaiseksi tiedoksi merkinnyt tai jonka Toimittaja tiesi
tai olisi pitényt tietdd kuuluvan téllaisiin tietoihin. Salassa pidettévaksi tiedoksi katsotaan myds
julkisuuslaissa tarkoitetun, ei vield julkisen asiakirjan sisaltdma tieto. Liséksi kaikki Asiakkaan
luovuttamat henkilotiedot katsotaan Salassa pidettavéksi tiedoksi. Salassa pidettavéksi tiedoksi ei
katsota sellaista tietoa, joka on julkisesti saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella
tavalla kolmannelta osapuolelta ilman sitd koskevaa salassapitovelvoitetta.

2.4 Turvallisuussopimus tarkoittaa tita sopimusasiakirjaa liitteineen.

2.5

2.6

2.7

2.8

Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kdytssa olevia tiloja, joissa sdilytetadn, kdytetaan tai
muutoin kasitellddn Salassa pidettavia tietoja tai joissa liilkkumista on muutoin turvallisuussyista syyta
rajoittaa. Rakenteilla tai korjausrakentamisen kohteena olevat Asiakkaan kaytt66n tulevat tilat
katsotaan tallaiseksi tilaksi, kun niiden toteutus on edennyt sellaiseen vaiheeseen, etté tiloissa
likkumalla voi saada tietoa, jonka tulee pysyé salassa.

Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa séilytetéén,
kaytetdan tai muutoin kasitellddn Salassa pidettévia tietoja.

Rakennustydmaalla tarkoitetaan rakentamispalvelun toteuttamiseksi méériteltya tyo- tai maa-
aluetta, jolla liikkkuminen edellyttad asianmukaista tydmaakohtaista kulkulupaa.

Tydmaarakennuksella tarkoitetaan rakennustydmaalla sijaitsevia parakkeja tai vastaavia tiloja, joissa
voidaan sdilyttaa, kayttad tai muutoin k&sitella Palveluun liittyvia Salassa pidettavia tietoja.
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SOPIMUSASIAKIRJAT JA NIIDEN PATEMISIARJESTYS

3.1 T&ma Turvallisuussopimus muodostuu tasté sopimusasiakirjasta ja seuraavista liitteista:

3.2

3.3

34

Liite 1 Turvallisuussopimuksen yhteyshenkil6t
Liite 2 Ohje Salassa pidettévien tietojen kasittelystd ja sdilyttamisesta
Liite 3 Henkildston vaitiolositoumusmalli

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella
henkiléstdén kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja
siitd, ettd niiden ilmaiseminen tai luovuttaminen ilman lupaa on kiellettya.
Samaan asiakirjaan voi laittaa myos kasittelyvelvoitteita koskevan lauseen.)

Liite 4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liittyvista
tietoturvamenettelyistd]

iite alveluun sovellettava valtionhallinnon tietoturvallisuustaso,

Liite 5 Palvel llett Itionhall tietot I t
tietoturvallisuusvaatimukset, Asiakkaan tilojen turvallisuusluokitukset,
Palveluun liittyvien tietojen luokitus suojaustasoille]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 yll&pidosta.

Liitteessd 2 on esitetty Asiakkaan hyvéksymat menettelyt, ja ohjeet eri suojaustasoluokkiin kuuluvan
tiedon, asiakirjojen ja muun tietoaineiston k&sittelysta. Asiakas vastaa liitteen yllapidosta. [Ohje:
Ohjeiden tulisi olla sisalléltaéan yhdenmukaiset tietoturvallisuusasetuksen ja sen taytéantéonpanosta
annetun VAHTI-ohjeen 2/2010 luokittelu- ja kasittelyohjeiden kanssa.]

Toimittaja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

[3.5 Asiakas vastaa liitteen 5 yllapidosta]

TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

41

4.2

43

44

Toimittaja ja Asiakas ovat tehneet Padsopimuksen nro [xxx] [sopimuksen kohde] [pvm].

Téssa Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan valilla noudatettavista
turvallisuusjarjestelyistd ja Salassa pidettavaa tietoa koskevista jarjestelyisté edelld mainitun
Padsopimuksen sisaltdmien Palveluiden tuottamisessa seka kaikessa Padsopimukseen liittyvéssa
Asiakkaan ja Toimittajan vélisessa yhteistydssa.

Sopijapuolet tiedostavat, ettd Padsopimuksen perusteella toimitettaviin Palveluihin sisdltyy sellaista
tietoa, jonka salassa pysyminen on [esimerkki, tarkennetaan hankintakohtaisesti: yhteiskunnan
hairiéttdman toimintakyvyn ja valtion seké yksildiden turvallisuuden kannalta kriittista]. Palvelun
tuottamisen yhteydessé Toimittajan ja sen alihankkijan henkildstoll& on paésy Asiakkaan Tiloihin,
joissa liikkkumista on turvallisuussyisté syyté rajoittaa. Talla Turvallisuussopimuksella sopijapuolet
pyrkivat varmistamaan, ettd Salassa pidettavat tiedot pysyvét salassa.

Huolimatta siitd, mitd muissa Asiakkaan ja Toimittajan vélisissé sopimuksissa on mahdollisesti sovittu
tdmaén Turvallisuussopimuksen piiriin kuuluvista asioista tai niihin liittyvista vastuista taikka
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sopimusten keskindisesta patemisjérjestyksestd, tata Turvallisuussopimusta sovelletaan aina
ensisijaisesti tdméan Turvallisuussopimuksen piiriin kuuluvissa asioissa. Téhén
Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta muissa sopijapuolten
vélisissé sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

(Ohje: Jos otat tamé&n Turvallisuussopimuksen Padsopimuksen liitteeksi, huomaa
soveltamisjérjestyksen vaikutus tdmén ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

5.2

53

5.4
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5.6

5.7

5.8

Téssa Turvallisuussopimuksessa kuvattuja turvallisuusjarjestelyja noudatetaan aina Toimittajan
kasitellessé Asiakkaaseen tai Palvelun toteutukseen liittyvad tai muuta Asiakkaalta saatua Salassa
pidettévaa tietoa.

Asiakas noudattaa julkisyhteistna julkisuuslaissa, valtioneuvoston asetuksessa tietoturvallisuudesta
valtionhallinnossa (681/2010; jaljempéna tietoturvallisuusasetus) sekd muussa lainsdadannossa
olevia salassapitoa ja julkisuutta koskevia sdanndksid. Sopimuksella ei voida poiketa lainsdddannén
Asiakkaalle asettamista pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusasetuksen
soveltamisalaan.)

Toimittaja sitoutuu pitdma&an salassa kaikki Asiakkaan sille luovuttamat tai sillé olevat tai
toimeksiannon toteuttamisessa syntyneet Salassa pidettavat tiedot, ottaen lisdksi huomioon
kohdassa 5.7 sovitun. Salassa pidettavia tietoja ei mydskaan saa kayttdd omaksi tai toisen hyddyksi
tai toisen vahingoksi.

Toimittajan tulee ké&sitelld Salassa pidettévia tietoja vain Palvelun tuottamisen edellyttdméssa
laajuudessa. Toimittaja antaa Salassa pidettavia tietoja vain niille henkildille, jotka tarvitsevat Salassa
pidettavid tietoja Palvelun tuottamiseen liittyvissa tydtehtdvissaan. Toimittaja sitoutuu saattamaan
Turvallisuussopimuksen vaikutusalaan kuuluvat henkilot tietoiseksi tdhan Turvallisuussopimukseen
liittyvistd velvoitteista ja antamaan ohjeistusta seka jarjestdmaan koulutusta erityisesti Salassa
pidettévien tietojen asianmukaisesta kasittelysta henkildille, joilla on paésy néihin tietoihin.
Toimittaja sitoutuu valvomaan, etté edell tarkoitetut henkildt noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu sdilyttdmaan ja kasittelemadn Salassa pidettévid tietoja siten, ettd ne pysyvat vain
niiden henkildiden hallussa, joilla on oikeus Salassa pidettéviin tietoihin, eivatka ne joudu
ulkopuolisten haltuun, tutkittavaksi tai tietoon. Asiakkaan antama tarkempi ohjeistus Salassa
pidettévien tietojen késittelysta ja sailyttdmisesta, jota Toimittaja sitoutuu noudattamaan, on
liitteessé 2.

Toimittaja tiedostaa, ettd Salassa pidettévien tietojen paljastaminen ulkopuolisille saattaa olla
rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asiakkaan
toimeksiantotehtédvaa suoritettaessa, paattaa Asiakas, jollei toimeksiannosta muuta johdu.

Toimittaja vastaa siitd, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaarannu Toimittajan
henkildstdn huolimattomuuden, virheellisten tydtapojen tai muun tdmén Turvallisuussopimuksen tai
Padsopimuksen vastaisen toiminnan johdosta.
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5.10

5.11

Toimittaja ja sen alihankkijat saavat mainita referenssind tehneensa tyoté Asiakkaalle vain, jos asiasta
on erikseen kirjallisesti sovittu.

Mikali Salassa pidettavia asiakirjoja tai tietoja kasitella&n Asiakkaan toimitilojen ulko-puolella, on
Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja erityisesti huolehdittava siit4, ettei
tietoaineistojen turvallisuus vaarannu.

Téssa Turvallisuussopimuksessa kuvattujen menettelyjen liséksi Asiakkaalla on oikeus tarvittaessa
antaa turvallisuuteen liittyvia kdytanndn toimintaohjeita, joita Toimittajan tulee noudattaa.

PAASY TILOIHIN

6.1

6.2

6.3

6.4

6.5

6.6

Toimittaja vastaa siitd, etta paésy Asiakkaan korotetun tai korkean turvallisuustason Tiloihin
(vydhykkeet ORANSSI (ST I11), KELTAINEN (TL 1) tai SININEN (ST I1)) annetaan vain nimetyille
Toimittajan ja sen alihankkijan henkilésto6n kuuluville henkiléille, jotka Toimittaja on hyvéaksyttanyt
Asiakkaalla etukateen, joista on tehty luvussa 9 tarkoitettu turvallisuusselvitys ja jotka ovat tietoisia
tdman Turvallisuussopimuksen velvoitteista ja Tiloissa liikkumisesta annetuista ohjeista. Henkil6t,
joille ei ole annettu edell tarkoitetulla tavalla oikeutta p&asta mainittuihin Asiakkaan Tiloihin, saavat
oleskella Tiloissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina.

Toimittaja vastaa siitd, ettd paésy Asiakkaan turvallisuuden perustason Tiloihin (vy&hyke 4) tai
rakennustydmaalle annetaan vain nimetyille Toimittajan ja sen alihankkijan henkiléstéon kuuluville
henkildille, jotka Toimittaja on hyvéksyttanyt Asiakkaalla etukateen ja jotka ovat tietoisia timén
Turvallisuussopimuksen velvoitteista ja Tiloissa tai rakennustydmaalla liikkumisesta annetuista
ohjeista. Henkilot, joille ei ole annettu edelld tarkoitetulla tavalla oikeutta p&d&std mainittuihin
Asiakkaan Tiloihin tai rakennustyémaalle, saavat oleskella niissd ainoastaan Asiakkaan luvalla ja
valvonnan alaisina. Henkildiden pa&sy mainittuihin Tiloihin tai rakennustydmaalle ei [&htdkohtaisesti
edellytd henkildiden turvallisuusselvittdmista. Asiakkaalla on kuitenkin oikeus edellytt&a luvussa 9
tarkoitetun turvallisuusselvityksen tekemistd my®s mainittuihin Tiloihin tai rakennustydmaalle
paasevien henkildiden osalta, mikali selvitysten tekemiselle laissa asetetut edellytykset téyttyvat.

Henkildiden, joilla on péaésy Asiakkaan Tiloihin tai rakennustydmaalle, tulee olla tunnistettavissa.
Henkil6illa on oltava Asiakkaan Tiloissa tai rakennustydmaalla liikkuessaan nakyvill4 Asiakkaan kanssa
sovittu kuvallinen henkilotunniste.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa késiteltavien Salassa pidettévien tietojen
luokitustaso n asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu lukituksella ja
muilla tarpeellisilla toimenpiteilla luvattoman paasyn estdmiseksi Tiloihin ja sielld oleviin Salassa
pidettaviin tietoihin. Tiloille asetettavia vaatimuksia ja niiden tayttymisté arvioidaan voimassa olevan
[Kansallisen turvallisuusauditointikriteeriston (KATAKRI)] mukaisesti.

Mikali Palvelu suoritetaan tai Salassa pidettdvia tietoja késitelladn Toimittajan tai sen alihankkijan
Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
séhkokatkosten, vesivaurioiden, ulkopuolisten hairiétekijoiden yms. erityistilanteiden varalta. Asiakas
ja Toimittaja sopivat tarvittaessa Palveluun liittyvista tarkemmista vaatimuksista.

Henkilot, joille ei ole mydnnetty oikeutta Salassa pidettdviin tietoihin tai niita sisaltaviin jarjestelmiin
luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen alihankkijan Tiloissa ainoastaan valvonnan
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6.8

6.9
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alaisina. Valvontaa ei edellytetd, mikali Salassa pidettavia tietoja séilytetdén tai k&sitelldan Tiloissa
siten, ettd ndma henkildt eivat voi paésta niihin kasiksi.

Henkildiden, joilla on p&ésy Toimittajan tai alihankkijan Tiloihin, tulee olla tunnistettavissa.

[Asiakkaalla on oikeus vaatia luvussa 9 tarkoitetun turvallisuusselvityksen hakemista henkildistd, joilla
on oikeus paasté [tiettyihin yksildityihin] Toimittajan tai sen alihankkijan Tiloihin, joissa k&sitellaan
suojaustasolle Il tai lll luokiteltuja Salassa pidettédvia tietoja. Toimittajan tulee myds hyvéaksyttaa
henkild Asiakkaalla ennen kuin henkildlle voidaan myéntad péaésy [tiettyihin yksildityihin] Tiloihin.]

[Toimittaja pitéd ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitdméaéan luetteloa henkildisté,
joille Palveluun liittyen on annettu oikeus péasté kohdassa [valitaan sopiva vaihtoehto: 6.1, 6.2, 6.8]
tarkoitettuihin Tiloihin tai rakennustydmaalle, huolehtii luettelon ajantasaisuudesta ja toimittaa sen
[sovituin m&&ravélein tai pyynndstd] Asiakkaalle.]

PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

[7.3

Toimittaja vastaa siitd, ettd suojaustasolle Il tai lll luokiteltuja Salassa pidettavid tietoja annetaan tai
paasy sellaisia tietoja sisdltaviin jarjestelmiin sallitaan vain nimetyille Toimittajan ja sen alihankkijan
henkildstoon kuuluville henkildille, jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukéteen, joista on
tehty luvussa 9 tarkoitettu turvallisuusselvitys ja joille on annettu oikeus paasta kyseisiin jarjestelmiin
ja/tai tietoihin. Asiakkaalla on kuitenkin tarvittaessa oikeus edellyttaa edelld tarkoitetun menettelyn
noudattamista myds suojaustasolle IV luokiteltuihin Salassa pidettaviin tietoihin tai sellaisia tietoja
sisdltéviin jarjestelmiin padsevien henkildiden osalta, mikéli turvallisuusselvityksille laissa asetetut
edellytykset tayttyvat. Oikeuden padsta Asiakkaan jarjestelmiin, jotka siséltavét Salassa pidettévia
tietoja, antaa Asiakas.

Toimittaja vastaa siitd, etta Salassa pidettdvien tietojen késittelyyn osallistuvat Toimittajan tai sen
alihankkijan henkilostddn kuuluvat henkildt seké henkil6t, joilla on padsy Toimittajan tai Asiakkaan
jarjestelmiin, joissa sdilytetdan Salassa pidettdvié tietoja, ovat tietoisia salassapitoa koskevista
velvoitteistaan ja noudattavat tata Turvallisuussopimusta.

[Toimittaja pité4 ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitdméaan luetteloa henkildistd,
jotka Palveluun liittyen kasittelevat suojaustasolle [valitaan sopivat vaihtoehdot: II, Ill, IV] luokiteltuja
Salassa pidettavia tietoja tai joilla on paasy sellaisia tietoja sisaltaviin jarjestelmiin, huolehtii luettelon
ajantasaisuudesta ja toimittaa sen [sovituin maaréavalein tai pyynndstd] Asiakkaalle.]

VAITIOLOSITOUMUS

8.1

8.2

Toimittaja vastaa siitd, ettd henkild, joka kasittelee Salassa pidettavia tietoja ja/tai jolla on paasy
jarjestelmiin, joissa Salassa pidettavia tietoja séilytetdén, tekee vaitiolositoumuksen Asiakkaan
hyvéksymaélle lomakkeelle (liite 3) ennen kuin hén saa aloittaa mainittujen tietojen kasittelyn tai saa
paasyn mainittuihin jarjestelmiin.

Toimittaja vastaa siitd, ettd Toimittajan tai sen alihankkijan henkildkuntaan kuuluva henkild, jolla on
paasy Asiakkaan kohdassa 6.1 tarkoitettuihin tiloihin, tekee vaitiolositoumuksen Asiakkaan
hyvéksymalle lomakkeelle (liite 3) ennen kuin h&n saa oikeuden pa&sta mainittuihin tiloihin.
Asiakkaalla on tarvittaessa oikeus edellyttad vaitiolositoumusta myds henkildilta, joilla on padsy
[kohdassa 6.2 tarkoitettuihin perusturvallisuustason tiloihin ja/tai rakennustydmaalle].
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TURVALLISUUSSELVITYKSET

9.1

9.2

9.3

94

95

9.6

9.7

Jollei toisin sovita, jotta henkild saa kohdassa 7.1 tarkoitetulla tavalla oikeuden késitella sellaisia
Salassa pidettavié tietoja, joiden salassapito on valttdmatdnté turvallisuusselvityksistd annetun lain
(177/2002) 2 §:ss& mainittujen etujen suojaamiseksi, ja/tai paésté jarjestelmiin, jotka sisaltavat
sellaisia Salassa pidettavié tietoja, henkildsta tulee hakea turvallisuusselvityksista annetussa laissa
tarkoitettu perusmuotoinen turvallisuusselvitys taitasoltaan vastaava ulkomainen turvallisuusselvitys.
Jotta henkil® saa oikeuden paasta Asiakkaan kohdassa 6.1 [ja 6.2] tarkoitettuihin Tiloihin, henkildsta
tulee hakea turvallisuusselvityksista annetussa laissa tarkoitettujen edellytysten tayttyessa suppea
turvallisuusselvitys tai tasoltaan vastaava ulkomainen turvallisuusselvitys. [Kohdassa 6.8
tarkoitettuihin tiloihin padsevista henkildista tehddan suppea turvallisuusselvitys tai tasoltaan
vastaava ulkomainen turvallisuusselvitys.]

Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuusselvitykseksi voidaan katsoa
ainoastaan ulkomaisen kansallisen turvallisuusviranomaisen (esim. General Security Agreement:n eli
GSA:n mukainen National Security Authority, NSA) tekema turvallisuusselvitys (Personal Security
Clearance, PSC). Jollei toisin sovita, PSC-selvitys edellytetaan tehtavaksi henkildstd, joka on ulkomaan
kansalainen ja jolla on ollut pysyvé asuinpaikka Suomessa vahemmén kuin [5] vuotta.

Mikali Toimittaja kayttad Palvelun toteutuksessa sellaista alihankkijaa, joka k&sittelee tai séilyttaé
Salassa pidettavié tietoja Suomen rajojen ulkopuolella, tulee alihankkijasta tarvittaessa hakea
yhteisoturvallisuusselvitys (Facility Security Clearance, FSC) ja tietojen kasittelyyn osallistuvista
henkildista henkildturvallisuusselvitys (Personal Security Clearance, PSC), jollei toisin sovita.

Asiakkaan tehtdvana on hakea kaikkia téssé luvussa tarkoitettuja turvallisuusselvityksia.

Asiakas vastaa kohdissa 9.1-9.3 tarkoitettujen turvallisuusselvitysten kustannuksista. Mikéli
turvallisuusselvitys tulee uudelleen tehtévéksi sen vuoksi, ettd Toimittajan tai Toimittajan
alihankkijan henkilostdssa tapahtuu vaihdos tai Asiakkaasta riippumaton liséys, Toimittaja vastaa
uuden henkildn turvallisuusselvityksen teettdmisen kustannuksista.

Toimittajan tulee toimittaa turvallisuusselvityksen kohteena olevan henkildn tayttama ja
allekirjoittama turvallisuusselvityshakemuslomake Asiakkaalle turvallisuusselvityksen teettdmista
varten. Lomakkeen tulee sisaltda selvityksen kohteena olevan henkilon suostumus
turvallisuusselvityksen tekemiseen. Jos turvallisuusselvitys tulee tehtavéksi sellaisessa valtiossa,
jonka lainsd&ddanndn mukaan kyseessa olevan selvityksen tekeminen ei edellyta selvityksen kohteena
olevan henkilén suostumusta, Toimittajan ei mydskaan [tdman kohdan nojalla] tarvitse pyytaa
henkil6Ita edelld mainittua suostumusta.

Asiakkaalla on perustellusta turvallisuuteen liittyvasta syysté oikeus kieltd& Toimittajan tai
sen alihankkijan henkilon osallistuminen Palvelun suorittamiseen.

TIETOTURVALLISUUS

10.1 Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa sek& henkild-tietolain

(523/1999) edellyttamaa hyvéa tietojen késittelytapaa ja tietojen suojaamista koskevia sddnndksié
sek& muuta tietosuojaa koskevaa lainsd&dantoa Pa&sopimukseen liittyvéan Palvelun tuottamisessa.
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[Vaihtoehto 1]
Asiakas luokittelee Salassa pidettévia tietojaan tietoturvallisuusasetuksen mukaisiin suojaustasoihin.
[Tietojen luokitus eri suojaustasoille ilmenee sopimuksen liitteesta 5.] Toimittaja sitoutuu
noudattamaan Salassa pidettévia tietoja kasitellessaan edella mainitun asetuksen ja Asiakkaan
ohjeistuksen kyseiselle suojaustasolle asettamia vaatimuksia.

[Vaihtoehto 2]
Asiakas ei luokittele Salassa pidettavié tietoja, tietoturvallisuusasetuksen mukaisiin suojaustasoihin.
Toimittaja sitoutuu noudattamaan perustason tietoturvallisuutta ja Asiakkaan ohjeistusta Salassa
pidettavia tietoja kasitellessaén.

Asiakas on madrittanyt Palvelun hankinnan yhteydessé Palveluun sovellettavan valtionhallinnon
tietoturvatason ja Palveluun liittyvat konkreettiset tietoturvavaatimukset, jotka Toimittajan tulee
tayttdd. Vaatimukset on esitetty [Pdasopimuksen liitteessé x/tdman Turvallisuussopimuksen liitteessa
5]

ALIHANKKIAT

111

11.2

11.3

114

115

Toimittajan tulee hyvaksyttaa Asiakkaalla sellainen alihankkija, jota se aikoo kayttaa Salassa
pidettévien tietojen késittelyssa tai jolla on padsy Asiakkaan Tiloihin, rakennustydmaalle tai sielld
oleviin tydmaarakennuksiin. Tassé Turvallisuussopimuksessa alihankkijalla tarkoitetaan ainoastaan
sellaista alihankkijaa, jota Toimittaja kdyttaa Salassa pidettavien tietojen kasittelyssa tai jolla on
paasy Asiakkaan Tiloihin, rakennustydmaalle tai tyémaarakennuksiin.

Mit4 tassa Turvallisuussopimuksessa on sovittu Toimittajan henkilostostd, sovelletaan myds
alihankkijan Palvelun tuottamiseen osallistuvaan henkildstoon.

Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan tata Turvallisuussopimusta myos
kayttaessaan alihankkijoita. Toimittaja on tietoinen ja sen on tiedotettava alihankkijalleen, ettd
turvallisuusjarjestelyiden saattamisesta tdmén Turvallisuussopimuksen edellyttdmalle tasolle saattaa
syntyé kustannuksia. Asiakas ei vastaa naista kustannuksista.

Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siitd, etta alihankkijat toimivat tamén
Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehd& tdman Turvallisuussopimuksen ehtoja vastaava sopimus
kohdassa 11.1 tarkoitetun alihankkijansa kanssa ja Toimittajan on asetettava alihankkijalleen
vastaava velvollisuus tdman k&yttdman alihankkijan osalta. [Sopimus on hyvaksytettéva Asiakkaalla
ennen sen allekirjoittamista.]

TARKASTUKSET JA RAPORTOINTI

121

Asiakkaalla tai Asiakkaan maard&malla kolmannella taholla (joka ei ole Toimittajan suoranainen
kilpailija) on oikeus tarkastaa omalla kustannuksellaan etuk&teen ilmoitettuna ajankohtana
Toimittajan ja sen alihankkijoiden turvallisuusjérjestelyt taté Turvallisuussopimusta seka
Padsopimusta koskevilta osin. Asiakkaan on ilmoitettava tahdostaan suorittaa tarkastus viimeistaan
kolmekymment (30) pdivad ennen ehdotettua tarkastuspdivaa. Toimittaja voi ehdottaa uutta paivaa
tarkastukselle. Uusi ajankohta ei kuitenkaan saa olla myéhemmin kuin kymmenen (10) péivaa
Asiakkaan ehdottaman paivan jalkeen. Tarkastus saadaan suorittaa kuitenkin enintdan kaksi kertaa
vuodessa, ellei ole erityisen painavia syitd useammille tarkastuksille tai toisin sovita.
Haavoittuvuusskannauksia voidaan kuitenkin tehdé edella mainituista maaréaajoista riippumatta
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124

125

12.6

12.7
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erikseen sovittavina ajankohtina. Tarkastukset eivat saa vaarantaa Toimittajan tai sen alihankkijoiden
tietoturvallisuutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita asiakkaita
kohtaan. Asiakkaalla on edella tarkoitetun tarkastusoikeuden lisaksi oikeus suorittaa Tiloissaan ja
rakennustydmaalla jatkuvaa valvontaa ja tehda néissd ennalta ilmoittamatta turvallisuustarkastuksia
tassa Turvallisuussopimuksessa asetettujen velvoitteiden tayttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjdrjestelyin siitd, ettd Asiakkaalla on mahdollisuus tarkastaa myds
Toimittajan sellaisen alihankkijan turvallisuusjérjestelyt, joka osallistuu Salassa pidettévien tietojen
kasittelyyn tai jolla on paasy Asiakkaan Tiloihin, rakennus-tydmaalle tai sielld oleviin
tydmaarakennuksiin.

Mikali tarkastuksessa havaitaan merkittavia puutteita turvallisuusjarjestelyissa, Toimittaja korvaa
Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet viivytyksetta
Asiakkaan kirjallisesta ilmoituksesta. Erityisi& korjaavia toimenpiteitd vaativat puutteet on korjattava
viimeistaan [30 vuorokauden kuluessa] Asiakkaan kirjallisesta ilmoituksesta, ellei siitd ole Asiakkaan
ja Toimittajan valilla erikseen toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan
tietoturvallisuudelle, on kuitenkin korjattava heti. Asiakas ei vastaa edella mainituista korjauksista
aiheutuvista kuluista ja kustannuksista.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen alihankkijan tdman
Turvallisuussopimuksen kannalta keskeisissé toiminnoissa tai henkildsto- tai turvallisuusjarjestelyissa
tapahtuu muutoksia tai jos Toimittajan tai sen alihankkijan omistussuhteissa tapahtuu merkittévia
muutoksia.

Toimittaja valvoo tdmén Turvallisuussopimuksen edellyttdman turvallisuustason toteutumista
toiminnassaan s&&nndllisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne
Asiakkaalle viivytyksettd seké aloittaa korjaustoimet ensi tilassa. Asiakas seuraa Palvelun
turvallisuustason toteutumista yhteistydssa Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mik&li Toimittajaan tai sen alihankkijaan
kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toimittaja on velvollinen ilmoittamaan
Asiakkaalle sopimuksen vastaisesta tietovuodosta, tietomurtoyrityksestd tai muusta turvallisuutta
vaarantavasta tapahtumasta tai seikasta. llmoitukset tulee tehda viipymatta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa viranomaisille tai muille valtion yksikdille tieto siitd, ettd tdmén luvun
mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan ilman Toimittajan lupaa ole
oikeutta luovuttaa ndille tietoa tarkastuksen tuloksista ellei pakottavasta lainsd&ddanndsta muuta
johdu.

[SOPIMUSSAKKO JA] VAHINGONKORVAUS

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin soveltuvaksi. Harkitse
tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niitd Pa&sopimuksen mahdollisiin
sopimussakkoehtoihin. Vaihtoehto A:ssa sopimussakkoa maksetaan kaikista Turvallisuussopimuksen
rikkomuksista, vaihtoehto B:ssé salassapitovelvollisuuden rikkomuksista. Vaihtoehto C:ssd edelld
mainituille rikkomuksille voidaan méaritelld erisuuruinen sopimussakko.)

[A Vaihtoehto
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Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdman Turvallisuussopimuksen
rikkomusta kohden ilman velvollisuutta ndyttéa toteen sille rikkomuksesta aiheutunutta vahinkoa.
Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rikkomista, mikéli kyseessé ei ole Salassa
pidettéva tieto.

Sopimussakon méara jokaista rikkomusta kohden on [5 %] kyseessa olevan Pa&sopimuksen
kokonaisarvosta/ [tai Pa&sopimuksen méaaritellysté osasta], kuitenkin véhintaén [10.000 euroa] ja
enint&én [100.000 euroa].

B Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovelvollisuuden
rikkomusta kohden ilman velvollisuutta ndyttaa toteen sille rikkomuksesta aiheutunutta vahinkoa.

Sopimussakon méara jokaista rikkomusta kohden on [5 %] kyseessa olevan Paasopimuksen
kokonaisarvosta/ [tai Pd&sopimuksen méaaritellysté osasta], kuitenkin véhintaén [10.000 euroa] ja
enint&én [100.000 euroa].

C Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdman Turvallisuus-sopimuksen
rikkomusta kohden ilman velvollisuutta ndyttéa toteen sille rikkomuksesta aiheutunutta vahinkoa.
Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rikkomista, mikéli kyseessé ei ole Salassa
pidettéva tieto.

Sopimussakon méara jokaista salassapitovelvollisuuden rikkomusta kohden on [5 %] kyseessa olevan
Paasopimuksen kokonaisarvosta/ [tai PA4dsopimuksen méaaritellystd osasta], kuitenkin véhintaén
[10.000 euroa] ja enintdén [100.000 euroa]. Muiden tdmén Turvallisuussopimuksen rikkomusten
osalta sopimussakon maéra on [10.000 euroa]. Mikali Toimittaja muun kuin salassapitovelvollisuuden
rikkomuksen ollessa kyseessé korjaa rikkomuksen [14] vuorokauden kuluessa siitd, kun se on havainnut
rikkomuksen, Asiakkaalla ei ole oikeutta saada sopimussakkoa, mikéali rikkomus on luonteeltaan
sellainen, ettd siité ei ole voinut aiheutua Asiakkaalle vahinkoa. ]

Jos Toimittaja samalla teolla rikkoo useita tdméan Turvallisuussopimuksen velvoitteita, se katsotaan
kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikkomukseksi.

Ennen sopimussakon perimistd Asiakkaan tulee ilmoittaa Toimittajalle kirjallisesti tdmén
Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sité kirjallisesti pyytaa, késitelld&n rikkomus
lisaksi Asiakkaan ja Toimittajan vélisessa tapaamisessa.

Kohdissa13.1-13.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada Toimittajalta
vahingonkorvausta silté osin kuin rikkomuksista Asiakkaalle aiheutunut vahinko ylittaa sopimussakon
maaran.]

Asiakkaalla on oikeus saada korvaus kaikista niisté valittdmista vahingoista seka kuluista ja
kustannuksista, jotka sille ovat aiheutuneet Toimittajan tdhan Turvallisuussopimukseen
kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole aiheutunut Padsopimuksen kohdassa [X]
tarkoitetusta ylivoimaisesta esteesté.

Lisaksi Asiakkaalla on oikeus saada korvaus myds kaikista vélillisistd vahingoista, mikéli vahinko on
aiheutettu tahallisesti tai torkedlla tuottamuksella taikka salassapitovelvollisuutta rikkoen.
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SOPIMUSMUUTOKSET

141

142

Turvallisuussopimuksen yhteyshenkil6t (liite 1) vastaavat tdmén Turvallisuussopimuksen
paivittdmistarpeen seuraamisesta. Paivittdmistarve arvioidaan yhteyshenkildiden kesken vahintaan
kahden vuoden vélein.

T&han Turvallisuussopimukseen tai sen liitteisiin tehtévat muutokset tulee tehda kirjallisesti ja
molempien sopijapuolten vahvistaa allekirjoituksellaan. T&méan Turvallisuussopimuksen muutokseksi
ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

151

15.2

15.3

154

Sopijapuoli voi irtisanoa tdmén Turvallisuussopimuksen paattyméan kuuden (6) kuukauden
irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin huomioon mité kohdassa 16.1 on
sanottu. Irtisanominen ei poista velvollisuutta tayttda ennen irtisanomista syntyneet velvoitteet.

Jos Toimittaja irtisanoo tdman Turvallisuussopimuksen, Asiakkaalla on oikeus irtisanoa se
Padsopimus, johon tdma Turvallisuussopimus perustuu.

Asiakas on oikeutettu irtisanomaan valittdmasti paattyméaan [tai purkamaan] tdméan
Turvallisuussopimuksen ja sen Padsopimuksen, johon tdma Turvallisuussopimus perustuu, mikali
Toimittaja rikkoo tahan Turvallisuussopimukseen perustuvia sopimusvelvoitteitaan niin olennaisesti,
ettei Asiakkaan voida kohtuudella edellyttaa jatkavan sopimussuhdetta edes irtisanomisajan pituista
aikaa. Irtisanominen ja purkaminen tulee tehda kirjallisesti. [Lisaksi jos Toimittaja on rikkonut tata
Turvallisuussopimusta véhintdan kolme kertaa siten, etté Asiakkaalle on syntynyt oikeus vaatia
luvussa 13 tarkoitettua sopimussakkoa, Asiakkaalla on aina oikeus irtisanoa vélittdmasti paattymaan
[tai purkaa] tdma Turvallisuussopimus ja se Pd&sopimus, johon tdmaé Turvallisuussopimus perustuu.]

Té&man Turvallisuussopimuksen paattymisesta huolimatta Toimittajan on maksettava paattymisen
perusteena olevista rikkomuksista tdmén Turvallisuussopimuksen mukaiset sanktiot.

SOPIMUKSEN VOIMASSAOLO

16.1

16.2

16.3

16.4

T&ma Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimittajan valinen Pa&sopimus
on voimassa.

T&ma Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoittanut.

Taman Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa myds sen jalkeen kuin
Asiakkaan ja Toimittajan vélinen Padsopimus on pééattynyt.

P&asopimuksen paatyttyd Toimittaja mahdollisine alihankkijoineen palauttaa kaikki Asiakkaan Salassa
pidettavia tietoja sisaltavat dokumentit, tallenteet ja muun materiaalin. Erikseen kirjallisesti niin
sovittaessa Toimittaja mahdollisine alihankkijoineen voi myds tuhota edelld mainitun materiaalin
Asiakkaan ohjeistuksen mukaisella tavalla.
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SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

17.1 T&han Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalintasddnnoksia.
17.2 Té&sté Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritdé&n ensisijaisesti ratkaisemaan

sopijapuolten vélisin neuvotteluin. Mikali sopijapuolet eivat p&édse sovinnolliseen ratkaisuun,
erimielisyydet ratkotaan ensi asteessa [Helsingin kardjaoikeudessa].

SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

18.1 T&ma Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1) kummallekin
sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja) [allekirjoittaja]

[allekirjoittaja]
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VAHTI2/2013 liite 2.3

KIINTEISTOPALVELUJEN
TURVALLISUUSSOPIMUS

(LUONNOS)

2.11.2012

[ASIAKAS] JA

[TOIMITTAJA]

Teksti pohjautuu ICT-hankintojen tietoturvaa koskevassa VAHTI-ohjeessa 3/2011 liitteend olevaan
turvallisuussopimusmalliin.

(Ohje: Tam& sopimus malli, joka pitdd aina muokata organisaatio- ja hankintakohtaisesti kulloinkin
hankittavana olevan kohteen mukaan. Malli on tarkoitettu kéytettévaksi Kiinteistdihin liittyvissé
palveluhankinnoissa yksityiselté palveluntuottajalta (esim. kiinteistdhoito- ja kayttajépalveluhankinnat).
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SOPIJAPUOLET

11

Sopijapuolet ovat:

1. [nimi] (jaljempana "Asiakas")
Osoite
Y-tunnus

2. [nimi] (jljempéanéa "Toimittaja")
Osoite
Y-tunnus

MAARITELMAT

2.1

2.2

2.3

24

25

2.6

Palvelu tarkoittaa sitd palvelua, josta Asiakas ja Toimittaja ovat sopineet P&&sopimuk-
sessa. Mitd téssd Turvallisuussopimuksessa on sovittu Palvelusta, sovelletaan soveltuvin
osin myos Padsopimuksessa sovittuun tavarahankintaan.

Padsopimus tarkoittaa Toimittajan ja Asiakkaan valistd sopimusta nro [0000], jolla sopi-
japuolet ovat sopineet [sopimuksen kohteesta].

Salassa pidettava tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luovuttamaa tai
Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa, joka on mééritelty salassa
pidettdvaksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempana
"julkisuuslaki") tai muussa lainsd&ddénndssé, ja jonka Asiakas on téllaiseksi tiedoksi merkinnyt
tai jonka Toimittaja tiesi tai olisi pitdnyt tietdd kuuluvan tdllaisiin tietoihin. Salassa
pidettavaksi tiedoksi katsotaan myos julkisuuslaissa tarkoitetun ei vield julkisen asiakirjan
siséltdma tieto. Lisdksi kaikki Asiakkaan luovuttamat henkilotiedot katsotaan Salassa
pidettavaksi tiedoksi. Salassa pidettavéksi tiedoksi ei katsota sellaista tietoa, joka on julkisesti
saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella tavalla kolmannelta osapuolelta
ilman sité& koskevaa salassapitovelvoitetta.

Turvallisuussopimus tarkoittaa tdta sopimusasiakirjaa liitteineen.
Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kdytdssé olevia tiloja, joissa sailytet&én,
kaytetdadn tai muutoin kési tellddn Salassa pidettévié tietoja tai joissa liikkkumista on muu-

toin turvallisuussyisté syyté rajoittaa.

Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa séi-
lytetddn, kdytetadn tai muu toin kasitelladn Salassa pidettévia tietoja.
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SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

31

3.2

3.3

34

[3.5

Téama Turvallisuussopimus muodostuu t&sté sopimusasiakirjasta ja seuraavista liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkil6t
Liite 2 Ohje Salassa pidettévien tietojen kasittelystd ja sailyttamisesta
Liite 3 Henkilostdn vaitiolositoumukset vaitiolositoumusmalli

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella henkildstéon
kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja siitd, ettd niiden ilmaisemi-
nen tai luovuttaminen ilman lupaa on kiellettyd. Samaan asiakirjaan voi laittaa myds ka-
sittelyvelvoitteita koskevan lauseen.)

Liite 4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liittyvista
tietoturvamenettelyistd]

[Liite 5 Palveluun sovellettava valtionhallinnon tietoturvallisuustaso, tietoturvalli-
suusvaatimukset, Asiakkaan tilojen turvallisuusluokitukset, Palveluun liit-
tyvien tietojen luokitus suojaustasoille]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 yll&pidosta.

Liitteessd 2 on esitetty Asiakkaan hyvéksymét menettelyt, mukaan lukien Tiloja ja jarjes-
telmid koskevat maaréykset ja ohjeet eri suojaustasoluokkiin kuuluvan tiedon, asiakirjojen ja
muun tietoaineiston kasittelysté. Asiakas vastaa liitteen yllapidosta. [Ohje: Ohjeiden tulisi olla
sisallfltadn yhdenmukaiset tietoturvallisuusasetuksen ja sen tdytadntd6npanosta annetun
VAHTI-ohjeen 2/2010 luokittelu- ja kasittelyohjeiden kanssa.]

Toimittaja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

Asiakas vastaa liitteen 5 yllapidosta]

TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

41

4.2

43

Toimittaja ja Asiakas ovat tehneet Padsopimuksen nro [xxx] [sopimuksen kohde] [pvm].

Téssé Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan vélilla noudatettavista
turvallisuusjérjestelyista ja Salassa pidettévaa tietoa koskevista jarjestelyisté edelld mainitun
P&édsopimuksen sisdltdmien Palveluiden tuottamisessa sek& kaikessa Padsopimukseen
liittyvassa Asiakkaan ja Toimittajan vélisessd yhteistydssa.

Sopijapuolet tiedostavat, ettd Padsopimuksen perusteella toimitettaviin Palveluihin siséltyy
sellaista tietoa, jonka salassa pysyminen on [esimerkki, tarkennetaan hankintakohtaisesti:
yhteiskunnan hairiéttéman toimintakyvyn ja valtion seka yksildiden turvallisuuden kannalta
kriittistd]. Palvelun tuottamisen yhteydessd Toimittajan ja sen alihankkijan henkilostolla on
paédsy Asiakkaan Tiloihin, joissa liikkumista on turvallisuussyistd syytd rajoittaa. Talla
Turvallisuussopimuksella sopijapuolet pyrkivat varmistamaan, ettd Salassa pidettavét tiedot
pysyvét salassa.
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Huolimatta siitd, mitd muissa Asiakkaan ja Toimittajan valisissd sopimuksissa on mah-
dollisesti sovittu tdmén Turvallisuussopimuksen piiriin kuuluvista asioista tai niihin liittyvista
vastuista taikka sopimusten keskinaisesta patemisjarjestyksestd, tatd Turvallisuussopimusta
sovelletaan aina ensisijaisesti tdm&n Turvallisuussopimuksen piiriin  kuuluvissa asioissa.
Téhan Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta muissa
sopijapuolten vélisissé sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

(Ohje: Jos otat tdman Turvallisuussopimuksen P&&sopimuksen liitteeksi, huomaa sovel-

tamisjarjestyksen vaikutus tamén ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

51

52

53

54

55

5.6

5.7

Téssd Turvallisuussopimuksessa kuvattuja turvallisuusjérjestelyja noudatetaan aina Toi-
mittajan késitellessd Asiakkaaseen tai Palvelun toteutukseen liittyvdd tai muuta Asiak-
kaalta saatua Salassa pidettévaa tietoa.

Asiakas noudattaa julkisyhteisdna julkisuuslaissa, valtioneuvoston asetuksessa tietotur-
vallisuudesta valtionhallinnossa  (681/2010; jaljempand tietoturvallisuusasetus) sek&
muussa lainsd&ddanndssd olevia salassapitoa ja julkisuutta koskevia s&&nnoksid. Sopimuk-
sella ei voida poiketa lainsdddannon Asiakkaalle asettamista pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusasetuksen
soveltamisalaan.)

Toimittaja sitoutuu pitdmaan salassa kaikki Asiakkaan sille luovuttamat tai sillé olevat tai
toimeksiannon toteuttamisessa syntyneet Salassa pidettdvét tiedot, ottaen lisdksi huomi-
oon kohdassa 5.7 sovitun. Salassa pidettévid tietoja ei myoskaén saa kdyttdd omaksi tai
toisen hyddyksi tai toisen vahingoksi.

Toimittajan tulee kasitelld Salassa pidettavid tietoja vain Palvelun tuottamisen edellytta-
massé laajuudessa. Toimittaja antaa Salassa pidettdvia tietoja vain niille henkildille, jotka
tarvitsevat Salassa pidettdvia tietoja Palvelun tuottamiseen liittyvissd tyOtehtdvissaan.
Toimittaja sitoutuu saattamaan Turvallisuussopimuksen vaikutusalaan kuuluvat henkildt
tietoiseksi tdhdn Turvallisuussopimukseen liittyvistd velvoitteista ja antamaan ohjeistusta
sekd jarjestdm&an koulutusta erityisesti Salassa pidettdvien tietojen asianmukaisesta ka-
sittelystd henkildille, joilla on pé&&sy ndihin tietoihin. Toimittaja sitoutuu valvomaan, ettd
edelld tarkoitetut henkil6t  noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu séilyttdmaén ja kéasittelem&&n Salassa pidettévid tietoja siten, ettd ne
pysyvét vain niiden henkiliden hallussa, joilla on oikeus Salassa pidettaviin tietoihin,
eivatkd ne joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon. Asiakkaan antama tar-
kempi ohjeistus Salassa pidettdvien tietojen kasittelystd ja sdilyttdmisestd, jota Toimittaja
sitoutuu noudattamaan, on liitteessa 2.

Toimittaja tiedostaa, ettd Salassa pidettavien tietojen paljastaminen ulkopuolisille saattaa
olla rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asiakkaan toimek-
siantotehtdvaa suoritettaessa, paattad Asiakas, jollei toimeksiannosta muuta johdu.
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Toimittaja vastaa siitd, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaarannu
Toimittajan henkiléston huolimattomuuden, virheellisten tydtapojen tai muun tédmén
Turvallisuussopimuksen tai Pa&dsopimuksen vastaisen toiminnan johdosta.

Toimittaja ja sen alihankkijat saavat mainita referenssind tehneensé ty6ta Asiakkaalle vain,
jos asiasta on erikseen kirjallisesti sovittu.

Mikali Salassa pidettdvia asiakirjoja tai tietoja késitellddn Asiakkaan toimitilojen ulko-
puolella, on Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja erityisesti
huolehdittava siit4, ettei tietoaineistojen turvallisuus vaarannu.

Téassd Turvallisuussopimuksessa kuvattujen menettelyjen lisaksi Asiakkaalla on oikeus
tarvittaessa antaa turvallisuuteen liittyvid kdytdnndn toimintaohjeita, joita Toimittajan tu-
lee noudattaa.

PAASY TILOIHIN

6.1

6.2

6.3

6.4

Toimittaja vastaa siitd, ettd padsy Asiakkaan korotetun tai korkean turvallisuustason Tiloihin
(vy6hykkeet ORANSSI (ST Ill), KELTAINEN (TL IIl) tai SININEN (ST Il)) annetaan vain nimetyille
Toimittajan ja sen alihankkijan henkildstdén kuuluville henkildille, jotka Toimittaja on
hyvéaksyttanyt Asiakkaalla etukdteen, joista on tehty luvussa 9 tarkoitettu turvallisuusselvitys
ja jotka ovat tietoisia tdméan Turvallisuussopimuksen velvoitteista ja Tiloissa liilkkumisesta
annetuista ohjeista. Henkiltt, joille ei ole annettu edella tarkoitetulla tavalla oikeutta p&&sta
mainittuihin Asiakkaan tiloihin, saavat oleskella Tiloissa ainoastaan Asiakkaan luvalla ja
valvonnan alaisina.

Toimittaja vastaa siit4, ettd padsy Asiakkaan turvallisuuden perustason tiloihin (vydhyke
4) annetaan vain nimetyille Toimittajan ja sen alihankkijan henkilostéén kuuluville hen-
kildille, jotka Toimittaja on hyvaksyttdnyt Asiakkaalla etukdteen ja jotka ovat tietoisia
taman Turvallisuussopimuksen velvoitteista ja Tiloissa liilkkumisesta annetuista ohjeista.
Henkilot, joille ei ole annettu edelld tarkoitetulla tavalla oikeutta pa&std mainittuihin Asi-
akkaan Tiloihin, saavat oleskella niiss& ainoastaan Asiakkaan luvalla ja valvonnan alaisina.
Henkildiden p&&sy mainittuihin Tiloihin ei lahtokohtaisesti edellytd henkildiden
turvallisuusselvittdmistd. Asiakkaalla on kuitenkin oikeus edellyttdd luvussa 9 tarkoitetun
turvallisuusselvityksen tekemistd myds mainittuihin Tiloihin p&&sevien henkildiden osalta,
mikali selvitysten tekemiselle laissa asetetut edellytykset téyttyvat.

Henkildiden, joilla on padsy Asiakkaan Tiloihin, tulee olla tunnistettavissa. Henkililld  on
oltava Asiakkaan Tiloissa liilkkuessaan néakyvilla Asiakkaan kanssa sovittu kuvallinen
henkildtunniste.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa ké&siteltdvien Salassa pidettavien
tietojen luokitustason asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu
lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman padsyn estdmiseksi Tiloihin ja
sielld oleviin Salassa pidettdviin tietoihin. Tiloille asetettavia vaatimuksia ja niiden tayttymista
arvioidaan voimassa olevan [Kansallisen turvallisuusauditointikriteeriston (KATAKRI)]
mukaisesti.
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Mikali Palvelu suoritetaan tai Salassa pidettdvid tietoja ké&sitellddn Toimittajan tai sen
alihankkijan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysi-
nen turvallisuus tulipalon, séhkdkatkosten, vesivaurioiden, ulkopuolisten héiridtekijoiden
yms. erityistilanteiden varalta. Asiakas ja Toimittaja sopivat tarvittaessa Palveluun liittyvista
tarkemmista vaatimuksista.

Henkilot, joille ei ole mydnnetty oikeutta Salassa pidettdviin tietoihin tai niitd siséltaviin
jarjestelmiin luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen alihankkijan Tiloissa
ainoastaan valvonnan alaisina. Valvontaa ei edellytetd, mikéli Salassa pidettavid tieto- ja
séilytetaan tai kasitella&n Tiloissa siten, ettd ndmaé henkildt eivat voi paésté niihin kasiksi.

Henkildiden, joilla on paésy Toimittajan tai alihankkijan Tiloihin, tulee olla tunnistettavissa.

[Asiakkaalla on oikeus vaatia luvussa [x] tarkoitetun turvallisuusselvityksen hakemista
henkildista, joilla on oikeus paasta [tiettyihin yksildityihin] Tiloihin. Toimittajan tulee ~ myds
hyvaksyttdd henkild Asiakkaalla ennen kuin henkildlle voidaan myontda péasy [tiettyihin
yksildityihin] Tiloihin.]

Toimittaja pitdd ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitdmdan luetteloa
henkildista, joille Palveluun liittyen on annettu oikeus paastd kohdassa [valitaan sopiva
vaihtoehto: 6.1, 6.2] tarkoitettuihin Asiakkaan Tiloihin, huolehtii luettelon ajantasaisuudesta
ja toimittaa sen [sovituin mé&&ravélein tai pyynndsta] Asiakkaalle.]

PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

7.3

Toimittaja vastaa siitd, ettd suojaustasolle Il tai Il luokiteltuja Salassa pidettavid tietoja
annetaan tai péésy sellaisia tietoja sisdltaviin jarjestelmiin sallitaan vain nimetyille Toi-
mittajan ja sen alihankkijan henkildstodn kuuluville henkildille, jotka Toimittaja on hy-
véksyttanyt Asiakkaalla etukéteen, joista on tehty luvussa 9 tarkoitettu turvallisuusselvitys ja
joille on annettu oikeus padsté kyseisiin jarjestelmiin ja/tai tietoihin, ja jotka ovat tietoisia
salassapitoa koskevista velvoitteistaan. Asiakkaalla on kuitenkin tarvittaessa oikeus
edellyttdd edelld tarkoitetun menettelyn noudattamista myds suojaustasolle IV luokiteltuihin
Salassa pidettéviin tietoihin tai sellaisia tietoja siséltaviin jarjestelmiin paésevien henkildiden
osalta, mikali turvallisuusselvityksille laissa asetetut edellytykset tayttyvat. Oikeuden péé&sta
Asiakkaan jarjestelmiin, jotka siséltévat Salassa pidettévia tietoja, antaa Asiakas.

Toimittaja vastaa siitd, ettd Salassa pidettévien tietojen kasittelyyn osallistuvat Toimitta-
jan tai sen alihankkijan henkil6stoon kuuluvat henkilot sekd henkildt, joilla on paasy Toi-
mittajan tai Asiakkaan jarjestelmiin, joissa sdilytetddn Salassa pidettdvid tietoja, ovat
tietoisia salassapitoa koskevista velvoitteistaan ja noudattavat t&td Turvallisuussopimus-
ta.

[Toimittaja pitd& ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitdmaan luetteloa
henkildistd, jotka Palveluun liittyen ké&sittelevat suojaustasolle [valitaan sopivat vaihtoeh-
dot: II, I, IV] luokiteltuja Salassa pidettévia tietoja tai joilla on pééasy sellaisia tietoja
sisdltaviin jarjestelmiin, huolehtii luettelon ajantasaisuudesta ja toimittaa sen [sovituin
maaravélein tai pyynndstd] Asiakkaalle.]
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VAITIOLOSITOUMUS

8.1

8.2

Toimittaja vastaa siitd, ettd henkild, joka kasittelee Salassa pidettavid tietoja ja/tai jolla on
péasy jarjestelmiin, joissa Salassa pidettévia tietoja séilytetdén, tekee vaitiolositoumuksen
Asiakkaan hyvaksymalle lomakkeelle (liite 3) ennen kuin han saa aloittaa mainittujen tietojen
késittelyn tai saa padsyn mainittuihin jarjestelmiin.

Toimittaja vastaa sitd, ettd Toimittajan tai sen alihankkijan henkildkuntaan kuuluva hen-
kilo, jolla on padsy Asiakkaan kohdassa 6.1 tarkoitettuihin Tiloihin, tekee vaitiolositou-
muksen Asiakkaan hyvaksymaélle lomakkeelle (liite 3) ennen kuin h&n saa oikeuden
paéstd mainittuihin tiloihin. Asiakkaalla on tarvittaessa oikeus edellyttdd vaitiolositou-
musta myds henkildiltd, joilla on padsy kohdassa 6.2 tarkoitettuihin Asiakkaan perustur-
vallisuustason tiloihin.

TURVALLISUUSSELVITYKSET

9.1

9.2

9.3

9.4

9.5

9.6

Jollei toisin sovita, jotta henkild saa kohdassa 7.1 tarkoitetulla tavalla oikeuden kasitell&
sellaisia Salassa pidettévid tietoja, joiden salassapito on valttdmatonta turvallisuusselvi-
tyksista annetun lain (177/2002) 2 §:ss& mainittujen etujen suojaamiseksi, ja/tai paasta
jarjestelmiin, jotka sisdltavat sellaisia Salassa pidettavia tietoja, henkildsta tulee hakea
turvallisuusselvityksistd annetussa laissa tarkoitettu perusmuotoinen turvallisuusselvitys tai
tarvittaessa tasoltaan vastaava ulkomainen turvallisuusselvitys. Toimittajan tulee hankkia
turvallisuusselvityksen kohteena olevan henkilén suostumus selvityksen tekemiseen. Jotta
henkild saa oikeuden pé&&std Asiakkaan kohdassa 6.1 [ja 6.2] tarkoitettuihin Tiloihin,
henkildsté tulee hakea turvallisuusselvityksistd annetussa laissa tarkoitettujen edellytysten
tayttyessd suppea turvallisuusselvitys tai tasoltaan vastaava ulkomainen turvallisuusselvitys.

Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuusselvitykseksi voidaan
katsoa ainoastaan ulkomaisen kansallisen turvallisuusviranomaisen (esim. General Secu-
rity Agreement:in eli GSA:n mukainen National Security Authority, NSA) tekemé&
turvallisuusselvitys (Personal Security Clearance, PSC). Jollei toisin sovita, PSC-selvitys
edellytetddn tehtdvéksi henkilostd, joka on ulkomaan kansalainen ja jolla on ollut
pysyva asuinpaikka Suomessa véhemmén kuin [5] vuotta.

Mikali Toimittaja kdyttdd Palvelun toteutuksessa sellaista alihankkijaa, joka késittelee tai
séilyttdd Salassa pidettdvid tietoja Suomen rajojen ulkopuolella, tulee t&std alihankkijasta
tarvittaessa hakea yhteisoturvallisuusselvitys (Facility Security Clearance, FSC) ja tietojen
kasittelyyn osallistuvista henkildista henkildturvallisuusselvitys (Personal Security Clearance,
PSC), jollei toisin sovita.

Asiakkaan tehtdvdnd on hakea kaikkia tdssd luvussa tarkoitettuja turvallisuusselvityksia.

Asiakas vastaa kohdissa 9.1-9.3 tarkoitettujen turvallisuusselvitysten kustannuksista. Mi-
kali turvallisuusselvitys tulee uudelleen tehtdvéksi sen vuoksi, ettd Toimittajan tai Toi-
mittajan alihankkijan henkilostossa tapahtuu vaihdos tai Asiakkaasta riippumaton lisdys,
Toimittaja vastaa uuden henkildn turvallisuusselvityksen teettdmisen kustannuksista.

Toimittajan tulee toimittaa turvallisuusselvityksen kohteena olevan henkilon tayttdma ja
allekirjoittama  turvallisuusselvityshakemuslomake  Asiakkaalle  turvallisuusselvityksen
teettdmistd varten. Lomakkeen tulee sisdltdd selvityksen kohteena olevan henkildn suos-
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tumus turvallisuusselvityksen tekemiseen. Jos turvallisuusselvitys tulee tehtdvéksi sellai-
sessa valtiossa, jonka lainsdddanndn mukaan kyseessa olevan selvityksen tekeminen ei
edellytd selvityksen kohteena olevan henkilén suostumusta, Toimittajan ei myodskaan
[tdman kohdan nojalla] tarvitse pyytaé henkilolta edelld mainittua suostumusta.

Asiakkaalla on perustellusta turvallisuuteen liittyvasta syysta oikeus kieltdd Toimittajan tai
sen alihankkijan henkilon osallistuminen Palvelun suorittamiseen.

TIETOTURVALLISUUS

10.1

10.2

10.2

10.3

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvéa tiedonhallintatapaa seka henkil6-
tietolain (523/1999) edellyttdmda hyvéaa tietojen késittelytapaa ja tietojen suojaamista
koskevia sddnndksid sekd muuta tietosuojaa koskevaa lainsdadantdd Paasopimukseen liit-
tyvén Palvelun tuottamisessa.

[Vaihtoehto 1]

Mikali Asiakas luokittelee Salassa pidettévid tietojaan tietoturvallisuusasetuksen mukaisiin
suojaustasoihin. [Tietojen luokitus eri suojaustasoille iimenee liitteesta 5]. Toimittaja sitoutuu
noudattamaa. Salassa pidettdvid tietoja kasitellessadn edelld mainitun asetuksen ja
Asiakkaan ohjeistuksen kyseiselle suojaustasolle asettamia vaatimuksia.

(Ohje: Témén aiheuttamasta hintavaikutuksesta sovitaan tarkemmin.)

[Vaihtoehto 2]

Mikali Asiakas ei luokittele Salassa pidettavia tietoja  yll& mainituin tavoin, tietoturval-
lisuusasetuksen mukaisiin suojaustasoihin. Toimittaja sitoutuu noudattamaan perustason
tietoturvallisuutta ja Asiakkaan ohjeistusta Salassa pidettavié tietoja kéasitellessaan..

Asiakas on maérittdnyt Palvelun hankinnan yhteydessa Palveluun sovellettavan valtion
hallinnon tietoturvatason ja Palveluun liittyvat konkreettiset tietoturvavaatimukset, jotka
Toimittajan tulee tdyttdd. Vaatimukset on esitetty [P&&sopimuksen liitteessd X/tdmén
Turvallisuussopimuksen liitteessa 2 5.]

ALIHANKKIJAT

111

11.2

11.3

Toimittajan tulee hyvaksyttaa Asiakkaalla sellainen alihankkija, jota se aikoo kéyttaa Salassa
pidettdvien tietojen kasittelyssa tai jolla on p&&sy Asiakkaan Tiloihin. Té&ssa Turval-
lisuussopimuksessa alihankkijalla tarkoitetaan ainoastaan sellaista alihankkijaa, jota
Toimittaja ké&yttdd Salassa pidettévien tietojen kasittelyssd tai jolla on padsy Asiakkaan
Tiloihin.

Mita t&ssé Turvallisuussopimuksessa on sovittu Toimittajan henkilostostd, sovelletaan myds
alihankkijan Palvelun tuottamiseen osallistuvaan henkilostoon.

Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan tatd Turvallisuussopimusta
myds kayttdessddn alihankkijoita. Toimittaja on tietoinen ja sen on tiedotettava alihank-
kijalleen, ettd turvallisuusjarjestelyiden saattamisesta t&man Turvallisuussopimuksen
edellyttdmélle tasolle saattaa syntyd kustannuksia. Asiakas ei vastaa ndistd kustannuksis-
ta.
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Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siit4, ettd alihankkijat
toimivat tdman Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehdd td&méan Turvallisuussopimuksen ehtoja vastaava
sopimus kohdassa 11.1 tarkoitetun alihankkijansa kanssa ja Toimittajan on asetettava
alihankkijalleen vastaava velvollisuus tdmén kayttdmén alihankkijan osalta. [Sopimus  on
hyvéksytettéva Asiakkaalla ennen sen allekirjoittamista.]

TARKASTUKSET JA RAPORTOINTI

121

122

12.3

124

125

12.6

Asiakkaalla [julkisen hallinnon palvelukeskuksen omalla asiakkaalla, joka hyddyntda
P&dsopimuksessa tarkoitettua palvelua palvelukeskuksen valitykselld] tai Asiakkaan
maaradmalla kolmannella taholla (joka ei ole Toimittajan suoranainen kilpailija) on oikeus
tarkastaa omalla kustannuksellaan etukéateen ilmoitettuna ajankohtana Toimittajan ja sen
alihankkijoiden turvallisuusjérjestelyt tatad Turvallisuussopimusta sekd P&&sopimusta
koskevilta osin. Asiakkaan on ilmoitettava tahdostaan suorittaa tarkastus viimeistdin
kolmekymment& (30) paivdd ennen ehdotettua tarkastuspdivdd. Toimittaja voi ehdottaa
uutta péivad tarkastukselle. Uusi ajankohta ei kuitenkaan saa olla myéhemmin kuin
kymmenen (10) péivéa Asiakkaan ehdottaman paivan jalkeen. Tarkastus saadaan suorittaa
kuitenkin enintddn kaksi kertaa vuodessa, ellei ole erityisen painavia syitd useammille
tarkastuksille tai toisin sovita. Haavoittuvuusskannauksia voidaan kuitenkin tehda edella
mainituista maardajoista riippumatta erikseen sovittavina ajankohtina. Tarkastukset eivét
saa vaarantaa Toimittajan tai sen alihankkijoiden tieto  turvallisuutta tai Toimittajan tai
sen alihankkijoiden salassapitovelvoitteita muita asiakkaita kohtaan. Asiakkaalla on edelld
tarkoitetun tarkastusoikeuden lisdksi oikeus suorittaa Tiloissaan jatkuvaa valvontaaja tehdd

ennalta ilmoittamatta turvallisuustarkastuksia téssd Turvallisuussopimuksessa
asetettujen velvoitteiden tayttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjarjestelyin siitd, ettd Asiakkaalla on mahdollisuus
tarkastaa myds Toimittajan sellaisen alihankkijan turvallisuusjarjestelyt, joka osallistuu
Salassa pidettévien tietojen kasittelyyn tai jolla on p&asy Asiakkaan Tiloihin.

Mikali tarkastuksessa havaitaan merkittdvida puutteita turvallisuusjarjestelyissa, Toimitta-
ja korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet viivy-
tyksettd Asiakkaan kirjallisesta ilmoituksesta. Erityisia korjaavia toimenpiteitd vaativat
puutteet on korjattava kuitenkin viimeistddn [30 vuorokauden kuluessa] Asiakkaan kirjal-
lisesta ilmoituksesta, ellei siitd ole Asiakkaan ja Toimittajan valilla erikseen toisin sovittu.
Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle, on kuitenkin
korjattava heti. Asiakas ei vastaa edelld mainituista korjauksista aiheutuvista kuluista ja
kustannuksista.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen alihankkijan

tdméan Turvallisuussopimuksen kannalta keskeisissd toiminnoissa tai henkilostd- tai tur-
vallisuusjérjestelyissd tapahtuu muutoksia tai jos Toimittajan tai sen alihankkijan omis-
tussuhteissa tapahtuu merkittavia muutoksia.

Toimittaja valvoo tdman Turvallisuussopimuksen edellyttdmén turvallisuustason toteu-
tumista toiminnassaan s&&nndllisesti ja suunnitelmallisesti, kirjaa mahdolliset poik-
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keamat ja raportoi ne Asiakkaalle viivytyksettd sek& aloittaa korjaustoimet ensi tilassa.
Asiakas seuraa Palvelun turvallisuustason toteutumista yhteistydssé Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikéli Toimittajaan tai sen alihankkijaan
kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toimittaja on velvollinen
ilmoittamaan Asiakkaalle sopimuksen vastaisesta tietovuodosta, tietomurtoyrityksestd tai
muusta turvallisuutta vaarantavasta tapahtumasta tai seikasta. limoitukset tulee tehdad
viipymaétta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa muille viranomaisille tai muille valtion yksikdille tieto  siit8,
ettd taman luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan  ilman
Toimittajan lupaa ole oikeutta luovuttaa muille viranomaisille ndille tietoa tarkastuksen
tuloksista ellei pakottavasta lainsa&ddéanndsta muuta johdu.

[SOPIMUSSAKKO JA] VAHINGONKORVAUS

[A Vaihtoehto

131

13.2

B Vaihtoehto

131

13.2

C Vaihtoehto

131

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin soveltuvaksi.
Harkitse tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niitd P&&sopimuksen
mahdollisiin sopimussakkoehtoihin. . Vaihtoehto A:ssa sopimussakkoa maksetaan kaikista
Turvallisuussopimuksen  rikkomuksista,  vaihtoehto  B:ss&  salassapitovelvollisuuden
rikkomuksista. Vaihtoehto C:ssd edelld mainituille rikkomuksille voidaan maaritelld
erisuuruinen sopimussakko.

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdman Turvallisuusso-
pimuksen rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rikkomuksesta ai-
heutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rik-
komista, mikéli kyseessé ei ole Salassa pidettava tieto.

Sopimussakon maaré jokaista rikkomusta kohden on [5 %] kyseessé olevan Pa&sopimuk-
sen kokonaisarvosta/ [tai Pa&sopimuksen médritellystd osasta (esim. jatkuvan palvelun
kuukausiveloituksesta)], kuitenkin vahinta&an [10.000 euroa] ja enintédé&n [100.000 euroa].

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovelvolli-
suuden rikkomusta kohden ilman velvollisuutta nayttda toteen sille rikkomuksesta aiheu-
tunutta vahinkoa.

Sopimussakon maaré jokaista rikkomusta kohden on [5 %] kyseessé olevan Pa&sopimuk-
sen kokonaisarvosta/ [tai Pa&sopimuksen médritellystd osasta (esim. jatkuvan palvelun
kuukausiveloituksesta)], kuitenkin vahinta&n [10.000 euroa] ja enintédé&n [100.000 euroa].

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdman Turvallisuus-
sopimuksen rikkomusta kohden ilman velvollisuutta néyttdd toteen sille rikkomuksesta
aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rik-
komista, mikéli kyseessé ei ole Salassa pidettava tieto.
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133

134

135

13.6

13.7
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Sopimussakon maara jokaista salassapitovelvollisuuden rikkomusta kohden on [5 %] ky-
seessd olevan P&asopimuksen kokonaisarvosta/ [tai Pa&sopimuksen madritellystd osasta
(esim. jatkuvan palvelun kuukausiveloituksesta)], kuitenkin vahintd&n [10.000 euroa] ja
enintdén [100.000 euroa]. Muiden t&man Turvallisuussopimuksen rikkomusten osalta
sopimussakon méaarad on [10.000 euroa]. Mikali Toimittaja muun kuin salassapitovel-
vollisuuden rikkomuksen ollessa kyseessd korjaa rikkomuksen [14] vuorokauden kuluessa
siitd, kun se on havainnut rikkomuksen, Asiakkaalla ei ole oikeutta saada sopimussakkoa,
mikali rikkomus on luonteeltaan sellainen, ettd siitd ei ole voinut aiheutua Asiakkaalle
vahinkoa.

Jos Toimittaja samalla teolla rikkoo useita tdmén Turvallisuussopimuksen velvoitteita, se
katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikkomukseksi.

Ennen sopimussakon perimist& Asiakkaan tulee ilmoittaa Toimittajalle kirjallisesti tdmén
Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sitd kirjallisesti pyytdd, kasitelld&n
rikkomus liséksi Asiakkaan ja Toimittajan vélisessé tapaamisessa.

Kohdissal3.1-13.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada Toimit-
tajalta vahingonkorvausta siltd osin kuin rikkomuksesta Asiakkaalle aiheutunut vahinko
ylittda sopimussakon mééran.]

Asiakkaalla on oikeus saada korvaus kaikista niisté vélittémista vahingoista seka kuluista ja
kustannuksista, jotka sille ovat aiheutuneet Toimittajan t&hdn Turvallisuussopimukseen
kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole aiheutunut Pa&sopimuksen kohdassa
[x] tarkoitetusta ylivoimaisesta esteesta.

Lisaksi Asiakkaalla on oikeus saada korvaus myds kaikista vélillisista vahingoista, mikali
vahinko on aiheutettu tahallisesti tai torkedlld tuottamuksella taikka salassapitovelvolli-
suutta rikkoen.

SOPIMUSMUUTOKSET

141

142

Turvallisuussopimuksen yhteyshenkilot (lite 1) vastaavat tdmén Turvallisuussopimuksen
péivittdmistarpeen seuraamisesta. Pdivittdmistarve arvioidaan yhteyshenkildiden kesken
véhintaén kahden vuoden vélein.

Téhan Turvallisuussopimukseen tai sen liitteisiin tehtdvat muutokset tulee tehdd kirjalli-
sesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan. T&mén Turvallisuusso-
pimuksen muutokseksi ei katsota yhteyshenkiliden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

151

15.2

Sopijapuoli voi irtisanoa tdman Turvallisuussopimuksen paattymadn kuuden (6) kuukauden
irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin huomioon mita kohdassa
16.1 on sanottu. Irtisanominen ei poista velvollisuutta tayttada ennen irtisanomista syntyneet
velvoitteet.

Jos Toimittaja irtisanoo tdman Turvallisuussopimuksen, Asiakkaalla on oikeus irtisanoa se
P&asopimus, johon tdma Turvallisuussopimus perustuu.
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Asiakas on oikeutettu irtisanomaan vélittdmasti paattyméaén [tai purkamaan] tdman Tur-
vallisuussopimuksen ja sen Padsopimuksen, johon tdma Turvallisuussopimus perustuu, mikéali
Toimittaja rikkoo t&hén Turvallisuussopimukseen perustuvia sopimusvelvoitteitaan niin
olennaisesti, ettei Asiakkaan voida kohtuudella edellyttdd jatkavan sopimussuhdetta edes
irtisanomisajan pituista aikaa. Irtisanominen ja purkaminen tulee tehdé kirjallisesti. [Lis&ksi
jos Toimittaja on rikkonut tatd Turvallisuussopimusta vahintddn kolme kertaa siten, etté
Asiakkaalle on syntynyt oikeus vaatia luvussa 13 tarkoitettua sopimussakkoa, Asiakkaalla on
aina oikeus irtisanoa valittdmasti paattymaan [tai purkaa] tdmé Turvallisuussopimus ja se
P&éasopimus, johon tdma Turvallisuussopimus perustuu.]

Téman Turvallisuussopimuksen paattymisestd huolimatta Toimittajan on maksettava
paattymisen perusteena olevista rikkomuksista tdman Turvallisuussopimuksen mukaiset
sanktiot.

SOPIMUKSEN VOIMASSAOLO

16.1

16.2

16.3

16.4

Tama Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimittajan vélinen
Padsopimus on voimassa.

Tama Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoittanut.

T&man Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa myds sen
jalkeen kuin Asiakkaan ja Toimittajan vélinen Padsopimus on paattynyt.

P&asopimuksen paatyttyd Toimittaja mahdollisine alihankkijoineen palauttaa kaikki Asi-
akkaan Salassa pidettévid tietoja sisdltdvat dokumentit, tallenteet ja muun materiaalin.
Erikseen kirjallisesti niin sovittaessa Toimittaja mahdollisine alihankkijoineen voi myds
tuhota edelld mainitun materiaalin Asiakkaan ohjeistuksen mukaisella tavalla.

SOVELLETTAVA LAKI JAERIMIELISYYKSIEN RATKAISEMINEN

171

17.2

T&han Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalinta-
saannoksia.

Tastd Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritd&n ensisijaisesti ratkai-
semaan sopijapuolten vélisin neuvotteluin. Mikéli sopijapuolet eivat pd&se sovinnolliseen
ratkaisuun, erimielisyydet ratkotaan ensi asteessa [Helsingin k&rdjaoikeudessa].

SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

18.1

Taéma Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1)
kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja] [allekirjoittaja]

[allekirjoittaja)
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Liite 3: Rakentamisdokumentaation kasittelysuositukset

Té&han liitteeseen on koottu suosituksia tiedon késittelysta rakentamishankkeiden aikana:

- liite 3.1: tiedon luokittelumatriisi

- liite 3.2: tiedon luokitteluohje rakentamishankkeissa , Kommentti [GK54]: Jarjestyksen
"""""""""""""""""""""""""""""""""""""""""""""""""""""""" muutos: ennen luokittelumatriisia

- liite 3.3: turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa



VAHTI 2/2013 Liite 3.1 Tiedon luokittelumatriisi

Alla esitetty tiedon luokittelumatriisi on mallitaulukko, jossa on lueteltu rakennushankkeessa kaytettyja

dokumenttikokonaisuuksia. Rakennushankkeessa tai —projektissa kaytettévien dokumenttien tyyppi ja laji
voivat poiketa esitetysta mallista. Tiedon luokittelumatriisia on tarkoituksenmukaista kdyttaa ja tdydentaa
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hankkeen eri vaiheissa. Kun hankkeessa havaitaan tunnistamaton tieto, lisdtd&n se hanke-, suunnittelu-, tai
tydmaakokouksessa tiedon luokittelumatriisiin. Tieto luokitellaan oikeaan suojaustasoon sekd madaritetdén
tiedolle omistaja.

Tiedon luokittelumatriisin kdytdn tarkoituksena on varmistaa, etta tieto on luokiteltu sisalténsé mukaan
oikeaan suojaustasoon ja ettei kenellekdén tietoa tuottavalle tai késitelevélle henkildlle ole epéselvaa,
mink4 suojaustason tietoa hén kasittelee.

Dokumenttipohjainen luokittelumatriisi paivitetd&n hankkeen kaikissa vaiheissa vastaamaan tarvittavaa

kasittelytasoa (tiedon omistaja vastaa dokumentin oikeasta suojaustasosta).

Hankintapohjainen matriisi pohjautuu tiedon suojaustarpeen osalta edelliseen ja kokoaa erilaisista

dokumenttikokonaisuuksista hankintakokonaisuuksia.

Kommentti [GK55]: Tayttomalli
tarvittaisiin

TIEDON LUOKITTELUMATRISI Pm::
Hanke:
Piirustus- Tiedon ST/
Piirustuksen sisalto tyyppi omistaja |Julkinen |STIV |STIII |TLHI STl |Huom
1 | Asemapiirros
2 | Pohjapiirustus
3 |Luolan leikkauskuvat
4 | Asemapiirros Sahkopiirros
5 | Pohjapiirustus Sa&hkopiirros
6 | Palopeltien johdotuskaavio Sahkopiirros
7 | Nousujohtokaavio Kaavio
8 | Maadoituskaavio Kaavio
9 | Ohjaus- ja halytysrunkokaavio |Kaavio
10 |Padkeskus PK paékaavio
11 | Padkeskus PK Piirikaavio
12 | Ryhmékeskus Paakaavio
13 | Pistorasiakeskus paékaavio
Turvavalojérjestelmén
14 |johtokaavio Kaavio
Antennijérjestelmén
15 |johtokaavio Telekaavio
Adnentoistojarjestelman
16 |johtokaavio Telekaavio
Ajannayttojarjestelmén
17 |johtokaavio Telekaavio
18 | AV-kaapelointi Telekaavio
19 | Merkinantojarjestelmien Telekaavio




johtokaavio

7

Palo- ja
Savunpoistojérjestelmien

20 |johtokaavio Telekaavio
21 | Ovikaaviot Telekaavio
22 | S&hkoselostus
Sahkourakan
23 | yksikkdhintaluettelo
24 | Valaisinluettelo
25 | Séhkopisteluettelo
26 | Ovivarustelun urakkarajat
Turvajarjestelmat, Turva-
27 | pistepiirustus piirustus
Tietoliikennejarjestelmat, Turva-
28 | pistepiirustus piirustus
Turvajarjestelmien
29 |johtokaaviot Turvakaavio
30 |Ovikaaviot ovikoodeilla Turvakaavio
31 | Lukituskaavio
Tietoliikennejarjestelmén
32 |johtokaavio Turvakaavio
33 | Kerrosjakamoiden kalustus Turvakaavio
34 | Kaapelinvetoluettelo Turva
35 | Turvajdrjestelmien selostus
Turvaurakan
36 | yksikkdhintaluettelo
37 | Asiakirjaluettelo Turva
38 | Yhteiskannatusjarjestelma LVI
39 |LVlI-laiteluettelo LVI
Ohjaus- ja toimilaitteiden
40 |sijoitus LVI
Rakennusautomaatio,
41 | jarjestelmékaavio
42 | limakésittelykone, sdatokaavio | LVI-kaavio
43 | Poistoilmakoje, sadtdkaavio LVI-kaavio
Palopeltien
valvontajérjestelmien,
44 | sdatdkaavio LVI-kaavio
Lammonjakokeskus,
45 | sdatdkaavio LVI-kaavio
Jaéhdytyskoneikko,
46 |sddtdkaavio LVI-kaavio
47 | Hankesuunnitelma
47, Sanitoitava
1 |Rakennustapaselostus julkisiksi
47.
2 | Huonekortit
47, Sanitoitava
3 | LVI-tyot julkisiksi
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Asiakkaan ja omistajan
47. | kiinteiston yll&pidon
4 | rajapintaliite
47. | Asiakkaan ja omistajan
5 | turvatekniikan hankintarajat
48 | Projektiohjelma
49 | Hyvaksytty asemakaava
50 | Projektisuunnitelma
51 | Sopimukset (konsultti, urakka)
52 | Hankekohtaiset ohjeistukset
53 | Turvallisuusasiakirja
54 | Rakennuslupa
Voi siséltaa
55 | Suunnittelukokouspdytakirjat ST-liitteita
56 | Rakentamisen aikataulut
Voi siséltaa
57 | TydmaakokouspOytékirjat ST-liitteita
Voi siséltaa
58 | Urakoitsijapalaverit ST-liitteita
59 | Yhteyshenkildluettelo
Tai luokitus
60 | Tydbmaan valokuvat tapauskoht.
61 |Laadunvalvontaohje
62 |Laadunvalvontasuunnitelma
Luovutukseen liittyvat Voi sisaltaa
63 | dokumentit ST-liitteitd
63. Voi siséltaa
1 |Jalkitarkastus ST-liitteitd
63.
2 | Vastaanottopoytakirja
Rakennuttamisen Voi siséltaa
64 |loppuraportti ST-liitteita
65 | Poistumistiekaavio
Sanitoitava
66 | TarjouspyyntOasiakirjat julkisiksi
66. | Kaapelinvetoluettelo (ilman Sanitoitava
1 | huoneita) julkisiksi
66. Sanitoitava
2 | Massaluettelot julkisiksi
67 |Palvelinhotellin dokumentit




79

VAHTI 2/2013 Liite 3.2 Tiedon luokitteluohje rakentamishankkeissa Kommentti [GK56]: Tama miel. ennen
"""""""""""""" luokittelumatriisia. luokittelu vaikuttaa

matriisin téyttoéon (suurin osa julkinen
rasteista voidaan laittaa valmiiksi

paikoilleen
Rakennushankkeen tiedot luokitellaan hankkeen luonne huomioiden oikeaan suojaustasoon siten, etté fRommentti [GK57]: Teminta =Sing
luokittelija tunnistaa dokumenteista, mika tieto on salassa pidettavéa ja mité suojaustasoa se on. Tiedon AR (3D = {AEEUmEs=
. R . . s e P e s i e . L . vaatimukset tydmaalle ja valmiin tilan
suojaustason méaarittaé voimassa olevien saadosten lisaksi kiinteiston ja tilan kayttotarkoitus. Toimintojen palveluille

suojaamisperusteisiin vaikuttavat rakenne- ja valvontajérjestelmien tiedot seka itse toiminta ja sen
sijoittelu kiinteistdssa.

LUOKITTELUOHJE

= Perustaso (turvallisuusvyohyke max. VIHREA, ST IV)
= P&4osa dokumentaatiosta julkista, mm. yleiskaapelointi
= Perustellut hankintakokonaisuudet ST IV (rikosilmoitus, kulunvalvonta, verkkokuvaukset
(muu kuin julkinen verkko))
= Korotettu taso (turvallisuusvydhyke max. KELTAINEN ST I11 / TL 1l1)
= P&&osa dokumentaatiosta julkista, mm. yleiskaapelointi
= Perustellut hankintakokonaisuudet ST IV (turvarakenteet, verkot: rikosilmoitus,
kulunvalvonta, verkkokuvaukset (muu kuin julkinen verkko))
= Korkea taso (turvallisuusvydhyke max. SININEN, ST II)
= Perusteltu osa dokumentaatiosta julkista
= Muut hankintakokonaisuudet ST IV - 1l (turvarakenteet, osa tilarakenteista, verkot:
rikosilmoitus, kulunvalvonta, verkkokuvaukset (muu kuin julkinen verkko))
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VAHTI 2/2013 Liite 3.3 Turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa

"Turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa” -taulukon tarkoituksena on selvittaa
eri toimijoiden roolit ja vastuut salassa pidettavén tiedon késittelyssa rakennushankkeen aikana. Taulukon
ensimmaiselld vaakarivilla on kasitelty rakennushankkeen péévaiheet ja ensimmaiselld pystyrivilla tyypilliset
rakennushankkeen toimijat. Pystysarakkeisiin on madritetty toimijoiden roolit tai vastuut hankkeen eri
vaiheissa. Toimijan rooli voi muuttua, riippuen asiakasviranomaisen omasta kyvystd ja toimivaltuuksista.

|iitd) 7777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777 . Kommentti [GK58]: eisynkronissa
rakennusaikaisen dokumentaation
luokitteluohjeen kanssa

(Erillinen Excel-
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Liite 4: Rakentamishankkeiden turvallisuusaskeleet (esimerkki)

Taulukossa "Rakentamishankkeiden turvallisuusaskeleet” on kuvattu kronologisesti rakennushankkeen eri
vaiheet, huomioiden hankkeen turvallisuuden vaatimat vélitoimenpiteet. Taulukon janojen aikamé&éreet
ovat suuntaa antavia ja ne on syytd méarittaa jokaisessa hankkeessa erikseen jo hankesuunnitteluvaiheessa
sekd paivittaa niit tarvittaessa.

Ennakkotiedusteluvaiheessa pyritdén selvittdmaan mahdollisten tarjoajien kykya kasitella ja sailyttad
suojaustason IV tarjouspyyntdaineistoa sekd kartoittaa ne tarjoajat, jotka tulevat tutustumaan
tarjouspyyntdaineistoon asiakkaan ennalta hyvaksymé&én paikkaan.

(Erillinen Excel-liite)
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Liite 5: Pohjakuvaesimerkit eri turvallisuusvyéhykkeiden mukaisista
tydymparistoista

JULKISET TILAT (VALKOINEN)

Ei aita/portti/ajoestevaatimusta

-vieraiden tunnistamista tai kirjaamista ei vaadita (suositellaan)

-normaalit rakenteet
-hormaali ddnieristys
-salakatselun estoa ei vaadita, mutta suositellaan
-ikkunoihin ei kehdistu turvallisuusvaatimuksia
-normaalit ovet jalukot
- ei asiakirjojen sailytykseen kohdistuvia
turvallisuusvaatimulksia
- ei siivous- ja huoltohenkilostodn kohdistuvia
tunnistamis- tai kirjaamisvaatimuksia
-yleisdpalvelutiloissa otettava huomioon toiminnan
luonteen mukaiset henkilsuojausvaatimukset

Ei aluevalvontavaatimusta






PERUSTASOST IV/ TL IV (VIHREA)

Ei aita/portti/a joestevaatimusta

- Vieraat tunnistetaanja kirjataan

-normaalit rakenteet
-riittdvaaanieristys
-salakatsdun esto
-alle 4m ikkunoihin tarvittaessa suojakal vo
-normaalit ovet, kayttoluk ko
-ST IV:n séilytyslukitussa kaapissa tai kassakaapissa, jos
tilae ole valvottu
- divous- ja hu oltohenkil 66 tunni stetaan ja kirjataan

Eialuevalvontavaatimusta



KOROTETIU TASO ST 111 {ORANSSI)

" Atelparti/ajoeseet riki avionmulkeisesti

Luja ulkoseina

- vieraattunnistetaan ja kirjataan

-vyohykkeelle padsy: kulunvalvonta
-tunkeu tumisen ilmaisujarjestelma
- divous jahuoltohenkildstd tunnigetaan, kirja taanjaval votaan
-normaalit rakenteet
-riittava aani eri sty s
-salakarselun esto
-alle 4m ikkunoihin suojakalvo
-normaalit ovet, kayttdlukko
-ST lllzn sdilytys kassakaa pissa (el tasovaa ti musta) tai hoivissa, jos
tilaei olevalvottu

Ei aluevalvontavaatimusta

iiatitij =

reagointi!

| &
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KOROTETTU TASO ST Ill, turvallisuusluokitellut tiedot (KELTAINEN)

Alue aidattu. Portti (pdivisin puomi).
Ajoesteet riskiarvion mukaisesti.

Luja ulkoseind
-vieraattunnistetaanja kirjataan
-wybhyklkeelle p&asy: kulunvalvonta
-tunkeutumisen ilmalsujarjestelma myds tilan aukeissa
- slivous- ja huoltohenkilésté tunnistetaan, kirjataan ja valvotaan

-vahvat tai vahvistetut rakenteet
-hyva danieristys
- salakatselun esto (kaihtimet)
-alle 4m ikkunoihin murtosucjalasit
-vydhykkeen rajalla turvaovet, kayttiluken lisaksi varmuuslukko
-wybhylkeen sisalla riittas pellda kiyttdluklo
-TL lll:n s&ilytys kassakaapissa {(vhint44n Euro |1} tai holvissa (Eure
V), jos tila i ole valvottu
-wvarmistetut LVIS-j&r]estelyt
-hississa kulunvalvonta

G

Ei aluevalvontavaatimusta

Mahdolliset TEMPEST-vastatoimet (uhka-arvio) Vartiointija
reagointi!




KORKEATASO ST II/TL Il (SININEN)

Pysdkointikontrolli

Alue aidattu. Portti (paivisin puomi).
Ajoesteet riskiarvion mukaisesti.

Luja uloimman vybhykkeen ulkoseina

-wythykkeelle paasy: kulunvalventa ja kakseistunnistus
- wybhykkeeltd poistuminen: kulunvalvonta
- tunksutumisen ilmaisujarjestelma myés tilan aukoissa
- siivous- ja huoltohenkilosté tunnistetaan, kirjataan ja valvetaan
-vain sallitut elektroniset laitteet tilaan (kdnnykkaparkki
ulkopuolelle)
-vahvat tai vahvistetut rakenteet
-hyvd danieristys
- salakatselun esto (kaihtimet)
-ikkunoihin murtesucjalasit ja 3anivarahtelyn esto
- kameravalveonta (vydhyke tai tila)
-vydhykkeen rajallaturvaovetja kulkuannostelija (vast.),
kayttéluken lisaksi varmuuslukko
-wybhyklkeen sisalla riittas pelkda kayttolukko
-TL l:n s&ilytys kassakaapissa (vahintaan Euro I1) tai holvissa (Euro
V), jos tila ei ole valvottu
-varmistetut LVI5-jarjestelyt, rajoitettu etdohjaus
- hisseissa kulunvalvonta, kuilut valvotaan

- vieraat hyvaksytadn etukdteen, tunnistetaan, kirjataan + valvotaan

Aluevalvonta tai kuoren valvonta

Vartiointija @

Mahdolliset TEMPEST-vastatoimet (uhka-arvio)

reagointi!
Testaus!
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Liite 6: Tietoteknisten laitetilojen turvallisuussuositukset

Erillinen liiteasiakirja
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Liite 7: Maaritelmat ja lyhenteet

Asiakirja

Aukkojen suojauslevy

Avain

EMP

FK

Fyysinen turvallisuus

Hallinnollinen turvallisuus

Henkilostdturvallisuus

HPM

Ikkunoiden suojauslevy

Iskunkestava lasi

Asiakirjalla tarkoitetaan tassé ohjeessa julkisuuslain mukaisesti kirjallisen ja
kuvallisen esityksen liséksi sellaista kdyttonsa vuoksi yhteen kuuluviksi
tarkoitetuista merkeistd muodostuvaa tiettyd kohdetta tai asiaa koskevaa
viestid, joka on saatavissa selville vain automaattisen tietojenkasittelyn tai
&énen- ja kuvantoistolaitteiden taikka muiden apuvélineiden avulla.
Suojaustasosta riippuen vahva vaneri- tai metallilevy (viite: viranomaisten

rakennetietokortisto)

Oven lukkoa tai kiinteiston lukitusjarjestelmaé ohjaava tunniste, joka
voi olla mekaaninen, sahkdinen tai biometrinen.

Electro Magnetic Pulse. S&hkémagneettinen pulssi, joka aikaansaadaan
esimerkiksi ydinrajdytykselld. Pulssi vikaannuttaa suojaamattomat
elektroniset laitteet.

Finanssialan keskusliitto. FK on mm. luokitellut turvallisuusvélineistoa ja
julkaissut Rakenteelliset murtosuojeluohjeet | —111.

Tietoturvallisuuden osa-alue, jossa tarkastellaan kaikkia organisaation
tuotanto- ja toimitilojen fyysiseen suojaamiseen liittyvid asioita, joilla
pyritd&n estimaén organisaation tarvitsemien tietojen seka fyysisen ja ei-
fyysisen ominaisuuden tuhoutuminen, vahingoittuminen tai joutuminen
véariin kasiin. Fyysinen turvallisuus on myds tietojen kéytettavyyden
yllapitoa, siltd osin kuin tilaratkaisut voivat sitd palvella tai mahdollisesti olla
esteend.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaatiossa kéytettavia
tietoturvallisuuden toimintapoliitikkoja, toiminnan linjauksia, johtamista,
organisointia, toimintojen sijoitusta organisaatioon, resursointia seka
vastuiden madrittelya.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation tietojen ja
tietojenkésittelyn suojaamista ihmisten aiheuttamilta tahallisilta seka
tahattomilta uhkilta ja ihmisten toimista tietoturvallisuuden varmistajina.

High Power Microwave. Korkeatehoinen mikroaalto, joka aikaansaadaan
tyypillisesti tdsmaaseella (esim. salkkupommi tai risteilyohjus)
lahietéisyydeltd. Vikaannuttaa elektronisia jarjestelmia.

Suojaustasosta riippuen vahva vaneri- tai metallilevy (viite: viranomaisten
rakennetietokortisto)

Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P1A — P5A



Julkisivun ikkunat

Kayntivali

Kayttdlukko

Kayttdturvallisuus

Laitteistoturvallisuus

Lukitus

Lukko

Luokiteltu asiakirja/tieto

Murronsuojalasi

Murronsuojaovi

Murronsuojaseind

Murtosuojatappi

Murto

Ohjelmistoturvallisuus

Ovet, ikkunat ja muut
aukot
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Julkisivun ikkunoilla tarkoitetaan rakennuksen tai liiketilan
asiakassisddnkaynnin puoleisella sivulla olevia ikkunoita.

Ovilevyn ja karmin vélinen rako lukon kohdalla

Kiintedsti oveen asennettava lukko vastalevyineen, joka on standardin SFS-
EN 12209 mukaan testattu luokkaan 3 ja standardin SFS 7020 mukaan joko
luokkaan 1 tai 2

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation
automaattisen ja manuaalisen tietojenkésittelyn suojaamiseen liittyvia
asioita.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kayttdmien
tietojenkasittely- ja tietoliikennelaitteiden suojaamisasioita.

Lukkojen ja niihin sopivien tunnisteiden muodostama jérjestelm4, jolla
sallitaan tai rajataan henkiliden péaasy tiloihin ja liikkuminen niissa.
Kiinnittdmiseen, sulkemiseen tai kdytdn estdmiseen kaytettava laite, joka
voidaan asettaa siten, ettd se avautuu vain siihen sopivalla tunnisteella tai
ohjauslaitteella.

Esiintymismuodostaan riippumaton salassa pidettava tieto, joka on luokiteltu

kuuluvaksi tietoturvallisuusasetuksessa méériteltyyn suojaustasoon (TTA 98).

Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P6B — P8B

Ovi, joka on testattu standardin SFS-ENV 1630 mukaan luokkiin 2 — 6

Seindrakenne joka on testattu normin SSF 1047 mukaan luokkiin 1 — 3 tai
standardin SFS- ENV 1630 mukaan vastaaviin luokkiin 2 — 4

Teraksesta valmistettu tappi, jonka halkaisija on véhintddn 6 mm ja
ulkonema vahintdan 12 mm. Tappi sijoitetaan erilleen saranasta .

Tunkeutuminen rakenteellisesti suojattuun ja lukittuun sdilytystilaan sen
rakenteita tai lukkoja vahingoittaen.
Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kayttdmien

tietokoneohjelmien suojaamista seké ohjelmien lisensointia ja rekisterdintia.

Sailytystilan seiniss, lattiassa ja katossa olevia ovia, ikkunoita ja muita
aukkoja.



Pikasalpa

Rakorauta

Riippulukko

Riippulukkokiinnikkeet

Rullakalteri

Séilytystila
Sailytystilan seindt, lattia ja
katto

Telki

TEMPEST

Terdspuomi

Terasristikot
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Oven kiintopuolen sulkeva salpalaite, joka on sisdpuolelta painikkeesta
avattavissa.

Huultamattomaan oveen lukon kohdalle kiinnitetty teréksinen tai
messinkinen T-profiili, jonka pituus on vahintd&n 30 cm ja materiaalin
paksuus 3 mm.

Riippulukot ovat standardin SFS-EN 12320 ja SFS 7020 mukaan testattu ja
FK:n luetteloima luokkiin 1, 2, 3, 4 tai 5.

Teraksestd valmistettuja riippulukkojen kiinnitykseen tarkoitettuja osia, jotka
asennetaan karmiin ja oveen hitsaamalla, ruuvi- tai pulttikiinnityksin siten,
ettei niitd saa ulkopuolelta rikkomatta irrotettua.

Kalteri, joka on testattu standardin SFS-ENV 1630 mukaan ja FK:n luetteloima
luokkiin 2-6.

Tila, joissa suojattavaa tietoa sailytetdén. Sailytystila tulee ympéardida
kiinteilla rakenteilla. Séilytystiloiksi ei lueta rakennuksen ulkopuolisia
rakenteita, kuten parvekkeita, katoksia, kuisteja ja lastaussiltoja.
Sailytystilaa rajoittavia rakenteita, jotka voivat olla rakennuksen ulkopintoja

tai muihin sisatiloihin rajoittuvia seinid, lattioita tai kattoja.

Lukon liikkkuva osa, joka lukitsee oven karmissa olevaan vastalevyyn

Séhkdmagneettisen hajasateilyn (EMR, Electro Magnetic Radiation) estavét
suojatoimet madrittelevd NATO-standardi. Standardin sisalto ei ole julkista
tietoa. Standardin pohjalta on valmisteltu normi Euroopan Unionin
turvallisuusluokitellun tiedon suojaamiseksi.

Riippulukkokiinnikkeilla varustettu, terasputkiprofiilista tai lattateréksesté
valmistettu oven, parioven tai suojalevyn lukituslaite. Puomi on kiinnitettava
tai lukittava molemmista paistdan seindén tai karmiin. Puomi voidaan
valmistaa véhintddn 50x30x3 mm3:n terasputkiprofiilista tai véhintdan 12x50
mm2:n lattateraksesta.

*Hitsaamalla valmistettu ristikko, jossa teréksen poikkipinta-ala on vahintaan
110 mm2 (pyoroterds g 12 mm), terasten vali korkeintaan 120 mm ja
jannevali 350 mm

*Haitariristikko on FK:n luetteloima kokoontaitettava terasristikko.
*Muototerasristikko on hitsaamalla valmistettu terdsristikko, jossa teraksen
poikkipinta-ala on vahintdén 75 mm2 (pyoroterds g 10 mm) ja aukkokoko
enintaan 400 cm2



Terasverkko

Tietoaineistoturvallisuus

Tietoliikenneturvallisuus

Tietotekninen laitetila

TTA

Tilaturvallisuusjérjestelméat

Tunkeutumisen
ilmaisujarjestelmé

Turvallisuusluokiteltu
asiakirja/tieto

Varmuuslukko

Vastalevy

Vasteaika
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Teraskehikkoon hitsaamalla kiinnitetty verkko, jonka poikkipinta-ala on
véahintadn 10 mm2 ja aukkokoko enint&én 22 cm2

Tietoturvallisuuden osa-alue, jossa tarkastellaan kaikissa eri
talletusmuodoissa olevia organisaation paivittaessa toiminnassa tarvitsemia
tietoja seka niiden suojaamiseen liittyvia asioita.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kayttdmien
tietoverkkojen ja niissa tapahtuvien tietoliikenteen suojaamiseen liittyvia
asioita.

Tyypillisesti konesali, palvelinhotelli tai muu erillinen useita palvelimia
sisdltiva tekninen tila, jonka toimintojen voidaan ajatella olevan kriittisi&
valtionhallinnon tietoteknisen ymparistdn toimivuuden kannalta ja joille on
esitetty erityisvaatimuksia VAHTI 2/2013 liitteessa 6. Tavallisia kerros- tai
talojakamoita koskevat yleiset toimitilaturvallisuusvaatimukset (VAHTI
2/2013 liite 1).

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)

Yhteisnimitys tilan valvontajarjestelmille, joita k&ytetaan sekd security-, ettd
safety-turvallisuuden varmistamiseksi (sahkolukitus, kulunvalvonta,
tunkeutumisen ilmaisu, kameravalvonta, paloilmaisu, sammutusjarjestelmat,
&énievakuointi jne.).

Ovien, ikkuna-aukkojen, kaytévatilojen jne. valvontaan tarkoitettu ja
ilmaisimiin perustuva tekninen jérjestelmd, jonka kautta vartiohenkil6st6 saa
tiedon luvattomasta tilaan tunkeutumisesta (aiemmin:
murtohdlytysjarjestelmd). Jarjestelmévaatimukset on jaettu Finanssialan
keskusliiton toimesta toimintavarmuutta painottaen neljaan
vaatimusluokkaan.

Esiintymismuodostaan riippumaton salassa pidettava tieto, joka on luokiteltu
kuuluvaksi tietoturvallisuusasetuksessa méériteltyyn suojaustasoon ja joka
on luokitusperusteidensa vuoksi varustettu turvallisuusluokitusmerkinnalla
(TTA 118).

Kiintedsti oveen asennettava lukko vastalevyineen, joka on standardin SFS-
EN 12209 mukaan testattu luokkaan 5 ja standardin SFS 7020 mukaan joko
luokkaan 3 tai 4.

Kiintedsti asennettavan lukon osa, joka kiinnitetddn ruuveilla karmiin.

Aika, joka kuluu hélytyksen lahtemisesté vasteen (vartija, poliisi)
hélytyspaikalle saapumiseen. Kumulatiivinen vasteaika mittaa eri
rakenteiden ja turvallisuusratkaisujen muodostamaa kokonaisaikaa (esim.
aita/hélytys - ulko-ovi - siséseina - kassakaappi).
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Liite 9: Viiteaineiston lahdelainaukset

1. Lait

Laki viranomaisten toiminnan julkisuudesta (621/1999) ja valtioneuvoston asetus viranomaisten toiminnan
julkisuudesta ja hyvésté tiedonhallintotavasta (1030/1999) méarittelevét yleisella tasolla, mink& tyyppiset
asiakirjat ovat salassa pidettavia. Salassa pidettavien asiakirjojen suhteen julkisuuslain 6§ todetaan: ”
Salassa pidettavaa viranomaisen asiakirjaa tai sen kopiota tai tulostetta siitd ei saa nayttaa eiké luovuttaa
sivulliselle eik& antaa sita teknisen kayttdyhteyden avulla tai muulla tavalla sivullisen n&htévéksi tai
kaytettavaksi.”

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004) edellyttad, ettd Suomi valtiona kunnioittaa
kaikessa toiminnassaan kansainvalisen yhteistydn mukaisia turvallisuusvelvoitteita. Velvoitepohjana
toimivat kansainvélisessé kanssakdymisessa tyypillisesti joko tietoturvallisuutta saatévat valtiosopimukset
tai Suomen muuten hyvéksymat kansainvaliset turvallisuussadnndstot.

Laki turvallisuusselvityksista (177/2002) uusiutuu vuoden 2013 kuluessa. Uusi laki on kattavuudeltaan
edeltdjaénsé laajempi ja siséltad paitsi sddddkset henkildturvallisuusselvitysten toteuttamiseksi, myos
séadokset yritysturvallisuusselvitysten hoitamiseksi.

Arkistolaki (831/1994) ottaa kantaa toimitilaturvallisuuden alaan saatamallg, etta asiakirjoja on
sailytettava siten, etté ne ovat turvassa tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta” (128).
Arkistolain 158 linjaa lisaksi, etté "asiakirjoja voidaan lainata vain toiselle viranomaiselle taikka
arkistolaitokseen tai muuhun laitokseen, jossa niiden k&yttd on valvottua ja séilyttdminen turvallista”.

2. Tietoturvallisuusasetus

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) annetaan asiakirjan
késittelylle seuraava maaritelma (38): ”...asiakirjan vastaanottamista, laatimista, tallettamista, katselua,
muuttamista, luovuttamista, kopiointia, siirtoa, valittdmista, havittamista, sailyttdmista ja arkistointia seka
asiakirjaan automaattisen tietojenkasittelyn, &&nen- ja kuvantoistolaitteiden tai muiden apuvalineiden
avulla taikka muutoin kohdistuvia toimenpiteita;”.

Pykalassa 4 normitetaan tietoturvallisuuden suunnittelun perusteet seuraavasti:

"Valtionhallinnon viranomaisen on pidettéva huolta, etta tietoturvallisuuden suunnittelu hyvéan
tiedonhallintatavan mukaisesti perustuu viranomaisen selvityksiin ja arvioihin sen hallussa olevista
asiakirjoista sek& niihin talletettujen tietojen merkityksesta ja etté suunnittelussa otetaan huomioon
vaatimus hyvan julkisuus- ja salassapitorakenteen toteuttamisesta tietojérjestelmissé ja etté
tietoturvallisuustoimenpiteet mitoitetaan ottamalla huomioon suojattavien tietojen merkitys ja
kayttotarkoitus sek& asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijat ja
tietoturvallisuustoimenpiteisté aiheutuvat kustannukset.”
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Asetuksen viidennessa pykélassa todetaan, ettd” valtionhallinnon viranomaisen on huolehdittava, etta
...asiakirjojen tietojenkasittely- ja sailytystilat ovat riittavasti valvottuja ja suojattuja.” Kuudes pykala
velvoittaa huolehtimaan siité, etta asiakirjan elinkaaren kaikki vaiheet tulevat otetuiksi huomioon
toteutuksessa.

Tietoturvallisuusasetuksen pykaléd 14 s&&taé asiakirjan séilyttdmiseen ja kasittelyyn kaytettavista tiloista
seuraavasti:

"Valtionhallinnon viranomaisen on pidettéva huolta, etta:

1) tilat, joissa sdilytetdan tai muutoin kasitellaan luokiteltuja asiakirjoja, suojataan asianmukaisesti
lukituksella, kulunvalvonnalla ja muilla toimenpiteill& luvattoman paésyn estamiseksi tiloihin ja siell& oleviin
asiakirjoihin;

2) henkildt, joille annetaan paasy tiloihin, joissa séilytetddn tai muutoin késitelldan suojaustasoon

I tai Il kuuluvia asiakirjoja, ovat tunnistettavissa;

3) suojaustasoon | ja Il kuuluvat asiakirjat sdilytetdén sellaisessa kassakaapissa tai muussa lukittavassa
kaapissa, holvissa tai tilassa, joka estéa luvattoman paésyn asiakirjaan siséltyviin tietoihin;

4) henkiltt, joille annetaan paasy arkistoon taikka tietokonekeskukseen tai muihin tietojérjestelmien
yllépidon tai tietoliikenteen toimivuuden kannalta merkityksellisiin tiloihin, joissa séilytetaén tai kasitellaan
suojaustasoon Il kuuluvia asiakirjoja taikka suojaustasoon IV kuuluvia valtakunnalliseen henkilorekisteriin
talletettuja asiakirjoja, ovat tunnistettavissa.”

Pykalassa 15 todetaan asiakirjan késittelysta viranomaisen toimitilojen ulkopuolella:
"Luokiteltuja asiakirjoja ei saa sdilyttda tai muutoin kasitell& valtionhallinnon viranomaisentoimitilojen
ulkopuolella, ellei viranomaisenluvasta, toimeksiannosta tai antamista ohjeista muuta johdu.”

Elinkaariteemaa sivuavassa pykéalassa 21 saddetaan asiakirjan arkistoinnista ja havittdmisesta seuraavasti:
"Luokiteltujen asiakirjojen arkistoinnista séadetéan arkistolaissa (831/1994). Tarpeettomaksi kéyneen
suojaustasoon | tai Il kuuluvan asiakirjan kopio tulee havittad, jollei sita palauteta asiakirjan laatineelle
viranomaiselle. Havittdmisen saa suorittaa vain henkild, jonka viranomainen on téhan tehtévaan
maarannyt. Asiakirjan valmisteluvaiheen versiot voi kuitenkin havittaa ne laatinut henkil®.
Paperimuotoinen asiakirja on tuhottava suojaustasoa vastaavalla tavalla. Sahkoisesti talletettu asiakirja on
vastaavasti tuhottava laitteesta, tietovalineelté tai tietojérjestelmasté seka pidettava huolta, etté
tietojérjestelmien kdyton yhteydessé syntyneet véliaikaistiedostot poistetaan riittdvan usein, jolleivéat ne
poistu tietojérjestelmasté automaattisesti.”

3. Ohje tietoturvallisuusasetuksen téaytantdonpanosta (VAHTI 2/2010)

Tietoturva-asetuksen toimeenpanoa edesauttava VAHTI-ohje 2/2010 (Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen taytantdonpanosta) linjaa omalta osaltaan toimitilaturvallisuuden
perusteita:

"Viranomaisen on huolehdittava kaikessa suunnittelussa ja toimeenpanossa, etté henkildston kaytdssa
ovat turvalliset tydvalineet, tilat ja toiminnot ja ettd henkildsto on tietoinen tietotydn riskeistd, tuntee
oikeat menettelytavat ja on mydtévaikuttamassa omalla asenteellaan korkean tietoturvakulttuurin
olemassaoloon” (luku 4).

"Tilaturvallisuuden tarkoituksena on osana fyysisté turvallisuutta suojata henkilostda, tietoa ja materiaalia.
Tilaturvallisuudella tarkoitetaan kaikkia niita rakenteellisia ja valvonnallisia jarjestelyja, joilla varmistetaan
tilojen pysyminen vain oikeutettujen hallinnassa ja kéytdssa seka kayttétarkoituksen edellyttdméssa
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kunnossa. Rakenteilla tarkoitetaan seinid, kattoja, ikkunoita, ovia, paloturva- ja kassakaappeja seka muita
mekaanisia ratkaisuja. Valvontajarjestelmilld tarkoitetaan yleensa kulunvalvonta-, tunkeutumisen ilmaisu-,
kameravalvonta- ja olosuhdevaroitusjérjestelmid. S&hkdisiin valvontajarjestelmiin kuuluvat myds
kiinteistbautomaatiojarjestelmét, joilla valvotaan ja ohjataan tilan kéyttdolosuhteita.

Tilaturvallisuuden kokonaisuudesta ei ole olemassa varsinaisia standardeja, mutta kunkin
tietoturvallisuustason mukaiset viranomaisvaatimukset on esitetty yksityiskohtaisesti Kansallisen
turvallisuusauditointikriteeristdn (KATAKRI) fyysisen turvallisuuden osiossa. Viranomaisen on madriteltava
vastuullaan olevien tilojen turvallisuusratkaisut. Maérittelyssa on huomioitava mm. rakenteelliset ratkaisut,
tarvittavat valvontajérjestelmét ja mahdollisesti tilojen kéyttdoikeuksiin liittyvia asioita.

Tilaturvallisuutta tulee tarkastella kokonaisuutena. Kokonaisuuteen kuuluvat esim. tietoverkkojen laite- ja
ristikytkentatilojen tilaturvallisuuden huomioiminen sek& huolehtiminen siitd, etteivat asiattomat paése
késiksi mm. aktiivisiin kytkentarasioihin.” (luku 4.4).

Ohje kiinnittaa liséksi huomiota valvonta- ja kiinteistbautomaatiojérjestelmien tietoturvallisuuteen, tilojen
&énieristykseen sekd sdhkdmagneettisen hajasateilyn haittojen eliminoimiseen (luku 4.4).

4. Euroopan unionin turvallisuusregiimi (2011)

Euroopan unionin turvallisuusluokitellun tiedon turvaamiseen taht&éva turvallisuussdénndstd on laadittu
neuvoston paasihteeriston johdolla ja hyvéaksytty eduskunnan toimesta noudatettavaksi my®s Suomessa
niissé tapauksissa, joissa EU:n luokiteltua tietoa késitelladn suomalaisten viranomaisten tai yhteisojen
toimesta. S4anndstd on syyta tuntea myas silloin, kun suomalaista turvallisuusluokiteltua tietoa harkitaan
luovutettavaksi EU-kayttoon.

EU:n turvallisuussaannostd siséltad melko yksityiskohtaiset vaatimukset fyysisen turvallisuuden
toimenpiteille. Namé vaatimukset on lahtokohtaisesti otettu huomioon KATAKRI:ssa ja myds tdssd ohjeessa
niilté osin, kuin ne kutakin valtionhallinnon toimijaa koskettavat (taulukko 1).

EU-sadnndston mukaisesti toimitilavydhykkeet, joilla kasitelld&n turvallisuusluokiteltua tietoa voidaan
nimeta

- hallinnolliseksi vydhykkeeksi,
- turvavydhykkeeksi,
- teknisesti suojatuksi turvavydhykkeeksi.

Toimitilat, joissa sdilytetd&n CONFIDENTIEL UE/EU CONFIDENTIAL- tai sit& korkeamman tason EU:n
turvallisuusluokiteltuja tietoja, on méériteltéva turvavydhykkeiksi ja toimivaltaisen turvallisuusviranomaisen
on hyvéksyttava ne. RESTREINT UE/EU RESTRICTED -tason turvallisuusluokiteltua tietoa voidaan kasitelld
hallinnollisella vydhykkeell4 ja tilapdisesti myds sen ulkopuolella silloin, kun péésy tietoon pystytdan
suojaamaan asiattomilta.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tason EU:n turvallisuusluokitellut tiedot on
sailytettava turvavyohykkeelld kassakaapissa tai holvissa.
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5. Naton turvallisuussaannosto (2002)

Suomi noudattaa Naton kanssaan tekemdssaan kumppanuusyhteistydssé Naton asettamia
tietoturvallisuusvaatimuksia (C-M 2002(49)) silloin, kun kyseessé on Naton turvallisuusluokitellun tiedon
suojaaminen. Naton turvallisuussadnndston sisaltd on syytd ottaa huomioon myés silloin, kun suomalaista
turvallisuusluokiteltua tietoa harkitaan luovutettavaksi Nato-kayttoon.

Naton turvallisuussd&nnosto sisaltéé laajan liiteosion. Liite AC/35-D/2001 (rev.2008) luo suuntaviivoja
fyysisen turvallisuuden toteuttamiselle. Liitteen siséltd on otettu huomioon lahtékohtaisesti KATAKRI:ssa,
samoin kuin t&ssé ohjeessa niilta osin, kuin ne kutakin valtionhallinnon toimijaa koskettavat (taulukko 1).

Natossa toimitilat jaetaan kolmeen eri vydhykkeeseen:
- hallinnolliset vydhykkeet,
- luokan Il vy6hykkeet,
- luokan | vydhykkeet.

Luokan I vydhykkeelle paasy ja sieltd ulostulo on kontrolloitua ja sallittu vain asianmukaisen
henkildturvallisuustodistuksen omaaville henkildille seké erilliseen hyvéksyntaan perustuen. Luokan Il
vydhykkeiden sisdén ja ulospédsy on valvottua ja niill& voivat vierailla saatettuina tilap&isesti myds muut
kuin paasyyn kirjallisesti oikeutetut, mutta my6s heidén taustansa tulee tita ennen selvittaa’. Padsy
hallinnollisille vy6hykkeille ei edellyta turvallisuusselvitysta, ainoastaan paésyn valvontaa. Hallinnollisilla
vybhykkeilla saa kasitelld korkeintaan NATO RESTRICTED —tasolle luokiteltua tietoa.

Edell& mainittujen vy6hykkeiden liséksi voidaan tekniset turvatilat muodostaa joko toimitilavyéhykkeen
sisadn tai erilliseksi kokonaisuudekseen. Osassa Naton luokiteltuja toimitiloja kdytetaan rajatusta tilasta
kasitettd "System High”. Tdmaén kasitteen mukaiseen tilaan voidaan myontaa paasy ainoastaan sellaiselle
henkildstdlle, jolla on kasittelyoikeus kaikkeen tilassa kasiteltdvaan tietoon. Tallaisia tiloja ovat esimerkiksi
viesti- ja sanomakeskukset.

6. Suomen rakentamismaérayskokoelma

Rakentamismé&éarayskokoelman madréykset ovat velvoittavia. Ohjeet sen sijaan eivét ole velvoittavia, vaan
muitakin kuin niissa esitettyja ratkaisuja voidaan kaytta, jos ne tayttavat rakentamiselle asetetut
vaatimukset.

Rakentamismé&arayskokoelman madraykset koskevat uuden rakennuksen rakentamista. Rakennuksen
korjaus- ja muutostydssa maarayksia sovelletaan, jollei maarayksissd nimenomaisesti maérata toisin, vain

7 PSc, Personal Security Clearance, henkilsturvallisuustodistus
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silt& osin kuin toimenpiteen laatu ja laajuus seké rakennuksen tai sen osan mahdollisesti muutettava
kayttotapa edellyttavat.

Rakennustuotteille, joille on asetettu vaatimuksia rakentamismééarayskokoelmassa, voidaan myodntaa
tyyppihyvéksyntd. Tyyppihyvaksyntdasetukset julkaistaan omana erillisend sarjanaan maarayskokoelmassa.

Kokoelman rakenne:
AYleinen osa
B Rakenteiden lujuus
C Eristykset
D LVI JA energiatalous
E Rakenteellinen paloturvallisuus
F Yleinen rakennussuunnittelu
G Asuntorakentaminen

Eurokoodit (ympéristdministerién asetus muutoksineen Eurocode-standardien
soveltamisesta talonrakentamisessa)
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Liite 10: Esimerkkeja valtionhallinnon toimipisteiden

\tu rvall isuusvy(j hykej aottel ustd Kommentti [GK59]: Virastokohtaiset
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" luokitukset (v. ohje 1998)? Mille tasolle

toteutetaan?

Alla olevaan taulukkoon on koottu joitakin tyypillisia valtionhallinnon toimitilaymparist6ja ja niiden
turvallisuusvydhykejaotteluja. Taulukon esitys on suuntaa antava ja jokaisen ymparistén vydhykejako on
syytd méaarittad tapauskohtaisesti riskiympariston ja tiloissa kasiteltévan tiedon suojaustason huomioon

ottaen.
KIINTEISTOOSA | KAYTTOESIMERKKI TURVALLISUUSVYOHYKE JULKINEN | HUOM.
_ TILATAI
VIHREA | ORANSSI | KELTAINEN | SININEN ALUE
STIV ST I TLII STl
SIOITTUMINEN | Toimitilarakennuksen X
sijoituspaikka
Vedenottamo X
Laiturit X X
ALUE Julkinen alue X esim.
kulkuvéylat,
P-paikat
Huoltopiha X
Poliisin/PV:n piha-alue X
Virka-autojen pysakointi | x
Varusmieskoulutusalueet | X [ Kommentti [GK60]: Julkisia? ]
Esikunta-alueet X X
Teknisesti valvottu alue X X
RAKENNUS Toimistorakennukset X X
Varastot X X
Kasarmirakennukset X
Asuintalot X
Rajavartioasemat, X
rajanylityspaikat
Satamat X X
Polttoaineasemat ja - X
varastot
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TILARYHMA Asiakaspalvelu- ja X X
vastaanottotilat

Yleiset toimistotilat X

Ylimman johdon X X I R B Kommentti [GK61]: Vain
neuvottelutilat erikoistapauksissa korotettua ja korkeaa
Operatiiviset X X

neuvottelutilat

Muut neuvottelutilat X X
Edustustilat X X
Erikoiskoulutustilat X X

Sosiaalitilat X X
Palvelinhotellit X
Tietotekniset laitetilat X X X X
Valtakunnalliset X

johtamistilat

Viraston johtamistilat X X X

Alueelliset johtamistilat X X

Kulunvalvontapisteet X X

Turvallisuusvalvomot X X

Kiinteistotekniset tilat X X X jarjestelmien
palvelu-
alueet

Varavoimakonetilat X X toiminnan
kriittisyys

Arkisto ST Il = ST | X X X

Arkisto ST IV - JUL X

Yleiset varastotilat X X




