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LAUSUNTO TOIMITILOJEN TIETOTURVAOHJEESTA

Opetushallituksen (myéhemmin OPH) toteaa lausuntonaan toimitilojen tietoturvachjeen
luonnoksesta seuraavan.

Valtioneuvosto on periaatepaitoksessiin (VAHTI 7/2009) linjannut tetoturvallisuuden ke-
hittimista. Valtoneuvoston asetus tietoturvallisuudesta valtonhallinnossa (681/2010) tuli
voimaan 1.10.2010. Eris valtohallinnon tietoturvallisuuden kehittimisen painopisteista on
tiedon ja sen arvon suojaaminen. Asetuksen tiytintéénpanon tueksi on valtiohallinnon tieto-
turvallisuuden johtoryhmin VAHTIn ohjauksessa valmisteltu luonnos Toimitilojen tietotur-
vaohjeeksi.

Opetushallitus pitia toimitilojen tietoturvallisuutta kokonaisturvallisunden perustana, jonka
toteuttaminen on vilttimitén perusta muulle tetoturvalle. Ohjeistus tiydentia tyo- palo- ja
pelastusohjeita erityisesti asiakirjojen tietojenkasittely- ja siilytystilojen osalta.

Turvallisuusvyohykejaon ohjeistusta ja luokittelua voidaan hyédyntia suoraan myés
OPH:ssa. Tavoite on, ettd viraston er alueet tunnistetaan ja jaetaan erilaisiin suojavychykkei-
siin rippuen mihin suojaustasoon ne mairitelliin. Turvallisuusvyohykkeiden osalta, joudu-
taan arvioimaan millaisia investointeja ohjeistuksen noudattaminen edellyttiisi. Perusasiat lu-
kituksesta ja henkildiden valvonnasta toteutuu, mutta esimerkiksi hajasiteilyn torjuminen ko-
rotetun tason vaatimuksena edellyttiisi lisdinvestointeja. Opetushallitus ehdottaa, etti ha-
jasateilyn torjumisen vaatimus koskisi vain korkean tason aloja (ST2 ja ST1).

Alueita ja toimitiloja koskevissa ohjeissa otetaan kantaa alueen rajoittamiseen raja-aidoin ja
erillisin kameravalvonnan keinoin. Ohjeeseen tulisi tarkentaa missa tilanteissa niin kannattaa
toimia {esim. milli sucjaustasolla). Ohjeeseen tulisi myés lisitid kappale, miten voidaan toimia
niissi tlanteissa, joissa raja-aitojen pystyttiminen ei ole mahdollista, kuten kantakaupungissa.
Lisdksi tulisi ottaa kantaa miti velvoitteita ulkoinen kameravalvonta edellyttas. Liitteessi 6.
kameravalvonta tulisi sisillyttid koskemaan my6s suojaustason 3 laitetiloja.

Etity6ti ja likkuvaa tyotd koskevissa ohjeistuksissa tulisi tarkentaa kiytinnon keinoja suojata
salassa pidettivi aineisto. Nyt ohjeistus antaa litkkaa tulkinta- ja litkkumavaraa.

Rakenteelliset turvallisuusvaatimukset tulisi kirjata siten, ettd niissa huomioidaan selkeimmin
uudiskohteeseen suunnittelussa huomioitavat asiat seki miten vanhaa kohdetta voidaan ke-
hittia tetoturvallisemmaksi. Toimitilojen patantaminen edellyttidi aina mittavia investointeja,
joten ohjeissa olisi syytd arvioida kohtien realistisuutta.
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Opetushallitus esittai yleisesti, etta ohjeistus kitjattaisiin siten, ettd sithen voidaan viitata esi-
merkiksi tarjouspyyntdjen liitteissd. Rakentamisen osalta nain on tehtykin, mutta myds tieto-
jarjestelmien yllipito ja kapasiteettipalveluin osalta ohjeistusta voisi lisatd. Ohjeen liitteet ovat
hyvini apuna toimitilaturvallisuuden suunnittelussa. OPH:n esittda my®0s, etta liitteet laadit-
taisiin kayttokelpoisiksi tyokaluiksi, joiden avulla toimitilatietoturvallisuutta olisi helppo tyds-
taa.

Ohjeen osalta tulisi lisiksi selvittia, miten se tiydentda jo olemassa olevia ohjeistuksia. Esi-
merkiksi tietoturvataso-ohjeessa on myos tilaturvallisuuteen liittyvid vaatimuksia. Kumpaa
ohjetta viraston tulee noudattaa ja mitki osat ovat toimintaan perehtymisti ja mitka varsinai-
sia vaatimuksia. Nykyisin Ficoran suorittamissa toimitilojen tietoturva-auditoinneissa audi-
tointi tehdddn Katakn-vaatimuksia vasten. Tulisi tismentdd, mitd ohjetta noudatetaan.
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