Liite 1: Turvallisuusvaatimustaulukko

Tassa liitteessa on esitetty valtionhallinnon toimitilaturvallisuusvaatimukset eri tietoturvatasoille.

Taulukossa ilmaistut vaatimukset pohjautuvat kansallisista kriteeristoista (ks. lahdeluettelo) johdettuihin tulkintoihin.
Niiden viranomaisten, jotka kasittelevat EU:n tai Naton turvallisuusluokiteltua tietoa tulee huomioida naiden
organisaatioiden erillisvaatimukset, jotka on esitetty omassa sarakkeessaan silloin, kun ne poikkeavat esitetyista
kansallisista vaatimuksista.

Taulukon jatkeeksi on koottu joitakin yksittdisid toteutussuosituksia, joihin viitataan vaatimussarekkeen asteriksilla*.
Koska valtionhallinnon tyopisteiden toimintaymparisto vaihtelee suuresti, ennen toteutuksia vaatimuksenmukaisuus on
syyta varmistaa oman viraston tai hallinnonalan turvallisuusasiantuntijalta.

Vasteaikalaskenta

Osa viranomaisten vaatimuksista on haluttu pitaa turvallisuusluokiteltuna tietona. Nama tiedot toimitetaan tarvitsijalle
viranomaisharkintaan perustuen ja niihin viitataan taulukossa termilld “viranomaisten erillisvaatimukset”. Nama
erillisvaatimukset sisaltavat tutkittua tietoa eri turvarakenteiden antamista vasteajoista ja toimivat perustana
vasteaikamalliin perustuvalle tasoarvioinnille. Vasteaikamallia kdaytetaan kyseisten viranomaisten ilmoittamaan
laskentakaavaan perustuen. Vasteaikamallin sijasta tassa liitteessa keskitytaan vaatimuskohtaiseen pisteytysmalliin,.

Pisteytys

Vaadittavat vahimmaispisteet lasketaan ottaen huomioon toimintaympariston yleinen riskitaso, joka voi olla joko
matala, keskimaarainen tai korkea. Tyypillisesti tihea kaupunkirakenne ja kontrollin ulkopuolelle jadvat seindnaapurit
(tai vastaavat) aiheuttavat korkean riskitason.

Poikkeamakasittely

Korkean riskitason toimintaymparistossa ei sallita lainkaan vakavia poikkeamia. Vakavien poikkeamien
korjaamatta jattaminen edellyttaa tyopisteen johtajan kirjallista ja perusteltua erillispaatosta. Pisteiden
antoperusteet ovat:

1 miinuspiste = vakava poikkeama vaatimuksesta
0 pistetta = poikkeama vaatimuksesta

1 pluspiste = lieva poikkeama vaatimuksesta

2 pluspistetta = vaatimukset tayttava.

Osa-alueiden (ALUE+RAKENTEET+VALVONTAJARJESTELYT) yhteenlasketun pistekeskiarvon on oltava matalan riskitason
kohteessa suurempi kuin 1. Keskimaaraisen riskitason kohteen osa-alueiden keskiarvon on oltava vahintaan 1,50.
Korkean riskitason kohteiden osa-alueiden pistekeskiarvon on oltava vahintdan 1,75.

Mikali tavoitetason mukaisessa vaatimussarakkeessa lukee ”ei vaatimusta”, ei kohdasta voi saada pisteita, ellei
sarakkeessa lisdksi todeta, etta toteutuksella voidaan korvata jonkin toisen vaatimuksen puutteita.

Tapauksissa, joissa vaatimus perustuu riskiarvioon, pisteytys toteutuu ainoastaan silloin, kun riski arvioidaan huomioon
otettavaksi. Mikali yksittaista riskia ei katsota tarpeelliseksi huomioida, vaatimuksen toteuttamisesta tai toteuttamatta
jattamisesta ei saa plus-, eikd miinuspisteita.
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TASO TASO erityisvaa-
ST LI timukset
Turvallisuus- Turvallisuus- Turvallisuus- Turvallisuus-
vyohyke vydhyke vydhyke vydhyke
VIHREA SININEN
KOHDE:

Kohteelle méaéritetty riskitaso (matala/keskimaarainen/korkea):

A: ALUE

1. Pysakéointipaikat

Ei vaatimusta

Ei vaatimusta

Ei vaatimusta

Huomioitava
elektronisen

tiedustelun uhka.

Pysakdinti on
sallittu alueen
haltijan luvalla
merkityille
paikoille.

2. Lastaus/
purkausalueet

Ei vaatimusta

Ei vaatimusta

Ei vaatimusta

Huomioitava
elektronisen

tiedustelun uhka.

3. Aidat* Ei vaatimusta, Ei vaatimusta, Kylla Kylla
mutta aitaa mutta aitaa
voidaan kayttaa voidaan kayttaa
korvaavana korvaavana
elementtina. elementtina.
4. Portit Ei vaatimusta Aitarakennetta Aitarakennetta Aitarakennetta
vastaava vastaava vastaava

porttirakenne.

porttirakenne.
Mahdollisuus
lukita
mekaanisesti,

porttirakenne.
Mahdollisuus
lukita
mekaanisesti,

sahkoéinen sdhkodinen

kulunohjaus kulunohjaus

mahdollista. mahdollista.
5. Ajoesteet* Ei vaatimusta Riskiarvion Riskiarvion Riskiarvion

mukaisesti mukaisesti mukaisesti

6. Aluevalvonta Ei vaatimusta, Ei vaatimusta, Ei vaatimusta, Valvonta
(kohderakennusta toteutuksella toteutuksella toteutuksella riskiarvion
valittdmasti ymparoiva | voidaan korvata voidaan korvata voidaan korvata mukaisesti,

alue). rakenteellisen rakenteellisen rakenteellisen mikali korkean
turvallisuuden turvallisuuden turvallisuuden tason vyohyke
puutteita puutteita puutteita rakennuksen

ulkopintana.
B: RAKENTEET

7. Seinarakenne Normaalit Ulkoseinat: Ulkoseinat: Vyohyketta

seindrakenteet Luja tiili- tai muu | Luja betoni tai rajaavien seinien
vastaavan muu vastaavan tulee olla

lujuuden omaava
rakenne.

Viliseinat (silloin
kun turvallisuus-

lujuuden omaava
rakenne.

Viliseinat (silloin
kun turvallisuus-

vyohyke rajoittuu

vyohyke rajoittuu

terasbetonia,
vahvistettua
tiilirakennetta,
tai vahvistettua
seindrakennetta.
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valiseindan): véliseinddn): Jos vy6hykkeelle
Normaali Normaali johtavan 3.
toimistokdytéssa | toimistokdytossa | vyohykkeen
hyvaksytty hyvaksytty ulkoraja on
harkko- tai harkko- tai rakennettu 2.
levyseindrakenne | levyseindarakenne | vyéhykkeen
vahvistettuna madraysten
viranomaisten mukaisesti,

erillisvaatimus-
ten mukaisesti.
Seindrakenteita
ei saa voida
irrottaa tilan
ulkopuolelta.

voidaan valiseina
2. vyéhykkeen
rajalle rakentaa
kevytrakentei-
seksi.

8. Ainieristys

Aanieristyksen
tulee estda
asiattomia
kuulemasta
tilassa kaytyja
keskusteluja.

Aanieristyksen
tulee estaa
asiattomia
kuulemasta
tilassa kaytyja
keskusteluja.

Aanieristyksen
tulee estaa
asiattomia
kuulemasta
tilassa kaytyja
keskusteluja.

Aaniloukut
ilmastointi- ja
kaapelikanaviin,
mikali ddnen
kantautuminen
pitda huomioida

Aanieristyksen
tulee estda
asiattomia
kuulemasta
tilassa kaytyja
keskusteluja.

Aaniloukut
ilmastointi- ja
kaapelikanaviin,
mikali adnen
kantautuminen
pitdd huomioida

riskiarvioon riskiarvioon
perustuen. perustuen.
9. Salakuuntelun 1) Tilojen 1) Aadnieristyksen | 1)Aanieristyksen | 1)Aanieristyksen
estiminen aanieristyksen tulee estaa tulee estda tulee estaa
taytyy olla asiattomia asiattomia asiattomia
riittdva, jottei kuulemasta kuulemasta kuulemasta
normaali tilassa kaytyja tilassa kaytyja tilassa kaytyja

puheaani kuulu
sellaisen tilan
ulkopuolelle,
jossa
keskustellaan
suojattavista
asioista.

2) Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

keskusteluja.
2)Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
ja ikkunat
pidetdan kiinni
keskusteltaessa
suojattavista
asioista.

keskusteluja.
2)Henkil6stolle
on koulutettu,
ettd
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
ja ikkunat
pidetaan kiinni
keskusteltaessa
suojattavista
asioista.

keskusteluja.
2)Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
ja ikkunat
pidetdan kiinni
keskusteltaessa
suojattavista
asioista.
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3) Huoneen ovet
ja ikkunat
pidetaan kiinni
keskusteltaessa
suojattavista
asioista.
10. Hajasateilyn Ei vaatimuksia. Ei vaatimuksia. Arvioidaan tarve | Tilassa ei kdytetda | NATO:
estiminen huonetilan tai mitdan sellaisia Vasta-
laitteiden elektronisia toimet
suojaamiseksi laitteita, joiden riski-
TEMPEST- kaytté on analyysiin
vastatoimin. kielletty. pohjau-
Lukittavat lokerot | tuen.
matkapuhelimille | EU: vasta-
vyohykkeen toimet
ulkopuolelle. riski-
Arvioidaan tarve | analyysiin
huonetilan tai pohjau-
laitteiden tuen
suojaamiseksi tasolta EU
TEMPEST- CONFIDEN
vastatoimin, TIAL
samoin kuin alkaen.
tarve EMP-/HPM-
suojaukselle.
11. Lattia- ja Normaali katto-, Normaali katto-, Katto-, valipohja- | Katto-, vdlipohja-
kattorakenteet* vilipohja- ja véilipohja- ja ja lattiarakenne ja lattiarakenne
lattiarakenne. lattiarakenne. vahvistetaan vahvistetaan
viranomaisten viranomaisten
erillis- erillis-
vaatimusten vaatimusten
mukaisesti mukaisesti
(riskiarvio). (riskiarvio).
12. Ikkunat* Normaali Normaali Alle 4 m Pyrittava NATO: 5m
rakenne. rakenne, mikali korkeudessa ikkunattomiin
tilassa maatasosta, tai ratkaisuihin.
Riskianalyysin tunkeutumisen alemman
tulosten ilmaisin- kerroksen Mikali kuitenkin
perusteella jarjestelma. kattotasanteelta, | joudutaan
voidaan alle 4 olevissa kayttamaan
metrin Riskianalyysin ikkunoissa tulee ikkunoita,
korkeudessa tulosten olla standardin ikkunoissa tulee
sijaitsevien perusteella SFS-EN 356 P6B olla standardin
ikkunoiden lasi voidaan alle 4 mukainen SFS-EN 356 P6B
kalvottaa metrin suojalasitus. mukainen
vahintdan SFS-EN | korkeudessa Suojalasitus tulee | suojalasitus, joka
356 P1A sijaitsevien asentaa ei saa valittaa
murtosuoja- ikkunoiden lasi murtautumisyrity | danivarahtelyja
kalvolla*. kalvottaa ksen kestdvaan uloimpaa lasiin.
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vdhintdan SFS-EN | karmiin. Lisdksi on

356 P1A
murtosuoja-
kalvolla.

Alle 4 metrin
korkeudessa
olevien
ikkunoiden tulee
olla sellaisia,
ettei niita pysty
avaamaan.

Ylidm
korkeudessa
olevat ikkunat
voidaan
vahvistaa
tarpeen mukaan.

huomioitava
karmin kiinnitys
ymparoivaan
seinaan,
saranoiden ja
lukituksen
rakenne seka
lasin kiinnitys
karmirakenteese
en siten, ettei
sitd voi irrottaa
karmista (esim.
vetamalla tai
tyontamalla).

Alle 4 metrin
korkeudessa
olevien
ikkunoiden tulee
olla sellaisia,
ettei niita pysty
avaamaan.

Tarve
luodinkestavaan
suojalasitukseen
tulee arvioida
tapaus-
kohtaisesti.
Luodinkestavassa
suojalasituksessa
tulee noudattaa
standardia SFS-
EN 1063.

13. Kattoikkunat

Kuten muutkin
ikkunat.

Kuten muutkin
ikkunat.

Kuten muutkin
ikkunat.

Ei kattoikkunoita.

14. Salakatselun

Huomioitava

Huomioitava

Ikkunoissa tulee

Ikkunoissa tulee

estiminen turvallisuus- turvallisuus- olla olla
ohjeistuksessa. ohjeistuksessa. sdlekaihtimet. sdlekaihtimet.
15. Ovet Normaali Normaali Vyohykkeen Vyohykkeen
ovirakenne. ovirakenne. rajalla oltava rajalla kdytettava
turvaovi turvaovea

(standardi SFS EN
1627-luokka 3)
tai viranomaisten
erillisvaatimus-
ten mukaisesti

(standardi SFS EN
1627-luokka 3),
jonka tulee
tayttaa tilan
kayttotarkoituk-
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vahvistettu P60- sen mukaiset
palo-ovi. Oven adnieristys-
tulee tayttaa vaatimukset.
myo0s tilan Lisdksi tulee
kayttotarkoituk- harkita,
sen mukaiset vaaditaanko
danieristys- vy6hykkeen
vaatimukset. rajalla vapaan
lapikulun estavaa
kulkuannostelijaa
ja aluevalvonta-
ohjelmistoa.
Jos lapikulun
estavaa
kulkuannostelijaa
ei kdyteta
vyéhykkeen
rajalla, on
kulunhallinta
hoidettava
muulla
luotettavalla
tavalla, esim.
kayttamalla
kulunvalvonta-
lukijoita oven
molemmin puolin
ja ohjelmistona
aluevalvonta-
ohjelmaa.
16. Halliovet tai ajo- Ei vaatimuksia. Hyvaksytyt Palo-oven EI60- Palo-oven EI60-
ovet, jotka johtavat Aanieristys rullakalterit*. tyyppinen tyyppinen
turvallisuusvy6hykkee | huomioitava Aanieristys vahvennettu vahvennettu
n sisdan.* riskitason huomioitava lapiajon estava ldpiajon estdva
mukaisesti. riskitason rakenne. rakenne.
mukaisesti.
17. Muut aukot Oltava Aukot oltava Tilan kuoren Tilan kuoren
lukittavissa. lukittavissa ja aukot on aukot on
valvottavissa. valvottava valvottava
tukeutumisen tukeutumisen
ilmaisinjarjes- ilmaisinjarjes-
telmalla. Aukot telmalla. Aukot
on suljettava on suljettava
kalteroinnilla tai kalteroinnilla tai
vahvoilla vahvoilla
terdssaleikoilla*. | terdssidleikoilla*.
18. Hatadpoistumistiet | Ei Ei Alempien Alempien
erillisvaatimuksia | erillisvaatimuksia | turvallisuus-- turvallisuus-
Huom! Lukitus ei saa vyohykkeiden vy6hykkeiden

estda hatapoistumista.

hatadpoistumistiet

hatdpoistumistiet
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eivat saa kulkea eivat saa kulkea
vyohykkeen vyohykkeen
kautta. kautta.
19. Asiakirjan Sdilytetdaan Sdilytetdan Sdilytetdaan Sdilytetdan
sdilytysvaatimukset* lukitussa lukitussa holvissa tai holvissa tai
paikassa, paikassa, kassakaapissa*. kassakaapissa.
edellyttden etta edellyttden etta Murtosuoja: Murtosuoja:
tila on valvottu tila on valvottu - holvi EURO V - holvi EURO Il
tunkeutumisen tunkeutumisen (EN 1143-1) (EN 1143-1)
ilmaisujarjestel- ilmaisujarjestel- - kassakaappi - kassakaappi
malla tydajan malla tydajan EURO I EUROII
ulkopuolella. ulkopuolella. (EN 1143-1) (EN 1143-1)
llman em. llman em. ja ja
jarjestelya jarjestelya Paloturva: Paloturva:
sailytys sdilytys - 60 P tai 60 DIS - 60 P tai 60 DIS
kassakaapissa tai | kassakaapissa tai | (VDMA 24491) (VDMA 24491)
holvissa. holvissa. - yhdistelma- - yhdistelma-

kaappi 60P + 60
Diskette (NT FIRE
017)

kaappi 60P + 60
Diskette (NT FIRE
017)

20. Lukitus*

vy6hykkeen rajalla

Kayttolukko*
heloineen ja
vastalevyineen.

Kayttolukko*
heloineen ja
vastalevyineen.

Kayttolukko*
heloineen ja
vastalevyineen.
Lisaksi
hakateljella
varustettu
varmuuslukko*
vastalevyineen
tai muu saman
murto- ja
tiirikointilujuu-
den antava
rakenne ja
riittavat
valvonta-
jarjestelyt.

Kayttolukko*
heloineen ja
vastalevyineen.
Lisaksi
hakateljella
varustettu
varmuuslukko*
vastalevyineen
tai muu saman
murto- ja
tiirikointilujuu-
den antava
rakenne ja
riittavat
valvonta-
jarjestelyt.

21. Lukitus

vy6hykkeen sisalla

Kayttolukko

Kayttolukko

Kayttolukko

Kayttolukko

22. Avainten ja
kulkutunnisteiden
hallinta

Vyohykkeelle
tulee nimeta
avainvastuu-
henkild, jonka
tehtdvana on
sailyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa

Vyohykkeelle
tulee nimeta
avainvastuu-
henkild, jonka
tehtdvana on
sdilyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa

Vyohykkeelle
tulee nimeta
avainvastuu-
henkild, jonka
tehtdvana on
sdilyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa

Vyohykkeelle
tulee nimeta
avainvastuu-
henkilo, jonka
tehtdavana on
sailyttaa
avainkortit,
tehda avainten
lisdtilaukset,
yllapitaa
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lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten
sdilytyksesta.

lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten
sailytyksesta.

lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten
sailytyksesta.

lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten
sdilytyksesta.

23. Yleisavaimen
hallinta

Yleisavainta on
sdilytettava
turvallisesti
vastuuhenkilon
hallinnoimana.

Tilaan ei saa
paastd alemman
luokan tilaan
sopivalla
yleisavaimella.
Vyohykkeen
yleisavaimen tai
vastaavan
kulkutunnisteen
vieminen ulos
tiloista on
kielletty, mika on
huomioitava
kiinteistohuollon
sopimuksissa.

Tilaan ei saa
paadsta alemman
luokan tilaan
sopivalla
yleisavaimella.
Vyohykkeen
yleisavaimen tai
vastaavan
kulkutunnisteen
vieminen ulos
tiloista on
kielletty, mika on
huomioitava
kiinteistohuollon
sopimuksissa.

Tilaan ei saa
padstd alemman
luokan tilaan
sopivalla
yleisavaimella.
Vyohykkeen
yleisavaimen tai
vastaavan
kulkutunnisteen
vieminen ulos
tiloista on
kielletty, mika on
huomioitava
kiinteistohuollon
sopimuksissa.

24. Vartiohenkiloston

avainhallinta

Ei
erillisvaatimuksia

Vartiointihenkilo
stolle jaettavat
avaimet tulee
olla sinet6ityina
poikkeuksellisia
tilanteita varten.
Jarjestely on
huomioitava
vartiointipalvelu-
sopimuksissa.

Vartiointihenkilo
stélle jaettavat
avaimet tulee
olla sinetoityina
poikkeuksellisia
tilanteita varten.
Jarjestely on
huomioitava
vartiointipalvelu-
sopimuksissa.

Vartiointihenkilé
stolle jaettavat
avaimet tulee
olla sinetdityina
poikkeuksellisia
tilanteita varten.
Halytystilanteissa
korkean tason
tilaan
edellytetdan
saapuvan kaksi
henkiloa
samanaikaisesti.
Jarjestely on
huomioitava
vartiointipalvelu-
sopimuksissa.

25. Vieraiden
pdasynhallinta

Vieras
tunnistetaan ja
varustetaan
vieraskortilla.
Vierailu kirjataan.

Vieras
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Vierasta
valvotaan.

Vieras
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Vierasta
valvotaan.

Vieraan
tuominen tilaan
edellyttda
ennakko-
ilmoitusta ja
turvallisuus-
vastaavan
hyvaksyntaa.
Vieras
tunnistetaan ja
varustetaan
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vieraskortilla.
Vierailu kirjataan.
Vierasta
valvotaan.

26. Huoltohenkil6ston

pdasynhallinta

Huoltohenkil6é
tunnistetaan ja
varustetaan
vieraskortilla.
Vierailu kirjataan.

Huoltohenkilé
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Huolehditaan
siitd, etta
huoltohenkil6 ei
padse nakemain
suojaustason Il
tietoa. Vierasta
valvotaan.

Huoltohenkil6é
tunnistetaan ja
varustetaan
vieraskortilla.
Vierailu
kirjataan*.
Huolehditaan
siitd, etta
huoltohenkild ei
padse nakemaan
turvallisuus-
luokiteltua
tietoa. Vierasta
valvotaan.

Huoltohenkilén
tuominen tilaan
edellyttaa
ennakko-
ilmoitusta ja
turvallisuus-
vastaavan
hyvaksyntaa.
Huoltohenkilé
tunnistetaan ja
varustetaan
vieraskortilla.
Vierailu kirjataan.
Huolehditaan
siitd, etta
huoltohenkil6 ei
padse nakemain
salassa

pidettavaa
tietoa. Vierasta
valvotaan.
27. Siivoushenkil6ston | Siivoushenkilo Siivoushenkilo Siivoushenkilosta | Siivoushenkilosta
hallinta tunnistetaan ja tunnistetaan ja vaaditaan vaaditaan
varustetaan varustetaan etukdteen etukateen
vieraskortilla. vieraskortilla. turvallisuus- turvallisuus-

Vierailu kirjataan.

Vierailu kirjataan.

Huolehditaan
siitd, etta
siivoushenkild ei
pdase nakemain
suojaustason Il
tietoa.

selvitys. Hanet
tunnistetaan aina
erikseen ja
varustetaan
vieraskortilla.
Vierailu kirjataan.
Huolehditaan
siitd, etta
siivoushenkilo ei
paase nakemadan
turvallisuus-
luokiteltua
tietoa.

selvitys. Hanet
tunnistetaan aina
erikseen ja
varustetaan
vieraskortilla.
Vierailu kirjataan.
Huolehditaan
siita, etta
siivoushenkild ei
pdase nakemain
salassa
pidettavaa
tietoa.
Siivoustyota
valvotaan.

28. LVIS-varmistukset

Toimintavaati-
musten
mukaisesti.

Toimintavaati-
musten
mukaisesti.

LVIS-jarjestelyt
on varmistettu
toimintavaatimus
ten mukaisesti.
Kriittiset
laitteistot on
tunnistettu ja

LVIS-jarjestelyt
on varmistettu
toimintavaatimus
ten mukaisesti.
Kriittiset
laitteistot on
tunnistettu ja
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varmennettu. varmennettu.
29. LVI-automaation Ei vaatimuksia. Ei vaatimuksia. Tilan Jos tilassa on

etakayttd

riskianalyysissa
kiinnitettava
huomiota LVI-
etdkdyton
riskeihin.

palvelimia tai
muita
olosuhteille
herkkia laitteita,
ei tilan LVI-
jarjestelmaa saa
ohjata
etakayttoisesti.

30. Hissit Ei vaatimuksia. Ei vaatimuksia. Hissin kdyttoa on | Hissin kayttda on
ohjattava ohjattava
kulunvalvonnalla. | kulunvalvonnalla,

hissikuilu
valvottava.
C: VALVONTAJARJESTELYT

31. Kulunvalvonta- Jarjestelman Vyohykkeen Vyohykkeen Vyohykkeen

jarjestelma* kdytté6nottoa rajalla on rajalla on rajalla on

harkitaan kdytettava kdytettava kdytettava
riskianalyysiin kulunvalvontaa. kulunvalvontaa. kulunvalvontaa.
perustuen.

Sisdan mentdessa
kaytettava
kaksoistunnistus-
ta (esimerkiksi
pdasykoodi ja
sahkoinen
tunniste).
Poistuttaessa
tilasta tulee
kayttaa
kulunvalvonta-
tunnistetta.

32. Kulunvalvonta-
jarjestelman
hallinnointi

Ei vaatimuksia.

Ei vaatimuksia.

Kulkuoikeuksien
hallinnointi on
oltava
viranomaisen
hallinnassa tai jos
se on ulkoistettu,
vaaditaan
ulkoistuksen
kohteen kanssa
turvallisuus-
sopimusta.

Kulun-
valvonnassa
kaytetadn
aluevalvontaa.
Kulkuoikeuksien
hallinnointi on
oltava tilan
haltijalla.

33. Tunkeutumisen
ilmaisinjarjestelma*

Jos tilassa
sdilytetaan
suojaustason IV
tietoa, tila
varustetaan

Vyohykkeen raja
valvottava
tunkeutumisen
ilmaisulla
(vdhintdan FK 3-

Ovet, aukot,
ikkunat ja

tilat valvottava
tunkeutumisen
ilmaisulla

Ovet, aukot,
ikkunat ja

tilat valvottava
tunkeutumisen
ilmaisulla
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tunkeutumisen luokka). (vahintdan FK 3- (vdhintdan FK 3-
ilmaisulla luokka), luokka),
(vahintdan FK 3- suositellaan suositellaan
luokka) tai tieto kuoren kuoren
sdilytetaan valvontaa. valvontaa.
vaatimukset
tayttavassa
kassakaapissa.
34. Tunkeutumisen Turvallisuus- Turvallisuus- Turvallisuus- Kerran
ilmaisinjarjestelman dokumentaation | dokumentaation | dokumentaation | kuukaudessa
testaus mukaisesti mukaisesti mukaisesti
35. Tunkeutumisen Turvallisuus- Turvallisuus- Turvallisuus- Tunkeutumisen
ilmaisinjarjestelman dokumentaation | dokumentaation | dokumentaation | ilmaisu-
hallinnointi mukaisesti mukaisesti mukaisesti jarjestelman
hallinnointi on
oltava tilan
haltijalla.
36. Kameravalvonta- Vyohyketta tai Vyohyketta tai Vyohyketta tai Turvallisuus-
jarjestelma sitd ymparoivaa sitd ymparoivaa sita ymparoivaa vyohyketta tai
aluetta valvotaan | aluetta valvotaan | aluetta valvotaan | tilaa on
kamera- tallentavalla tallentavalla valvottava
valvonnalla. kamera- kamera- tallentavalla
valvonnalla. valvonnalla. kamera-

valvonnalla.*

37. Palvelintilan Palvelintilaa tai Palvelintilaa tai Palvelintilaa tai Laite- ja

kameravalvonta sitd ymparoivaa sitd ymparoivaa sitd ymparoivaa palvelintilat on
aluetta voidaan aluetta voidaan aluetta varustettava
valvoa valvoa suositellaan tallentavalla
tallentavalla tallentavalla valvottavan kamera-
kamera- kamera- tallentavalla valvonnalla*.
valvonnalla. valvonnalla. kamera-

valvonnalla.

38. Vartiointi Mahdollisen Vartioinnin Vartioinnin limoitus

vartioinnin vasteajan on vasteajan on halytyksesta heti

vasteajan on
oltava sellainen,
ettd kiinnijadmis-
riski on

oltava sellainen,
ettd kiinnijadamis-
riski on
merkittava.

oltava sellainen,
ettd kiinnijadmis-
riski on
merkittava.

tilan omistajalle.
Vartioinnin
vasteajan on
oltava sellainen,

merkittava. Vasteaika tulee Vasteaika tulee ettd kiinnijaamis-
testata vdhintadn | testata vdhintdan | riski on
vuosittain. Testin | vuosittain. Testin | merkittava.
tulos tulos Vasteaika tulee
dokumentoidaan. | dokumentoidaan. | testata vdhintdan
vuosittain. Testin
tulos
dokumentoidaan.
D: TIETOTEKNISET LAITETILAT
39. Kaapelointi tasmentyy
40. Palo-osastointi tasmentyy
41. Lampo tasmentyy




VAATIMUS PERUSTASO KOROTETTU KOROTETTU KORKEA TASO | EU/NATO PIST.
TASO TASO erityisvaa-
ST LI timukset
Turvallisuus- Turvallisuus- Turvallisuus- Turvallisuus-
vyohyke vydhyke vydhyke vydhyke
VIHREA SININEN
42. Savu tasmentyy
43. Vesivahinko tasmentyy
44. Poly ja puhtaus tasmentyy
45. Laitevauriot tasmentyy
46. UPS tasmentyy
47. Olosuhdehilytys tasmentyy
48. Varavoima tasmentyy
49, Tarina ja varahtely | tasmentyy
50. Kemikaalit tasmentyy
51. Rdjahteet tdasmentyy
52. Polttotst-aineet tasmentyy
53. Valmiussuunnitel. | tasmentyy
54. Sammutuslaitteet | tasmentyy
55. Varatilat tasmentyy
56. EMP ja hajasateily | tasmentyy

57.

HPM

tasmentyy
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VAATIMUSTEN TASMENNYKSIA JA TOTEUTUSSUOSITUKSIA

3. AIDAT

Mikali kohdetta ymparoi valmis aita, sen estearvoa voidaan usein nostaa asettamalla aidan paalle matala
piikkilankaeste. Mikali aidan estetiikkaarvot ovat merkityksellinen, piikkilankaeste voidaan toteuttaa matalana, mutta
koko aidan pailliosan peittavana mattona.

Uudisrakentaminen tapauksissa, joissa aidan ulkonadélle ei ole asetettu erityisia vaatimuksia:
-aidan h=min 2,40 m

- 2 piikkilankaa (sinkitty terds 2x1,6mm) ylhaalla, 1 alhaalla.

- silmdkoko max 40x40mm, lanka min 3,0 mm.

- alareuna max. 5cm maan pinnasta.

KELTAINEN ja SININEN turvallisuusvydhyke: Pylvaat halkaisijaltaan 70 mm alumiiniprofiilia (vast.), pylvaiden vali
enintdan 3,00 m, metalliverkon kiinnitysruuvien (vast.) tulee olla aidalla suljetun alueen sisapuolella.

5. AJOESTEET
Puomia kaytettdessa tulee kulkuaukko olla suljettavissa myos portilla.

11. LATTIA- JA KATTORAKENTEET

Olemassa olevissa toimitiloissa: katto-, valipohja- ja lattiarakenne vahvistetaan viranomaisten erillisvaatimusten
mukaisesti (esim. erillinen pintavalu lattiassa), mikali kohteen riskiarviointi tata edellyttda (seindnaapureiden ja
toimintaympariston arviointi jne.). Riskiarvioinnissa huomioidaan ymparistotekijoiden lisdaksi oman toiminnan luonne;
onko uhkana esimerkiksi omaisuusrikollinen vai kenties valtiollinen tiedustelupalvelu. Edellista vastaan riittaa kevyempi
suojarakentaminen kuin jalkimmaista vastaan. Yksiselitteisida rakennevaatimuksia ei anneta julkisessa ohjeessa
rikostorjunnallisista syista.

12. IKKUNAT
Murtosuojakalvoa parempana ratkaisuna voidaan pitda lasirikkoilmaisinta.
16. HALLI-OVET TAI AJO-OVET

KELTAINEN ja SININEN turvallisuusvyohyke: Ovirakenteen vahvennuksen voi toteuttaa esim. terdspuomilla (12*50 mm
lattateras, tukipisteet seinissa ja keskella ovissa, FK:n (Finanssialan keskusliitto) varmuusluokan riippulukko) tai
ajonestopollarilla. Nosto-oviaukot on varustettava aina myds terdspuomilla tai kalteriovella. Ainieristys riskitason
mukaisesti.

Hyvaksytyt rullakalterit: SFS-ENV 1627, luokka 2.
17. MUUT AUKOT

Terassaleikkoa ei saa voida irrottaa ulkoapain.
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19. ASIAKIRJAN SAILYTYSVAATIMUKSET

Oleellista on, ettd kassakaappi ankkuroidaan vahvaan ymparoivdaan rakenteeseen (ankkurointi > 100 mm).
Riskiarvioinnin osoittaessa erityisen korkeaa riskia, on kassakaappia lisdksi valvottava sensoreilla (esim. inertia,
seisminen tai kamera).

Pisteytys, KELTAINEN turvallisuusvyohyke: kassakaapista, joka ei tayta asetettua vaatimusta saa puolet ao. pisteista.
20. LUKITUS VYOHYKKEEN RAJALLA

Kayttolukon tulee olla FK:n hyvaksymaa mallia tai SFS 7020-standardiin perustuen hyvaksytty kadyttélukko.
Varmuuslukon tulee olla FK:n hyvaksymaa mallia tai SFS 7020-standardiin perustuen hyvaksytty varmuuslukko.

26. HUOLTOHENKILOSTON PAASYNHALLINTA

KELTAINEN turvallisuusvyohyke: Tydajan ulkopuolella tapahtuvien huoltokdyntien on kirjauduttava sahkoiseen
kulunvalvontalokiin.

27. SIIVOUSHENKILOSTON HALLINTA

KELTAINEN ja SININEN turvallisuusvyohyke: mikali turvallisuusselvitys tai Personal Security Clearance tasolle
CONFIDENTIAL on mahdotonta toteuttaa, siivoushenkilostdon tyoskentelya valvotaan korostetusti isdntien toimesta.

31. KULUNVALVONTAJARJESTELMA
Kulunvalvontalukijoiden sijoitus vyohykkeen rajalle.
33. TUNKEUTUMISEN ILMAISINJARJESTELMA

IImaisimet vyohykkeen rajalla olevissa ovissa, vyohykkeella kulkuvaylilla, neuvottelutiloissa seka harkinnan mukaan
muissa huonetiloissa.

36. KAMERAVALVONTAJARJESTELMA

SININEN turvallisuusvybhyke: kameravalvonnan tallennus on liitettava tunkeutumisen ilmaisujarjestelmaan tai
tallentimen liiketunnistukseen.

37. PALVELINTILAN KAMERAVALVONTA

SININEN turvallisuusvybhyke: kameravalvonnan tallennus on liitettava tunkeutumisen ilmaisujarjestelmaan tai
tallentimen liiketunnistukseen.
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