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Ministeridille, virastoille ja laitoksille

Toimitilojen tietoturvaohje

Toimitilojen tietoturvachjeen (VAHTI 2/2013) tarkoituksena on osaltaan tukea tietotur-
vallisuudesta valtionhallinnossa annetun asetuksen (631/2010) tivtintéonpanoa.

Ohje antaa suuntaviivoja sekii rakentamissuunnitielulle, ettdi olemassa olevien toimitilo-
jen turvallisuutta parantaville ratkaisuille. Ohje edistii salassa pidettiviin tiedon sifidos-
ten ja linjausten mukaista kiisittelyd ja séilytystd valtionhallinnossa. Ohje vahvistaa osal-
taan valtionhallinnon tietoturvallisueden kehittimisesté annetun valtioneuvoston periaa-
tepéiitdksen (26.11.2009) toimeenpanoa ja antaa lisiksi perusteita virastokohtaisten so-
vellusohjeiden laatimiselle,

Ohje on valmisteltu valtiovarainministerion asettaman ja johtaman Valtionhallinnon tie-
toturvallisuuden johtorvhmin (VAHTI) toimeksiannosta ja ohjauksessa. Ohje tukee ja
tiydentdd laajaa olemassa olevaa VAHTI-ohjeistoa. Ohje korvaa Tietoteknisten laitetilo-
jen turvallisuussuosituksen (VAHTI 1/2002).

Ohje auttaa organisaatioita ottamaan huomioon lakisditeiset ja kansainvilisten turvalli-
suussiiinnistijen asettamat toimitilaturvallisseden vaatimukset. Organisaatioita pyyde-

tiin kiiyttiimidn ohjetta hyvaksi erityisesti toimitilojen muutostilanteissa.

Lisditietoja antaa tictoturvallisuusasiantuntija Aku Hilve, JulkICT-toiminto,
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Hallinto- ja kuntaministeri Henna Virkkunen
Yksikin paillikks Mikael Kiviniemi
VAHTIn puheenjohtaja
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Lyhyesti VAHTI:sta

Valtiovarainministeri6 ohjaa ja yhteen sovittaa julkishallinnon ja erityisesti valtionhallin-
non tietoturvallisuuden kehittdmistd. Ministerion asettama Valtionhallinnon tietoturval-
lisuuden johtoryhma VAHTT on hallinnon tietoturvallisuuden ohjaamisen, kehittamisen
ja koordinaation elin. VAHTI kasittelee kaikki merkittavit valtionhallinnon tietoturval-
lisuuden ja kyberturvallisuuden linjaukset. VAHTTI tukee toiminnallaan valtioneuvostoa
ja valtiovarainministeriétd hallinnon tietoturvallisuuteen liittyvassa paatoksenteossa ja
sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittdmailla parantaa valtionhallinnon toi-
mintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista seka edistaa
tietoturvallisuuden saattamista kiintedksi osaksi hallinnon toimintaa, johtamista ja tulo-
sohjausta.

VAHTI edistdi hallitusohjelman ja hallituksen muiden keskeisten linjausten, Yhteis-
kunnan turvallisuusstrategian (YTS), Julkisen hallinnon ICT-strategian, Suomen kyber-
turvallisuusstrategian, valtioneuvoston huoltovarmuuspaatoksen seké valtioneuvoston
periaatepaatoksen valtion tietoturvallisuuden kehittimisestd toimeenpanoa kehittamalla
valtion tietoturvallisuutta ja siihen liittyvad yhteistyota.

Valtioneuvosto teki 26.11.2009 periaatepditoksen valtionhallinnon tietoturvallisuuden
kehittamisestd. Periaatepdatos korostaa VAHTI:n asemaa ja tehtdvid hallinnon tietoturval-
lisuuden ohjaamisen, kehittimisen ja koordinaation elimend. Periaatepdatoksen mukai-
sesti hallinnonalat kohdistavat varoja ja resursseja tietoturvallisuuden kehittdmiseen ja
VAHTTI:ssa koordinoitavaan yhteistyohon.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittimisesté ja ohjauk-
sesta vastaavien hallinnon organisaatioiden yhteistyd-, valmistelu- ja koordinaatioelimena
seki edistdd verkostomaisen toimintatavan kehittamisté julkishallinnon tietoturvatydssa.

VAHTIn toiminnalla parannetaan valtion tietoturvallisuutta ja tyon vaikuttavuus on
nédhtévissi hallinnon ohella myds yrityksissd ja kansainvilisesti. Tuloksena on kansainv-
lisestikin verrattuna merkittavéksi katsottava yleinen tietoturvaohjeisto (www.vm.fi/vahti).


www.vm.fi/vahti




Tiivistelma

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) edelly-
tetddn jo perustason tietoturvallisuutta toteutettaessa, ettd asiakirjojen tietojenkasittely-
ja séilytystilat ovat riittavasti valvottuja ja suojattuja (TTA 5 §). Asetus edellyttda lisaksi
korotetun ja korkean tason kisittely-ympérist6ilta erillisid suojaustoimia. Taméan VAHTI-
ohjeen nakokulmana on kyseisten vaatimusten toimeenpanon tukeminen valtionhallin-
nossa.

Alati lisddntyva kansainvélinen yhteistyo tuo mukanaan vaatimuksen ottaa huomioon
kansainvilisten yhteistydbkumppaneiden - olivatpa ndmd sitten itsendisid oikeusvaltioita tai
kansainvilisid organisaatioita — turvallisuusluokitellun tiedon kasittelylle asettamat vaa-
timukset. Usein ndmé vaatimukset ndkyvit konkreettisimmillaan tiedon kasittely- ja séi-
lytysympérist6ihin kohdistuvina vaateina. Laki kansainvilisistd tietoturvallisuusvelvoit-
teista (588/2004) edellyttid, ettd Suomi valtiona noudattaa toiminnassaan niitd turvalli-
suusvelvoitteita, joihin se kansainvilisen yhteistyon myo6té on sitoutunut. Velvoitepohjana
toimivat niissd tapauksissa tyypillisesti joko tietoturvallisuutta sdadtavat valtiosopimuk-
set tai Suomen valtiona muilla tavoin hyviksymat kansainvaliset turvallisuussaanndstot.

Valtionhallinto on suomalaisen elinkeinoelamén kannalta merkittava tyollistaja. Val-
tionhallinnon hankkeisiin, samoin kuin turvallisuusluokiteltua tietoa sisaltéviin kansainva-
lisiin hankkeisiin liittyy usein lainsédaddnnon sanelema tarve solmia turvallisuussopimuk-
sia valituksi tulleiden elinkeinoeldmédn toimijoiden kanssa. Ennen turvallisuussopimuk-
sen allekirjoittamista valtionhallinto arvioi elinkeinonharjoittajan turvallisuustason. Tata
tarkoitusta varten on laadittu viranomaisten ja elinkeinoeldmin yhteisty6na kansallinen
turvallisuusauditointikriteerist6 (KATAKRI), jonka ylldpidosta vastaa sisdasiainministe-
rio. Auditointikriteeristo sisaltdaa yksityiskohtaisia toimitilaturvallisuusvelvoitteita, joiden
sisdltd on mahdollisimman pitkélle otettu huomioon myos téssé ohjeessa.

Ohjetta laadittaessa on huomioitu VAHTI:n vuonna 2012 julkaisema ICT-varautumisen
vaatimukset ohje, jonka sisdlt6d tama ohje tdydentaa yksityiskohtaisemmilla vaatimuksilla.
Osa valtionhallinnon toimijoista on laatinut hallinnonalakohtaisia fyysisen turvallisuuden
tai toimitilaturvallisuuden vaatimusasiakirjoja. Ndiden asiakirjojen vihimmaisvaatimukset
on pyritty ottamaan huomioon téti ohjetta laadittaessa. Salassa pidettavin tiedon siirty-
essd valtionhallinnon toimijalta toiselle yhteisilld turvallisuusvaatimuksilla varmistetaan
tiedon suojaustason mukainen oikea kasittely.



Taman ohjeen sisdltamat linjaukset on suositeltavaa ottaa kdytto6n hallinnonaloja ja
virastoja koskevina soveltamisohjeina sekéd suunniteltaessa uusia tietoteknisid laitetiloja.
Tietoteknisten laitetilojen turvallisuutta on aiemmin ohjeistettu erilliselli VAHTI-ohjeella
(1/2002), jonka voimassaolo pdattyy nyt julkaistavan ohjeen myota.

Ohje on laadittu VAHTLn alaisessa hankeryhmadssé, jonka jdsenind ovat toimineet:
Jani Arnell, Karl Gadda, Aku Hilve (puheenjohtaja), Heikki Hovi, Hellevi Huhanantti,
Kari Hurske, Juha Ilkka, Kimmo Janhunen, Olli Jokinen, Reijo Kaariste, Marko Kallio-
koski, Kai Knape, Tero Lampén (30.9.2012 asti), Mikko Nissinen, Jari Panhelainen, Pau-
liina Pekonen, Sakari Perkiomaki, Jaakko Ritola, Kari Santalahti, Aki Tauriainen, Heikki
Toivonen, Isto Turpeinen, lina Vuorialho, Erkki Vaitiinen ja Juha Aberg. Tyossi kiytet-
tiin konsulttina Kesec Ky:ta.
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1 Yleista

1.1  Ohjeen tausta, tarkoitus ja tavoite

Ohje on laadittu tukemaan valtionhallinnon toimijoita toimitilaturvallisuuteen liittyvissd
ratkaisuissa. Ratkaisujen tavoitteina on osaltaan varmistaa salassa pidettiavien tietojen
salassa pysyminen. Ohjeen tavoitteena on myds luoda yhteisid hyvid menettelytapoja ja
kaytdntojé niin lakisdéteisten velvoitteiden kuin muidenkin kansallisten ja kansainvalis-
ten toimitilaturvallisuusvaatimusten toteuttamiseksi. Tdssd ohjeessa keskitytdan toimiti-
lojen tietoturvavaatimuksiin, eikd esim. henkil6- ja rakenneturvallisuuden vaatimuksiin,
jotka madraytyvat eri lakien, méardysten ja ohjeiden mukaisesti. Kyseiset vaatimukset on
kuitenkin syytd4 huomioida my6s turvallisuusrakentamisessa osana rakenne- ja rakennus-
suunnittelun perusteita.

Ohjetta laadittaessa on pyritty ottamaan huomioon ratkaisujen kustannustehokkuus ja
vakioitujen toimintamallien ja rakenneratkaisujen avulla toivottavasti saavutettavat sddstot.
Toimitilojen turvallisuus on keskeinen tekija useiden tietoturvavaatimusten tayttymiseksi.
Lahtokohtana ohjeen soveltamiselle on, ettd viranomainen on luokitellut tietonsa oikein.
Viara luokitus voi johtaa huomattaviin lisikustannuksiin.

Téssd ohjeessa ja sen liitteissd esitetddn kaikkien valtionhallinnon toimitilojen fyysisen
turvallisuuden yleiset vaatimukset. Padpaino ohjeessa on salassa pidettdvien tietojen suo-
jaustasojen I'V, III ja Il mukaisten tietojen kasittelyn ja sdilytyksen asianmukaisessa toteut-
tamisessa. Vastuuviranomaiset esittévit erikseen vaatimukset niiden toimitilojen turval-
lisuudesta, joissa kasitellddn muutoin kuin satunnaisesti suojaustasoon I kuuluvia tietoja.
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2 Lainsddadanto ja muu viitekehys

Téssd luvussa kuvataan lyhyesti ne perusteet ja vaikuttimet, joille timén ohjeen toimitila-
turvallisuutta ohjaava sisélté perustuu. Yksityiskohtaisemmat lainaukset alla mainituista
lahteistd on koottu liitteeseen 8.

2.1 lait

Viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999; jaljempéna julkisuus-
laki) on julkisuusperiaatteen lisdksi sdannokset yleisimmin sovellettavista salassapito-
sadnnoksistd. Salassapitovelvollisuus merkitsee paitsi kieltoa antaa tietoaineistoista tietoa
sivullisille ja ilman laissa olevaa oikeutta, myos velvollisuutta ennalta ehkaistd aineistoi-
hin kohdistuvat vaarinkdytokset. Viranomaisen on toiminnassaan noudatettava hyvéa
tiedonhallintatapaa huolehtimalla tietoaineistojensa saatavuudesta, kdytettdvyydesta ja
suojaamisesta sekd eheydestd ja muusta tietojen laatuun vaikuttavista tekijoista (18 §).
Laissa on saadetty valtioneuvostolle oikeus sdataa tietoturvallisuusvaatimuksista mukaan
lukien toimitilojen turvallisuutta koskevat vaatimukset.

Laki kansainvilisista tietoturvallisuusvelvoitteista (588/2004) koskee turvallisuusluoki-
teltuja tietoaineistoja, jotka Suomen viranomainen on saanut Suomea sitovan kansainvilisen
tietoturvallisuussopimuksen tai kansainvilisen sdddoksen (esim. EU-asetus) perusteella.
Téllaiset tiedot on pidettdva aina salassa. Laissa on myos sddnnokset yhteisdturvallisuussel-
vityksestd, joka nykyisin kuitenkin voidaan tehdé vain ulkomaan viranomaisen pyynnosta
tai kun on kyse julkisista puolustus- ja turvallisuushankinnoista annetussa laissa 1531/2011
tarkoitetuista hankinnoista. Puolustus- ja turvallisuushankinnan tapauksessa yhteisotur-
vallisuusselvitysmenettelyssé voidaan selvittad esimerkiksi sopimuskumppanin toimitilojen
tietoturvallisuutta. Lain mukaisia tehtdvid hoitavat kansallinen turvallisuusviranomainen
(NSAY), joka toimii ulkoasiainministeriossa sekd méaratyt turvallisuusviranomaiset (suo-
jelupoliisi, Padesikunta, puolustusministerio ja Viestintévirasto).

Laki turvallisuusselvityksista (177/2002) sisaltda saannoksen henkilon taustan selvit-
tamisestd hanen luotettavuutensa arvioimiseksi. Lakia ollaan uudistamassa ja uuden tur-
vallisuusselvityslain on suunnitelmien mukaan tarkoitus tulla voimaan kesiakuussa 2014.

' National Security Authority



2.2 Tietoturvallisuusasetus

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) saade-
tddn valtionhallinnon viranomaisten asiakirjojen kisittelya koskevista yleisistd tietotur-
vallisuusvaatimuksista sekd asiakirjojen luokittelun perusteista ja luokittelua vastaavista
asiakirjojen kasittelyssa noudatettavista tietoturvallisuusvaatimuksista.

Tietoturvallisuusasetuksen mukaan tietoturvallisuuden toteuttamiseksi valtionhallin-
non viranomaisen on huolehdittava muun muassa siité, ettd asiakirjojen tietojenkasittely-
ja sdilytystilat ovat riittavisti valvottuja ja suojattuja. Yleiset tietoturvallisuusvelvoitteet
koskevat valtionhallinnon viranomaisia siinakin tapauksessa, etté ne eivit luokittele tieto-
aineistojaan. Tietoturvallisuuden perustasoa koskeva 5 § on siis kaikkia valtionhallinnon
viranomaisia velvoittava sdados.

2.3 Ohjeet

2.3  Ohje tietoturvallisuusasetuksen taytantoonpanosta (VAHTI 2/2010)

Tietoturva-asetuksen taytintoonpanoa edistdd ja tukee VAHTI-ohje 2/2010 (Ohje tieto-
turvallisuudesta valtionhallinnossa annetun asetuksen taytintoonpanosta), joka konk-
retisoi toimitilaturvallisuuden perusteita. Ohje kiinnittda lisdksi huomiota valvonta- ja
kiinteistdautomaatiojarjestelmien tietoturvallisuuteen, tilojen dédnieristykseen sekd sih-
komagneettisen hajasiteilyn haittojen eliminoimiseen (luku 4.4).

Tama VAHTI 2/2013-ohje taydentdd VAHTI 2/2010 —ohjeen fyysisen turvallisuuden
vaatimusmaarittelyja.

2.3.2  Sisaverkko-ohje (VAHTI 3/2010)

Sisdverkko-ohje sivuaa suosituksissaan toimitilaturvallisuutta, mutta ei mene tiltd
osin varsinaisesti konkretiaan. Lihtokohta on padsdidntoisesti riskienhallinnallinen ja
tdssd mielessd ohjeistetaan mm. yhteistyon perusteita ulkopuolisten toimijoiden kanssa
(luku 8).

2.3.3  ICT-varautumisen vaatimukset (VAHTI 2/2012)

Tietoteknisten ymparistojen varautumista ja jatkuvuuden hallintaa ohjaamaan laadittu
VAHTI-ohje 2/2012 kuvaa erityisesti varautumisen tueksi laadittuja ICT-vaatimusperus-
teita. Ohje antaa strategisia suuntaviivoja myos fyysisen turvallisuuden vaatimuksille.



2.3.4  Kansallinen turvallisuusauditointikriteeristo (2011)

Kansallinen turvallisuusauditointikriteeristo (KATAKRI) on laadittu elinkeinonharjoit-
tajien turvallisuustason tarkastamista varten silloin, kun viranomainen joutuu todenta-
maan vaaditun tason turvallisuusauditoinnin avulla. Kriteeriston vaatimuksia voidaan
kayttda myos julkishallinnon oman turvallisuustason méarittdmisessa ja siihen liittyvissa
tarkastuksissa. Turvallisuusauditointi voidaan antaa erillisen hyvaksyntdmenettelyn jal-
keen kaupallisen toimijan tehtdviksi silloin, kun kyseessd ei ole kansainvilisen tietotur-
vallisuusvelvoitteen toteutumiseen liittyva auditointi.

KATAKRI:n yhtend osiona on yksityiskohtainen fyysisen turvallisuuden vaatimuslu-
ettelo perustasolle, korotetulle tasolle ja korkealle tasolle. Vaatimukset pohjautuvat seka
suomalaisten viranomaisten sisdisiin vaatimuksiin ettd kansainvilisiin turvallisuussidan-
no6stdihin ja standardeihin.

Téssda VAHTI-ohjeessa esitetyt vaatimukset on laadittu mahdollisimman yhdenmukai-
siksi KATAKRI:ssa esitettdvien viranomaisvaatimusten kanssa. Mikali ristiriitaisuuksia
esiintyy, vaatimusten tulkinnasta on syyté keskustella toteuttavan ja (mahdollisen) tarkas-
tavan tahon valilld etukdteen. Tamad ohje palvelee turvallisuusauditoinnin vaatimusperus-
teiden muodostamisessa siltd osin, kun auditointi kohdistuu valtionhallinnon toimitiloihin.
On huomattava, etti KATAKRI kattaa myds muita turvallisuuden osa-alueita.

2.3.5  Ohjeiden merkityksesta

Edelld kuvatut ja nyt annettava ohje eivit ole oikeudellisesti sellaisenaan sitovia, vaan nii-
den on tarkoitus ohjata viranomaisia niiden toteuttaessaan laissa ja asetuksissa sddadettyja
velvoitteita.

Ohjeiden tarkoituksena on luoda yhdenmukaiset menettelyt valtionhallinnossa, mika
osaltaan myos yksinkertaistaa ja helpottaa viranomaisten vilistd salassa pidettivien tieto-
jen vaihtoa.

2.4  Euroopan unionin turvallisuusregiimi (2011)

Euroopan unionin neuvosto on antanut paitoksen turvallisuussddnnéistd EUin turval-
lisuusluokiteltujen tietojen suojaamiseksi (2011/292/EU). Neuvostossa kokoontuneiden
EU:n jasenvaltioiden valilld on tehty sopimus Euroopan unionin edun vuoksi vaihdettu-
jen turvallisuusluokiteltujen tietojen suojaamisesta. Sopimus on hyviksytty eduskunnassa
ja sopimuksen méardysten taytdntoon panemiseksi on sdadetty laki (224/2012).

Edelld mainitut saannostot on syyta tuntea viranomaisissa, joissa EU:n luokiteltua tie-
toa kasitelldan.

EU:n turvallisuussddnnosto sisaltdd melko yksityiskohtaiset vaatimukset fyysisen
turvallisuuden toimenpiteille. Nimi vaatimukset on ldhtokohtaisesti otettu huomioon
KATAKRI:ssa ja my0s tdssd ohjeessa niiltd osin, kuin ne kutakin valtionhallinnon toimi-
jaa koskettavat (taulukko 1).



2.5 Naton turvallisuussaannosto (2002)

Suomi on tehnyt Naton kanssa tietoturvallisuussopimuksen vuonna 1994 ja sitd taydenta-
vdn jérjestelyn vuonna 20122, Suomi noudattaa kumppanuusyhteistydssa jarjestelyssa ole-
via médrayksid sekd Naton tietoturvallisuusvaatimuksia niiltd osin kuin niitd sovelletaan
kumppanimaihin.

2.6  Muu tausta-aineisto

Valtionhallinnon toimitilojen tietoturvaturvaohjetta laadittaessa on kaytetty hyvaksi
edelld mainittujen saddosten ja sddnnostdjen lisaksi Suomen rakentamismairdyskokoel-
man madrayksid sekd erdita salassa pidettaviksi luokiteltuja turvallisuussddnndstoja. Naita
ovat puolustusvoimien tilaturvallisuusmaarays (2011) seki sisdasiainhallinnon tilaturval-
lisuusméardys (2011). Ohjetta on soveltuvilta osin peilattu myos tietoturvallisuuden hal-
lintaa ohjaavaa standardia ISO/IEC- 27002:2005 vastaan.

2 sopimussarja 7-8/2013



3 Turvallisuusvyohykkeet

Turvallisuusvyohykkeet ovat rajattuja alueita, joiden ulkokuoriin ja niiden aukkojen tur-
vallisuuteen kohdistuu erityisid vaatimuksia.

Viranomaisten kéytossa oleviin toimitiloihin voi sisaltyd myos julkisia tiloja (esimerkiksi
aula- ja yleisopalvelutilat). Néihin tiloihin ei kohdistu erityisia turvallisuusvaatimuksia.

3.1  Maaraytymisperusteet

Turvallisuusvyohykejako perustuu seké kansalliseen lainsdaddantoon (TTA 14 §) ettd kan-
sainvilisten velvoitteiden toteuttamiseen’®. Vychykemaarittelyyn vaikuttavat oleellisesti
riskianalyysin pohjalta tehdyt uhka-arviot, salassa pidettdvian tiedon suojaustaso ja se,
kuinka tietoa kisitellddn (sahkoisesti/paperiasiakirjoina/suullisesti) sekd jatetddnkd tieto
tilaan sdilytykseen vai ei.

Organisaation tulee analysoida toimintaymparistoonsa kohdistuvat riskit, jotta nor-
meissa ja muissa sddnnostoissd kuvatut turvallisuusvyohykkeet saadaan nimettyé. Sen
tulee my06s arvioida minké suojaustason asiakirjoja milldkin vyohykkeelld kasitelldan ja/
tai sailytetdan. On myos arvioitava miten kunkin tydskentelypisteen sijoitus tayttad sille
asetetut suojaustasovaatimukset.

Organisaatio luokittelee tekeménsa riskienarvioinnin perusteella hallinnassaan olevat
alueet ja silld/niillé sijaitsevat toimitilansa ja laatii luokittelun perusteella vyohykekartan.
Siithen merkitdan ne alueet ja toimitilat, joilla voidaan kisitelld ja/tai sdilyttda kunkin suo-
jaustason tai turvallisuusluokan tietoa. Vyohykekarttaa laadittaessa on syytd huomioida
liitteessd 1 esitetyt vaatimukset. Ndin vydhyketilat saadaan méaritettyd mahdollisimman
kustannustehokkaasti. Liitteen 1 vaatimukset on syytd huomioida erityisesti uudiskohtei-
den suunnittelussa ja rakentamisessa. Liitteessd 6 on esitetty projektikaavio siitd, miten
toimitilaturvallisuus uudisrakennushankkeessa tulisi huomioida. Liitteeseen 3 on koottu
joitakin esimerkkeji valtionhallinnon toimitilojen turvallisuusvyohykejaotteluista. Raken-
nussuunnitteluvaiheessa on kustannustehokasta jattda kunkin turvallisuusvyohykkeen
sisddn toiminnan luonteen mukaisesti kohtuulliseksi katsottava laajennusvara.

3 kansainviliset tietoturvallisuussopimukset, ks. FINLEX
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Esimerkki toimipisteen turvallisuusvydhykekartasta
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3.1.1  Tilojen luokittelu suojaustasoihin

Turvallisuusvyohykejako johdetaan tiedon luokitteluperusteista ottaen huomioon orga-
nisaation toiminnan mukanaan tuomat muut tilaturvallisuuteen liittyvét vaatimukset.
Julkisuuslain 24 §:ssd on maéritelty, mitka asiakirjat ovat salassa pidettdvid. Tietoturval-
lisuusasetuksen 8 §:ssd on sddnnokset salassa pidettdvien asiakirjojen ja tietojen luoki-
tuksen perusteista. Suojaustasoluokittelun perusteet on esitetty 9 §:ssd. Asetuksen 11§:ssa
sdddetddn, missd tapauksissa suojaustasoluokiteltuun asiakirjaan voidaan tehdé turvalli-
suusluokkaa osoittava merkinta (ks. liite 9).

3.1.2  Valtionhallinnon toimitilojen turvallisuusvyohykejako

Valtionhallinnon toimitilat jaetaan turvallisuusvy6hykkeisiin kisiteltdvan ja sdilytetta-
van tiedon turvaamiseksi asiakirjojen suojaustasoluokittelun perusteella. Julkisten asia-
kirjojen kisittely ei edellyta kasittely-ymparistoltadn erityisid turvallisuustoimia. Sama
péitee myods suojaustason IV tietojen satunnaiseen kasittelyyn. Késitteelld “tila” tarkoite-
taan tissd ohjeessa joko yksittaista huonetta tai niistd muodostuvaa kokonaisuutta.

Mikali tilassa késitellddn tai sdilytetdan muutoin kuin satunnaisesti suojaustason IV
tietoja, on toimitilojen syyta tiyttad liitteessd 1 esitetyt VIHREAN turvallisuusvydhyk-
keen vaatimukset.

Toimitilojen, joissa muutoin kuin satunnaisesti kisitelladn tai sdilytetdan suojaustasoon
IIT luokiteltuja tietoja, on syytd tdyttda liitteessd 1 esitetyt KELTAISEN turvallisuusvyo-
hykkeen vaatimukset.

Toimitilassa, jossa muutoin kuin satunnaisesti kisitelldan suojaustasoon II luokiteltuja
tietoja, on syyté tayttad liitteessd 1 esitetyt SINISEN turvallisuusvy6hykkeen vaatimukset.

Toimitilan, jossa muutoin kuin satunnaisesti kasitellddn suojaustasoon I luokiteltuja
tietoja, tulee tdyttdd viranomaisten erillisvaatimukset (ei késitelld tdssd ohjeessa). Téllai-
nen toimitila merkitdan vychykekarttoihin PUNAISELLA virilla.

Turvallisuusvyohykkeiden virit suositellaan kirjoitettavan isoilla kirjaimilla erotuk-
sena yleiskielesta.



Turvallisuusvyohykkeiden varitunnukset

Julkinen tila

Perustason tila (ST IV)

Korotetun tason tila (ST Ill)

Korkean tason tila (ST II)

3.1.3  Turvallisuusvydhykkeiden yleiset vaatimukset

Rakentamista ohjataan ymparistoministerion asetuksilla ja Suomen rakentamismaérays-
kokoelman mairdyksilla. Rakentamismaarayskokoelmaa, samoin kuin Sdhkoétieto ry:n
julkaisemaa ST-kortistoa (saéhko- ja telelaitteiden kattavat ja yksityiskohtaiset asennusoh-
jeet) on syytéd kdyttda yleisind suunnitteluperusteina. Rakenteilla olevaa kohdetta on syyté
kasitelld turvallisuusvaatimusmielessa tilana silloin, kun tavoitteena on kasitella tulevissa
tiloissa salassa pidettdvia tietoa ja tilojen toteutus on edennyt sellaiseen vaiheeseen, etta
oikeudettomien liikkuminen tiloissa vaarantaa tiedon salassa pysymisen.

Turvallisuusvyohykkeiden hallinnassa hyddynnetdan tarvittaessa valtionhallinnon tila-
hallinnan tietojérjestelmaa (HTH), ottaen kuitenkin huomioon ne lainalaisuudet (suojaus-
tasot), jotka turvallisuusvyohykemerkinnit sisdltavien pohjapiirrosten kisittelylle asetetaan.

Seuraavissa kohdissa kdydaan lapi valtionhallinnon toimitilaturvallisuusvaatimuksia
yleiselld tasolla. Yksityiskohtaisemmat vaatimukset on esitetty turvallisuusvyohykkeit-
tdin liitteessd 1.

Rakenteelliset vaatimukset

Rakenteellisten jarjestelyjen kansainviliset vaatimukset ovat melko yleispiirteisid. Kansal-
lisessa turvallisuusauditointikriteeristossd (KATAKRI) esitetddn huomattavasti yksityis-
kohtaisempia vaatimuksia. Hallinnonalojen siséiset tilaturvallisuusvaatimukset menevat
osin KATAKRI:akin tarkemmalle tasolle.



Tilojen lukitus, kulunvalvonta ja henkildstdn valvonta

Tilojen lukituksen yksityiskohdat on méaritelty ainoastaan kansallisissa vaatimuksissa.
Vaatimuksena on, ettd tilojen lukituksen pitdé olla jirjestetty siten, ettei tilaan pédse
oikeudettomia. Lukitusta kiytetddn yhtend kulunvalvonnan elementtind ja se on keskei-
sin vydhykejaon mahdollistava tekija.

Korotetun tai korkean tason kasittelytiloihin ei tule paastd ilman my6nnetty4 oikeutta
ja sahkoistd kulunvalvontaa. Vieraat tai huolto- ja siivoushenkil9sto eivat saa liikkkua koro-
tetun tai korkean tason tiloissa ilman valvontaa.

Henkildiden tunnistus

Asiattomien padsy tyétiloihin tulee estdd. TurvallisuusvyShykkeelle saapuvan henkilon
tunnistamista edellytetddn perustasolta lahtien. Korkeammilla turvallisuustasoilla hen-
kil6n liikkumista turvallisuusvyohykkeelld valvotaan lokikirjauksilla.

Ulkoisten palveluntuottajien satunnaista henkilostod kasitellddn kuten vieraita. Palve-
luntuottajien sadnnoéllinen kiinteistonhoito-, -huolto- ja siivoushenkildsté hyvaksytetddn
etukiteen yksikon turvallisuusvastaavalla, joka kdynnistaa tarvittaessa henkilon taustasel-
vityksen hakemisen vastuuviranomaiselta. Vakituinen henkilost6 kayttad kuvallista hen-
kilotunnistetta ja vihreélle turvallisuusvyohykkeelle saapuessaan henkilokohtaista kulku-
tunnistetta tai avainta. Itsendinen péadsy ylemmille turvallisuusvyohykkeille ratkaistaan
toimitilakohtaisesti ja kirjataan yksikon turvallisuusohjeistukseen (hyviksynta ja allekir-
joitus). Sinisen turvallisuusvyohykkeen kulkutunnisteita tai avaimia ei luovuteta vieraille
eikd palveluntuottajien henkilostolle (ns. ovikelloperiaate).

Tietojen ja asiakirjojen sdilytys

Tietojen ja asiakirjojen sdilytysmenetelmiin kohdistuu suoria kansainvilisid ja kansallisia
vaatimuksia®. Suojaustason IV tietoa voidaan sdilyttdd lukitussa kaapissa tai laatikossa,
kun tila on muuten riittdvasti valvottu. Suojaustasoon III kuuluva tieto vaatii sdilytyspai-
kakseen vaatimusten mukaisen kassakaapin tai holvin®. Sama vaatimus patee suojausta-
son II tietoon.

Hajasateily

Sahkomagneettisen hajasateilyn uhka on kansainvilisten vaatimusten mukaisesti otettava
huomioon jo korotetun tason tiedonkasittely-ymparistoissd. Kansallinen ohjeistus antaa
erityisesti korotetun tason suojausvaatimusten toteuttamiselle enemman tulkintavaraa.
Uhkaa torjutaan riskiarvioon ja mahdollisesti vaimennusmittauksiin perustuen kan-
sainvdlisen TEMPEST-standardin mukaisin toimenpitein. Standardi ei ole julkinen. Stan-
dardin kansallisesta tulkinnasta ja suojautumisen ohjauksesta vastaa toimivaltaisena viran-

4 arkistolaki, ks. liite 8
5 ks. liite 1, kohta 19



omaisena Viestintaviraston NCSA-FI -yksikko. Hajasateilyn vastatoimet voidaan jakaa
karkeasti kahteen menetelmain: laitteiden suojaaminen metallikoteloinnilla tai tyésken-
telytilan suojaaminen rakenteellisilla ratkaisuilla. Tavoitteena on, ettei salassa pidettavia
tietoa padse vuotamaan tilasta ulos sihkomagneettisen siteilyn vilitykselld vaimennus-
vaatimukset ylittavalld tasolla.

3.2 Alueetja toimitilat

Alueen rajaaminen parantaa sen valvontaa. Tyypillisin tapa rajata alue on rakentaa sen
ympdrille aita. Mikili alueen rajaaminen aidalla on mahdotonta, voidaan aluerajoista
ilmoittaa kylteilla, joissa on mahdollista kertoa esimerkiksi kameravalvonnasta. Tiiviissd
kaupunkiymparistossa aidan rakentaminen on usein mahdotonta. T4lloin on syyté kiin-
nittdd entistdkin suurempaa huomiota organisaation ulkokuoren suojaamiseen.

3.3 Tietotekniset laitetilat

Tietoteknisia laitetiloja® koskevat yleiselld tasolla samat vaatimukset kuin vastaavan tasoi-
seksi madritettyd normaalia toimitilaa. Laitetilojen turvallisuusrakentamisessa on syyta
painottaa tiedon kiytettdvyyteen tihtddvia toimia enemmén kuin muissa toimitiloissa
Tietoteknisille laitetiloille asetettavat erillisvaatimukset on tuotu yksityiskohtaisesti esille
liitteessd 4. Liitteeseen 1 on koottu tirkeimmat teknisten laitetilojen turvallisuusvaati-
mukset (vaatimukset 38-56).

3.4 Yhteiskayttoiset toimitilat

Mikali toimitilat ovat osittain tai kokonaan kahden tai useamman valtionhallinnon toi-
mijan kdytossi, toteutetaan turvallisuusratkaisut ylinté tiloissa késiteltavaa tai sdilytetta-
vad salassa pidettavia tietoa vastaaviksi. Kaikki tiloja miehittédvat toimijat nimeévat vas-
tuuhenkilon huolehtimaan siité, ettd yhdessd valmistellut turvallisuusjarjestelyt kattavat
kunkin tyoyhteisén toiminnan ja huolehtivat sen henkil6stéosan turvallisuuskoulutuk-
sesta, jolla on padsy mahdolliselle yhteiselle turvallisuusvyohykkeelle. Yhteiskédyttotilojen
ominaisuuksista ja tilojen turvallisuusvaatimuksista sovitaan — esimerkiksi vuokrauksen
yhteydessd — ennen kayttdonottoon tdhtddvien muutostoiden aloittamista. On toivotta-
vaa ja kustannustehokasta pyrkia ryhmittelemédédn perustasoa korkeammat tilat erilliseksi
tilaryhmaksi”.

& madritelma: ks. liite 9
7 Asiakaspalvelu 2014 -hankkeen (Hallinnon ja aluekehityksen ministerityoryhma) linjausten huomioimi-
nen soveltuvilta osin



3.5 Merkitseminen

Turvallisuusvyohykkeet voidaan erottaa toisistaan esimerkiksi tyontekijoiden tunnista-
min vérikoodein (ks. 3.1.2). Turvallisuusvyohykkeiden merkitsemisessd merkint6jen fyy-
sinen nékyvyys ei ole itseisarvo. Turvallisuusvyohykkeiden rajat koulutetaan koko henki-
16stolle. Henkilokortit voidaan haluttaessa varustaa virikoodein, jotka osoittavat suoraan
kulkuoikeuden eri turvallisuusvyohykkeille.

3.6 Etityd

Henkilon tyoskennellessd organisaation toimitilojen ulkopuolella tulee hidnen yhdessa
organisaationsa kanssa huolehtia siité, ettd tyoskentely-ympéristd tayttad tdssd ohjeessa
esitetyt vaatimukset ottaen huomioon kulloinkin kisiteltdvdn aineiston suojaustason.
Suojaustasoon IV kuuluvia asiakirjoja voidaan kisitelld tilapaisissi tyoskentely-ymparis-
toissd uhkaymparistd asianmukaisesti huomioon ottaen ilman erillisia fyysisid turvalli-
suustoimia. Mikili vahintdan suojaustasoon III kuuluvaa aineistoa kasitellddn tai saily-
tetddn organisaation toimitilojen ulkopuolella, ei kyseisen tilan turvallisuustoimia voida
mitoittaa satunnaistyoskentelyn mukaisiksi. Mahdolliset jaannosriskit taytyy hyviksya
tapauskohtaisesti ja kirjallisesti tyoyksikon turvallisuusohjeistuksessa kuvatulla menette-
lylla. Kuljetettaessa luokiteltuja tietoja pddasiallisen toimipisteen ja etdtyopisteen valilld,
on huolehdittava tietoaineiston turvallisuudesta joko kuriiritoiminnan keinoin tai esi-
merkiksi salassa pidettdvaa tietoaineistoa sisaltdvien muistimedioiden asianmukaisella
salauksella®.

3.7 Liikkuva tyo

Liikkuvaan ty6hon liittyy korostunut ja jatkuva uhka-arviointitarve. Kasiteltdessd vdhin-
tdan suojaustasoon III luokiteltuja tietoja liikkuvassa tyoymparistssd’, tulee hallinnon-
alan tai organisaation itsensé antaa asiasta erilliset fyysisen turvallisuuden soveltamisoh-
jeet, jotka tdhtddvat jadnnosriskien minimoimiseen.

8 toimivaltaisen viranomaisen (Viestintaviraston NCSA-FI) hyvaksymat ratkaisut
°  esim. poliisiautossa



3.8 Tydturvallisuus

Tdssa ohjeessa esitettyjd fyysisen turvallisuuden toimenpiteitd toteutettaessa tulee huo-
lehtia siitd, etteivit tiedon turvaamiseen tdahtdavit ratkaisut aiheuta henkildturvallisuus-
riskejd. Toimitilojen turvallisuusvyohykesuunnittelussa on syytd huomioida pelastusvi-
ranomaisten nakemykset kuitenkin siten, etteivit poistumisreitit ja savuntuuletuslohkot
mahdollista oikeudetonta paasyd alemmalta turvallisuusvy6hykkeeltd ylemmalle vyohyk-
keelle.

3.9 Tilaturvallisuusjarjestelyjen toteutusvaihtoehtoja

Tietoturvallisuuden kokonaishallinnan kannalta on oleellista saavuttaa sellainen turval-
linen tydymparisto, joka vastaa keskeisiltd osiltaan tunnistettuihin uhkiin. Mikali jokin
vaatimuksista jad tayttymdttd, voidaan puute monesti paikata jollakin korvaavalla jarjes-
telylld. Esimerkiksi ymparoivan alueen varustaminen kameravalvonnalla ja muilla ilmai-
similla antaa mahdollisuuden suurempaan vasteaikaan luvatonta tunkeutumista vastaan.
Niin itse toimitiloihin kohdistuu vihemmén suojausvaatimuksia. Korvaavilla menette-
lyilla voidaan joissakin tapauksissa saavuttaa merkittivia kustannussadstojd. Turvalli-
suusauditoijan ammattitaidon yksi mittapuu onkin téllaisten, kenties kokonaan kirjattu-
jen vaatimusten ulkopuolisten lisikontrollien tuoman kokonaishy6dyn tunnistaminen ja
arviointi osana turvallisuustason kokonaisvaatimusten tayttymista.

Toimitilavyohykkeitd madritettdessd on syytd ottaa huomioon tydyksikén toiminnan
luonne, muutenkin kuin riski- ja uhka-arvioihin perustuen. Onko salassa pidettavia tietoa
tarpeen kisitelld kaikissa tiloissa? Voidaanko tydprosessien muutoksilla poistaa kokonaan
joidenkin turvallisuusvaatimusten toteutustarve? Onko tyontekijan padstava lukemaan
esimerkiksi suojaustason II asiakirja suoraan tietojarjestelméstd, vai voidaanko asiakir-
jasta ottaa paperikopio, jolloin hédnen tyétilaansa ei ehkéd kohdistuisi vaatimuksia sahko-
magneettiselta hajasateilyltd suojautumiseksi? Vaatimusten toteuttamiseksi on usein 16y-
dettévissd vaihtoehtoisia ratkaisumalleja.



4 Rakenteelliset
turvallisuusvaatimukset

Yksityiskohtaiset alueen ja rakenteiden turvallisuusvaatimukset on esitetty liitteessd 1
(aluetta koskevat vaatimukset 1-6, rakenteita koskevat vaatimukset 7-21).

41 Alue

Sen lisaksi, mitd alaluvussa 3.2 on esitetty, on tdimén ohjeen perusteella laadittavassa

tyoyksikon turvallisuusdokumentaatiossa syytd ottaa huomioon toimitilaa ymparoivan

alueen turvallisuuteen liittyen seuraavaa:

- uhka-arvioon perustuen liikkumista alueella voidaan rajata aidoilla, porteilla ja ajo-
esteilld

- uhka-arviossa esille tulleet kriittiset kohteet on syyté kattaa tallentavalla kameraval-
vonnalla

- uhka-arviossa otetaan huomioon pysakoéintipaikkojen sijainti toimitilaan nahden; uh-
kaesimerkkind ajoneuvosta kasin toteutettava elektroninen tiedustelu, d4drimmaisend
uhkana autopommi

- lastaus- ja purkualueet; uhka-arviossa huomioidaan samat seikat kuin edellisessa koh-
dassa.

4.2 Ulkopinnat

Toimitilarakennuksen ulkopinnan, ala- ja yldpohja mukaan lukien, tulee olla vahvuu-
deltaan sellainen, ettei siitd padse havaitsematta tunkeutumaan lapi toimipaikan turval-
lisuusdokumentaatiossa maéritettynd vasteaikana. Vahvana rakenteena voidaan pitda
terasbetoniseindd tai metallilevyilld paallystettyd betonivaluharkkoseinda. Seindelement-
tejd ei saa voida irrottaa tilan ulkopuolelta. Tydmenetelmii valittaessa on huomattava, ettd
esimerkiksi oikein raudoitettu valuharkkoseind antaa paremman suojan, kuin metallile-
vylld paallystetty vaarid menetelmid kdyttden tehty tavanomainen valuharkkoseind. Tur-
vallisuusviranomaiset antavat tarvittaessa lisdtietoa hyviksyttavista rakenneratkaisuista.



4.3 Sisaseinat

Sisdseinien rakennevaatimukset riippuvat ratkaisevasti muusta turvallisuustoteutuksesta.
Mikaili sisdseind toimii yleisen tilan ja korotetun tai korkean (KELTAINEN/SININEN)
tason tilan jakajana, sen rakenteelle asetetaan suuremmat vaatimukset kuin valvottujen
turvallisuusvyohykkeiden viliselle sisdseindlle. Seinan rakenteessa on oleellista riittdvan
(kumulatiivisen) vasteajan'® muodostuminen tai sen osana toimiminen.

Aénieristys on merkittivé seikka erityisesti silloin, kun sisdseinan ulkopuolinen tila
ei kuulu tyoyhteison valvonnan piiriin tai kun kyseinen tila kuuluu toiseen turvallisuus-
vyohykkeeseen. Mikéli huonetilassa keskustellaan enemmain kuin satunnaisesti suojaus-
tasojen II tai I asioista, ddnieristykselle asetetaan suuret vaimennusvaatimukset. Salassa
pidettavit asiat eivat saa suusanallisen keskustelun vélitykselld kulkeutua ymmérrettavina
turvallisuusvyohykkeen ulkopuolelle. Myos téllaisen tilan ilmanvaihto- ja kaapelikanavat
on varustettava puheddnté tehokkaasti vaimentavilla d4niloukuilla, joita on kaupallisesti
yleisesti saatavilla.

4.4 Ala-jaylapohjat

Ala- ja ylapohjan rakenteisiin patee sama kuin sisdseindn rakenteisiin; rakennevaatimuk-
siin vaikuttaa yld- ja alapuolisen tilan kuuluminen tai kuulumattomuus kohteen oman
valvonnan piiriin. Niiden tilojen, joissa kisitellddn enemman kuin satunnaisesti suojaus-
tasojen II tai I tietoja, lattiarakenteessa suositellaan kdytettavan esimerkiksi erillistd pin-
tavalua tyypillisen ontelolaattarakenteen pailla. Y19s nostettu lattia tai alas laskettu katto
parantavat danieristystd, mutta niiden piiloon jaavaa tilaa on valvottava teknisesti, mikali
tiloissa kasitelldan suojaustasojen II tai I tietoja useammin kuin satunnaisesti. Kerros-
ten viliset IV- ja/tai kaapelikuilut tulee valvoa tunkeutumisenilmaisulla sekid huomioida
adnen valittyminen kuilujen kautta, mikali kuilut ulottuvat tiloihin, joissa kasitellddn suo-
jaustasojen II tai I tietoja useammin kuin satunnaisesti.

4,5 Ovirakenteet

Ovet ovat yleisimpid murtautumisreittejd, mistd johtuen niille on laadittu turvallisuus-
normeja. Suomen viranomaisten tekemien tunkeutumistestien perusteella kansainvali-
set normit tayttavat ovet eivat valttimattd kykene takaamaan riittavid vasteaikoja kai-
kissa tilanteissa. Ovirakenteet tulee mitoittaa siten, ettd ne antavat vdhintdan samanlai-
sen vasteajan kuin turvallisuusvydhykkeen muu ympér6ivd rakennekeha (seinit, yla- ja
alapohja).

1 maaritelma: ks. liite 9



4.5.1 Materiaalivaatimukset

Tilat, joissa rutiininomaisesti késitelldan suojaustason III tietoja, tulee varustaa standardit
tayttavilla (liite 1) metallisilla ovi- ja karmirakenteilla. Tilat, joissa kasitellidn enemmian
kuin satunnaisesti suojaustasojen II ja I tietoja, on varustettava viranomaisten erityisvaa-
timukset tayttavilld ovirakenteilla.

Ovirakenteita valittaessa on syytd huomioida myos danenvaimennukseen kohdistuvat
vaatimukset.

4,52 Karmit ja kiinnitys

Turvaovet on varustettu terdskarmeilla. Karmien kiinnityksessa on kiinnitettiva erityista
huomiota seindrakenteen kestdvyyteen (mielelldan terdsbetonia) sekd karmin rakentee-
seen ja kiinnityspulttien suojaamiseen.

4,53  Lukitusjarjestelyt

Vyohykkeen ulkorajalla olevat ovet on varustettava Finanssialan keskusliiton vaatimukset
tayttavalld turvalukituksella. Kaytettdessa riippulukkoja esimerkiksi halliovissa, on vaa-
timuksena sankaa suojaava rakenne.

Lukkojen sarjoitus tulee suunnitella kohteen kayttotarkoituksen mukaisesti. Avainten
ja kulkutunnisteiden tulee olla yksilollisesti merkittyj ja niiden jako tulee dokumentoida.
Avainten ja kulkuoikeuksien hallintajérjestely tulee olla dokumentoitu ja jarjestelya tulee
valvoa. Vastuuhenkil6st6lla tulee olla hallussaan luettelo jaetuista avaimista, tilan lukos-
tokaavio ja avainkortit. Turvallisuusvyohykkeen jakamattomat avaimet tulee sailyttda asi-
anmukaisessa kassakaapissa tai holvissa.

Varmuuslukitusta suunniteltaessa tulee huomioida myds poistumistiereitit. Pelastuslai-
toksen pédsy kohteelle on sovittava pelastusviranomaisen kanssa. Pelastuslaitoksen reitti-
avaimet sdilytetddn valvotuissa putkilukoissa. Kiinteiston ulkopuolella olevalla reittiavai-
mella ei saa padstd suoraan korotetun tai korkean vydhykkeen (KELTAINEN/SININEN)
tiloihin, vaan suunnitellun hyokkéysreitin varrelle, kiinteiston sisélle jarjestetddn toinen
valvottu putkilukko, joka mahdollistaa palokunnan paasyn korotetun tai korkean vyo-
hykkeen tiloihin.

KELTAISELLE tai SINISELLE turvallisuusvydhykkeille johtavat ovet on varustettava
sahkoiselld kulunvalvonnalla.

KELTAISELLE tai SINISELLE turvallisuusvyohykkeelle johtavat, turvallisuusvyohyk-
keiden viliset luukut tai hitdpoistumistiet on varustettava avattavin kalterein ja valvot-
tava tunkeutumisen ilmaisujdrjestelmilld. Toteutus ei saa estdd luukun tai hatdpoistumis-
tien toimintaa.



4,6 lkkunarakenteet

Ikkunat ovat ovien lisdksi tyypillisimpid murtautumisreittejd, mista johtuen niille on laa-
dittu turvallisuusnormeja. Suomalaisten viranomaisten tekemien tunkeutumistestien
perusteella norminmukaisuus ei aina riitd takaamaan tavoiteltuja vasteaikoja. Ikkunara-
kenteiden tulee olla erityisesti kiinnitykseltdan sekd karmien lujuuden ja lukituksen osalta
niin kestévia, ettd ne antavat turvallisuuden kokonaisjérjestelyt huomioon ottaen riittdvan
pitkdn vasteajan tunkeutumisyritystd vastaan. Turvallisuusviranomaiset antavat tarvitta-
essa asiasta yksityiskohtaisia lisdtietoja.

4,61  Turvalasit ja kalvot

Tavallinen huonekorkeus on noin kolme metrié, mistd syysté toisen kerroksen ikkunan
alareuna on yli neljan metrin korkeudessa. Tunkeutuminen téllaisen ikkunan kautta edel-
lyttad tyoskentelyd tikkailla tai muun apuvilineen varassa. Alle neljan metrin korkeu-
dessa olevat tilat, joissa sdilytetdan vahintdan suojaustason III tietoa, tulee ikkuna-aukko-
jen osalta varustaa kaltereilla tai vaaditut normit téyttavalla turvalasilla (liite 1). Tilojen,
joissa sdilytetddn suojaustason IV tietoa, ikkunat voidaan varustaa riskianalyysin tulok-
siin perustuen joko turvalasilla tai turvallisuusluokan 2 turvakalvolla.

4.6.2  Karmit ja kiinnitys

Ikkunoiden kiinnitys karmiin ja karmin kiinnitys ymparoivdan seindrakenteeseen on
ratkaisevaa ikkuna-aukkojen kautta tapahtuvan tunkeutumisen estdmiseksi. Ikkunan
lukituksen ja salpojen tulee olla vahvat. Jos tilassa kisitelladn enemman kuin satunnai-
sesti vahintddn suojaustason III tietoa, ikkuna-aukon karmirakenteen tulee olla sellainen,
ettei turvalasia pystytd irrottamaan karmista eikd karmia pystyté kevyilld kasityokaluilla
irrottamaan seindrakenteesta. Yleensd timé vaatimus saavutetaan kiytettdessd terdsbeto-
niseinddn vahvasti kiinnitettavaa terdskarmia.

4.6.3  Frillisvaatimukset

Ikkunapinnat tulee peittd4 verhoilla tai kaihtimilla silloin, kun tilassa kasitelldan turval-
lisuusluokiteltua tietoa ja on mahdollista, ettd asiattomat voivat nahda tilaan sisdlle. Tie-
tokoneiden ndytot on asetettava sellaiseen tydskentelyasentoon, ettei késiteltava informaa-
tio nay ulos.

Jos tilassa késitelladn vahintddn suojaustason II salassa pidettavaa tietoa, sinne johta-
vat ikkuna-aukot tulee rakentaa edellisessa kohdassa mainituin menetelmin vaikka tilaan
johtava ikkuna-aukko sijaitsisi yli neljan metrin korkeudessa. Ikkunapinnoissa suositellaan
lisdksi kéytettdvan tunkeutumisilmaisinta (lasirikko/inertia).



5  Turvallisuusvalvonta

Turvallisuusvalvonta on elimellinen osa fyysisen turvallisuuden toteutusta. Mikali toimi-
tiloissa kisitelladn vahintdan suojaustasolle IIT luokiteltuja tietoja, tila on valvottava tun-
keutumisen ilmaisujarjestelmalld. Teknisié jarjestelyja voidaan tdydentda henkilévalvon-
nalla ja vartioinnilla.

Erityisesti korkean tason tiloihin voidaan kohdistaa riskiarvioon pohjautuen erillisid
teknisié turvallisuustarkastuksia, joiden avulla mm. tilaan mahdollisesti kitketyt tallen-
timet tai salakuunteluldhettimet pyritddn paikantamaan.

Valvontajirjestelyille asetettavat yksityiskohtaiset vaatimukset on esitetty liitteessé 1
(vaatimukset 30-37), jota on syytd kayttda yhdessa tdssd luvussa esitettyjen tdsmennysten
ja kuvausten kera.

5.1 Vasteaikavaatimukset

Turvallisuusvyohykkeita sisdltdvan toimitilan vartiointi ja valvonta on jarjestettdva siten,
ettd poliisi- tai vartijahenkildsto saa indikaation tunkeutumisesta siind maarin ajoissa,
ettei tunkeutuja ehdi saada haltuunsa salassa pidettdvéa tietoa. Vaadittava kokonaisvaste-
aika saadaan laskettua liitteen 1 taulukon mukaisista vaatimuksista sen mukaisesti, mitad
viranomaisten vasteaika-arvot kullekin suojauselementille (aita/seind/ovi/ikkuna/kassa-
kaappi) maarittavit. Vasteaika-arvot eivit ole julkista tietoa, mutta ne toimitetaan pyyn-
nosta niille viranomaisille, jotka paatyvit vasteaikalaskelmien kéyttamiseen liitteessd 1
esitetyn pisteytysmallin sijasta. Kédytettdessd vaatimusten tulkinnassa pisteytysmallia on
huomattava, ettd mikali reagoivan vasteen saapumisaika on kovin pitkd, on kokonaisrat-
kaisussa kéytettdva titd epakohtaa kompensoivia turvallisuusratkaisuja.

5.2 Valvontajdrjestelmat

Alueita ja tiloja voidaan valvoa erilaisilla teknisillé jarjestelyilld. N&itd ovat
- alueen ja tilojen kameravalvontajérjestelmit,
- alueen ja tilojen kulunvalvontajirjestelmat seké

- tunkeutumisen ilmaisujarjestelmat.



Kameravalvonnalla voidaan taydentdi aluevalvontaa siten, ettd ensimmainen indikaa-
tio tunkeutumisesta saadaan mahdollisimman aikaisessa vaiheessa vartijareagoinnin vas-
teajan lyhentdmiseksi. Korkean tason tiloissa voidaan SINISEN turvallisuusvyohykkeen
turvallisuusvalvontaa tiydentdi tallentavalla kameravalvonnalla, joka on liitetty joko tun-
keutumisen ilmaisujérjestelmaan tai kuvan analyysiin perustuvaan ilmaisujérjestelmaén.
Kamerat on sijoitettava siten, ettei niiden kuvan valitykselld siirry salassa pidettidvaa tietoa.
On my6s huomattava, ettd kameravalvontajirjestelma on tietojarjestelma ja sitd koskevat
tietojirjestelmille asetetut turvallisuusvaatimukset. Kameravalvonnasta on tiedotettava
tilassa tyoskenteleville, jottei syyllistyttdisi salakatseluun''. Tapauskohtaisesti kameraval-
vonta saattaa edellyttdd rekisteriselostemenettelya'>. Ennen kameravalvonnan kayttéonottoa
on syytd huomioida mitd laki yksityisyyden suojasta tydelamassa (759/2004) saatda kame-
ravalvonnan osalta (5 luku). Valvontajérjestelyjen osalta on syytéd ottaa huomioon lisdksi
yksityisistd turvallisuuspalveluista annetun lain (282/2002) sadnnokset.

Korotetun ja korkean tason tilat (KELTAINEN tai SININEN turvallisuusvyohyke) on
varustettava kulunvalvonnalla siten, ettd vain oikeutetut henkil6t padsevit turvallisuusvyo-
hykkeen sisélle ja heiddan kulkunsa turvallisuusvyohykkeelle ja sieltd ulos voidaan myéhem-
min todentaa lokitietojen avulla. Korkean tason turvallisuusvyohykkeelle mentéessa tulee
kayttaa kaksoistunnistusta (esimerkiksi paasykoodi ja séhkdinen tunniste). Korkeammalle
turvallisuusvyohykkeelle johtavan kulunvalvotun oven ovipéitteen tai ovea ohjaavan kes-
kittimen tai vdyldohjaimen ei pid sijaita alemman turvallisuusvyohykkeen alueella ilman
riittavaksi katsottavaa laitesuojausta. Turvallisuusvyohykkeiden paasyoikeuksia, tunkeutu-
misen ilmaisujdrjestelmien tai talotekniikan jarjestelmid ei saa hallinnoida julkisista tiloista.

Tunkeutumisen ilmaisujérjestelmé vaaditaan jo perustason turvallisuusvyohykkeelle
mikali sielld kasitellddn suojaustason IV tietoja, eiki tietoja séilytetd vaatimukset taytta-
viissi kassakaapissa tai holvissa. Perustasolla (VIHREA turvallisuusvydhyke) vaatimuk-
sena on luokan 2 tunkeutumisen ilmaisujérjestelma" (voi olla langaton). Ylemmilla tasoilla
edellytetddn luokan 3 jirjestelmés, jolla valvotaan ovet, aukot, ikkunat, tyétilat ja kuori.

Tunkeutumisen ilmaisujérjestelmén toimivuus tulee testata tyoyksikon turvallisuus-
ohjeistossa kuvatuin viliajoin.

5.3 Vartiointi

Vartioinnin jarjestelyt tdydentdvit alueen ja tilojen valvontaa. Muu kuin valtionhallin-
non omaan henkildstoon kuuluva, turvallisuusselvitetty vartiointihenkilost ei saa vieda
korotetun tason (KELTAISEN) turvallisuusvyohykkeen avaimia julkiseen tilaan. Avaimia
sdilytetddn tilan haltijan toimesta sinetdidyssa kuoressa hyviksytyssa kassakaapissa' tai
lukitussa, kéyttdjan yksiloivdssd avainturvakaapissa. Avainten kiyttoperiaatteet kuvataan
selkedsti tyoyksikon turvallisuusohjeistossa.

" RikosL 24 luku

2. Henkilotietolaki 2 luku
3 FK:n varmuusluokittelu
™ liite 1, vaatimus 19.



6 Toimeenpano ja ohjeistaminen

Tdmai ohje otetaan kiyttoon tietoturvallisuusasetuksen velvoitteiden toimeenpanemiseksi
valtionhallinnossa. Néité velvoitteita ovat:

- tietojenkisittelyn perustason turvallisuusvaatimusten saavuttaminen viimeistadn
30.9.2013,

- luokiteltujen asiakirjojen kisittelyvaatimusten tayttyminen viiden vuoden kuluessa
luokittelupaatoksestd,

- 1.10.2010 kaytossa olleiden sekd ennen 1.10.2012 kdytt6on otettujen toimitilojen tur-
vallisuuden saattaminen vastaamaan toimitiloissa késiteltivin korkeimman tiedon
suojaustasoa 1.10.2015 mennessa.

Ohjetta kéytetddn uudisrakentamisen turvallisuusperusteiden muodostamiseksi.
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Liite 1. Turvallisuusvaatimustaulukko

Téssd liitteessd on esitetty valtionhallinnon toimitilaturvallisuusvaatimukset eri tietotur-
vatasoille. Liitettd on tarkoituksenmukaista lukea yhdessd ohjeen luvuissa 4 ja 5 esitetty-
jen yleistulkintojen kanssa.

Tilaturvallisuussuunnittelu on syyté toteuttaa kiintedna osana hankesuunnittelua.

Taulukossa ilmaistut vaatimukset pohjautuvat kansallisista kriteeristoistd (ks. lahde-
luettelo) johdettuihin tulkintoihin. Niiden viranomaisten, jotka késittelevat EU:n tai Naton
turvallisuusluokiteltua tietoa, tulee huomioida kyseisten organisaatioiden erillisvaatimuk-
set, jotka on esitetty omassa sarakkeessaan silloin, kun ne poikkeavat esitetyistd kansalli-
sista vaatimuksista.

Taulukon jatkeeksi on koottu joitakin yksittédisid toteutussuosituksia, joihin viitataan
vaatimussarakkeessa asteriskilla*. Koska valtionhallinnon tyopisteiden toimintaympéristd
vaihtelee suuresti, ennen toteutuksia vaatimuksenmukaisuus on syytd varmistaa oman tyo-
yksikon tai hallinnonalan turvallisuusasiantuntijalta.

Vasteaikalaskenta

Osa viranomaisten vaatimuksista on haluttu pitda turvallisuusluokiteltuna tietona. Nama
tiedot toimitetaan tarvitsijalle viranomaisharkintaan perustuen ja niihin viitataan taulu-
kossa termilld “viranomaisten erillisvaatimukset”. Ndma erillisvaatimukset siséltavit tut-
kittua tietoa eri turvarakenteiden antamista vasteajoista ja toimivat perustana vasteaika-
malliin perustuvalle tasoarvioinnille. Vasteaikamallia kdytetdan kyseisten viranomaisten
ilmoittamaan laskentakaavaan perustuen. Vasteaikamallin kuvaamisen sijasta tdssa liit-
teessd keskitytddn vaatimuskohtaiseen pisteytysmalliin.

Pisteytysmalli

Vaadittavat vahimmadispisteet lasketaan ottaen huomioon toimintaympériston yleinen ris-
kitaso, joka voi olla joko matala, keskimairdinen tai korkea. Tyypillisesti tihed kaupun-
kirakenne ja kontrollin ulkopuolelle jadvit seindnaapurit (tai vastaavat) aiheuttavat kor-
kean riskitason.

Poikkeamat Korkean riskitason toimintaymparistdss ei sallita lainkaan vakavia poik-
keamia. Vakavien poikkeamien korjaamatta jattiminen edellyttaa tyoyksi-
kon johdon kirjallista ja perusteltua erillispaatosta. Pisteiden antoperusteet
ovat:

1 miinuspiste = vakava poikkeama vaatimuksesta
0 pistettd = poikkeama vaatimuksesta

1 pluspiste = lievd poikkeama vaatimuksesta

2 pluspistettd = vaatimukset tayttava.



Vaatimustaulukon osa-alueiden A-D (ALUE+RAKENTEET+TILAHALLINTA+VA
LVONTAJARJESTELYT) yhteenlasketun pistekeskiarvon on oltava matalan riskitason
kohteessa suurempi kuin 1. Keskiméiraisen riskitason kohteen osa-alueiden keskiarvon
on oltava vdhintddn 1,50. Korkean riskitason kohteiden osa-alueiden pistekeskiarvon on
oltava vahintdin 1,75.

Osa-alueen E, TIETOTEKNISET LAITETILAT, pisteytys toimii edelld mainitun peri-
aatteen mukaisesti, mutta toimivaltaiset viranomaiset voivat antaa asiasta tarkentavia tul-
kintaohjeita.

Mikili tavoitetason mukaisessa vaatimussarakkeessa lukee “ei vaatimusta/ei erillisvaa-
timusta”, ei kohdasta voi saada pisteitd, ellei sarakkeessa lisdksi todeta, ettd toteutuksella
voidaan korvata jonkin toisen vaatimuksen puutteita.

Tapauksissa, joissa vaatimus perustuu riskiarvioon, pisteytys toteutuu ainoastaan sil-
loin, kun riski arvioidaan huomioon otettavaksi. Mikali yksittéisté riskié ei katsota tar-
peelliseksi huomioida, vaatimuksen toteuttamisesta tai toteuttamatta jattdmisestd ei saa
plus- eikd miinuspisteita.

VAATIMUS PERUSTASO KOROTETTU TASO KORKEA TASO EU/NATO PIST.
erityisvaati-
Turvallisuus- Turvallisuus- Turvallisuus- mukset
vyohyke vyohyke vyohyke
VIHREA SININEN
KOHDE:

Kohteelle maaritetty riskitaso (matala/keskimaardinen/korkea):

0SA-ALUE A: ALUE

1. Pysakointipaikat

2. Lastaus/
purkausalueet

3. Aidat*
4. Portit

5. Ajoesteet®

6. Aluevalvonta
(kohderakennusta
vélittomasti ympa-
roiva alue).

Ei vaatimusta

Ei vaatimusta

Ei vaatimusta
Ei vaatimusta

Ei vaatimusta
Ei vaatimusta

Uhka-arvion niin osoitta-
essa vaatimukset kuten
korkealla tasolla.

Eivaatimusta

Kylld

Aitarakennetta vas-
taava porttirakenne.
Mahdollisuus lukita
mekaanisesti, sahkdinen
kulunohjaus mahdollista.

Riskiarvion mukaisesti
Ei vaatimusta

Huomioitava elektroni-
sen tiedustelun uhka.
Pysékdinti on sallittu
alueen haltijan luvalla
merkityille paikoille.

Huomioitava elektronisen
tiedustelun uhka.

Kylld

Aitarakennetta vas-
taava porttirakenne.
Mahdollisuus lukita
mekaanisesti, sahkoinen
kulunohjaus mahdollista.

Riskiarvion mukaisesti

Valvonta riskiarvion
mukaisesti, mikali korkean
tason vyohyke rakennuk-
sen ulkopintana.



VAATIMUS

PERUSTASO

Turvallisuus-
vyohyke
VIHREA

KOROTETTU TASO

Turvallisuus-
vyohyke

KORKEA TASO

Turvallisuus-
vyohyke
SININEN

EU/NATO
erityisvaati-
mukset

PIST.

7.Seindrakenne

8. énieristys

9. Salakuuntelun
estaminen

10. Hajasateilyn
estaminen

Normaalit seindrakenteet

Aanieristyksen tulee estda
asiattomia kuulemasta ti-
lassa kdytyjd keskusteluja.

1) Tilojen danieristyksen
taytyy olla riittava, jottei
normaali puhedani kuulu

sellaisen tilan ulkopuolelle,

jossa keskustellaan salassa
pidettdvistd asioista.

2) Henkilostolle on koulu-
tettu, ettd taukopaikoilla
(tupakkakopit, lounasra-
vintolat, jne.) ei saa kes-
kustella salassa pidettavis-
ta asioista.

3) Huoneen ovet ja ikkunat
pidetaan kiinni keskustel-
taessa salassa pidettavista
asioista.

4) Monimuotoisessa tyo-
ympdristossa tulee keskus-
telut salassa pidettavista
asioista kdyda riittavasti
ddnieristetyssa tilassa.

Ei vaatimuksia.

0SA-ALUE B: RAKENTEET

Ulkoseinat:

Luja betoni tai muu vas-
taavan lujuuden omaava
rakenne.

Viliseinat (silloin kun tur-
vallisuus-vydhyke rajoit-
tuu véliseindan):
Normaali toimistokdytos-
sa hyvaksytty harkko- tai
levyseindrakenne vah-
vistettuna viranomaisten
erillisvaatimusten mu-
kaisesti. Seindrakenteita
ei saa voida irrottaa tilan
ulkopuolelta.

Réanieristyksen tulee estda
asiattomia kuulemasta ti-
lassa kdytyjd keskusteluja.
Aaniloukut ilmastointi- ja
kaapelikanaviin, mikali
danen kantautuminen pi-
tda huomioida riskiarvioon
perustuen.

1) Aanieristyksen tulee
estdd asiattomia kuule-
masta tilassa kdytyja kes-
kusteluja.

2) Henkilostdlle on koulu-
tettu, ettd taukopaikoilla
(tupakkakopit, lounasra-
vintolat, jne.) ei saa kes-
kustella salassa pidettavis-
td asioista.

3) Huoneen ovet ja ikkunat
pidetdan kiinni keskustel-
taessa salassa pidettdvistd
asioista.

4) Monimuotoisessa tyo-
ympdristdssa tulee keskus-
telut salassa pidettavistd
asioista kdyda riittavasti
adnieristetyssa tilassa.

Arvioidaan tarve huo-
netilan tai laitteiden
suojaamiseksi TEMPEST-
vastatoimin.

Vydhyketta rajaavien sei-
nien tulee olla terdsheto-
nia, vahvistettua tiilira-
kennetta, tai vahvistettua
seindrakennetta.

Jos vyohykkeelle johtavan
3. vydhykkeen ulkoraja on
rakennettu 2. vychykkeen
madrdysten mukaisesti,
voidaan valiseind 2. vyo-
hykkeen rajalle rakentaa
kevytrakenteiseksi.

Aanieristyksen tulee estda
asiattomia kuulemasta ti-
lassa kaytyja keskusteluja.
Aaniloukut ilmastointi- ja
kaapelikanaviin, mikali &a-
nen kantautuminen pitdéd
huomioida riskiarvioon
perustuen.

1) Adnieristyksen tulee
estdd asiattomia kuule-
masta tilassa kaytyja kes-
kusteluja.

2) Henkilostdlle on koulu-
tettu, ettd taukopaikoilla
(tupakkakopit, lounasra-
vintolat, jne.) ei saa kes-
kustella salassa pidettavis-
td asioista.

3) Huoneen ovet ja ikkunat
pidetdan kiinni keskustel-
taessa salassa pidettavista
asioista.

4) Monimuotoisessa tyo-
ymparistossa tulee keskus-
telut salassa pidettévistd
asioista kdyda riittavasti
ddnieristetyssa tilassa.

Tilassa ei kdytetd mitdan
sellaisia elektronisia lait-
teita, joiden kdyttd on
kielletty. Lukittavat loke-
rot matkapuhelimille vyd-
hykkeen ulkopuolelle.
Arvioidaan tarve huo-
netilan tai laitteiden
suojaamiseksi TEMPEST-
vastatoimin, samoin

kuin tarve EMP-/HPM-
suojaukselle.

NATO: Vasta-
toimet riski-
analyysiin poh-
jautuen.

EU: vasta-toimet
riski-analyysiin
pohjautuen EU
CONFIDENTIAL -
tasolta alkaen.



VAATIMUS PERUSTASO KOROTETTU TASO KORKEA TASO EU/NATO PIST.
erityisvaati-
Turvallisuus- Turvallisuus- Turvallisuus- mukset
vyohyke vyohyke vyohyke
VIHREA SININEN
11. Lattia- ja Normaali katto-, vélipohja- = Katto-, vélipohja- jalat-  Katto-, valipohja- ja lat-
kattorakenteet® ja lattiarakenne. tiarakenne vahvistetaan  tiarakenne vahvistetaan
viranomaisten erillis- vaa- = viranomaisten erillis- vaa-
timusten mukaisesti timusten mukaisesti
(riskiarvio). (riskiarvio).
12. Ikkunat* Normaali rakenne. Alle 4 m korkeudessa maa- = Pyrittdva ikkunattomiin ~ NATO: 5m

13. Kattoikkunat

14. Salakatselun
estaminen

15. Ovet

Riskianalyysin tulosten
perusteella voidaan alle
4 metrin korkeudessa si-
jaitsevien ikkunoiden lasi
kalvottaa vahintaan SFS-
EN 356 PTA murtosuoja-
kalvolla®.

Kuten muutkin ikkunat.

Huomioitava turvallisuus-
ohjeistuksessa.

Normaali ovirakenne.

tasosta, tai alemman ker-
roksen kattotasanteelta,
olevissa ikkunoissa tulee
olla standardin SFS-EN
356 P6B mukainen suoja-
lasitus. Suojalasitus tulee
asentaa murtautumisyri-
tyksen kestavaan karmiin.
Alle 4 metrin korkeudessa
olevien ikkunoiden tulee
olla sellaisia, ettei niitd
pysty avaamaan.

Yli 4 m korkeudessa olevat
ikkunat voidaan vahvistaa
tarpeen mukaan.

Kuten muutkin ikkunat.

Ikkunoissa tulee olla
salekaihtimet.

Vydhykkeen rajalla oltava
turvaovi (standardi SFS EN
1627-luokka 3) tai viran-
omaisten erillisvaatimus-
ten mukaisesti vahvistet-
tu, vastaavan murtosuo-
jan antava palo-ovi. Oven
tulee téyttdd myos tilan
kayttotarkoituksen mu-
kaiset danieristysvaati-
mukset.

EI30-luokan palo-ovi hy-
vaksytdan, mikdli ympa-
réiva tila kuuluu VIHREAAN
vydykkeeseen ja on va-
rustettu em. luokan 3 tur-
vaovella.

ratkaisuihin.

Mikali kuitenkin joudutaan
kayttdmaan ikkunoita,
ikkunoissa tulee olla stan-
dardin SFS-EN 356 P6B
mukainen suojalasitus,
joka ei saa vdlittad daniva-
réhtelyja uloimpaa lasiin.
Lisdksi on huomioitava
karmin kiinnitys ymparoi-
vaan seinaan, saranoiden
ja lukituksen rakenne seka
lasin kiinnitys karmira-
kenteeseen siten, ettei
sitd voi irrottaa karmista
(esim. vetamalla tai tyon-
tamalld).

Alle 4 metrin korkeudessa
olevien ikkunoiden tulee
olla sellaisia, ettei niita
pysty avaamaan.

Tarve luodinkestavddn
suojalasitukseen tulee ar-
vioida tapauskohtaisesti.
Luodinkestévdssd suojala-
situksessa tulee noudattaa
standardia SFS-EN 1063.

Ei kattoikkunoita.

Ikkunoissa tulee olla
sdlekaihtimet.

Vydhykkeen (tai keltaisen
vydhykkeen) rajalla kdy-
tettava turvaovea (stan-
dardi SFS EN 1627-luok-
ka 3), jonka tulee tayttaa
tilan kdyttotarkoituksen
mukaiset danieristys-
vaatimukset. Lisaksi tulee
harkita, vaaditaanko vyo-
hykkeen rajalla vapaan
ldpikulun estavaa kulkuan-
nostelijaa ja aluevalvonta-
ohjelmistoa.

Jos lépikulun estavaa kul-
kuannostelijaa ei kdyteta
vydhykkeen rajalla, on
kulunhallinta hoidetta-
vamuulla luotettavalla
tavalla, esim. kdyttamal-
& kulunvalvontalukijoita
oven molemmin puolin ja
ohjelmistona aluevalvon-
taohjelmaa.



VAATIMUS

PERUSTASO

Turvallisuus-
vyohyke
VIHREA

KOROTETTU TASO

Turvallisuus-
vyohyke

KORKEA TASO

Turvallisuus-
vyohyke
SININEN

EU/NATO
erityisvaati-
mukset

PIST.

16. Halliovet tai ajo-
ovet, jotka johtavat
turvallisuusvyohyk-
keen sisadn.*

17. Muut aukot

18. Hatapoistumis-
tiet

Huom! Lukitus ei saa
estda hatapoistu-
mista.

19. Asiakirjan saily-
tysvaatimukset*

20. Lukitus*
vydhykkeen rajalla

21. Lukitus vyohyk-
keen sisalla

22. Avainten ja
kulkutunnisteiden
hallinta

Fi vaatimuksia. Aanieristys
huomioitava riskitason
mukaisesti.

Oltava lukittavissa.

Ei erillisvaatimuksia

Sdilytetaan lukitussa pai-
kassa, edellyttden etta tila
on valvottu tunkeutumi-
sen ilmaisujarjestelmalld
tydajan ulkopuolella. llman
em. jarjestelya sdilytys
kassakaapissa tai holvissa.

Kayttolukko* heloineen ja
vastalevyineen.

Kayttolukko

Vydhykkeelle tulee nimetd
avainvastuuhenkild, jon-
ka tehtavana on sdilyttaa
avainkortit, tehdd avain-
ten lisatilaukset, yllapitad
lukostokaaviot sekd huo-
lehtia avainten ja kulku-
tunnisteiden kuittauksista
ja jakamattomien avainten
sdilytyksestd.

Vahvennettu, lapiajon
estdvd erillisrakenne
(turvallisuusviranomaisen
hyvaksyntad).

Tilan kuoren aukot on
valvottava tukeutumisen
ilmaisinjarjestelmalla.
Aukot on suljettava kalte-
roinnilla tai vahvoilla
terdssaleikdilld*.

Alempien turvallisuus-
vydhykkeiden hétépois-
tumistiet eivét saa kulkea
vyohykkeen kautta.

Sailytetddn holvissa tai
kassakaapissa®.
Murtosuoja:

- holvi EURO V (EN 1143-1)
- kassakaappi EURO Il

(EN 1143-1)

ja

Paloturva:

-60 P tai 60 DIS (VDMA
24491)

- yhdistelmakaappi 60P +
60 Diskette (NT FIRE 017)

Kayttolukko* heloineen ja
vastalevyineen.

Lisdksi hakateljelld
varustettu varmuuslukko*
vastalevyineen tai muu
saman murto- ja tiirikoin-
tilujuuden antava rakenne
jariittdvét valvontajar-
jestelyt.

Kayttolukko

Vahvennettu, ldpiajon
estava erillisrakenne
(turvallisuusviranomaisen
hyvéksynta).

Tilan kuoren aukot on
valvottava tukeutumisen
ilmaisinjarjestelmalla.
Aukot on suljettava kalte-
roinnilla tai vahvoilla
terdssaleikilld*.

Alempien turvallisuus-
vydhykkeiden hétapois-
tumistiet eivat saa kulkea
vydhykkeen kautta.

Sailytetadn holvissa tai
kassakaapissa.
Murtosuoja:

- holvi EURO Il (EN 1143-1)
- kassakaappi EURO Il
(EN1143-1)

ja

Paloturva:

- 60 P tai 60 DIS (VDMA
24491)

- yhdistelmakaappi 60P +
60 Diskette (NT FIRE 017)

Kayttolukko* heloineen ja
vastalevyineen.

Lisaksi hakateljella
varustettu varmuuslukko*
vastalevyineen tai muu
saman murto- ja tiirikoin-
tilujuuden antava rakenne
jariittdvat valvontajar-
jestelyt.

Kayttdlukko

0SA-ALUE C: TILAHALLINTA

Vydhykkeelle tulee nimeta
avainvastuuhenkild, jon-
ka tehtévand on sdilyttaa
avainkortit, tehda avain-
ten lisatilaukset, yllapitad
lukostokaaviot sekd huo-
lehtia avainten ja kulku-
tunnisteiden kuittauksista
ja jakamattomien avainten
sdilytyksesta.

Vydhykkeelle tulee nimetd
avainvastuuhenkild, jon-
ka tehtdvana on sailyttaa
avainkortit, tehda avain-
ten lisatilaukset, yllapitdd
lukostokaaviot sekd huo-
lehtia avainten ja kulku-
tunnisteiden kuittauksista
ja jakamattomien avainten
sdilytyksesta.
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Turvallisuus-
vyohyke
VIHREA

KOROTETTU TASO

Turvallisuus-
vyohyke
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erityisvaati-
Turvallisuus- mukset
vyohyke
SININEN

23.Yleisavaimen
hallinta

24, Vartiohenkilds-
ton avainhallinta®

5.3.

25. Vieraiden
padsynhallinta

313

26.
Palveluntuottajien
henkildston hallinta
(esim. kiinteiston-
hoito, -huolto ja sii-
voushenkilosto) *

313

27. LVIS-
varmistukset

28. LVI-automaation
etakaytto

Yleisavainta on sdilytettd-
va turvallisesti vastuuhen-
kilon hallinnoimana.

Ei erillisvaatimuksia

Vieras tunnistetaan ja
varustetaan vieraskortilla.
Vierailu kirjataan.

Henkild tunnistetaan ja
varustetaan vieraskortilla.
Vierailu kirjataan.
Vakiohenkildstd varuste-
taan kuvallisella henkilo-
kortilla.

Toimintavaatimusten
mukaisesti.

Ei vaatimuksia.

Tilaan ei saa pédstd alem-
man luokan tilaan
sopivalla yleisavaimella.
Vydhykkeen yleisavaimen
tai vastaavan kulkutunnis-
teen vieminen ulos tiloista
on kielletty, mika on huo-
mioitava kiinteistohuollon
sopimuksissa.

Vartiointihenkildstolle
jaettavat avainten tulee
sijaita turvallisessa avain-
kaapissa tai olla sinetdityi-
nd poikkeuksellisia tilan-
teita varten. Jarjestely on
huomioitava vartiointipal-
velusopimuksissa.

Vieras tunnistetaan ja
varustetaan vieraskortilla.
Vierailu kirjataan.
Huolehditaan siitd, ettei
oikeudeton vieras padse
nakemaan salassa pidettd-
vaa tietoa. Vierailu
valvotaan.

Henkild tunnistetaan ja
varustetaan vieraskortilla.
Vakiohenkildstd varuste-
taan kuvallisella henkild-
kortilla. Vierailu kirjataan
(lokimenettely, mikali
kulkutunniste).
Huolehditaan siitd, etta
henkild ei padse nakemdan
salassa pidettavaa tietoa.
Henkildd valvotaan.

LVIS-jarjestelyt on varmis-
tettu toimintavaatimus-
ten mukaisesti. Kriittiset
laitteistot on tunnistettu
javarmennettu.

Tilan riskianalyysissa kiin-
nitettdva huomiota LVI-
etdkdyton riskeihin.

Tilaan ei saa paastd alem-
man luokan tilaan
sopivalla yleisavaimella.
Vydhykkeen yleisavaimen
tai vastaavan kulkutunnis-
teen vieminen ulos tiloista
on kielletty, mika on huo-
mioitava kiinteisthuollon
sopimuksissa.

Vartiointihenkildstdlle
jaettavat avaimet tulee
olla sinetdityind poikke-
uksellisia tilanteita varten
tai sijaita turvallisessa

ja kdyttdjan yksildivdssa
avainkaapissa.
Hélytystilanteissa korkean
tason tilaan edellytetddn
saapuvan kaksi henkiloa
samanaikaisesti.
Jarjestely on huomioita-
va vartiointipalvelusopi-
muksissa.

Vieraan tuominen tilaan
edellyttdd ennakkoil-
moitusta ja turvallisuus-
vastaavan hyvéksyntaa.
Vieras tunnistetaan ja
varustetaan vieraskortilla.
Vierailu kirjataan.
Vierailu valvotaan.

Henkilon tuominen tilaan
edellyttdd ennakkoil-
moitusta ja turvallisuus-
vastaavan hyvaksyntdd.
Henkild tunnistetaan ja
varustetaan vieraskortilla.
Vakiohenkildstd varuste-
taan kuvallisella vieraskor-
tilla. Vierailu kirjataan.
Huolehditaan siitd, etta
henkild ei padse nakemdén
salassa pidettdvaa tietoa.
Henkilda valvotaan koros-
tetusti.

LVIS-jarjestelyt on varmis-
tettu toimintavaatimus-
ten mukaisesti. Kriittiset
laitteistot on tunnistettu
javarmennettu.

Jos tilassa on palveli-

mia tai muita olosuh-
teille herkkid laitteita, ei
tilan LVI-jérjestelmdad saa
ohjata etakdyttoisesti.
Tilaolosuhteita ja halytyk-
sid voidaan valvoa etand.
Etavalvontaratkaisun tulee
olla turvallinen.
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29. Hissit

30. Kulunvalvonta-
jarjestelma*

31. Kulunvalvonta-
jarjestelman hallin-
nointi

32. Tunkeutumisen
ilmaisinjarjestelma*

33. Tunkeutumisen
ilmaisinjarjestel-
man testaus

34. Tunkeutumisen
ilmaisinjdrjestel-
man hallinnointi

35. Kameravalvonta-
jarjestelma

36. Palvelintilan
kameravalvonta

37. Vartiointi

Ei vaatimuksia.

Kulunvalvonta-
jarjestelman kdyttoonotos-
ta paatetdan riskianalyy-
siin perustuen.

Ei vaatimuksia.

Jos tilassa sdilytetdan suo-
jaustason IV tietoa, tila va-
rustetaan tunkeutumisen
ilmaisulla (vahintaan FK
2-luokka) tai tieto sdilyte-
taan vaatimukset taytta-
vdssd kassakaapissa.

Turvallisuusdokumen-
taation mukaisesti

Turvallisuusdokument-
aation mukaisesti

Turvallisuusvydhyketta
tai sitd ymparoivad aluet-
ta valvotaan kameraval-
vonnalla.

Palvelintilaa tai sitd ympd-
roivaa aluetta voidaan
valvoa tallentavalla
kameravalvonnalla.

Mahdollisen vartioinnin
vasteajan on oltava sellai-
nen, ettd kiinnijadmisriski
on merkittava.

Hissin kéyttod on ohjatta-
va kulunvalvonnalla.

Hissin kdyttod on ohjatta-
va kulunvalvonnalla, hissi-
kuilu valvottava.

0SA-ALUE D: VALVONTAJARJESTELYT

Vydhykkeen rajalla on
kéytettava sahkoista
kulunvalvontaa.

Kulkuoikeuksien hallin-
nointi on oltava viran-
omaisen hallinnassa tai jos
se on ulkoistettu, vaadi-
taan ulkoistuksen kohteen
kanssa turvallisuussopi-
musta.

Ovet, aukot, ikkunat ja
tilat valvottava tunkeutu-
misen ilmaisulla (véhin-
tdan FK 3-luokka). Kuori on
valvottava.

Turvallisuusdokumen-
taation mukaisesti

Turvallisuusdokumen-
taation mukaisesti

Turvallisuusvydhykettd tai
sitd ymparoivad aluetta
valvotaan tallentavalla
kameravalvonnalla.

Palvelintilaa tai sitd ympa-
roivaa aluetta valvotaan
tallentavalla kameraval-
vonnalla.

Vartioinnin vasteajan on
oltava sellainen, ettd kiin-
nijaamisriski on merkittd-
vad. Vasteaika tulee testata
viraston turvallisuusoh-
jeen mukaisesti. Testin
tulos dokumentoidaan.

Vydhykkeen rajalla on
kdytettava sahkoista
kulunvalvontaa.

Sisaan mentdessa kaytet-
tdvd kaksoistunnistusta
(esimerkiksi padsykoo-
dija sahkdinen tunniste).
Poistuttaessa tilasta tulee
kéyttad kulunvalvonta-
tunnistetta.

Kulunvalvonnassa kéy-
tetddn aluevalvontaa.
Kulkuoikeuksien hallin-
nointi on oltava tilan hal-
tijalla.

Ovet, aukot, ikkunat ja
tilat valvottava tunkeutu-
misen ilmaisulla (vahin-
taan FK 3-luokka). Kuori on
valvottava.

Turvallisuusdokumen-
taation mukaisesti, vahin-
tdan kerran kuukaudessa.

Tunkeutumisen ilmaisu-
jérjestelman hallinnointi
on oltava tilan haltijalla.

Turvallisuusvydhyketta
tai tilaa on valvottava
tallentavalla kameraval-
vonnalla.*

Laite- ja palvelintilat on
varustettava tallentavalla
kameravalvonnalla*,

limoitus halytyksestd heti
tilan haltijalle. Vartioinnin
vasteajan on oltava sellai-
nen, ettd kiinnijadmisriski
on merkittavd. Vasteaika
tulee testata viraston tur-
vallisuusohjeen mukaises-
ti, vahintdan kerran
vuodessa. Testin tulos
dokumentoidaan.
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38. Kaapelointi

39. Palo-osastointi

40. Lampd

41, Savu

42, Vesivahinko

43, Poly ja puhtaus

44, Laitevauriot

45.UPS

OSA-ALUE E: TIETOTEKNISET LAITETILAT

Ei erillisvaatimuksia

[T-laitetila on varustetta-
va paloilmoituslaitteistoilla

[T-laitetila on varustettava
omalla erilliselld ilman-
vaihtojérjestelmalld, jonka
koneisto on sijoitettava
omaan erilliseen palo-
osastoon tai erotettava
muusta ilmastoinnista
savuilmaisimilla ohja-
tuilla palonrajoittimilla.
lImanvaihtohormit on va-
rustettava automaattises-
ti toimivilla palonrajoit-
timilla.

Savun kulkeutuminen
ilmanvaihtojarjestelman
kautta osastosta toiseen on
estettava.

Laitetilat on rakennettava
varustettuna vesivahingos-
ta halyttavilla antureilla.
Rakennettaessa IT-laitetila
pohjaveden keskipinnan
alapuolelle, tulee tila va-
rustaa ulkopuolisesta sah-
konsaannista riippumatto-
malla vuotovedenpoisto-
laitteella.

Rakenteista ei saa

irrota polyd. Tuloilman
suodatuksesta on huoleh-
dittava. Asennuslattian
alapohja on siivottava
saannollisesti.

Laitevaurioiden varalta jar-
jestelma varustetaan
automaattisilla laitteisto-
varmistuksilla.

Sahkdn hdirioton saanti on
varmistettava katkotto-
man sahkonsyton turvaa-
villa laitteilla.

Kaapelit asennetaan pin-
taan, varikoodein erotel-
tuina, mikdli uhka-arvio

sitd edellyttad.

IT-laitetila on varustet-
tava paloilmoituslait-
teistoilla

IT-laitetila on varustettava
omalla erilliselld ilman-
vaihtojérjestelmalld, jonka
koneisto on sijoitettava
omaan erilliseen palo-
osastoon.
limanvaihtohormit on va-
rustettava automaattises-
ti toimivilla palonrajoit-
timilla.

Savun kulkeutuminenil-
manvaihtojarjestelman
kautta osastosta toiseen
on estettdva.

Laitetilat on rakennettava
varustettuna vesivahin-
gosta halyttavilld antu-
reilla. Rakennettaessa IT-
laitetila pohjaveden keski-
pinnan alapuolelle, tulee
tila varustaa ulkopuolises-
ta sahkonsaannista riippu-
mattomalla vuotoveden-
poistolaitteella.

Rakenteista ei saa irrota
pdlya. Tuloilman suoda-
tuksesta on huolehdittava.
Asennuslattian alapohja
on siivottava saannél-
lisesti.

Laitevaurioiden varalta
jarjestelma varustetaan
automaattisilla laitteisto-
varmistuksilla.

Sahkon hdirioton saanti

on varmistettava katkotto-
man sahkonsyoton turvaa-
villa laitteilla.

Sahkon saanti on varmis-
tettava myos varavoima-
generaattoreilla, joiden
toiminta on testattava
mddrdajoin.

Kaapelit asennetaan pin-
taan, varikoodein ero-
teltuina

[T-laitetila on varustetta-
va paloilmoituslaitteistoil-
la seka ndytteenottoilmai-
similla ja automaattisella

palosammutuslaitteistolla

[T-laitetila on varustettava
omalla erilliselld ilman-
vaihtojarjestelmalld, jonka
koneisto on sijoitettava
omaan erilliseen palo-
osastoon.
lImanvaihtohormit on va-
rustettava automaattises-
ti toimivilla palonrajoit-
timilla.

Savun kulkeutuminen
ilmanvaihtojarjestelman
kautta osastosta toiseen
on estettava.

Laitetilat on rakennettava
varustettuna vesivahin-
gosta hélyttavilld antu-
reilla. Rakennettaessa IT-
laitetila pohjaveden keski-
pinnan alapuolelle, tulee
tila varustaa ulkopuolises-
ta sahkdnsaannista riippu-
mattomalla vuotoveden-
poistolaitteella.

Rakenteista ei saa irrota
pdlyd. Tuloilman suoda-
tuksesta on huolehdittava.
Asennuslattian alapohja
on siivottava saannol-
lisesti.

Laitevaurioiden varalta
jarjestelmad varustetaan
automaattisilla laitteisto-
varmistuksilla.

Sahkon héirioton saanti

on varmistettava katkotto-
man sahkdnsyoton turvaa-
villa laitteilla.

Sahkon saanti on varmis-
tettava myos varavoima-
generaattoreilla, joiden
toiminta on testattava
maaraajoin.



VAATIMUS

PERUSTASO

Turvallisuus-
vyohyke
VIHREA

KOROTETTU TASO

Turvallisuus-
vyohyke

KORKEA TASO

Turvallisuus-
vyohyke
SININEN

EU/NATO
erityisvaati-
mukset

PIST.

46. Olosuhdehalytys  Jarjestelmd on varustet-

47.Varavoima

48.Tarind ja
vérdhtely

49, Kemialliset
vaikutukset

50. Réjéhteet

51. Polttotaistelu-
aineet

52. Valmius-
suunnitelma

tava olosuhteiden (esim.
lampatila, kosteus) muut-
tumisen ilmaisevalla haly-
tysjarjestelmalld.

Varavoimageneraatto-
reiden kdyttdmista suo-
sitellaan UPS-laitteiden
lisaksi.

Tulee varmistua laitehylly-
jen ja—kaappien riittavas-
td kiinnityksestd ja tarina-
vaimennuksesta. Laitteen
oman vaimentimen liikeva-
ra lepoasennon molemmin
puolin sekd pysty- etta
vaakasuunnassa on huomi-
oitava laitevaurioiden vélt-
tamiseksi.

limanvaihtolaitteet on va-
rustettava kaasu- ja hiuk-
kassuodattimilla. Tilat on
tiivistettava ylipaineistusta
silmalld pitden.

Uhka-arvion mukaisesti.

Uhka-arvion mukaisesti.

Toteutetaan, mikali lai-
teymparistoon kohdistuu
valmiudellisia vaatimuksia.

Jdrjestelmd on varustet-
tava olosuhteiden (esim.
|dmpdatila, kosteus) muut-
tumisen ilmaisevalla haly-
tysjarjestelmalld.

Sahkon saanti on varmis-
tettava UPS-laitteiden Ii-
saksi varavoimageneraat-
toreilla, joiden toiminta on
testattava turvallisuusoh-
jeistossa ilmaistuin maa-
rdajoin.

Varavoimakoneet on sijoi-
tettava omaan palo-osas-
toonsa, samoin kuin niiden
tarvitsema polttoaine

Tulee varmistua laitehyl-
lyjen ja —kaappien riit-
tdvastd kiinnityksestd ja
tarindvaimennuksesta.
Laitteen oman vaimenti-
men liikevara lepoasennon
molemmin puolin sekd
pysty- ettd
vaakasuunnassa on huo-
mioitava laitevaurioiden
valttdmiseksi.

lImanvaihtolaitteiden
suodattimien ja kulkuovi-
en suunnittelussa on
huomioitava kriisiaikana
mahdollisesti ilmassa ole-
vien kemiallisten aineiden
vaikutus suodattimien toi-
mintaan.
lImanvaihtolaitteet on va-
rustettava kaasu- ja hiuk-
kassuodattimilla. Tilat on
tiivistettdvd ylipaineistus-
ta silmélld pitden.

Uhka-arvion mukaisesti.

Uhka-arvion mukaisesti.

Toteutetaan, mikali lai-
teymparistoon kohdistuu
valmiudellisia vaati-
muksia.

Jarjestelmd on varustet-
tava olosuhteiden (esim.
lampdtila, kosteus) muut-
tumisen ilmaisevalla haly-
tysjarjestelmalld.

Sahkon saanti on varmis-
tettava UPS-laitteiden li-
saksi varavoimageneraat-
toreilla, joiden toiminta on
testattava turvallisuusoh-
jeistossa ilmaistuin maa-
raajoin.

Varavoimakoneet on sijoi-
tettava omaan palo-osas-
toonsa, samoin kuin niiden
tarvitsema

polttoaine.

Tulee varmistua laitehyl-
lyjen ja —kaappien riit-
tavastd kiinnityksestd ja
tdrindvaimennuksesta.
Laitteen oman vaimenti-
men liikevara lepoasennon
molemmin puolin seka
pysty- ettd
vaakasuunnassa on huo-
mioitava laitevaurioiden
valttamiseksi.

limanvaihtolaitteiden
suodattimien ja kulkuovi-
en suunnittelussa on
huomioitava kriisiaikana
mahdollisesti ilmassa ole-
vien kemiallisten aineiden
vaikutus suodattimien toi-
mintaan.
limanvaihtolaitteet on va-
rustettava kaasu- ja hiuk-
kassuodattimilla. Tilat on
tiivistettava ylipaineistus-
ta silmalld pitden.

Tiloissa vierailevien henki-
ldiden mukanaan tuomat
varusteet tarkastetaan
sabotaasiyrityksen varalta.

Uhka-arvion mukaisesti.

Toteutetaan, mikali lai-
teymparistoon kohdistuu
valmiudellisia vaati-
muksia.



VAATIMUS

PERUSTASO

Turvallisuus-
vyohyke
VIHREA

KOROTETTU TASO

Turvallisuus-
vyohyke

KORKEA TASO

Turvallisuus-
vyohyke
SININEN

EU/NATO
erityisvaati-
mukset

PIST.

53. Sammutus-
laitteet

54, Varatilat

55.EMPja
hajasateily

56. HPM

[T-laitetila on aina varus-
tettava paloilmoituslait-
teistoilla.

Ei erillisvaatimuksia

Ei erillisvaatimuksia

Ei erillisvaatimuksia

IT-laitetila on aina varus-
tettava paloilmoituslait-
teistoilla.

Ei erillisvaatimuksia

Huomioidaan uhka-arvi-
ossa ja toteutetaan tarvit-
taessa riittavat suojaus-
toimet.

Ei erillisvaatimuksia

[T-laitetila on aina va-
rustettava paloilmoitus-
laitteistoilla. Korkean
suojaustason laitetiloissa
tulee kdyttaa lisaksi ndyt-
teenottoilmaisimia ja au-
tomaattista palosammu-
tuslaitteistoa.

Laitetilojen suunnittelussa
on huomioitava mahdolli-
nen tarve jatkaa toimintaa
erillisessd varakeskukses-
sa tai muussa etukateen
valmistellussa varatoimi-
tilassa.

Sateilypulssikentan vai-
mentaminen paikallisesti
laitteiston ympérilld to-
teutetaan ympardimalla
suojattava laitteisto yhte-
naiselld metalliverhouk-
sella tai metalliverkolla.
Suojattavan tilan ulkopuo-
lelle ulottuviin johtoihin
kytkeytymistd huononne-
taan maadoitetuilla metal-
livaipoilla, ylijannitesuojil-
|a ja suodattimilla.
[T-laitetilojen suunnit-
telussa on huomioitava
uhka-arvioperusteisesti
HPM-aseen kayttoa vas-
taan suojautuminen.



LITTEEN 1 VAATIMUSTEN TASMENNYKSIA JA TOTEUTUSSUOSITUKSIA

3. AIDAT

Mikali kohdetta ympér6i valmis aita, sen estearvoa voidaan usein nostaa asettamalla
aidan paille matala piikkilankaeste. Mikali aidan estetiikka-arvot ovat merkitykselliset,
piikkilankaeste voidaan toteuttaa matalana, mutta koko aidan péilliosan peittdvina mat-
tona.

Uudisrakentaminen tapauksissa, joissa aidan ulkonéoélle tai vahvuudelle ei ole asetettu
erityisid vaatimuksia:
- aidan korkeus = min 2,40 m
- 2 piikkilankaa (sinkitty terds 2x1,6mm) ylhdilla, 1 alhaalla.
- terdsverkon silmédkoko max 40x40mm, lanka min 3,0 mm.

- alareuna max. 5cm maan pinnasta.

KELTAINEN ja SININEN turvallisuusvy6hyke: Pylvaat halkaisijaltaan 70 mm alumii-
niprofiilia (vast.), pylvdiden vili enintddn 3,00 m, metalliverkon kiinnitysruuvien (vast.)
tulee olla aidalla suljetun alueen sisédpuolella.

Suositellaan maaston muotoja seuraavaa, 3 m korkeaa terdssileaitaa, jonka silelevyt on
kiinnitetty terdstolppiin suojapuolelta. Vaikka terdsséleaita on verkkoaitaa kalliimpi, se on
pitkdikdisempi ja antaa merkittavisti paremman estearvon seki toimii parempana alus-
tana valvontalaitteille. Korotetulla betoniperustalla varustettu terdssileaita toimii myos
ajoneuvoesteena.

Mikili aitaaminen on mahdotonta, kuten tiiviissd kaupunkiympéristssd, on kiinnitet-
tavé korostetusti huomiota viraston ulkokuoren suojausmekanismeihin esimerkiksi tehos-
tetun valvonnan ja reagoinnin keinoin.

5. AJOESTEET

Puomia kiytettdessd tulee kulkuaukko olla suljettavissa myos portilla.

11. LATTIA- JA KATTORAKENTEET

Olemassa olevissa toimitiloissa: katto-, vélipohja- ja lattiarakenne vahvistetaan viran-
omaisten erillisvaatimusten mukaisesti (esim. erillinen pintavalu lattiassa), mikali koh-
teen riskiarviointi tatd edellyttdd (seindnaapureiden ja toimintaympdriston arviointi jne.).
Riskiarvioinnissa huomioidaan ymparistotekijoiden lisiksi oman toiminnan luonne;
onko uhkana esimerkiksi omaisuusrikollinen vai kenties valtiollinen tiedustelupalvelu.
Edellista vastaan riittda kevyempi suojarakentaminen kuin jalkimmaista vastaan. Rikos-
torjunnallisista syisté yksiselitteisid rakennevaatimuksia ei anneta julkisessa ohjeessa.



12. IKKUNAT

Murtosuojakalvoa parempana ratkaisuna voidaan pitdd lasirikkoilmaisinta.

16. HALLI-OVET TAI AJO-OVET

KELTAINEN ja SININEN turvallisuusvyohyke: Ovirakenteen vahvennuksen voi toteut-
taa esim. terdspuomilla (12*50 mm lattateris, tukipisteet seinissa ja keskelld ovissa, FK:n
(Finanssialan keskusliitto) varmuusluokan riippulukko) tai ajonestopollarilla. Nosto-ovi-
aukot on varustettava aina myos terispuomilla tai kalteriovella. Adnieristys toteutetaan
riskitason mukaisesti.

Hyviaksytyt rullakalterit: SFS-ENV 1627, luokka 2.

17. MUUT AUKOT

Teréssileikkod ei saa voida irrottaa ulkoapiin.

19. ASIAKIRJAN SAILYTYSVAATIMUKSET

Oleellista on, ettd kassakaappi ankkuroidaan vahvaan ymparoivdan rakenteeseen (ank-
kurointi > 100 mm). Riskiarvioinnin osoittaessa erityisen korkeaa riskid, on kassakaappia
lisaksi valvottava sensoreilla (esim. inertia, seisminen tai kamera).

Pisteytys, KELTAINEN turvallisuusvyohyke: kassakaapista, joka ei tdytd asetettua vaa-
timusta saa puolet ao. pisteist.

20. LUKITUS VYOHYKKEEN RAJALLA

Kayttolukon tulee olla FK:n hyviksymidd mallia tai SFS 7020-standardiin perustuen
hyviksytty kayttolukko.

Varmuuslukon tulee olla FK:n hyvaksymad mallia tai SFS 7020-standardiin perustuen
hyviksytty varmuuslukko.

24. VARTIOHENKILOSTON AVAINHALLINTA

Avainkuoren sinetdinti voidaan korvata sdhkoisesti lukittavalla, viranomaisen erillisméa-
raykset tayttavalla avainkaapilla, josta avaimen poistamista edeltdd kayttdjan yksiloiva
lokitieto.

KELTAISEN tai SINISEN turvallisuusvyohykkeen avaimia tai kulkutunnisteita ei saa
vieda julkisiin tiloihin.



26. PALVELUNTUOTTAJIEN HENKILOSTON HALLINTA

Vakiohenkildston péidsy tilaan tapahtuu kulkutunnisteella korkeintaan VIHREALLE tur-
vallisuusvyohykkeelle. Vakiohenkiloston itsendinen paédsy kulkutunnisteen avulla KEL-
TAISELLE turvallisuusvydhykkeelle on mahdollista ainoastaan erilliseen hyvéiksymis-
menettelyyn perustuen.

KELTAINEN ja SININEN turvallisuusvyohyke: tyoskentely tapahtuu virka-aikana.
Palveluntuottajien henkilostod valvotaan KELTAISELLA turvallisuusvyohykkeelld kol-
lektiivisesti (kukin vastaa omalta osaltaan), mutta SINISELLA turvallisuusvydhykkeelld
korostetusti (jatkuva valvonta).

KELTAINEN turvallisuusvyohyke: Seka tyoajalla, ettd tydajan ulkopuolella tapahtu-
vien huoltokdyntien on kirjauduttava sahkoiseen kulunvalvontalokiin. Mikéli turvalli-
suusselvitys on mahdotonta toteuttaa, henkildston tyoskentelya valvotaan korostetusti
isantien toimesta.

SININEN turvallisuusvyohyke: tilaan padsyn edellytyksend on turvallisuusselvitys.

30. KULUNVALVONTAJARJESTELMA

Kulunvalvontalukijat sijoitetaan vydhykkeen rajalle.

32. TUNKEUTUMISEN ILMAISINJARJESTELMA

Ilmaisimet ovat vychykkeen rajalla olevissa ovissa, vyohykkeelld kulkuviylilld, neuvotte-
lutiloissa sekd harkinnan mukaan muissa huonetiloissa.

35. KAMERAVALVONTAJARJESTELMA

SININEN turvallisuusvyhyke: kameravalvonnan tallennus on liitettdvd tunkeutumisen
ilmaisujérjestelmédn tai tallentimen liiketunnistukseen.

36. PALVELINTILAN KAMERAVALVONTA

SININEN turvallisuusvyohyke: kameravalvonnan tallennus on liitettdvd tunkeutumisen
ilmaisujérjestelmédn tai tallentimen liiketunnistukseen.



Liite 2. Pohjakuvaesimerkit eri turvallisuusvyohykkeiden
mukaisista tyoymparistoista

JULKISET TILAT (VALKOINEN)

Eiaita/portti/ajoestevaatimusta

- vieraiden tunnistamista tai kirjaamista ei vaadita (suositellaan)

- normaalit rakenteet
-normaali danieristys
- salakatselun estoa ei vaadita, mutta suositellaan
-ikkunoihin ei kohdistu turvallisuusvaatimuksia
- normaalit ovet ja lukot
- ei asiakirjojen sdilytykseen kohdistuvia
turvallisuusvaatimuksia
- ei siivous- ja huoltohenkilstoon kohdistuvia
tunnistamis tai kirjaamisvaatimuksia
-yleisépalvelutiloissa otettava huomioon toiminnan
luonteen mukaiset henkilésuojausvaatimukset

Ei aluevalvontavaatimusta

PERUSTASO ST IV, VIHREA TURVALLISUUSVYOHYKE

Eiaita/portti/ajoestevaatimusta

- vieraattunnistetaan ja kirjataan

- normaalit rakenteet
-riittava aanieristys
- salakatselun esto
- alle 4m ikkunoihin tarvittaessa suojakalvo
- normaalit ovet, kayttdlukko
- ST IV:n sdilytys lukitussa kaapissa tai kassakaapissa, jos
tila ei ole valvottu
- siivous- ja huoltohenkil6sto tunnistetaan ja kirjataan

Eialuevalvontavaatimusta



KOROTETTU TASO ST 111, KELTAINEN TURVALLISUUSVYOHYKE
Alue aidattu. Portti (paivisin puomi).
Ajoesteetriskiarvion mukaisesti.

Luja ulkoseina
- vieraattunnistetaanja kirjataan

- vyohykkeelle paasy: kulunvalvonta
- tunkeutumisen ilmaisujarjestelma my®ds tilan aukoissa
-siivous- ja huoltohenkil6std tunnistetaan, kirjataan ja valvotaan
-vahvat tai vahvistetut rakenteet
-hyva danieristys
- salakatselun esto (kaihtimet)
-alle 4m ikkunoihin murtosuojalasit
-vyohykkeen rajalla turvaovet, kayttolukon lisaksi varmuuslukko
- vybhykkeen sisalla riittad pelkka kayttolukko
-TL lll-tiedon sdilytys kassakaapissa (vahintaan Euro Il)
tai holvissa (Euro V), jos tila on miehittamatta
- varmistetut LVIS -jarjestelyt
- hississa kulunvalvonta

Eialuevalvontavaatimusta

Mahdolliset TEMPEST-vastatoimet (uhka-arvio) Vartiointija
reagointi! (?)

KORKEATASO ST I, SININEN TURVALLISUUSVYOHYKE

Alueaidattu. Portti (paivisin puomi).
Ajoesteetriskiarvion mukaisesti.

Lujauloimman vydhykkeen ulkoseina
- vieraathyvaksytddn etukdteen, tunnistetaan, kirjataan + valvotaan
- vyohykkeelle péasy: kulunvalvonta ja kaksoistunnistus
- vyohykkeelta poistuminen: kulunvalvonta
- tunkeutumisen ilmaisujarjestelma myos tilan aukoissa
-siivous- ja huoltohenkil6sté tunnistetaan, kirjataan ja valvotaan
-vain sallitut elektroniset laitteet tilaan (kannykkaparkki
ulkopuolelle)
-vahvat tai vahvistetut rakenteet 17
-hyva danieristys
-salakatselun esto (kaihtimet)
- ikkunoihin murtosuojalasit ja danivarahtelyn esto =
- kameravalvontdvyohyke tai tila)
-vyohykkeen rajalla turvaovet ja kulkuannostelija (vast.),
kayttolukon lisdksi varmuuslukko
- vydhykkeen sisalla riittaa pelkka kayttélukko
- ST Il -tiedon sdilytys kassakaapissa (vahintaan Euro 1)
tai holvissa (Euro V)
- varmistetut LVIS-jarjestelyt rajoitettu etaohjaus
- hisseissa kulunvalvonta, kuilut valvotaan

Aluevalvonta tai kuoren valvonta
Vartiointija
reagointi! ()
Mahdolliset TEMPEST-vastatoimet (uhka-arvio) Testaus!




Liite 3. Esimerkkeja valtionhallinnon toimipisteiden
turvallisuusvyohykejaottelusta

Alla olevaan taulukkoon on koottu joitakin tyypillisid valtionhallinnon toimitilaymparis-
t6jd ja niiden turvallisuusvyohykejaotteluja. Taulukon esitys on suuntaa antava ja jokaisen
ympdriston vyohykejako on syytd maarittdd tapauskohtaisesti riskiymparisto ja tiloissa
kisiteltavin tiedon suojaustaso huomioon ottaen.



Kiinteistoosa

SUOITTUMINEN

ALUE

RAKENNUS

TILARYHMA

Kayttoesimerkki

Toimitilarakennuksen
sijoituspaikka
Vedenottamo
Laiturit

Julkinen alue

Huoltopiha

Poliisin/PV:n piha-alue
Virka-autojen pysakdinti
Varusmieskoulutusalueet
Esikunta-alueet
Teknisesti valvottu alue
Toimistorakennukset
Varastot
Kasarmirakennukset
Asuintalot

Rajavartioasemat,
rajanylityspaikat

Satamat

Polttoaineasemat ja
-varastot

Asiakaspalvelu- ja
vastaanottotilat

Yleiset toimistotilat

Ylimmén johdon
neuvottelutilat

Operatiiviset
neuvottelutilat

Muut neuvottelutilat
Edustustilat
Erikoiskoulutustilat
Sosiaalitilat
Palvelinhotellit
Tietotekniset laitetilat

Valtakunnalliset
johtamistilat

Viraston johtamistilat
Alueelliset johtamistilat
Kulunvalvontapisteet
Turvallisuusvalvomot
Kiinteistotekniset tilat

Varavoimakonetilat

Arkisto STIII - STI
Arkisto STIV - JUL
Yleiset varastotilat

Turvallisuusvyohyke

Huom.

esim. kulkuvay-
lat, P-paikat

jarjestelmien
palvelualueet
toiminnan
kriittisyys



Liite 4. Tietoteknisten laitetilojen turvallisuussuositukset

1 Johdanto

1.1 Suosituksen tarkoitus ja rajaus

Téma valtionhallinnon toimitilojen tietoturvaohjeen liite on tarkoitettu apuvilineeksi ja
muistilistaksi toteutettaessa tietoteknisten laitetilojen (IT-laitetilat) fyysiseen turvallisuu-
teen liittyvid erityisvaatimuksia.

Tietoteknisillé laitetiloilla tarkoitetaan tdssa suosituksessa erityisesti konesalia, palve-
linhotellia, viestiasemaa, tietoverkon valvomo- tai hallintatilaa tai muuta erillista, useita
palvelimia sisdltdvaa teknistd tilaa, jonka toimintojen voidaan ajatella olevan kriittisid val-
tionhallinnon tietoteknisen ympériston toimivuuden kannalta ja jossa sijaitsevat elektro-
niset laitteet vaativat luotettavasti toimiakseen erityisen vakaata ja suojattua toimintaym-
péristod. Kerros- tai talojakamoita koskevat tdiméan suosituksen pédasiakirjan (VAHTI
2/2013) yleiset fyysisen turvallisuuden vaatimukset.

Uudisrakennushankkeiden kyseessé ollessa teknisten laitetilojen suunnittelu on syyta
aloittaa heti hankkeen alkuvaiheessa, ottaen huomioon suojattavien tietojen suojaustaso
ja tarkeys. Teknisten laitetilojen suunnittelijan tulee olla rakenne- ja materiaaliteknisen
ammattitaidon lisdksi hyvin perehtynyt IT-laitetiloille asetettuihin toiminnallisiin ja tek-
nisiin vaatimuksiin seka hallita fyysisen turvallisuuden perusteet.

Kaikki tassa suosituksessa esitetyt linjaukset eivit tule kyseeseen kaikissa toimintaym-
péristoissi. Jokainen hallinnonala tai organisaatioyksikko ratkaisee tarvitsemansa suojauk-
sen tason riskikartoituksen ja uhka-analyysin perusteella. Tietoturvallisuuden nykytilan
kartoituksessa on huomioitava my6s poikkeusoloihin varautuminen, jotta suunnittelun
lahtokohdat voidaan madritelld oikein.

IT-laitetilojen suojauksesta vastaa kukin virasto yhdessé hallinnonalansa tietohallinto-
tai tietoturvaorganisaatioiden kanssa. Suojaustoimenpiteiden kustannukset on syyti huo-
mioida budjetissa. Kustannukset muodostuvat laitehankinnoista ja muutostoista. Suosi-
tusliitteen kohderyhmé on valtionhallinnon IT-laitetilojen suunnitteluun, ohjaukseen,
toteutukseen ja valvontaan osallistuva henkil6std, mutta tyon tulos soveltunee myds muun
julkisen sektorin kayttoo6n.

1.2 Suosituksen laatiminen

Té4ma suositus korvaa valtionhallinnon tietoturvallisuuden johtoryhmd VAHTL:n vuonna
2002 julkaiseman samannimisen suosituksen (VAHTI 1/2002). Uusittu, VAHTT 2/2013
—ohjeen liitteend julkaistava suositus tukeutuu muodoltaan edeltdjdasiakirjaansa. Péivi-
tettyd suositusta on uudistettu vastaamaan Kkirjoittamishetken yleisid vaatimuksia seka
padasiakirjassa esitettyjd linjauksia. Yksityiskohtaisia, tietoteknisid laitetiloja erityisesti



koskevia tilaturvallisuusvaatimuksia on koottu pidasiakirjan liitteen 1 taulukkoon (vaa-
timukset 38-56), jota on syytd lukea rinnan tdmén liitteen 4 kanssa.

13 Suosituksen kohde

Suositus on tarkoitettu erityisesti organisaatioiden IT-laitetilojen rakenneratkaisuja teke-
ville suunnittelijoille seka turvallisuus- ja tietoturvallisuusasiantuntijoille.

Suositusta voivat kdyttdd uusia, kiinteitd IT-laitetiloja suunnittelevat tai niitd hankki-
vat organisaatiot, joiden on huomioitava toimintaan mahdollisesti vaikuttavat uhkatekijét
ja onnettomuudet normaalioloissa seké poikkeusolojen erityisvaatimukset. Suositusta voi
kéyttad myos vaatimusasettelutyokaluna ulkoistettaessa kiyttopalveluja ja kehitettdessa
toimintaympéristdd. Organisaatiossa voi olla useita eri IT-laitetiloja, joiden suojauksen ei
kuitenkaan tarvitse olla samantasoisia. Suojaustarve riippuu ensi kidessa laitteissa kisitel-
tavien tietojen luokittelusta sekd tilan uhkaymparistosta.

14 IT-laitetilan toiminnalliset rajaukset

IT-laitetilassa saa tehdd vain tietojarjestelman asennukseen tai ylldpitoon kuuluvia teh-
tavid. IT-laitetila on sijoitettava palonkestavdan osastoon riippumatta siité, sijaitseeko se
maanpadllisissi rakenteissa vai maanalaisissa tiloissa. IT-laitetilan poikkeusolojen toimi-
vuuteen ja kdytettdvyyteen vaikuttavia fyysisid tekijoitd ovat organisaation sijainti (lihelld
lentokenttdd, satamaa tai teollisuuslaitosta, vilkkaan liikenteen ymparéimana, sijoittu-
minen suhteessa rakennuksen muihin kayttéjiin) ja maaperd, jolle rakennetaan tai jonka
paalld rakennus sijaitsee.

1.5 Suosituksen rakenne

Tama suositus on laadittu luvuittain seuraavasti:

- luvussa yksi esitetddn taulukkona erilaiset suojamekanismit.

- luvussa kaksi kuvataan erilaisia IT-laitetilojen uhkia.

- luvussa kolme esitetddn, kuinka uhkien toteutumista voidaan valttaa.
- luvussa neljd kuvataan poikkeusoloihin varautumista.

- luvussa viisi kdsitellddn suunnittelussa huomioitavia uhkien ja riskien arviointia, joita
organisaation I'T-laitetilojen suojaaminen edellyttda.

Suositus on rakennettu tietoturvallisuuden kahdeksan osa-alueen mukaisesti. Korkean
tietoturvatason IT-laitetilojen osalta on kiinnitettdvd huomiota erilaisten aseiden aiheut-
tamiin vaikutuksiin.



1.6 Uhkatekijat ja suojaustasotaulukko

Seuraavassa taulukossa on esitetty uhkatekijoiden kannalta suojaustason ja uhkaympiris-
ton vilisid yhteyksid

Suojaustaso \" 1 1l |
Turvallisuusvyohyke Vihread Keltainen Sininen Punainen
Varkaus X X X X
Kulunvalvonta X X X X
Tunkeutuminen X X X X
Tulipalo X X X X
IIkivalta X X X X
Ldmpd X X X X
Savu X X X X
Vesivahinko X X X X
Poly ja puhtaus X X X X
Laitevaurio, huolto X X X X
Koulutus X X X X
Henkildstd X X X X
Ovet ja lukitus X X X X
Palo-osastointi X X X X
UPS X X X X
Olosuhdehlytys X X X
Varavoima X X X
Kameravalvonta X X X
Térind ja vdrahtely X X

Kemikaalit X X X

Erityiskysymykset valtionhallinnon toimipisteille, joiden IT-laitetiloissa kisitellddn
massamuotoisesti suojaustason III turvallisuusluokiteltua tietoa tai suojaustasoihin II ja
I luokiteltua tietoa:

Suojaustaso v 1] Il |

Turvallisuusvy6hyke Vihred Keltainen Sininen Punainen

Rakenneratkaisu
Réjahteet
Polttotaisteluaineet
Valmiussuunnitelma
Sammutuslaitteet
Vierailut ja tiedotus
Turvasopimukset
Varatilat (-keskus)
EMP ja sateily

HPM

> > X X X >x >x >

=
> > > X X >x >x >xX >x >
> > X X X X X >xX > >



2 Suojattavat kohteet ja niita uhkaavat tekijat

Valtion toimitilojen suojausvaatimukset on aiemmin jaettu neljaén eri luokkaan seuraa-
vasti:

Perussuojaus, tehostettu perussuojaus, erityissuojaus ja tdyssuojaus'. Téssd suosituksessa
kéytetdan edella mainittujen luokkien sijasta valtionhallinnon tietoturvallisuusasetuksen
(9§) ja VAHTI-ohjeen 2/2010 mukaisia suojaus- ja tietoturvatasomaarityksia.

IT-laitetilat ovat organisaation toiminnan kannalta keskeisid kohteita. Erityistd suojausta

vaativien IT-laitetilojen suunnittelussa on suunnittelun kannalta olennaista tietd, mil-
lainen uhka on torjuttava.

Kisiteltdvien tietojen luokitus on huomioitava IT-laitetilojen suojauksessa suunnitelta-
essa tilojen turvallisuusratkaisuja. Turvallisuusjédrjestelyjen rakentamisessa on kaytettiava
harkintaa ylimitoituksen vélttamiseksi.

Organisaation tietoturvariskikartoituksen ja eri uhkien mairittelyn perusteella
saadaan selville tekijit, jotka ohjaavat IT-laitetilojen rakenteellista suunnittelua ja
turvallisuusteknisid vaatimuksia, joiden perusteella piidytddn IT-laitetilojen sijain-
tiin rakenteissa.

Tietoturvallisuuden kannalta tarkasteltuna tédrkeitd toimitilaturvallisuuden tehtavia
ovat:

- tietoaineiston ja erityisesti tietovarastojen turvallinen sdilytys sekd suojaaminen palo-,
vesi- ja murtovahingoilta

- IT-laitetilojen ja laitteiden suojaaminen seké olosuhdehélytyksin tapahtuva valvonta.

Hankittaessa tietojenkasittelypalvelut sopimuksin alihankkijoilta on heidan I'T-laiteti-
lojensa taytettavd vaatimukset, joita késiteltdvien tietojen suojaustaso edellyttaa.

2.1 IT-laitetilan riskit

IT-laitetilan riskikartoituksessa on etsittdva jarjestelmaéllisesti vaaratekijat, arvioitava
niistd mahdollisesti aiheutuvat valtiolliset ja taloudelliset menetykset seké asetettava ris-
kit tiarkeysjérjestykseen.

Uhkien todennakéisyyden perusteella voidaan luokitella riskit.

Kutakin riskid varten on laadittava vahingontorjuntasuunnitelma ja katastrofiluonteisten

vahinkojen varalle toipumissuunnitelma.
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Tarkeimmat IT-laitetilaa uhkaavat riskit ovat:

tietoturvaloukkaus, tietovarkaus

palo ja rdjahdys

vesivahinko, tulva

sahkokatko

jannitehdirio

laiterikko

lampétilan nousu

laitevarkaus

inhimillinen erehdys

vahingonteko

vaarallisten aineiden kuljetusviylit, varastot, satamat, teollisuuslaitokset
virus tai muu haittaohjelma
sovellusohjelmiston omat viat tai puutteet
EMP:n ja HPM:n aiheuttamat vahingot
kemiallisten aineiden aiheuttamat vahingot

siteilyonnettomuus.

Tietoturvallisuuden nykytilan kartoituksessa onkin selvitettdvd mm. seuraavat seikat:

1.

2.2

Miten on hoidettu rakenteellinen suojaus murron, palon, vesivahingon ja sabotaasin
varalta?

Miten on hoidettu kulunvalvonta, lukitus ja tunkeutumisen ilmaisu sabotaasin, tieto-
varkauden, teollisuusvakoilun ja omaisuuden varastamisen varalta

Miten on hoidettu toiminnan varmistaminen laitteiden vahingoittumisen tai tuhou-
tumisen, tiedostojen tuhoutumisen tai sahkonsy6ton katkeamisen varalta?

Miten on hoidettu tietojen suojaus ulkopuolisia, hakkereita ja viruksia vastaan?
Miten on estetty laitteiden ja jdrjestelmien vaarinkaytto?

Miten on hoidettu ty6ajan ja ylitéiden valvonta, téiden raportointi, ohjelmamuutosten
rekisterdinti sekd ohjelmien saannéllinen kontrollointi?

Onbko riittavd varahenkilostojarjestelma olemassa?

Onko varalaitteistoja saatavilla ja mista?

Suojautuminen varkautta ja tunkeutumista vastaan

Asiattomien pddsy IT-laitetiloihin on estettdvd. Erikseen mddritetyn IT-henkiloston
lisaksi ainoastaan laitteiden huoltohenkildsto ja siivoojat saavat paastdd laitetiloihin ja
hekin vasta sen jalkeen, kun he ovat todistaneet henkil6llisyytensa ja kdyntinsa tarpeelli-
suuden. Kéynnit suoritetaan valvottuina, ottaen huomioon kohteen tarkeys.



Kulunvalvonta IT-laitetiloihin on jarjestettiva siten, ettei kukaan péase saapumaan tai
poistumaan tulematta rekisterdidyksi (séhkoinen loki). Laitetilojen osalta on pyrittavd kayt-
tamadn erillistd kulunvalvontajérjestelmis, jota toimitiloissa toimiva organisaatio hallinnoi.
Erityistd suojausta vaativissa kohteissa voidaan liikkumista rajoittaa siten, ettd sisddn- tai
uloskdyntiovista ei saa yhdelld oven avauksella paéstd kulkemaan kuin yksi henkil6 kerral-
laan. IT-laitetilaan johtavien ovien ja niiden lukitusjirjestelyjen tulee tdyttaa padasiakirjan
liitteessd 1 esitetyt vaatimukset.

2.3 Suojautuminen tulipaloa vastaan

IT-laitetila on aina varustettava paloilmoituslaitteistoilla. Korkean suojaustason laiteti-
loissa tulisi kdyttaa lisaksi naytteenottoilmaisimia ja automaattista palosammutuslaitteis-
toa.

24 Suojautuminen sortumaa vastaan

Kellaritiloissa sijaitsevien kiinteiden IT-laitetilojen on kestettdva vdhintddn paille sor-
tuneen rakennuksen aiheuttama kuormitus siten, ettd laitteet eivét vaurioidu. IT-laiteti-
lan katto ja kukin ympérysseind otaksutaan kuormitetuksi kokonaisuudessaan erikseen
edelld tarkoitetulla kuormalla. Lisdksi tilan lujuus huomioiden ovet tarkistetaan otaksu-
malla kuormien kohdistuvan samanaikaisesti tilan kaikkiin osiin.

Pystysuoraan vaikuttavat kuormitukset on johdettava perustuksiin. Perustuksiin ole-
tetaan johtuvan puolet edelld mainitusta kuormasta. Mitoitettaessa perustuksia paaluille
tai maanvaraiseksi on niiden kuormitus tarkastettava tapauskohtaisesti.

Tilojen suunnittelussa ja rakenteissa on kiinnitettidvd huomiota riittdvaan osastointiin.

Kellaritiloissa sijaitsevan IT-laitetilan lattian, kantavien terdsbetonisten viliseinien ja
pilareiden seki kaksikerroksisen laitetilan terdsbetonisen valipohjan mitoituksessa voidaan
noudattaa kevyen viestonsuojan teknillisia maarayksia.

2.5 Suojautuminen lampda ja savua vastaan

IT-laitetila on varustettava omalla erilliselld ilmanvaihtojarjestelmallé, jonka koneisto on
sijoitettava omaan erilliseen palo-osastoon. Ilmastointi on jdrjestettavd siten, ettd laite-
tilassa on ymparoéivia tiloja korkeampi paine. Ellei IT-laitetilalle voida toteuttaa tdysin
erillistd ilmastointijarjestelmad, on IT-laitetilan ilmastointi erotettava muusta ilmastoin-
nista savuilmaisimilla ohjatuilla palonrajoittimilla. Ilmanvaihtolaitteiden tulee pysahtya
automaattisesti paloilmoitin- tai sammutuslaitteiston alkaessa toimia. Laitteet on voitava
pysdyttad myos kasin. Kytkin on sijoitettava samaan paikkaan kuin IT-laitetilojen paa-
kytkin.

Ilmanvaihtolaitteet on sijoitettava erilliseen ilmanvaihtokonehuoneeseen. Ilmanvaihto-
hormit on rakennettava syttymittomistd rakennustarvikkeista ja ne on varustettava auto-
maattisesti toimivilla palonrajoittimilla.

Savun kulkeutuminen ilmanvaihtojarjestelman kautta osastosta toiseen on estettava.



2.6 Suojautuminen vesivahinkoja vastaan

IT-laitetiloihin ei saa rakentaa putkistoja siten, ettd ne rikkoontuessaan aiheuttaisivat
vesivahingon. Laitetilat on rakennettava varustettuna vesivahingosta halyttavilld antu-
reilla. Tilat on rakennettava alapohjan paille tai laitteistot varustettava korotusalustalla.
Vaihtoehtoisesti sahko- ja muiden vesivaurioalttiiden asennusten minimikorkeuden on
oltava suurempi kuin vesivuodon hallintaan tarvittava korkeus. Jos laitetiloissa on lattia-
kaivoja, on ne varustettava takaiskuventtiililld veden sisddntulon estimiseksi.

Rakennettaessa IT-laitetila pohjaveden keskipinnan alapuolelle, tulee tila varustaa ulko-
puolisesta siéhkonsaannista riippumattomalla vuotovedenpoistolaitteella.

2.7 Suojautuminen polya vastaan

Lattian tai seinien pintamateriaali ei saa muodostaa p6lyé eikd muistakaan rakenteista saa
irrota polyd, joka mahdollisesti vaikeuttaisi laitteistojen jadhdytysta esimerkiksi tukki-
malla laitteiden jaahdytysilmanottoaukkoja tai laitteiden prosessorien tuulettimia. Havi-
tettaviksi tarkoitettu paperimateriaali on tuhottava I'T-laitetilan ulkopuolisella paperinre-
pijalla paivittain. Mahdolliset tulostimet tulisi sijoittaa eri palotilaan (poly, palokuorma).

Tuloilman suodatuksesta on huolehdittava siten, ettd ulkoilman epdpuhtaudet, kuten
hiekkapoly tai muu ilmassa oleva aines ei kulkeudu sisétiloihin. Ilmanvaihtokanavien sii-
vous on hoidettava sddnnéllisesti, jotta niihin ei paddse muodostumaan poélyé. Siivoustarve
huomioidaan vuositarkastuksien yhteydessd. sennuslattian alapohja on siivottava sadnnol-
lisesti, esimerkiksi kerran vuodessa.

2.8 Suojautuminen tarinda vastaan

Laitteen oman vaimentimen liikevara lepoasennon molemmin puolin seké pysty- ettd
vaakasuunnassa on huomioitava laitevaurioiden vélttdmiseksi. Iskunkestdvyys ja tarina-
kestavyys ovat kovaan maaperdén sijoitettujen I'T-laitetilojen kannalta tarkedssd asemassa.
Maaperin vavahtelu esimerkiksi erilaisten rajahdysten ja seismisten ilmitdiden johdosta
vaikuttavat eri tavalla johtuen maaperin laadusta ja etdisyydestd vavahtelun aiheuttajaan.

Suojauduttaessa tirindd vastaan tulee varmistua laitehyllyjen ja —kaappien riittavasta
kiinnityksestd ja tdrindvaimennuksesta.

29 Suojautuminen kemiallisia vaikutuksia vastaan

Ilmanvaihtolaitteiden suodattimien ja kulkuovien suunnittelussa on huomioitava krii-
siaikana mahdollisesti ilmassa olevien kemiallisten aineiden vaikutus suodattimien toi-
mintaan.

Ilmanvaihtolaitteet on varustettava kaasu- ja hiukkassuodattimilla. Tilat on tiivistet-
tava ylipaineistusta silmalld pitden. Kaasunilmaisimia on kéytettdva tulevan ilman laadun
valvontaan silloin, kun ilmaisimien herkkyys seka reaktioaika ovat sellaisia, ettd suotimet
voidaan kytked kayttoon ilmaisimien antaman tiedon perusteella. Tdma pidentai oleelli-



sesti suotimien kayttoikda. Ilmaisinta voidaan kiyttad myos ilmaisemaan suodatetun ilman
laatua sen turvallisuuden varmistamiseksi.

IT-laitetilan ovet, luukut, laitteet, kanavat, putket ja ndiden kannattimet seki muut sy6-
pymiselle alttiit osat ja varusteet on suojattava tarkoituksenmukaisella tavalla korroosiolta.

210  Suojautuminen sahkdverkon hiridita vastaan

Sahkon héirioton saanti on varmistettava katkottoman sahkonsyoton turvaavilla lait-
teilla. Sahkon saanti on varmistettava myds varavoimageneraattoreilla, joiden toiminta
on testattava madrdajoin. Tilojen suunnittelun yhteydessd suoritettavien kuormituslas-
kelmien perusteella voidaan arvioida, onko erillinen varavoimalaitteisto tarpeellinen vai
riittavatko UPS-laitteet.

Sahkotilat on osastoitava EI 60-luokan rakennusosin ja kaapelien ldpivientien tiivis-
tysten on oltava samaa paloluokkaa kuin seinien. IT-laitetilojen ja niisséd olevien laitteis-
tojen suojaamiseen sihkohdirioti vastaan soveltuvat erotusmuuntajat, verkkosuotimet ja
verkkojannitestabilisaattorit sekd katkottoman sdhkon saannin turvaavat laitteet. Sahkoén
saanti on huomioitava myos laitetilan erillisen ilmastoinnin kéytossd, silld mahdollisen
sahkokatkon aikana eivit laitetilat voi olla ilman asianmukaista ilmastointia. Laitteistojen
héiridherkkyyteen suoraan vaikuttavia tekijoitd ovat maadoitukset, jarjestelman suunnit-
telu, toimintanopeus, datayhteydet muihin laitteisiin ja muut sahkolaitteet, joiden lihei-
syydessa toimitaan.

Sahkonsyottohdiriot ovat vaikutuksiltaan vakavia. IT-laitteet kdyttdvat maapotentiaalia
kaikkien toimintojensa referenssini eli vertailutasona. Salaman iskun yhteydessa syntyvat
voimakkaat magneetti- ja sihkokentat saattavat indusoida jannitteitd johdinsilmukoihin ja
aiheuttaa jdnnite-eroja eri johtimien vililla. Todennédkdisyys, ettd suojaamattomaan yhden
neliémetrin silmukkaan salamaniskusta indusoituva sihkémotorisen jannitteen huippu-
arvo ylittdd 50 V on pieni, alle kerran viidessd vuodessa.

21 Suojautuminen sahkomagneettista sateilya vastaan

IT-laitetiloja suunniteltaessa on selvitettavi, onko lahietédisyydelld jo olemassa tai suunnit-
teilla niin voimakkaita radiolahettimii, tutkia tai muita laitteita, ettd niiden aiheuttama
kenttavoimakkuus ylittd4 tietokonelaitteistojen valmistajan médrittelemdn suurimman
sallitun kenttavoimakkuuden. Jollei valmistaja tillaista arvoa ilmoita, ohjearvona voidaan
pitda kenttavoimakkuutta 1 V/m.

Sahkomagneettisen séteilyn tietoliikennelaitteita tuhoava vaikutus perustuu energia-
pulsseihin, jotka indusoituvat antenneihin tai antenneina toimiviin johtimiin. Vaurion
syntymisen herkkyys riippuu laitteiston herkkyydestd, sihkomagneettisen kentidn voimak-
kuudesta ja antennien sekd antenneina toimivien johtimien ominaisuuksista. Téllaisen suu-
rienergisen sahkomagneettisen pulssin voi synnyttaa joko korkealla tapahtuva ydinréjah-
dys (EMP) tai radiotaajuinen ase (konventionaalinen EMP-ase tai suurtehomikroaaltoase,
HMP). Sahkdmagneettisilta aseilta suojautumisen tarve ratkaistaan uhka-arvion perusteella.



Omien laitteiden osalta saihkomagneettinen hajasiteily tulee huomioida suojaustasolta
III alkaen ja tarvittaessa on ryhdyttava ns. TEMPEST-vastatoimiin toimivaltaisen viran-
omaisen'® ohjauksen mukaisesti.

212 Suojautuminen laitevauriota vastaan

IT-laitteistojen ja ilmastointilaitteistojen sekéd niiden oheislaitteiden vikaantumiseen on
varauduttava. Laitevaurioiden varalta jirjestelmd varustetaan automaattisilla laitteisto-
varmistuksilla. On myos suositeltavaa sopimalla valmistajan tai maahantuojan kanssa
toiminnan takaava huoltosopimus. Ehkdisevd huolto on tehtdvd valmistajan tai maahan-
tuojan ohjeiden mukaan. Kaikista huoltotoimista tulee pitda kirjaa.

213 Suojautuminen henkiloston vaarinkaytoksia vastaan

IT-laitetilat on siivottava ja huollettava vain tilojen ollessa miehitettyni riippumatta siit,
kéytetddnko omia siivoojia, huoltohenkilditd vai ulkopuolista siivousliikettd tai huolto-
yrityksid. Ulkopuoliset toimijat sidotaan noudattamaan turvallisuusmaédrayksia turvalli-
suussopimuksilla ja vaitiolositoumuksilla (padasiakirjan liite 7). Seka ulkopuolisesta, ettd
omasta henkilostostd pyydetadn turvallisuusselvitykset turvallisuusselvityslain mukai-
sesti.

IT-laitetiloissa kdyvien omien henkiléiden kulku tulee jirjestéd siten, etté jokaisella on
omana tydaikanaan padsy vain niihin tiloihin, joissa hdnen ty6tehtéviensa takia tarvitsee
oleskella. Henkiloston kédyntejd on seurattava sadnndllisesti kulunvalvontajarjestelman
lokitiedostoista.

Kulunvalvonta varmistuksia sisaltaviin tiloihin tulee jirjestad siten, ettd kukaan ei voi
pédstd sinne ilman, ettd kdynnisté jad merkintd kulunvalvontalokiin.

214 Suojautuminen ilkivaltaa vastaan

Murtojen ja sabotaasin estaimiseksi on IT-laitetila jarkevaa sijoittaa alempien turvallisuus-
vyohykkeiden sisélle. Rakenteita suunniteltaessa huomioidaan turvallisuusvaatimusten
tdyttyminen.
Teknisind apuvilineind kédytetdadn kulunvalvontajirjestelmai, poikkeavien tyoaikojen
kontrollointia ja poikkeamaraportointia sekéd tunkeutumisen ilmaisujdrjestelmia.
Tiloissa vierailevien henkildiden mukanaan tuomat varusteet tarkastetaan sabotaasi-
yrityksen varalta (esim. HPM-salkkupommi).

6 Viestintaviraston NCSA-yksikko



2.15 Suojautuminen HPM-hydkkaysta vastaan

Kriisitilanteissa tyypillisid IT-laitetiloja vastaan kiytettavid aseita ovat kranaatit, pommit
ja ohjukset; erityisesti miina- ja erikoispommit sekd ns. tdismaaseet. Elektronisen sodan-
kéynnin kehittyessd myos mikroaaltoaseiden kaytté on mahdollista.

Mikroaaltoaseiksi (HPM) kutsutaan laitteita, joiden toimintaperiaatteena on lahettaa
tuhovaikutuksen aikaansaavaa mikroaaltotaajuista sahkomagneettista siteilyd. Mikroaal-
toaseet toimivat yleensd yli 1000 MHz:n taajuudella ja saavutettavat hetkelliset tehot ovat
jopa tuhansia megawatteja. Aseen toiminta edellyttda nakoyhteyttd kohteeseen.

Suojautumisen HPM-aseita vastaan tulee lahted uhan médrittelysta, eli siitd, mitd jar-
jestelmid vastaan nditd aseita tultaisiin kdyttdmadn ja minkilaista asetta hyokkayksessa
kaytettdisiin. Ensin on médriteltdva toimintaympariston sahkomagneettinen uhka, joka
madrittda jarjestelmien kestokynnyksen. Tdmin perusteella voidaan joko miéritelld lait-
teilta edellytettdvéd sihkomagneettinen suojataso kiyttden parametrina tilojen suojatasoa, tai
madrittdd laitetiloille asetettavat vaatimukset laitteiden ymparistonkestokyvyn perusteella.

Korkean tietoturvatason I'T-laitetilojen suunnittelussa on olennaista tietdd, kuinka
etadlle HPM-ase on torjuttava, jottei se kykenisi uhkaamaan elektronisia laitteistoja. Ker-
takdyttoisilld aseilla voidaan paikallisesti aikaansaada samantyyppinen sahkomagneetti-
nen pulssi, kuin minké korkealla tapahtuva ydinrdjahdys aiheuttaa (EMP).

3 IT-laitetilojen tietoturvallisuustoimenpiteet osa-alueittain

Organisaation tietojirjestelmin sisiltdmit tiedot ja niiden tdrkeys organisaatiolle maa-
rittelevat I'T-laitetilojen suojaamisen tason ja mahdollisesti tarvittavan lisdsuojatarpeen.

3.1 Yleiset periaatteet

Organisaation tietoturvariskikartoituksen ja eri uhkien madrittelyn perusteella saadaan
selville tekijat, jotka ohjaavat IT-laitetilojen rakenteellista suunnittelua ja turvallisuus-
teknisid vaatimuksia. Kartoitusten tuloksia kiytetdan valittaessa IT-laitetilojen sijaintia
rakenteissa sekd olemassa olevien tilojen kehittdmissuunnitelmia laadittaessa.

Asiakirjat, joissa kasitellddn organisaation tietoturvasuunnitelmaa, -politiikkaa sekd
-strategiaa on pidettdvd ajan tasalla. Valttdmattomaksi katsottavia asiakirjoja ovat tietojen
ja tilojen luokitukset sekd tarvittaessa poikkeusolojen turva-, toipumis- ja valmiussuunni-
telmat. Asiakirjat tulee sdilyttda turvallisesti.

IT-laitetilan turvallisuus- ja palotarkastuksen suorittaa ulkopuolinen taho. IT-laitetilan
rakenteisiin ja laitteisiin ei saa tehdd muutoksia ilman tiloista vastaavan henkilon lupaa.



3.2 Fyysinen turvallisuuden toteutuksen erityispiirteita IT-laitetiloissa

3.2.1 Kulunvalvonta

Kulunvalvonnan jarjestelyissd tavoitteena on se, ettd luvallinen henkildkulku voi tapah-
tua mahdollisimman joustavasti, mutta luvaton kulku voidaan estdd. Kulkuavain ja sii-
hen liittyva turvakoodi, henkilokortti ja yksityiskohtaiset kirjalliset kulkuohjeet annetaan
kuittausta vastaan. Kulkuoikeudet myontia tilan kaytostéd vastaava organisaatio ja ne tar-
kastetaan sovituin vilein.

Kameravalvontajdrjestelmédn (tallentava) avulla voidaan vartiointipisteestd seurata
tapahtumia laitetiloissa sekd kulkua niihin. Kameravalvonnan jérjestelyt eivit saa olla
sellaisen henkilon vastuulla, joka itse tydoskentelee IT-laitetilassa. Ennen valvonnan kayt-
toonottoa henkildstolle on selvitettavd kameravalvontaan liittyvit lakisaédteiset aspektit
(ks. padasiakirja 5.2).

Huolto- ja asennushenkildstd ilmoittautuu vastaanottopisteessa, jossa heiddan henkilolli-
syytensi tarkastetaan, jonka jilkeen he saavat esilld pidettivin vierailijakortin. Vieraat nou-
detaan ja saatetaan vastaanottopisteeseen. Vastaanottopisteessd on oltava lista henkil6ista,
jotka saavat hatatapauksissa menna yksin IT-laitetilaan. I'T-laitetiloissa pidetadn kdynneista
kirjaa, joihin merkitddn ajankohdat, vierailija sekd toimenpide mitd varten tiloissa kéytiin.

322 laite-ja kytkentatilat

Laitetilojen rakentamisen suunnittelussa tulisi huomioida laitetilaa tukevien automaatio-,
palo- ja muiden laitteiden sijoittelu. Sijainnin tulisi olla itse laitetilan ulkopuolella, jolloin
huoltotoimenpiteiden takia ei tarvitse padstdd ylimaardistd henkilostod itse laitetilaan.

Osastoivissa seinissd ja vilipohjissa olevien kaapeleiden ja putkien lapivientien on oltava
samaa paloluokkaa kuin seinien ja vdlipohjien. Osastoivien ovien ja laitetilojen ovien palon-
kestoajan tulee olla yhta pitka kuin osastoivilta seiniltd vaadittu palonkestoaika.

Kaikkien tilojen seinien, kattojen ja lattioiden pintakerrosten syttymisherkkyysluokan
on oltava yksi ja palonlevidmisluokan yksi.

Miehittamaton IT-laitetila tulisi pyrkié sijoittamaan rakennuksen keskelle ikkunatto-
maan tilaan ja osastoida erilleen muista I'T-laitetilan tiloista.

Alas laskettu katto on tehtévé syttymattomista materiaaleista. Se on kiinnitettdva siten,
ettei se tai sen osat padse putoamaan sammutuslaitteiston laukeamisen yhteydessa.

Asennuslattia rakenteineen on tehtdva syttymattomastd materiaalista. Lattian on oltava
puolijohtava ja se on maadoitettava yhden kilo-ohmin vastuksella. Puolijohtavuus on todet-
tava kayttoonottomittauksin. Mittaukset uusitaan méaaraajoin. PVC:té sisaltavid pintamate-
riaaleja ei saa kayttad lattiamattona. Asennuslattian alapohjaan on paastava helposti esimer-
kiksi siivousta varten. Lattiamateriaalina voidaan kdyttda HPL-laminaattia, joka on antis-
taattinen. Tilassa liikuttaessa on kdytettdva puolijohtavalle lattialle tarkoitettuja jalkineita.

Tilassa on oltava asianmukaiset (pelastusviranomaisten maarittimat) ilmaisimet ja
sammutusjdrjestelma. Ilmaisimet tulee kytked jatkuvassa reagointivalmiudessa olevaan
hilytyskeskukseen.



Laitetiloihin ei saa asentaa muita kuin tietokonelaitteistoihin kuuluvia verkkokaape-
leita, sahkokaapeleita, putkistoja tai ilmastointikanavia.

Pelastusyksikoiden toiminnan kannalta voi korkean suojaustason tiloissa olla viran-
omaisten viestiyhteyttd varten tarvittava laitteisto. IT-laitehuonetta varten tulee olla oma
erillinen putkisto. Kdytettdessa vuotovesi-ilmaisimia saadaan halytys mahdollisesta vesi-
vahingosta.

3.23 Rakennusmateriaalit

Korkean tietoturvatason IT-laitetilojen rakennesuunnittelussa on huomioitava tdmén liit-
teen 4 ensimmaéisessd luvussa esitetyn taulukon erityistekijat. Taman liitteen luvussa 7 on
kuvattu lisdksi erilaisia asevaikutuksia, joilla saattaa tiettyihin riskeihin varauduttaessa
olla vaikutusta rakennesuunnitteluun. Organisaatiota kohtaan suunnattuun ilkivallan
tekoon (sabotaasi) saatetaan esimerkiksi kdyttdaa helposti saatavia kaupallisia rdjahteita.

IT-laitetila ei saa rajoittua tilaan, jossa on suurempi kuin 1200 MJ/m2 palokuorma.
Maanalaisen laitetilan katon ja ympérysseinien tulee olla terdsbetonia tai vastaavasta mate-
riaalista, ja rakennuksen sortuman kestévid. Myds ovien valinnassa on huomioitava sortu-
man kuormitus. Betoni- ja terdsbetonirakenteita koskevissa méaarayksissa ja ohjeissa (Sisé-
asiainministerion méairaykset ja Suomen rakentamismaariyskokoelma) on teridsbetonin
kéytostd ja raudoituksen murtovenymévaatimuksia koskevia ohjearvoja.

Jos eri I'T-laitetilojen ympéarysseindt koskettavat toisiaan, on tilojen viliin jatettdva lii-
kuntasauma.

IT-laitetilan sisdiset seindt saavat olla kevytrakenteisia, jollei osastoitavien tilojen kay-
tostd johdu muuta tietoturvallisuuteen liittyvaa vaatimusta. IT-laitetilan huonekorkeuden
tulee olla ainakin 2,3 metrid. Vahiisiltd osin, kuten palkkien ja kanavien kohdalla, vapaa
korkeus saa olla pienempikin, ei kuitenkaan alle 2,0 metrid. IT-laitetilan ymparysraken-
teilla tarkoitetaan tilaan kuuluvia tiloja rajoittavia, kuormituksia vastaanottavia ympérys-
seinid, kattoa ja lattiaa.

Kallioon rajoittuvassa IT-laitetilassa on terdsbetoniset ymparysrakenteen osat kiinni-
tettdva lujasti ja tiiviisti ymparoivddn kallioon. Tarvittaessa kalliokatto on lujitettava kiin-
nijuotettavilla pulteilla, terdsverkolla seka ruiskubetonikerroksella.

Kallioon rajoittuvan lattian pintakerros voidaan tehdd ymparysrakenteisiin kuulumat-
tomana tavanomaisena maavaraisena lattiana. Tilaan johtavien ovien rakenteen, asennuk-
sen ja lukituksen on oltava jareilld ty6kaluilla tapahtuvan murron kestavia.

Kaikkien tilojen seinien, kattojen ja lattioiden pintakerrosten syttymisherkkyysluokan
on oltava yksi ja palonlevidmisluokan I. Seuraavia rakennustarvikkeita voidaan pitaa pala-
mattomina ilman testausta ja erillista hyviksyntaa:

- luonnonkivestéd valmistetut tuotteet

- betoni ja betonituotteet

- poltetut savitiilet ja kalkkihiekkatiilet
- keraamiset tuotteet ja lasituotteet

- rakennustarkoitukseen kaytettavit terds ja muut metallituotteet.



Palokuorman laskentaan liittyvit kaavat ja ohjearvot ovat Ympéristoministerion jul-
kaisemassa oppaassa “ Rakennusten paloturvallisuus & Paloturvallisuus korjausrakenta-
misessa“.

3.24  Séahkonsyotto

Maidrdysten mukaan pienjinnitejakelussa on kaytettdva TN-S-jarjestelmésd paakeskuk-
sesta dhtien. IT-laitteille vedetddn oma 5-johtiminen nousujohto padkeskukselta lihtien
ja IT-laitetila varustetaan omalla 5-kiskoisella keskuksella. Muita kuin IT-laitteita varten
tulee jarjestdd oma nousujohto. IT-kiytto6n tarkoitetut pistorasiat on merkittdva selvasti
muista rasioista erottavalla tavalla.

IT-laitetilaan voidaan jarjestdd maadoituskisko yhden pisteen maadoitusta varten.
Ilmanvaihtolaitteistolle, valaistukselle ja pistorasioille on asennettava kullekin erilliset
ryhmijohdot.

Séhkolaitteet on mitoitettava riittdviksi. PVC-eristeisid kaapeleita tulee valttda ja niiden
asemasta on kéytettdva HL- tai FRHL-kaapeleita. IT-laitteistot on voitava saattaa sahkot-
tomiksi sahkoturvallisuusméaraysten vaatimusten mukaisesti. Laitteistojen sahkonsyotto
on voitava katkaista varsinaisen laitetilan ulkopuolelta esimerkiksi UPS-keskuksen katkai-
sijasta. Katkaisinten sijainti on merkittavi ja niiden vaarinkaytto on estettiva.

Kaikkien kaapeleiden ldpivientien tiivistysten on oltava samaa paloluokkaa kuin sei-
nien. Séhkatilat on osastoitava EI 60-luokan rakennusosin.

IT-laitetilojen kdyton perusteella voidaan rakentaa varmistustasoja seuraavasti:
l.taso  yksilinjainen varmistus, ei varalaitteita, N-periaate

2.taso  yksilinjainen varmistus, varalaitteet, N+1 periaate

3.taso  kaksilinjainen periaate, joista toinen linja on passiivinen, N+1 periaate
4.taso  kaksilinjainen periaate, jotka molemmat ovat aktiivisia, N +1 periaate

Neljannen tason jédrjestelma soveltuu tirkeisiin jatkuvassa reaaliaikaisessa kaytossa
oleviin IT-laitetiloihin, joissa tirkeimmat laitteet on varmistettu kaksilla tehoyksikoilld
tai laitteistot on kahdennettu.

3.2.5  UPS (keskeytymaton sahkdnsaanti)

UPS (uninterruptible power supply) suojaa laitteet séhkoverkon aiheuttamilta hairiolt,
jannitetransienttivaurioilta ja jannitteen vaihtelulta. UPS-laitteistoja suositellaan kaytet-
taviksi kaikkien IT-laitetilojen katkeamattoman sdhkon sy6ton varmistamisessa.

Sdhkoverkon yleisimmit hairiot ovat:
- hetkellinen alijannite
- lyhyt katkos

- maadoitusjannite



- toistuva hiirio
- hetkellinen ylijannite

- 2-tai4-kertainen nimellistaajuus.

UPS-laitteisto on mitoitettava toimimaan niin pitkédén, ettd hdirid poistuu varavoiman
syoton kaynnistymisen tai hdirion poistumisen vuoksi. Tdméankin jalkeen UPS toimii suo-
dattimena sahkoverkon ja IT-laitteiston vlilld. Jarjestelméan alasajotoimia on myo6s harjoi-
teltava ja UPS:n huolto-ohitukset kirjattava.

IT-laitetilojen hétdvalaistus on varmistettava akuilla. Luotettavaan varasdhkoén saan-
tiin liittyy akkuhuolto.

3.2.6 Varavoima

Varavoimakoneet on sijoitettava omaan palo-osastoonsa, samoin kuin niiden tarvitsema
polttoaine. Varavoimakonetila on tyypillisesti suojattava kohde, johon piisy on rajattava
kulunvalvonnallisin keinoin vain niille, joiden tydtehtdviin kuuluu varavoimasta huo-
lehtiminen. Polttoaineméadri mitoitetaan riskiarvion mukaiseksi ja sen laatua seurataan
sadnnollisesti mm. mahdollisen kosteuden syntymisen vuoksi. Laitteistoa tulee koekéyt-
tad ja huoltaa sddannollisesti automaattisen toiminnan varmistamiseksi. Varavoiman on
riitettdva teholtaan kaikille IT-laitetilassa sdhkod kéyttaville laitteistoille, ilmanvaihdolle,
jadhdytykselle seka valaisimille.

3.2.7  EMP (sahkdmagneettinen pulssi)

Korkean tietoturvatason mukaisten kiinteiden IT-laitetilojen suunnittelussa on huomi-
oitava EMP:n" vaikutusta vastaan suojautuminen. Rédjahdyksessa syntyvd EMP voi vai-
kuttaa satojen, jopa tuhansien kilometrien pddssd, kun mekaaniset vaikutukset ovat pai-
kallisia.

Sahkomagneettisen pulssin (EMP) energiasta yli 90 % on alle 10 MHz:n taajuuksilla.
Juuri tistd syystd EMP-suojaus ei valttdmétta tarjoa suojaa HPM-asetta vastaan. Sateily-
pulssikentdn vaimentaminen paikallisesti laitteiston ymparilld toteutetaan ymparoimalla
suojattava laitteisto yhtendiselld metalliverhouksella tai metalliverkolla. Néin estetddn
EMP:n kytkeytyminen laitteiden sisdisiin johdotuksiin ja laitekokonaisuutta yhdistaviin
kaapeleihin. Suojattavan tilan ulkopuolelle ulottuviin johtoihin kytkeytymistd huononne-
taan maadoitetuilla metallivaipoilla, ylijinnitesuojilla ja suodattimilla.

Avojohtoihin ja antenneihin indusoituneiden virtojen ja jinnitteiden etenemista suo-
jattuihin laitteisiin estetdan ylijannitesuojilla, jotka rajoittavat ldpi paasevan pulssin amp-
litudia, ja hyotyldhteen salliessa suodattimilla, jotka padstavit energiaa ldvitseen vain osalla
pulssin sisdltiméstéd taajuusalueesta. Laitteistoja voidaan suojata johtoja pitkin tulevilta
jannitteiltd ja virroilta myds erottamalla laitteet johdoista esimerkiksi ldhetteen siirtoon
sopivilla optoeristimilla.

7 EMP:n tekninen maaritelma: luku 7.



Materiaalivaatimukset johdotetaan teoreettisesta vaimennuksesta, jonka umpinainen
homogeeninen pallon muotoinen suoja antaa sitd ympéroiville magneettikentille.

Halkaisijaltaan kolmen metrin suojien minimivaimennukset eri materiaaleilla ovat:

Materiaali EMP suoja40 dB  EMP suoja 70 dB
Teras 0,06 mm 0,3 mm
Alumiini 0,015 mm 0,5 mm
Kupari 0,01 mm 0,3 mm

Materiaalin paksuus madraytyy vaimennusvaatimuksesta 50 kHz:n taajuudella, joka
on 70 dB:n ja 40 dB:n vaatimusten alarajataajuus.

Signaalin vieminen séhkomagneettisesti suojattuun tilaan vaatii ylijannitesuojauksen
ja suojausvaatimuksen edellyttaman toisiosuojauksen. Hairididen kytkeytymistd johtimiin
voidaan vaimentaa suojavaipalla. Suojavaippaan kytkeytyva virta johdetaan suojatun tilan
kuoreen ja ndin hairiot eivat pddse kytkeytymaan jarjestelmén sisélle. Koaksiaalisessa jér-
jestelmissa kaapelin ulkojohdin toimii suojavaippana. Kayttdmalla tiivista ulkojohdinra-
kennetta, joka liitetadn lapiviennissi suojakuoreen, saadaan riittavéd suojaus.

Metallivahvistuksia ja -johtimia sisdltaméttomét valokaapelit ovat tunteettomia séh-
kémagneettiselle hairiolle.

Suojattaessa IT-laitteet kiinteddn EMP-tilaan on huomioitava seuraavat VT T:n tutki-
muksissa todetut seikat:

- mikroaaltositeilyn vaimennus luolatiloihin on noin 110 - 150 dB, mutta ilmastointi-
putkitus laskee vaimennuksen ilmastointireitilld 40 - 80 dB tasolle.

- maanpdillisissd suojatiloissa seind- ja ovimateriaalin tuoma vaimennus on 90-130 dB,
mutta ilmastointi pudottaa vaimennuksen 50-80 dB tasolle. Alle 12 GHz:n taajuuksil-
la vaimennus on yli 50 dB, jos ilmastointiverkosto on kohtalaisen pitké ja mutkikas.
Toisaalta pitkdkin verkosto laskee suojauksen 70-80 dB tasolle. Kaapelikuilut ja kaape-
lit eivét naytd toimivan siirtoteind alle 12 GHz:n taajuuksilla.

EMP-tilaan johtavat oviaukot toteutetaan siten, ettei sashkomagneettinen suojaympé-
ristd kérsi oven ja karmin vélyksen (metallikarmit tiivistetddn maadoitusnauhoilla) tai
oven kayton takia.

3.2.8  VYlijannitesuojaus

IT-laitteiden sahkonsyoton on tiytettivi jannitetason ja taajuuden asettamat vaatimukset.
Jannitepiikkien on pysyttava tietyissd rajoissa, jotteivat laitteistot vaurioidu.

Syéttojannitteen kestavyyden vaihtelut ovat yleensd - 8 ... + 10 % ja sy6ttotaajuuden
vaihtelu +1 %. Massamuistiasemat eivit ole yhtd herkkié jannitetason vaihteluille kuin kes-
kusyksikot, mutta sitdkin herkempid sy6ttotaajuuden vaihtelulle. Suurin osa hetkellisistd
sahkohdiridistd johtuu omista verkkoon kytketyisté laitteista, muuntajista, sshkomootto-
reista ja valaistuksesta. Tésté syystd [T-laitteiden sihkonsyotto on toteuttava omalla nou-
sujohdolla.



Sahkokaapelit on asennettava erilleen datakaapeleista ja ne tulee johtaa I'T-laitetiloihin
useammasta kuin yhdesti kohdasta.

3.2.9 Palo-osastointi

IT-laitetilat on osastoitava erilleen muista palotiloista. Rakenteet maaraytyvat tilojen
palokuorman perusteella.

Viereisen tilan palokuorma  Kiyttotapa, palovaarallisuusluokka Osastointi

Alle 600 MJ/m? Toimistohuone, EI60
palovaarallisuusluokka 1-2

600-1200 MJ/m? Suurmyymali ja teollisuus, El120
palovaarallisuusluokka 3

Yli 1200 MJ/m? Teollisuus, EI240

palovaarallisuusluokka 4-5

Miehittamaton IT-laitetila on osastoitava vahintdan luokkaan EI120.

3.210  Staattiselta sahkolta suojautuminen

Kaikissa IT-laitetiloissa toteutettavissa laitteiden huoltotdissd on kaytettava puolijohtavaa
tydalustaa ja maadoitusranneketta. Antistaattinen lattiamateriaali varmistaa suojautumi-
sen hankaussahkoltd. Myos oikea ilmankosteus (ilmastointi) vahentda staattisen sdéhkon
muodostumista.

3.211  HPM-aseelta suojautuminen

Korkean tietoturvatason mukaisten kiinteiden I'T-laitetilojen suunnittelussa on huomioi-
tava uhka-arvioperusteisesti HPM-aseen kayttoa vastaan suojautuminen. HPM-ase toimii
yli 1 GHz:n taajuuksilla, joten EMP-suoja saattaa olla tiysin tehoton HPM-asetta vastaan.

Seindmateriaalin vaimennuksia eri taajuuksilla on kuvattu seuraavassa taulukossa:

Seindmateriaali Taajuus Vaimennus
Lastulevy 2 GHz 4dB
Lastulevy 60 GHz 5dB
Betoni 2 GHz 1dB

Tiili 120 mm 2 GHz 4dB

Tiili 360 mm 2 GHz 10 dB

Ikkuna 2 GHz 0,5 dB



Terdsbetoniseindn vaimennus eri taajuuksilla on kuvattu seuraavassa taulukossa:

Taajuus GHz 25 cm 16 cm
10 dB 8 dB
2 14 dB 11 dB
4 32dB 17 dB
6 35dB 31dB
8 58 dB 32dB
10 68 dB 32dB
12 80 dB 32 dB

Betoniseinassé vaikuttaa kaksi tekijda pulssin etenemiseen; matalilla taajuuksilla beto-
nin raudoitus toimii kohtalaisen hyvina vaimentimena - varsinkin, jos raudoitusverkko
on hitsattu yhteen. Sateilyn taajuuden kasvaessa verkon silmakoko kasvaa séteilyn aal-
lonpituuteen nahden, jolloin verkko ei enda mikroaalto-taajuuksilla toimi vaimentimena.

Luolatilojen suoja mikroaaltosdteilyéd vastaan riippuu kulku-, ilmastointi- ja kaapeloin-
tireittien rakenteesta, pituudesta, muodosta ja mahdollisista suojarakenteista. Salkkupom-
min on mahdollista vaikuttaa noin puolen kilometrin etdisyydeltd suojaamatonta elekt-
roniikkaa vastaan ja suojattuakin vastaan, mikili se saadaan toimitettua noin 50 metrin
etdisyydelle kohteesta.

Suojautuminen 100 GW:n lavettiasenteisen HPM-aseen héirinniltd on kuvattu seuraa-
vassa taulukossa. Kyseessd on pahinta mahdollista tilannetta kuvaava malli:

Vaikutusetdisyys Vaadittu laitetilan suojaustaso
Suojattu Suojaamaton

1000 m 35dB 55 dB

500 m 40 dB 60 dB

100 m 55 dB 75 dB

50 m 60 dB 80 dB

COTS-laitteiden (kaupalliset tuotteet) HPM-sietokyky on tyypillisesti heikompi kuin
MIL-standardien (sotilaskaytto) vaatimukset téayttavien laitteiden.

33 Tietoliikenneturvallisuus

3.3.1  Verkon fyysinen rakenne

Tietoliikenneyhteydet on rakennettava korkean tietoturvatason mukaisissa kohteissa
vahintdin kahta toisistaan riippumatonta vaylda pitkin erillisiin jakamoihin, joiden vilill
on mahdollisuus siirtyéd kidyttdméan jompaakumpaa tilanteen mukaan.



Tietoliikenteen suojaamisen tavoitteena on toimivuuden suojaaminen seuraavasti:
- estdd luvaton tunkeutuminen tietojirjestelmadn
- paljastaa luvattomat tunkeutumisyritykset

- estadsiirrettidvan tiedon joutuminen sivullisten haltuun ja estad mahdollisesti sivullis-
ten haltuun joutuneen tiedon hyviksikaytto

- estdd vddran tiedon sy6ttdminen tietojirjestelméaén.

IT-laitetilojen tietoliikenneverkon muutoksiin tulee olla tietoliikenteestd tai tietojar-
jestelmaéstd vastaavan johdon lupa. Muutokset tulee dokumentoida ja testata ennen kéayt-
toonottoa. Riskejd voidaan hallita jakamalla selkedsti vastuut tietoliikenteen tietoturvan
hoitamisesta ja valvomalla, ettd sovittuja menetelmid noudatetaan.

3.3.2  Kaapelointimateriaalit

Kaapeloinneissa on kiytettdvd mahdollisimman paljon valokuituja. Valokuitukaapelit
eivit reagoi millddn tavoin sahkomagneettiseen siteilyyn ja kestdvit melko hyvin palo-
kuormaa.

Valokuidun salakuuntelu on vaikeaa ja edellyttaa fyysista kdsiksi paasyé kaapeliin. Tasté
syystéd valokuidun kautta vilitetyn dataliikenteen salausvaatimus voidaan tapauskohtaisesti
omassa hallinnassa olevan tilakokonaisuuden sisalld korvata fyysisen pddsynhallinnan ja
- valvonnan menetelmilld. Valokuitukaapelien kdyttdd puoltaa myds niiden siirtonopeus,
suuri kaistaleveys, kestavyys seké pieni koko ja paino.

3.4 Laitteistoturvallisuus

341 Palvelimet

Palvelimet on asennettava tarvittaessa vaativia olosuhteita varten eristysjousien varassa
oleviin asennustelineisiin, jotka vaimentavat iskuenergiaa ja tirindi. Kasiteltavien tieto-
jen tirkeyden mukaisesti voidaan kédyttaa myos lukittavia laitekaappeja, joihin on liitetty
aukaisun ilmaiseva valvonta.

Suojaus asennustelineissd voidaan saavuttaa kdyttdmalld elastisesta aineesta tehtyjd
vaimentimia laitteen ja asennusalustan valissa.

Laitehuonetta suunniteltaessa on otettava huomioon ymparistéstd mahdollisesti joh-
tuvan tirindn ja varahtelyn eristiminen. Kallioperdan rakennetuissa laitetiloissa saattavat
riskejd aiheuttaa ldhist6lla suoritettavat louhintaty6t, joissa kéytettivien réajahteiden aihe-
uttama energia vaikuttaa myos ymparistoonsa véliaineena olevan kiven kautta. Tehokas
tarindsuojaus erilaista varahtelyd vastaan saadaan kiyttamalld jousipuristimia tai asennus-
alustan alle sijoitettua lasivillakerrosta tai ilmapusseja.



34.2 Asennustelineisiin asennettava kalusto

IT-laitetilojen tilan kdyttd pyritddn yleisesti optimoimaan, jolloin useita laitteita sijoite-
taan tehokkaasti yhden ndyton ja nappdimiston avulla hallittaviksi kokonaisuuksiksi lai-
tekaappeihin. My6s varmistuksia suoritetaan robottien tai erillispalvelimien avulla.

Laitteistot asennetaan standardikehikkoihin, jotka maadoitetaan keskitetysti ja tarina-
eristetddn asennuspinnastaan. Tarindvaimennuksen on vaimennettava seismisten ilmioi-
den aiheuttamat tdrindt sekd mahdolliset kallioperdssé tapahtuvat rdjahdykset, joita suo-
ritetaan esimerkiksi kallionlouhinnassa.

343 Jdahdytys ja ilmastointi

IImanvaihto on suunniteltava seuraavien periaatteiden mukaisesti:

- IT-laitetilaa varten on oltava oma erillinen ilmanvaihtojarjestelma

- IT-laitetilassa (palvelintila) tulee olla korkeampi paine kuin ympéaroivissa tilassa
- suunnittelussa on huomioitava tarve savu- ja sammutuskaasujen poistoon

- sammutuslaitteiston laukeamisen on pysaytettdva ilmanvaihtolaitteiston toiminta

- savun kulkeminen ilmanvaihtojirjestelmin kautta osastosta toiseen on estettava.

Jaahdytys- ja ilmastointijarjestelma tulee sijoittaa erilliseen palo-osastoon.

Jadhdytysjarjestelma pitad varmistaa ja siité pitad olla huoltohilytysyhteys siltd varalta,
ettd kapasiteetti laskee vaurion johdosta. Tarvittaessa on oltava kiytettavissd varajadhdy-
tysjarjestelmd, jota voidaan kdyttdd myos huollettaessa varsinaista jarjestelméa. Rajalam-
potilan minimi on 20 celsiusastetta ja maksimi 26 celsiusastetta. Suhteellisen kosteuden
asetusarvo on 50% , hélytysrajaminimi 32 % ja hélytysrajamaksimi 60 %.

Puhallusaukkojen seki poistokanavien sijainti

Tuloilma johdetaan huonetilaan asennuslattian ilmanvaihtolevyjen kautta. Poistokanavat
kiertdvat huonetilan yldosassa. Poistoilmakanavassa on sdaddettdvat poistoilmasileikot,
joita sddtdmalld saadaan tasainen lampétila huonetilaan ja ylipaine ymparoéiviin tiloihin
néhden.

IT-laitteiden kosteus- ja limpétila-antureiden sijoittamisessa tulee ottaa huomioon
puhallusaukkojen sijainti niin, ettei tuloilma vaéristd mittaustuloksia. I'T-laitetilaan otet-
tava ilma on tarvittaessa voitava tehokkaasti suodattaa. Suodatuksen aikana ilmavirran
tulee olla vahintdan 0,9 dm3/s varsinaista laitetilan neliometria kohden. I'T-laitetilassa on
voitava ilmanvaihtojirjestelman avulla yllapitaa ylipainetta silloin, kun ilman saanti tilan
ulkopuolelta on mahdollista.

IT-laitetilan ilmanvaihtojarjestelma kisittad seuraavat osat:
- raitisilmakanava, jolla ilma johdetaan IT-laitetilaan

- ilmanvaihtolaitteisto, jolla ilma otetaan IT-laitetilaan ja tarvittaessa suodatetaan



- jakokanavisto tuloilmaventtiileineen, jolla ilma jaetaan IT-laitetilan eri osiin
- poistoilmaventtiili, jonka kautta ilma poistuu IT-laitetilasta sulkuhuoneeseen, mikéli
- sellainen on IT-laitetilan kaytossa

- vylipaineventtiili, jonka kautta ilma poistuu IT-laitetilasta ja joka sditelee tilan ylipai-
netta

- vylipainemittari, joka osoittaa IT-tilan ja ulkoilman vélisen paine-eron.

IT-laitetilan raitisilma tulee ensisijaisesti ottaa rakenteiden sortuma-alueen ulkopuo-
lelta. Ilman ottokohdan korkeus sen alapuolelta olevasta vaakapinnasta on oltava vahintddn
80 cm. Ilma on johdettava tulemaan ilmanottoaukkoon alhaaltapéin.

3.5 Tietoaineistoturvallisuus

3.51  Varmistukset ja niiden sijoitus

IT-laitetilan tietovélineet sdilytetddn erillisessd kayttoarkistossa ja varmuusarkistossa,
jotka ovat eri tiloissa. Arkistotilojen tulee tdyttaa pddasiakirjan liitteen 1 mukaiset vaati-
mukset. Niihin padsy on rajoitettu kiytossa olevan turvallisuusdokumentaation mukai-
sesti.

Tietojdtevaraston tulee sijaita erillisessd palo-osastossa. Poikkeusoloja varten voidaan
varautua ottamalla sddnnéllisesti suojakopiot ja sijoittamalla ne eri tiloihin kuin laitteistot.

3.6 Kayttaturvallisuus

3.6.1  Ohjeet ja halytykset hdiriotilanteissa

Hilytykset ohjataan keskitettyyn valvontapisteeseen tai henkildlle, joka huolehtii tilojen
vartioinnista. Hélytyksen vastaanottajalla tulee olla selkedt toimintaohjeet erilaisia haly-
tyksid varten.

Kaikki halytykset ja niistd aiheutuneet toimenpiteet kirjataan tietojirjestelméén. Val-
vomoihin ohjatuista, kriittisiksi maaritellyista halytyksisté tulee lisdksi ilmoittaa vilitto-
masti organisaation vastuuhenkildstolle.

Hilytyksié tulee testata niiden toimivuuden toteamiseksi sekd kouluttaa henkilostod,
joka vastaanottaa halytyksia.

3.6.2  Varajdrjestelyt ja toipuminen

Organisaation toiminnan jatkuvuusvaatimusten mukaisesti organisaatiolla on oltava
poikkeusoloja ja -tilanteita varten ajantasaiset tietojenkisittelyn jatkuvuus-, toipumis- ja
valmiussuunnitelmat, joiden mukaisesti toiminta voi jatkua mahdollisesti eri toimipis-
teessd ja mahdollisesti normaalitilannetta rajoitetummassa mittakaavassa.



3.6.3  Piirustukset ja laiterekisterit

IT-laitetilassa sijaitsevista laitteista on pidettdvé laiterekisterid ja tietoliikenneverkon
osalta piirustusten on oltava ajan tasalla.

Piirustusten jakelu on jo suunnitteluvaiheesta alkaen pidettavd mahdollisimman pie-
neni, jottei ratkaisujen turvallisuus vaarannu. Rakentamisvaiheessa piirretadn I'T-laitetilo-
jen ristikytkennoisté tarkat kuvat, johdotuskaaviot seki toistinten, keskittimien ja muiden
kytkentalaitteiden porttien kytkentakaaviot. Jokaisesta lahiverkon segmentistd mainitaan
sen pituus ja mitataan impedanssi sekd merkitdan segmentin kaapelit.

Mittauspoytékirja allekirjoitetaan tilojen vastaanottotarkastuksessa ja sitéd sailytetddn
turvakaapissa yhdessd muiden laitetiloja koskevien dokumenttien kanssa.

Kaikki I'T-laitteet on dokumentoitava ja kytkentépiirustukset pidettdva ajan tasalla muu-
tosmerkintdineen. Ristikytkennit ja kaapelit on merkittava yksiselitteisesti.

3.6.4 Ulkoistetut IT-laitetilat

Monia julkishallinnon tietotekniikkapalveluja on ulkoistettu alihankkijoille oman orga-
nisaation ulkopuolisiin tiloihin. Ndiden tilojen osalta on sopimuksilla sovittava palvelun

tasosta, auditoinneista ja tietojen varmuuskopioiden sdilytyksestd. Sopimuksiin voi-
daan liittaa erillinen kuvaus palveluntarjoajan IT-laitetilojen turvallisuudesta, miki hel-
pottaa mahdollista auditointia. Padasiakirjan liitteend 7 on kolme erilaista turvallisuusso-
pimusmallia.

Tietojérjestelmien ja IT-laitetilojen siirrettdvyyden auditoinneilla ja tarkastuksilla voi-
daan vakuuttua toimintaympériston riittavasta turvallisuudesta.

4 Poikkeusoloihin varautuminen

Korkean tietoturvatason mukaisten IT-laitetilojen suunnittelussa on huomioitava mah-
dollinen tarve jatkaa toimintaa erillisessd varakeskuksessa tai muussa etukiteen valmis-
tellussa varatoimitilassa.

41 Varakeskukset

Varakeskus on fyysisesti eri paikassa sijaitseva varatoimipiste, jossa toimintaa voidaan
jatkaa poikkeusoloissa. Toiminnan kdynnistdmistéd varten pitdd olla varattuna henkilosto
sekd ajantasaiset tiedot varajarjestelmissd, joilla toimintaa jatketaan.

Varakeskuksen toimintaan liittyvit myos tarvittavien tietoliikenneyhteyksien varauk-
set. Toiminta on ohjeistettava ja sitd on harjoiteltava vuosisuunnitelman mukaisesti.



5 Virastokohtaisten erityistoimenpiteiden suunnittelu ja
toteutus

IT-laitetilojen sijainti ja niiden erityispiirteet on etukiteen selvitettdva yhteistyossd paikal-
listen palo- ja pelastusviranomaisten kanssa, ellei tiloihin turvallisuussyista ole opasteita.

Tietoturvallisuussuunnitelmassa on huomioitava tiedotustarpeet seka sovittava, mitéd
asioita IT-laitetilojen tietoturvasta kerrotaan julkisesti, voidaanko tiloihin pdéstaa vierai-
lijoita ja saako tiloissa ottaa valokuvia.

IT-laitetilojen merkitsemistd opaskilpiin ja sisdisiin puhelinluetteloihin on jarkevia
rajoittaa. Tietoturvallisuuteen liittyvit asiat ovat monelta osin salassa pidettavid, eivatka
néin ollen aktiivisen tiedottamisen kohde.

Korotetun ja korkean tietoturvatason mukaisten IT-laitetilojen jarjestelméhallintaa ei
lahtokohtaisesti hoideta etdhallintana, jollei jarjestelyé ole erikseen hyviksytty toimival-
taisen viranomaisen toimesta.

5.1 Perussuojausvaatimukset

Toimitilaturvallisuuden tédrkein yksittdinen toiminto on koko kiinteistéon kulunvalvonta.
Muita toimitilaturvallisuuden peruselementteja ovat tunkeutumisen ilmaisu ja sithen rea-
gointi, lukitukset ja kameravalvonta.

Kiinteistd jaetaan toiminnot huomioiden kokonaisuuksiin, joita kutakin voidaan tar-
kastella turvallisuusvyohykemallin kannalta. Osakokonaisuuksia ovat alue, rakennus ja
tilaryhma/tila. Tilalla tarkoitetaan rakennuksessa sijaitsevaa huonetta, toimistoa tai niistd
koostuvaa kokonaisuutta.

Usein IT-laitetilat ovat hajasijoitetut rakennuksen eri osiin. IT-laitetilan perustason
suojauskeinoja ovat varkauksien ehkdisy, tilojen kulunvalvonta, tunkeutumisen estiminen
rakenteilla ja turvalukittavilla ovilla, suojautuminen tulipaloa vastaan halyttymilld seka
suojautuminen ilkivaltaa vastaan valvonnan keinoin. IT-laitetiloissa muodostuva lampo tai
savu on huomioitava ilmastoinnissa ja olosuhdehalytyksissd. Vesivahinko valtetdadn oikealla
LVIS-suunnittelulla seki rakenteilla, unohtamatta olosuhdehilytyksid. Sdannollinen sii-
vous takaa, ettd tilat ovat polyttomia ja puhtaita eiké niissd ole ylimédardista palokuormaa.

IT-laitetilojen palo-osastoinnin ja rakenteiden palonkestdvyyden suunnittelussa on
huomioitava se, millaisia paloja kohteessa voi syttyé ja millainen alkusammutuskalusto
kannattaa hankkia.

Keskeytymaton sahkonsaanti varmistetaan UPS-laitteiden kéytolld ja pitempiaikaisiin
sahkokatkoihin varaudutaan varavoimajarjestelyin.

Viestintaverkkojen ja -palvelujen varmistamisesta on annettu Viestintdviraston maa-
rdys 54 A/2012. Médrdyksessa ilmaistaan teleyrityksille asetettavat vaatimukset tarkeys-
luokitella viestintaverkon ja palvelun komponentit sekd titd kautta nditd komponentteja
sisdltavat laitetilat.



5.2 Uhkien selvitys ja arviointi

IT-laitetiloihin kohdistuvat uhkien selvitys ja arviointi voidaan suorittaa suojattavan tie-
tojarjestelmin kannalta. Uhkat voidaan asettaa erilaisiin todennakoéisyysluokkiin esimer-
kiksi niiden tapahtumatiheyden ja suuruusluokan arvion mukaan. Télléin yksittdisesséd
tapauksessa voi alhaisen turvatason laitetilassa olevassa palvelimessa oleva tieto olla tér-
kei osatekija jossain suuremmassa, merkityksellisessd kokonaisuudessa.

Uhkan arvioinnin tarkoituksena on selvittda, millaisia uhkia toimintaan kohdistuu ja
millaisiksi riskeiksi ne voivat muodostua. Arvioinnissa pyritdan selvittiméaén riskin toden-
nikoisyys ja aiheutuvan vahingon suuruus. Uhkatekijéiden tunnistaminen ja niistéd orga-
nisaation toimintaan ja tietojenkisittelyyn kohdistuvien riskien arviointi ovat perustana
kaikille tietoturvallisuustoimenpiteille.

6 Lahteet

Kirjallisuus ja julkaisut
- Suojaus sahkomagneettista pulssia vastaan, VTT, teletekniikan laboratorio, loppura-
portti 18.3.1991.

- Viestintdaverkkojen ja -palvelujen varmistamisesta, Viestintdviraston mdairdys 54
A/2012

- Kaapeliasennusten paloturvallisuus, suojeluohje 1992, Suomen Vakuutusyhtitiden
Keskusliitto.

- Rakennusten kayttoturvallisuus, madraykset ja ohjeet 2001 (RakMK F2/2001)

- Suurtehomikroaaltoase (HPM) ja perusteet siltd suojautumiselle, Péddesikunta
14.4.2000.

- Sisdasiainministerion julkaisu, Sl-luokan terdsbetonisuojan teknilliset maaraykset,
sarja A:39. Middrdys 11/91. Voimassa 1.9.1991 - 31.8.2001.

- Sisdasiainministerion julkaisu, Kevyen véestdonsuojan teknilliset madraykset, sarja
A:34. Madriys 5/91 1.9.1991 alkaen toistaiseksi.

- Sisdasiainministerion julkaisu, S1-, S3-, ja S6-luokan kalliosuojien sekd S3-luokan te-
rasbetonisen suojan teknilliset méaardykset, sarja A:55. Maardys 15/95 1.4.1998 alkaen
toistaiseksi.

- Suomen rakentamismaariyskokoelma

- Rakennusten paloturvallisuus & Paloturvallisuus korjausrakentamisessa 2012,
Ymparistoministerio.



7 Maaritelmia

Erilaisia asevaikutuksia sekd rdjihteiden aiheuttamia vahinkoja.

Miinapommin teho perustuu sen sisaltimdan rajahdysaineeseen, jota on yleensd 40-60
% kokonaispainosta. Erikoispommeista tdrkeimpid ovat panssaripommi ja FAE-pommi
(Fuel Air Explosive). Edellisen teho perustuu sen paksuun kuoreen ja betoniin hyvin tun-
keutuvaan muotoiltuun kédrkeen. Jilkimmainen vaikuttaa kohteeseen korkealla ja laajaa-
laisella ylipaineella.

Raskaan tykiston 155 mm:n sirpalekranaatin (tykistbammus) sirpaleen pysdyttdmiseksi
tarvitaan suojarakenteissa esimerkiksi puuta 40 cm, terdstd 2,6 cm, terdsbetonia 15 cm, tii-
lid 30 cm ja sdkeissd olevaa hiekkaa 50 cm. Samainen kranaatti tunkeutuu rdjahtdmatta
keskiméirin saveen 12 metrid, moreeniin 4 metri ja betoniin 80 cm.

Kun kranaatti tai pommi rdjahtda suljetussa tilassa tunkeutumisen jélkeen, rajahdys-
vaikutus ruhjoo ldhelld olevia kohteita. Ilmakuljetteinen 500 kg:n miinapommi rikkoo
kuivan maan sisdssd kahdeksan metrin paédstd 20 cm:n paksuisen betoniseindn. Priméa-
rienergiana kaytettdvan rdjahdysaineen energia tilavuusyksikkod kohden on hyvin suuri,
10 GJ/m3 luokkaa.

Polttovaikutukseen perustuva napalm-pommi liimautuu kohteeseen ja palaa noin
2 minuuttia, kehittden 800 — 1200 celsiusasteen lampétilan.

Siviilirdjdhteet

Siviilirdjahteistd tavanomaisimpia ovat kalliolouhinnassa kdytetyt dynamiitti ja aniitti.
Avoimessa tilassa tapahtuvan pintardjahdyksen (dynamiittip6tko) voimasta syntyvé pai-
neaalto riittdd noin 10 metrin etdisyydelta rikkomaan ikkunoiden uloimmat lasit.

Oikosulkuaseet

Oikosulkuaseiden toiminta perustuu ilmassa leijjuvaan siahkod johtavaan pélyyn. Poly
kulkeutuu laitteiden ilmastointiin ja sitd kautta edelleen laitteiden tuulettimien ohjaa-
mina piirilevyille, jonne se alkaa kerdédntya aiheuttaen oikosulkuja.

Sdhkomagneettinen pulssi

EMP-hiiriolld tarkoitetaan ydinrdjahdyksen yhteydessd syntyvdd sihkomagneettista

siteilyd. Suurin séhkémagneettinen voimakkuus voi olla 50 - 150 kV/m ja suurin mag-

neettikentdn voimakkuus 1 - 8 kA/m. Vastaava nousuaika on 20 - 100 ns.
Ydinréjahdyksen kokonaisenergiasta noin puolet vapautuu mekaanisena energiana

(paine ja tirind), noin 35 % lampdsiteilyni ja noin 15 % radioaktiivisena siteilyna.



Liite 5. Rakentamisdokumentaation kasittelysuositukset

Téhin liitteeseen on koottu suosituksia tiedon kisittelystd rakentamishankkeiden aikana:
- liite 5.1: tiedon luokittelumatriisi
- liite 5.2: tiedon luokitteluohje rakentamishankkeissa

- liite 5.3: turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa

Alla esitetty tiedon luokittelumatriisi on mallitaulukko, jossa on lueteltu rakennus-
hankkeessa kaytettyja dokumenttikokonaisuuksia. Rakennushankkeessa tai -projektissa
kaytettdvien dokumenttien tyyppi ja laji voivat poiketa esitetystd mallista. Tiedon luokit-
telumatriisia on tarkoituksenmukaista kayttaa ja tdiydentdd hankkeen eri vaiheissa. Kun
hankkeessa havaitaan tunnistamaton tieto, lisatdin se hanke-, suunnittelu-, tai tydmaako-
kouksessa tiedon luokittelumatriisiin. Tieto luokitellaan oikeaan suojaustasoon sekd maa-
ritetddn tiedolle omistaja.

Tiedon luokittelumatriisin kdyton tarkoituksena on varmistaa, ettd tieto on luokiteltu
sisdltonsd mukaan oikeaan suojaustasoon ja ettei kenellekéén tietoa tuottavalle tai késitte-
leville henkildlle ole epédselvdd, minki suojaustason tietoa hian kasittelee.

Dokumenttipohjainen luokittelumatriisi paivitetadn hankkeen kaikissa vaiheissa vastaa-
maan tarvittavaa kasittelytasoa (tiedon omistaja vastaa dokumentin oikeasta suojaustasosta).

Hankintapohjainen matriisi pohjautuu tiedon suojaustarpeen osalta edelliseen ja kokoaa
erilaisista dokumenttikokonaisuuksista hankintakokonaisuuksia.

TIEDON LUOKITTELUMATRIISI

Hanke:

Piirustuksen sisalto Piirustus- Tiedon  Julkinen STIV ST STl Huom.
tyyppi omistaja

1 Asemapiirros

2 Pohjapiirustus

3 Luolan leikkauskuvat

4 Asemapiirros Sahkdpiirros

5 Pohjapiirustus Sahkdpiirros

6 Palopeltien johdotuskaavio Sahkdpiirros

7 Nousujohtokaavio Kaavio

8 Maadoituskaavio Kaavio

9 Ohjaus- ja hélytysrunkokaavio Kaavio

10 | Padkeskus PK Pédkaavio

1 Paakeskus PK Piirikaavio

12 Ryhmdkeskus Pddkaavio

13 Pistorasiakeskus Padkaavio

14 Turvavalojarjestelmdn johtokaavio | Kaavio
15 Antennijérjestelmdn johtokaavio Telekaavio

16 Aanentoistojarjestelman johto- Telekaavio
kaavio



Hanke:

Piirustuksen sisalto

20

2
22
23
24
25
26
27

28

29
30
31
32

33
34
35
36
37
38
39
40
M

4
It
44

45
46
47
471

472
473

474

475

Ajanndyttojarjestelman johtokaavio
AV-kaapelointi

Merkinantojérjestelmien johto-
kaavio

Palo- ja Savunpoistojarjestelmien
johtokaavio

Ovikaaviot

Sahkdselostus

Sahkourakan yksikkohintaluettelo
Valaisinluettelo
Sahkopisteluettelo

Ovivarustelun urakkarajat
Turvajdrjestelmat, pistepiirustus

Tietoliikennejdrjestelmat, piste-
piirustus

Turvajdrjestelmien johtokaaviot
Ovikaaviot ovikoodeilla
Lukituskaavio

Tietoliikennejdrjestelmdn johto-
kaavio

Kerrosjakamoiden kalustus
Kaapelinvetoluettelo
Turvajarjestelmien selostus
Turvaurakan yksikkohintaluettelo
Asiakirjaluettelo
Yhteiskannatusjarjestelmd
LVI-laiteluettelo

Ohjaus- ja toimilaitteiden sijoitus

Rakennusautomaatio, jérjestel-
makaavio

lImakasittelykone, sddtokaavio
Poistoilmakoje, sddtdkaavio

Palopeltien valvontajarjestelmien,
sddtokaavio

Lammanjakokeskus, sddtokaavio
Jddhdytyskoneikko, sddtokaavio
Hankesuunnitelma
Rakennustapaselostus

Huonekortit
LVI-tyt

Asiakkaan ja omistajan kiinteistdn
yllapidon rajapintaliite

Asiakkaan ja omistajan turvateknii-
kan hankintarajat

Piirustus- Tiedon  Julkinen STIV STl
tyyppi omistaja

Telekaavio

Telekaavio

Telekaavio

Telekaavio

Telekaavio

Turva-
piirustus

Turva-
piirustus

Turvakaavio
Turvakaavio

Turvakaavio

Turvakaavio
Turva

Turva
LvI
LvI
LvI

LVI-kaavio
LVI-kaavio
LVI-kaavio

LVI-kaavio
LVI-kaavio

STI

Huom.

Sanitoitava
julkisiksi

Sanitoitava
julkisiksi



Hanke:

Piirustuksen sisalto

48
49
50
51
52
53
54
55

56
57

58

59
60

61
62
63

63.1

63.2
64

65
66

66.2

67

Projektiohjelma

Hyvaksytty asemakaava
Projektisuunnitelma
Sopimukset (konsultti, urakka)
Hankekohtaiset ohjeistukset
Turvallisuusasiakirja
Rakennuslupa
Suunnittelukokouspdytakirjat

Rakentamisen aikataulut
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Urakoitsijapalaverit
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Liite 5.1 Tiedon luokitteluohje rakentamishankkeissa

Rakennushankkeen tiedot luokitellaan hankkeen luonne huomioon ottaen oikeaan suo-
jaustasoon siten, ettd luokittelija tunnistaa dokumenteista, mika tieto on salassa pidetta-
V44 ja mitd suojaustasoa se on. Tiedon suojaustason madrittad voimassa olevien sdaddsten
lisaksi kiinteiston ja tilan kayttotarkoitus. Toimintojen suojaamisperusteisiin vaikuttavat
rakenne- ja valvontajirjestelmien tiedot sekai itse toiminta ja sen sijoittelu kiinteistdssa.

LUOKITTELUOH]JE

Perustaso (turvallisuusvyohyke VIHREA, ST IV)

o

Pddosa dokumentaatiosta julkista, mm. yleiskaapelointi

o

Perustellut hankintakokonaisuudet ST IV (tunkeutumisen ilmaisu, kulunvalvonta,
verkkokuvaukset (muu kuin julkinen verkko)
Korotettu taso (turvallisuusvydhyke KELTAINEN, ST III)

o

Pddosa dokumentaatiosta julkista, mm. yleiskaapelointi

o

Perustellut hankintakokonaisuudet ST IV (turvarakenteet, verkot: tunkeutumisen
ilmaisu, kulunvalvonta, verkkokuvaukset (muu kuin julkinen verkko)

Korkea taso (turvallisuusvyohyke SININEN, ST II)

o

Perusteltu osa dokumentaatiosta julkista

o

Muut hankintakokonaisuudet ST IV - III (turvarakenteet, osa tilarakenteista, ver-
kot: tunkeutumisen ilmaisu, kulunvalvonta, verkkokuvaukset (muu kuin julkinen

verkko)



Liite 5.2 Turvallisuusluokitellun tiedon hallintaprosessi
rakentamishankkeissa

“Turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa” -taulukon'® tar-
koituksena on selvittda eri toimijoiden roolit ja vastuut salassa pidettivan tiedon kasitte-
lyssd rakennushankkeen aikana. Taulukon ensimmadiselld vaakarivilld on kisitelty raken-
nushankkeen paivaiheet ja ensimmaiselld pystyrivilla tyypilliset rakennushankkeen toi-
mijat. Pystysarakkeisiin on médritetty toimijoiden roolit tai vastuut hankkeen eri vai-
heissa. Toimijan rooli voi muuttua, riippuen asiakasviranomaisen omasta kyvysté ja
toimivaltuuksista.

8 Taulukko perustuu Juha Kylldsen (puolustushallinnon rakennuslaitos) laatimaan dokumenttiin “Turvalli-
suusluokitellun tiedon hallintaprosessi puolustushallinnon rakentamishankkeissa”.
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Liite 6. Rakentamishankkeiden turvallisuusaskeleet
(esimerkki)

Taulukossa "Rakentamishankkeiden turvallisuusaskeleet™ on kuvattu kronologisesti
rakennushankkeen eri vaiheet, huomioiden hankkeen turvallisuuden vaatimat vilitoi-
menpiteet. Taulukon janojen aikaméaireet ovat suuntaa antavia ja ne on syytd madrittaa
jokaisessa hankkeessa erikseen jo hankesuunnitteluvaiheessa seké paivittdd niitd tarvit-
taessa. Taulukon esimerkki kuvaa korotetun tason hanketta, joka tdhtda suojaustason III
tiedon kasittelyn mahdollistamiseen rakennettavissa tiloissa.

Ennakkotiedusteluvaiheessa pyritddn selvittimaan mahdollisten tarjoajien kykya kasi-
telld ja sailyttda suojaustason IV tarjouspyyntdaineistoa sekd kartoittaa ne tarjoajat, jotka
tulevat tutustumaan tarjouspyyntoaineistoon asiakkaan ennalta hyviksymaén paikkaan.
Luokiteltu osa tarjouslaskennasta voidaan toteuttaa tilaajan méarittamissé tiloissa ja ympa-
ristossa.

¥ Taulukko perustuu Juha Kyllésen (puolustushallinnon rakennuslaitos) laatimaan dokumenttiin "Raken-
nushankkeiden turvallisuusaskeleet”.
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Liite 7. Valtionhallinnon toimitilarakentamisen
turvallisuussopimusmallit

Tassd liitteessd esitetddn turvallisuussopimusmallit seuraaviin kédyttotarkoituksiin:
- rakentamispalvelut (liite 7.1)

- suunnittelu ja konsultointi (liite 7.2)

- Kkiinteistopalvelut (liite 7.3)

Liite 7.1

RAKENTAMISPALVELUN
TURVALLISUUSSOPIMUS

(ESIMERKKI)

XX.XX.20__

[ASIAKAS]
JA

[TOIMITTAJA]

(Ohje: Tdmd on sopimusmalli, joka pitid aina muokata organisaatio- ja hankintakohtai-
sesti kulloinkin hankittavana olevan kohteen mukaan. Malli on tarkoitettu kdytettdviksi
rakentamispalveluhankinnoissa yksityiseltd palveluntuottajalta (rakennusurakat), kun
tilaajaorganisaatio ei rakentamisen aikana toimi kohteena olevassa tilassa).



SOPIJAPUOLET

1.1 Sopijapuolet ovat:

1. [nimi] (jaljempana "Asiakas")
Osoite
Y-tunnus

2. [nimi] (jdljempdnd "Toimittaja")
Osoite
Y-tunnus

MAARITELMAT

2.1

2.2

2.3

2.4
2.5

2.6

2.7

Palvelu tarkoittaa sitd uudis- tai korjausrakentamiseen liittyvaa rakentamispal-
velua, josta Asiakas ja Toimittaja ovat sopineet Padsopimuksessa. Mité tdssa Tur-
vallisuussopimuksessa on sovittu Palvelusta, sovelletaan soveltuvin osin myos
Piasopimuksessa sovittuun tavarahankintaan.

Padsopimus tarkoittaa Toimittajan ja Asiakkaan valistd sopimusta nro [0000],
jolla sopijapuolet ovat sopineet [sopimuksen kohteesta].

Salassa pidettivi tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luo-
vuttamaa tai Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa,
joka on madritelty salassa pidettaviksi laissa viranomaisten toiminnan julkisuu-
desta (621/1999, jdljempana "julkisuuslaki") tai muussa lainsddddnndssa, ja jonka
Asiakas on téllaiseksi tiedoksi merkinnyt tai jonka Toimittaja tiesi tai olisi pitanyt
tietdd kuuluvan téllaisiin tietoihin.

Turvallisuussopimus tarkoittaa titd sopimusasiakirjaa liitteineen.

Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kiytossé olevia tiloja, joissa
sdilytetddn, kdytetddn tai muutoin kisitelldan Salassa pidettdvid tietoja tai joissa
liikkkumista on muutoin turvallisuussyista syytd rajoittaa. Rakenteilla tai korjaus-
rakentamisen kohteena olevat Asiakkaan kayttoon tulevat tilat katsotaan tallai-
seksi tilaksi, kun niiden toteutus on edennyt sellaiseen vaiheeseen, etti tiloissa
liikkkumalla voi saada tietoa, jonka tulee pysy4 salassa.

Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja,
joissa sdilytetddn, kiytetadn tai muutoin kasitellddn Salassa pidettivia tietoja.

Rakennustydmaalla tarkoitetaan rakentamispalvelun toteuttamiseksi maaritel-
tyd tydmaa-aluetta, jolla liikkuminen edellyttda asianmukaista tydomaakohtaista
kulkulupaa.



2.8

Tyomaarakennuksella tarkoitetaan rakennustyomaalla sijaitsevia parakkeja tai
vastaavia tiloja, joissa voidaan sdilyttad, kdyttda tai muutoin késitelld Palveluun
liittyvid Salassa pidettdvia tietoja.

SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

3.1

3.2
3.3

3.4

(3.5

Tdma Turvallisuussopimus muodostuu tdstd sopimusasiakirjasta ja seuraavista
liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkil6t
Liite2 Ohje Salassa pidettavien tietojen kasittelystd ja sdilyttdmisestd
Liite 3 Henkil6ston vaitiolositoumusmalli

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella henkilds-
toon kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja siitd, ettd niiden
ilmaiseminen tai luovuttaminen ilman lupaa on kiellettyd. Samaan asiakirjaan voi
laittaa myés kdsittelyvelvoitteita koskevan lauseen.)

Liite4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liitty-
vistd tietoturvamenettelyista]

[Liite 5 Palveluun liittyvien tietojen luokitus suojaustasoille/Muut turvallisuutta
koskevat vaatimukset]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 ylldpidosta.

Liitteessd 2 on esitetty Asiakkaan hyviksymat menettelyt ja ohjeet eri suojausta-
soluokkiin kuuluvan tiedon, asiakirjojen ja muun tietoaineiston kasittelysta. Asia-
kas vastaa liitteen 2 mukaisten vaatimusten ylldpidosta. Ohje: Ohjeiden tulisi olla
sisalloltadan yhdenmukaiset tietoturvallisuusasetuksen ja sen taytantdonpanosta
annetun VAHTI-ohjeen 2/2010 luokittelu- ja kasittelyohjeiden kanssa.]

Toimittaja laatii asiakkaan liitteessd 2 esittdmien vaatimusten mukaisesti turval-
lisuusohjeistuksen (liite 4) palveluun liittyvista tietoturvamenettelyisti. Toimit-
taja vastaa liitteen 4 ylldpidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

Asiakas vastaa liitteen 5 ylldpidosta.]

TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

4.1

4.2

Toimittaja ja Asiakas ovat tehneet Padsopimuksen nro [xxx] [sopimuksen kohde]
[pvm].

Tassa Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan valilld noudatet-
tavista turvallisuusjdrjestelyistd ja Salassa pidettdvid tietoa koskevista jarjestelyistd
edelld mainitun Padsopimuksen sisdltdmien Palveluiden tuottamisessa seka kai-
kessa Pdasopimukseen liittyvassd Asiakkaan ja Toimittajan vélisessd yhteistyossa.



4.3

4.4

Sopijapuolet tiedostavat, ettd Padsopimuksen perusteella toimitettaviin Palvelui-
hin siséltyy sellaista tietoa, jonka salassa pysyminen on [esimerkki, tarkennetaan
hankintakohtaisesti: yhteiskunnan hdiriéttoman toimintakyvyn ja valtion seka
yksiléiden turvallisuuden kannalta kriittista]. Palvelun tuottamisen yhteydessa
Toimittajan ja sen alihankkijan henkil6stolld on padsy Asiakkaan Tiloihin, joissa
liikkkumista on turvallisuussyista syyté rajoittaa. Télla Turvallisuussopimuksella
sopijapuolet pyrkivit varmistamaan, ettd Salassa pidettavit tiedot pysyvit salassa.

Huolimatta siitd, mitd muissa Asiakkaan ja Toimittajan vilisissd sopimuksissa on
mahdollisesti sovittu timén Turvallisuussopimuksen piiriin kuuluvista asioista
tai niihin liittyvista vastuista taikka sopimusten keskindisestd patemisjarjestyk-
sestd, titd Turvallisuussopimusta sovelletaan aina ensisijaisesti timan Turval-
lisuussopimuksen piiriin kuuluvissa asioissa. Tédhan Turvallisuussopimukseen
tai sen perusteella syntyviin vastuisiin ei sovelleta muissa sopijapuolten vilisissa
sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

(Ohje: Jos otat timdn Turvallisuussopimuksen Pddsopimuksen liitteeksi, huomaa
soveltamisjdrjestyksen vaikutus tdmdn ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

5.2

53

54

Tassd Turvallisuussopimuksessa kuvattuja turvallisuusjirjestelyja noudatetaan
kaikessa kohdassa 4.2 tarkoitetussa toiminnassa ja aina Toimittajan késitellessé
Asiakkaaseen tai Palvelun toteutukseen liittyvda tai muuta Asiakkaalta saatua
Salassa pidettavia tietoa ja Toimittajan liikkuessa Asiakkaan Tiloissa.

Asiakas noudattaa julkisyhteisona julkisuuslaissa, valtioneuvoston asetuksessa
tietoturvallisuudesta valtionhallinnossa (681/2010; jaljempénd tietoturvallisuus-
asetus) sekd muussa lainsddaddnnossd olevia salassapitoa ja julkisuutta koskevia
sdannoksid. Sopimuksella ei voida poiketa lainsadddnnon Asiakkaalle asettamista
pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusase-
tuksen soveltamisalaan.)

Toimittaja sitoutuu pitdméin salassa kaikki Asiakkaan sille luovuttamat tai silla
olevat tai toimeksiannon toteuttamisessa syntyneet tai Palvelun tuottamisen yhte-
ydessd Toimittajan muuten havainnoimat tai haltuunsa saamat Salassa pidettavét
tiedot, ottaen lisaksi huomioon kohdassa 5.7 sovitun. Salassa pidettévii tietoja ei
my0Oskddn saa kdyttad omaksi tai toisen hyodyksi tai toisen vahingoksi.

Toimittajan tulee kisitelld Salassa pidettdvid tietoja vain Palvelun tuottamisen
edellyttamassd laajuudessa. Toimittaja antaa Salassa pidettévii tietoja vain niille
henkiléille, jotka tarvitsevat Salassa pidettivii tietoja Palvelun tuottamiseen liit-
tyvissa tyotehtavissdan. Toimittaja sitoutuu saattamaan Turvallisuussopimuksen
vaikutusalaan kuuluvat henkil6t tietoiseksi tahdn Turvallisuussopimukseen liit-



5.5

5.6

5.7

5.8

59

5.10

511

tyvista velvoitteista ja antamaan ohjeistusta seki jarjestimadn koulutusta erityi-
sesti Salassa pidettdvien tietojen asianmukaisesta kasittelystd henkildille, joilla
on padsy ndihin tietoihin sekd turvallisuusjérjestelyistd Palvelun tuottamiseen
osallistuville henkiléille. Toimittaja sitoutuu valvomaan, ettd edelld tarkoitetut
henkil6t noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu sdilyttdmaéan ja kdsittelemadn Salassa pidettavid tietoja siten,
ettd ne pysyvit vain niiden henkiléiden hallussa, joilla on oikeus Salassa pidetta-
viin tietoihin, eivdatka ne joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon.
Asiakkaan antama tarkempi ohjeistus Salassa pidettivien tietojen kisittelysti ja
sdilyttdmisestd, jota Toimittaja sitoutuu noudattamaan, on liitteessd 2. [Tietojen
luokitus suojaustasoille/Muut turvallisuutta koskevat maédraykset, joita Toimit-
taja sitoutuu noudattamaan, on maaritelty liitteessd 5.]

Toimittaja tiedostaa, ettéd Salassa pidettdvien tietojen paljastaminen ulkopuolisille
on rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asiakkaan
toimeksiantotehtdvai suoritettaessa, padttdaa Asiakas, jollei toimeksiannosta muuta
johdu.

Toimittaja vastaa siitd, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaa-
rannu Toimittajan henkil6ston huolimattomuuden, virheellisten tydtapojen tai
muun timan Turvallisuussopimuksen tai Paddsopimuksen vastaisen toiminnan
johdosta.

Toimittaja ja sen alihankkijat saavat mainita referenssini tehneensa tyotd Asiak-
kaalle vain, jos asiasta on erikseen kirjallisesti sovittu.

Mikali Salassa pidettdvia asiakirjoja tai tietoja kasitellddn Asiakkaantoimitilojen
ulkopuolella, on Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja
erityisesti huolehdittava siit3, ettei tietoaineistojen turvallisuus vaarannu. Salassa
pidettévid tietoja sisdltdvien asiakirjojen tai muun materiaalin valokuvaus, kopi-
ointi tai muistiinpanojen tekeminen Salassa pidettévistd tiedoista on kielletty
ilman Asiakkaan erillista lupaa.

Téssd Turvallisuussopimuksessa kuvattujen menettelyjen lisaksi Asiakkaalla on
oikeus tarvittaessa antaa turvallisuuteen liittyvid kdytdnnon toimintaohjeita, joita
Toimittajan tulee noudattaa.

PAASY TILOIHIN

6.1

Toimittaja vastaa siité, ettd paasy Asiakkaan korotetun tai korkean turvallisuus-
tason Tiloihin (vyohykkeet KELTAINEN (ST III) tai SININEN (ST II)) annetaan
vain nimetyille Toimittajan ja sen alihankkijan henkilosto6n kuuluville henki-
16ille, jotka Toimittaja on hyviksyttanyt Asiakkaalla etukiteen, joista on tehty
luvussa 10 tarkoitetulla tavalla turvallisuusselvitys ja jotka ovat tietoisia timén
Turvallisuussopimuksen velvoitteista ja Tiloissa lilkkumisesta annetuista ohjeista.



6.2

6.3

6.4

6.5

6.6

6.7

Henkil6t, joille ei ole annettu oikeutta padstd mainittuihin Asiakkaan Tiloihin,
saavat oleskella tiloissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina.

Toimittaja vastaa siitd, ettd paasy Asiakkaan turvallisuuden perustason Tiloihin
(vyohyke VIHREA, ST IV) tai rakennustydmaalle annetaan vain nimetyille Toi-
mittajan ja sen alihankkijan henkilostoon kuuluville henkildille, jotka Toimittaja
on hyviksyttinyt Asiakkaalla etukiteen ja jotka ovat tietoisia timén Turvallisuus-
sopimuksen velvoitteista ja Tiloissa tai rakennustyomaalla liikkumisesta anne-
tuista ohjeista. Henkilot, joille ei ole annettu edella tarkoitetulla tavalla oikeutta
pédstd mainittuihin Asiakkaan Tiloihin tai rakennustyomaalle, saavat oleskella
niissd ainoastaan Asiakkaan luvalla ja valvonnan alaisina. Asiakkaalla on oikeus
edellyttdd luvussa 10 tarkoitetun turvallisuusselvityksen tekemistd my6s mainit-
tuihin Tiloihin tai rakennustyémaalle padsevien henkil6iden osalta, ottaen huo-
mioon turvallisuusselvitysten tekemiselle laissa asetetut edellytykset.

Henkildiden, joilla on paédsy Asiakkaan Tiloihin tai rakennustyémaalle, tulee olla
tunnistettavissa. Henkil6illd on oltava Asiakkaan Tiloissa tai rakennustydmaalla
liikkkuessaan nakyvilld Asiakkaan kanssa sovittu kuvallinen henkil6tunniste.

Toimittaja vastaa siité, ettd Toimittajan tai sen alihankkijan henkilosto6n kuulu-
vat henkil6t, joilla on padsy Asiakkaan Tiloihin tai rakennustyémaalle, noudat-
tavat tata Turvallisuussopimusta.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa kisiteltdvien Salassa
pidettavien tietojen suojaustason asettamat vaatimukset huomioon ottaen asian-
mubkaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman
padsyn estamiseksi Tiloihin ja sielld oleviin Salassa pidettaviin tietoihin. Tiloille
asetettavia vaatimuksia ja niiden tdyttymistd arvioidaan [VAHTI-ohjeen 2/2013
ja voimassa olevan Kansallisen turvallisuusauditointikriteeriston (KATAKRI)]
mukaisesti.

Mikali Palvelu suoritetaan tai Salassa pidettévid tietoja késitelladn Toimittajan tai
sen alihankkijan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukai-
nen fyysinen turvallisuus tulipalon, séhkokatkosten, vesivaurioiden, ulkopuolis-
ten hiiridtekijoiden yms. erityistilanteiden varalta. Asiakas ja Toimittaja sopivat
tarvittaessa Palveluun liittyvista tarkemmista vaatimuksista.

Henkilot, joille ei ole myonnetty oikeutta Salassa pidettaviin tietoihin tai niitd
sisdltaviin jarjestelmiin luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen
alihankkijan Tiloissa ainoastaan valvonnan alaisina. Uhka-analyysiin pohjautuen
Asiakas ja Toimittaja voivat tapauskohtaisesti erikseen sopia, ettd em. henkil6ston
valvontaa ei edellyteta tapauksissa, joissa Salassa pidettdvid tietoja sdilytetddn tai
kisitellaan Tiloissa siten, ettd ndmé henkilot eivét voi paasta niihin kasiksi.

[Ohje: On otettava huomioon, ettd kyseisilld henkildilld on mahdollisuus tuoda
kyseisiin tiloihin teknisid laitteita, joiden avulla voidaan saada oikeudettomasti
tietoon Salassa pidettdivid tietoja.]



6.8

6.9

Henkil6iden, joilla on paasy Toimittajan tai alihankkijan Tiloihin, tulee olla tun-
nistettavissa.

[Asiakkaalla on oikeus vaatia luvussa 10 tarkoitetun turvallisuusselvityksen hake-
mista henkil6istd, joilla on oikeus pdista [tiettyihin yksiloityihin] Toimittajan tai
sen alihankkijan Tiloihin, joissa kasitelldan Salassa pidettivii tietoja. Toimitta-
jan tulee myds hyvaksyttdd henkilo Asiakkaalla ennen kuin henkilélle voidaan
myontad padsy [tiettyihin yksiléityihin] Tiloihin.]

[Toimittaja pitdd ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitimain
luetteloa henkil6istd, joille Palveluun liittyen on annettu oikeus paastd kohdassa
[valitaan sopiva vaihtoehto: 6.1, 6.2, 6.9] tarkoitettuihin Tiloihin tai rakennustyo-
maalle, huolehtii luettelon ajantasaisuudesta ja toimittaa sen [sovituin madrava-
lein tai pyynnosta] Asiakkaalle.]

PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

7.3

Toimittaja vastaa siité, ettd suojaustasolle II tai III luokiteltuja Salassa pidettavia
tietoja annetaan tai paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain
nimetyille Toimittajan ja sen alihankkijan henkilost66n kuuluville henkiléille,
jotka Toimittaja on hyviksyttinyt Asiakkaalla etukiteen, joista on tehty luvussa
10 tarkoitettu turvallisuusselvitys, joille on annettu oikeus pédsti kyseisiin jar-
jestelmiin ja/tai tietoihin ja jotka ovat tietoisia salassapitoa koskevista velvoitteis-
taan. Toimittaja vastaa siitd, ettd suojaustasolle IV luokiteltuja Salassa pidettavid
tietoja annetaan tai paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain
nimetyille Toimittajan ja sen alihankkijan henkilost66n kuuluville henkildille,
jotka Toimittaja on hyvaksyttinyt Asiakkaalla etukiteen, joille on annettu oikeus
paastd kyseisiin jarjestelmiin ja/tai tietoihin ja jotka ovat tietoisia salassapitoa kos-
kevista velvoitteistaan. Asiakkaalla on tarvittaessa oikeus edellyttid my6s ndiden
henkil6iden turvallisuusselvittamistd ottaen huomioon turvallisuusselvityksille
laissa asetetut edellytykset. Oikeuden pdastd Asiakkaan jarjestelmiin, jotka sisdl-
tavat Salassa pidettdvid tietoja, antaa Asiakas.

Toimittaja vastaa siitd, ettd Salassa pidettédvien tietojen kisittelyyn osallistuvat
Toimittajan tai sen alihankkijan henkil6st6on kuuluvat henkilot sekd henkil6t,
joilla on paasy Toimittajan tai Asiakkaan jarjestelmiin, joissa sdilytetdan Salassa
pidettévid tietoja, ovat tietoisia salassapitoa koskevista velvoitteistaan ja noudat-
tavat tata Turvallisuussopimusta.

[Toimittaja pitdd ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitiméan
luetteloa henkildistd, jotka Palveluun liittyen kasittelevit suojaustasolle [valitaan
sopivat vaihtoehdot: II, III, IV] luokiteltuja Salassa pidettévia tietoja tai joilla on
paasy sellaisia tietoja sisaltaviin jarjestelmiin, huolehtii luettelon ajantasaisuudesta
ja toimittaa sen [sovituin méadravélein tai pyynnostd] Asiakkaalle. ]



RAKENNUSTYOMAA JA TYOMAARAKENNUKSET

8.1

8.2

8.3

8.4

8.5

[Ohje: Alla esitetyt vaatimukset ovat esimerkinomaisia ja ne tulee muokata tapaus-
kohtaisesti tarpeeseen sopiviksi. |

Toimittaja vastaa siité, ettd rakennustyomaa aidataan ja sinne kulkeminen toteu-
tetaan valvotusti ja kontrolloidusti kulkupisteiden kautta. Rakennustyémaalla
tulee olla tydmaatoimisto kulkupisteen laheisyydessa. Toimittaja jarjestdd raken-
nustydmaalle tallentavan [kulun]valvontajirjestelman.

Piivittdisend tyoaikana erityistd rakennustyémaan vartiointia ei edellytetd. Toi-
mittaja jarjestdd kustannuksellaan ty6ajan ulkopuolella rakennustyémaalle pii-
rivartioinnin ja tallentavan kameravalvonnan.

Toimittaja ilmoittaa tydajan ulkopuolella rakennustyémaalla ilman lupaa tava-
tuista henkildista poliisille ja raportoi Asiakkaan yhteyshenkilolle.

Toimittaja vastaa siitd, ettd tydbmaarakennusten, joissa kasitellddn Salassa pidet-
tavid tietoja, ikkunat varustetaan murtosuojakaltereilla ja sisaankayntiovet sal-
paraudoilla. Lukitukset on tehtévi [Finanssialan keskusliiton] hyvaksymilld tur-
valukoilla. Tydmaarakennusten avaimia saa luovuttaa vain niiden hallussapitoon
oikeutetuille henkildille kuittausta vastaan. Tyomaarakennukset, joissa siilyte-
tddn Salassa pidettdvid asiakirjoja, on varustettava [Finanssialan keskusliiton
julkaiseman “Murtohilytysjarjestelmat ja —palvelut 2008” maaritteleméan tason
3 mukaisella] tunkeutumisen ilmaisinjéarjestelmalld. Salassa pidettdvin aineiston
sailytyksessa noudatetaan liitteen 2 ja VAHTI-ohjeen 2/2013 vaatimuksia.

Rakennustyémaa-alueella valokuvaaminen ja/tai muu kuvatallentaminen on sal-
littua ainoastaan Palvelun dokumentoinnin edellyttimassé suppeassa laajuudessa
[suunnittelijoiden, Toimittajan tyonjohdon ja valvojien toimesta]. Kuvaamiseen
tarvitaan Asiakkaan antama lupa.

VAITIOLOSITOUMUS

9.1

9.2

Toimittaja vastaa siitd, ettd henkilo, joka kasittelee Salassa pidettavia tietoja ja/tai
jolla on pdisy jarjestelmiin, joissa Salassa pidettévid tietoja sdilytetain, tekee vai-
tiolositoumuksen Asiakkaan hyviksymaélle lomakkeelle (liite 3) ennen kuin hin
saa aloittaa mainittujen tietojen késittelyn tai saa pddsyn mainittuihin jarjestel-
miin.

Toimittaja vastaa siitd, ettd Toimittajan tai sen alihankkijan henkilokuntaan
kuuluva henkilo, jolla on paasy Asiakkaan kohdassa 6.1 tarkoitettuihin tiloihin,
tekee vaitiolositoumuksen Asiakkaan hyviksymalle lomakkeelle (liite 3), ennen
kuin hin saa oikeuden pddstd mainittuihin tiloihin. Asiakkaalla on tarvittaessa
oikeus edellyttdd vaitiolositoumusta my6s henkil6iltd, joilla on paisy [kohdassa
6.2 tarkoitettuihin perusturvallisuustason tiloihin ja/tai rakennustyomaalle].



TURVALLISUUSSELVITYKSET

10.1

10.2

10.3

10.4

10.5

Jollei toisin sovita, timén sopimuksen 6 ja 7 luvuissa turvallisuusselvitykselld tar-
koitetaan Suomen voimassa olevan turvallisuusselvityslainsdiddannon mukaista
turvallisuusselvitystd tai sitd vastaavaa, Suomen kansallisen turvallisuusviran-
omaisen (National Security Authority, NSA) kautta hankittua ulkomaan turval-
lisuusviranomaisen myontimaé henkil6turvallisuustodistusta.

Jollei toisin sovita, ulkomaisella Toimittajalla tai alihankkijalla, joka kasittelee tai
sdilyttda Salassa pidettivid tietoja Suomen rajojen ulkopuolella, tulee olla yrityksen
kotimaan turvallisuusviranomaisen myontdmd yritysturvallisuustodistus (Faci-
lity Security Clearance, FSC) sekd salassa pidettdvien tietojen kasittelyyn osal-
listuvilla henkiléilld henkil6turvallisuustodistus (Personnel Security Clearance,
PSC). Suomen NSA voi pyytad ulkomaan turvallisuusviranomaisen myontdman
turvallisuustodistuksen koskien niiden maiden yrityksié ja henkilost64, joiden
turvallisuusviranomaisten kanssa Suomen NSA tekee yhteistyota.

Suomessa tehtavien turvallisuusselvitysten hankkimisesta vastaa Asiakas. Toimit-
taja on yhteydessd Suomen NSA:han ulkomaisen alihankkijansa turvallisuusto-
distusten hankkimiseksi. Asiakas on yhteydessd Suomen NSA:han ulkomaisen
Toimittajan ja sen ulkomaisen alihankkijan turvallisuustodistuksen hankkimi-
seksi.

Asiakas vastaa Suomessa tehtyjen turvallisuusselvitysten kustannuksista. Mikali
turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, ettd Toimittajan tai Toi-
mittajan alihankkijan henkilostossd tapahtuu vaihdos tai Asiakkaasta riippuma-
ton lisdys, Toimittaja vastaa uuden henkildn turvallisuusselvityksen kustannuk-
sista. Toimittaja vastaa ulkomaisten turvallisuustodistusten kustannuksista.

Ulkomaisen tai kansallisen turvallisuusselvityksen tuloksesta riippumatta asiak-
kaalla on erityisestd perustellusta, turvallisuuteen liittyvasta syystd oikeus kieltaa
Toimittajan tai sen alihankkijan henkilon osallistuminen Palvelun suorittami-
seen.

TIETOTURVALLISUUS

11.1

11.2

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvéa tiedonhallintatapaa seka
henkildtietolain (523/1999) edellyttdmaa hyvaa tietojen kasittelytapaa ja tietojen
suojaamista koskevia sadnnoksid sekid muuta tietosuojaa koskevaa lainsdadantoa
Paasopimukseen liittyvan Palvelun tuottamisessa.

[Vaihtoehto 1]

Asiakas luokittelee Salassa pidettdivid tietojaan tietoturvallisuusasetuksen mukai-
siin suojaustasoihin. [Tietojen luokitus eri suojaustasoille ilmenee sopimuksen liit-
teestd 5.] Toimittaja sitoutuu noudattamaan Salassa pidettivid tietoja kdsitelles-
sddn edelld mainitun asetuksen ja Asiakkaan ohjeistuksen kyseiselle suojaustasolle
asettamia vaatimuksia.



11.2

11.3

[Vaihtoehto 2]

Asiakas ei luokittele Salassa pidettivid tietoja Tietoturvallisuusasetuksen mukai-
siin suojaustasoihin. Toimittaja sitoutuu noudattamaan tietoturvallisuuden perus-
tasoa ja Asiakkaan ohjeistusta Salassa pidettivid tietoja kdsitellessddn.

Asiakas on maérittdnyt Palvelun hankinnan yhteydessd Palveluun sovellettavan
valtionhallinnon tietoturvatason ja Palveluun liittyvit konkreettiset tietoturva-
vaatimukset, jotka Toimittajan tulee tdyttad. Vaatimukset on esitetty [Padsopi-
muksen liitteessd x/timan Turvallisuussopimuksen liitteessd x.]

ALTHANKKIJAT

12.1

12.2

12.3

12.4

12.5

Toimittajan tulee hyviksyttda Asiakkaalla sellainen alihankKkija, jota se aikoo
kayttad Salassa pidettavien tietojen kasittelyssi tai jolla on padsy Asiakkaan Tiloi-
hin, rakennustyomaalle tai sielld oleviin tydomaarakennuksiin tai jarjestelmiin,
joissa kasitellddn Salassa pidettivid tietoa. Téssd Turvallisuussopimuksessa ali-
hankkijalla tarkoitetaan ainoastaan sellaista alihankkijaa, jota Toimittaja kayt-
taa Salassa pidettavien tietojen kasittelyssd tai jolla on padsy Asiakkaan Tiloihin,
rakennustyomaalle tai tydmaarakennuksiin tai jarjestelmiin, joissa késitelldan
Salassa pidettavia tietoa.

Mité tassd Turvallisuussopimuksessa on sovittu Toimittajan henkilostosta, sovel-
letaan myos alihankkijan Palvelun tuottamiseen osallistuvaan henkilostoon.

Toimittajan tulee huolehtia siité, ettd se pystyy noudattamaan titd Turvallisuus-
sopimusta myos kdyttiessdan alihankkijoita. Toimittaja on tietoinen ja sen on
tiedotettava alihankkijalleen, ettd turvallisuusjdrjestelyiden saattamisesta timéin
Turvallisuussopimuksen edellyttimalle tasolle saattaa synty4 kustannuksia. Asi-
akas ei vastaa ndistd kustannuksista.

Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siitd, ettd ali-
hankkijat toimivat timén Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehd4 timén Turvallisuussopimuksen ehtoja
vastaava sopimus kohdassa 12.1 tarkoitetun alihankkijansa kanssa ja Toimittajan
on asetettava alihankkijalleen vastaava velvollisuus timan kdyttdman alihankki-
jan osalta. [Sopimus on hyviksytettdvd Asiakkaalla ennen sen allekirjoittamista.]

TARKASTUKSET JA RAPORTOINTI

13.1

Asiakkaalla tai Asiakkaan madraamalla kolmannella taholla (joka ei ole Toimitta-
jan suoranainen kilpailija) on oikeus tarkastaa omalla kustannuksellaan etukiteen
ilmoitettuna ajankohtana Toimittajan ja sen alihankkijoiden turvallisuusjirjeste-
lyt titd Turvallisuussopimusta sekd Paasopimusta koskevilta osin. Asiakkaan on
ilmoitettava etukiteen tahdostaan suorittaa tarkastus. Toimittaja voi perustellusta
syystéd ehdottaa uutta péivai tarkastukselle. Haavoittuvuusskannauksia voidaan



13.2

13.3

13.4

13.5

13.6

13.7

13.8

kuitenkin tehdé edelld mainitusta riippumatta erikseen sovittavina ajankohtina.
Tarkastukset eivit saa vaarantaa Toimittajan tai sen alihankkijoiden tieto-tur-
vallisuutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita
asiakkaita kohtaan. Asiakkaalla on edelld tarkoitetun tarkastusoikeuden lisaksi
oikeus suorittaa Tiloissaan ja rakennustyomaalla jatkuvaa valvontaa ja tehda ndissa
ennalta ilmoittamatta turvallisuustarkastuksia tdssd Turvallisuussopimuksessa
asetettujen velvoitteiden tayttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjérjestelyin siité, etta Asiakkaalla on mahdol-
lisuus tarkastaa my6s Toimittajan sellaisen alihankkijan turvallisuusjirjestelyt,
joka osallistuu Salassa pidettavien tietojen kasittelyyn tai jolla on paasy Asiakkaan
Tiloihin, jarjestelmiin, joissa kdsitellddn Salassa pidettdvid tietoja, rakennustyo-
maalle tai sielld oleviin tydmaarakennuksiin.

Mikaili tarkastuksessa havaitaan merkittavid puutteita turvallisuusjirjestelyissd,
Toimittaja korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet
viivytyksettd Asiakkaan kirjallisesta ilmoituksesta. Erityisid korjaavia toimenpi-
teitd vaativat puutteet on korjattava viimeistdan 30 vuorokauden kuluessa Asi-
akkaan kirjallisesta ilmoituksesta, ellei siitd ole Asiakkaan ja Toimittajan valilla
erikseen toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan
tietoturvallisuudelle, on kuitenkin korjattava heti. Asiakas ei vastaa edelld mai-
nituista korjauksista aiheutuvista kuluista ja kustannuksista.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen ali-
hankkijan timan Turvallisuussopimuksen kannalta keskeisissd toiminnoissa tai
henkildsto- tai turvallisuusjdrjestelyissd tapahtuu muutoksia tai jos Toimittajan
tai sen alihankkijan omistussuhteissa tapahtuu merkittavia muutoksia.

Toimittaja valvoo tdméan Turvallisuussopimuksen edellyttdman turvallisuustason
toteutumista toiminnassaan sadnnéllisesti ja suunnitelmallisesti, kirjaa mahdol-
liset poikkeamat ja raportoi ne Asiakkaalle viivytyksettd sekd aloittaa korjaustoi-
met ensi tilassa. Asiakas seuraa Palvelun turvallisuustason toteutumista yhteis-
tyossd Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikali Toimittajaan tai sen
alihankkijaan kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toi-
mittaja on velvollinen ilmoittamaan Asiakkaalle sopimuksen vastaisesta tieto-
vuodosta, tietomurtoyrityksestd tai muusta turvallisuutta vaarantavasta tapah-
tumasta tai seikasta. Ilmoitukset tulee tehda viipymatta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa viranomaisille tai muille valtion yksikéille tieto
siitd, ettd timan luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei
kuitenkaan ilman Toimittajan lupaa ole oikeutta luovuttaa niille tietoa tarkas-
tuksen tuloksista ellei pakottavasta lainsdddédnnostd muuta johdu.



[SOPIMUSSAKKO JA] VAHINGONKORVAUS

14.1

14.2

14.1

14.2

14.1

14.2

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin sovel-
tuvaksi. Harkitse tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niitd Péid-
sopimuksen mahdollisiin sopimussakkoehtoihin. Vaihtoehto A:ssa sopimussakkoa
maksetaan kaikista turvallisuussopimuksen rikkomuksista, vaihtoehto B:ssi salas-
sapitovelvollisuuden rikkomuksista. Vaihtoehto C:ssd edelld mainituille rikkomuk-
sille voidaan maddritelld erisuuruinen sopimussakko.

[A Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tadmdn Turval-
lisuussopimuksen rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rik-
komuksesta aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun
velvollisuuden rikkomista, mikdli kyseessd ei ole Salassa pidettdvi tieto.

Sopimussakon mddrd jokaista rikkomusta kohden on [5 %] kyseessd olevan Ped-
sopimuksen kokonaisarvosta/ [tai Pidsopimuksen mddritellystd osasta, kuitenkin
vahintddn [10.000 euroa] ja enintddn [100.000 euroal.

B Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovel-
vollisuuden rikkomusta kohden ilman velvollisuutta néyttdd toteen sille rikkomuk-
sesta aiheutunutta vahinkoa.

Sopimussakon mddrd jokaista rikkomusta kohden on [5 %] kyseessd olevan Pdid-
sopimuksen kokonaisarvosta/ [tai Pidsopimuksen mddritellysti osasta], kuitenkin
vahintddn [10.000 euroa] ja enintddn [100.000 euroa].

C Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tadmdn Turval-
lisuussopimuksen rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rik-
komuksesta aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun
velvollisuuden rikkomista, mikdli kyseessd ei ole Salassa pidettdvi tieto.

Sopimussakon mddrd jokaista salassapitovelvollisuuden rikkomusta kohden on
[5 %] kyseessd olevan Pidsopimuksen kokonaisarvosta/ [tai Pddsopimuksen mdd-
ritellystd osasta], kuitenkin vihintddn [10.000 euroa] ja enintddn [100.000 euroal.
Muiden tamdn Turvallisuussopimuksen rikkomusten osalta sopimussakon mddrd
on [10.000 euroa]. Mikdli Toimittaja muun kuin salassapitovelvollisuuden rikko-
muksen ollessa kyseessdi korjaa rikkomuksen [14] vuorokauden kuluessa siitd, kun
se on havainnut rikkomuksen, Asiakkaalla ei ole oikeutta saada sopimussakkoa,
mikdli rikkomus on luonteeltaan sellainen, ettd siitd ei ole voinut aiheutua Asiak-
kaalle vahinkoa.



14.3

14.4

14.5

14.6

14.7

Jos Toimittaja samalla teolla rikkoo useita timén Turvallisuussopimuksen vel-
voitteita, se katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rik-
komukseksi.

Ennen sopimussakon perimistd Asiakkaan tulee ilmoittaa Toimittajalle kirjalli-
sesti tdimén Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sitd kirjallisesti
pyytaa, késitelladn rikkomus lisdksi Asiakkaan ja Toimittajan vélisessd tapaami-
sessa.

Kohdissal4.1-14.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada
Toimittajalta vahingonkorvausta siltd osin kuin rikkomuksista Asiakkaalle aiheu-
tunut vahinko ylittda sopimussakon méaran.]

Asiakkaalla on oikeus saada korvaus kaikista niistd vélittomistd vahingoista seka
kuluista ja kustannuksista, jotka sille ovat aiheutuneet Toimittajan tahdn Tur-
vallisuussopimukseen kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole
aiheutunut Paasopimuksen kohdassa [x] tarkoitetusta ylivoimaisesta esteesta.

Lisaksi Asiakkaalla on oikeus saada korvaus my6s kaikista vélillisistd vahingoista,
mikali vahinko on aiheutettu tahallisesti tai torkeélld tuottamuksella taikka salas-
sapitovelvollisuutta rikkoen.

SOPIMUSMUUTOKSET

15.1

15.2

Turvallisuussopimuksen yhteyshenkil6t (liite 1) vastaavat timén Turvallisuusso-
pimuksen péivittimistarpeen seuraamisesta. Péivittdmistarve arvioidaan yhte-
yshenkil6iden kesken vihintadn kahden vuoden vilein.

Téahan Turvallisuussopimukseen tai sen liitteisiin tehtdvat muutokset tulee tehdé
kirjallisesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan. Timén
Turvallisuussopimuksen muutokseksi ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

16.1

16.2

16.3

Sopijapuoli voi irtisanoa timén Turvallisuussopimuksen paittyméan kuuden (6)
kuukauden irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin
huomioon mitd kohdassa 17.1 on sanottu. Irtisanominen ei poista velvollisuutta
tayttad ennen irtisanomista syntyneet velvoitteet.

Jos Toimittaja irtisanoo tamén Turvallisuussopimuksen, Asiakkaalla on oikeus
irtisanoa se Pddasopimus, johon tdma Turvallisuussopimus perustuu.

Asiakas on oikeutettu irtisanomaan vélittomasti paattymaéén [tai purkamaan]
taman Turvallisuussopimuksen ja sen Paasopimuksen, johon tdma Turvallisuusso-
pimus perustuu, mikali Toimittaja rikkoo tdhan Turvallisuussopimukseen perus-
tuvia sopimusvelvoitteitaan niin olennaisesti, ettei Asiakkaan voida kohtuudella



16.4

edellyttad jatkavan sopimussuhdetta edes irtisanomisajan pituista aikaa. Irtisa-
nominen ja purkaminen tulee tehd4 kirjallisesti. [Liséksi jos Toimittaja on rik-
konut tata Turvallisuussopimusta vdahintdan kolme kertaa siten, ettd Asiakkaalle
on syntynyt oikeus vaatia luvussa 14 tarkoitettua sopimussakkoa, Asiakkaalla on
aina oikeus irtisanoa valittomasti paattymaan [tai purkaa] tdima Turvallisuusso-
pimus ja se Padsopimus, johon tdma Turvallisuussopimus perustuu.]

Téamén Turvallisuussopimuksen paattymisestd huolimatta Toimittajan on mak-
settava padttymisen perusteena olevista rikkomuksista tdiman Turvallisuussopi-
muksen mukaiset sanktiot.

SOPIMUKSEN VOIMASSAOLO

17.1

17.2

17.3

17.4

Tamé Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimitta-
jan vilinen Padsopimus on voimassa.

Tamé Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen alle-
kirjoittanut.

Téamén Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa
myos sen jalkeen kuin Asiakkaan ja Toimittajan vdlinen Padsopimus on paatty-
nyt.

Padsopimuksen paatyttyd Toimittaja mahdollisine alihankkijoineen palauttaa
kaikki Asiakkaan Salassa pidettdvia tietoja sisaltavat dokumentit, tallenteet ja
muun materiaalin. Erikseen kirjallisesti niin sovittaessa Toimittaja mahdollisine
alihankkijoineen voi my®os tuhota edelld mainitun materiaalin Asiakkaan ohjeis-
tuksen mukaisella tavalla.

SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

18.1

18.2

Téhan Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta
lainvalintasdannoksia.

Téstd Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritdan ensisijaisesti
ratkaisemaan sopijapuolten vilisin neuvotteluin. Mikéli sopijapuolet eivit padse
sovinnolliseen ratkaisuun, erimielisyydet ratkotaan ensi asteessa [Helsingin karé-
jaoikeudessa].



SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

19.1 Tdma Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena,
yksi (1) kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja] [allekirjoittaja]

[allekirjoittaja] [allekirjoittaja]



Liite 7.2

RAKENTAMISEEN LIITTYVIEN SUUNNITTELU- JA
KONSULTTIPALVELUJEN TURVALLISUUSSOPIMUS

(ESIMERKKI)

XX.XX.20__

[ASIAKAS]
JA

[TOIMITTAJA]

(Ohje: Tdmd on sopimusmalli, joka pitid aina muokata organisaatio- ja hankintakohtai-
sesti kulloinkin hankittavana olevan kohteen mukaan. Malli on tarkoitettu kdytettiviksi
rakentamiseen liittyvissd suunnittelu- ja konsultointipalveluhankinnoissa yksityiseltd pal-
veluntuottajalta.



SOPIJAPUOLET

1.1

Sopijapuolet ovat:

1. [nimi] (jaljempana "Asiakas")
Osoite

Y-tunnus

2. [nimi] (jaljempana "Toimittaja")
Osoite

Y-tunnus

MAARITELMAT

2.1

2.2

2.3

2.4
2.5

2.6

2.7

Palvelu tarkoittaa sitd uudis- tai korjausrakentamiseen liittyvad suunnittelu- tai
konsultointipalvelua, josta Asiakas ja Toimittaja ovat sopineet Padsopimuksessa.
Mité tassa Turvallisuussopimuksessa on sovittu Palvelusta, sovelletaan soveltu-
vin osin myos Padsopimuksessa sovittuun tavarahankintaan.

Piadsopimus tarkoittaa Toimittajan ja Asiakkaan vilistd sopimusta nro [0000],
jolla sopijapuolet ovat sopineet [sopimuksen kohteesta].

Salassa pidettivi tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luo-
vuttamaa tai Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa,
joka on madritelty salassa pidettaviksi laissa viranomaisten toiminnan julkisuu-
desta (621/1999, jéljempidna "julkisuuslaki") tai muussa lainsaddédnnossa, ja jonka
Asiakas on téllaiseksi tiedoksi merkinnyt tai jonka Toimittaja tiesi tai olisi pitdnyt
tietdd kuuluvan téllaisiin tietoihin.

Turvallisuussopimus tarkoittaa titd sopimusasiakirjaa liitteineen.

Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kaytossé olevia tiloja, joissa
sdilytetadn, kiytetdan tai muutoin kisitelladn Salassa pidettivii tietoja tai joissa
lilkkkumista on muutoin turvallisuussyistd syyta rajoittaa. Rakenteilla tai korjaus-
rakentamisen kohteena olevat Asiakkaan kayttoon tulevat tilat katsotaan tallai-
seksi tilaksi, kun niiden toteutus on edennyt sellaiseen vaiheeseen, etté tiloissa
liikkkumalla voi saada tietoa, jonka tulee pysy4 salassa.

Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja,
joissa sdilytetddn, kdytetdan tai muutoin kasitelldan Salassa pidettévia tietoja.

Rakennustyomaalla tarkoitetaan rakentamispalvelun toteuttamiseksi maariteltya
tyo- tai maa-aluetta, jolla liikkuminen edellyttdd asianmukaista tydmaakohtaista
kulkulupaa.



2.8

Tyomaarakennuksella tarkoitetaan rakennustyomaalla sijaitsevia parakkeja tai
vastaavia tiloja, joissa voidaan sdilyttdd, kdyttda tai muutoin ksitelld Palveluun
liittyvid Salassa pidettavia tietoja.

SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

31

Liite 4

3.2
33

3.4

[3.5

Tamé Turvallisuussopimus muodostuu tdstd sopimusasiakirjasta ja seuraavista
liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkilot
Liite2 Ohje Salassa pidettavien tietojen kisittelystd ja sdilyttdmisesta
Liite 3 Henkiloston vaitiolositoumusmalli

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella henkilis-
toon kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja siitd, ettd niiden
ilmaiseminen tai luovuttaminen ilman lupaa on kiellettyd. Samaan asiakirjaan voi
laittaa myds kdsittelyvelvoitteita koskevan lauseen.)

Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liittyvista tie-
toturvamenettelyista]

[Liite 5 Palveluun liittyvien tietojen luokitus suojaustasoille/Muut turvallisuutta
koskevat vaatimukset]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 ylldpidosta.

Liitteessd 2 on esitetty Asiakkaan hyviksymat menettelyt ja ohjeet eri suojausta-
soluokkiin kuuluvan tiedon, asiakirjojen ja muun tietoaineiston kasittelystd. Asi-
akas vastaa liitteen 2 mukaisten vaatimusten ylldpidosta. [Ohje: Ohjeiden tulisi
olla sisdlloltaan yhdenmukaiset tietoturvallisuusasetuksen ja sen tiytintoonpa-
noa valittomdsti tdydentavien ohjeiden luokittelu- ja kasittelyohjeiden kanssa.]

Toimittaja laatii asiakkaan liitteessd 2 esittdmien vaatimusten mukaisesti turval-
lisuusohjeistuksen (liite 4) palveluun liittyvisté tietoturvamenettelyistd. Toimit-
taja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

Asiakas vastaa liitteen 5 yllapidosta]

TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

4.1

4.2

Toimittaja ja Asiakas ovat tehneet Padsopimuksen nro [xxx] [sopimuksen kohde]
[pvm].
Téassd Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan vélilld nouda-

tettavista turvallisuusjdrjestelyistd ja Salassa pidettédvaa tietoa koskevista jarjeste-
lyistd edella mainitun Pdasopimuksen sisdltimien Palveluiden tuottamisessa seké



4.3

4.4

kaikessa Padsopimukseen liittyvissa Asiakkaan ja Toimittajan valisessa yhteis-
tyossa.

Sopijapuolet tiedostavat, ettd Padsopimuksen perusteella toimitettaviin Palvelui-
hin siséltyy sellaista tietoa, jonka salassa pysyminen on [esimerkKki, tarkennetaan
hankintakohtaisesti: yhteiskunnan hiiriéttéman toimintakyvyn ja valtion seké
yksiloiden turvallisuuden kannalta kriittistd]. Palvelun tuottamisen yhteydessa
Toimittajan ja sen alihankkijan henkildstolla on padsy Asiakkaan Tiloihin, joissa
liikkkumista on turvallisuussyista syyté rajoittaa. T4lla Turvallisuussopimuksella
sopijapuolet pyrkivit varmistamaan, ettd Salassa pidettavit tiedot pysyvit salassa.

Huolimatta siitd, mitd muissa Asiakkaan ja Toimittajan vilisissd sopimuksissa on
mahdollisesti sovittu timén Turvallisuussopimuksen piiriin kuuluvista asioista
tai niihin liittyvista vastuista taikka sopimusten keskindisestd patemisjarjestyk-
sestd, titd Turvallisuussopimusta sovelletaan aina ensisijaisesti timan Turval-
lisuussopimuksen piiriin kuuluvissa asioissa. Tahdn Turvallisuussopimukseen
tai sen perusteella syntyviin vastuisiin ei sovelleta muissa sopijapuolten valisissd
sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

(Ohje: Jos otat timdn Turvallisuussopimuksen Pidsopimuksen liitteeksi, huomaa
soveltamisjdrjestyksen vaikutus tamdn ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

5.2

5.3

54

Téssa Turvallisuussopimuksessa kuvattuja turvallisuusjdrjestelyja noudatetaan
kaikessa kohdassa 4.2 tarkoitetussa toiminnassa ja aina Toimittajan késitellessé
Asiakkaaseen tai Palvelun toteutukseen liittyvda tai muuta Asiakkaalta saatua
Salassa pidettdvaa tietoa ja Toimittajan liikkuessa Asiakkaan Tiloissa.

Asiakas noudattaa julkisyhteisoni julkisuuslaissa, valtioneuvoston asetuksessa
tietoturvallisuudesta valtionhallinnossa (681/2010; jaljempana tietoturvallisuus-
asetus) sekd muussa lainsdddédnnossé olevia salassapitoa ja julkisuutta koskevia
sadnnoksid. Sopimuksella ei voida poiketa lainsdddannon Asiakkaalle asettamista
pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusase-
tuksen soveltamisalaan.)

Toimittaja sitoutuu pitimaéan salassa kaikki Asiakkaan sille luovuttamat tai silld
olevat tai toimeksiannon toteuttamisessa syntyneet tai Palvelun tuottamisen yhte-
ydessa Toimittajan muuten havainnoimat tai haltuunsa saamat Salassa pidettavit
tiedot, ottaen lisaksi huomioon kohdassa 5.7 sovitun. Salassa pidettavii tietoja ei
my0dskadn saa kiyttad omaksi tai toisen hyodyksi tai toisen vahingoksi.

Toimittajan tulee kisitelld Salassa pidettdvia tietoja vain Palvelun tuottamisen
edellyttamassd laajuudessa. Toimittaja antaa Salassa pidettavid tietoja vain niille
henkiléille, jotka tarvitsevat Salassa pidettavid tietoja Palvelun tuottamiseen liit-



5.5

5.6

5.7

5.8

59

5.10

511

tyvissa tyotehtavissdan. Toimittaja sitoutuu saattamaan Turvallisuussopimuksen
vaikutusalaan kuuluvat henkil6t tietoiseksi tahdn Turvallisuussopimukseen liit-
tyvistd velvoitteista ja antamaan ohjeistusta sekd jarjestimédéan koulutusta erityi-
sesti Salassa pidettdvien tietojen asianmukaisesta kisittelystd henkildille, joilla
on padsy niihin tietoihin seka turvallisuusjérjestelyista Palvelun tuottamiseen
osallistuville henkildille. Toimittaja sitoutuu valvomaan, ettd edelld tarkoitetut
henkil6t noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu sdilyttamaan ja kisittelemédédn Salassa pidettdvia tietoja siten,
ettd ne pysyvit vain niiden henkildiden hallussa, joilla on oikeus Salassa pidetté-
viin tietoihin, eivatki ne joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon.
Asiakkaan antama tarkempi ohjeistus Salassa pidettdvien tietojen kisittelystd ja
sailyttdmisestd, jota Toimittaja sitoutuu noudattamaan, on liitteessé 2. [Tietojen
luokitus suojaustasoille/Muut turvallisuutta koskevat maariykset, joita Toimit-
taja sitoutuu noudattamaan, on madritelty liitteessé 5.]

Toimittaja tiedostaa, ettd Salassa pidettivien tietojen paljastaminen ulkopuolisille
on rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tailaadittu Asiakkaan
toimeksiantotehtdvaa suoritettaessa, paattaa Asiakas, jollei toimeksiannosta muuta
johdu.

Toimittaja vastaa siitd, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaa-
rannu Toimittajan henkiloston huolimattomuuden, virheellisten ty6tapojen tai
muun tdman Turvallisuussopimuksen tai Padsopimuksen vastaisen toiminnan
johdosta.

Toimittaja ja sen alihankkijat saavat mainita referenssiné tehneensa tyoti Asiak-
kaalle vain, jos asiasta on erikseen kirjallisesti sovittu.

Mikali Salassa pidettavid asiakirjoja tai tietoja kasitellddn Asiakkaan toimitilojen
ulkopuolella, on Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja
erityisesti huolehdittava siitd, ettei tietoaineistojen turvallisuus vaarannu. Salassa
pidettdvid tietoja sisdltdvien asiakirjojen tai muun materiaalin valokuvaus, kopi-
ointi tai muistiinpanojen tekeminen Salassa pidettédvistéd tiedoista on kielletty
ilman Asiakkaan erillisté lupaa.

Tassa Turvallisuussopimuksessa kuvattujen menettelyjen lisdksi Asiakkaalla on
oikeus tarvittaessa antaa turvallisuuteen liittyvid kdytdnnon toimintaohjeita, joita
Toimittajan tulee noudattaa.

PAASY TILOIHIN

6.1

Toimittaja vastaa siitd, ettd padsy Asiakkaan korotetun tai korkean turvallisuus-
tason Tiloihin (vy6hykkeet KELTAINEN (ST III) tai SININEN (ST II)) annetaan
vain nimetyille Toimittajan ja sen alihankkijan henkil6sto6n kuuluville henki-



6.2

6.3

6.4

6.5

6.6

6.7

l6ille, jotka Toimittaja on hyviksyttanyt Asiakkaalla etukiteen, joista on tehty
luvussa 9 tarkoitetulla tavalla turvallisuusselvitys ja jotka ovat tietoisia timén
Turvallisuussopimuksen velvoitteista ja Tiloissa liikkkumisesta annetuista ohjeista.

Henkilot, joille ei ole annettu oikeutta padstd mainittuihin Asiakkaan Tiloihin,
saavat oleskella tiloissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina.

Toimittaja vastaa siité, ettd padsy Asiakkaan turvallisuuden perustason Tiloihin
(vydhyke VIHREA, ST IV) tai rakennustydmaalle annetaan vain nimetyille Toi-
mittajan ja sen alihankkijan henkil6sto6n kuuluville henkildille, jotka Toimittaja
on hyviksyttinyt Asiakkaalla etukiteen ja jotka ovat tietoisia timén Turvallisuus-
sopimuksen velvoitteista ja Tiloissa tai rakennustyomaalla liikkumisesta anne-
tuista ohjeista. Henkil6t, joille ei ole annettu edell4 tarkoitetulla tavalla oikeutta
pédstd mainittuihin Asiakkaan Tiloihin tai rakennusty6maalle, saavat oleskella
niissd ainoastaan Asiakkaan luvalla ja valvonnan alaisina. Asiakkaalla on oikeus
edellyttad luvussa 9 tarkoitetun turvallisuusselvityksen tekemistd myds mainit-
tuihin Tiloihin tai rakennustyémaalle padsevien henkil6iden osalta, ottaen huo-
mioon turvallisuusselvitysten tekemiselle laissa asetetut edellytykset.

Henkildiden, joilla on padsy Asiakkaan Tiloihin tai rakennustyémaalle, tulee olla
tunnistettavissa. Henkil6illd on oltava Asiakkaan Tiloissa tai rakennustyomaalla
lilkkkuessaan nakyvilla Asiakkaan kanssa sovittu kuvallinen henkil6tunniste.

Toimittaja vastaa siitd, ettd Toimittajan tai sen alihankkijan henkildsto6n kuulu-
vat henkil6t, joilla on pdédsy Asiakkaan Tiloihin tai rakennustyomaalle, noudat-
tavat tata Turvallisuussopimusta.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa kasiteltavien Salassa
pidettivien tietojen luokitustason asettamat vaatimukset huomioon ottaen asian-
mukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman
pédsyn estamiseksi Tiloihin ja sielld oleviin Salassa pidettéviin tietoihin. Tiloille
asetettavia vaatimuksia ja niiden tdyttymistd arvioidaan [VAHTI-ohjeen 2/2013
ja voimassa olevan Kansallisen turvallisuusauditointikriteeriston (KATAKRI)]
mukaisesti.

Mikali Palvelu suoritetaan tai Salassa pidettavid tietoja kasitellddn Toimittajan tai
sen alihankkijan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukai-
nen fyysinen turvallisuus tulipalon, sihkokatkosten, vesivaurioiden, ulkopuolis-
ten héiri6tekijoiden yms. erityistilanteiden varalta. Asiakas ja Toimittaja sopivat
tarvittaessa Palveluun liittyvistd tarkemmista vaatimuksista.

Henkilot, joille ei ole mydnnetty oikeutta Salassa pidettiviin tietoihin tai niitd
sisdltdviin jarjestelmiin luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen
alihankkijan Tiloissa ainoastaan valvonnan alaisina. Uhka-analyysiin pohjautuen
Asiakas ja Toimittaja voivat tapauskohtaisesti erikseen sopia, ettd em. henkil6ston
valvontaa ei edellyteti tapauksissa, joissa Salassa pidettéavia tietoja sdilytetddn tai
kisitelladn Tiloissa siten, ettd namé henkilot eivit voi padstd niihin kasiksi.



6.8

6.9

6.10

[Ohje: On otettava huomioon, ettd kyseisilld henkilGilld on mahdollisuus tuoda
kyseisiin tiloihin teknisid laitteita, joiden avulla voidaan saada oikeudettomasti
tietoon Salassa pidettivid tietoja.]

Henkil6iden, joilla on padsy Toimittajan tai alihankkijan Tiloihin, tulee olla tun-
nistettavissa.

[Asiakkaalla on oikeus vaatia luvussa 9 tarkoitetun turvallisuusselvityksen hake-
mista henkil6istd, joilla on oikeus paésté [tiettyihin yksiloityihin] Toimittajan tai
sen alihankkijan Tiloihin, joissa kisitellddn Salassa pidettavii tietoja. Toimitta-
jan tulee myos hyvaksyttda henkilo Asiakkaalla ennen kuin henkilélle voidaan
myontaa padsy [tiettyihin yksiloityihin] Tiloihin.]

[Toimittaja pitda ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitimaan
luetteloa henkiloistd, joille Palveluun liittyen on annettu oikeus paéstd kohdassa
[valitaan sopiva vaihtoehto: 6.1, 6.2, 6.9] tarkoitettuihin Tiloihin tai rakennustyo-
maalle, huolehtii luettelon ajantasaisuudesta ja toimittaa sen [sovituin médrava-
lein tai pyynnostd] Asiakkaalle.]

PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

[7.3

Toimittaja vastaa siitd, ettd suojaustasolle II tai IIT luokiteltuja Salassa pidettavia
tietoja annetaan tai paédsy sellaisia tietoja sisaltdviin jarjestelmiin sallitaan vain
nimetyille Toimittajan ja sen alihankkijan henkil6st66n kuuluville henkildille,
jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukéteen ja joista on tehty luvussa
9 tarkoitettu turvallisuusselvitys, joille on annettu oikeus paasté kyseisiin jarjes-
telmiin ja/tai tietoihin ja jotka ovat tietoisia salassapitoa koskevista velvoitteis-
taan. Toimittaja vastaa siité, ettd suojaustasolle IV luokiteltuja Salassa pidettavia
tietoja annetaan tai paédsy sellaisia tietoja sisaltdviin jirjestelmiin sallitaan vain
nimetyille Toimittajan ja sen alihankkijan henkil6st66n kuuluville henkildille,
jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukiteen, joille on annettu oikeus
pédstd kyseisiin jarjestelmiin ja/tai tietoihin ja jotka ovat tietoisia salassapitoa kos-
kevista velvoitteistaan. Asiakkaalla on tarvittaessa oikeus edellyttad myds ndiden
henkiloiden turvallisuusselvittimistd , ottaen huomioon turvallisuusselvityksille
laissa asetetut edellytykset. Oikeuden pdista Asiakkaan jarjestelmiin, jotka sisél-
tavat Salassa pidettdvid tietoja, antaa Asiakas.

Toimittaja vastaa siitéd, ettd Salassa pidettivien tietojen kisittelyyn osallistuvat
Toimittajan tai sen alihankkijan henkil6st66n kuuluvat henkil6t sekd henkilét,
joilla on pdasy Toimittajan tai Asiakkaan jarjestelmiin, joissa séilytetdan Salassa
pidettavid tietoja, ovat tietoisia salassapitoa koskevista velvoitteistaan ja noudat-
tavat tata Turvallisuussopimusta.

[Toimittaja pitdd ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitimaan
luetteloa henkildista, jotka Palveluun liittyen kasittelevit suojaustasolle [valitaan
sopivat vaihtoehdot: II, III, IV] luokiteltuja Salassa pidettivia tietoja tai joilla on



péasy sellaisia tietoja sisdltiviin jarjestelmiin, huolehtii luettelon ajantasaisuudesta
ja toimittaa sen [sovituin médrdvilein tai pyynndstd] Asiakkaalle.]

VAITIOLOSITOUMUS

8.1

8.2

Toimittaja vastaa siitd, ettd henkild, joka kisittelee Salassa pidettévii tietoja ja/tai
jolla on padsy jarjestelmiin, joissa Salassa pidettivia tietoja sdilytetadn, tekee vai-
tiolositoumuksen Asiakkaan hyviksymaille lomakkeelle (liite 3) ennen kuin hin
saa aloittaa mainittujen tietojen kisittelyn tai saa paddsyn mainittuihin jérjestel-
miin.

Toimittaja vastaa siitd, ettd Toimittajan tai sen alihankkijan henkilékuntaan
kuuluva henkild, jolla on padsy Asiakkaan kohdassa 6.1 tarkoitettuihin tiloihin,
tekee vaitiolositoumuksen Asiakkaan hyviksymaélle lomakkeelle (liite 3), ennen
kuin hén saa oikeuden paasta mainittuihin tiloihin. Asiakkaalla on tarvittaessa
oikeus edellyttdi vaitiolositoumusta myos henkil6iltd, joilla on paasy [kohdassa
6.2 tarkoitettuihin perusturvallisuustason tiloihin ja/tai rakennustyomaalle].

TURVALLISUUSSELVITYKSET

9.1

9.2

9.3

9.4

Jollei toisin sovita, timén sopimuksen 6 ja 7 luvuissa turvallisuusselvitykselld tar-
koitetaan Suomen voimassa olevan turvallisuusselvityslainsdiddannon mukaista
turvallisuusselvitystd tai sitd vastaavaa, Suomen kansallisen turvallisuusviran-
omaisen (National Security Authority, NSA) kautta hankittua ulkomaan turval-
lisuusviranomaisen myontidmaé henkil6turvallisuustodistusta.

Jollei toisin sovita, ulkomaisella Toimittajalla tai alihankkijalla, joka ksittelee tai
sdilyttda Salassa pidettivid tietoja Suomen rajojen ulkopuolella, tulee olla yrityksen
kotimaan turvallisuusviranomaisen myontdmd yritysturvallisuustodistus (Faci-
lity Security Clearance, FSC) sekd salassa pidettdvien tietojen kasittelyyn osal-
listuvilla henkiléilld henkil6turvallisuustodistus (Personnel Security Clearance,
PSC). Suomen NSA voi pyytad ulkomaan turvallisuusviranomaisen myontdman
turvallisuustodistuksen koskien niiden maiden yrityksié ja henkilost64, joiden
turvallisuusviranomaisten kanssa Suomen NSA tekee yhteistyota.

Suomessa tehtavien turvallisuusselvitysten hankkimisesta vastaa Asiakas. Toimit-
taja on yhteydessd Suomen NSA:han ulkomaisen alihankkijansa turvallisuusto-
distusten hankkimiseksi. Asiakas on yhteydessd Suomen NSA:han ulkomaisen
Toimittajan ja sen ulkomaisen alihankkijan turvallisuustodistuksen hankkimi-
seksi.

Asiakas vastaa Suomessa tehtyjen turvallisuusselvitysten kustannuksista. Mikali
turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, ettd Toimittajan tai Toi-
mittajan alihankkijan henkilostossd tapahtuu vaihdos tai Asiakkaasta riippuma-



9.5

ton lisdys, Toimittaja vastaa uuden henkilon turvallisuusselvityksen kustannuk-
sista. Toimittaja vastaa ulkomaisten turvallisuustodistusten kustannuksista.

Ulkomaisen tai kansallisen turvallisuusselvityksen tuloksesta riippumatta asiak-
kaalla on erityisestd perustellusta, turvallisuuteen liittyvésta syystd oikeus kieltdd
Toimittajan tai sen alihankkijan henkil6n osallistuminen Palvelun suorittami-
seen.

TIETOTURVALLISUUS

10.1

10.2

10.2

10.3

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvéa tiedonhallintatapaa seka
henkildtietolain (523/1999) edellyttimai hyvaa tietojen kisittelytapaa ja tietojen
suojaamista koskevia sdidnnoksid sekd muuta tietosuojaa koskevaa lainsdadantoa
Pidsopimukseen liittyvan Palvelun tuottamisessa.

[Vaihtoehto 1]

Asiakas luokittelee Salassa pidettivid tietojaan tietoturvallisuusasetuksen mukai-
siin suojaustasoihin. [Tietojen luokitus eri suojaustasoille ilmenee sopimuksen liit-
teestd 5.] Toimittaja sitoutuu noudattamaan Salassa pidettivid tietoja kdsitelles-
sddn edelld mainitun asetuksen ja Asiakkaan ohjeistuksen kyseiselle suojaustasolle
asettamia vaatimuksia.

[Vaihtoehto 2]

Asiakas ei luokittele Salassa pidettivid tietoja, tietoturvallisuusasetuksen mukai-
siin suojaustasoihin. Toimittaja sitoutuu noudattamaan perustason tietoturvalli-
suutta ja Asiakkaan ohjeistusta Salassa pidettdvid tietoja kdsitellessddn.

Asiakas on madrittanyt Palvelun hankinnan yhteydessi Palveluun sovellettavan
valtionhallinnon tietoturvatason ja Palveluun liittyvit konkreettiset tietoturva-
vaatimukset, jotka Toimittajan tulee tayttdd. Vaatimukset on esitetty [Pdédsopi-
muksen liitteessd x/tdmén Turvallisuussopimuksen liitteessd x.]

ALIHANKKIJAT

11.1

11.2

Toimittajan tulee hyviksyttaa Asiakkaalla sellainen alihankkija, jota se aikoo
kayttad Salassa pidettdvien tietojen kisittelyss4 tai jolla on padsy Asiakkaan Tiloi-
hin, rakennustydmaalle tai sielld oleviin tydmaarakennuksiin tai jirjestelmiin,
joissa kasitellddn Salassa pidettdvaa tietoa. Tédssd Turvallisuussopimuksessa ali-
hankkijalla tarkoitetaan ainoastaan sellaista alihankkijaa, jota Toimittaja kayt-
taa Salassa pidettavien tietojen kasittelyssd tai jolla on padsy Asiakkaan Tiloihin,
rakennustyomaalle tai tydmaarakennuksiin tai jarjestelmiin, joissa késitellddn
Salassa pidettavii tietoa.

Mitd tissd Turvallisuussopimuksessa on sovittu Toimittajan henkilostostd, sovel-
letaan myds alihankkijan Palvelun tuottamiseen osallistuvaan henkilstéon.



11.3

114

11.5

Toimittajan tulee huolehtia siité, ettéd se pystyy noudattamaan tédti Turvallisuus-
sopimusta my0s kayttdessadn alihankkijoita. Toimittaja on tietoinen ja sen on
tiedotettava alihankkijalleen, ettd turvallisuusjirjestelyiden saattamisesta timén
Turvallisuussopimuksen edellyttamalle tasolle saattaa syntyd kustannuksia. Asi-
akas ei vastaa ndistd kustannuksista.

Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siitd, etta ali-
hankkijat toimivat tdimédn Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehdd timan Turvallisuussopimuksen ehtoja
vastaava sopimus kohdassa 11.1 tarkoitetun alihankkijansa kanssa ja Toimittajan
on asetettava alihankkijalleen vastaava velvollisuus timéan kayttaman alihankki-
jan osalta. [Sopimus on hyviksytettavd Asiakkaalla ennen sen allekirjoittamista.]

TARKASTUKSET JA RAPORTOINTI

12.1

12.2

12.3

124

Asiakkaalla tai Asiakkaan mdaradmalld kolmannella taholla (joka ei ole Toimitta-
jan suoranainen Kilpailija) on oikeus tarkastaa omalla kustannuksellaan etukéteen
ilmoitettuna ajankohtana Toimittajan ja sen alihankkijoiden turvallisuusjérjeste-
lyt titd Turvallisuussopimusta sekd Padsopimusta koskevilta osin. Asiakkaan on
ilmoitettava etukiteen tahdostaan suorittaa tarkastus. Toimittaja voi perustellusta
syystd ehdottaa uutta paivda tarkastukselle. Haavoittuvuusskannauksia voidaan
kuitenkin tehdé edelld mainitusta riippumatta erikseen sovittavina ajankohtina.
Tarkastukset eivit saa vaarantaa Toimittajan tai sen alihankkijoiden tietotur-
vallisuutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita
asiakkaita kohtaan. Asiakkaalla on edelld tarkoitetun tarkastusoikeuden lisdksi
oikeus suorittaa Tiloissaan ja rakennustyémaalla jatkuvaa valvontaa ja tehdd ndissd
ennalta ilmoittamatta turvallisuustarkastuksia tdssd Turvallisuussopimuksessa
asetettujen velvoitteiden tayttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjirjestelyin siit4, ettd Asiakkaalla on mahdol-
lisuus tarkastaa myos Toimittajan sellaisen alihankkijan turvallisuusjirjestelyt,
joka osallistuu Salassa pidettavien tietojen kasittelyyn tai jolla on padsy Asiakkaan
Tiloihin, jarjestelmiin, joissa kasitellddn Salassa pidettavid tietoja, rakennustyo-
maalle tai sielld oleviin tydmaarakennuksiin.

Mikali tarkastuksessa havaitaan merkittavid puutteita turvallisuusjirjestelyissa,
Toimittaja korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet
viivytyksettd Asiakkaan kirjallisesta ilmoituksesta. Erityisid korjaavia toimenpi-
teitd vaativat puutteet on korjattava viimeistdan 30 vuorokauden kuluessa Asi-
akkaan kirjallisesta ilmoituksesta, ellei siitd ole Asiakkaan ja Toimittajan vililla
erikseen toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan
tietoturvallisuudelle, on kuitenkin korjattava heti. Asiakas ei vastaa edelld mai-
nituista korjauksista aiheutuvista kuluista ja kustannuksista.



12.5

12.6

12.7

12.8

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen ali-
hankkijan timén Turvallisuussopimuksen kannalta keskeisissd toiminnoissa tai
henkildsto- tai turvallisuusjérjestelyissd tapahtuu muutoksia tai jos Toimittajan
tai sen alihankkijan omistussuhteissa tapahtuu merkittavia muutoksia.

Toimittaja valvoo timan Turvallisuussopimuksen edellyttiman turvallisuustason
toteutumista toiminnassaan saannéllisesti ja suunnitelmallisesti, kirjaa mahdol-
liset poikkeamat ja raportoi ne Asiakkaalle viivytyksetta sekd aloittaa korjaustoi-
met ensi tilassa. Asiakas seuraa Palvelun turvallisuustason toteutumista yhteis-
tyossd Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikali Toimittajaan tai sen
alihankkijaan kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toi-
mittaja on velvollinen ilmoittamaan Asiakkaalle sopimuksen vastaisesta tieto-
vuodosta, tietomurtoyrityksestd tai muusta turvallisuutta vaarantavasta tapah-
tumasta tai seikasta. Ilmoitukset tulee tehda viipymatta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa viranomaisille tai muille valtion yksik®éille tieto
siitd, ettd timdn luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei
kuitenkaan ilman Toimittajan lupaa ole oikeutta luovuttaa ndille tietoa tarkas-
tuksen tuloksista ellei pakottavasta lainsddaddnnosta muuta johdu.

[SOPIMUSSAKKO JA] VAHINGONKORVAUS

13.1

13.2

13.1

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin sovel-
tuvaksi. Harkitse tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niitd Pid-
sopimuksen mahdollisiin sopimussakkoehtoihin. Vaihtoehto A:ssa sopimussakkoa
maksetaan kaikista Turvallisuussopimuksen rikkomuksista, vaihtoehto B:ssd salas-
sapitovelvollisuuden rikkomuksista. Vaihtoehto C:ssd edelld mainituille rikkomuk-
sille voidaan mddritelld erisuuruinen sopimussakko.)

[A Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tamdn Turval-
lisuussopimuksen rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rik-
komuksesta aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun
velvollisuuden rikkomista, mikdli kyseessd ei ole Salassa pidettdvd tieto.

Sopimussakon mddrd jokaista rikkomusta kohden on [5 %] kyseessd olevan Pdid-
sopimuksen kokonaisarvosta/ [tai Pidsopimuksen mddritellystd osastal, kuitenkin
vahintddn [10.000 euroa] ja enintddn [100.000 euroa].

B Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovel-
vollisuuden rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rikkomuk-
sesta aiheutunutta vahinkoa.



13.2

13.1

13.2

13.3

13.4

13.5

13.6

13.7

Sopimussakon mddrd jokaista rikkomusta kohden on [5 %] kyseessd olevan Pdd-
sopimuksen kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta], kuitenkin
vahintddn [10.000 euroa] ja enintddn [100.000 euroal.

C Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista timdn Turval-
lisuussopimuksen rikkomusta kohden ilman velvollisuutta nédyttid toteen sille rik-
komuksesta aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun
velvollisuuden rikkomista, mikdli kyseessd ei ole Salassa pidettdvd tieto.

Sopimussakon mddrd jokaista salassapitovelvollisuuden rikkomusta kohden on
[5 %] kyseessi olevan Pidsopimuksen kokonaisarvosta/ [tai Pidsopimuksen mdd-
ritellystd osasta], kuitenkin vihintddn [10.000 euroa] ja enintddn [100.000 euroal.
Muiden tamdn Turvallisuussopimuksen rikkomusten osalta sopimussakon mddrd
on [10.000 euroa]. Mikdli Toimittaja muun kuin salassapitovelvollisuuden rikko-
muksen ollessa kyseessd korjaa rikkomuksen [14] vuorokauden kuluessa siitd, kun
se on havainnut rikkomuksen, Asiakkaalla ei ole oikeutta saada sopimussakkoa,
mikdli rikkomus on luonteeltaan sellainen, ettd siitd ei ole voinut aiheutua Asiak-
kaalle vahinkoa.]

Jos Toimittaja samalla teolla rikkoo useita timén Turvallisuussopimuksen vel-
voitteita, se katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rik-
komukseksi.

Ennen sopimussakon perimista Asiakkaan tulee ilmoittaa Toimittajalle kirjalli-
sesti tdiman Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sitéd kirjallisesti
pyytad, kisitellddn rikkomus lisiksi Asiakkaan ja Toimittajan vélisessd tapaami-
sessa.

Kohdissal3.1-13.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada
Toimittajalta vahingonkorvausta siltd osin kuin rikkomuksista Asiakkaalle aiheu-
tunut vahinko ylittda sopimussakon mééran.]

Asiakkaalla on oikeus saada korvaus kaikista niistd vdlittomistd vahingoista seké
kuluista ja kustannuksista, jotka sille ovat aiheutuneet Toimittajan tahdn Tur-
vallisuussopimukseen kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole
aiheutunut Pddasopimuksen kohdassa [x] tarkoitetusta ylivoimaisesta esteesta.

Lisaksi Asiakkaalla on oikeus saada korvaus myos kaikista vélillisistd vahingoista,
mikali vahinko on aiheutettu tahallisesti tai torkeélld tuottamuksella taikka salas-
sapitovelvollisuutta rikkoen.

SOPIMUSMUUTOKSET

14.1

Turvallisuussopimuksen yhteyshenkilot (liite 1) vastaavat timén Turvallisuusso-
pimuksen péivittimistarpeen seuraamisesta. Péivittdmistarve arvioidaan yhte-
yshenkil6iden kesken vihintddn kahden vuoden vilein.



14.2

Téahan Turvallisuussopimukseen tai sen liitteisiin tehtdvit muutokset tulee tehda
kirjallisesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan. Tdmén
Turvallisuussopimuksen muutokseksi ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

15.1

15.2

15.3

15.4

Sopijapuoli voi irtisanoa taman Turvallisuussopimuksen paattymaan kuuden (6)
kuukauden irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin
huomioon mité kohdassa 16.1 on sanottu. Irtisanominen ei poista velvollisuutta
tayttdd ennen irtisanomista syntyneet velvoitteet.

Jos Toimittaja irtisanoo tdmén Turvallisuussopimuksen, Asiakkaalla on oikeus
irtisanoa se Pddsopimus, johon tdma Turvallisuussopimus perustuu.

Asiakas on oikeutettu irtisanomaan vilittomaésti padttymaan [tai purkamaan]
taman Turvallisuussopimuksen ja sen Paasopimuksen, johon tdma Turvallisuusso-
pimus perustuu, mikali Toimittaja rikkoo tdhan Turvallisuussopimukseen perus-
tuvia sopimusvelvoitteitaan niin olennaisesti, ettei Asiakkaan voida kohtuudella
edellyttad jatkavan sopimussuhdetta edes irtisanomisajan pituista aikaa. Irtisa-
nominen ja purkaminen tulee tehdé kirjallisesti. [Lisaksi jos Toimittaja on rik-
konut tata Turvallisuussopimusta vahintddn kolme kertaa siten, ettd Asiakkaalle
on syntynyt oikeus vaatia luvussa 14 tarkoitettua sopimussakkoa, Asiakkaalla on
aina oikeus irtisanoa valittomasti paattymaan [tai purkaa] tdima Turvallisuusso-
pimus ja se Padsopimus, johon tdma Turvallisuussopimus perustuu.]

Téamén Turvallisuussopimuksen paattymisestd huolimatta Toimittajan on mak-
settava padttymisen perusteena olevista rikkomuksista timan Turvallisuussopi-
muksen mukaiset sanktiot.

SOPIMUKSEN VOIMASSAOLO

16.1

16.2

16.3

16.4

Téamd Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimitta-
jan vilinen Padsopimus on voimassa.

Tamd Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen alle-
kirjoittanut.

Téamén Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa
my0s sen jalkeen kuin Asiakkaan ja Toimittajan vilinen Padsopimus on paatty-
nyt.

Padsopimuksen paatyttyd Toimittaja mahdollisine alihankkijoineen palauttaa
kaikki Asiakkaan Salassa pidettivia tietoja sisdltdvat dokumentit, tallenteet ja
muun materiaalin. Erikseen kirjallisesti niin sovittaessa Toimittaja mahdollisine
alihankkijoineen voi my®6s tuhota edelld mainitun materiaalin Asiakkaan ohjeis-
tuksen mukaisella tavalla.



SOVELLETTAVA LAKI JA ERIMIELISY YKSIEN RATKAISEMINEN

17.1 Téhdn Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta
lainvalintasdannoksid.

17.2 Téstd Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritadn ensisijaisesti
ratkaisemaan sopijapuolten vilisin neuvotteluin. Mikéli sopijapuolet eivit padse
sovinnolliseen ratkaisuun, erimielisyydet ratkotaan ensi asteessa [Helsingin kara-
jaoikeudessa].

SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

18.1 Tama Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena,
yksi (1) kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja] [allekirjoittaja]

[allekirjoittaja]



Liite 7.3

KIINTEISTOPALVELUJEN
TURVALLISUUSSOPIMUS

(ESIMERKKI)

XX.XX.20__

[ASIAKAS]
JA

[TOIMITTAJA]

(Ohje: Timd on sopimusmalli, joka pitidd aina muokata organisaatio- ja hankintakoh-
taisesti kulloinkin hankittavana olevan kohteen mukaan. Malli on tarkoitettu kdytettiviksi
kiinteistoihin liittyvissd palveluhankinnoissa yksityiseltd palveluntuottajalta (esim. kiinteis-
tohoito- ja kdyttdjdpalveluhankinnat).



SOPIJAPUOLET

1.1 Sopijapuolet ovat:

1. [nimi] (jaljempana "Asiakas")
Osoite

Y-tunnus

2. [nimi] (jaljempana "Toimittaja")
Osoite

Y-tunnus

MAARITELMAT

2.1 Palvelu tarkoittaa sitd palvelua, josta Asiakas ja Toimittaja ovat sopineet Padsopi-
muksessa. Mité tdssd Turvallisuussopimuksessa on sovittu Palvelusta, sovelletaan
soveltuvin osin myds Padsopimuksessa sovittuun tavarahankintaan.

2.2 Piadsopimus tarkoittaa Toimittajan ja Asiakkaan vélistd sopimusta nro [0000],
jolla sopijapuolet ovat sopineet [sopimuksen kohteesta].

2.3 Salassa pidettivi tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luo-
vuttamaa tai Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa,
joka on madritelty salassa pidettaviksi laissa viranomaisten toiminnan julkisuu-
desta (621/1999, jdljempana "julkisuuslaki") tai muussa lainsdddénnossa, ja jonka
Asiakas on téllaiseksi tiedoksi merkinnyt tai jonka Toimittaja tiesi tai olisi pitdnyt
tietdd kuuluvan téllaisiin tietoihin.

2.4 Turvallisuussopimus tarkoittaa titd sopimusasiakirjaa liitteineen.

2.5 Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kaytossa olevia tiloja, joissa séi-
lytetddn, kdytetdan tai muutoin késitelldan Salassa pidettévid tietoja tai joissa liik-
kumista on muutoin turvallisuussyistd syyti rajoittaa.

2.6 Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja,

joissa sdilytetddn, kdytetdadn tai muutoin kisitelldan Salassa pidettdvia tietoja.

SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

3.1

Tamad Turvallisuussopimus muodostuu tistd sopimusasiakirjasta ja seuraavista
liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkil6t
Liite2 Ohje Salassa pidettavien tietojen kisittelystd ja sailyttdmisestd

Liite 3 Henkiloston vaitiolositoumukset vaitiolositoumusmalli



3.2
33

3.4

[3.5

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella hen-
kilostoon kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja siit4, ettd
niiden ilmaiseminen tai luovuttaminen ilman lupaa on kiellettyd. Samaan asia-
kirjaan voi laittaa myos kisittelyvelvoitteita koskevan lauseen.)

Liite4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liitty-
vistd tietoturvamenettelyistd]

[Liite 5 Palveluun liittyvien tietojen luokitus suojaustasoille/Muut turvallisuutta
koskevat vaatimukset]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 ylldpidosta.

Liitteessd 2 on esitetty Asiakkaan hyvaksymat menettelyt ja ohjeet eri suojausta-
soluokkiin kuuluvan tiedon, asiakirjojen ja muun tietoaineiston késittelysta. Asi-
akas vastaa liitteen 2 mukaisten vaatimusten ylldpidosta. [Ohje: Ohjeiden tulisi
olla sisdlloltaan yhdenmukaiset tietoturvallisuusasetuksen ja sen tdytintoonpa-
noa valittomdsti tdydentavien ohjeiden luokittelu- ja kisittelyohjeiden kanssa.]

Toimittaja laatii asiakkaan liitteessd 2 esittdmien vaatimusten mukaisesti turval-
lisuusohjeistuksen (liite 4) palveluun liittyvisté tietoturvamenettelyistd. Toimit-
taja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

Asiakas vastaa liitteen 5 yllapidosta]

TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

4.1

4.2

4.3

4.4

Toimittaja ja Asiakas ovat tehneet Padsopimuksen nro [xxx] [sopimuksen kohde]
[pvm].

Téssd Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan vililld nouda-
tettavista turvallisuusjarjestelyistd ja Salassa pidettavia tietoa koskevista jarjeste-
lyistd edelld mainitun Pdasopimuksen sisdltaimien Palveluiden tuottamisessa seké
kaikessa Padsopimukseen liittyvissd Asiakkaan ja Toimittajan vilisessd yhteis-
tyOssa.

Sopijapuolet tiedostavat, ettd Paddsopimuksen perusteella toimitettaviin Palvelui-
hin siséltyy sellaista tietoa, jonka salassa pysyminen on [esimerkki, tarkennetaan
hankintakohtaisesti: yhteiskunnan hairiéttomén toimintakyvyn ja valtion seka
yksiloiden turvallisuuden kannalta kriittistd]. Palvelun tuottamisen yhteydessa
Toimittajan ja sen alihankkijan henkil6stolld on paasy Asiakkaan Tiloihin, joissa
litkkkumista on turvallisuussyisté syytd rajoittaa. T4lld Turvallisuussopimuksella
sopijapuolet pyrkivit varmistamaan, ettd Salassa pidettéavit tiedot pysyvét salassa.

Huolimatta siitd, mitd muissa Asiakkaan ja Toimittajan vilisissd sopimuksissa on
mahdollisesti sovittu timén Turvallisuussopimuksen piiriin kuuluvista asioista
tai niihin liittyvistd vastuista taikka sopimusten keskindisestd patemisjarjestyk-
sestd, titd Turvallisuussopimusta sovelletaan aina ensisijaisesti timan Turval-



lisuussopimuksen piiriin kuuluvissa asioissa. Tahdn Turvallisuussopimukseen
tai sen perusteella syntyviin vastuisiin ei sovelleta muissa sopijapuolten valisissd
sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

(Ohje: Jos otat timdin Turvallisuussopimuksen Pidsopimuksen liitteeksi, huomaa
soveltamisjdrjestyksen vaikutus tamdn ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

5.2

53

54

5.5

Téssd Turvallisuussopimuksessa kuvattuja turvallisuusjdrjestelyja noudatetaan
kaikessa kohdassa 4.2 tarkoitetussa toiminnassa ja aina Toimittajan késitellessa
Asiakkaaseen tai Palvelun toteutukseen liittyvda tai muuta Asiakkaalta saatua
Salassa pidettdvaa tietoa ja Toimittajan liikkuessa Asiakkaan Tiloissa.

Asiakas noudattaa julkisyhteisoni julkisuuslaissa, valtioneuvoston asetuksessa
tietoturvallisuudesta valtionhallinnossa (681/2010; jaljempana tietoturvallisuus-
asetus) sekd muussa lainsddddannossa olevia salassapitoa ja julkisuutta koskevia
sdannoksid. Sopimuksella ei voida poiketa lainsddddnnon Asiakkaalle asettamista
pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusase-
tuksen soveltamisalaan.)

Toimittaja sitoutuu pitimaédn salassa kaikki Asiakkaan sille luovuttamat tai silld
olevat tai toimeksiannon toteuttamisessa syntyneet tai Palvelun tuottamisen yhte-
ydessa Toimittajan muuten havainnoimat tai haltuunsa saamat Salassa pidettavét
tiedot, ottaen lisiksi huomioon kohdassa 5.7 sovitun. Salassa pidettavii tietoja ei
mydskadn saa kiyttad omaksi tai toisen hyodyksi tai toisen vahingoksi.

Toimittajan tulee kasitelld Salassa pidettdvid tietoja vain Palvelun tuottamisen
edellyttamassd laajuudessa. Toimittaja antaa Salassa pidettavid tietoja vain niille
henkiléille, jotka tarvitsevat Salassa pidettévia tietoja Palvelun tuottamiseen liit-
tyvissd tyotehtdvissdan. Toimittaja sitoutuu saattamaan Turvallisuussopimuksen
vaikutusalaan kuuluvat henkil6t tietoiseksi tihdn Turvallisuussopimukseen liit-
tyvistd velvoitteista ja antamaan ohjeistusta sekd jarjestaimadn koulutusta erityi-
sesti Salassa pidettdvien tietojen asianmukaisesta kisittelystd henkildille, joilla
on padsy ndihin tietoihin sekd turvallisuusjérjestelyistd Palvelun tuottamiseen
osallistuville henkil6ille. Toimittaja sitoutuu valvomaan, ettéd edelld tarkoitetut
henkil6t noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu sdilyttdmaéan ja kasittelemadn Salassa pidettavid tietoja siten,
ettd ne pysyvit vain niiden henkil6iden hallussa, joilla on oikeus Salassa pidetta-
viin tietoihin, eivitké ne joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon.
Asiakkaan antama tarkempi ohjeistus Salassa pidettdvien tietojen kisittelystd ja
sailyttdmisestd, jota Toimittaja sitoutuu noudattamaan, on liitteessé 2. [Tietojen
luokitus suojaustasoille/Muut turvallisuutta koskevat maaraykset, joita Toimit-
taja sitoutuu noudattamaan, on maaritelty liitteessé 5.]



5.6

5.7

5.8

5.9

5.10

5.11

Toimittaja tiedostaa, ettéd Salassa pidettivien tietojen paljastaminen ulkopuolisille
on rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asiakkaan
toimeksiantotehtdvid suoritettaessa, padttda Asiakas, jollei toimeksiannosta muuta
johdu.

Toimittaja vastaa siit4, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaa-
rannu Toimittajan henkiléstén huolimattomuuden, virheellisten tyotapojen tai
muun tdman Turvallisuussopimuksen tai Padsopimuksen vastaisen toiminnan
johdosta.

Toimittaja ja sen alihankkijat saavat mainita referenssind tehneensa tyotd Asiak-
kaalle vain, jos asiasta on erikseen kirjallisesti sovittu.

Mikali Salassa pidettdvid asiakirjoja tai tietoja késitellidn Asiakkaan toimitilojen
ulkopuolella, on Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja
erityisesti huolehdittava siit4, ettei tietoaineistojen turvallisuus vaarannu. Salassa
pidettavii tietoja sisdltdvien asiakirjojen tai muun materiaalin valokuvaus, kopi-
ointi tai muistiinpanojen tekeminen Salassa pidettivistéd tiedoista on kielletty
ilman Asiakkaan erillisté lupaa.

Téssa Turvallisuussopimuksessa kuvattujen menettelyjen lisiksi Asiakkaalla on
oikeus tarvittaessa antaa turvallisuuteen liittyvid kdytdnnon toimintaohjeita, joita
Toimittajan tulee noudattaa.

PAASY TILOIHIN

6.1

6.2

Toimittaja vastaa siitd, ettd padsy Asiakkaan korotetun tai korkean turvallisuus-
tason Tiloihin (vy6hykkeet KELTAINEN (ST III) tai SININEN (ST II)) annetaan
vain nimetyille Toimittajan ja sen alihankkijan henkilosto6n kuuluville henki-
l6ille, jotka Toimittaja on hyvédksyttinyt Asiakkaalla etukdteen, joista on tehty
luvussa 9 tarkoitetulla tavalla turvallisuusselvitys ja jotka ovat tietoisia timén
Turvallisuussopimuksen velvoitteista ja Tiloissa liikkumisesta annetuista ohjeista.

Henkil6t, joille ei ole annettu oikeutta padstd mainittuihin Asiakkaan Tiloihin,
saavat oleskella tiloissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina.

Toimittaja vastaa siitd, ettd padsy Asiakkaan turvallisuuden perustason tiloihin
(vydhyke VIHREA, ST IV) annetaan vain nimetyille Toimittajan ja sen alihank-
kijan henkilostoon kuuluville henkildille, jotka Toimittaja on hyvaksyttinyt Asi-
akkaalla etukiteen ja jotka ovat tietoisia timan Turvallisuussopimuksen velvoit-
teista ja Tiloissa lilkkumisesta annetuista ohjeista. Henkil6t, joille ei ole annettu
edelld tarkoitetulla tavalla oikeutta padstd mainittuihin Asiakkaan Tiloihin, saavat
oleskella niissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina. Henkiléiden
pédsy mainittuihin Tiloihin ei lahtokohtaisesti edellytd henkildiden turvallisuus-
selvittdmistd. Asiakkaalla on oikeus edellyttai luvussa 9 tarkoitetun turvallisuus-



6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

selvityksen tekemistd myos mainittuihin Tiloihin pdédsevien henkiliden osalta,
ottaen huomioon turvallisuusselvitysten tekemiselle laissa asetetut edellytykset.

Henkil6iden, joilla on padsy Asiakkaan Tiloihin, tulee olla tunnistettavissa. Hen-
kiloilld on oltava Asiakkaan Tiloissa liikkuessaan nikyvilld Asiakkaan kanssa
sovittu kuvallinen henkil6tunniste.

Toimittaja vastaa siitd, ettd Toimittajan tai sen alihankkijan henkilst66n kuulu-
vat henkil6t, joilla on paésy Asiakkaan Tiloihin, noudattavat titd Turvallisuusso-
pimusta.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa kisiteltdvien Salassa
pidettivien tietojen luokitustason asettamat vaatimukset huomioon ottaen asian-
mukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman
padsyn estamiseksi Tiloihin ja sielld oleviin Salassa pidettiviin tietoihin. Tiloille
asetettavia vaatimuksia ja niiden tiyttymistd arvioidaan [VAHTI-ohjeen 2/2013
ja voimassa olevan Kansallisen turvallisuusauditointikriteeriston (KATAKRI)]
mukaisesti.

Mikali Palvelu suoritetaan tai Salassa pidettavid tietoja késitellddn Toimittajan tai
sen alihankkijan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukai-
nen fyysinen turvallisuus tulipalon, séhkokatkosten, vesivaurioiden, ulkopuolis-
ten hdiriétekijoiden yms. erityistilanteiden varalta. Asiakas ja Toimittaja sopivat
tarvittaessa Palveluun liittyvistd tarkemmista vaatimuksista.

Henkilét, joille ei ole mydnnetty oikeutta Salassa pidettiviin tietoihin tai niitd
sisdltdviin jarjestelmiin luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen
alihankkijan Tiloissa ainoastaan valvonnan alaisina. Uhka-analyysiin pohjautuen
Asiakas ja Toimittaja voivat tapauskohtaisesti erikseen sopia, ettd em. henkil6ston
valvontaa ei edellytetd tapauksissa, joissa Salassa pidettévia tietoja sdilytetddn tai
kisitelladn Tiloissa siten, ettd namé henkilot eivét voi padstd niihin kasiksi.

Henkiloiden, joilla on padsy Toimittajan tai alihankkijan Tiloihin, tulee olla tun-
nistettavissa.

[Asiakkaalla on oikeus vaatia luvussa 9 tarkoitetun turvallisuusselvityksen hake-
mista henkil6ist, joilla on oikeus pdisté [tiettyihin yksiloityihin] Toimittajan tai
sen alihankkijan Tiloihin, joissa kasitelladn Salassa pidettdvid tietoja. Toimitta-
jan tulee myds hyvaksyttdd henkilo Asiakkaalla ennen kuin henkilélle voidaan
myontdd paasy [tiettyihin yksiloityihin] Tiloihin.]

[Toimittaja pitda ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitimain
luetteloa henkil6istd, joille Palveluun liittyen on annettu oikeus pdastd kohdassa
[valitaan sopiva vaihtoehto: 6.1, 6.2, 6.9] tarkoitettuihin Tiloihin, huolehtii luet-
telon ajantasaisuudesta ja toimittaa sen [sovituin mairivalein tai pyynnosta] Asi-
akkaalle.]



PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

7.3

Toimittaja vastaa siité, ettd suojaustasolle II tai III luokiteltuja Salassa pidettévid
tietoja annetaan tai padsy sellaisia tietoja sisdltdviin jarjestelmiin sallitaan vain
nimetyille Toimittajan ja sen alihankkijan henkil6st66n kuuluville henkildille,
jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukéteen ja joista on tehty luvussa
9 tarkoitettu turvallisuusselvitys, joille on annettu oikeus péasté kyseisiin jarjes-
telmiin ja/tai tietoihin ja jotka ovat tietoisia salassapitoa koskevista velvoitteis-
taan. Toimittaja vastaa siité, ettd suojaustasolle IV luokiteltuja Salassa pidettavid
tietoja annetaan tai padsy sellaisia tietoja sisdltdviin jarjestelmiin sallitaan vain
nimetyille Toimittajan ja sen alihankkijan henkil6st66n kuuluville henkildille,
jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukiteen, joille on annettu oikeus
pédstd kyseisiin jarjestelmiin ja/tai tietoihin ja jotka ovat tietoisia salassapitoa kos-
kevista velvoitteistaan. Asiakkaalla on tarvittaessa oikeus edellyttda my6s ndiden
henkil6iden turvallisuusselvittdmistd, ottaen huomioon turvallisuusselvityksille
laissa asetetut edellytykset. Oikeuden péaasta Asiakkaan jarjestelmiin, jotka sisdl-
tavat Salassa pidettavid tietoja, antaa Asiakas.

Toimittaja vastaa siitd, ettd Salassa pidettdvien tietojen kisittelyyn osallistuvat
Toimittajan tai sen alihankkijan henkil6st66n kuuluvat henkil6t sekd henkilét,
joilla on pdasy Toimittajan tai Asiakkaan jarjestelmiin, joissa séilytetdan Salassa
pidettavid tietoja, ovat tietoisia salassapitoa koskevista velvoitteistaan ja noudat-
tavat tata Turvallisuussopimusta.

[Toimittaja pitdd ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitimaan
luetteloa henkildista, jotka Palveluun liittyen kisittelevit suojaustasolle [valitaan
sopivat vaihtoehdot: II, ITI, IV] luokiteltuja Salassa pidettavi tietoja tai joilla on
pédsy sellaisia tietoja sisdltaviin jarjestelmiin, huolehtii luettelon ajantasaisuudesta
ja toimittaa sen [sovituin maédravalein tai pyynnostd] Asiakkaalle.]

VAITIOLOSITOUMUS

8.1

8.2

Toimittaja vastaa siité, ettd henkilo, joka késittelee Salassa pidettévid tietoja ja/tai
jolla on pdisy jarjestelmiin, joissa Salassa pidettévid tietoja sdilytetain, tekee vai-
tiolositoumuksen Asiakkaan hyviksymaélle lomakkeelle (liite 3) ennen kuin hin
saa aloittaa mainittujen tietojen kasittelyn tai saa padsyn mainittuihin jarjestel-
miin.

Toimittaja vastaa siitd, ettd Toimittajan tai sen alihankkijan henkilokuntaan
kuuluva henkilo, jolla on paasy Asiakkaan kohdassa 6.1 tarkoitettuihin tiloihin,
tekee vaitiolositoumuksen Asiakkaan hyviksymalle lomakkeelle (liite 3), ennen
kuin hin saa oikeuden pddstd mainittuihin tiloihin. Asiakkaalla on tarvittaessa
oikeus edellyttdd vaitiolositoumusta my6s henkil6iltd, joilla on paisy [kohdassa
6.2 tarkoitettuihin perusturvallisuustason tiloihin].



TURVALLISUUSSELVITYKSET

9.1

9.2

9.3

9.4

9.5

Jollei toisin sovita, timén sopimuksen 6 ja 7 luvuissa turvallisuusselvitykselld tar-
koitetaan Suomen voimassa olevan turvallisuusselvityslainsdiddannon mukaista
turvallisuusselvitystd tai sitd vastaavaa, Suomen kansallisen turvallisuusviran-
omaisen (NSA) kautta hankittua ulkomaan turvallisuusviranomaisen myonta-
méi henkiloturvallisuustodistusta.

Jollei toisin sovita, ulkomaisella Toimittajalla tai alihankkijalla, joka kasittelee tai
sdilyttda Salassa pidettivid tietoja Suomen rajojen ulkopuolella, tulee olla yrityksen
kotimaan turvallisuusviranomaisen myontdmd yritysturvallisuustodistus (Faci-
lity Security Clearance, FSC) sekd salassa pidettdvien tietojen kasittelyyn osal-
listuvilla henkiléilld henkil6turvallisuustodistus (Personnel Security Clearance,
PSC). Suomen NSA voi pyytad ulkomaan turvallisuusviranomaisen myontdman
turvallisuustodistuksen koskien niiden maiden yrityksié ja henkilost64, joiden
turvallisuusviranomaisten kanssa Suomen NSA tekee yhteistyota.

Suomessa tehtavien turvallisuusselvitysten hankkimisesta vastaa Asiakas. Toimit-
taja on yhteydessd Suomen NSA:han ulkomaisen alihankkijansa turvallisuustodis-
tusten hankkimiseksi. Asiakas on yhteydessd Suomen NSA:han ulkomaisen Toi-
mittajan ja sen ulkomaisen alihankkijan turvallisuustodistuksen hankkimiseksi.

Asiakas vastaa Suomessa tehtyjen turvallisuusselvitysten kustannuksista. Mikéli
turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, ettd Toimittajan tai Toi-
mittajan alihankkijan henkilostossd tapahtuu vaihdos tai Asiakkaasta riippuma-
ton lisdys, Toimittaja vastaa uuden henkilon turvallisuusselvityksen kustannuk-
sista. Toimittaja vastaa ulkomaisten turvallisuustodistusten kustannuksista.

Ulkomaisen tai kansallisen turvallisuusselvityksen tuloksesta riippumatta asiak-
kaalla on erityisestd perustellusta, turvallisuuteen liittyvastd syystd oikeus kieltaa
Toimittajan tai sen alihankkijan henkilon osallistuminen Palvelun suorittami-
seen.

TIETOTURVALLISUUS

10.1

10.2

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvéa tiedonhallintatapaa seké
henkil6tietolain (523/1999) edellyttimad hyvaa tietojen kasittelytapaa ja tietojen
suojaamista koskevia sadnnoksid sekd muuta tietosuojaa koskevaa lainsdadantoa
Pdasopimukseen liittyvan Palvelun tuottamisessa.

[Vaihtoehto 1]

Mikdli Asiakas luokittelee Salassa pidettdivid tietojaan tietoturvallisuusasetuksen
mukaisiin suojaustasoihin. [Tietojen luokitus eri suojaustasoille ilmenee liitteestd
5]. Toimittaja sitoutuu noudattamaa. Salassa pidettividi tietoja kdsitellessddn edelld
mainitun asetuksen ja Asiakkaan ohjeistuksen kyseiselle suojaustasolle asettamia
vaatimuksia.



10.2

10.3

(Ohje: Tamdn aiheuttamasta hintavaikutuksesta sovitaan tarkemmin.)

[Vaihtoehto 2]

Mikidli Asiakas ei luokittele Salassa pidettivid tietoja ylld mainituin tavoin, tieto-
turvallisuusasetuksen mukaisiin suojaustasoihin. Toimittaja sitoutuu noudatta-
maan perustason tietoturvallisuutta ja Asiakkaan ohjeistusta Salassa pidettivii
tietoja kdsitellessddn.

Asiakas on madrittinyt Palvelun hankinnan yhteydessé Palveluun sovellettavan
valtionhallinnon tietoturvatason ja Palveluun liittyvit konkreettiset tietoturva-
vaatimukset, jotka Toimittajan tulee tdyttad. Vaatimukset on esitetty [Padsopi-
muksen liitteessd X/tdman Turvallisuussopimuksen liitteessd x.]

ALTHANKKIJAT

11.1

11.2

11.3

114

11.5

Toimittajan tulee hyviksyttdd Asiakkaalla sellainen alihankkija, jota se aikoo
kéyttad Salassa pidettavien tietojen kasittelyssa tai jolla on padsy Asiakkaan Tiloi-
hin tai jarjestelmiin, joissa késitelladn Salassa pidettivad tietoa. Téassda Turvalli-
suussopimuksessa alihankkijalla tarkoitetaan ainoastaan sellaista alihankkijaa,
jota Toimittaja kiyttad Salassa pidettivien tietojen kisittelyssa tai jolla on péaasy
Asiakkaan Tiloihin tai jarjestelmiin, joissa kasitelldan Salassa pidettdvaa tietoa.

Miti tassd Turvallisuussopimuksessa on sovittu Toimittajan henkilostosta, sovel-
letaan my0s alihankkijan Palvelun tuottamiseen osallistuvaan henkilstéon.

Toimittajan tulee huolehtia siité, ettd se pystyy noudattamaan titd Turvallisuus-
sopimusta myos kayttdessddn alihankkijoita. Toimittaja on tietoinen ja sen on
tiedotettava alihankkijalleen, ettd turvallisuusjérjestelyiden saattamisesta timén
Turvallisuussopimuksen edellyttdmaille tasolle saattaa syntya kustannuksia.
Asiakas ei vastaa ndistd kustannuksista.

Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siitd, ettd ali-
hankkijat toimivat tdiméan Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehdéd timan Turvallisuussopimuksen ehtoja
vastaava sopimus kohdassa 11.1 tarkoitetun alihankkijansa kanssa ja Toimittajan
on asetettava alihankkijalleen vastaava velvollisuus timan kayttdman alihankki-
jan osalta. [Sopimus on hyviksytettivd Asiakkaalla ennen sen allekirjoittamista.]

TARKASTUKSET JA RAPORTOINTI

12.1

Asiakkaalla tai Asiakkaan madraamalld kolmannella taholla (joka ei ole Toimitta-
jan suoranainen kilpailija) on oikeus tarkastaa omalla kustannuksellaan etukéteen
ilmoitettuna ajankohtana Toimittajan ja sen alihankkijoiden turvallisuusjirjeste-
lyt titd Turvallisuussopimusta sekd Paasopimusta koskevilta osin. Asiakkaan on
ilmoitettava etukiteen tahdostaan suorittaa tarkastus. Toimittaja voi perustellusta



12.2

12.3

124

12.5

12.6

12.7

12.8

syystd ehdottaa uutta paivad tarkastukselle. Haavoittuvuusskannauksia voidaan
kuitenkin tehdé edelld mainitusta riippumatta erikseen sovittavina ajankohtina.
Tarkastukset eivdt saa vaarantaa Toimittajan tai sen alihankkijoiden tietotur-
vallisuutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita
asiakkaita kohtaan. Asiakkaalla on edella tarkoitetun tarkastusoikeuden lisaksi
oikeus suorittaa Tiloissaan ja rakennustyomaalla jatkuvaa valvontaa ja tehda ndissa
ennalta ilmoittamatta turvallisuustarkastuksia tdssa Turvallisuussopimuksessa
asetettujen velvoitteiden tiyttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjérjestelyin siité, etta Asiakkaalla on mahdol-
lisuus tarkastaa myos Toimittajan sellaisen alihankkijan turvallisuusjdrjestelyt,
joka osallistuu Salassa pidettivien tietojen kisittelyyn tai jolla on padsy Asiak-
kaan Tiloihin tai padsy jarjestelmiin, joissa kdsitelladn Salassa pidettévid tietoja.

Mikaili tarkastuksessa havaitaan merkittavid puutteita turvallisuusjirjestelyissd,
Toimittaja korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet
viivytyksettd Asiakkaan kirjallisesta ilmoituksesta. Erityisid korjaavia toimenpi-
teitd vaativat puutteet on korjattava viimeistdan 30 vuorokauden kuluessa Asi-
akkaan kirjallisesta ilmoituksesta, ellei siitd ole Asiakkaan ja Toimittajan valilla
erikseen toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan
tietoturvallisuudelle, on kuitenkin korjattava heti. Asiakas ei vastaa edelld mai-
nituista korjauksista aiheutuvista kuluista ja kustannuksista.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen ali-
hankkijan timan Turvallisuussopimuksen kannalta keskeisissd toiminnoissa tai
henkildsto- tai turvallisuusjdrjestelyissd tapahtuu muutoksia tai jos Toimittajan
tai sen alihankkijan omistussuhteissa tapahtuu merkittavia muutoksia.

Toimittaja valvoo tdméan Turvallisuussopimuksen edellyttdman turvallisuustason
toteutumista toiminnassaan sadnnéllisesti ja suunnitelmallisesti, kirjaa mahdol-
liset poikkeamat ja raportoi ne Asiakkaalle viivytyksettd sekd aloittaa korjaustoi-
met ensi tilassa. Asiakas seuraa Palvelun turvallisuustason toteutumista yhteis-
tyossd Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikali Toimittajaan tai sen
alihankkijaan kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toi-
mittaja on velvollinen ilmoittamaan Asiakkaalle sopimuksen vastaisesta tieto-
vuodosta, tietomurtoyrityksestd tai muusta turvallisuutta vaarantavasta tapah-
tumasta tai seikasta. Ilmoitukset tulee tehda viipymatta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa viranomaisille tai muille valtion yksikéille tieto
siitd, ettd timan luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei
kuitenkaan ilman Toimittajan lupaa ole oikeutta luovuttaa niille tietoa tarkas-
tuksen tuloksista ellei pakottavasta lainsdddédnnostd muuta johdu.



[SOPIMUSSAKKO JA] VAHINGONKORVAUS

13.1

13.2

13.1

13.2

13.1

13.2

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin sovel-
tuvaksi. Harkitse tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niitd Péid-
sopimuksen mahdollisiin sopimussakkoehtoihin. Vaihtoehto A:ssa sopimussakkoa
maksetaan kaikista Turvallisuussopimuksen rikkomuksista, vaihtoehto B:ssd salas-
sapitovelvollisuuden rikkomuksista. Vaihtoehto C:ssd edelld mainituille rikkomuk-
sille voidaan maddritelld erisuuruinen sopimussakko.

[A Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tadmdn Turval-
lisuussopimuksen rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rik-
komuksesta aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun
velvollisuuden rikkomista, mikdli kyseessd ei ole Salassa pidettdvi tieto.

Sopimussakon mddrd jokaista rikkomusta kohden on [5 %] kyseessd olevan Pédsopi-
muksen kokonaisarvosta/ [tai Pidsopimuksen mddritellystd osasta (esim. jatkuvan
palvelun kuukausiveloituksesta)], kuitenkin vihintddn [10.000 euroa] ja enintidin
[100.000 euroa].

B Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovel-
vollsuuden rikkomusta kohden ilman velvollisuutta néyttdid toteen sille rikkomuk-
sesta aiheutunutta vahinkoa.

Sopimussakon mddrd jokaista rikkomusta kohden on [5 %] kyseessd olevan Pédsopi-
muksen kokonaisarvosta/ [tai Pidsopimuksen mddritellystd osasta (esim. jatkuvan
palvelun kuukausiveloituksesta)], kuitenkin vihintddn [10.000 euroa] ja enintdidn
[100.000 euroa].

C Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tadmdn Turval-
lisuussopimuksen rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rik-
komuksesta aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun
velvollisuuden rikkomista, mikdli kyseessd ei ole Salassa pidettdvd tieto.

Sopimussakon maari jokaista salassapitovelvollisuuden rikkomusta kohden on
[5 %] kyseessa olevan Paasopimuksen kokonaisarvosta/ [tai Pddsopimuksen maa-
ritellysta osasta (esim. jatkuvan palvelun kuukausiveloituksesta)], kuitenkin vahin-
tddn [10.000 euroa] ja enintddn [100.000 euroa]. Muiden tdmén Turvallisuusso-
pimuksen rikkomusten osalta sopimussakon maird on [10.000 euroa]. Mikali
Toimittaja muun kuin salassapitovelvollisuuden rikkomuksen ollessa kyseessa
korjaa rikkomuksen [14] vuorokauden kuluessa siitd, kun se on havainnut rik-
komuksen, Asiakkaalla ei ole oikeutta saada sopimussakkoa, mikéli rikkomus
on luonteeltaan sellainen, etti siitd ei ole voinut aiheutua Asiakkaalle vahinkoa.



13.3

13.4

13.5

13.6

13.7

Jos Toimittaja samalla teolla rikkoo useita timén Turvallisuussopimuksen vel-
voitteita, se katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rik-
komukseksi.

Ennen sopimussakon perimistd Asiakkaan tulee ilmoittaa Toimittajalle kirjalli-
sesti tdimén Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sitd kirjallisesti
pyytaa, késitelladn rikkomus lisdksi Asiakkaan ja Toimittajan vélisessd tapaami-
sessa.

Kohdissa 13.1-13.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada
Toimittajalta vahingonkorvausta siltd osin kuin rikkomuksesta Asiakkaalle aiheu-
tunut vahinko ylittda sopimussakon méaran.]

Asiakkaalla on oikeus saada korvaus kaikista niistd vélittomistd vahingoista seka
kuluista ja kustannuksista, jotka sille ovat aiheutuneet Toimittajan tahdn Tur-
vallisuussopimukseen kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole
aiheutunut Paasopimuksen kohdassa [x] tarkoitetusta ylivoimaisesta esteesta.

Lisaksi Asiakkaalla on oikeus saada korvaus my6s kaikista vélillisistd vahingoista,
mikali vahinko on aiheutettu tahallisesti tai torkeélld tuottamuksella taikka salas-
sapitovelvollisuutta rikkoen.

SOPIMUSMUUTOKSET

14.1

14.2

Turvallisuussopimuksen yhteyshenkil6t (liite 1) vastaavat timén Turvallisuusso-
pimuksen péivittimistarpeen seuraamisesta. Péivittdmistarve arvioidaan yhte-
yshenkil6iden kesken vihintadn kahden vuoden vilein.

Téahan Turvallisuussopimukseen tai sen liitteisiin tehtdvat muutokset tulee tehdé
kirjallisesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan. Timén
Turvallisuussopimuksen muutokseksi ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

15.1

15.2

15.3

Sopijapuoli voi irtisanoa timén Turvallisuussopimuksen paittyméan kuuden (6)
kuukauden irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin
huomioon mité kohdassa 16.1 on sanottu. Irtisanominen ei poista velvollisuutta
tayttad ennen irtisanomista syntyneet velvoitteet.

Jos Toimittaja irtisanoo tamén Turvallisuussopimuksen, Asiakkaalla on oikeus
irtisanoa se Pddasopimus, johon tdma Turvallisuussopimus perustuu.

Asiakas on oikeutettu irtisanomaan vélittomasti paattymaéén [tai purkamaan]
taman Turvallisuussopimuksen ja sen Paasopimuksen, johon tdma Turvallisuusso-
pimus perustuu, mikali Toimittaja rikkoo tdhan Turvallisuussopimukseen perus-
tuvia sopimusvelvoitteitaan niin olennaisesti, ettei Asiakkaan voida kohtuudella



15.4

edellyttad jatkavan sopimussuhdetta edes irtisanomisajan pituista aikaa. Irtisa-
nominen ja purkaminen tulee tehd4 kirjallisesti. [Liséksi jos Toimittaja on rik-
konut tata Turvallisuussopimusta useammin kuin kerran siten, ettd Asiakkaalle
on syntynyt oikeus vaatia luvussa 13 tarkoitettua sopimussakkoa, Asiakkaalla on
aina oikeus irtisanoa valittomasti paattymaan [tai purkaa] tdima Turvallisuusso-
pimus ja se Padsopimus, johon tdma Turvallisuussopimus perustuu.]

Téamén Turvallisuussopimuksen paattymisestd huolimatta Toimittajan on mak-
settava padttymisen perusteena olevista rikkomuksista tdiman Turvallisuussopi-
muksen mukaiset sanktiot.

SOPIMUKSEN VOIMASSAOLO

16.1

16.2

16.3

16.4

Tamé Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimitta-
jan vilinen Padsopimus on voimassa.

Tamé Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen alle-
kirjoittanut.

Téamén Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa
myos sen jalkeen kuin Asiakkaan ja Toimittajan vdlinen Padsopimus on paatty-
nyt.

Padsopimuksen paatyttyd Toimittaja mahdollisine alihankkijoineen palauttaa
kaikki Asiakkaan Salassa pidettdvia tietoja sisaltavat dokumentit, tallenteet ja
muun materiaalin. Erikseen kirjallisesti niin sovittaessa Toimittaja mahdollisine
alihankkijoineen voi my®os tuhota edelld mainitun materiaalin Asiakkaan ohjeis-
tuksen mukaisella tavalla.

SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

17.1

17.2

Téhan Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta
lainvalintasdannoksia.

Téstd Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritdan ensisijaisesti
ratkaisemaan sopijapuolten vilisin neuvotteluin. Mikéli sopijapuolet eivit padse
sovinnolliseen ratkaisuun, erimielisyydet ratkotaan ensi asteessa [Helsingin karé-
jaoikeudessa].



SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

18.1

Tdma Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena,
yksi (1) kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja] [allekirjoittaja]

[allekirjoittaja]



Liite 8. Viiteaineiston lahdelainaukset

1. Lait

Viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999; jaljempdna julkisuus-
laki) on sddnnokset yleisimmin sovellettavista salassapitosddnnoksisté. Salassapitovelvol-
lisuus merkitsee paitsi kieltoa antaa tietoaineistoista tietoa sivullisille ja ilman laissa ole-
vaa oikeutta, myos velvollisuutta ennalta ehkaistd aineistoihin kohdistuvat véarinkaytok-
set. Julkisuuslain 22§ toteaa: “Salassa pidettivid viranomaisen asiakirjaa tai sen kopiota
tai tulostetta siitd ei saa ndyttdd eikd luovuttaa sivulliselle eikd antaa sitd teknisen kdyt-
toyhteyden avulla tai muulla tavalla sivullisen nédhtdviksi tai kdytettiviksi.”

Viranomaisen on toiminnassaan noudatettava hyvaa tiedonhallintatapaa huolehti-
malla tietoaineistojensa saatavuudesta, kiytettavyydestd ja suojaamisesta sekd eheydest ja
muusta tietojen laatuun vaikuttavista tekijoistd (18§). Laissa on sdddetty valtioneuvostolle
oikeus sdatid tietoturvallisuusvaatimuksista mukaan lukien toimitilojen turvallisuutta
koskevat vaatimukset.

Laki kansainvilisista tietoturvallisuusvelvoitteista (588/2004) koskee turvallisuusluoki-
teltuja tietoaineistoja, jotka on Suomen viranomainen on saanut Suomea sitovan kansain-
vilisen tietoturvallisuussopimuksen tai kansainvélisen saddoksen (esim. EU-asetus) perus-
teella. Téllaiset tiedot on pidettdvé aina salassa. Laissa on my0s sdéannokset yhteis6turval-
lisuusselvityksestd, joka nykyisin kuitenkin voidaan tehdé vain ulkomaan viranomaisen
pyynnosta tai kysymyksen ollessa julkisista puolustus- ja turvallisuushankinnoista anne-
tussa laissa 1531/2011 tarkoitetuista hankinnoista. Yhteiséturvallisuusselvitysmenettelyssa
voidaan selvittdd esim. sopimuskumppanin toimitilojen tietoturvallisuutta, kun on kysy-
mys puolustus- ja turvallisuushankinnasta.

Laki turvallisuusselvityksistd (177/2002) sisaltda saidnnoksen henkilon taustan selvitta-
misestd hidnen luotettavuutensa arvioimiseksi. Lakia ollaan uudistamassa ja uuden turval-
lisuusselvityslain on suunnitelmien mukaan tarkoitus tulla voimaan kesakuussa 2014. Uusi
laki on kattavuudeltaan edeltdjadnsa laajempi ja sisdltaa paitsi saddokset henkiloturvalli-
suusselvitysten toteuttamiseksi, myos sdadokset yritysturvallisuusselvitysten hoitamiseksi.

Laki viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden
arvioinnista (1406/2011); Valtionhallinnon viranomaiset saavat kdyttaa tietojarjestelmiensd
ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnissa vain téssd laissa tarkoitettua
menettelyd taikka sellaista arviointilaitosta, joka on saanut Viestintdviraston hyviksyn-
nan tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) mukaan. Tdma ei estd
viranomaisen itsensd suorittamaa arviointia.

Arkistolaki (831/1994) ottaa kantaa toimitilaturvallisuuden alaan sdatamalla, ettd “asia-
kirjoja on sdilytettdv siten, ettd ne ovat turvassa tuhoutumiselta, vahingoittumiselta ja asi-
attomalta kdytoltd” (125). Arkistolain 15§ linjaa lisdksi, ettd “asiakirjoja voidaan lainata vain
toiselle viranomaiselle taikka arkistolaitokseen tai muuhun laitokseen, jossa niiden kdytto
on valvottua ja sdilyttiminen turvallista”.



2. Tietoturvallisuusasetus

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) sdidde-
tadn valtionhallinnon viranomaisten asiakirjojen kisittelyd koskevista yleisista tietotur-
vallisuusvaatimuksista sekd asiakirjojen luokittelun perusteista ja luokittelua vastaavista
asiakirjojen kisittelyssd noudatettavista tietoturvallisuusvaatimuksista.

Asetuksen 2 luvussa on sadnnokset yleisisté tietoturvallisuusvaatimuksista, kuten sdan-
nokset tietoturvallisuuden suunnittelun perusteista ja tietoaineistojen elinkaaren, ts. eri
kasittelyvaiheiden huomioon ottamisesta. Tietoturvallisuuden perustason toteuttamista
koskevat saidnnokset ovat 5§:n 1 momentissa. Sen mukaan tietoturvallisuuden toteuttami-
seksi valtionhallinnon viranomaisen on huolehdittava mm. siitd, ettd asiakirjojen tietojen-
kasittely- ja sdilytystilat ovat riittavasti valvottuja ja suojattuja. Yleiset tietoturvallisuusvel-
voitteet koskevat valtionhallinnon viranomaisia siindkin tapauksessa, ettd ne eivit luokittele
tietoaineistojaan. Tietoturvallisuuden perustasoa koskeva 5§ on siis suoraan viranomai-
sia velvoittava sdannos, joka ei ole riippuvainen siitd, millaisia tietoturvallisuutta koskevia
ratkaisuja viranomainen tekee.

Viranomaiset ovat velvollisia huolehtimaan vastaavasta suojasta silloinkin kun tieto-
jenkasittely tapahtuu viranomaisten toimitilojen ulkopuolella, esim. ICT-alan palveluyri-
tyksessa.

Valtionhallinnon viranomainen paitti itse, milloin tietoaineistojen luokitus otetaan
kéyttoon. Asetuksen avulla yhdenmukaistetaan suojaustasoja. Jos tietoaineisto luokitel-
laan, luokittelun on maérd johtaa samanlaisiin suojaustoimiin eri viranomaisissa. Asetuksen
luokittelun perusteita koskevilla sddnnoksilla on pyritty luomaan kullekin viranomaiselle
parhaiten sopivat luokittelutavat: luokittelu voidaan kohdistaa myds rajoitettuna tiettyihin
tietoaineistoihin tai tiettyihin tietoaineistojen kasittelyvaiheisiin sen mukaan, minkélainen
tarve suojattavan edun kannalta kulloinkin on. Suojaustasoluokkia on nelja (ST IV - ST I)
; korkein suojaustasoluokka on L.

Sen lisdksi, ettd tietoaineisto luokitellaan suojaustasoittain, ne voidaan varustaa erityi-
siin perusteisiin nojaten turvallisuusluokitusmerkinnalld (11§) tapauksissa, joissa asiakirjan
tai sithen sisaltyvan tiedon oikeudeton paljastuminen tai oikeudeton kiytto voi aiheuttaa
vahinkoa kansainvilisille suhteille, valtion turvallisuudelle, maanpuolustukselle tai muulle
yleiselle edulle viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2
ja 7—10 kohdassa tarkoitetulla tavalla. T4ll6in salassa pidettdvdn asiakirjan suojaustasoa
koskevan merkinnédn yhteyteen tai sen sijasta voidaan tehdi erityinen turvallisuusluoki-
tusmerkintd. Turvallisuusluokitusmerkinta tehdaan:

1) suojaustasoon I kuuluvaan asiakirjaan merkinnilla "JERITTAIN SALAINEN”;

2) suojaustasoon II kuuluvaan asiakirjaan merkinnalla "SALAINEN”;

3) suojaustasoon III kuuluvaan asiakirjaan merkinnélla "ZLUOTTAMUKSELLINEN™;
4) suojaustasoon IV kuuluvaan asiakirjaan merkinnilld "KAYTTO RAJOITETTU”.



Asetuksen 14 §:ssd on luokiteltujen asiakirjojen kasittely- ja sailytystiloja koskevat tur-
vallisuusvaatimukset. Sen mukaan valtionhallinnon viranomaisen on pidettiva huolta, etté:

1) tilat, joissa sdilytetddn tai muutoin kdsitellddn luokiteltuja asiakirjoja, suojataan
asianmukaisesti lukituksella, kulunvalvonnalla ja muilla toimenpiteilld luvattoman
pddsyn estdamiseksi tiloihin ja sielld oleviin asiakirjoihin;

2) henkilot, joille annetaan pddsy tiloihin, joissa sdilytetddn tai muutoin kdsitel-
lddn suojaustasoon I tai II kuuluvia asiakirjoja, ovat tunnistettavissa;

3) suojaustasoon I ja II kuuluvat asiakirjat sdilytetddn sellaisessa kassakaapissa tai
muussa lukittavassa kaapissa, holvissa tai tilassa, joka estdd luvattoman pddsyn
asiakirjaan sisdltyviin tietoihin;

4) henkildt, joille annetaan pddsy arkistoon taikka tietokonekeskukseen tai muihin
tietojdrjestelmien yllipidon tai tietoliikenteen toimivuuden kannalta merkitykselli-
siin tiloihin, joissa sdilytetddn tai kdsitellddn suojaustasoon III kuuluvia asiakirjoja
taikka suojaustasoon IV kuuluvia valtakunnalliseen henkilorekisteriin talletettuja
asiakirjoja, ovat tunnistettavissa.

Luokiteltuja asiakirjoja saisi padsdannon mukaan kisitelld vain viranomaisen toimi-
tiloissa. Késittely toimitilojen ulkopuolella edellyttdisi aina viranomaisen lupaa, toimek-
siantoa tai ohjeita, joissa asetetaan edellytykset aineistojen késittelylle (15 §). Jos esim.
kasittelytehtavit on annettu palveluyritykselle, asia kirjataan toimeksiantoon tai sen lii-
teasiakirjoihin.

Elinkaariteemaa sivuavassa pykalassd 21 saadetddn asiakirjan arkistoinnista ja havit-
tamisestd seuraavasti: “Luokiteltujen asiakirjojen arkistoinnista sdddetddn arkistolaissa
(831/1994). Tarpeettomaksi kdyneen suojaustasoon I tai I kuuluvan asiakirjan kopio tulee
havittdd, jollei sitd palauteta asiakirjan laatineelle viranomaiselle. Hivittdmisen saa suorit-
taa vain henkild, jonka viranomainen on tdhdn tehtdvidn mddrdnnyt. Asiakirjan valmiste-
luvaiheen versiot voi kuitenkin hdavittid ne laatinut henkilo.Paperimuotoinen asiakirja on
tuhottava suojaustasoa vastaavalla tavalla. Sihkoisesti talletettu asiakirja on vastaavasti
tuhottava laitteesta, tietovilineeltd tai tietojdrjestelmdstd sekd pidettivi huolta, ettd tieto-
jarjestelmien kiyton yhteydessd syntyneet viliaikaistiedostot poistetaan riittdvin usein, jol-
leivit ne poistu tietojdrjestelmdstd automaattisesti.”

3. Ohje tietoturvallisuusasetuksen taytantoonpanosta (VAHTI 2/2010)

Tietoturva-asetuksen toimeenpanoa edesauttava VAHTI-ohje 2/2010 (Ohje tietoturvalli-
suudesta valtionhallinnossa annetun asetuksen taytantonpanosta) linjaa omalta osaltaan
toimitilaturvallisuuden perusteita:

“Viranomaisen on huolehdittava kaikessa suunnittelussa ja toimeenpanossa, ettdi henki-
loston kdaytossd ovat turvalliset tyovilineet, tilat ja toiminnot ja ettd henkilGsté on tietoinen
tietotyon riskeistd, tuntee oikeat menettelytavat ja on myétivaikuttamassa omalla asenteel-
laan korkean tietoturvakulttuurin olemassaoloon” (luku 4).



*Tilaturvallisuuden tarkoituksena on osana fyysisti turvallisuutta suojata henkildstod,
tietoa ja materiaalia. Tilaturvallisuudella tarkoitetaan kaikkia niitd rakenteellisia ja val-
vonnallisia jirjestelyjd, joilla varmistetaan tilojen pysyminen vain oikeutettujen hallinnassa
ja kdytossd sekd kdyttotarkoituksen edellyttamdssd kunnossa. Rakenteilla tarkoitetaan sei-
nid, kattoja, ikkunoita, ovia, paloturva- ja kassakaappeja sekid muita mekaanisia ratkai-
suja. Valvontajdrjestelmilld tarkoitetaan yleensd kulunvalvonta-, tunkeutumisen ilmaisu-,
kameravalvonta- ja olosuhdevaroitusjirjestelmid. Sahkdisiin valvontajdrjestelmiin kuuluvat
my0s kiinteistoautomaatiojdrjestelmit, joilla valvotaan ja ohjataan tilan kiyttoolosuhteita.

Tilaturvallisuuden kokonaisuudesta ei ole olemassa varsinaisia standardeja, mutta kun-
kin tietoturvallisuustason mukaiset viranomaisvaatimukset on esitetty yksityiskohtaisesti
Kansallisen turvallisuusauditointikriteeriston (KATAKRI) fyysisen turvallisuuden osiossa.
Viranomaisen on mddriteltdvd vastuullaan olevien tilojen turvallisuusratkaisut. Mddritte-
lyssi on huomioitava mm. rakenteelliset ratkaisut, tarvittavat valvontajdrjestelmdt ja mah-
dollisesti tilojen kdyttooikeuksiin liittyvid asioita.

Tilaturvallisuutta tulee tarkastella kokonaisuutena. Kokonaisuuteen kuuluvat esim. tie-
toverkkojen laite- ja ristikytkentdtilojen tilaturvallisuuden huomioiminen sekd huolehtimi-
nen siitd, etteivit asiattomat pddse kdsiksi mm. aktiivisiin kytkentdrasioihin.” (luku 4.4).

Ohje kiinnittda lisdksi huomiota valvonta- ja kiinteistdautomaatiojirjestelmien tieto-
turvallisuuteen, tilojen danieristykseen sekd sihkomagneettisen hajasateilyn haittojen eli-
minoimiseen (luku 4.4).

4, Euroopan unionin turvallisuusregiimi (2011)

Euroopan unionin neuvosto on antanut paatoksen turvallisuussddnnoistda EU:n turval-
lisuusluokiteltujen tietojen suojaamiseksi (2011/292/EU). Neuvostossa kokoontuneiden
EU:n jasenvaltioiden vililld on tehty sopimus Euroopan unionin edun vuoksi vaihdettu-
jen turvallisuusluokiteltujen tietojen suojaamisesta. Sopimus on hyvéksytty eduskunnassa
ja sopimuksen médrdysten tdytdntoon panemiseksi on sdaadetty laki (224/2012).

EU:n turvallisuussdannosto sisaltdd melko yksityiskohtaiset vaatimukset fyysisen
turvallisuuden toimenpiteille. Naméa vaatimukset on ldhtékohtaisesti otettu huomioon
KATAKRI:ssa ja my0s tdssd ohjeessa niiltd osin, kuin ne kutakin valtionhallinnon toimi-
jaa koskettavat (taulukko 1).

EU-sd4anndston mukaisesti toimitilavyohykkeet, joilla kisitelldan turvallisuusluokitel-
tua tietoa voidaan nimetd

- hallinnolliseksi vyohykkeeksi,
- turvavydhykkeeksi,
- teknisesti suojatuksi turvavydhykkeeksi.

Toimitilat, joissa sdilytetidn CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd kor-
keamman tason EU:n turvallisuusluokiteltuja tietoja, on méariteltava turvavyohykkeiksi ja
toimivaltaisen turvallisuusviranomaisen on hyvaksyttdvd ne. RESTREINT UE/EU REST-
RICTED -tason turvallisuusluokiteltua tietoa voidaan kisitella hallinnollisella vyohyk-

keelld ja tilapdisesti myds sen ulkopuolella silloin, kun paisy tietoon pystytain suojaamaan
asiattomilta.



CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tason EU:n
turvallisuusluokitellut tiedot on sdilytettivéd turvavyohykkeelld kassakaapissa tai holvissa.

5. Naton turvallisuussaanndsto (2002)

Suomi on tehnyt Naton kanssa tietoturvallisuussopimuksen vuonna 1994 ja sita tdyden-
tavén jarjestelyn vuonna 2012 (sopimussarja 7-8/2013). Suomi noudattaa kumppanuusyh-
teistydssd jdrjestelyssd olevia madrayksia sekd Naton tietoturvallisuusvaatimuksia niiltd
osin kuin niitd sovelletaan kumppanimaihin.

Naton turvallisuussddnndsto sisaltda laajan liiteosion. Liite AC/35-D/2001 (rev.2008)
luo suuntaviivoja fyysisen turvallisuuden toteuttamiselle. Liitteen sisdlt6 on otettu huomi-
oon ldhtokohtaisesti KATAKRI:ssa, samoin kuin tdssi ohjeessa niiltd osin, kuin ne kutakin
valtionhallinnon toimijaa koskettavat (taulukko 1).

Natossa toimitilat jaetaan kolmeen eri vychykkeeseen:
- hallinnolliset vyohykkeet,

- luokan IT vyShykkeet,

- luokan I vyohykkeet.

Luokan I vyohykkeelle paisy ja sieltd ulostulo on kontrolloitua ja sallittu vain asianmu-
kaisen henkil6turvallisuustodistuksen omaaville henkildille seka erilliseen hyviksyntdan
perustuen. Luokan II vy6hykkeiden sisddn- ja ulospddsy on valvottua ja niilld voivat vie-
railla saatettuina tilapdisesti myos muut kuin paasyyn kirjallisesti oikeutetut, mutta myos
heidén taustansa tulee tatd ennen selvittad 2. Paasy hallinnollisille vydhykkeille ei edellyta
turvallisuusselvitystd, ainoastaan pddsyn valvontaa. Hallinnollisilla vyohykkeilld saa kési-
telld korkeintaan NATO RESTRICTED -tasolle luokiteltua tietoa.

Edelld mainittujen vy6hykkeiden lisdksi voidaan tekniset turvatilat muodostaa joko toi-
mitilavyohykkeen sisddn tai erilliseksi kokonaisuudekseen. Osassa Naton luokiteltuja toimi-
tiloja kdytetddn rajatusta tilasta késitettd ”System High”. Taman kasitteen mukaiseen tilaan
voidaan myontad padsy ainoastaan sellaiselle henkildstolle, jolla on kisittelyoikeus kaikkeen
tilassa kasiteltavaan tietoon. Tillaisia tiloja ovat esimerkiksi viesti- ja sanomakeskukset.

6. Suomen rakentamismaarayskokoelma

Rakentamisméirayskokoelman miaédraykset ovat velvoittavia. Ohjeet sen sijaan eivit ole
velvoittavia, vaan muitakin kuin niissa esitettyjd ratkaisuja voidaan kiyttaa, jos ne tayttd-
vit rakentamiselle asetetut vaatimukset.

Rakentamisméariyskokoelman maaraykset koskevat uuden rakennuksen rakentamista.
Rakennuksen korjaus- ja muutosty6ssd méardyksid sovelletaan, jollei madrayksissd nimen-
omaisesti madrita toisin, vain siltd osin kuin toimenpiteen laatu ja laajuus sekd rakennuk-
sen tai sen osan mahdollisesti muutettava kiyttotapa edellyttavit.

20 PSC, Personal Security Clearance, henkiloturvallisuustodistus



Rakennustuotteille, joille on asetettu vaatimuksia rakentamismaardyskokoelmassa, voi-
daan myontéad tyyppihyviksynta. Tyyppihyvaksyntdasetukset julkaistaan omana erillisend
sarjanaan madrayskokoelmassa.

Kokoelman rakenne:

A Yleinen osa

B Rakenteiden lujuus

C Eristykset

D LVIJA energiatalous

E Rakenteellinen paloturvallisuus
F Yleinen rakennussuunnittelu

G Asuntorakentaminen

Eurokoodit (ympéristdministerién asetus muutoksineen Eurocode-standardien sovel-
tamisesta talonrakentamisessa)



Liite 9.

Asiakirja

Aukkojen suojauslevy
Avain

DSA
EMP
FK

Fyysinen turvallisuus

Hallinnollinen turvallisuus
Henkildstoturvallisuus

HPM

Ikkunoiden suojauslevy
Iskunkestava lasi
Julkisivun ikkunat

Kansallinen
turvallisuusviranomainen
Kayntivéli

Kayttolukko

Kayttoturvallisuus
Laitteistoturvallisuus
Lukitus

Lukko

Luokiteltu asiakirja/tieto

Murronsuojalasi
Murronsuojaovi
Murronsuojaseind

Murtosuojatappi

Maaritelmat ja lyhenteet

Asiakirjalla tarkoitetaan téssa ohjeessa julkisuuslain mukaisesti kirjallisen ja kuvallisen esityksen lisaksi
sellaista kdyttonsd vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettyd kohdetta
tai asiaa koskevaa viestid, joka on saatavissa selville vain automaattisen tietojenkdsittelyn tai danen- ja
kuvantoistolaitteiden taikka muiden apuvélineiden avulla.

Suojaustasosta riippuen vahva vaneri- tai metallilevy (viite: viranomaisten rakennetietokortisto)

Oven lukkoa tai kiinteiston lukitusjarjestelmaa ohjaava tunniste, joka voi olla mekaaninen, sahkdinen
tai biometrinen.

Designated Security Authority, laissa 588/2004 maaratty turvallisuusviranomainen (puolustusministe-
1id, Pddesikunta, suojelupoliisi).

Electro Magnetic Pulse. Sahkdmagneettinen pulssi, joka aikaansaadaan esimerkiksi ydinrajaytykselld.
Pulssi vikaannuttaa suojaamattomat elektroniset laitteet.

Finanssialan keskusliitto. FK on mm. luokitellut turvallisuusvalineistdd ja julkaissut Rakenteelliset mur-
tosuojeluohjeet [ Il

Tietoturvallisuuden osa-alue, jossa tarkastellaan kaikkia organisaation tuotanto- ja toimitilojen fyysi-
seen suojaamiseen liittyvid asioita, joilla pyritddn estimaan organisaation tarvitsemien tietojen sekd
fyysisen ja ei-fyysisen ominaisuuden tuhoutuminen, vahingoittuminen tai joutuminen védriin kdsiin.
Fyysinen turvallisuus on myds tietojen kdytettavyyden yllapitoa, siltd osin kuin tilaratkaisut voivat sitd
palvella tai mahdollisesti olla esteend.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaatiossa kaytettévia tietoturvallisuuden toi-
mintapoliitikkoja, toiminnan linjauksia, johtamista, organisointia, toimintojen sijoitusta organisaa-
tioon, resursointia sekd vastuiden maarittelyd.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation tietojen ja tietojenkdsittelyn suojaa-
mista ihmisten aiheuttamilta tahallisilta seka tahattomilta uhkilta ja ihmisten toimista tietoturvalli-
suuden varmistajina.

High Power Microwave. Korkeatehoinen mikroaalto, joka aikaansaadaan tyypillisesti tasmaaseella
(esim. salkkupommi tai risteilyohjus) lahietéisyydeltd. Vikaannuttaa elektronisia jarjestelmid.

Suojaustasosta riippuen vahva vaneri- tai metallilevy (viite: viranomaisten rakennetietokortisto)
Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P1A — P5A

Julkisivun ikkunoilla tarkoitetaan rakennuksen tai liiketilan asiakassisaénkaynnin puoleisella sivulla
olevia ikkunoita.

Laissa 588/2004 madritetty NSA-viranomainen (ks. NSA).

Ovilevyn ja karmin vélinen rako lukon kohdalla

Kiintedsti oveen asennettava lukko vastalevyineen, joka on standardin SFS-EN 12209 mukaan testattu
luokkaan 3 ja standardin SFS 7020 mukaan joko luokkaan 1 tai 2

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation automaattisen ja manuaalisen tietojen-
kasittelyn suojaamiseen liittyvid asioita.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kdyttdmien tietojenkasittely- ja tieto-
liikennelaitteiden suojaamisasioita.

Lukkojen ja niihin sopivien tunnisteiden muodostama jarjestelma, jolla sallitaan tai rajataan henkildi-
den pédsy tiloihin ja likkuminen niissa.

Kiinnittamiseen, sulkemiseen tai kdyton estdmiseen kdytettava laite, joka voidaan asettaa siten, ettd
se avautuu vain siihen sopivalla tunnisteella tai ohjauslaitteella.

Esiintymismuodostaan riippumaton salassa pidettéva tieto, joka on luokiteltu kuuluvaksi tietoturvalli-
suusasetuksessa médriteltyyn suojaustasoon (TTA 98).

Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P6B — P8B.
Ovi, joka on testattu standardin SFS-ENV 1630 mukaan luokkiin 2 - 6

Seindrakenne joka on testattu normin SSF 1047 mukaan luokkiin 1 - 3 tai standardin SFS- ENV 1630
mukaan vastaaviin luokkiin 2 — 4

Terdksestd valmistettu tappi, jonka halkaisija on vahintadn 6 mm ja ulkonema vahintdén 12 mm. Tappi
sijoitetaan erilleen saranasta .
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Tunkeutuminen rakenteellisesti suojattuun ja lukittuun sdilytystilaan sen rakenteita tai lukkoja vahin-
goittaen.

National Communications Security Authority, laissa 588/2004 mééritetty kansallinen tietoturvallisuus-
viranomainen (Viestintéviraston NCSA-FI —yksikkd).

National Security Authority, laissa 588/2004 maaritetty kansallinen turvallisuusviranomainen (ulkoasi-
ainministerion NSA-yksikkd).

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kdyttamien tietokoneohjelmien suojaa-
mista sekd ohjelmien lisensointia ja rekisterdintid.

Sailytystilan seinissd, lattiassa ja katossa olevia ovia, ikkunoita ja muita aukkoja.
Oven kiintopuolen sulkeva salpalaite, joka on sisdpuolelta painikkeesta avattavissa.

Huultamattomaan oveen lukon kohdalle kiinnitetty teréksinen tai messinkinen T-profiili, jonka pituus
on vahintddn 30 cm ja materiaalin paksuus 3 mm.

Riippulukot ovat standardin SFS-EN 12320 ja SFS 7020 mukaan testattu ja FK:n luetteloima luokkiin
1,2,3, 4tai5.

Terdksestd valmistettuja riippulukkojen kiinnitykseen tarkoitettuja osia, jotka asennetaan karmiin ja
oveen hitsaamalla, ruuvi- tai pulttikiinnityksin siten, ettei niitd saa ulkopuolelta rikkomatta irrotettua.

Kalteri, joka on testattu standardin SFS-ENV 1630 mukaan ja FK:n luetteloima luokkiin 2-6.

Tila, joissa suojattavaa tietoa sdilytetddn. Séilytystila tulee ympardida kiinteilld rakenteilla.
Sdilytystiloiksi ei lueta rakennuksen ulkopuolisia rakenteita, kuten parvekkeita, katoksia, kuisteja ja
lastaussiltoja.

Sdilytystilaa rajoittavia rakenteita, jotka voivat olla rakennuksen ulkopintoja tai muihin sisatiloihin ra-
joittuvia seinid, lattioita tai kattoja.

Lukon liikkuva osa, joka lukitsee oven karmissa olevaan vastalevyyn

Sahkomagneettisen hajasateilyn (EMR, Electro Magnetic Radiation) estavét suojatoimet maarittele-
va NATO-standardi. Standardin sisaltd ei ole julkista tietoa. Standardin pohjalta on valmisteltu normi
Euroopan Unionin turvallisuusluokitellun tiedon suojaamiseksi.

Riippulukkokiinnikkeilld varustettu, terasputkiprofiilista tai lattateraksesta valmistettu oven, pario-
ven tai suojalevyn lukituslaite. Puomi on kiinnitettava tai lukittava molemmista pdistaan seindén tai
karmiin. Puomi voidaan valmistaa vahintaan 50x30x3 mm3:n terasputkiprofiilista tai vahintédén 12x50
mm2:n lattaterdksesta.

*Hitsaamalla valmistettu ristikko, jossa terdksen poikkipinta-ala on vahintdan 110 mm2 (pydrdterds o
12 mm), terdsten véli korkeintaan 120 mm ja jannevdli 350 mm

*Haitariristikko on FK:n luetteloima kokoontaitettava terdsristikko.

*Muototerdsristikko on hitsaamalla valmistettu terdsristikko, jossa terdksen poikkipinta-ala on vahin-
tadn 75 mm? (pyoroterds @ 10 mm) ja aukkokoko enintéén 400 cm2

Terdskehikkoon hitsaamalla kiinnitetty verkko, jonka poikkipinta-ala on véhintdén 10 mm2 ja aukko-
koko enintaan 22 cm?

Tietoturvallisuuden osa-alue, jossa tarkastellaan kaikissa eri talletusmuodoissa olevia organisaation
pdivittdessd toiminnassa tarvitsemia tietoja sekd niiden suojaamiseen liittyvid asioita.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kdyttdmien tietoverkkojen ja niissa ta-
pahtuvien tietoliikenteen suojaamiseen liittyvid asioita.

Tyypillisesti konesali, palvelinhotelli tai muu erillinen useita palvelimia sisaltéva tekninen tila, jonka
toimintojen voidaan ajatella olevan kriittisid valtionhallinnon tietoteknisen ympariston toimivuuden
kannalta ja joille on esitetty erityisvaatimuksia VAHTI 2/2013 liitteessd 4. Tavallisia kerros- tai talojaka-
moita koskevat yleiset toimitilaturvallisuusvaatimukset (VAHTI 2/2013 liite 1).

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010).

Yhteisnimitys tilan valvontajarjestelmille, joita kéytetddn sekd security-, ettd safety-turvallisuuden
varmistamiseksi (sahkélukitus, kulunvalvonta, tunkeutumisen ilmaisu, kameravalvonta, paloilmaisu,
sammutusjarjestelmat, dénievakuointijne.).

Ovien, ikkuna-aukkojen, kdytavatilojen jne. valvontaan tarkoitettu ja ilmaisimiin perustuva tekninen
jarjestelmd, jonka kautta vartiohenkilosto saa tiedon luvattomasta tilaan tunkeutumisesta (aiemmin:
murtohalytysjarjestelmd, rikosilmoitinjrjestelmd). Jarjestelmévaatimukset on jaettu Finanssialan kes-
kusliiton toimesta toimintavarmuutta painottaen neljdén vaatimusluokkaan.
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Esiintymismuodostaan riippumaton salassa pidettava tieto, joka on luokiteltu kuuluvaksi tietoturval-
lisuusasetuksessa madriteltyyn suojaustasoon ja joka on luokitusperusteidensa (tiedon oikeudeton
paljastuminen tai oikeudeton kdyttd voi aiheuttaa vahinkoa kansainvalisille suhteille, valtion turvalli-
suudelle, maanpuolustukselle tai muulle yleiselle edulle) vuoksi varustettu turvallisuusluokitusmerkin-
nalla (ks. TTA 118).

Kiintedsti oveen asennettava lukko vastalevyineen, joka on standardin SFS-EN 12209 mukaan testattu
luokkaan 5 ja standardin SFS 7020 mukaan joko luokkaan 3 tai 4.

Kiintedsti asennettavan lukon osa, joka kiinnitetdén ruuveilla karmiin.

Aika, joka kuluu halytyksen ldhtemisestd vasteen (vartija, poliisi) hlytyspaikalle saapumiseen.
Kumulatiivinen vasteaika mittaa eri rakenteiden ja turvallisuusratkaisujen muodostamaa kokonaisai-
kaa (esim. aita/halytys - ulko-ovi — sisdseind - kassakaappi).

Maadrattyjen turvallisuusviranomaisten hallussa olevat yksityiskohtaiset rakenteellisen turvallisuuden
vaatimukset, jotka perustuvat viranomaisten tekemiin tunkeutumistesteihin ja ndistd johdettuihin
vasteaikoihin.
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