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Lausunto toimitilojen tietoturvaohjeesta

Ohje on kattava, muttei poista viranomaisen velvoitetta tutustumista ohjeen perusteina 
oleviin lakeihin, asetuksiin ja muihin ohjeisiin. Ohjeen kantavana teemana on 
tietoturvallisuuden takaaminen kaikissa olosuhteissa, muttei huomioida periaatetta 
viranomaisen toiminnan avoimuudesta. Ohjeessa olevat sopimuspohjat sopivat pohjiksi 
ja ohjaavat ohjeen lukijaa tutustumaan tarkemmin lähteinä oleviin kohteisiin. Kritiikkiä 
ohje saa raskaasta lähestymistavasta ja epäyhtenäisestä esitystavasta.

Ohjeessa on puutteita tai toivottavia lisäyksiä:

- Ajoestevaihtoehtona pollareita ei ole mainittu.
- Turvajärjestelmien keskittimien  tai väyläohjaimien fyysistä sijoittelemista ei ole 

mainittu. Korkeamman turvaluokan tilan kulunvalvontaoven ovipäätteen tai ovea 
ohjaavan keskittimen tai väyläohjaimen ei tulisi sijaita alemman turvaluokan alueella 
ainakaan ilman asian huomioimista ja laitteen riittävää suojausta. Tilojen rakenteita 
muutettaessa tämä jää usein helposti huomioimatta.

- Ei ole otettu kantaa kulunvalvonta- ja tunkeutumiseneston yms järjestelmien 
hallintaterminaalien sijoitukseen ja käyttöpolitiikkaan. Julkisella vyöhykkeellä (esim. 
respassa) ei hallinnoitaisi korkeampien vyöhykkeiden pääsyoikeuksia tai 
tunkeutumisen eston ja talotekniikan järjestelmiä.

Lisäksi muutama esitystapatoive:

- Lähdeluettelo aakkosjärjestykseen.
- Muutamia epäloogisia lauserakenteita, jotka ovat korostettuna toimitilaohjeliitteessä.
- Määritelmät ja lyhenteet dokumentin alkuun
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