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Lyhyesti VAHTI:sta

Valtiovarainministerié ohjaa ja yhteen sovittaa julkishallinnon ja erityisesti valtionhallinnon
tietoturvallisuuden kehittamista. Ministerion asettama Valtionhallinnon tietoturvallisuuden johtoryhma
VAHTI on hallinnon tietoturvallisuuden ohjaamisen, kehittdmisen ja koordinaation elin. VAHTI kasittelee
kaikki merkittavat valtionhallinnon tietoturvallisuuden linjaukset ja tietoturvatoimenpiteiden ohjausasiat.
VAHTI tukee toiminnallaan valtioneuvostoa ja valtiovarainministeri6ta hallinnon tietoturvallisuuteen
liittyvassa paatoksenteossa ja sen valmistelussa.

VAHTI:n tavoitteena on tietoturvallisuutta kehittamalla parantaa valtionhallinnon toimintojen
luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista seka edistaa tietoturvallisuuden
saattamista kiintedksi osaksi hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTI edistaa hallitusohjelman, Yhteiskunnan turvallisuusstrategian (YTS), Julkisen hallinnon ICT-strategian,
valtioneuvoston huoltovarmuuspaatoksen, valtioneuvoston periaatepaatoksen valtion tietoturvallisuuden
kehittamisesta ja hallituksen muiden keskeisten linjausten toimeenpanoa kehittamalla valtion
tietoturvallisuutta ja siihen liittyvaa yhteistyota.

Valtioneuvosto teki 26.11.2009 periaatepaatoksen valtionhallinnon tietoturvallisuuden kehittamisesta.
Periaatepaatos korostaa VAHTI:n asemaa ja tehtavia hallinnon tietoturvallisuuden ohjaamisen,
kehittdmisen ja koordinaation elimena. Periaatepaatdksen mukaisesti hallinnonalat kohdistavat varoja ja
resursseja tietoturvallisuuden kehittamiseen ja VAHTI:ssa koordinoitavaan yhteistyohon.

VAHTI toimii hallinnon tietoturvallisuuden ja tietosuojan kehittdmisesta ja ohjauksesta vastaavien hallinnon
organisaatioiden yhteisty6-, valmistelu- ja koordinaatioelimena seka edistda verkostomaisen toimintatavan
kehittamista julkishallinnon tietoturvatyossa.

VAHTI:n toiminnalla parannetaan valtion tietoturvallisuutta ja tyon vaikuttavuus on ndhtavissa hallinnon
ohella my®6s yrityksissa ja kansainvalisesti. Tuloksena on kansainvalisestikin verrattuna merkittavaksi
katsottava yleinen tietoturvallisuusohjeisto (www.vm.fi/vahti).



Tiivistelma

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) edellyttada jo perustason
tietoturvallisuutta toteutettaessa, etta asiakirjojen tietojenkasittely- ja sdilytystilat ovat riittavasti valvottuja
ja suojattuja (TTA 58). Asetus edellyttaa lisdksi korotetun ja korkean tason kasittely-ymparistoilta erillisia
suojaustoimia. Taman VAHTI-ohjeen ndakdkulmana on kyseisten vaatimusten toimeenpanon tukeminen
valtionhallinnossa.

Alati lisdantyva kansainvalinen yhteistyd tuo mukanaan vaatimuksen ottaa huomioon kansainvalisten
yhteistyokumppaneiden — olivatpa ndma sitten itsenaisia oikeusvaltioita tai kansainvalisia organisaatioita —
turvallisuusluokitellun tiedon kasittelylle asettamat vaatimukset. Usein nama vaatimukset nakyvat
konkreettisimmillaan tiedon kasittely- ja sdilytysymparistoihin kohdistuvina vaateina, vaheksymatta
sindllaan henkilostolle ja tiedon sahkoiselle kasittelylle asetettavia vaatimuksia. Laki kansainvalisista
tietoturvallisuusvelvoitteista (588/2004) edellyttds, etta Suomi valtiona kunnioittaa kaikessa toiminnassaan
niita turvallisuusvelvoitteita, joihin se kansainvalisen yhteistydn myo6ta on sitoutunut. Velvoitepohjana
toimivat naissa tapauksissa tyypillisesti joko tietoturvallisuutta saatavat valtiosopimukset tai Suomen
valtiona muilla tavoin hyvaksymat kansainvaliset turvallisuussaanndstot.

Valtionhallinto on suomalaisen elinkeinoelaman kannalta merkittava tyollistaja. Valtionhallinnon
hankkeisiin, samoin kuin turvallisuusluokiteltua tietoa sisaltaviin kansainvalisiin hankkeisiin liittyy usein
lainsddddannon sanelema tarve solmia turvallisuussopimuksia valituksi tulleiden elinkeinoeldaman
toimijoiden kanssa. Ennen turvallisuussopimuksen allekirjoittamista valtionhallinto tarkastaa
elinkeinonharjoittajan turvallisuustason. Tata tarkoitusta varten on laadittu viranomaisten ja
elinkeinoeldman yhteistyona kansallinen turvallisuusauditointikriteeristd (KATAKRI), jonka yllapidosta
vastaa sisdasiainministerio. Kriteeristo sisaltda yksityiskohtaisia toimitilaturvallisuusvelvoitteita, joiden
sisaltd on mahdollisimman pitkalle otettu huomioon mygs tdssa ohjeessa vaatimusten kirjon
minimoimiseksi.

Ohjetta laadittaessa on huomioitu VAHTI:n vuonna julkaisema 2012 erillinen ICT-varautumisen
vaatimuskriteeristd, jonka sisalt6ad tama ohje taydentaa yksityiskohtaisemmilla vaatimuksilla. Osa
valtionhallinnon toimijoista on laatinut hallinnonalallaan sovellettavaksi erillisia fyysisen turvallisuuden tai
toimitilaturvallisuuden vaatimusasiakirjoja. Naiden asiakirjojen vahimmaisvaatimukset on
yhteismitallisuussyista pyritty ottamaan huomioon tata ohjetta laadittaessa. Salassa pidettdvan tiedon
siirtyessa valtionhallinnon toimijalta toiselle yhteisilla turvallisuusvaatimuksilla varmistetaan tiedon salassa
pysyminen silla tasolla, jonka asiakirjan laatija on sille asettanut.

Taman ohjeen sisaltdmat linjaukset on suositeltavaa ottaa kaytt6dn myds suunniteltaessa uusia
tietoteknisia laitetiloja. Laitetilojen turvallisuutta on aiemmin ohjeistettu erillisella VAHTI-ohjeella (1/2002),
jonka voimassaolo paattyy nyt julkaistavan ohjeen myota.

Ohje on laadittu VAHTI:n alaisessa hankeryhmadssa, jonka jasenina ovat toimineet: Jani Arnell, Karl Gadda,
Heikki Hovi, Hellevi Huhanantti, Kari Hurske, Juha Ilkka, Kimmo Janhunen, Olli Jokinen, Reijo Kaariste,
Marko Kalliokoski, Kai Knape, Tero Lampén (30.9.2012 asti), Mikko Nissinen, Jari Panhelainen, Pauliina
Pekonen, Sakari Perkiomaki, Jaakko Ritola, Kari Santalahti, Aki Tauriainen, Heikki Toivonen, lina Vuorialho,
Erkki Vaatainen ja Juha Aberg.
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1 Yleista

1.1 Ohjeen tausta, tarkoitus ja tavoite

Ohje on laadittu tukemaan valtionhallinnon toimijoita toimitilaturvallisuuteen liittyvissa ratkaisuissa.
Ratkaisujen tavoitteina on osaltaan varmistaa salassa pidettavien tietojen salassa pysyminen. Ohjeen
tavoitteena on myds luoda yhteisid hyvia menettelytapoja ja kdytantoja niin lakisdateisten velvoitteiden
kuin muidenkin kansallisten ja kansainvalisten toimitilaturvallisuusvaatimusten toteuttamiseksi. Ohje ei ota
kantaa ty0- tai palo- ja pelastusturvallisuuden erillisratkaisuihin, joista vastuuviranomaiset ohjeistavat
erikseen. Nama ratkaisut on kuitenkin syytd huomioida myos turvallisuusrakentamisessa osana rakenne- ja
rakennussuunnittelun perusteita.

Ohjetta laadittaessa on pyritty huomioimaan ratkaisujen kustannustehokkuus ja tata kautta toivottavasti
saavutettavat sadstot vakioitujen toimintamallien ja rakenneratkaisujen kautta. Toimitilojen turvallisuus on
keskeinen elementti useiden tietoturvavaatimusten tayttymisen osalta.

Tassa ohjeessa ja sen liitteissa esitetadn fyysisen turvallisuuden yleisvaatimukset kaikkien valtionhallinnon
toimitilojen osalta, painottuen salassa pidettavien tietojen suojaustasojen IV, Il ja [l mukaisten tietojen
kasittelyyn ja sdilytykseen. Suojaustason | vaatimukset niille toimitiloille, joissa kasitellaan kyseista tietoa
muutoin kuin satunnaisesti, esitetdadn vaatimusten tarvitsijoille erikseen vastuuviranomaisten toimesta.

Valtionhallinnon tilaturvachjeen sovellusperiaate

Kansainvaliset vaatimukset - | Kansalliset vaatimukset
%i\/

Tilaturvaohje VAHTI
1/2013

A\

Riskien
arviointi

Toteutuseri hallinnonaloilla | | |

Toimeenpano-ohje Toimeenpano-chje Toimeenpano-chje Toimeenpano-chje




2 Normit ja muu viitekehys

Tassa luvussa kuvataan lyhyesti ne perusteet ja vaikuttimet, joille tdman ohjeen toimitilaturvallisuutta
ohjaava sisalto perustuu. Yksityiskohtaisemmat lainaukset alla mainituista lahteista on koottu liitteeseen 9.

2.1 Lait

Laki viranomaisten toiminnan julkisuudesta (621/1999) ja valtioneuvoston asetus viranomaisten toiminnan
julkisuudesta ja hyvasta tiedonhallintotavasta (1030/1999) maérittelevat yleiselld tasolla, mink3 tyyppiset
asiakirjat ovat salassa pidettavia.

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004) edellyttds, ettd Suomi valtiona kunnioittaa
kaikessa toiminnassaan kansainvalisen yhteistydon mukaisia turvallisuusvelvoitteita. Velvoitepohjana
toimivat kansainvalisessa kanssakdaymisessa tyypillisesti joko tietoturvallisuutta saatavat valtiosopimukset
tai Suomen muuten hyvaksymat kansainvaliset turvallisuussaannostot.

Laki turvallisuusselvityksista (177/2002) uusiutuu vuoden 2013 kuluessa. Uusi laki on kattavuudeltaan
edeltdjaansa laajempi ja sisaltda paitsi sdadodkset henkiloturvallisuusselvitysten toteuttamiseksi, myos
saadokset yritysturvallisuusselvitysten hoitamiseksi.

2.2 Tietoturvallisuusasetus

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) antaa asiakirjan
kasittelylle maaritelman (3§), normittaa tietoturvallisuuden perusteita (48) seka asettaa vaatimuksia
tietojenkasittely- ja sailytystilojen turvallisuudelle (58). Tietoturvallisuusasetuksen pykald 14 saataa
asiakirjan sailyttamiseen ja kasittelyyn kaytettavista tiloista. Pykala 15 asettaa vaatimuksia asiakirjan
kasittelylle viranomaisen toimitilojen ulkopuolella. Elinkaariteemaa sivuavassa pykalassa 21 saddetaan
asiakirjan arkistoinnista ja havittamisesta.

2.3 Ohje tietoturvallisuusasetuksen taytantoonpanosta (VAHTI 2/2010)

Tietoturva-asetuksen toimeenpanoa edesauttava VAHTI-ohje 2/2010 (Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen tdytdntéénpanosta) linjaa omalta osaltaan toimitilaturvallisuuden
perusteita. Ohje kiinnittaa lisaksi huomiota valvonta- ja kiinteistdautomaatiojarjestelmien
tietoturvallisuuteen, tilojen danieristykseen sekd sahkdmagneettisen hajasateilyn haittojen eliminoimiseen
(luku 4.4).



2.4 Sisaverkko-ohje (VAHTI 3/2010)

Sisaverkko-ohje sivuaa suosituksiltaan toimitilaturvallisuutta, mutta ei mene talta osin varsinaisesti
konkretiaan. Lahtokohta on paasaantoisesti riskienhallinnallinen ja tassa mielessa ohjeistetaan mm.
yhteistyon perusteita ulkopuolisten toimijoiden kanssa (luku 8).

2.5 ICT-varautumisen vaatimukset (VAHTI 2/2012)

Tietoteknisten ympaéristojen varautumista ja jatkuvuuden hallintaa ohjaamaan laadittu VAHTI-ohje 1/2012
kuvaa erityisesti varautumiseen pohjautuvia vaatimusperusteita eri tietoturvallisuustasojen toteuttamista
silmalla pitden. Ohje luo strategisia suuntaviivoja myds fyysisen turvallisuuden vaatimuksille.

2.6 Kansallinen turvallisuusauditointikriteeristo (2011)

Kansallinen turvallisuusauditointikriteeristd (KATAKRI) on laadittu elinkeinonharjoittajien turvallisuustason
tarkastamista silmalla pitden silloin, kun viranomainen joutuu todentamaan vaaditun turvallisuustason
turvallisuusauditoinnin avulla. Kriteeriston vaatimuksia voidaan kayttaa myos julkishallinnon oman
turvallisuustason maarittamisessa ja siihen liittyvissa tarkastuksissa. Turvallisuusauditointi voidaan antaa
erillisen hyvaksyntamenettelyn jalkeen kaupallisen toimijan tehtdvaksi silloin, kun kyseessa ei ole
kansainvalisen tietoturvallisuusvelvoitteen toteutumiseen liittyva auditointi.

KATAKRI:n yhtena osiona on yksityiskohtainen fyysisen turvallisuuden vaatimusluettelo perustasolle,
korotetulle tasolle ja korkealle tasolle. Vaatimukset pohjautuvat seka suomalaisten viranomaisten sisdisiin
vaatimuksiin, etta kansainvalisiin turvallisuussdanndstoéihin ja standardeihin.

2.7 Euroopan unionin turvallisuusregiimi (2011)

Euroopan unionin turvallisuusluokitellun tiedon turvaamiseen tahtaava turvallisuussdannostd on laadittu
neuvoston paasihteeriston johdolla ja hyvaksytty eduskunnan toimesta noudatettavaksi myds Suomessa
niissa tapauksissa, joissa EU:n luokiteltua tietoa kasitelldan suomalaisten viranomaisten tai yhteisdjen
toimesta. S4dnnosto on syyta tuntea myos silloin, kun suomalaista turvallisuusluokiteltua tietoa harkitaan
luovutettavaksi EU-kayttoon.

EU:n turvallisuussdaannosto sisaltaa melko yksityiskohtaiset vaatimukset fyysisen turvallisuuden
toimenpiteille. Nama vaatimukset on lahtokohtaisesti otettu huomioon KATAKRI:ssa ja myds tdassa ohjeessa
niiltad osin, kuin ne kutakin valtionhallinnon toimijaa koskettavat (taulukko 1).

2.8 Naton turvallisuussaannosto (2002)

Suomi noudattaa Naton kanssaan tekemassaan kumppanuusyhteistydssa Naton asettamia
tietoturvallisuusvaatimuksia (C-M 2002(49)) silloin, kun kyseessd on Naton turvallisuusluokitellun tiedon
suojaaminen. Naton turvallisuussaanndston sisaltd on syytd ottaa huomioon my®s silloin, kun suomalaista
turvallisuusluokiteltua tietoa harkitaan luovutettavaksi Nato-kayttoon.



2.9 Muu tausta-aineisto

Valtionhallinnon toimitilaturvallisuusohjetta laadittaessa on kaytetty hyvaksi edellda mainittujen sdadosten
ja saannostojen lisaksi paitsi Suomen rakentamismaarayskokoelman maarayksia seka eraita salassa
pidettaviksi luokiteltuja turvallisuussadannostdja. Naita ovat puolustusvoimien tilaturvallisuusmaarays
(2011) seka sisaasiainhallinnon tilaturvallisuusmaarays (2011). Ohjetta on soveltuvilta osin peilattu myos
tietoturvallisuuden hallintaa ohjaavaa standardia ISO/IEC- 27002:2005 vastaan.

3 Turvallisuusvyohykkeet

Turvallisuusvyohykkeet ovat rajattuja alueita, joiden ulkokuoren ja sen aukkojen turvallisuuteen kohdistuu
erityisia vaatimuksia.

3.1 Maaraytymisperusteet

Turvallisuusvyohykejako perustuu seka kansalliseen lainsdadantoon (TTA 148) etta kansainvalisten
velvoitteiden toteuttamiseen®. Vyohykemaarittelyyn vaikuttavat oleellisesti riskianalyysin pohjalta tehdyt
uhka-arviot, salassa pidettavan tiedon suojaustaso ja se, kuinka tietoa kasitellaan
(sahkoisesti/paperiasiakirjoina/suullisesti) seka jatetdadnko tieto tilaan sailytykseen vai ei.

Organisaation tulee analysoida toimintaymparistddonsa kohdistuvat riskit, jotta normeissa ja muissa
saannostoissa kuvatut turvallisuusvyohykkeet saadaan nimettya. Sen tulee myds arvioida, minka
suojaustason asiakirjoja millakin vydhykkeelld kasitelldan ja/tai sailytetdan. On myds arvioitava, miten kukin
tyoskentelypisteen sijoitus tayttaa sille asetetut suojaustasovaatimukset.

Organisaatio luokittelee tekeménsa riskienarvioinnin perusteella hallinnassaan olevat alueet ja silla/niilla
sijaitsevat toimitilansa ja laatii luokittelun perusteella vydhykekartan. Siihen merkitdan ne alueet ja
toimitilat, joilla on luvallista kasitella ja/tai sailyttda kunkin suojaustason tai turvallisuusluokan tietoa.
Vyohykekarttaa laadittaessa on syyta huomioida liitteessa 1 esitetyt vaatimukset. Nain vybhyketilat
saadaan madritettya mahdollisimman kustannustehokkaasti. Liitteen 1 vaatimukset tulee erityisesti
huomioida uudiskohteiden suunnittelussa ja rakentamisessa. Liitteessa 4 on esitetty projektikaavio siit3,
miten toimitilaturvallisuus uudisrakennushankkeessa tulisi huomioida. Liitteeseen 10 on koottu joitakin
esimerkkeja valtionhallinnon toimitilojen turvallisuusvydhykejaotteluista.

! kansainviliset tietoturvallisuussopimukset, ks. FINLEX



Esimerkki toimipisteen turvallisuusvyohykekartasta

Julkinen tila (vastaanottoja
asiakastapaamiset)

i P

/

Perustason tyoskentelytila
(toimistohuoneet)

Korkean tason
tyoskentely-ja
neuvottelutila

10
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3.1.1 Luokittelu

Turvallisuusvydhykkeiden muodostamisen ja vyohykkeita koskevien vaatimusten tulee vastata lainsaatajan
tarkoitusta. Turvallisuusvyohykejako on johdettava tiedon luokitteluperusteista ottaen huomioon
organisaation toiminnan muut tilaturvallisuuteen liittyvat vaatimukset. Julkisuuslain 24 §:ssd on maaritelty,
mitka asiakokonaisuudet ovat salassa pidettavia. Tietoturvallisuusasetuksen 8 §:ssd on saanndkset salassa
pidettavien asiakirjojen ja tietojen luokituksen perusteista. Suojaustasoluokittelun perusteet on esitetty 9
§:ssd ja turvallisuusluokittelun perusteet 11 §:ssa.

Turvallisuusluokitusmerkintada koskevat erityissidannokset (TTA 118§)

Jos asiakirjan tai siihen sisaltyvan tiedon oikeudeton paljastuminen tai oikeudeton kadytt6 voi aiheuttaa
vahinkoa kansainvilisille suhteille, valtion turvallisuudelle, maanpuolustukselle tai muulle yleiselle edulle
viranomaistentoiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2 ja 7—10 kohdassa tarkoitetulla
tavalla, salassa pidettavan asiakirjan suojaustasoa koskevan merkinnan yhteyteen tai sen sijasta voidaan
tehda erityinen turvallisuusluokitusmerkinta. Turvallisuusluokitusmerkinta tehdaan:

1) suojaustasoon | kuuluvaan asiakirjaan merkinnalld ”ERITTAIN SALAINEN”;
2) suojaustasoon Il kuuluvaan asiakirjaan merkinnalla “SALAINEN”;
3) suojaustasoon Il kuuluvaan asiakirjaan merkinnalla “LUOTTAMUKSELLINEN";

4) suojaustasoon IV kuuluvaan asiakirjaan merkinnalld "KAYTTO RAJOITETTU”.”

3.1.2 Valtionhallinnon toimitilojen turvallisuusvyohykejako

Valtionhallinnon toimitilat jaetaan turvallisuusvydhykkeisiin kasiteltdavan ja sailytettavan tiedon
turvaamiseksi asiakirjojen luokitteluun pohjautuen. Julkisten asiakirjojen kasittely ei edellyta kasittely-
ymparistoltaan erityisia korotettuja turvallisuustoimia. Sama patee myds suojaustason |V tietojen
tilapaiskasittelyyn.

Mikali tilassa kasitellaan ja sdilytetadn rutiininomaisesti suojaustason IV tietoja, tulee toimitilojen tayttaa
liitteessa 1 esitetyt VIHREAN vydhykkeen vaatimukset.

Toimitilassa, jossa muutoin kuin tilapaisesti kasitellaan tai sailytetdan suojaustasoon lll luokiteltuja tietoja,
joita ei kuitenkaan ole turvallisuusluokiteltu, tulee tayttaa liitteessa 1 esitetyt ORANSSIN vyohykkeen
vaatimukset.

Toimitilassa, jossa muutoin kuin tilapaisesti kasitellaan tai sailytetdan suojaustasoon Ill luokiteltuja tietoja,
jotka on turvallisuusluokiteltu (TTA 11§) perustuen joko kansalliseen tai kansainvaliseen
suojaustarpeeseen, tulee tayttaa liitteessa 1 esitetyt KELTAISEN vy6hykkeen vaatimukset.

Toimitilassa, jossa muutoin kuin tilapaisesti kasitellaan suojaustasoon Il luokiteltuja tietoja, tulee tayttaa
liitteessa 1 esitetyt SINISEN vybhykkeen vaatimukset.

Toimitilan, jossa muutoin kuin tilapdisesti kasitelladn suojaustasoon I luokiteltuja tietoja, tulee tayttaa
viranomaisten erillisvaatimukset (ei kasitelld tdssa ohjeessa). Tallainen toimitila merkitdan
vyohykekarttoihin PUNAISELLA varilla.
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Turvallisuusvydhykkeiden varit suositellaan kirjoitettavan isoilla kirjaimilla erotuksena yleiskielesta.

Julkinen tila

Perustason tila (ST IV)

Korotetun tason tila (ST 1, turvallisuusluokitellut)

Turvallisuusvyohykkeiden varitunnukset

3.1.3 Turvallisuusvyohykkeiden yleiset vaatimukset

Uudisrakentamista ohjataan ymparistoministerion asetuksilla ja Suomen rakentamismaarayskokoelman
maarayksilla. Rakentamismaarayskokoelmaa, samoin kuin Sdhkotieto ry:n julkaisemaa ST-kortistoa (sdhko-
ja telelaitteiden kattavat ja yksityiskohtaiset asennusohjeet) on syyta kayttaa yleisina
suunnitteluperusteina.

Seuraavissa kohdissa kaydaan lapi valtionhallinnon toimitilaturvallisuusvaatimuksia yleisella tasolla.
Yksityiskohtaisemmat vaatimukset on esitetty turvallisuusvyohykkeittdin liitteessa 1.

Rakenteelliset vaatimukset

Rakenteellisten jarjestelyjen kansainvaliset vaatimukset ovat melko yleispiirteisia. Kansallisessa KATAKRI:ssa
esitetddn huomattavasti yksityiskohtaisempia vaatimuksia. Hallinnonalojen sisdiset tilaturvallisuus-
vaatimukset menevat osin KATAKRI:akin tarkemmalle tasolle.

Valvonta ja kulunvalvonta

Valvonta ja kulunvalvonta liittyvat henkiléston hallintaan ja toisaalta tyontekijoiden
tiedonsaantitarpeeseen. Korotetun tai korkean tason kasittelytiloihin ei tule paasta ilman myonnettya
oikeutta ja sdhkoista kulunvalvontaa, eivatka asiattomat saa liikkkua korotetun tason kasittelytiloissa



13

saattamattomina. Perustason tiloissa tulee voida kasitelld suojaustason IV tietoa ilman, etta sen sisalto
paljastuu ulkopuolisille.

Tilojen lukitus

Tilojen lukituksen yksityiskohdat on maaritelty ainoastaan kansallisissa vaatimuksissa. Vaatimus on, etta
tilojen lukituksen pitaa olla jarjestetty siten, etteivat oikeudettomat paase tilaan. Lukitusta kaytetaan
yhtena kulunvalvonnan elementtina ja se on keskeisin vyéhykejaon mahdollistava tekija.

Henkil6iden tunnistus

Asiattomien paasy tyotiloihin tulee estaa. Turvallisuusvyohykkeelle saapuvan henkilén tunnistamista
vaaditaan perustasolta lahtien. Korkeammille turvallisuustasoille siirryttaessa henkilon liikkkuminen
turvallisuusvyohykkeelld muuttuu valvonnaltaan lokipohjaiseksi.

Tietojen ja asiakirjojen sailytys

Tietojen ja asiakirjojen sailytysmenetelmiin kohdistuu suoria kansainvalisia ja kansallisia vaatimuksia®.
Suojaustason IV tietoa voidaan sailyttaa lukitussa kaapissa tai laatikossa, kun tila on muuten riittavasti
valvottu. Suojaustason Il tai sita kriittisempi tieto vaatii sailytyspaikakseen vaatimusten mukaisen
kassakaapin tai holvin.

Hajasateily

Sahkdmagneettisen hajasateilyn uhka on kansainvalisten vaatimusten mukaisesti otettava huomioon jo
korotetun tason tiedonkasittely-ymparistoissa. Kansallinen ohjeistus luo erityisesti korotetun tason
suojausvaatimusten toteuttamiselle enemman tulkintavaraa.

Uhkaa torjutaan riskiarvioon ja mahdollisesti vaimennusmittauksiin perustuen kansainvalisen TEMPEST-
standardin mukaisin toimenpitein. Standardi ei ole julkinen. Standardin kansallisesta tulkinnasta ja
suojautumisen ohjauksesta vastaa toimivaltaisena viranomaisena Viestintaviraston NCSA-FI -yksikko.
Hajasateilyn vastatoimet voidaan jakaa karkeasti kahteen menetelmaan: laitteiden suojaaminen
metallikoteloinnilla tai tydskentelytilan suojaaminen rakenteellisilla ratkaisuilla (esim. ns. Faradayn hakki).
Tavoitteena on, ettei salassa pidettdvaa tietoa sisdltavaa sahkdmagneettista sateilya padse vuotamaan
tilasta ulos vaimennusvaatimukset ylittavalla tasolla.

3.2 Alueet ja toimitilat

Alueen rajaaminen parantaa sen valvontaa. Tyypillisin tapa rajata alue on rakentaa sen ymparille aita.
Mikali alueen rajaaminen aidalla on mahdotonta, voidaan aluerajoista ilmoittaa kylteilld, joissa on
mahdollista kertoa esim. kameravalvonnasta.

Ymparoivan alueen varustaminen kameravalvonnalla ja muilla ilmaisimilla antaa luvattomia tunkeutumisia
silmalla pitden mahdollisuuden suurempaan vasteaikakertymaan. Ndin itse toimitiloihin kohdistuu
vahemman turvallisuusvaatimuksia. Nailla korvaavilla menettelyilld voidaan joissakin tapauksissa saavuttaa
merkittavia kustannussaastoja.

2 arkistolaki, ks. liite 9
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Toimitilavydhykkeitd maaritettdessa on syyta ottaa huomioon kunkin toiminnan luonne muutenkin kuin
riski- ja uhka-arvioihin perustuen. Onko luokiteltua tietoa kasiteltdva kaikissa tiloissa? Voidaanko
tyoprosessien muutoksilla poistaa kokonaan joidenkin turvallisuusvaatimusten toteutustarve? Onko
tyontekijan paastava lukemaan suojaustason Il raportti suoraan tietojarjestelmasta? Voitaisiinko siita ottaa
hanelle paperikopio, jolloin hdnen tyotilaansa ei ehka kohdistuisi vaatimuksia sahkdmagneettiselta
hajasateilylta suojautumiseksi?

3.3 Tietotekniset laitetilat

Tietoteknisia laitetiloja® koskevat yleiselld tasolla samat vaatimukset, kuin vastaavan tasoiseksi maaritettya
normaalia toimitilaa. Laitetilojen turvallisuusrakentamisessa on syyta painottaa tiedon kadytettavyyteen
tahtaavia toimia muille toimitiloille asetettavia vaatimuksia enemman. Erillisvaatimukset on tuotu
yksityiskohtaisesti esille liitteessa 6. Liitteessa 1 on esitetty erikseen tarkeimmat teknisten laitetilojen
turvallisuusvaatimukset (vaatimukset 39- ).

3.4 Yhteiskayttoiset toimitilat

Mikali toimitilat ovat osittain tai kokonaan kahden tai useamman valtionhallinnon toimijan kaytossa,
toteutetaan turvallisuusratkaisut ylinta tiloissa kasiteltdavaa tai sdilytettavaa salassa pidettavaa tietoa
vastaaviksi. Kaikki tiloja miehittavat toimijat nimeavat vastuuhenkilon huolehtimaan siita, etta yhdessa
valmistellut turvallisuusjarjestelyt kattavat kunkin tyéyhteisén toiminnan ja huolehtivat sen henkilostéosan
turvallisuuskoulutuksesta, jolla on paasy yhteiselle turvallisuusvydhykkeelle. Turvallisuusrakentamisen
toteutus- ja/tai vuokrakustannukset sovitaan ennen hankkeen kaynnistamista.

3.5 Merkitseminen

Turvallisuusvyohykkeiden merkitsemisessa merkintdjen fyysinen nakyvyys ei ole itseisarvo. Vyohykkeet
voidaan erottaa toisistaan esimerkiksi tyontekijéiden tunnistamin varikoodein. Vyohykkeiden rajat
koulutetaan koko henkildstélle. Henkilokortit voidaan haluttaessa varustaa varikoodein, jotka osoittavat
suoraan kulkuoikeuden eri turvallisuusvyohykkeille.

3.6 Etityd

Henkilon tydskennellessa organisaation toimitilojen ulkopuolella tulee hdanen huolehtia siita, etta
tyoskentely-ymparisto tayttaa tassa ohjeessa esitetyt vaatimukset ottaen huomioon kulloinkin kasiteltavan
aineiston suojaustason. Suojaustasoon IV kuuluvia asiakirjoja voidaan kasitella tilapaisissa tyoskentely-
ymparistoissa uhkaymparistd asian mukaisesti huomioon ottaen ilman erillisia fyysisia turvallisuustoimia.
Mikali vahintdan suojaustasoon Ill kuuluvaa, turvallisuusluokiteltua aineistoa kasitellaan tai sailytetaan
organisaation toimitilojen ulkopuolella, ei kyseisen tilan turvallisuustoimia voida mitoittaa
tilapaistyoskentelyn mukaisiksi. Kuljetettaessa luokiteltuja tietoja paaasiallisen toimipisteen ja
etatyopisteen valilla on huolehdittava tietoaineiston turvallisuudesta joko kuriiritoiminnan keinoin tai
esimerkiksi salassa pidettavaa tietoaineistoa sisaltavien muistimedioiden asianmukaisella salauksella.

* maaritelma: ks. liite 7
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3.7 Liikkuva tyo

Liikkuvaan tyohon liittyy korostunut ja jatkuva uhka-arviointitarve. Kasiteltdessa vahintaan suojaustasoon llI
luokiteltuja tietoja liikkuvassa tydympéristossa’, tulee hallinnonalan tai organisaation itsensa antaa asiasta
erilliset fyysisen turvallisuuden soveltamisohjeet, jotka tahtaavat jaannosriskien minimoimiseen.

3.8 Tyontekijoiden turvallisuus
Tassa ohjeessa esitettyja fyysisen turvallisuuden toimenpiteitd toteutettaessa tulee huolehtia siitd, etteivat
tiedon turvaamiseen tahtadvat ratkaisut aiheuta henkil6turvallisuusriskeja.

4 Rakenteelliset turvallisuusvaatimukset

4.1  Alue

Sen lisaksi, mita alaluvussa 3.2 on tuotu esille, on toimitilaa ymparoivan alueen turvallisuudessa syyta ottaa
huomioon seuraavaa:

uhka-arvioon perustuen liikkumista alueella voidaan rajata aidoilla, porteilla ja ajoesteilla
- uhka-arviossa esille tulleet kriittiset kohteet katetaan tallentavalla kameravalvonnalla

- uhka-arviossa otetaan huomioon pysakadintipaikkojen sijainti toimitilaan nahden; uhkaesimerkkina
ajoneuvosta kasin toteutettava elektroninen tiedustelu, adrimmaisena uhkana autopommi

- lastaus- ja purkualueet; uhka-arviossa huomioidaan samat kuin edella olevassa.

4.2  Ulkopinnat

Toimitilarakennuksen ulkopinnan, alapohja mukaan lukien, tulee olla vahvuudeltaan sellainen, ettei siita
paase paljastumatta tunkeutumaan lapi toimipaikan turvallisuussuunnitelmassa maaritettyna vasteaikana.
Vahvana rakenteena voidaan pitda terdsbetoniseinada tai metallilevyilla paallystettya
betonivaluharkkoseinda. Seindelementteja ei saa voida irrottaa tilan ulkopuolelta. Tydmenetelmia
harkittaessa on huomattava, etta esimerkiksi oikein raudoitettu valuharkkoseina antaa paremman suojan,
kuin vaaria menetelmia kayttaen metallilevylla paallystetty tavanomainen valuharkkoseina.

4.3 Sisaseinat

Sisaseinien rakennevaatimukset riippuvat ratkaisevasti muusta turvallisuustoteutuksesta. Mikali sisaseina
toimii yleisen tilan ja korotetun/korkean tason tilan jakajana, sen rakenteelle asetetaan suuremmat

4 . . .
esim. poliisiautossa
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vaatimukset kuin valvottujen turvallisuusvyohykkeiden viliselle sisaseinélle. Seindn rakenteessa on jalleen
oleellista riittdvan (kumulatiivisen) vasteajan® muodostuminen tai sen osana toimiminen.

Aanieristys on merkittivaa erityisesti silloin, kun sisdseindn ulkopuolinen tila ei kuulu tydyhteisén
valvonnan piiriin tai kun kyseinen tila kuuluu toiseen turvallisuusvyohykkeeseen. Mikali huonetilassa
keskustellaan enemman kuin satunnaisesti suojaustasojen Il tai | asioista, aanieristykselle asetetaan suuret
vaimennusvaatimukset. Myos tallaisen tilan ilmanvaihto- ja kaapelikanavat on varustettava puhedanta
tehokkaasti vaimentavilla daniloukuilla.

4.4  Ala-jaylapohjat

Ala- ja ylapohjan rakenteisiin patee sama kuin sisdseindn rakenteisiin; yla- ja alapuolisen tilan kuuluminen
tai kuulumattomuus kohteen oman valvonnan piiriin vaikuttaa rakennevaatimuksiin. Niiden tilojen, joissa
kasitellaan enemman kuin satunnaisesti suojaustasojen Il tai | tietoja, lattiarakenteessa suositellaan
kaytettavan esimerkiksi erillistd pintavalua tyypillisen ontelolaattarakenteen paalla. YI6s nostettu lattia tai
alas laskettu katto parantavat danieristysta, mutta niiden piiloon jaavaa tilaa on valvottava teknisesti, mikali
tiloissa kasitellaan suojaustasojen Il tai | tietoja useammin kuin satunnaisesti. Kerrosten viliset IV- ja/tai
kaapelikuilut tulee valvoa tunkeutumisenilmaisulla seka huomioida danen valittyminen kuilujen kautta.

4.5 Ovirakenteet

Ovet ovat yleisimpia murtautumisreitteja, mista johtuen niille on laadittu turvallisuusnormeja. Suomen
viranomaisten tekemien tunkeutumistestien perusteella kansainvaliset normit tayttavat ovet eivat
valttamatta kykene takaamaan riittavia vasteaikoja kaikissa tilanteissa. Ovirakenteet tulee mitoittaa siten,
ettd ne antavat samanlaisen vasteajan kuin muu ymparoiva rakennekeha.

4.5.1 Materiaalivaatimukset

Tilat, joissa rutiininomaisesti kasitelldan suojaustason Il turvallisuusluokiteltuja tietoja, tulee varustaa
standardit tayttavilla (liite 1) metallisilla ovi- ja karmirakenteilla. Tilat, joissa kasitelladn enemman kuin
satunnaisesti suojaustasojen Il ja | tietoja, on varustettava viranomaisten erityisvaatimukset tayttavilla
ovirakenteilla.

Ovirakenteita valittaessa on syyta huomioida myds danenvaimennukseen kohdistuvat vaatimukset.

4.5.2 Karmit ja kiinnitys

Turvaovet on varustettu teraskarmeilla. Karmien kiinnityksessa on kiinnitettava erityistd huomiota
seindrakenteen kestdvyyteen (mielelldan terasbetonia) seka karmin rakenteeseen ja kiinnityspulttien
suojaamiseen.

4.5.3 Lukitusjarjestelyt

Vyohykkeen ulkorajalla olevat ovet on varustettava Finanssialan keskusliiton vaatimukset tayttavalla
turvalukituksella. Kaytettdessa riippulukkoja esimerkiksi halliovissa, on vaatimuksena sankaa suojaava
rakenne.

> maaritelma: ks. liite 7
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Lukkojen sarjoitus tulee suunnitella kohteen kayttotarkoituksen mukaisesti. Avainten ja kulkutunnisteiden
tulee olla yksil6llisesti merkittyja ja niiden jako tulee dokumentoida. Avainten ja kulkuoikeuksien
hallintajarjestely tulee olla dokumentoitu ja jarjestelya tulee valvoa. Vastuuhenkildstolla tulee olla
hallussaan luettelo jaetuista avaimista, tilan lukostokaavio ja avainkortit. Turvallisuusvyéhykkeen
jakamattomat avaimet tulee sailyttaa asianmukaisessa kassakaapissa tai holvissa.

Varmuuslukitusta suunniteltaessa tulee huomioida myds poistumistiereitit. Pelastuslaitoksen paasy
kohteelle on sovittava pelastusviranomaisen kanssa.

Korotetun ja korkean tason turvallisuusvydhykkeille johtavat ovet on varustettava sdahkoisella
kulunvalvonnalla.

Korotetun ja korkean tason tiloihin (ST IlI/ST II) johtavat, turvallisuusvyohykkeiden valiset luukut tai
hatdpoistumistiet on varustettava avattavin kalterein ja valvottava rikosilmoittimilla.

4.6 Ikkunarakenteet

Ikkunat ovat ovien lisdksi tyypillisimpid murtautumisreitteja, mista johtuen niille on laadittu
turvallisuusnormeja. Suomalaisten viranomaisten tekemien tunkeutumistestien perusteella
norminmukaisuus ei aina riitd takaamaan tavoiteltuja vasteaikoja. Ikkunarakenteiden tulee olla erityisesti
kiinnitykseltaan niin kestavia, ettd ne antavat turvallisuuden kokonaisjarjestelyt huomioon ottaen riittavan
pitkdn vasteajan tunkeutumisyritysta vastaan.

4.6.1 Turvalasit ja kalvot

Tavallinen huonekorkeus on noin kolme metria, mista syysta seuraavan kerroksen ikkunan alareuna on yli
neljan metrin korkeudessa. Tunkeutuminen tallaisen ikkunan kautta edellyttaa tyoskentelya tikkailla tai
muun apuvalineen varassa. Alle neljan metrin korkeudessa olevat tilat, joissa sdilytetdan vahintaan
suojaustason Il mukaisesti turvallisuusluokiteltua tietoa, tulee ikkuna-aukkojen osalta varustaa kaltereilla
tai vaaditut normit tayttavalla turvalasilla (liite 1). Tilojen, joissa sdilytetaan suojaustason Il
turvallisuusluokittelematonta tietoa tai suojaustason IV tietoa, ikkunat on varustettava joko turvalasilla tai
turvallisuusluokan 2 turvakalvolla.

4.6.2 Karmit ja kiinnitys

Ikkunoiden kiinnitys karmiin ja karmin kiinnitys ymparoivaan seinarakenteeseen on ratkaisevaa ikkuna-
aukkojen kautta tapahtuvan tunkeutumisen estamiseksi. Ikkunan lukituksen ja salpojen tulee olla vahvat.
Ikkuna-aukon, joka johtaa tilaan, jossa kasitelldadan enemman kuin satunnaisesti vahintaan suojaustason llI
mukaisesti turvallisuusluokiteltua tietoa, karmirakenteen tulee olla sellainen, ettei turvalasia pystyta
irrottamaan karmista, eika karmia pystyta kevyilla kasityokaluilla varustettuna irrottamaan
seindrakenteesta. Yleensa tdma vaatimus saavutetaan kaytettdessa terasbetoniseindaan vahvasti
kiinnitettavaa teraskarmia.

4.6.3 Erillisvaatimukset

Ikkunapinnat tulee peittaa silloin, kun tilassa kasitellaan turvallisuusluokiteltua tietoa ja on mahdollista,
ettd asiattomat tahot voivat nahda tilaan sisdlle. Nayttopaatteet on asetettava sellaiseen
tyoskentelyasentoon, ettei informaatio nay ulos.



Tilaan, jossa kasitellaan vahintdaan suojaustason Il salassa pidettavaa tietoa, johtavat ikkuna-aukot tulee
rakentaa edellisessa kohdassa mainituin menetelmin siita huolimatta, etta tilaan johtava ikkuna-aukko
sijaitsee yli neljan metrin korkeudessa. Ikkunapinnoissa suositellaan lisdksi kaytettavan ilmaisinta
(lasirikko/inertia).

5 Turvallisuusvalvonta

Turvallisuusvalvonta on elimellinen osa fyysisen turvallisuuden toteutusta. Mikali toimitiloissa kasitelldan
vahintaan suojaustasolle Il luokiteltuja tietoja, tila on valvottava tunkeutumisen ilmaisujarjestelmalla.
Teknisia jarjestelyja voidaan tdydentaa henkildvalvonnalla ja vartioinnilla.

Erityisesti korkean tason tiloihin voidaan kohdistaa riskiarvioon pohjautuen erillisia teknisia
turvallisuustarkastuksia, joiden avulla mm. tilaan mahdollisesti katketyt tallentimet tai
salakuunteluldahettimet pyritaan paikantamaan.

5.1 Vasteaikavaatimukset

Turvallisuusvyohykkeita sisaltdvan toimitilan vartiointi ja valvonta on jarjestettdva siten, etta poliisi- tai
vartijahenkilosto saa indikaation tunkeutumisesta siind maarin ajoissa, ettei tunkeutuja ehdi saada
haltuunsa salassa pidettavaa tietoa. Vaadittava kokonaisvasteaika saadaan laskettua liitteen 1 taulukosta
johdetulla pisteytyksella.

5.2  Valvontajarjestelmat

Alueita ja tiloja voidaan valvoa erilaisilla teknisilla jarjestelyilld. Naita ovat
- alueen jatilojen kameravalvontajarjestelmat,
- alueen ja tilojen kulunvalvontajarjestelmat seka
- tunkeutumisen ilmaisujarjestelmat.

Kameravalvonnalla voidaan tdydentaa aluevalvontaa siten, ettd ensimmainen indikaatio tunkeutumisesta
saadaan mahdollisimman aikaisessa vaiheessa vartijareagoinnin vasteajan lyhentdamiseksi. Korkean tason
tiloissa voidaan vyohykkeen turvallisuusvalvontaa taydentaa tallentavalla kameravalvonnalla, joka on
liitetty joko tunkeutumisen ilmaisujarjestelmaan tai kuvan analyysiin perustuvaan ilmaisujarjestelmaan.

18

Kamerat on asetettava siten, ettei niiden valityksella siirry salassa pidettavaa tietoa. On myds huomattava,

ettda kameravalvontajarjestelma on tietojarjestelma ja sita koskevat tietojarjestelmille asetetut
turvallisuusvaatimukset. Kameravalvonnasta on tiedotettava tilassa tyoskenteleville, jottei syyllistyttaisi
salakatseluun (RikosL 24 luku). Tapauskohtaisesti kameravalvonta saattaa edellyttaa
rekisteriselostemenettelya (henkil6tietolaki 2 luku). Ennen kameravalvonnan kdyttéénottoa on syyta
huomioida myds, mita laki yksityisyyden suojasta tyelamassa (759/2004) sd4taa kameravalvonnan osalta
(5 luku).

Korotetun ja korkean tason tilat on varustettava kulunvalvonnalla siten, etta vain oikeutetut henkil6t
paasevat vyohykkeen sisélle ja heidan kulkunsa vyohykkeelle ja sieltd ulos voidaan myéhemmin todentaa
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(jarjestelmaloki). Korkean tason vyohykkeelle mentdessa tulee sisdédnmenovaiheessa kayttaa
kaksoistunnistusta (esimerkiksi pdasykoodi ja sdhkdinen tunniste).

Tunkeutumisen ilmaisujarjestelma vaaditaan jo perustason turvallisuusvyohykkeelle, mikali siella
kasitellaan suojaustason |V tietoja, eika tietoja sailytetd vaatimukset tayttavassa kassakaapissa tai holvissa.
Perustasolla vaatimuksena on luokan® 2 tunkeutumisen ilmaisujarjestelma (voi olla langaton). Ylemmill3
tasoilla edellytetdaan luokan 3 jarjestelmas, jolla valvotaan ovet, aukot, ikkunat, tyétilat ja kuori.

Tunkeutumisen ilmaisujarjestelman toimivuus tulee testata vahintaan kaksi kertaa vuodessa toimipaikan
turvallisuusdokumentaatiossa kuvatulla tavalla.

5.3 Vartiointi

Vartioinnin jarjestelyt tdydentavat alueen ja tilojen valvontaa. Vartiointihenkilosto ei kayta
turvallisuusluokiteltujen tilojen avaimia muuten kuin poikkeustilanteissa. Avaimia sadilytetaan tilan haltijan
toimesta sinetoidyssa kuoressa. Avainten kdyttoperiaatteet on kuvattu selkeasti yksikon
turvallisuusohjeistossa.

6 Toimeenpano ja ohjeistaminen

Tama ohje otetaan kayttoon 1.x.2013 kaytettavaksi tietoturvallisuusasetuksen velvoitteiden
toimeenpanemiseksi valtionhallinnossa (perustaso 1.10.2013, korotettu ja korkea taso 1.10.2015).

Liiteluettelo

Liite 1: Turvallisuusvaatimustaulukko
Liite 2: Valtion turvallisuussopimusmallit
- rakentamispalvelut (liite 2.1)
- suunnittelu ja konsultointi (liite 2.2)
- kiinteistopalvelut (liite 2.3)
Liite 3: Rakentamisdokumentaation kasittelysuositukset
- tiedon luokittelumatriisi (liite 3.1)
- tiedon luokitteluohje rakentamishankkeissa (liite 3.2)
- turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa (liite 3.3)

Liite 4: Rakentamishankkeen turvallisuusaskeleet (esimerkki)

® FK:n varmuusluokittelu



Liite 5: Pohjakuvaesimerkit eri turvallisuusvyohykkeiden mukaisista tydymparistoista
Liite 6: Tietoteknisten laitetilojen turvallisuussuositukset

Liite 7: Maaritelmat

Liite 8: Lahteet

Liite 9: Viiteaineiston ldhdelainaukset

Liite 10: Esimerkkeja valtionhallinnon toimipisteiden turvallisuusvyohykejaottelusta
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Liite 1: Turvallisuusvaatimustaulukko
Tassa liitteessa on esitetty valtionhallinnon toimitilaturvallisuusvaatimukset eri tietoturvatasoille.

Taulukossa ilmaistut vaatimukset pohjautuvat kansallisista kriteeristoista (ks. [ahdeluettelo) johdettuihin
tulkintoihin. Niiden viranomaisten, jotka kasittelevat EU:n tai Naton turvallisuusluokiteltua tietoa tulee
huomioida ndiden organisaatioiden erillisvaatimukset, jotka on esitetty omassa sarakkeessaan silloin, kun
ne poikkeavat esitetyistd kansallisista vaatimuksista.

Taulukon jatkeeksi on koottu joitakin yksittdisia toteutussuosituksia, joihin viitataan vaatimussarekkeen
asteriksilla*. Koska valtionhallinnon tyopisteiden toimintaympaérist6 vaihtelee suuresti, ennen toteutuksia
vaatimuksenmukaisuus on syyta varmistaa oman viraston tai hallinnonalan turvallisuusasiantuntijalta.

Vasteaikalaskenta

Osa viranomaisten vaatimuksista on haluttu pitaa turvallisuusluokiteltuna tietona. Nama tiedot toimitetaan
tarvitsijalle viranomaisharkintaan perustuen ja niihin viitataan taulukossa termilld “viranomaisten
erillisvaatimukset”. Nama erillisvaatimukset sisaltavat tutkittua tietoa eri turvarakenteiden antamista
vasteajoista ja toimivat perustana vasteaikamalliin perustuvalle tasoarvioinnille. Vasteaikamallia kdytetdan
kyseisten viranomaisten ilmoittamaan laskentakaavaan perustuen. Vasteaikamallin sijasta tassa liitteessa
keskitytdaan vaatimuskohtaiseen pisteytysmalliin.

Pisteytys

Vaadittavat vahimmaispisteet lasketaan ottaen huomioon toimintaympariston yleinen riskitaso, joka voi
olla joko matala, keskimaardinen tai korkea. Tyypillisesti tihea kaupunkirakenne ja kontrollin ulkopuolelle
jaavat seindnaapurit (tai vastaavat) aiheuttavat korkean riskitason.

Poikkeamat Korkean riskitason toimintaymparistossa ei sallita lainkaan vakavia poikkeamia. Vakavien
poikkeamien korjaamatta jattaminen edellyttda tyopisteen johtajan kirjallista ja perusteltua
erillispaatosta. Pisteiden antoperusteet ovat:

1 miinuspiste = vakava poikkeama vaatimuksesta
0 pistetta = poikkeama vaatimuksesta

1 pluspiste = lieva poikkeama vaatimuksesta

2 pluspistetta = vaatimukset tayttava.

Osa-alueiden (ALUE+RAKENTEET+VALVONTAJARJESTELYT) yhteenlasketun pistekeskiarvon on oltava
matalan riskitason kohteessa suurempi kuin 1. Keskimaaraisen riskitason kohteen osa-alueiden keskiarvon
on oltava vahintdan 1,50. Korkean riskitason kohteiden osa-alueiden pistekeskiarvon on oltava vahintaan
1,75.

Mikali tavoitetason mukaisessa vaatimussarakkeessa lukee ”ei vaatimusta”, ei kohdasta voi saada pisteits,
ellei sarakkeessa lisdksi todeta, etta toteutuksella voidaan korvata jonkin toisen vaatimuksen puutteita.

Tapauksissa, joissa vaatimus perustuu riskiarvioon, pisteytys toteutuu ainoastaan silloin, kun riski
arvioidaan huomioon otettavaksi. Mikali yksittaista riskia ei katsota tarpeelliseksi huomioida, vaatimuksen
toteuttamisesta tai toteuttamatta jattamisesta ei saa plus-, eikd miinuspisteita.
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VAATIMUS PERUSTASO KOROTETTU KOROTETTU KORKEA TASO | EU/NATO | PIST.
TASO TASO erityisvaa-
ST LI timukset
Turvallisuus- Turvallisuus- Turvallisuus- Turvallisuus-
vyohyke vydhyke vydhyke vyohyke
VIHREA SININEN
KOHDE:

Kohteelle madritetty riskitaso (matala/keskimaarainen/korkea):

A: ALUE

1. Pysakointipaikat

Ei vaatimusta

Ei vaatimusta

Ei vaatimusta

Huomioitava
elektronisen
tiedustelun uhka.
Pysdkdinti on
sallittu alueen
haltijan luvalla
merkityille
paikoille.

2. Lastaus/
purkausalueet

Ei vaatimusta

Ei vaatimusta

Ei vaatimusta

Huomioitava
elektronisen
tiedustelun uhka.

3. Aidat* Ei vaatimusta, Ei vaatimusta, Kylla Kylla
mutta aitaa mutta aitaa
voidaan kayttaa voidaan kayttaa
korvaavana korvaavana
elementtina. elementtina.
4. Portit Ei vaatimusta Aitarakennetta Aitarakennetta Aitarakennetta
vastaava vastaava vastaava

porttirakenne.

porttirakenne.
Mahdollisuus
lukita
mekaanisesti,

porttirakenne.
Mahdollisuus
lukita
mekaanisesti,

sdahkoinen sahkoinen

kulunohjaus kulunohjaus

mahdollista. mahdollista.
5. Ajoesteet* Ei vaatimusta Riskiarvion Riskiarvion Riskiarvion

mukaisesti mukaisesti mukaisesti

6. Aluevalvonta Ei vaatimusta, Ei vaatimusta, Ei vaatimusta, Valvonta
(kohderakennusta toteutuksella toteutuksella toteutuksella riskiarvion
valittémasti ymparoiva | voidaan korvata voidaan korvata voidaan korvata mukaisesti,

alue). rakenteellisen rakenteellisen rakenteellisen mikali korkean
turvallisuuden turvallisuuden turvallisuuden tason vyohyke
puutteita puutteita puutteita rakennuksen

ulkopintana.
B: RAKENTEET

7. Seindrakenne Normaalit Ulkoseinit: Ulkoseindt: Vyohyketta

seindrakenteet Luja tiili- tai muu | Luja betoni tai rajaavien seinien
vastaavan muu vastaavan tulee olla

lujuuden omaava
rakenne.

Viliseinat (silloin
kun turvallisuus-

lujuuden omaava
rakenne.

Viliseinat (silloin
kun turvallisuus-

terasbetonia,
vahvistettua
tiilirakennetta,
tai vahvistettua
seindrakennetta.
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vy6hyke rajoittuu
véliseinaan):
Normaali
toimistokayt6ssa
hyvaksytty
harkko- tai
levyseindrakenne

vyohyke rajoittuu
véliseindan):
Normaali
toimistokaytossa
hyvaksytty
harkko- tai
levyseindrakenne
vahvistettuna
viranomaisten
erillisvaatimus-
ten mukaisesti.
Seindrakenteita

Jos vy6hykkeelle
johtavan 3.
vy6hykkeen
ulkoraja on
rakennettu 2.
vyohykkeen
madraysten
mukaisesti,
voidaan valiseina
2. vyéhykkeen
rajalle rakentaa

ei saa voida kevytrakentei-
irrottaa tilan seksi.
ulkopuolelta.

8. Adnieristys Aénieristyksen Aénieristyksen Aénieristyksen Aénieristyksen
tulee estaa tulee estaa tulee estaa tulee estda
asiattomia asiattomia asiattomia asiattomia
kuulemasta kuulemasta kuulemasta kuulemasta

tilassa kaytyja
keskusteluja.

tilassa kaytyja
keskusteluja.

tilassa kaytyja
keskusteluja.

Aaniloukut
ilmastointi- ja
kaapelikanaviin,
mikali ddnen
kantautuminen
pitdd huomioida

tilassa kaytyja
keskusteluja.

Aaniloukut
ilmastointi- ja
kaapelikanaviin,
mikali adnen
kantautuminen
pitdda huomioida

riskiarvioon riskiarvioon
perustuen. perustuen.
9. Salakuuntelun 1) Tilojen 1) Aénieristyksen | 1)Adnieristyksen | 1)A&nieristyksen
estiminen danieristyksen tulee estda tulee estda tulee estda
taytyy olla asiattomia asiattomia asiattomia
riittava, jottei kuulemasta kuulemasta kuulemasta
normaali tilassa kaytyja tilassa kaytyja tilassa kaytyja

puhedani kuulu
sellaisen tilan
ulkopuolelle,
jossa
keskustellaan
suojattavista
asioista.

2) Henkil6stélle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
ja ikkunat
pidetdan kiinni
keskusteltaessa
suojattavista

keskusteluja.
2)Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
ja ikkunat
pidetaan kiinni
keskusteltaessa
suojattavista
asioista.

keskusteluja.
2)Henkil6stolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
ja ikkunat
pidetaan kiinni
keskusteltaessa
suojattavista
asioista.

keskusteluja.
2)Henkilostolle
on koulutettu,
etta
taukopaikoilla
(tupakkakopit,
lounasravintolat,
jne.) ei saa
keskustella
suojattavista
asioista.

3) Huoneen ovet
ja ikkunat
pidetdan kiinni
keskusteltaessa
suojattavista
asioista.
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asioista.
10. Hajasateilyn Ei vaatimuksia. Ei vaatimuksia. Arvioidaan tarve | Tilassa ei kdytetd | NATO:
estiminen huonetilan tai mitaan sellaisia Vasta-
laitteiden elektronisia toimet
suojaamiseksi laitteita, joiden riski-
TEMPEST- kadyttd on analyysiin
vastatoimin. kielletty. pohjau-
Lukittavat lokerot | tuen.
matkapuhelimille | EU: vasta-
vy6hykkeen toimet
ulkopuolelle. riski-
Arvioidaan tarve | analyysiin
huonetilan tai pohjau-
laitteiden tuen
suojaamiseksi tasolta EU
TEMPEST- CONFIDEN
vastatoimin, TIAL
samoin kuin alkaen.
tarve EMP-/HPM-
suojaukselle.
11. Lattia- ja Normaali katto-, Normaali katto-, Katto-, valipohja- | Katto-, vilipohja-
kattorakenteet* védlipohja- ja védlipohja- ja ja lattiarakenne ja lattiarakenne
lattiarakenne. lattiarakenne. vahvistetaan vahvistetaan
viranomaisten viranomaisten
erillis- erillis-
vaatimusten vaatimusten
mukaisesti mukaisesti
(riskiarvio). (riskiarvio).
12. Ikkunat* Normaali Normaali Alle4 m Pyrittava NATO: 5m
rakenne. rakenne, mikali korkeudessa ikkunattomiin
tilassa maatasosta, tai ratkaisuihin.
Riskianalyysin tunkeutumisen alemman
tulosten ilmaisin- kerroksen Mikali kuitenkin
perusteella jarjestelma. kattotasanteelta, | joudutaan
voidaan alle 4 olevissa kayttdmaan
metrin Riskianalyysin ikkunoissa tulee ikkunoita,
korkeudessa tulosten olla standardin ikkunoissa tulee
sijaitsevien perusteella SFS-EN 356 P6B olla standardin
ikkunoiden lasi voidaan alle 4 mukainen SFS-EN 356 P6B
kalvottaa metrin suojalasitus. mukainen
vahintdan SFS-EN | korkeudessa Suojalasitus tulee | suojalasitus, joka
356 P1A sijaitsevien asentaa ei saa valittaa
murtosuoja- ikkunoiden lasi murtautumisyrity | dadnivardhtelyja
kalvolla*. kalvottaa ksen kestdvaan uloimpaa lasiin.

vahintdan SFS-EN
356 P1A
murtosuoja-
kalvolla.

karmiin.

Alle 4 metrin
korkeudessa
olevien
ikkunoiden tulee
olla sellaisia,
ettei niita pysty
avaamaan.

Ylidm

Lisdksi on
huomioitava
karmin kiinnitys
ymparoivaan
seinaan,
saranoiden ja
lukituksen
rakenne seka
lasin kiinnitys
karmirakenteese
en siten, ettei
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korkeudessa
olevat ikkunat
voidaan
vahvistaa
tarpeen mukaan.

sitd voi irrottaa
karmista (esim.
vetamalla tai
tyontamalla).

Alle 4 metrin
korkeudessa
olevien
ikkunoiden tulee
olla sellaisia,
ettei niita pysty
avaamaan.

Tarve
luodinkestdvaan
suojalasitukseen
tulee arvioida
tapaus-
kohtaisesti.
Luodinkestdvassa
suojalasituksessa
tulee noudattaa
standardia SFS-
EN 1063.

13. Kattoikkunat

Kuten muutkin
ikkunat.

Kuten muutkin
ikkunat.

Kuten muutkin
ikkunat.

Ei kattoikkunoita.

14. Salakatselun

Huomioitava

Huomioitava

Ikkunoissa tulee

Ikkunoissa tulee

estiminen turvallisuus- turvallisuus- olla olla
ohjeistuksessa. ohjeistuksessa. sdlekaihtimet. sdlekaihtimet.
15. Ovet Normaali Normaali Vyohykkeen Vyohykkeen
ovirakenne. ovirakenne. rajalla oltava rajalla kdytettava
turvaovi turvaovea

(standardi SFS EN
1627-luokka 3)
tai viranomaisten
erillisvaatimus-
ten mukaisesti
vahvistettu P60-
palo-ovi. Oven
tulee tayttaa
myos tilan
kayttotarkoituk-
sen mukaiset
addnieristys-
vaatimukset.

(standardi SFS EN
1627-luokka 3),
jonka tulee
tayttaa tilan
kayttotarkoituk-
sen mukaiset
aanieristys-
vaatimukset.
Lisaksi tulee
harkita,
vaaditaanko
vyéhykkeen
rajalla vapaan
lapikulun estavaa
kulkuannostelijaa
ja aluevalvonta-
ohjelmistoa.

Jos lapikulun
estavaa
kulkuannostelijaa
ei kdyteta
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vyohykkeen
rajalla, on
kulunhallinta
hoidettava
muulla
luotettavalla
tavalla, esim.
kayttamalla
kulunvalvonta-
lukijoita oven
molemmin puolin
ja ohjelmistona
aluevalvonta-

ohjelmaa.
16. Halliovet tai ajo- Ei vaatimuksia. Hyvaksytyt Palo-oven EI60- Palo-oven EI60-
ovet, jotka johtavat Aanieristys rullakalterit*. tyyppinen tyyppinen
turvallisuusvy6hykkee | huomioitava Aanieristys vahvennettu vahvennettu
n sisdan.* riskitason huomioitava lapiajon estava ldpiajon estdva
mukaisesti. riskitason rakenne. rakenne.
mukaisesti.
17. Muut aukot Oltava Aukot oltava Tilan kuoren Tilan kuoren
lukittavissa. lukittavissa ja aukot on aukot on
valvottavissa. valvottava valvottava
tukeutumisen tukeutumisen
ilmaisinjarjes- ilmaisinjarjes-
telmalla. Aukot telmalla. Aukot
on suljettava on suljettava
kalteroinnilla tai kalteroinnilla tai
vahvoilla vahvoilla
terdssaleikoilla*. | terdssidleikoilla*.
18. Hatipoistumistiet | Ei Ei Alempien Alempien
erillisvaatimuksi | erillisvaatimuksia | tyrvallisuus-- turvallisuus-
Huom! Lukitus ei a vyohykkeiden vyohykkeiden
saa estaa hatdpoistumisti | hatdpoistumisti
hatdpoistumista. et eivit saa et eivit saa
kulkea kulkea
vyOhykkeen vyohykkeen
kautta. kautta.
19. Asiakirjan Sdilytetdan Sdilytetaan Sdilytetaan Sdilytetaan
sdilytysvaatimukset* | lukitussa lukitussa holvissa tai holvissa tai
paikassf‘j ) paikassa, kassakaapissa*. | kassakaapissa.
edellyttden etta edellyttden ettd | Murtosuoja: Murtosuoja:
tila on valvottu . . .
tunkeutumisen tila on valvottu | - holvi EURO V - holvi EURO Il
S tunkeutumisen | (EN 1143-1) (EN 1143-1)
ilmaisujarjestel- AR ) .
mall3 tydajan ilmaisujarjestel- | - kassakaappi - kassakaappi
ulkopuolella. malla tybajan EURO I EURO Il
Ilman em. quopuoIeIIa. (EN 1143-1) (EN 1143-1)
jarjestelya llman em. ja ja
sdilytys jarjestelya Paloturva: Paloturva:
kassakaapissa tai | sdilytys -60Ptai60DIS | -60P tai 60 DIS
holvissa. kassakaapissa tai | (VDMA 24491) (VDMA 24491)
holvissa. - yhdistelma- - yhdistelma-

kaappi 60P + 60

kaappi 60P + 60
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Diskette (NT
FIRE 017)

Diskette (NT
FIRE 017)

20. Lukitus*
vyohykkeen rajalla

Kayttolukko*
heloineen ja
vastalevyineen.

Kayttolukko*
heloineen ja
vastalevyineen.

Kayttolukko*
heloineen ja
vastalevyineen.
Lisaksi
hakateljella
varustettu
varmuuslukko*
vastalevyineen
tai muu saman
murto- ja
tiirikointilujuu-
den antava
rakenne ja
riittavat
valvonta-
jarjestelyt.

Kayttolukko*
heloineen ja
vastalevyineen.
Lisaksi
hakateljella
varustettu
varmuuslukko*
vastalevyineen
tai muu saman
murto- ja
tiirikointilujuu-
den antava
rakenne ja
riittavat
valvonta-
jarjestelyt.

21. Lukitus
vyohykkeen sisdlla

Kayttolukko

Kayttolukko

Kayttolukko

Kayttolukko

22. Avainten ja
kulkutunnisteiden
hallinta

Vyohykkeelle
tulee nimeta
avainvastuu-
henkild, jonka
tehtdavana on
sdilyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa
lukostokaaviot
sekd huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten
sailytyksesta.

Vyohykkeelle
tulee nimeta
avainvastuu-
henkild, jonka
tehtdavana on
sdilyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa
lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten
sailytyksesta.

Vyohykkeelle
tulee nimeta
avainvastuu-
henkild, jonka
tehtdvana on
sailyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa
lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten
sdilytyksesta.

Vyohykkeelle
tulee nimeta
avainvastuu-
henkil6, jonka
tehtdvana on
sdilyttaa
avainkortit,
tehda avainten
lisatilaukset,
yllapitaa
lukostokaaviot
seka huolehtia
avainten ja
kulkutunnistei-
den kuittauksista
ja jakamattomien
avainten
sdilytyksesta.

23. Yleisavaimen
hallinta

Yleisavainta on
sailytettava
turvallisesti
vastuuhenkilon
hallinnoimana.

Tilaan ei saa
pdastd alemman
luokan tilaan
sopivalla
yleisavaimella.
Vyohykkeen
yleisavaimen tai
vastaavan
kulkutunnisteen
vieminen ulos
tiloista on
kielletty, mika on
huomioitava
kiinteistohuollon
sopimuksissa.

Tilaan ei saa
paastd alemman
luokan tilaan
sopivalla
yleisavaimella.
Vyohykkeen
yleisavaimen tai
vastaavan
kulkutunnisteen
vieminen ulos
tiloista on
kielletty, mika on
huomioitava
kiinteistohuollon
sopimuksissa.

Tilaan ei saa
pdastd alemman
luokan tilaan
sopivalla
yleisavaimella.
Vyohykkeen
yleisavaimen tai
vastaavan
kulkutunnisteen
vieminen ulos
tiloista on
kielletty, mika on
huomioitava
kiinteistohuollon
sopimuksissa.




28

24. Vartiohenkiloston
avainhallinta

Ei
erillisvaatimuksia

Vartiointihenkilo
stolle jaettavat
avaimet tulee
olla sinet6ityina
poikkeuksellisia
tilanteita varten.
Jarjestely on
huomioitava
vartiointipalvelu-
sopimuksissa.

Vartiointihenkilé
stolle jaettavat
avaimet tulee
olla sinetoityina
poikkeuksellisia
tilanteita varten.
Jarjestely on
huomioitava
vartiointipalvelu-
sopimuksissa.

Vartiointihenkilo
stolle jaettavat
avaimet tulee
olla sinetdityina
poikkeuksellisia
tilanteita varten.
Halytystilanteissa
korkean tason
tilaan
edellytetdan
saapuvan kaksi
henkiloa
samanaikaisesti.
Jarjestely on
huomioitava
vartiointipalvelu-
sopimuksissa.

25. Vieraiden
pdasynhallinta

Vieras
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Vieras
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Vierasta
valvotaan.

Vieras
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Vierasta
valvotaan.

Vieraan
tuominen tilaan
edellyttda
ennakko-
ilmoitusta ja
turvallisuus-
vastaavan
hyvaksyntaa.
Vieras
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Vierasta
valvotaan.

26. Huoltohenkil6ston
pdasynhallinta

Huoltohenkilé
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Huoltohenkilé
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Huolehditaan
siitd, etta
huoltohenkil6 ei
padse nakemain
suojaustason Il
tietoa. Vierasta
valvotaan.

Huoltohenkil6
tunnistetaan ja
varustetaan
vieraskortilla.
Vierailu
kirjataan*.
Huolehditaan
siitd, etta
huoltohenkil6 ei
padse nakemdan
turvallisuus-
luokiteltua
tietoa. Vierasta
valvotaan.

Huoltohenkil6n
tuominen tilaan
edellyttaa
ennakko-
ilmoitusta ja
turvallisuus-
vastaavan
hyvaksyntaa.
Huoltohenkilé
tunnistetaan ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Huolehditaan
siita, etta
huoltohenkil6 ei
padse nakemain
salassa

pidettdvaa
tietoa. Vierasta
valvotaan.
27. Siivoushenkil6ston | Siivoushenkilo Siivoushenkilo Siivoushenkilosta | Siivoushenkilosta
hallinta tunnistetaan ja tunnistetaan ja vaaditaan vaaditaan
varustetaan varustetaan etukdteen etukateen
vieraskortilla. vieraskortilla. turvallisuus- turvallisuus-
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Vierailu kirjataan.

Vierailu kirjataan.

Huolehditaan
siitd, etta
siivoushenkilo ei
pdase nakemain
suojaustason Il
tietoa.

selvitys. Hanet
tunnistetaan aina
erikseen ja
varustetaan
vieraskortilla.

Vierailu kirjataan.

Huolehditaan
siitd, etta
siivoushenkilo ei
padse nakemdan
turvallisuus-
luokiteltua
tietoa.

selvitys. Hanet
tunnistetaan aina
erikseen ja
varustetaan
vieraskortilla.
Vierailu kirjataan.
Huolehditaan
siita, etta
siivoushenkilo ei
padse nakemain
salassa
pidettavaa
tietoa.
Siivoustyota
valvotaan.

28. LVIS-varmistukset

Toimintavaati-
musten
mukaisesti.

Toimintavaati-
musten
mukaisesti.

LVIS-jarjestelyt
on varmistettu
toimintavaatimus
ten mukaisesti.
Kriittiset
laitteistot on
tunnistettu ja
varmennettu.

LVIS-jarjestelyt
on varmistettu
toimintavaatimus
ten mukaisesti.
Kriittiset
laitteistot on
tunnistettu ja
varmennettu.

29. LVI-automaation
etdkaytto

Ei vaatimuksia.

Ei vaatimuksia.

Tilan
riskianalyysissa

Jos tilassa on
palvelimia tai

kiinnitettava muita
huomiota LVI- olosuhteille
etdkdyton herkkia laitteita,
riskeihin. ei tilan LVI-
jarjestelmaa saa
ohjata
etakayttoisesti.
30. Hissit Ei vaatimuksia. Ei vaatimuksia. Hissin kdyttoa on | Hissin kdytt6a on
ohjattava ohjattava
kulunvalvonnalla. | kulunvalvonnalla,
hissikuilu
valvottava.
C: VALVONTAJARJESTELYT
31. Kulunvalvonta- Jarjestelmdn Vyohykkeen Vyohykkeen Vyéhykkeen
jarjestelma* kdyttéonottoa rajalla on rajalla on rajalla on
harkitaan kaytettava kaytettava kaytettdva
riskianalyysiin kulunvalvontaa. | kulunvalvontaa, | kulunvalvontaa.
perustuen.

Sisdan mentdessa
kaytettava
kaksoistunnistus-
ta (esimerkiksi
paasykoodi ja
sdhkoéinen
tunniste).
Poistuttaessa
tilasta tulee
kayttaa
kulunvalvonta-
tunnistetta.
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32. Kulunvalvonta-
jarjestelman
hallinnointi

Ei vaatimuksia.

Ei vaatimuksia.

Kulkuoikeuksien
hallinnointi on
oltava
viranomaisen
hallinnassa tai
jos se on
ulkoistettu,
vaaditaan
ulkoistuksen
kohteen kanssa
turvallisuus-
sopimusta.

Kulun-
valvonnassa
kaytetadn
aluevalvontaa.
Kulkuoikeuksien
hallinnointi on
oltava tilan
haltijalla.

33. Tunkeutumisen Jos tilassa Vyohykkeen raja Ovet, aukot, Ovet, aukot,
ilmaisinjarjestelma* sailytetdan valvottava ikkunat ja ikkunat ja
suojaustason IV tunkeutumisen tilat valvottava tilat valvottava
tietoa, tila ilmaisulla tunkeutumisen tunkeutumisen
varustetaan (vahintdan FK 3- ilmaisulla ilmaisulla
. luokka). (vdhintdan FK 3- (vahintdan FK 3-
tunkeutumisen luokk
. ) uokka), luokka),
ilmaisulla suositellaan suositellaan
(vahintaan FK 3- kuoren kuoren
luokka) tai tieto valvontaa. valvontaa.
sdilytetaan
vaatimukset
tayttavassa
kassakaapissa.
34. Tunkeutumisen Turvallisuus- Turvallisuus- Turvallisuus- Kerran
ilmaisinjarjestelman dokumentaation | dokumentaation | dokumentaation | kuukaudessa
testaus mukaisesti mukaisesti mukaisesti
35. Tunkeutumisen Turvallisuus- Turvallisuus- Turvallisuus- Tunkeutumisen
ilmaisinjarjestelman dokumentaation | dokumentaation | dokumentaation | ilmaisu-
hallinnointi mukaisesti mukaisesti mukaisesti jarjestelmdn
hallinnointi on
oltava tilan
haltijalla.
36. Kameravalvonta- Vyohyketta tai Vyohyketta tai Vyohyketta tai Turvallisuus-
jarjestelma sitd ymparoivaa sitd ymparoivaa sitd ymparoivaa vy6hyketta tai
aluetta valvotaan | aluetta valvotaan | aluetta valvotaan | tilaa on
kamera- tallentavalla tallentavalla valvottava
valvonnalla. kamera- kamera- tallentavalla
valvonnalla. valvonnalla. kamera-

valvonnalla.*

37. Palvelintilan Palvelintilaa tai Palvelintilaa tai Palvelintilaa tai Laite- ja

kameravalvonta sitd ymparoivaa sitd ymparoivaa sitd ymparoéivaa palvelintilat on
aluetta voidaan aluetta voidaan aluetta varustettava
valvoa valvoa suositellaan tallentavalla
tallentavalla tallentavalla valvottavan kamera-
kamera- kamera- tallentavalla valvonnalla*.
valvonnalla. valvonnalla. kamera-

valvonnalla.

38. Vartiointi Mahdollisen Vartioinnin Vartioinnin limoitus

vartioinnin vasteajan on vasteajan on halytyksesta heti

vasteajan on

oltava sellainen,

oltava sellainen,

tilan omistajalle.




31

oltava sellainen,
etta kiinnijadamis-
riski on

ettd kiinnijaamis-
riski on
merkittava.

etta kiinnijadmis-
riski on
merkittava.

Vartioinnin
vasteajan on
oltava sellainen,

merkittava. Vasteaika tulee Vasteaika tulee etta kiinnijadamis-
testata vdhintdan | testata vahintaan | riski on
vuosittain. Testin | vuosittain. Testin | merkittava.
tulos tulos Vasteaika tulee
dokumentoidaan. | dokumentoidaan. | testata vahintdan
vuosittain. Testin
tulos
dokumentoidaan.
D: TIETOTEKNISET LAITETILAT
39. Kaapelointi tasmentyy
40. Palo-osastointi tasmentyy
41. Lampo tasmentyy
42. Savu tasmentyy
43. Vesivahinko tasmentyy
44. Poly ja puhtaus tasmentyy
45. Laitevauriot tasmentyy
46. UPS tasmentyy
47. Olosuhdehilytys tasmentyy
48. Varavoima tasmentyy
49. Tarina ja varahtely | tismentyy
50. Kemikaalit tasmentyy
51. Rdjahteet tasmentyy
52. Polttotst-aineet tasmentyy
53. Valmiussuunnitel. | tasmentyy
54. Sammutuslaitteet | tasmentyy
55. Varatilat tasmentyy
56. EMP ja hajasateily | tasmentyy

57.

HPM

tasmentyy
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VAATIMUSTEN TASMENNYKSIA JA TOTEUTUSSUOSITUKSIA

3. AIDAT

Mikali kohdetta ymparoi valmis aita, sen estearvoa voidaan usein nostaa asettamalla aidan paalle matala
piikkilankaeste. Mikali aidan estetiikkaarvot ovat merkityksellinen, piikkilankaeste voidaan toteuttaa
matalana, mutta koko aidan paalliosan peittavana mattona.

Uudisrakentaminen tapauksissa, joissa aidan ulkonadlle ei ole asetettu erityisid vaatimuksia:
-aidan h=min 2,40 m

- 2 piikkilankaa (sinkitty teras 2x1,6mm) ylhaalla, 1 alhaalla.

- silmdkoko max 40x40mm, lanka min 3,0 mm.

- alareuna max. 5cm maan pinnasta.

KELTAINEN ja SININEN turvallisuusvyohyke: Pylvaat halkaisijaltaan 70 mm alumiiniprofiilia (vast.), pylvadiden
vali enintdan 3,00 m, metalliverkon kiinnitysruuvien (vast.) tulee olla aidalla suljetun alueen sisdpuolella.

5. AJOESTEET
Puomia kaytettdessa tulee kulkuaukko olla suljettavissa myds portilla.

11. LATTIA- JA KATTORAKENTEET

Olemassa olevissa toimitiloissa: katto-, valipohja- ja lattiarakenne vahvistetaan viranomaisten
erillisvaatimusten mukaisesti (esim. erillinen pintavalu lattiassa), mikali kohteen riskiarviointi tata edellyttaa
(seindnaapureiden ja toimintaympariston arviointi jne.). Riskiarvioinnissa huomioidaan ymparistotekijoiden
lisaksi oman toiminnan luonne; onko uhkana esimerkiksi omaisuusrikollinen vai kenties valtiollinen
tiedustelupalvelu. Edellistad vastaan riittda kevyempi suojarakentaminen kuin jalkimmaista vastaan.
Yksiselitteisid rakennevaatimuksia ei anneta julkisessa ohjeessa rikostorjunnallisista syista.

12. IKKUNAT
Murtosuojakalvoa parempana ratkaisuna voidaan pitaa lasirikkoilmaisinta.
16. HALLI-OVET TAI AJO-OVET

KELTAINEN ja SININEN turvallisuusvyohyke: Ovirakenteen vahvennuksen voi toteuttaa esim. terdaspuomilla
(12*50 mm lattateras, tukipisteet seinissa ja keskella ovissa, FK:n (Finanssialan keskusliitto) varmuusluokan
riippulukko) tai ajonestopollarilla. Nosto-oviaukot on varustettava aina myo6s teraspuomilla tai kalteriovella.
Aénieristys riskitason mukaisesti.

Hyvaksytyt rullakalterit: SFS-ENV 1627, luokka 2.
17. MUUT AUKOT
Terassaleikkoa ei saa voida irrottaa ulkoapain.

19. ASIAKIRJAN SAILYTYSVAATIMUKSET
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Oleellista on, ettad kassakaappi ankkuroidaan vahvaan ymparoivdaan rakenteeseen (ankkurointi > 100 mm).
Riskiarvioinnin osoittaessa erityisen korkeaa riskia, on kassakaappia lisdksi valvottava sensoreilla (esim.
inertia, seisminen tai kamera).

Pisteytys, KELTAINEN turvallisuusvydhyke: kassakaapista, joka ei tayta asetettua vaatimusta saa puolet ao.
pisteista.

20. LUKITUS VYOHYKKEEN RAJALLA

Kayttolukon tulee olla FK:n hyvaksymaa mallia tai SFS 7020-standardiin perustuen hyvaksytty kayttolukko.
Varmuuslukon tulee olla FK:n hyvaksymaa mallia tai SFS 7020-standardiin perustuen hyvaksytty
varmuuslukko.

26. HUOLTOHENKILOSTON PAASYNHALLINTA

KELTAINEN turvallisuusvyohyke: Ty6ajan ulkopuolella tapahtuvien huoltokdyntien on kirjauduttava
sahkoiseen kulunvalvontalokiin.

27. SIIVOUSHENKILOSTON HALLINTA

KELTAINEN ja SININEN turvallisuusvyohyke: mikali turvallisuusselvitys tai Personal Security Clearance
tasolle CONFIDENTIAL on mahdotonta toteuttaa, siivoushenkiloston tydskentelya valvotaan korostetusti
isantien toimesta.

31. KULUNVALVONTAJARJESTELMA
Kulunvalvontalukijoiden sijoitus vyohykkeen rajalle.
33. TUNKEUTUMISEN ILMAISINJARJESTELMA

IImaisimet vyohykkeen rajalla olevissa ovissa, vyohykkeella kulkuvaylilld, neuvottelutiloissa seka harkinnan
mukaan muissa huonetiloissa.

36. KAMERAVALVONTAJARJESTELMA

SININEN turvallisuusvydhyke: kameravalvonnan tallennus on liitettava tunkeutumisen ilmaisujarjestelmaan
tai tallentimen liiketunnistukseen.

37. PALVELINTILAN KAMERAVALVONTA

SININEN turvallisuusvydhyke: kameravalvonnan tallennus on liitettava tunkeutumisen ilmaisujarjestelmaan
tai tallentimen liiketunnistukseen.



Liite 2: Valtionhallinnon toimitilarakentamisen turvallisuussopimusmallit

Tassa liitteessa esitetdan turvallisuussopimusmallit seuraaviin kayttotarkoituksiin:
- rakentamispalvelut (liite 2.1)
- suunnittelu ja konsultointi (liite 2.2)

- kiinteistopalvelut (liite 2.3)

34
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VAHTI 2/2013 liite 2.1

RAKENTAMISPALVELUN
TURVALLISUUSSOPIMUS

(LUONNOS)

2.11.2012

[ASIAKAS]
JA

[TOIMITTAIJA]

(Ohje: Témd sopimus malli, joka pitéd aina muokata organisaatio- ja hankintakohtaisesti kulloinkin
hankittavana olevan kohteen mukaan. Malli on tarkoitettu kéytettdvdéksi
rakentamispalveluhankinnoissa yksityiseltd palveluntuottajalta (rakennusurakat).
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SOPUJAPUOLET

11

Sopijapuolet ovat:

1. [nimi] (jaljempana "Asiakas")
Osoite
Y-tunnus

2. [nimi] (jaljempana "Toimittaja")
Osoite
Y-tunnus

MAARITELMAT

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

Palvelu tarkoittaa sitad uudis- tai korjausrakentamiseen liittyvaa rakentamispalvelua, josta
Asiakas ja Toimittaja ovat sopineet Pdasopimuksessa. Mita tassa Turvallisuussopimuksessa
on sovittu Palvelusta, sovelletaan soveltuvin osin myds Padsopimuksessa sovittuun
tavarahankintaan.

Padsopimus tarkoittaa Toimittajan ja Asiakkaan valista sopimusta nro [0000], jolla
sopijapuolet ovat sopineet [sopimuksen kohteesta].

Salassa pidettava tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luovuttamaa tai
Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa, joka on maaritelty salassa
pidettavaksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempana
"julkisuuslaki") tai muussa lainsaddanndssa, ja jonka Asiakas on tallaiseksi tiedoksi merkinnyt
tai jonka Toimittaja tiesi tai olisi pitdnyt tietda kuuluvan tallaisiin tietoihin. Salassa
pidettavaksi tiedoksi katsotaan myds julkisuuslaissa tarkoitetun ei vield julkisen asiakirjan
sisdltama tieto. Lisaksi kaikki Asiakkaan luovuttamat henkilotiedot katsotaan Salassa
pidettavaksi tiedoksi. Salassa pidettavaksi tiedoksi ei katsota sellaista tietoa, joka on julkisesti
saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella tavalla kolmannelta osapuolelta
ilman sita koskevaa salassapitovelvoitetta.

Turvallisuussopimus tarkoittaa tata sopimusasiakirjaa liitteineen.

Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kaytossa olevia tiloja, joissa sdilytetaan,
kaytetaan tai muutoin kasitelladn Salassa pidettavia tietoja tai joissa lilkkkumista on muutoin
turvallisuussyista syyta rajoittaa. Rakenteilla tai korjausrakentamisen kohteena olevat
Asiakkaan kayttoon tulevat tilat katsotaan tallaiseksi tilaksi, kun niiden toteutus on edennyt
sellaiseen vaiheeseen, etta tiloissa lilkkkumalla voi saada tietoa, jonka tulee pysya salassa.

Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa
sailytetaan, kaytetaan tai muutoin kasitelladn Salassa pidettavia tietoja.

Rakennustyomaalla tarkoitetaan rakentamispalvelun toteuttamiseksi maariteltya tyémaa-
aluetta, jolla liikkkuminen edellyttda asianmukaista tydmaakohtaista kulkulupaa.

Tyémaarakennuksella tarkoitetaan rakennustydmaalla sijaitsevia parakkeja tai vastaavia
tiloja, joissa voidaan sailyttaa, kayttaa tai muutoin kasitella Palveluun liittyvia Salassa
pidettavia tietoja.
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SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

3.1

3.2

3.3

3.4

[3.5

Tama Turvallisuussopimus muodostuu tasta sopimusasiakirjasta ja seuraavista liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkil6t
Liite 2 Ohje Salassa pidettavien tietojen kasittelysta ja sailyttamisesta
Liite 3 Henkiloston vaitiolositoumusmalli

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella
henkilést66n kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja
siitd, ettd niiden ilmaiseminen tai luovuttaminen ilman lupaa on kiellettyd.
Samaan asiakirjaan voi laittaa myds kdsittelyvelvoitteita koskevan lauseen.)

Liite 4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liittyvista
tietoturvamenettelyista]

[Liite 5 Palveluun sovellettava valtionhallinnon tietoturvallisuustaso,
tietoturvallisuusvaatimukset, Asiakkaan tilojen turvallisuusluokitukset,
Palveluun liittyvien tietojen luokitus suojaustasoille]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 ylldpidosta.

Liitteessa 2 on esitetty Asiakkaan hyvaksymat menettelyt ja ohjeet eri suojaustasoluokkiin
kuuluvan tiedon, asiakirjojen ja muun tietoaineiston kasittelysta. Asiakas vastaa liitteen
yllapidosta. [Ohje: Ohjeiden tulisi olla sisélléltdédn yhdenmukaiset tietoturvallisuusasetuksen
ja sen tdytdntéénpanosta annetun VAHTI-ohjeen 2/2010 luokittelu- ja kdsittelyohjeiden
kanssa.]

Toimittaja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

Asiakas vastaa liitteen 5 yllapidosta]

TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

4.1

4.2

4.3

4.4

Toimittaja ja Asiakas ovat tehneet Pdasopimuksen nro [xxx] [sopimuksen kohde] [pvm)].

Tassa Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan valilla noudatettavista
turvallisuusjarjestelyista ja Salassa pidettavaa tietoa koskevista jarjestelyista edelld mainitun
Paasopimuksen sisaltamien Palveluiden tuottamisessa seka kaikessa Padsopimukseen
liittyvassa Asiakkaan ja Toimittajan valisessa yhteistyossa.

Sopijapuolet tiedostavat, ettd Padasopimuksen perusteella toimitettaviin Palveluihin sisdltyy
sellaista tietoa, jonka salassa pysyminen on [esimerkki, tarkennetaan hankintakohtaisesti:
yhteiskunnan hdiriéttémdn toimintakyvyn ja valtion seké yksiliden turvallisuuden kannalta
kriittisté]. Palvelun tuottamisen yhteydessa Toimittajan ja sen alihankkijan henkil6stolla on
paasy Asiakkaan Tiloihin, joissa liikkkumista on turvallisuussyista syyta rajoittaa. Talla
Turvallisuussopimuksella sopijapuolet pyrkivat varmistamaan, etta Salassa pidettavat
tiedot pysyvat salassa.

Huolimatta siitd, mitd muissa Asiakkaan ja Toimittajan vélisissd sopimuksissa on
mahdollisesti sovittu tdman Turvallisuussopimuksen piiriin kuuluvista asioista tai niihin
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liittyvista vastuista taikka sopimusten keskindisesta patemisjarjestyksesta, tata Turvallisuus
sopimusta sovelletaan aina ensisijaisesti taman Turvallisuussopimuksen piiriin kuuluvissa
asioissa. Tahan Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta
muissa sopijapuolten valisissa sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.
(Ohje: Jos otat témdn Turvallisuussopimuksen Pddsopimuksen liitteeksi, huomaa
soveltamisjdrjestyksen vaikutus tdmdn ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

5.2

53

5.4

5.5

5.6

5.7

5.8

Tassa Turvallisuussopimuksessa kuvattuja turvallisuusjarjestelyja noudatetaan aina
Toimittajan kasitellessa Asiakkaaseen tai Palvelun toteutukseen liittyvaa tai muuta
Asiakkaalta saatua Salassa pidettavaa tietoa.

Asiakas noudattaa julkisyhteisona julkisuuslaissa, valtioneuvoston asetuksessa
tietoturvallisuudesta valtionhallinnossa (681/2010; jéljempéana tietoturvallisuusasetus) seka
muussa lainsdadanndssa olevia salassapitoa ja julkisuutta koskevia sdanndoksia. Sopimuksella
ei voida poiketa lainsddadannon Asiakkaalle asettamista pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusasetuksen
soveltamisalaan.)

Toimittaja sitoutuu pitdmaan salassa kaikki Asiakkaan sille luovuttamat tai silld olevat tai
toimeksiannon toteuttamisessa syntyneet Salassa pidettavat tiedot, ottaen lisdksi huomioon
kohdassa 5.7 sovitun. Salassa pidettavia tietoja ei mydskaadn saa kayttda omaksi tai toisen
hyodyksi tai toisen vahingoksi.

Toimittajan tulee kasitella Salassa pidettavia tietoja vain Palvelun tuottamisen
edellyttdmassa laajuudessa. Toimittaja antaa Salassa pidettavia tietoja vain niille henkildille,
jotka tarvitsevat Salassa pidettdvia tietoja Palvelun tuottamiseen liittyvissa tyotehtavissaan.
Toimittaja sitoutuu saattamaan Turvallisuussopimuksen vaikutusalaan kuuluvat henkil6t
tietoiseksi tahan Turvallisuussopimukseen liittyvista velvoitteista ja antamaan ohjeistusta
seka jarjestamaan koulutusta erityisesti Salassa pidettavien tietojen asianmukaisesta
kasittelysta henkilGille, joilla on paasy naihin tietoihin. Toimittaja sitoutuu valvomaan, etta
edella tarkoitetut henkil6t noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu sailyttamaan ja kasittelemaan Salassa pidettavia tietoja siten, etta ne
pysyvat vain niiden henkiléiden hallussa, joilla on oikeus Salassa pidettaviin tietoihin, eivatka
ne joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon. Asiakkaan antama tarkempi
ohjeistus Salassa pidettavien tietojen kasittelysta ja sadilyttamisesta, jota Toimittaja sitoutuu
noudattamaan, on liitteessa 2.

Toimittaja tiedostaa, ettd Salassa pidettédvien tietojen paljastaminen ulkopuolisille saattaa
olla rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asiakkaan
toimeksiantotehtdvaa suoritettaessa, paattaa Asiakas, jollei toimeksiannosta muuta johdu.

Toimittaja vastaa siitd, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaarannu
Toimittajan henkiloston huolimattomuuden, virheellisten tydtapojen tai muun taman
Turvallisuussopimuksen tai Pdasopimuksen vastaisen toiminnan johdosta.



5.9

5.10

5.11
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Toimittaja ja sen alihankkijat saavat mainita referenssina tehneensa ty6ta Asiakkaalle vain,
jos asiasta on erikseen kirjallisesti sovittu.

Mikali Salassa pidettavia asiakirjoja tai tietoja kasitellaan Asiakkaantoimitilojen ulko-puolella,
on Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja erityisesti huolehdittava
siitd, ettei tietoaineistojen turvallisuus vaarannu.

Tassa Turvallisuussopimuksessa kuvattujen menettelyjen lisdksi Asiakkaalla on oikeus
tarvittaessa antaa turvallisuuteen liittyvia kdytannon toimintaohjeita, joita Toimittajan tulee
noudattaa.

PAASY TILOIHIN

6.1

6.2

6.3

6.4

6.5

Toimittaja vastaa siita, ettd paasy Asiakkaan korotetun tai korkean turvallisuustason Tiloihin
(vyohykkeet ORANSSI (ST II1), KELTAINEN (TL I11) tai SININEN (ST 1)) annetaan vain nimetyille
Toimittajan ja sen alihankkijan henkilostoon kuuluville henkil6ille, jotka Toimittaja on
hyvaksyttanyt Asiakkaalla etukdteen, joista on tehty luvussa 10 tarkoitettu
turvallisuusselvitys ja jotka ovat tietoisia tdman Turvallisuussopimuksen velvoitteista ja
Tiloissa lilkkkumisesta annetuista ohjeista.

Henkilot, joille ei ole annettu oikeutta pdasta mainittuihin Asiakkaan Tiloihin, saavat oleskella
tiloissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina.

Toimittaja vastaa siita, ettd paasy Asiakkaan turvallisuuden perustason Tiloihin (vyohyke 4)
tai rakennustydmaalle annetaan vain nimetyille Toimittajan ja sen alihankkijan henkilost66n
kuuluville henkiléille, jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukateen ja jotka ovat
tietoisia tdman Turvallisuussopimuksen velvoitteista ja Tiloissa tai rakennustyémaalla
liikkumisesta annetuista ohjeista. Henkil6t, joille ei ole annettu edella tarkoitetulla tavalla
oikeutta paasta mainittuihin Asiakkaan Tiloihin tai rakennustyémaalle, saavat oleskella niissa
ainoastaan Asiakkaan luvalla ja valvonnan alaisina. Henkildiden padsy mainittuihin Tiloihin tai
rakennustydmaalle ei lahtokohtaisesti edellytd henkildiden turvallisuusselvittamista.
Asiakkaalla on kuitenkin oikeus edellyttaa luvussa 10 tarkoitetun turvallisuusselvityksen
tekemista myds mainittuihin Tiloihin tai rakennustyémaalle paasevien henkildiden osalta,
mikali selvitysten tekemiselle laissa asetetut edellytykset tayttyvat.

Henkildiden, joilla on paasy Asiakkaan Tiloihin tai rakennustyomaalle, tulee olla
tunnistettavissa. Henkil6illa on oltava Asiakkaan Tiloissa tai rakennustyomaalla liikkuessaan
nakyvilla Asiakkaan kanssa sovittu kuvallinen henkilétunniste.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa kasiteltdvien Salassa pidettdvien
tietojen luokitustaso n asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu
lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman paasyn estamiseksi Tiloihin ja
sielld oleviin Salassa pidettaviin tietoihin. Tiloille asetettavia vaatimuksia ja niiden tayttymista
arvioidaan voimassa olevan [Kansallisen turvallisuusauditointikriteeriston (KATAKRI)]
mukaisesti.

Mikali Palvelu suoritetaan tai Salassa pidettavia tietoja kasitelldan Toimittajan tai sen
alihankkijan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen
turvallisuus tulipalon, sdhkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijoiden yms.



6.6

6.7

6.8

6.9

erityistilanteiden varalta. Asiakas ja Toimittaja sopivat tarvittaessa Palveluun liittyvista
tarkemmista vaatimuksista.

Henkil6t, joille ei ole mydnnetty oikeutta Salassa pidettaviin tietoihin tai niita sisaltaviin
jarjestelmiin luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen alihankkijan Tiloissa
ainoastaan valvonnan alaisina. Valvontaa ei edellyteta, mikali Salassa pidettavia tietoja
sdilytetaan tai kasitellaan Tiloissa siten, ettda nama henkilot eivat voi paadsta niihin kasiksi.

Henkildiden, joilla on padsy Toimittajan tai alihankkijan Tiloihin, tulee olla tunnistettavissa.

[Asiakkaalla on oikeus vaatia luvussa 10 tarkoitetun turvallisuusselvityksen hakemista
henkildista, joilla on oikeus paasta [tiettyihin yksildityihin] Toimittajan tai sen alihankkijan
Tiloihin, joissa kasitelldadn suojaustasolle Il tai lll luokiteltuja Salassa pidettavia tietoja.
Toimittajan tulee myo6s hyvaksyttdaa henkild Asiakkaalla ennen kuin henkildlle voidaan
myontaa paasy [tiettyihin yksilityihin] Tiloihin.]

[Toimittaja pitda ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitaméaan luetteloa
henkil6ista, joille Palveluun liittyen on annettu oikeus paasta kohdassa [valitaan sopiva
vaihtoehto: 6.1, 6.2, 6.8] tarkoitettuihin Tiloihin tai rakennustyomaalle, huolehtii luettelon
ajantasaisuudesta ja toimittaa sen [sovituin maaravalein tai pyynnosta] Asiakkaalle.]

PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

7.3

Toimittaja vastaa siita, ettd suojaustasolle Il tai lll luokiteltuja Salassa pidettavia tietoja
annetaan tai paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain nimetyille
Toimittajan ja sen alihankkijan henkilstoon kuuluville henkil6ille, jotka Toimittaja on
hyvaksyttanyt Asiakkaalla etukateen, joista on tehty luvussa 10 tarkoitettu
turvallisuusselvitys ja joille on annettu oikeus paasta kyseisiin jarjestelmiin ja/tai tietoihin.
Asiakkaalla on kuitenkin tarvittaessa oikeus edellyttaa edella tarkoitetun menettelyn
noudattamista my0s suojaustasolle IV luokiteltuihin Salassa pidettaviin tietoihin tai sellaisia
tietoja sisaltaviin jarjestelmiin paasevien henkildiden osalta, mikali turvallisuusselvityksille
laissa asetetut edellytykset tayttyvat. Oikeuden paasta Asiakkaan jarjestelmiin, jotka
sisdltavat Salassa pidettavia tietoja, antaa Asiakas.
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Toimittaja vastaa siita, etta Salassa pidettdvien tietojen kasittelyyn osallistuvat Toimittajan tai

sen alihankkijan henkilostoon kuuluvat henkilot seka henkildt, joilla on paasy Toimittajan ta
Asiakkaan jarjestelmiin, joissa sdilytetdan Salassa pidettavia tietoja, ovat tietoisia
salassapitoa koskevista velvoitteistaan ja noudattavat tata Turvallisuussopimusta.

[Toimittaja pitaa ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitdmé&an luetteloa

henkiloista, jotka Palveluun liittyen kasittelevat suojaustasolle [valitaan sopivat vaihtoehdot:

I, I, IV] luokiteltuja Salassa pidettavia tietoja tai joilla on paasy sellaisia tietoja sisaltaviin

jarjestelmiin, huolehtii luettelon ajantasaisuudesta ja toimittaa sen [sovituin maaravalein tai

pyynnosta] Asiakkaalle. ]

RAKENNUSTYOMAA JA TYOMAARAKENNUKSET

[Ohje: Alla esitetyt vaatimukset ovat esimerkinomaisia ja ne tulee muokata tapauskohtaisesti

tarpeeseen sopiviksi. |



8.1

8.2

8.3

8.4

8.5
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Toimittaja vastaa siita, ettd rakennustydmaa aidataan ja sinne kulkeminen toteutetaan
valvotusti ja kontrolloidusti kulkupisteiden kautta. Rakennustyémaalla tulee olla
tyomaatoimisto kulkupisteen laheisyydessa. Toimittaja jarjestdaa rakennustydmaalle
tallentavan [kulun]valvontajarjestelman.

Paivittdisena tyoaikana erityista rakennustydmaan vartiointia ei edellyteta. Toimittaja
jarjestaa kustannuksellaan tydajan ulkopuolella rakennustyémaalle piirivartioinnin ja
tallentavan kameravalvonnan.

Toimittaja ilmoittaa tydajan ulkopuolella rakennustydmaalla ilman lupaa tavatuista
henkil6ista poliisille ja raportoi Asiakkaan yhteyshenkildlle.

Toimittaja vastaa siitd, ettd tydmaarakennusten, joissa kasitelladn Salassa pidettavia tietoja,
ikkunat varustetaan murtosuojakaltereilla ja sisddnkdyntiovet salparaudoilla. Lukitukset on
tehtdva [Suomen vakuutusyhtididen keskusliiton] hyvaksymilla turvalukoilla.
Ty6maarakennusten avaimia saa luovuttaa vain niiden hallussapitoon oikeutetuille
henkil6ille kuittausta vastaan. Tydomaarakennukset, joissa sdilytetdan Salassa pidettavia
asiakirjoja, on varustettava [Finanssialan keskusliiton julkaiseman ”"Murtohalytysjarjestelmat
ja —palvelut 2008” maaritteleman tason 3 mukaisella] rikosilmoitusjarjestelmalla.

Rakennustyomaa-alueella valokuvaaminen ja/tai muu kuvatallentaminen on sallittua
ainoastaan Palvelun dokumentoinnin edellyttdmassa suppeassa laajuudessa
[suunnittelijoiden, Toimittajan tyénjohdon ja valvojien toimestal. Muuhun kuvaamiseen
tarvitaan Asiakkaan antama erillinen lupa.

VAITIOLOSITOUMUS

9.1

9.2

Toimittaja vastaa siitd, etta henkild, joka késittelee Salassa pidettévia tietoja ja/tai jolla on
paasy jarjestelmiin, joissa Salassa pidettavia tietoja sdilytetaan, tekee vaitiolositoumuksen
Asiakkaan hyvaksymalle lomakkeelle (liite 3) ennen kuin han saa aloittaa mainittujen tietojen
kasittelyn tai saa padsyn mainittuihin jarjestelmiin.

Toimittaja vastaa siita, etta Toimittajan tai sen alihankkijan henkilokuntaan kuuluva henkild,
jolla on paasy Asiakkaan kohdassa 6.1 tarkoitettuihin tiloihin, tekee vaitiolositoumuksen
Asiakkaan hyvaksymalle lomakkeelle (liite 3) ennen kuin han saa oikeuden paasta
mainittuihin tiloihin. Asiakkaalla on tarvittaessa oikeus edellyttaa vaitiolositoumusta myds
henkil6ilts, joilla on paasy [kohdassa 6.2 tarkoitettuihin perusturvallisuustason tiloihin ja/tai
rakennustydmaalle].
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TURVALLISUUSSELVITYKSET

10.1

10.2

10.3

104

10.5

10.6

10.7

Jollei toisin sovita, jotta henkild saa kohdassa 7.1 tarkoitetulla tavalla oikeuden kasitella
sellaisia Salassa pidettavia tietoja, joiden salassapito on valttamatonta
turvallisuusselvityksistd annetun lain (177/2002) 2 §:ssa mainittujen etujen suojaamiseksi,
ja/tai paasta jarjestelmiin, jotka sisaltavat sellaisia Salassa pidettavia tietoja, henkildsta tulee
hakea turvallisuusselvityksista annetussa laissa tarkoitettu perusmuotoinen
turvallisuusselvitys tai tasoltaan vastaava ulkomainen turvallisuusselvitys. Jotta henkilo saa
oikeuden paasta Asiakkaan kohdassa 6.1 [ja 6.2] tarkoitettuihin Tiloihin, henkildsta tulee
hakea turvallisuusselvityksista annetussa laissa tarkoitettujen edellytysten tayttyessa suppea
turvallisuusselvitys tai tasoltaan vastaava ulkomainen turvallisuusselvitys. [Kohdassa 6.8
tarkoitettuihin tiloihin paasevista henkildista tehdaan suppea turvallisuusselvitys tai
tasoltaan vastaava ulkomainen turvallisuusselvitys.]

Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuusselvitykseksi voidaan
katsoa ainoastaan ulkomaisen kansallisen turvallisuusviranomaisen (esim. General Security
Agreement:in eli GSA:n mukainen National Security Authority, NSA) tekema
turvallisuusselvitys (Personal Security Clearance, PSC). Jollei toisin sovita, PSC-selvitys
edellytetaan tehtavaksi henkilosta, joka on ulkomaan kansalainen ja jolla on ollut pysyva
asuinpaikka Suomessa vdahemman kuin [5] vuotta.

Mikali Toimittaja kdyttaa Palvelun toteutuksessa sellaista alihankkijaa, joka kasittelee tai
sailyttaa Salassa pidettavia tietoja Suomen rajojen ulkopuolella, tulee alihankkijasta
tarvittaessa hakea yhteisoturvallisuusselvitys (Facility Security Clearance, FSC) ja tietojen
kasittelyyn osallistuvista henkil6ista henkiléturvallisuusselvitys (Personal Security Clearance,
PSC), jollei toisin sovita.

Asiakkaan tehtdvana on hakea kaikkia tdssa luvussa tarkoitettuja turvallisuusselvityksia.

Asiakas vastaa kohdissa 10.1-10.3 tarkoitettujen turvallisuusselvitysten kustannuksista.
Mikali turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, ettda Toimittajan tai
Toimittajan alihankkijan henkildstdssa tapahtuu vaihdos tai Asiakkaasta riippumaton lisdys,
Toimittaja vastaa uuden henkildn turvallisuusselvityksen kustannuksista.

Toimittajan tulee toimittaa kansallisen turvallisuusselvityksen kohteena olevan henkilon
tayttama ja allekirjoittama turvallisuusselvityshakemuslomake Asiakkaalle
turvallisuusselvityksen teettamista varten. Lomakkeen tulee sisaltaa selvityksen kohteena
olevan henkilon suostumus turvallisuusselvityksen tekemiseen. Jos turvallisuusselvitys tulee
tehtavaksi sellaisessa valtiossa, jonka lainsdadadannén mukaan kyseessa olevan selvityksen
tekeminen ei edellyta selvityksen kohteena olevan henkilon suostumusta, Toimittajan ei
mydskdan [taman kohdan nojalla] tarvitse pyytda henkilolta edelld mainittua suostumusta.

Asiakkaalla on perustellusta turvallisuuteen liittyvasta syysta oikeus kieltdaa Toimittajan tai
sen alihankkijan henkilén osallistuminen Palvelun suorittamiseen.

TIETOTURVALLISUUS

111

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa seka henkil6-
tietolain (523/1999) edellyttaméaa hyvaa tietojen kasittelytapaa ja tietojen suojaamista
koskevia sdanndksia sekd muuta tietosuojaa koskevaa lainsaadantda Paasopimukseen
liittyvan Palvelun tuottamisessa.



11.2

11.2

11.3
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[Vaihtoehto 1]

Asiakas luokittelee Salassa pidettdvid tietojaan tietoturvallisuusasetuksen mukaisiin
suojaustasoihin. [Tietojen luokitus eri suojaustasoille ilmenee sopimuksen liitteestd 5.]
Toimittaja sitoutuu noudattamaan Salassa pidettdvid tietoja kdsitellesséiéin edelld mainitun
asetuksen ja Asiakkaan ohjeistuksen kyseiselle suojaustasolle asettamia vaatimuksia.

[Vaihtoehto 2]

Asiakas ei luokittele Salassa pidettdvid tietoja tietoturvallisuusasetuksen mukaisiin

suojaustasoihin. Toimittaja sitoutuu noudattamaan perustason tietoturvallisuutta ja

Asiakkaan ohjeistusta Salassa pidettdvid tietoja kdsitellessédn.

Asiakas on maarittanyt Palvelun hankinnan yhteydessa Palveluun sovellettavan
valtionhallinnon tietoturvatason ja Palveluun liittyvat konkreettiset tietoturvavaatimukset,

jotka Toimittajan tulee tayttda. Vaatimukset on esitetty [Padsopimuksen liitteessa x/taman

Turvallisuussopimuksen liitteessa 5.]

ALIHANKKUAT

12.1

12.2

12.3

12.4

12.5

Toimittajan tulee hyvaksyttaa Asiakkaalla sellainen alihankkija, jota se aikoo kayttda Salassa
pidettavien tietojen kasittelyssa tai jolla on pdasy Asiakkaan Tiloihin, rakennustyomaalle tai
sielld oleviin tydmaarakennuksiin. Tassa Turvallisuussopimuksessa alihankkijalla tarkoitetaan
ainoastaan sellaista alihankkijaa, jota Toimittaja kdyttaa Salassa pidettavien tietojen
kasittelyssa tai jolla on pdasy Asiakkaan Tiloihin, rakennustyomaalle tai tydmaarakennuksiin.

Mita tassa Turvallisuussopimuksessa on sovittu Toimittajan henkilostosta, sovelletaan myos
alihankkijan Palvelun tuottamiseen osallistuvaan henkilost6on.

Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan tata Turvallisuussopimusta
myos kayttdaessaan alihankkijoita. Toimittaja on tietoinen ja sen on tiedotettava
alihankkijalleen, etta turvallisuusjarjestelyiden saattamisesta taman Turvallisuussopimuksen
edellyttamalle tasolle saattaa syntya kustannuksia. Asiakas ei vastaa ndista kustannuksista.

Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siita, etta alihankkijat
toimivat taman Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehda taman Turvallisuussopimuksen ehtoja vastaava
sopimus kohdassa 12.1 tarkoitetun alihankkijansa kanssa ja Toimittajan on asetettava
alihankkijalleen vastaava velvollisuus taman kayttaman alihankkijan osalta. [Sopimus on
hyvaksytettava Asiakkaalla ennen sen allekirjoittamista.]

TARKASTUKSET JA RAPORTOINTI

131

Asiakkaalla tai Asiakkaan maaraamalla kolmannella taholla (joka ei ole Toimittajan
suoranainen kilpailija) on oikeus tarkastaa omalla kustannuksellaan etukateen ilmoitettuna
ajankohtana Toimittajan ja sen alihankkijoiden turvallisuusjarjestelyt tata
Turvallisuussopimusta seka Padsopimusta koskevilta osin. Asiakkaan on ilmoitettava
tahdostaan suorittaa tarkastus viimeistdan kolmekymmenta (30) pdivda ennen ehdotettua
tarkastuspaivaa. Toimittaja voi ehdottaa uutta paivaa tarkastukselle. Uusi ajankohta ei
kuitenkaan saa olla myéhemmin kuin kymmenen (10) paivaa Asiakkaan ehdottaman paivan
jalkeen. Tarkastus saadaan suorittaa kuitenkin enintdan kaksi kertaa vuodessa, ellei ole
erityisen painavia syitd useammille tarkastuksille tai toisin sovita. Haavoittuvuusskannauksia
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voidaan kuitenkin tehda edelld mainituista maaraajoista riippumatta erikseen sovittavina
ajankohtina. Tarkastukset eivat saa vaarantaa Toimittajan tai sen alihankkijoiden tieto
turvallisuutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita asiakkaita
kohtaan. Asiakkaalla on edelld tarkoitetun tarkastusoikeuden lisaksi oikeus suorittaa
Tiloissaan ja rakennustydmaalla jatkuvaa valvontaa ja tehda nadissa ennalta ilmoittamatta
turvallisuustarkastuksia tassa Turvallisuussopimuksessa asetettujen velvoitteiden
tayttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjarjestelyin siitd, etta Asiakkaalla on mahdollisuus
tarkastaa myos Toimittajan sellaisen alihankkijan turvallisuusjarjestelyt, joka osallistuu
Salassa pidettavien tietojen kasittelyyn tai jolla on pdasy Asiakkaan Tiloihin,
rakennustydmaalle tai sielld oleviin tydmaarakennuksiin.

Mikali tarkastuksessa havaitaan merkittavia puutteita turvallisuusjarjestelyissa, Toimittaja
korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet
viivytyksetta Asiakkaan kirjallisesta ilmoituksesta. Erityisia korjaavia toimenpiteita vaativat
puutteet on korjattava viimeistdaan 30 vuorokauden kuluessa Asiakkaan kirjallisesta
ilmoituksesta, ellei siitd ole Asiakkaan ja Toimittajan valilla erikseen toisin sovittu. Olennaiset
puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle, on kuitenkin korjattava
heti. Asiakas ei vastaa edellda mainituista korjauksista aiheutuvista kuluista ja kustannuksista.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen alihankkijan tdman
Turvallisuussopimuksen kannalta keskeisissa toiminnoissa tai henkildsto- tai
turvallisuusjarjestelyissa tapahtuu muutoksia tai jos Toimittajan tai sen alihankkijan
omistussuhteissa tapahtuu merkittavia muutoksia.

Toimittaja valvoo tdman Turvallisuussopimuksen edellyttaman turvallisuustason toteu-
tumista toiminnassaan saannollisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja
raportoi ne Asiakkaalle viivytyksetta seka aloittaa korjaustoimet ensi tilassa. Asiakas seuraa
Palvelun turvallisuustason toteutumista yhteistydssa Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikali Toimittajaan tai sen alihankkijaan
kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toimittaja on velvollinen
ilmoittamaan Asiakkaalle sopimuksen vastaisesta tietovuodosta, tietomurtoyrityksesta tai
muusta turvallisuutta vaarantavasta tapahtumasta tai seikasta. lImoitukset tulee tehda
viipymatta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa viranomaisille tai muille valtion yksikdille tieto siita, etta
tdman luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan ilman
Toimittajan lupaa ole oikeutta luovuttaa naille tietoa tarkastuksen tuloksista ellei
pakottavasta lainsdadanndsta muuta johdu.

[SOPIMUSSAKKO JA] VAHINGONKORVAUS

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin soveltuvaksi.
Harkitse tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niitd Pédsopimuksen
mahdollisiin sopimussakkoehtoihin. Vaihtoehto A:ssa sopimussakkoa maksetaan kaikista
turvallisuussopimuksen rikkomuksista, vaihtoehto B:ssé salassapitovelvollisuuden
rikkomuksista. Vaihtoehto C:ssé edellé mainituille rikkomuksille voidaan mddritellé
erisuuruinen sopimussakko.
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[A Vaihtoehto

14.1 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdmdn Turvallisuusso-
pimuksen rikkomusta kohden ilman velvollisuutta néyttdd toteen sille rikkomuksesta
aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rik-
komista, mikdli kyseessdi ei ole Salassa pidettdva tieto.

14.2 Sopimussakon mddiré jokaista rikkomusta kohden on [5 %] kyseessd olevan Pddsopimuksen
kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta, kuitenkin vdhintédn [10.000

eurod] ja enintéén [100.000 euroa].

B Vaihtoehto

14.1 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovelvollisuuden
rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rikkomuksesta aiheutunutta
vahinkoa.

14.2 Sopimussakon mddird jokaista rikkomusta kohden on [5 %] kyseessd olevan Pddsopimuksen

kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta], kuitenkin vdhintddn [10.000
euroa] ja enintédn [100.000 euroa].

C Vaihtoehto

14.1 Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdmdn Turvallisuus-
sopimuksen rikkomusta kohden ilman velvollisuutta néyttdd toteen sille rikkomuksesta
aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden
rikkomista, mikdli kyseessd ei ole Salassa pidettdvd tieto.

14.2 Sopimussakon mddird jokaista salassapitovelvollisuuden rikkomusta kohden on [5 %] ky-
seessd olevan Pddsopimuksen kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osastal],
kuitenkin vdhintéén [10.000 euroa] ja enintddn [100.000 euroa]. Muiden tdmdn
Turvallisuussopimuksen rikkomusten osalta sopimussakon mddrd on [10.000 euroa]. Mikdli
Toimittaja muun kuin salassapitovelvollisuuden rikkomuksen ollessa kyseessd korjaa
rikkomuksen [14] vuorokauden kuluessa siitd, kun se on havainnut rikkomuksen, Asiakkaalla
ei ole oikeutta saada sopimussakkoa, mikdli rikkomus on luonteeltaan sellainen, ettd siité ei
ole voinut aiheutua Asiakkaalle vahinkoa.

14.3 Jos Toimittaja samalla teolla rikkoo useita taman Turvallisuussopimuksen velvoitteita, se
katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikkomukseksi.

14.4 Ennen sopimussakon perimistd Asiakkaan tulee ilmoittaa Toimittajalle kirjallisesti tdman
Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sita kirjallisesti pyytaa, kasitellaan
rikkomus lisdksi Asiakkaan ja Toimittajan valisessa tapaamisessa.

14.5 Kohdissal4.1-14.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada Toimit-
tajalta vahingonkorvausta silta osin kuin rikkomuksista Asiakkaalle aiheutunut vahinko ylittaa
sopimussakon maaran.]

14.6 Asiakkaalla on oikeus saada korvaus kaikista niista valittomista vahingoista seka kuluista ja
kustannuksista, jotka sille ovat aiheutuneet Toimittajan tdhan Turvallisuussopimukseen
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kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole aiheutunut Paasopimuksen kohdassa
[x] tarkoitetusta ylivoimaisesta esteesta.

Lisaksi Asiakkaalla on oikeus saada korvaus myds kaikista valillisista vahingoista, mikali
vahinko on aiheutettu tahallisesti tai torkealla tuottamuksella taikka salassapitovelvollisuutta
rikkoen.

SOPIMUSMUUTOKSET

15.1

15.2

Turvallisuussopimuksen yhteyshenkilot (liite 1) vastaavat tdman Turvallisuussopimuksen
paivittamistarpeen seuraamisesta. Paivittamistarve arvioidaan yhteyshenkildiden kesken
vahintaan kahden vuoden vilein.

Tahan Turvallisuussopimukseen tai sen liitteisiin tehtavat muutokset tulee tehda kirjallisesti
ja molempien sopijapuolten vahvistaa allekirjoituksellaan. Taman Turvallisuussopimuksen
muutokseksi ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

l6.1

16.2

16.3

16.4

Sopijapuoli voi irtisanoa taman Turvallisuussopimuksen paattymaan kuuden (6) kuukauden
irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin huomioon mita kohdassa
17.1 on sanottu. Irtisanominen ei poista velvollisuutta tayttda ennen irtisanomista syntyneet
velvoitteet.

Jos Toimittaja irtisanoo taman Turvallisuussopimuksen, Asiakkaalla on oikeus irtisanoa se
Padsopimus, johon tdma Turvallisuussopimus perustuu.

Asiakas on oikeutettu irtisanomaan valittomasti paattymaan [tai purkamaan] taman Tur-
vallisuussopimuksen ja sen Paasopimuksen, johon tama Turvallisuussopimus perustuu, mikali
Toimittaja rikkoo tdhan Turvallisuussopimukseen perustuvia sopimusvelvoitteitaan niin
olennaisesti, ettei Asiakkaan voida kohtuudella edellyttda jatkavan sopimussuhdetta edes
irtisanomisajan pituista aikaa. Irtisanominen ja purkaminen tulee tehda kirjallisesti. [Lisaksi
jos Toimittaja on rikkonut tata Turvallisuussopimusta vahintdan kolme kertaa siten, etta
Asiakkaalle on syntynyt oikeus vaatia luvussa 14 tarkoitettua sopimussakkoa, Asiakkaalla on
aina oikeus irtisanoa valittdmasti paattymaan [tai purkaa] tama Turvallisuussopimus ja se
Paasopimus, johon tama Turvallisuussopimus perustuu.]

Taman Turvallisuussopimuksen paattymisesta huolimatta Toimittajan on maksettava
paattymisen perusteena olevista rikkomuksista taman Turvallisuussopimuksen mukaiset
sanktiot.

SOPIMUKSEN VOIMASSAOLO

17.1

17.2

Tama Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimittajan valinen
Padasopimus on voimassa.

Tama Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoittanut.
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Taman Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa myds sen
jalkeen kuin Asiakkaan ja Toimittajan valinen Padasopimus on paattynyt.

Padsopimuksen paatyttya Toimittaja mahdollisine alihankkijoineen palauttaa kaikki
Asiakkaan Salassa pidettavia tietoja sisdltavat dokumentit, tallenteet ja muun materiaalin.
Erikseen kirjallisesti niin sovittaessa Toimittaja mahdollisine alihankkijoineen voi myos tuhota
edelld mainitun materiaalin Asiakkaan ohjeistuksen mukaisella tavalla.

SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

18.1

18.2

Tahan Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalinta-
saannoksia.

Tasta Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritdan ensisijaisesti ratkai-
semaan sopijapuolten valisin neuvotteluin. Mikali sopijapuolet eivat paase sovinnolliseen
ratkaisuun, erimielisyydet ratkotaan ensi asteessa [Helsingin kardjaoikeudessal.

SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

19.1

Tama Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1)
kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja] [allekirjoittaja]

[allekirjoittaja]
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VAHTI 2/2013 liite 2.2

RAKENTAMISEEN LITTYVIEN SUUNNITTELU- JA KONSULTTIPALVELUJEN TURVALLISUUSSOPIMUS
(LUONNOS)

2.11.2012

[ASIAKAS]
JA

[TOIMITTAJA]

Teksti pohjautuu soveltuvin osin ICT-hankintojen tietoturvaa koskevassa VAHTI-ohjeessa 3/2011 liitteend
olevaan turvallisuussopimusmalliin.. Tekstiin tehdyt muokkaukset on merkitty vihredlld vdrilld.

(Ohje: Tdmd sopimus malli, joka pitdé aina muokata organisaatio- ja hankintakohtaisesti kulloinkin
hankittavana olevan kohteen mukaan. Malli on tarkoitettu kéytettdvdéksi rakentamiseen
liittyvissd suunnittelu- ja konsultointipalveluhankinnoissa yksityiseltd palveluntuottajalta.
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SOPIJAPUOLET

1.1

Sopijapuolet ovat:
1. [nimi] (jaljempana "Asiakas")
Osoite

Y-tunnus

2. [nimi] (jaljempana "Toimittaja")

Osoite
Y-tunnus
MAARITELMAT
2.1 Palvelu tarkoittaa sitd uudis- tai korjausrakentamiseen liittyvaa suunnittelu- tai konsultointipalvelua,
josta Asiakas ja Toimittaja ovat sopineet Pddasopimuksessa. Mita tassa Turvallisuussopimuksessa on
sovittu Palvelusta, sovelletaan soveltuvin osin myds Paasopimuksessa sovittuun tavarahankintaan.
2.2 Paasopimus tarkoittaa Toimittajan ja Asiakkaan valistd sopimusta nro [0000], jolla sopijapuolet ovat
sopineet [sopimuksen kohteestal.
2.3 Salassa pidettdva tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luovuttamaa tai

Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa, joka on maaritelty salassa
pidettavaksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempana "julkisuuslaki") tai
muussa lainsadadanndssa, ja jonka Asiakas on tallaiseksi tiedoksi merkinnyt tai jonka Toimittaja tiesi
tai olisi pitanyt tietda kuuluvan tallaisiin tietoihin. Salassa pidettavaksi tiedoksi katsotaan myos
julkisuuslaissa tarkoitetun, ei vield julkisen asiakirjan sisaltama tieto. Lisaksi kaikki Asiakkaan
luovuttamat henkilotiedot katsotaan Salassa pidettavaksi tiedoksi. Salassa pidettavaksi tiedoksi ei
katsota sellaista tietoa, joka on julkisesti saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella
tavalla kolmannelta osapuolelta ilman sitd koskevaa salassapitovelvoitetta.

2.4 Turvallisuussopimus tarkoittaa tata sopimusasiakirjaa liitteineen.

2.5

2.6

2.7

2.8

Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kaytossa olevia tiloja, joissa sdilytetaan, kdytetdan tai
muutoin kasitelladn Salassa pidettavia tietoja tai joissa lilkkkumista on muutoin turvallisuussyista syyta
rajoittaa. Rakenteilla tai korjausrakentamisen kohteena olevat Asiakkaan kayttoon tulevat tilat
katsotaan tallaiseksi tilaksi, kun niiden toteutus on edennyt sellaiseen vaiheeseen, etta tiloissa
liikkumalla voi saada tietoa, jonka tulee pysya salassa.

Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa sailytetdan,
kdytetdan tai muutoin kasitellddn Salassa pidettavia tietoja.

Rakennustydmaalla tarkoitetaan rakentamispalvelun toteuttamiseksi maariteltya tyo- tai maa-
aluetta, jolla liikkuminen edellyttaa asianmukaista tydmaakohtaista kulkulupaa.

Tyomaarakennuksella tarkoitetaan rakennustydmaalla sijaitsevia parakkeja tai vastaavia tiloja, joissa
voidaan sdilyttaa, kayttaa tai muutoin kasitella Palveluun liittyvia Salassa pidettavia tietoja.
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SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

3.1

3.2

3.3

Tama Turvallisuussopimus muodostuu tasta sopimusasiakirjasta ja seuraavista liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkilot
Liite 2 Ohje Salassa pidettavien tietojen kasittelysta ja sdilyttdmisesta
Liite 3 Henkildston vaitiolositoumusmalli

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella
henkildésté66n kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja
siitd, ettd niiden ilmaiseminen tai luovuttaminen ilman lupaa on kiellettyd.
Samaan asiakirjaan voi laittaa myés kdsittelyvelvoitteita koskevan lauseen.)

Liite 4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liittyvista
tietoturvamenettelyistd]

[ Liite 5 Palveluun sovellettava valtionhallinnon tietoturvallisuustaso,
tietoturvallisuusvaatimukset, Asiakkaan tilojen turvallisuusluokitukset,
Palveluun liittyvien tietojen luokitus suojaustasoille]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 yllapidosta.

Liitteessa 2 on esitetty Asiakkaan hyvaksymat menettelyt, ja ohjeet eri suojaustasoluokkiin kuuluvan
tiedon, asiakirjojen ja muun tietoaineiston kasittelysta. Asiakas vastaa liitteen yllapidosta. [Ohje:
Ohjeiden tulisi olla sisdlléltddn yhdenmukaiset tietoturvallisuusasetuksen ja sen tdytédntéénpanosta
annetun VAHTI-ohjeen 2/2010 luokittelu- ja kdsittelyohjeiden kanssa.]

3.4 Toimittaja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

[3.5 Asiakas vastaa liitteen 5 yllapidosta)

TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

4.1

4.2

4.3

4.4

Toimittaja ja Asiakas ovat tehneet Padasopimuksen nro [xxx] [sopimuksen kohde] [pvm].

Tassa Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan valilla noudatettavista
turvallisuusjarjestelyista ja Salassa pidettavaa tietoa koskevista jarjestelyista edellda mainitun
Padasopimuksen sisdltamien Palveluiden tuottamisessa seka kaikessa Paasopimukseen liittyvassa
Asiakkaan ja Toimittajan valisessa yhteistydssa.

Sopijapuolet tiedostavat, ettda Padasopimuksen perusteella toimitettaviin Palveluihin sisaltyy sellaista
tietoa, jonka salassa pysyminen on [esimerkki, tarkennetaan hankintakohtaisesti: yhteiskunnan
hdiriéttémdn toimintakyvyn ja valtion sekd yksiléiden turvallisuuden kannalta kriittisté]. Palvelun
tuottamisen yhteydessa Toimittajan ja sen alihankkijan henkilostolla on paasy Asiakkaan Tiloihin,
joissa liikkumista on turvallisuussyista syyta rajoittaa. Talla Turvallisuussopimuksella sopijapuolet
pyrkivat varmistamaan, ettd Salassa pidettavat tiedot pysyvat salassa.

Huolimatta siitd, mita muissa Asiakkaan ja Toimittajan valisissa sopimuksissa on mahdollisesti sovittu
tdman Turvallisuussopimuksen piiriin kuuluvista asioista tai niihin liittyvista vastuista taikka



53

sopimusten keskindisesta patemisjarjestyksesta, tata Turvallisuussopimusta sovelletaan aina
ensisijaisesti tdman Turvallisuussopimuksen piiriin kuuluvissa asioissa. Tahan
Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta muissa sopijapuolten
valisissa sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

(Ohje: Jos otat tdmdn Turvallisuussopimuksen Pddsopimuksen liitteeksi, huomaa
soveltamisjdrjestyksen vaikutus témdn ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

5.2

53
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5.5

5.6

5.7

5.8

Tassa Turvallisuussopimuksessa kuvattuja turvallisuusjarjestelyja noudatetaan aina Toimittajan
kasitellessa Asiakkaaseen tai Palvelun toteutukseen liittyvaa tai muuta Asiakkaalta saatua Salassa
pidettavaa tietoa.

Asiakas noudattaa julkisyhteisona julkisuuslaissa, valtioneuvoston asetuksessa tietoturvallisuudesta
valtionhallinnossa (681/2010; jaljempana tietoturvallisuusasetus) sekd muussa lainsdadannossa
olevia salassapitoa ja julkisuutta koskevia sdaanndksia. Sopimuksella ei voida poiketa lainsdadannon
Asiakkaalle asettamista pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusasetuksen
soveltamisalaan.)

Toimittaja sitoutuu pitdmaan salassa kaikki Asiakkaan sille luovuttamat tai silla olevat tai
toimeksiannon toteuttamisessa syntyneet Salassa pidettavat tiedot, ottaen lisdksi huomioon
kohdassa 5.7 sovitun. Salassa pidettavia tietoja ei myoskaan saa kayttaa omaksi tai toisen hyodyksi
tai toisen vahingoksi.

Toimittajan tulee kasitella Salassa pidettavia tietoja vain Palvelun tuottamisen edellyttamassa
laajuudessa. Toimittaja antaa Salassa pidettéavia tietoja vain niille henkilGille, jotka tarvitsevat Salassa
pidettdvia tietoja Palvelun tuottamiseen liittyvissa tyotehtdvissdan. Toimittaja sitoutuu saattamaan
Turvallisuussopimuksen vaikutusalaan kuuluvat henkil6t tietoiseksi tdhan Turvallisuussopimukseen
liittyvista velvoitteista ja antamaan ohjeistusta seka jarjestamaan koulutusta erityisesti Salassa
pidettdvien tietojen asianmukaisesta kasittelysta henkiloille, joilla on pdasy naihin tietoihin.
Toimittaja sitoutuu valvomaan, etta edella tarkoitetut henkil6t noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu sailyttdamaan ja kasittelemaan Salassa pidettavia tietoja siten, ettd ne pysyvat vain
niiden henkildiden hallussa, joilla on oikeus Salassa pidettaviin tietoihin, eivatka ne joudu
ulkopuolisten haltuun, tutkittavaksi tai tietoon. Asiakkaan antama tarkempi ohjeistus Salassa
pidettavien tietojen kasittelysta ja sailyttamisestd, jota Toimittaja sitoutuu noudattamaan, on
liitteessa 2.

Toimittaja tiedostaa, ettd Salassa pidettdvien tietojen paljastaminen ulkopuolisille saattaa olla
rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asiakkaan
toimeksiantotehtavaa suoritettaessa, paattaa Asiakas, jollei toimeksiannosta muuta johdu.

Toimittaja vastaa siitd, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaarannu Toimittajan
henkildston huolimattomuuden, virheellisten tyétapojen tai muun tdaman Turvallisuussopimuksen tai
Paasopimuksen vastaisen toiminnan johdosta.
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Toimittaja ja sen alihankkijat saavat mainita referenssina tehneensa tyota Asiakkaalle vain, jos asiasta
on erikseen kirjallisesti sovittu.

Mikali Salassa pidettavia asiakirjoja tai tietoja kasitelladn Asiakkaan toimitilojen ulko-puolella, on
Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja erityisesti huolehdittava siit3, ettei
tietoaineistojen turvallisuus vaarannu.

Tassa Turvallisuussopimuksessa kuvattujen menettelyjen lisdksi Asiakkaalla on oikeus tarvittaessa
antaa turvallisuuteen liittyvia kdytannon toimintaohjeita, joita Toimittajan tulee noudattaa.

PAASY TILOIHIN

6.1

6.2

6.3

6.4

6.5

6.6

Toimittaja vastaa siitd, etta paasy Asiakkaan korotetun tai korkean turvallisuustason Tiloihin
(vyohykkeet ORANSSI (ST 1I), KELTAINEN (TL Ill) tai SININEN (ST 1)) annetaan vain nimetyille
Toimittajan ja sen alihankkijan henkilostoon kuuluville henkilille, jotka Toimittaja on hyvaksyttanyt
Asiakkaalla etukateen, joista on tehty luvussa 9 tarkoitettu turvallisuusselvitys ja jotka ovat tietoisia
taman Turvallisuussopimuksen velvoitteista ja Tiloissa liikkkumisesta annetuista ohjeista. Henkilot,
joille ei ole annettu edella tarkoitetulla tavalla oikeutta padsta mainittuihin Asiakkaan Tiloihin, saavat
oleskella Tiloissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina.

Toimittaja vastaa siitd, ettd paasy Asiakkaan turvallisuuden perustason Tiloihin (vy6hyke 4) tai
rakennustydmaalle annetaan vain nimetyille Toimittajan ja sen alihankkijan henkildst66n kuuluville
henkildille, jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukdteen ja jotka ovat tietoisia taman
Turvallisuussopimuksen velvoitteista ja Tiloissa tai rakennustydmaalla liikkumisesta annetuista
ohjeista. Henkilot, joille ei ole annettu edella tarkoitetulla tavalla oikeutta paasta mainittuihin
Asiakkaan Tiloihin tai rakennustydmaalle, saavat oleskella niissa ainoastaan Asiakkaan luvalla ja
valvonnan alaisina. Henkildiden paasy mainittuihin Tiloihin tai rakennustyémaalle ei |lahtokohtaisesti
edellytad henkildiden turvallisuusselvittamista. Asiakkaalla on kuitenkin oikeus edellyttda luvussa 9
tarkoitetun turvallisuusselvityksen tekemista myds mainittuihin Tiloihin tai rakennustydmaalle
paasevien henkildiden osalta, mikali selvitysten tekemiselle laissa asetetut edellytykset tayttyvat.

Henkildiden, joilla on paasy Asiakkaan Tiloihin tai rakennustyémaalle, tulee olla tunnistettavissa.
HenkilG6illd on oltava Asiakkaan Tiloissa tai rakennustyomaalla liikkuessaan nakyvilld Asiakkaan kanssa
sovittu kuvallinen henkildtunniste.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa kasiteltavien Salassa pidettdvien tietojen
luokitustaso n asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu lukituksella ja
muilla tarpeellisilla toimenpiteilla luvattoman paasyn estamiseksi Tiloihin ja sielld oleviin Salassa
pidettaviin tietoihin. Tiloille asetettavia vaatimuksia ja niiden tayttymista arvioidaan voimassa olevan
[Kansallisen turvallisuusauditointikriteeriston (KATAKRI)] mukaisesti.

Mikali Palvelu suoritetaan tai Salassa pidettavia tietoja kasitellaan Toimittajan tai sen alihankkijan
Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
sahkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijoiden yms. erityistilanteiden varalta. Asiakas
ja Toimittaja sopivat tarvittaessa Palveluun liittyvista tarkemmista vaatimuksista.

Henkil6t, joille ei ole mydnnetty oikeutta Salassa pidettaviin tietoihin tai niita sisaltaviin jarjestelmiin
luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen alihankkijan Tiloissa ainoastaan valvonnan
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alaisina. Valvontaa ei edellyteta, mikali Salassa pidettavia tietoja sailytetaan tai kasitellaan Tiloissa
siten, ettd nama henkil6t eivat voi paadsta niihin kasiksi.

Henkildiden, joilla on padsy Toimittajan tai alihankkijan Tiloihin, tulee olla tunnistettavissa.

[Asiakkaalla on oikeus vaatia luvussa 9 tarkoitetun turvallisuusselvityksen hakemista henkil6ista, joilla
on oikeus paasta [tiettyihin yksildityihin] Toimittajan tai sen alihankkijan Tiloihin, joissa kasitelldan
suojaustasolle Il tai lll luokiteltuja Salassa pidettavia tietoja. Toimittajan tulee myos hyvaksyttdaa
henkil6o Asiakkaalla ennen kuin henkil6lle voidaan myontaa paasy [tiettyihin yksildityihin] Tiloihin.]

[Toimittaja pitaa ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitimaan luetteloa henkildists,
joille Palveluun liittyen on annettu oikeus paasta kohdassa [valitaan sopiva vaihtoehto: 6.1, 6.2, 6.8]
tarkoitettuihin Tiloihin tai rakennustyomaalle, huolehtii luettelon ajantasaisuudesta ja toimittaa sen
[sovituin madravalein tai pyynnosta] Asiakkaalle.]

PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

[7.3

Toimittaja vastaa siitd, etta suojaustasolle Il tai lll luokiteltuja Salassa pidettavia tietoja annetaan tai
paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain nimetyille Toimittajan ja sen alihankkijan
henkilostoon kuuluville henkilbille, jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukateen, joista on
tehty luvussa 9 tarkoitettu turvallisuusselvitys ja joille on annettu oikeus paasta kyseisiin jarjestelmiin
ja/tai tietoihin. Asiakkaalla on kuitenkin tarvittaessa oikeus edellyttda edelld tarkoitetun menettelyn
noudattamista myos suojaustasolle IV luokiteltuihin Salassa pidettaviin tietoihin tai sellaisia tietoja
sisaltaviin jarjestelmiin padsevien henkildiden osalta, mikali turvallisuusselvityksille laissa asetetut
edellytykset tayttyvat. Oikeuden paasta Asiakkaan jarjestelmiin, jotka sisaltavat Salassa pidettavia
tietoja, antaa Asiakas.

Toimittaja vastaa siitd, ettd Salassa pidettadvien tietojen kasittelyyn osallistuvat Toimittajan tai sen
alihankkijan henkiléstoon kuuluvat henkilot seka henkil6t, joilla on padsy Toimittajan tai Asiakkaan
jarjestelmiin, joissa sdilytetdaan Salassa pidettavia tietoja, ovat tietoisia salassapitoa koskevista
velvoitteistaan ja noudattavat tata Turvallisuussopimusta.

[Toimittaja pitaa ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitamaan luetteloa henkiloista,
jotka Palveluun liittyen kasittelevat suojaustasolle [valitaan sopivat vaihtoehdot: |l, Ill, IV] luokiteltuja
Salassa pidettavia tietoja tai joilla on paasy sellaisia tietoja sisaltaviin jarjestelmiin, huolehtii luettelon
ajantasaisuudesta ja toimittaa sen [sovituin maaravalein tai pyynnosta] Asiakkaalle.]

VAITIOLOSITOUMUS

8.1

8.2

Toimittaja vastaa siitd, ettd henkil, joka kasittelee Salassa pidettavia tietoja ja/tai jolla on paasy
jarjestelmiin, joissa Salassa pidettavia tietoja sailytetaan, tekee vaitiolositoumuksen Asiakkaan
hyvaksymalle lomakkeelle (liite 3) ennen kuin han saa aloittaa mainittujen tietojen kasittelyn tai saa
pdasyn mainittuihin jarjestelmiin.

Toimittaja vastaa siitd, etta Toimittajan tai sen alihankkijan henkilékuntaan kuuluva henkild, jolla on
paasy Asiakkaan kohdassa 6.1 tarkoitettuihin tiloihin, tekee vaitiolositoumuksen Asiakkaan
hyvaksymalle lomakkeelle (liite 3) ennen kuin hadn saa oikeuden paasta mainittuihin tiloihin.
Asiakkaalla on tarvittaessa oikeus edellyttda vaitiolositoumusta myos henkil6ilta, joilla on paasy
[kohdassa 6.2 tarkoitettuihin perusturvallisuustason tiloihin ja/tai rakennustyémaalle].
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TURVALLISUUSSELVITYKSET

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Jollei toisin sovita, jotta henkild saa kohdassa 7.1 tarkoitetulla tavalla oikeuden kasitella sellaisia
Salassa pidettavia tietoja, joiden salassapito on valttamatonta turvallisuusselvityksistd annetun lain
(177/2002) 2 §:ss3 mainittujen etujen suojaamiseksi, ja/tai paasta jarjestelmiin, jotka sisaltavat
sellaisia Salassa pidettavia tietoja, henkilosta tulee hakea turvallisuusselvityksista annetussa laissa
tarkoitettu perusmuotoinen turvallisuusselvitys tai-tasoltaan vastaava ulkomainen
turvallisuusselvitys. Jotta henkild saa oikeuden paasta Asiakkaan kohdassa 6.1 [ja 6.2] tarkoitettuihin
Tiloihin, henkilosta tulee hakea turvallisuusselvityksista annetussa laissa tarkoitettujen edellytysten
tayttyessa suppea turvallisuusselvitys tai tasoltaan vastaava ulkomainen turvallisuusselvitys.
[Kohdassa 6.8 tarkoitettuihin tiloihin padsevistd henkildista tehdaan suppea turvallisuusselvitys tai
tasoltaan vastaava ulkomainen turvallisuusselvitys.]

Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuusselvitykseksi voidaan katsoa
ainoastaan ulkomaisen kansallisen turvallisuusviranomaisen (esim. General Security Agreement:n eli
GSA:n mukainen National Security Authority, NSA) tekema turvallisuusselvitys (Personal Security
Clearance, PSC). Jollei toisin sovita, PSC-selvitys edellytetdan tehtavaksi henkilosta, joka on ulkomaan
kansalainen ja jolla on ollut pysyva asuinpaikka Suomessa vahemman kuin [5] vuotta.

Mikali Toimittaja kayttaa Palvelun toteutuksessa sellaista alihankkijaa, joka kasittelee tai sailyttaa
Salassa pidettavia tietoja Suomen rajojen ulkopuolella, tulee alihankkijasta tarvittaessa hakea
yhteisoturvallisuusselvitys (Facility Security Clearance, FSC) ja tietojen kasittelyyn osallistuvista
henkil6ista henkiloturvallisuusselvitys (Personal Security Clearance, PSC), jollei toisin sovita.

Asiakkaan tehtdvana on hakea kaikkia tdssa luvussa tarkoitettuja turvallisuusselvityksia.

Asiakas vastaa kohdissa 9.1-9.3 tarkoitettujen turvallisuusselvitysten kustannuksista. Mikali
turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, ettd Toimittajan tai Toimittajan
alihankkijan henkil6stdssa tapahtuu vaihdos tai Asiakkaasta riippumaton lisays, Toimittaja vastaa
uuden henkilén turvallisuusselvityksen teettdmisen kustannuksista.

Toimittajan tulee toimittaa turvallisuusselvityksen kohteena olevan henkilon tayttdma ja
allekirjoittama turvallisuusselvityshakemuslomake Asiakkaalle turvallisuusselvityksen teettamista
varten. Lomakkeen tulee sisaltda selvityksen kohteena olevan henkilén suostumus
turvallisuusselvityksen tekemiseen. Jos turvallisuusselvitys tulee tehtadvaksi sellaisessa valtiossa,
jonka lainsaadanndn mukaan kyseessa olevan selvityksen tekeminen ei edellyta selvityksen kohteena
olevan henkilon suostumusta, Toimittajan ei mydskaan [tdman kohdan nojalla] tarvitse pyytaa
henkil6lta edella mainittua suostumusta.

Asiakkaalla on perustellusta turvallisuuteen liittyvasta syysta oikeus kieltda Toimittajan tai
sen alihankkijan henkilon osallistuminen Palvelun suorittamiseen.

TIETOTURVALLISUUS

10.1 Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa seka henkil6-tietolain

(523/1999) edellyttamas hyvaa tietojen kasittelytapaa ja tietojen suojaamista koskevia sdannoksia
sekd muuta tietosuojaa koskevaa lainsdaadantda Paasopimukseen liittyvan Palvelun tuottamisessa.
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[Vaihtoehto 1]
Asiakas luokittelee Salassa pidettdvid tietojaan tietoturvallisuusasetuksen mukaisiin suojaustasoihin.
[Tietojen luokitus eri suojaustasoille iimenee sopimuksen liitteestd 5.] Toimittaja sitoutuu
noudattamaan Salassa pidettdvid tietoja késitellessééin edelld mainitun asetuksen ja Asiakkaan
ohjeistuksen kyseiselle suojaustasolle asettamia vaatimuksia.

[Vaihtoehto 2]
Asiakas ei luokittele Salassa pidettdvid tietoja, tietoturvallisuusasetuksen mukaisiin suojaustasoihin.
Toimittaja sitoutuu noudattamaan perustason tietoturvallisuutta ja Asiakkaan ohjeistusta Salassa
pidettdvid tietoja késitellessddn.

Asiakas on maarittanyt Palvelun hankinnan yhteydessa Palveluun sovellettavan valtionhallinnon
tietoturvatason ja Palveluun liittyvat konkreettiset tietoturvavaatimukset, jotka Toimittajan tulee
tayttda. Vaatimukset on esitetty [Pddsopimuksen liitteessa x/tdméan Turvallisuussopimuksen liitteessa
5.]

ALIHANKKUAT

111

11.2

11.3

11.4

11.5

Toimittajan tulee hyvaksyttaa Asiakkaalla sellainen alihankkija, jota se aikoo kayttda Salassa
pidettdvien tietojen kasittelyssa tai jolla on pdasy Asiakkaan Tiloihin, rakennustyomaalle tai siella
oleviin tydmaarakennuksiin. Tassa Turvallisuussopimuksessa alihankkijalla tarkoitetaan ainoastaan
sellaista alihankkijaa, jota Toimittaja kdyttaa Salassa pidettavien tietojen kasittelyssa tai jolla on
paasy Asiakkaan Tiloihin, rakennustydmaalle tai tyémaarakennuksiin.

Mita tassa Turvallisuussopimuksessa on sovittu Toimittajan henkilostosta, sovelletaan myos
alihankkijan Palvelun tuottamiseen osallistuvaan henkilostoon.

Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan tata Turvallisuussopimusta myos
kayttdaessaan alihankkijoita. Toimittaja on tietoinen ja sen on tiedotettava alihankkijalleen, etta
turvallisuusjarjestelyiden saattamisesta tdman Turvallisuussopimuksen edellyttamalle tasolle saattaa
syntya kustannuksia. Asiakas ei vastaa naista kustannuksista.

Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siitd, etta alihankkijat toimivat tdman
Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehda taman Turvallisuussopimuksen ehtoja vastaava sopimus
kohdassa 11.1 tarkoitetun alihankkijansa kanssa ja Toimittajan on asetettava alihankkijalleen
vastaava velvollisuus taman kayttaman alihankkijan osalta. [Sopimus on hyvaksytettava Asiakkaalla
ennen sen allekirjoittamista.]

TARKASTUKSET JA RAPORTOINTI

121

Asiakkaalla tai Asiakkaan maaraamalla kolmannella taholla (joka ei ole Toimittajan suoranainen
kilpailija) on oikeus tarkastaa omalla kustannuksellaan etukateen ilmoitettuna ajankohtana
Toimittajan ja sen alihankkijoiden turvallisuusjarjestelyt tata Turvallisuussopimusta seka
Paasopimusta koskevilta osin. Asiakkaan on ilmoitettava tahdostaan suorittaa tarkastus viimeistaan
kolmekymmenta (30) pdivaa ennen ehdotettua tarkastuspaivaa. Toimittaja voi ehdottaa uutta paivaa
tarkastukselle. Uusi ajankohta ei kuitenkaan saa olla myéhemmin kuin kymmenen (10) paivaa
Asiakkaan ehdottaman pdivan jalkeen. Tarkastus saadaan suorittaa kuitenkin enintdan kaksi kertaa
vuodessa, ellei ole erityisen painavia syitda useammille tarkastuksille tai toisin sovita.
Haavoittuvuusskannauksia voidaan kuitenkin tehda edelld mainituista maardajoista riippumatta
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12.6
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erikseen sovittavina ajankohtina. Tarkastukset eivat saa vaarantaa Toimittajan tai sen alihankkijoiden
tietoturvallisuutta tai Toimittajan tai sen alihankkijoiden salassapitovelvoitteita muita asiakkaita
kohtaan. Asiakkaalla on edella tarkoitetun tarkastusoikeuden lisdksi oikeus suorittaa Tiloissaan ja
rakennustyomaalla jatkuvaa valvontaa ja tehda naissa ennalta ilmoittamatta turvallisuustarkastuksia
tassa Turvallisuussopimuksessa asetettujen velvoitteiden tayttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjarjestelyin siita, etta Asiakkaalla on mahdollisuus tarkastaa myos
Toimittajan sellaisen alihankkijan turvallisuusjarjestelyt, joka osallistuu Salassa pidettavien tietojen
kasittelyyn tai jolla on paasy Asiakkaan Tiloihin, rakennus-tyomaalle tai sielld oleviin
tydmaarakennuksiin.

Mikali tarkastuksessa havaitaan merkittavia puutteita turvallisuusjarjestelyissa, Toimittaja korvaa
Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet viivytyksetta
Asiakkaan kirjallisesta ilmoituksesta. Erityisid korjaavia toimenpiteita vaativat puutteet on korjattava
viimeistaan [30 vuorokauden kuluessa] Asiakkaan kirjallisesta ilmoituksesta, ellei siitad ole Asiakkaan
ja Toimittajan valilla erikseen toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan
tietoturvallisuudelle, on kuitenkin korjattava heti. Asiakas ei vastaa edelld mainituista korjauksista
aiheutuvista kuluista ja kustannuksista.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen alihankkijan tdman
Turvallisuussopimuksen kannalta keskeisissd toiminnoissa tai henkildsto- tai turvallisuusjarjestelyissa
tapahtuu muutoksia tai jos Toimittajan tai sen alihankkijan omistussuhteissa tapahtuu merkittavia
muutoksia.

Toimittaja valvoo taman Turvallisuussopimuksen edellyttdman turvallisuustason toteutumista
toiminnassaan saannollisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne
Asiakkaalle viivytyksetta seka aloittaa korjaustoimet ensi tilassa. Asiakas seuraa Palvelun
turvallisuustason toteutumista yhteistydssa Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikali Toimittajaan tai sen alihankkijaan
kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toimittaja on velvollinen ilmoittamaan
Asiakkaalle sopimuksen vastaisesta tietovuodosta, tietomurtoyrityksesta tai muusta turvallisuutta
vaarantavasta tapahtumasta tai seikasta. IImoitukset tulee tehda viipymatta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa viranomaisille tai muille valtion yksikdille tieto siita, ettd taman luvun
mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan ilman Toimittajan lupaa ole
oikeutta luovuttaa naille tietoa tarkastuksen tuloksista ellei pakottavasta lainsadadanndsta muuta
johdu.

[SOPIMUSSAKKO JA] VAHINGONKORVAUS

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin soveltuvaksi. Harkitse
tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niité Pddsopimuksen mahdollisiin
sopimussakkoehtoihin. Vaihtoehto A:ssa sopimussakkoa maksetaan kaikista Turvallisuussopimuksen
rikkomuksista, vaihtoehto B:ssé salassapitovelvollisuuden rikkomuksista. Vaihtoehto C:ssd edelld
mainituille rikkomuksille voidaan mddiritellé erisuuruinen sopimussakko.)

[A Vaihtoehto
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Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tédmdn Turvallisuussopimuksen
rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rikkomuksesta aiheutunutta vahinkoa.
Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rikkomista, mikéli kyseessd ei ole Salassa
pidettdvd tieto.

Sopimussakon mddré jokaista rikkomusta kohden on [5 %] kyseessé olevan Pédsopimuksen
kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta], kuitenkin védhintddn [10.000 euroa] ja
enintddn [100.000 euroaq].

B Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovelvollisuuden
rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rikkomuksesta aiheutunutta vahinkoa.

Sopimussakon mdidiré jokaista rikkomusta kohden on [5 %] kyseessd olevan Pddsopimuksen
kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta], kuitenkin vdhintédn [10.000 euroa] ja
enintddn [100.000 euroal].

C Vaihtoehto

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdmdn Turvallisuus-sopimuksen
rikkomusta kohden ilman velvollisuutta ndyttdd toteen sille rikkomuksesta aiheutunutta vahinkoa.
Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rikkomista, mikdli kyseessd ei ole Salassa
pidettdvd tieto.

Sopimussakon mddiré jokaista salassapitovelvollisuuden rikkomusta kohden on [5 %] kyseessd olevan
Pddsopimuksen kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta], kuitenkin véhintddn
[10.000 euroa] ja enintdéin [100.000 euroa]. Muiden tdmdén Turvallisuussopimuksen rikkomusten
osalta sopimussakon mddrd on [10.000 euroa]. Mikdli Toimittaja muun kuin salassapitovelvollisuuden
rikkomuksen ollessa kyseessd korjaa rikkomuksen [14] vuorokauden kuluessa siitd, kun se on
havainnut rikkomuksen, Asiakkaalla ei ole oikeutta saada sopimussakkoa, mikdli rikkomus on
luonteeltaan sellainen, ettdi siitd ei ole voinut aiheutua Asiakkaalle vahinkoa. |

Jos Toimittaja samalla teolla rikkoo useita taman Turvallisuussopimuksen velvoitteita, se katsotaan
kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikkomukseksi.

Ennen sopimussakon perimista Asiakkaan tulee ilmoittaa Toimittajalle kirjallisesti taman
Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sita kirjallisesti pyytaa, kasitellaan rikkomus
lisdksi Asiakkaan ja Toimittajan valisessa tapaamisessa.

Kohdissal3.1-13.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada Toimittajalta
vahingonkorvausta silta osin kuin rikkomuksista Asiakkaalle aiheutunut vahinko ylittda sopimussakon
maaran.]

Asiakkaalla on oikeus saada korvaus kaikista niista valittdmista vahingoista seka kuluista ja
kustannuksista, jotka sille ovat aiheutuneet Toimittajan tahan Turvallisuussopimukseen
kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole aiheutunut Padsopimuksen kohdassa [x]
tarkoitetusta ylivoimaisesta esteesta.

Lisaksi Asiakkaalla on oikeus saada korvaus myos kaikista vilillisista vahingoista, mikali vahinko on
aiheutettu tahallisesti tai torkeallad tuottamuksella taikka salassapitovelvollisuutta rikkoen.
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SOPIMUSMUUTOKSET

14.1 Turvallisuussopimuksen yhteyshenkil6t (liite 1) vastaavat tdman Turvallisuussopimuksen

14.2

paivittdmistarpeen seuraamisesta. Paivittdmistarve arvioidaan yhteyshenkildiden kesken vahintaan
kahden vuoden vilein.

Tahan Turvallisuussopimukseen tai sen liitteisiin tehtdvat muutokset tulee tehda kirjallisesti ja
molempien sopijapuolten vahvistaa allekirjoituksellaan. Taman Turvallisuussopimuksen muutokseksi
ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

15.1

15.2

15.3

154

Sopijapuoli voi irtisanoa taman Turvallisuussopimuksen paattymaan kuuden (6) kuukauden
irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin huomioon mita kohdassa 16.1 on
sanottu. Irtisanominen ei poista velvollisuutta tayttda ennen irtisanomista syntyneet velvoitteet.

Jos Toimittaja irtisanoo taman Turvallisuussopimuksen, Asiakkaalla on oikeus irtisanoa se
Paasopimus, johon tdma Turvallisuussopimus perustuu.

Asiakas on oikeutettu irtisanomaan valittomasti paattymaan [tai purkamaan] taman
Turvallisuussopimuksen ja sen Paasopimuksen, johon tama Turvallisuussopimus perustuu, mikali
Toimittaja rikkoo tahan Turvallisuussopimukseen perustuvia sopimusvelvoitteitaan niin olennaisesti,
ettei Asiakkaan voida kohtuudella edellyttaa jatkavan sopimussuhdetta edes irtisanomisajan pituista
aikaa. Irtisanominen ja purkaminen tulee tehda kirjallisesti. [Lisdksi jos Toimittaja on rikkonut tata
Turvallisuussopimusta vahintaan kolme kertaa siten, etta Asiakkaalle on syntynyt oikeus vaatia
luvussa 13 tarkoitettua sopimussakkoa, Asiakkaalla on aina oikeus irtisanoa valittdmasti paattymaan
[tai purkaa] tdma Turvallisuussopimus ja se Padsopimus, johon tama Turvallisuussopimus perustuu.]

Taman Turvallisuussopimuksen paattymisesta huolimatta Toimittajan on maksettava paattymisen
perusteena olevista rikkomuksista taman Turvallisuussopimuksen mukaiset sanktiot.

SOPIMUKSEN VOIMASSAOLO

16.1

16.2

16.3

16.4

Tama Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimittajan valinen Padsopimus
onh voimassa.

Tama Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoittanut.

Taman Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa myds sen jalkeen kuin
Asiakkaan ja Toimittajan valinen Paasopimus on paattynyt.

Padsopimuksen paatyttya Toimittaja mahdollisine alihankkijoineen palauttaa kaikki Asiakkaan Salassa
pidettavia tietoja sisaltavat dokumentit, tallenteet ja muun materiaalin. Erikseen kirjallisesti niin
sovittaessa Toimittaja mahdollisine alihankkijoineen voi myds tuhota edelld mainitun materiaalin
Asiakkaan ohjeistuksen mukaisella tavalla.
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SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

17.1 Tahan Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalintasaannoksia.
17.2 Tasta Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritdan ensisijaisesti ratkaisemaan

sopijapuolten valisin neuvotteluin. Mikali sopijapuolet eivat paase sovinnolliseen ratkaisuun,
erimielisyydet ratkotaan ensi asteessa [Helsingin kardjaoikeudessal.

SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

18.1 Tama Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1) kummallekin
sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja] [allekirjoittaja]

[allekirjoittaja]
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VAHTI 2/2013 liite 2.3

KIINTEISTOPALVELUJEN
TURVALLISUUSSOPIMUS

(LUONNOS)

2.11.2012

[ASIAKAS]
JA

[TOIMITTAJA]

Teksti pohjautuu ICT-hankintojen tietoturvaa koskevassa VAHTI-ohjeessa  3/2011 liitteend olevaan
turvallisuussopimusmalliin.

(Ohje: Tdmd sopimus malli, joka pitdd aina muokata organisaatio- ja hankintakohtaisesti kulloinkin
hankittavana olevan kohteen mukaan. Malli on tarkoitettu kdytettdvdksi kiinteistdihin liittyvissd
palveluhankinnoissa yksityiseltd palveluntuottajalta (esim. kiinteistéhoito- ja kdyttdjépalveluhankinnat).
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SOPUJAPUOLET

1.1

Sopijapuolet ovat:

1. [nimi] (jaljempana "Asiakas")
Osoite
Y-tunnus

2. [nimi] (jaljempana "Toimittaja")
Osoite
Y-tunnus

MAARITELMAT

2.1

2.2

2.3

2.4

2.5

2.6

Palvelu tarkoittaa sitéd palvelua, josta Asiakas ja Toimittaja ovat sopineet Padsopimuk-
sessa. Mita tdssa Turvallisuussopimuksessa on sovittu Palvelusta, sovelletaan soveltuvin
osin myods Padsopimuksessa sovittuun tavarahankintaan.

Padsopimus tarkoittaa Toimittajan ja Asiakkaan valista sopimusta nro [0000], jolla sopi-
japuolet ovat sopineet [sopimuksen kohteesta].

Salassa pidettava tieto tarkoittaa kaikkea sellaista Asiakkaan Toimittajalle luovuttamaa tai
Toimittajalla olevaa Asiakkaan asiakirjamuotoista tai muuta tietoa, joka on maaritelty salassa
pidettdvaksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempéana
"julkisuuslaki") tai muussa lainsdadanndssa, ja jonka Asiakas on téllaiseksi tiedoksi merkinnyt
tai jonka Toimittaja tiesi tai olisi pitdanyt tietdda kuuluvan tallaisiin tietoihin. Salassa
pidettavaksi tiedoksi katsotaan myos julkisuuslaissa tarkoitetun ei vield julkisen asiakirjan
sisdltama tieto. Lisdksi kaikki Asiakkaan luovuttamat henkilotiedot katsotaan Salassa
pidettavaksi tiedoksi. Salassa pidettavaksi tiedoksi ei katsota sellaista tietoa, joka on julkisesti
saatavilla tai jonka sopijapuoli on saanut tietoonsa laillisella tavalla kolmannelta osapuolelta
ilman sita koskevaa salassapitovelvoitetta.

Turvallisuussopimus tarkoittaa tata sopimusasiakirjaa liitteineen.
Asiakkaan Tilat tarkoittavat sellaisia Asiakkaan kaytossd olevia tiloja, joissa sailytetdan,
kdytetdan tai muutoin kasi tellddn Salassa pidettavia tietoja tai joissa liikkumista on muu-

toin turvallisuussyista syyta rajoittaa.

Toimittajan Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa sai-
lytetdan, kdytetddn tai muu toin kdasitelladn Salassa pidettavia tietoja.
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SOPIMUSASIAKIRJAT JA NIIDEN PATEMISJARJESTYS

3.1

3.2

3.3

3.4

[3.5

Tama Turvallisuussopimus muodostuu tasta sopimusasiakirjasta ja seuraavista liitteista:

Liite 1 Turvallisuussopimuksen yhteyshenkil6t
Liite 2 Ohje Salassa pidettavien tietojen kasittelysta ja sailyttamisesta
Liite 3 Henkildston vaitiolositoumukset vaitiolositoumusmalli

(Ohje: Vaitiolovelvollisuus tulee suoraan laista, JulkL 23 §. Sitoumuksella henkil6sté6n
kuuluva ilmoittaa saaneensa tiedon tietojen salassapidosta ja siitd, ettd niiden ilmaisemi-
nen tai luovuttaminen ilman lupaa on kiellettyd. Samaan asiakirjaan voi laittaa myds kd-
sittelyvelvoitteita koskevan lauseen.)

Liite 4 Toimittajan turvallisuudenhallinnan kuvaus [/Selvitys Palveluun liittyvista
tietoturvamenettelyistd]

[Liite 5 Palveluun sovellettava valtionhallinnon tietoturvallisuustaso, tietoturvalli-
suusvaatimukset, Asiakkaan tilojen turvallisuusluokitukset, Palveluun liit-
tyvien tietojen luokitus suojaustasoille]

Asiakas ja Toimittaja vastaavat omalta osaltaan liitteen 1 ylldpidosta.

Liitteessa 2 on esitetty Asiakkaan hyviaksymat menettelyt, mukaan lukien Tiloja ja jarjes-
telmia koskevat maaraykset ja ohjeet eri suojaustasoluokkiin kuuluvan tiedon, asiakirjojen ja
muun tietoaineiston kasittelysta. Asiakas vastaa liitteen yllapidosta. [Ohje: Ohjeiden tulisi olla
sisdlléltddn yhdenmukaiset tietoturvallisuusasetuksen ja sen tdytdntéénpanosta annetun
VAHTI-ohjeen 2/2010 luokittelu- ja kdsittelyohjeiden kanssa.]

Toimittaja vastaa liitteen 4 yllapidosta. Liitteen tulee vastata voimassa olevaa tilannetta.

Asiakas vastaa liitteen 5 yllapidostal)

TURVALLISUUSSOPIMUKSEN TAUSTA JA TARKOITUS

4.1

4.2

43

Toimittaja ja Asiakas ovat tehneet Padasopimuksen nro [xxx] [sopimuksen kohde] [pvm].

Tassa Turvallisuussopimuksessa sovitaan Asiakkaan ja Toimittajan valilla noudatettavista
turvallisuusjarjestelyista ja Salassa pidettavaa tietoa koskevista jarjestelyista edellda mainitun
Padsopimuksen sisadltdmien Palveluiden tuottamisessa sekd kaikessa Padsopimukseen
liittyvassa Asiakkaan ja Toimittajan valisessa yhteistyossa.

Sopijapuolet tiedostavat, ettd Padasopimuksen perusteella toimitettaviin Palveluihin sisaltyy
sellaista tietoa, jonka salassa pysyminen on [esimerkki, tarkennetaan hankintakohtaisesti:
yhteiskunnan hdiriéttémdn toimintakyvyn ja valtion seké yksil6iden turvallisuuden kannalta
kriittisté]. Palvelun tuottamisen yhteydessa Toimittajan ja sen alihankkijan henkilost6llad on
padsy Asiakkaan Tiloihin, joissa liikkumista on turvallisuussyistda syyta rajoittaa. Talla
Turvallisuussopimuksella sopijapuolet pyrkivat varmistamaan, etta Salassa pidettdvat tiedot
pysyvat salassa.
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Huolimatta siitd, mitd muissa Asiakkaan ja Toimittajan valisissa sopimuksissa on mah-
dollisesti sovittu taman Turvallisuussopimuksen piiriin kuuluvista asioista tai niihin liittyvista
vastuista taikka sopimusten keskinaisesta patemisjarjestyksesta, tata Turvallisuussopimusta
sovelletaan aina ensisijaisesti tdman Turvallisuussopimuksen piiriin kuuluvissa asioissa.
Tahan Turvallisuussopimukseen tai sen perusteella syntyviin vastuisiin ei sovelleta muissa
sopijapuolten valisissa sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

(Ohje: Jos otat tdmdn Turvallisuussopimuksen Pdédsopimuksen liitteeksi, huomaa sovel-
tamisjdrjestyksen vaikutus tdmdn ehdon sanamuotoon.)

LUOTTAMUKSELLISUUS JA SALASSAPITO

5.1

5.2

53

5.4

5.5

5.6

5.7

Tassa Turvallisuussopimuksessa kuvattuja turvallisuusjarjestelyja noudatetaan aina Toi-
mittajan kasitellessa Asiakkaaseen tai Palvelun toteutukseen liittyvda tai muuta Asiak-
kaalta saatua Salassa pidettavaa tietoa.

Asiakas noudattaa julkisyhteiséna julkisuuslaissa, valtioneuvoston asetuksessa tietotur-
vallisuudesta valtionhallinnossa (681/2010; jiljempana tietoturvallisuusasetus) sekd
muussa lainsdddannodssa olevia salassapitoa ja julkisuutta koskevia saanndksid. Sopimuk-
sella ei voida poiketa lainsdaddannon Asiakkaalle asettamista pakottavista velvoitteista.

(Ohje: Poista/muokkaa, jos Asiakas ei kuulu julkisuuslain tai tietoturvallisuusasetuksen
soveltamisalaan.)

Toimittaja sitoutuu pitdmaan salassa kaikki Asiakkaan sille luovuttamat tai silla olevat tai
toimeksiannon toteuttamisessa syntyneet Salassa pidettdvat tiedot, ottaen lisdaksi huomi-
oon kohdassa 5.7 sovitun. Salassa pidettavia tietoja ei myodskdaan saa kayttda omaksi tai
toisen hyodyksi tai toisen vahingoksi.

Toimittajan tulee kasitelld Salassa pidettavia tietoja vain Palvelun tuottamisen edellytta-
massa laajuudessa. Toimittaja antaa Salassa pidettavia tietoja vain niille henkil6ille, jotka
tarvitsevat Salassa pidettdvia tietoja Palvelun tuottamiseen liittyvissa tyotehtdvissaan.
Toimittaja sitoutuu saattamaan Turvallisuussopimuksen vaikutusalaan kuuluvat henkilot
tietoiseksi tdhan Turvallisuussopimukseen liittyvista velvoitteista ja antamaan ohjeistusta
seka jarjestamaan koulutusta erityisesti Salassa pidettavien tietojen asianmukaisesta ka-
sittelysta henkildille, joilla on paasy ndihin tietoihin. Toimittaja sitoutuu valvomaan, etta
edelld tarkoitetut henkilot noudattavat Turvallisuussopimusta.

Toimittaja sitoutuu sdilyttdamaan ja kasittelemaadn Salassa pidettavia tietoja siten, ettd ne
pysyvat vain niiden henkiléiden hallussa, joilla on oikeus Salassa pidettdviin tietoihin,
eivatkd ne joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon. Asiakkaan antama tar-
kempi ohjeistus Salassa pidettavien tietojen kasittelysta ja sdilyttamisestd, jota Toimittaja
sitoutuu noudattamaan, on liitteessa 2.

Toimittaja tiedostaa, ettd Salassa pidettavien tietojen paljastaminen ulkopuolisille saattaa
olla rikoslain mukaan rangaistava teko.

Tiedon antamisesta asiakirjasta, joka on saatu Asiakkaalta tai laadittu Asiakkaan toimek-
siantotehtdvaa suoritettaessa, paattaa Asiakas, jollei toimeksiannosta muuta johdu.
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Toimittaja vastaa siita, ettei Asiakkaan kohteiden tai toiminnan turvallisuus vaarannu
Toimittajan henkiloston huolimattomuuden, virheellisten tyotapojen tai muun taman
Turvallisuussopimuksen tai Pddasopimuksen vastaisen toiminnan johdosta.

Toimittaja ja sen alihankkijat saavat mainita referenssina tehneensa tyota Asiakkaalle vain,
jos asiasta on erikseen kirjallisesti sovittu.

Mikali Salassa pidettavia asiakirjoja tai tietoja kasitelladn Asiakkaan toimitilojen ulko-
puolella, on Toimittajan noudatettava Asiakkaan antamia toimintaohjeita ja erityisesti
huolehdittava siitd, ettei tietoaineistojen turvallisuus vaarannu.

Tassa Turvallisuussopimuksessa kuvattujen menettelyjen lisdksi Asiakkaalla on oikeus
tarvittaessa antaa turvallisuuteen liittyvid kaytannon toimintaohjeita, joita Toimittajan tu-
lee noudattaa.

PAASY TILOIHIN

6.1

6.2

6.3

6.4

Toimittaja vastaa siitd, ettd padsy Asiakkaan korotetun tai korkean turvallisuustason Tiloihin
(vyohykkeet ORANSSI (ST 111), KELTAINEN (TL 1) tai SININEN (ST Il)) annetaan vain nimetyille
Toimittajan ja sen alihankkijan henkiléstoon kuuluville henkildille, jotka Toimittaja on
hyvaksyttanyt Asiakkaalla etukateen, joista on tehty luvussa 9 tarkoitettu turvallisuusselvitys
ja jotka ovat tietoisia taman Turvallisuussopimuksen velvoitteista ja Tiloissa liikkumisesta
annetuista ohjeista. Henkil6t, joille ei ole annettu edella tarkoitetulla tavalla oikeutta paasta
mainittuihin Asiakkaan tiloihin, saavat oleskella Tiloissa ainoastaan Asiakkaan luvalla ja
valvonnan alaisina.

Toimittaja vastaa siitd, ettd padsy Asiakkaan turvallisuuden perustason tiloihin (vyohyke
4) annetaan vain nimetyille Toimittajan ja sen alihankkijan henkilost66n kuuluville hen-
kiloille, jotka Toimittaja on hyvaksyttanyt Asiakkaalla etukdteen ja jotka ovat tietoisia
taman Turvallisuussopimuksen velvoitteista ja Tiloissa liikkumisesta annetuista ohjeista.
Henkilot, joille ei ole annettu edelld tarkoitetulla tavalla oikeutta paastd mainittuihin Asi-
akkaan Tiloihin, saavat oleskella niissa ainoastaan Asiakkaan luvalla ja valvonnan alaisina.
Henkildiden p&dasy mainittuihin Tiloihin ei ldhtokohtaisesti edellytd henkildiden
turvallisuusselvittamista. Asiakkaalla on kuitenkin oikeus edellyttda luvussa 9 tarkoitetun
turvallisuusselvityksen tekemistd my6s mainittuihin Tiloihin padsevien henkildiden osalta,
mikali selvitysten tekemiselle laissa asetetut edellytykset tayttyvat.

Henkildiden, joilla on padsy Asiakkaan Tiloihin, tulee olla tunnistettavissa. Henkil6illa  on
oltava Asiakkaan Tiloissa liikkuessaan ndkyvilla Asiakkaan kanssa sovittu kuvallinen
henkildtunniste.

Toimittajan ja sen alihankkijan Tilojen tulee olla Tiloissa kasiteltdvien Salassa pidettavien
tietojen luokitustason asettamat vaatimukset huomioon ottaen asianmukaisesti suojattu
lukituksella ja muilla tarpeellisilla toimenpiteilld luvattoman pdasyn estamiseksi Tiloihin ja
sielld oleviin Salassa pidettaviin tietoihin. Tiloille asetettavia vaatimuksia ja niiden tayttymista
arvioidaan voimassa olevan [Kansallisen turvallisuusauditointikriteeriston (KATAKRI)]
mukaisesti.
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6.6

6.7

6.8

[6.8
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Mikali Palvelu suoritetaan tai Salassa pidettdvia tietoja kasitelldan Toimittajan tai sen
alihankkijan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysi-
nen turvallisuus tulipalon, sahkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijéiden
yms. erityistilanteiden varalta. Asiakas ja Toimittaja sopivat tarvittaessa Palveluun liittyvista
tarkemmista vaatimuksista.

Henkilot, joille ei ole myonnetty oikeutta Salassa pidettaviin tietoihin tai niita sisaltaviin
jarjestelmiin luvun 7 mukaisesti, saavat oleskella Toimittajan tai sen alihankkijan Tiloissa
ainoastaan valvonnan alaisina. Valvontaa ei edellytetd, mikali Salassa pidettavia tieto- ja
sailytetdan tai kasitellaan Tiloissa siten, ettd nama henkilot eivat voi padsta niihin kasiksi.

Henkildiden, joilla on padsy Toimittajan tai alihankkijan Tiloihin, tulee olla tunnistettavissa.

[Asiakkaalla on oikeus vaatia luvussa [x] tarkoitetun turvallisuusselvityksen hakemista
henkildista, joilla on oikeus paasta [tiettyihin yksildityihin] Tiloihin. Toimittajan tulee  myods
hyvaksyttdaa henkild Asiakkaalla ennen kuin henkilolle voidaan myontdaa paasy [tiettyihin
yksiloityihin] Tiloihin.]

Toimittaja pitdd ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitimé&an luetteloa
henkiloistd, joille Palveluun liittyen on annettu oikeus paasta kohdassa [valitaan sopiva
vaihtoehto: 6.1, 6.2] tarkoitettuihin Asiakkaan Tiloihin, huolehtii luettelon ajantasaisuudesta
ja toimittaa sen [sovituin maaravalein tai pyynnosta] Asiakkaalle.]

PAASY JARJESTELMIIN JA TIETOIHIN

7.1

7.2

7.3

Toimittaja vastaa siitd, ettd suojaustasolle Il tai Il luokiteltuja Salassa pidettdvia tietoja
annetaan tai paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain nimetyille Toi-
mittajan ja sen alihankkijan henkiléstoon kuuluville henkil6ille, jotka Toimittaja on hy-
vaksyttanyt Asiakkaalla etukateen, joista on tehty luvussa 9 tarkoitettu turvallisuusselvitys ja
joille on annettu oikeus paasta kyseisiin jarjestelmiin ja/tai tietoihin, ja jotka ovat tietoisia
salassapitoa koskevista velvoitteistaan.  Asiakkaalla on kuitenkin tarvittaessa oikeus
edellyttaa edella tarkoitetun menettelyn noudattamista myds suojaustasolle IV luokiteltuihin
Salassa pidettaviin tietoihin tai sellaisia tietoja sisaltaviin jarjestelmiin paasevien henkildiden
osalta, mikali turvallisuusselvityksille laissa asetetut edellytykset tayttyvat. Oikeuden paasta
Asiakkaan jarjestelmiin, jotka sisdltavat Salassa pidettavia tietoja, antaa Asiakas.

Toimittaja vastaa siitd, ettd Salassa pidettavien tietojen kasittelyyn osallistuvat Toimitta-
jan tai sen alihankkijan henkilostoon kuuluvat henkilot sekd henkilot, joilla on padsy Toi-
mittajan tai Asiakkaan jdrjestelmiin, joissa sdilytetddn Salassa pidettdvid tietoja, ovat
tietoisia salassapitoa koskevista velvoitteistaan ja noudattavat tata Turvallisuussopimus-
ta.

[Toimittaja pitdd ja/tai velvoittaa tarvittaessa alihankkijansa osaltaan pitimain luetteloa
henkiloistd, jotka Palveluun liittyen kasittelevat suojaustasolle [valitaan sopivat vaihtoeh-
dot: 1, 1, 1V] luokiteltuja Salassa pidettavid tietoja tai joilla on padsy sellaisia tietoja
sisaltaviin jarjestelmiin, huolehtii luettelon ajantasaisuudesta ja toimittaa sen [sovituin
maaravalein tai pyynnosta) Asiakkaalle.]
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VAITIOLOSITOUMUS

8.1

8.2

Toimittaja vastaa siitd, ettd henkilo, joka kasittelee Salassa pidettavia tietoja ja/tai jolla on
padsy jarjestelmiin, joissa Salassa pidettavia tietoja sadilytetdan, tekee vaitiolositoumuksen
Asiakkaan hyvaksymaille lomakkeelle (liite 3) ennen kuin han saa aloittaa mainittujen tietojen
kasittelyn tai saa paasyn mainittuihin jarjestelmiin.

Toimittaja vastaa sitd, ettd Toimittajan tai sen alihankkijan henkilokuntaan kuuluva hen-
kilo, jolla on padsy Asiakkaan kohdassa 6.1 tarkoitettuihin Tiloihin, tekee vaitiolositou-
muksen Asiakkaan hyvidksymalle lomakkeelle (lite 3) ennen kuin han saa oikeuden
padstda mainittuihin tiloihin. Asiakkaalla on tarvittaessa oikeus edellyttdd vaitiolositou-
musta myo6s henkil6ilta, joilla on paadsy kohdassa 6.2 tarkoitettuihin Asiakkaan perustur-
vallisuustason tiloihin.

TURVALLISUUSSELVITYKSET

9.1

9.2

9.3

9.4

9.5

9.6

Jollei toisin sovita, jotta henkil6 saa kohdassa 7.1 tarkoitetulla tavalla oikeuden kasitella
sellaisia Salassa pidettdvia tietoja, joiden salassapito on valttamatonta turvallisuusselvi-
tyksista annetun lain (177/2002) 2 §:ssd mainittujen etujen suojaamiseksi, ja/tai paasta
jarjestelmiin, jotka sisdltdvat sellaisia Salassa pidettdvid tietoja, henkilostd tulee hakea
turvallisuusselvityksistd annetussa laissa tarkoitettu perusmuotoinen turvallisuusselvitys tai
tarvittaessa tasoltaan vastaava ulkomainen turvallisuusselvitys. Toimittajan tulee hankkia
turvallisuusselvityksen kohteena olevan henkilon suostumus selvityksen tekemiseen. Jotta
henkild saa oikeuden pdastd Asiakkaan kohdassa 6.1 [ja 6.2] tarkoitettuihin Tiloihin,
henkilosta tulee hakea turvallisuusselvityksistda annetussa laissa tarkoitettujen edellytysten
tayttyessa suppea turvallisuusselvitys tai tasoltaan vastaava ulkomainen turvallisuusselvitys.

Jollei toisin sovita, tasoltaan vastaavaksi ulkomaiseksi turvallisuusselvitykseksi voidaan
katsoa ainoastaan ulkomaisen kansallisen turvallisuusviranomaisen (esim. General Secu-
rity Agreement:in eli GSA:n mukainen National Security Authority, NSA) tekema
turvallisuusselvitys (Personal Security Clearance, PSC). Jollei toisin sovita, PSC-selvitys
edellytetddn tehtavaksi henkilostd, joka on ulkomaan kansalainen ja jolla on ollut
pysyva asuinpaikka Suomessa vdhemman kuin [5] vuotta.

Mikali Toimittaja kayttdd Palvelun toteutuksessa sellaista alihankkijaa, joka kasittelee tai
sailyttaa Salassa pidettavia tietoja Suomen rajojen ulkopuolella, tulee tasta alihankkijasta
tarvittaessa hakea yhteis6turvallisuusselvitys (Facility Security Clearance, FSC) ja tietojen
kasittelyyn osallistuvista henkil6istd henkiléturvallisuusselvitys (Personal Security Clearance,
PSC), jollei toisin sovita.

Asiakkaan tehtdavana on hakea kaikkia tdssa luvussa tarkoitettuja turvallisuusselvityksia.

Asiakas vastaa kohdissa 9.1-9.3 tarkoitettujen turvallisuusselvitysten kustannuksista. Mi-
kali turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, ettd Toimittajan tai Toi-
mittajan alihankkijan henkilostossa tapahtuu vaihdos tai Asiakkaasta riippumaton lisdys,
Toimittaja vastaa uuden henkilon turvallisuusselvityksen teettamisen kustannuksista.

Toimittajan tulee toimittaa turvallisuusselvityksen kohteena olevan henkilon tayttdma ja
allekirjoittama  turvallisuusselvityshakemuslomake  Asiakkaalle  turvallisuusselvityksen
teettamistd varten. Lomakkeen tulee sisaltda selvityksen kohteena olevan henkilon suos-
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tumus turvallisuusselvityksen tekemiseen. Jos turvallisuusselvitys tulee tehtavaksi sellai-
sessa valtiossa, jonka lainsaddannon mukaan kyseessa olevan selvityksen tekeminen ei
edellytd selvityksen kohteena olevan henkilon suostumusta, Toimittajan ei mydskdan
[tdman kohdan nojalla] tarvitse pyytaa henkilolta edelld mainittua suostumusta.

Asiakkaalla on perustellusta turvallisuuteen liittyvasta syysta oikeus kieltda Toimittajan tai
sen alihankkijan henkilén osallistuminen Palvelun suorittamiseen.

TIETOTURVALLISUUS

10.1

10.2

10.2

10.3

Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa seka henkilo-
tietolain (523/1999) edellyttamasa hyvaa tietojen kasittelytapaa ja tietojen suojaamista
koskevia sadannoksia sekda muuta tietosuojaa koskevaa lainsdadantéa Paasopimukseen liit-
tyvan Palvelun tuottamisessa.

[Vaihtoehto 1]

Mikdli Asiakas luokittelee Salassa pidettdvid tietojaan tietoturvallisuusasetuksen mukaisiin
suojaustasoihin. [Tietojen luokitus eri suojaustasoille ilmenee liitteestd 5]. Toimittaja sitoutuu
noudattamaa. Salassa pidettévid tietoja kdsitellessddn edelld mainitun asetuksen ja
Asiakkaan ohjeistuksen kyseiselle suojaustasolle asettamia vaatimuksia.

(Ohje: Tdémdn aiheuttamasta hintavaikutuksesta sovitaan tarkemmin.)

[Vaihtoehto 2]

Mikdli Asiakas ei luokittele Salassa pidettdvié tietoja ylld mainituin tavoin, tietoturval-
lisuusasetuksen mukaisiin suojaustasoihin. Toimittaja sitoutuu noudattamaan perustason
tietoturvallisuutta ja Asiakkaan ohjeistusta Salassa pidettdvid tietoja késitellessédn..

Asiakas on madarittanyt Palvelun hankinnan yhteydessd Palveluun sovellettavan valtion
hallinnon tietoturvatason ja Palveluun liittyvat konkreettiset tietoturvavaatimukset, jotka
Toimittajan tulee tayttda. Vaatimukset on esitetty [Pdasopimuksen liitteessa X/taman
Turvallisuussopimuksen liitteessa 2 5.]

ALIHANKKUAT

111

11.2

11.3

Toimittajan tulee hyvaksyttaa Asiakkaalla sellainen alihankkija, jota se aikoo kayttaa Salassa
pidettavien tietojen kasittelyssd tai jolla on padasy Asiakkaan Tiloihin. Tdssa Turval-
lisuussopimuksessa alihankkijalla tarkoitetaan ainoastaan sellaista alihankkijaa, jota
Toimittaja kayttda Salassa pidettdvien tietojen kasittelyssa tai jolla on paasy Asiakkaan
Tiloihin.

Mita tassa Turvallisuussopimuksessa on sovittu Toimittajan henkilostosta, sovelletaan myds
alihankkijan Palvelun tuottamiseen osallistuvaan henkilostoon.

Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan tata Turvallisuussopimusta
my0Os kayttdessadn alihankkijoita. Toimittaja on tietoinen ja sen on tiedotettava alihank-
kijalleen, ettd turvallisuusjarjestelyiden saattamisesta tdaman Turvallisuussopimuksen
edellyttamalle tasolle saattaa syntya kustannuksia. Asiakas ei vastaa ndista kustannuksis-
ta.
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Toimittaja vastaa alihankkijoiden toiminnasta kuin omastaan ja siitd, etta alihankkijat
toimivat taman Turvallisuussopimuksen ehtojen mukaisesti.

Ellei toisin sovita, Toimittajan tulee tehda tdman Turvallisuussopimuksen ehtoja vastaava
sopimus kohdassa 11.1 tarkoitetun alihankkijansa kanssa ja Toimittajan on asetettava
alihankkijalleen vastaava velvollisuus tdméan kdyttaman alihankkijan osalta. [Sopimus on
hyvaksytettdva Asiakkaalla ennen sen allekirjoittamista.]

TARKASTUKSET JA RAPORTOINTI

121

12.2

12.3

124

12.5

12.6

Asiakkaalla [julkisen hallinnon palvelukeskuksen omalla asiakkaalla, joka hyodyntaa
Paasopimuksessa tarkoitettua palvelua palvelukeskuksen vilityksella] tai Asiakkaan
maaraamalld kolmannella taholla (joka ei ole Toimittajan suoranainen kilpailija) on oikeus
tarkastaa omalla kustannuksellaan etukateen ilmoitettuna ajankohtana Toimittajan ja sen
alihankkijoiden turvallisuusjarjestelyt tata Turvallisuussopimusta sekda Padsopimusta
koskevilta osin. Asiakkaan on ilmoitettava tahdostaan suorittaa tarkastus viimeistdan
kolmekymmenta (30) pdivdd ennen ehdotettua tarkastuspdivda. Toimittaja voi ehdottaa
uutta pdivaa tarkastukselle. Uusi ajankohta ei kuitenkaan saa olla mydhemmin kuin
kymmenen (10) paivaa Asiakkaan ehdottaman paivan jalkeen. Tarkastus saadaan suorittaa
kuitenkin enintddn kaksi kertaa vuodessa, ellei ole erityisen painavia syitd useammille
tarkastuksille tai toisin sovita. Haavoittuvuusskannauksia voidaan kuitenkin tehda edelld
mainituista maaradajoista riippumatta erikseen sovittavina ajankohtina. Tarkastukset eivat
saa vaarantaa Toimittajan tai sen alihankkijoiden tieto turvallisuutta tai Toimittajan tai
sen alihankkijoiden salassapitovelvoitteita muita asiakkaita kohtaan. Asiakkaalla on edelld
tarkoitetun tarkastusoikeuden lisdksi oikeus suorittaa Tiloissaan jatkuvaa valvontaa ja
tehdd ennalta ilmoittamatta turvallisuustarkastuksia tassd Turvallisuussopimuksessa
asetettujen velvoitteiden tayttymisen arvioimiseksi.

Toimittajan tulee huolehtia sopimusjarjestelyin siitd, etta Asiakkaalla on mahdollisuus
tarkastaa myods Toimittajan sellaisen alihankkijan turvallisuusjarjestelyt, joka osallistuu
Salassa pidettavien tietojen kasittelyyn tai jolla on paasy Asiakkaan Tiloihin.

Mikali tarkastuksessa havaitaan merkittavia puutteita turvallisuusjarjestelyissa, Toimitta-
ja korvaa Asiakkaalle tarkastuksesta aiheutuneet kustannukset.

Toimittajan tulee korjata tarkastuksessa tai muussa valvonnassa havaitut puutteet viivy-
tyksetta Asiakkaan kirjallisesta ilmoituksesta. Erityisid korjaavia toimenpiteitd vaativat
puutteet on korjattava kuitenkin viimeistdan [30 vuorokauden kuluessa] Asiakkaan kirjal-
lisesta ilmoituksesta, ellei siitd ole Asiakkaan ja Toimittajan valilla erikseen toisin sovittu.
Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle, on kuitenkin
korjattava heti. Asiakas ei vastaa edelld mainituista korjauksista aiheutuvista kuluista ja
kustannuksista.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, jos Toimittajan tai sen alihankkijan
tdman Turvallisuussopimuksen kannalta keskeisissda toiminnoissa tai henkilosto- tai tur-
vallisuusjarjestelyissd tapahtuu muutoksia tai jos Toimittajan tai sen alihankkijan omis-
tussuhteissa tapahtuu merkittavia muutoksia.

Toimittaja valvoo taméan Turvallisuussopimuksen edellyttdman turvallisuustason toteu-
tumista toiminnassaan sdanndllisesti ja suunnitelmallisesti, kirjaa mahdolliset poik-
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keamat ja raportoi ne Asiakkaalle viivytyksettda seka aloittaa korjaustoimet ensi tilassa.
Asiakas seuraa Palvelun turvallisuustason toteutumista yhteistydssa Toimittajan kanssa.

Toimittaja on velvollinen ilmoittamaan Asiakkaalle, mikali Toimittajaan tai sen alihankkijaan
kohdistuu Asiakasta mahdollisesti uhkaavia yhteydenottoja. Toimittaja on velvollinen
ilmoittamaan Asiakkaalle sopimuksen vastaisesta tietovuodosta, tietomurtoyrityksesta tai
muusta turvallisuutta vaarantavasta tapahtumasta tai seikasta. lImoitukset tulee tehda
viipymatta ja kirjallisesti.

Asiakkaalla on oikeus luovuttaa muille viranomaisille tai muille valtion yksikoille tieto  siit3,
ettd tdman luvun mukainen tarkastus on suoritettu, mutta Asiakkaalla ei kuitenkaan  ilman
Toimittajan lupaa ole oikeutta luovuttaa muille viranomaisille ndille tietoa tarkastuksen
tuloksista ellei pakottavasta lainsadadannosta muuta johdu.

[SOPIMUSSAKKO JA] VAHINGONKORVAUS

[A Vaihtoehto

13.1

13.2

B Vaihtoehto

13.1

13.2

C Vaihtoehto

13.1

(Ohje: Muokkaa koko luku hankinnan kohteeseen ja siihen liittyviin riskeihin soveltuvaksi.
Harkitse tarvetta sopimussakkoa koskeviin ehtoihin ja vertaa niitd Pddsopimuksen
mahdollisiin sopimussakkoehtoihin. . Vaihtoehto A:ssa sopimussakkoa maksetaan kaikista
Turvallisuussopimuksen  rikkomuksista,  vaihtoehto  B:ssé  salassapitovelvollisuuden
rikkomuksista. Vaihtoehto C:ssé edelldé mainituille rikkomuksille voidaan mddritelld
erisuuruinen sopimussakko.

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdmdén Turvallisuusso-
pimuksen rikkomusta kohden ilman velvollisuutta ndéyttdd toteen sille rikkomuksesta ai-
heutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rik-
komista, mikdli kyseessd ei ole Salassa pidettdvd tieto.

Sopimussakon mddrd jokaista rikkomusta kohden on [5 %] kyseessd olevan Pdédsopimuk-
sen kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta (esim. jatkuvan palvelun
kuukausiveloituksesta)], kuitenkin vdhintddn [10.000 euroa] ja enintéén [100.000 euroa].

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista salassapitovelvolli-
suuden rikkomusta kohden ilman velvollisuutta ndyttééd toteen sille rikkomuksesta aiheu-
tunutta vahinkoa.

Sopimussakon mddrd jokaista rikkomusta kohden on [5 %] kyseessd olevan Pddsopimuk-
sen kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta (esim. jatkuvan palvelun
kuukausiveloituksesta)], kuitenkin vdhintddn [10.000 euroa] ja enintéén [100.000 euroa].

Asiakkaalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdmdn Turvallisuus-
sopimuksen rikkomusta kohden ilman velvollisuutta ndéyttééd toteen sille rikkomuksesta
aiheutunutta vahinkoa. Sopimussakko ei koske kohdassa 5.7 sovitun velvollisuuden rik-
komista, mikdli kyseessd ei ole Salassa pidettdvd tieto.
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Sopimussakon mddrd jokaista salassapitovelvollisuuden rikkomusta kohden on [5 %] ky-
seessd olevan Pddsopimuksen kokonaisarvosta/ [tai Pddsopimuksen mddritellystd osasta
(esim. jatkuvan palvelun kuukausiveloituksesta)], kuitenkin véhintédn [10.000 euroa] ja
enintddn [100.000 euroa]. Muiden tdmdn Turvallisuussopimuksen rikkomusten osalta
sopimussakon mddrd on [10.000 euroa]. Mikdli Toimittaja muun kuin salassapitovel-
vollisuuden rikkomuksen ollessa kyseessé korjaa rikkomuksen [14] vuorokauden kuluessa
siité, kun se on havainnut rikkomuksen, Asiakkaalla ei ole oikeutta saada sopimussakkoa,
mikdli rikkomus on luonteeltaan sellainen, ettd siitd ei ole voinut aiheutua Asiakkaalle
vahinkoa.

Jos Toimittaja samalla teolla rikkoo useita tdman Turvallisuussopimuksen velvoitteita, se
katsotaan kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikkomukseksi.

Ennen sopimussakon perimistd Asiakkaan tulee ilmoittaa Toimittajalle kirjallisesti taman
Turvallisuussopimuksen rikkomuksesta. Jos Toimittaja sita kirjallisesti pyytda, kasitellaan
rikkomus lisdksi Asiakkaan ja Toimittajan valisessa tapaamisessa.

Kohdissal3.1-13.4 tarkoitettu sopimussakko ei rajoita Asiakkaan oikeutta saada Toimit-
tajalta vahingonkorvausta siltd osin kuin rikkomuksesta Asiakkaalle aiheutunut vahinko
ylittda sopimussakon maaran.]

Asiakkaalla on oikeus saada korvaus kaikista niista valittdmista vahingoista seka kuluista ja
kustannuksista, jotka sille ovat aiheutuneet Toimittajan tdhdn Turvallisuussopimukseen
kohdistuvasta sopimusrikkomuksista, ellei rikkomus ole aiheutunut Pdasopimuksen kohdassa
[x] tarkoitetusta ylivoimaisesta esteesta.

Lisdksi Asiakkaalla on oikeus saada korvaus myos kaikista valillisistd vahingoista, mikali
vahinko on aiheutettu tahallisesti tai torkedlld tuottamuksella taikka salassapitovelvolli-
suutta rikkoen.

SOPIMUSMUUTOKSET

14.1

14.2

Turvallisuussopimuksen yhteyshenkilot (lite 1) vastaavat tdman Turvallisuussopimuksen
paivittamistarpeen seuraamisesta. Pdivittdmistarve arvioidaan yhteyshenkildiden kesken
vahintdaan kahden vuoden vilein.

Tahan Turvallisuussopimukseen tai sen liitteisiin tehtdvat muutokset tulee tehda kirjalli-
sesti ja molempien sopijapuolten vahvistaa allekirjoituksellaan. Taman Turvallisuusso-
pimuksen muutokseksi ei katsota yhteyshenkildiden vaihtumista.

SOPIMUKSEN IRTISANOMINEN [JA PURKAMINEN]

15.1

15.2

Sopijapuoli voi irtisanoa tdman Turvallisuussopimuksen paattymaan kuuden (6) kuukauden
irtisanomisajalla kirjallisesta ilmoituksesta lukien, ottaen kuitenkin huomioon mita kohdassa
16.1 on sanottu. Irtisanominen ei poista velvollisuutta tayttda ennen irtisanomista syntyneet
velvoitteet.

Jos Toimittaja irtisanoo taman Turvallisuussopimuksen, Asiakkaalla on oikeus irtisanoa se
Padsopimus, johon tama Turvallisuussopimus perustuu.
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Asiakas on oikeutettu irtisanomaan valittémasti paattymaan [tai purkamaan] taman Tur-
vallisuussopimuksen ja sen Paasopimuksen, johon tama Turvallisuussopimus perustuu, mikali
Toimittaja rikkoo tahan Turvallisuussopimukseen perustuvia sopimusvelvoitteitaan niin
olennaisesti, ettei Asiakkaan voida kohtuudella edellyttda jatkavan sopimussuhdetta edes
irtisanomisajan pituista aikaa. Irtisanominen ja purkaminen tulee tehda kirjallisesti. [Lisaksi
jos Toimittaja on rikkonut tata Turvallisuussopimusta vahintaan kolme kertaa siten, etta
Asiakkaalle on syntynyt oikeus vaatia luvussa 13 tarkoitettua sopimussakkoa, Asiakkaalla on
aina oikeus irtisanoa valittomasti paattymaan [tai purkaa] tdama Turvallisuussopimus ja se
Paasopimus, johon tama Turvallisuussopimus perustuu.]

Taman Turvallisuussopimuksen paattymisesta huolimatta Toimittajan on maksettava
padttymisen perusteena olevista rikkomuksista tdman Turvallisuussopimuksen mukaiset
sanktiot.

SOPIMUKSEN VOIMASSAOLO

16.1

16.2

16.3

16.4

Tama Turvallisuussopimus on voimassa niin kauan kuin Asiakkaan ja Toimittajan vélinen
Paasopimus on voimassa.

Tama Turvallisuussopimus tulee voimaan, kun kumpikin sopijapuoli on sen allekirjoittanut.

Taman Turvallisuussopimuksen mukainen salassapitovelvollisuus on voimassa myds sen
jalkeen kuin Asiakkaan ja Toimittajan valinen Pdasopimus on paattynyt.

Padsopimuksen paatyttyd Toimittaja mahdollisine alihankkijoineen palauttaa kaikki Asi-
akkaan Salassa pidettavia tietoja sisaltavat dokumentit, tallenteet ja muun materiaalin.
Erikseen Kkirjallisesti niin sovittaessa Toimittaja mahdollisine alihankkijoineen voi myo6s
tuhota edelld mainitun materiaalin Asiakkaan ohjeistuksen mukaisella tavalla.

SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

17.1

17.2

Tahan Turvallisuussopimukseen sovelletaan Suomen lakia, lukuun ottamatta lainvalinta-
saannoksia.

Tasta Turvallisuussopimuksesta aiheutuvat erimielisyydet pyritdan ensisijaisesti ratkai-
semaan sopijapuolten valisin neuvotteluin. Mikali sopijapuolet eivat padse sovinnolliseen
ratkaisuun, erimielisyydet ratkotaan ensi asteessa [Helsingin kadrajaoikeudessal].

SOPIMUSKAPPALEET JA ALLEKIRJOITUKSET

18.1

Taméa Turvallisuussopimus on laadittu kahtena (2) samasanaisena kappaleena, yksi (1)
kummallekin sopijapuolelle.

[paikka ja aika] [paikka ja aika]
[ASIAKAS] [TOIMITTAJA]
[allekirjoittaja] [allekirjoittaja]

[allekirjoittaja]



Liite 3: Rakentamisdokumentaation kasittelysuositukset

Tahan liitteeseen on koottu suosituksia tiedon kasittelysta rakentamishankkeiden aikana:
- liite 3.1: tiedon luokittelumatriisi
- liite 3.2: tiedon luokitteluohje rakentamishankkeissa

- liite 3.3: turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa
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VAHTI 2/2013 Liite 3.1 Tiedon luokittelumatriisi

Alla esitetty tiedon luokittelumatriisi on mallitaulukko, jossa on lueteltu rakennushankkeessa kaytettyja
dokumenttikokonaisuuksia. Rakennushankkeessa tai —projektissa kaytettavien dokumenttien tyyppi ja laji
voivat poiketa esitetysta mallista. Tiedon luokittelumatriisia on tarkoituksenmukaista kayttaa ja taydentaa
hankkeen eri vaiheissa. Kun hankkeessa havaitaan tunnistamaton tieto, lisétdan se hanke-, suunnittelu-, tai
tyomaakokouksessa tiedon luokittelumatriisiin. Tieto luokitellaan oikeaan suojaustasoon sekda maaritetdaan
tiedolle omistaja.

Tiedon luokittelumatriisin kayton tarkoituksena on varmistaa, etta tieto on luokiteltu sisaltonsa mukaan
oikeaan suojaustasoon ja ettei kenellekdan tietoa tuottavalle tai kasitelevalle henkil6lle ole epaselvaa,
minka suojaustason tietoa han kasittelee.

Dokumenttipohjainen luokittelumatriisi paivitetdan hankkeen kaikissa vaiheissa vastaamaan tarvittavaa
kasittelytasoa (tiedon omistaja vastaa dokumentin oikeasta suojaustasosta).

Hankintapohjainen matriisi pohjautuu tiedon suojaustarpeen osalta edelliseen ja kokoaa erilaisista
dokumenttikokonaisuuksista hankintakokonaisuuksia.

TIEDON LUOKITTELUMATRIISI Pvm:
Hanke:
Piirustus- Tiedon ST/
Piirustuksen sisalto tyyppi omistaja |Julkinen [STIV ST |[TLHI STl | Huom.
1 Asemapiirros
2 Pohjapiirustus
3 Luolan leikkauskuvat
4 Asemapiirros Sahkopiirros
5 Pohjapiirustus Sahkopiirros
6 Palopeltien johdotuskaavio Sahkopiirros
7 Nousujohtokaavio Kaavio
8 Maadoituskaavio Kaavio
9 Ohjaus- ja halytysrunkokaavio | Kaavio
10 |Padkeskus PK Padkaavio
11 | Padkeskus PK Piirikaavio
12 | Ryhmakeskus Padkaavio
13 | Pistorasiakeskus Padkaavio
Turvavalojarjestelman
14 |johtokaavio Kaavio
Antennijarjestelman
15 |johtokaavio Telekaavio
Ainentoistojarjestelman
16 |johtokaavio Telekaavio
Ajannayttojarjestelman
17 |johtokaavio Telekaavio
18 | AV-kaapelointi Telekaavio
19 | Merkinantojarjestelmien Telekaavio




johtokaavio
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Palo- ja
Savunpoistojdrjestelmien

20 |johtokaavio Telekaavio
21 | Ovikaaviot Telekaavio
22 | Sahkoselostus
Sahkoéurakan
23 | yksikkohintaluettelo
24 | Valaisinluettelo
25 | Sahkopisteluettelo
26 | Ovivarustelun urakkarajat
Turvajarjestelmat, Turva-
27 | pistepiirustus piirustus
Tietoliikennejarjestelmat, Turva-
28 | pistepiirustus piirustus
Turvajarjestelmien
29 |johtokaaviot Turvakaavio
30 |Ovikaaviot ovikoodeilla Turvakaavio
31 |Lukituskaavio
Tietoliikennejarjestelman
32 |johtokaavio Turvakaavio
33 |Kerrosjakamoiden kalustus Turvakaavio
34 | Kaapelinvetoluettelo Turva
35 |Turvajarjestelmien selostus
Turvaurakan
36 |yksikkohintaluettelo
37 | Asiakirjaluettelo Turva
38 | Yhteiskannatusjarjestelma LVI
39 |LVI-laiteluettelo LVI
Ohjaus- ja toimilaitteiden
40 |sijoitus LVI
Rakennusautomaatio,
41 |jarjestelmédkaavio
42 | limakasittelykone, sadtokaavio | LVI-kaavio
43 | Poistoilmakoje, sdatdkaavio LVI-kaavio
Palopeltien
valvontajarjestelmien,
44 | saatdkaavio LVI-kaavio
Lammonjakokeskus,
45 | saatdkaavio LVI-kaavio
Jaahdytyskoneikko,
46 |saadtdkaavio LVI-kaavio
47 | Hankesuunnitelma
47. Sanitoitava
1 Rakennustapaselostus julkisiksi
47.
2 Huonekortit
47. Sanitoitava
3 LVI-tyot julkisiksi
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Asiakkaan ja omistajan
47. | kiinteiston yllapidon
4 rajapintaliite
47. | Asiakkaan ja omistajan
5 turvatekniikan hankintarajat
48 | Projektiohjelma
49 | Hyvaksytty asemakaava
50 | Projektisuunnitelma
51 |Sopimukset (konsultti, urakka)
52 | Hankekohtaiset ohjeistukset
53 | Turvallisuusasiakirja
54 | Rakennuslupa
Voi sisaltaa
55 | Suunnittelukokouspoytakirjat ST-liitteita
56 |Rakentamisen aikataulut
Voi sisdltaa
57 | Tydomaakokouspoytakirjat ST-liitteita
Voi sisaltaa
58 | Urakoitsijapalaverit ST-liitteita
59 | Yhteyshenkiloluettelo
Tai luokitus
60 |Tydmaan valokuvat tapauskoht.
61 |Laadunvalvontaohje
62 | Laadunvalvontasuunnitelma
Luovutukseen liittyvat Voi sisaltaa
63 | dokumentit ST-liitteita
63. Voi sisaltaa
1 Jalkitarkastus ST-liitteita
63.
2 Vastaanottopoytakirja
Rakennuttamisen Voi sisaltaa
64 |loppuraportti ST-liitteita
65 | Poistumistiekaavio
Sanitoitava
66 | Tarjouspyyntoasiakirjat julkisiksi
66. | Kaapelinvetoluettelo (ilman Sanitoitava
1 huoneita) julkisiksi
66. Sanitoitava
2 Massaluettelot julkisiksi
67 | Palvelinhotellin dokumentit
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VAHTI 2/2013 Liite 3.2 Tiedon luokitteluohje rakentamishankkeissa

Rakennushankkeen tiedot luokitellaan hankkeen luonne huomioiden oikeaan suojaustasoon siten, etta
luokittelija tunnistaa dokumenteista, mika tieto on salassa pidettavaa ja mitd suojaustasoa se on. Tiedon
suojaustason maarittda voimassa olevien saadosten lisaksi kiinteiston ja tilan kayttétarkoitus. Toimintojen
suojaamisperusteisiin vaikuttavat rakenne- ja valvontajarjestelmien tiedot seka itse toiminta ja sen

sijoittelu kiinteistossa.
LUOKITTELUOHIJE

*  Perustaso (turvallisuusvydhyke max. VIHREA, ST IV)
= Padosa dokumentaatiosta julkista, mm. yleiskaapelointi
= Perustellut hankintakokonaisuudet ST IV (rikosilmoitus, kulunvalvonta, verkkokuvaukset
(muu kuin julkinen verkko))
= Korotettu taso (turvallisuusvyéhyke max. KELTAINEN ST 11l / TL llI)
= Padosa dokumentaatiosta julkista, mm. yleiskaapelointi
= Perustellut hankintakokonaisuudet ST IV (turvarakenteet, verkot: rikosilmoitus,
kulunvalvonta, verkkokuvaukset (muu kuin julkinen verkko))
= Korkea taso (turvallisuusvydhyke max. SININEN, ST 11)
=  Perusteltu osa dokumentaatiosta julkista
=  Muut hankintakokonaisuudet ST IV - lll (turvarakenteet, osa tilarakenteista, verkot:
rikosilmoitus, kulunvalvonta, verkkokuvaukset (muu kuin julkinen verkko))
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VAHTI 2/2013 Liite 3.3 Turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa

"Turvallisuusluokitellun tiedon hallintaprosessi rakentamishankkeissa” -taulukon tarkoituksena on selvittaa
eri toimijoiden roolit ja vastuut salassa pidettavan tiedon kasittelyssa rakennushankkeen aikana. Taulukon
ensimmaiselld vaakarivilla on kasitelty rakennushankkeen paavaiheet ja ensimmaisella pystyrivilla tyypilliset
rakennushankkeen toimijat. Pystysarakkeisiin on maaritetty toimijoiden roolit tai vastuut hankkeen eri
vaiheissa. Toimijan rooli voi muuttua, riippuen asiakasviranomaisen omasta kyvysta ja toimivaltuuksista.

(Erillinen Excel-liite)
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Liite 4: Rakentamishankkeiden turvallisuusaskeleet (esimerkki)

Taulukossa ”Rakentamishankkeiden turvallisuusaskeleet” on kuvattu kronologisesti rakennushankkeen eri
vaiheet, huomioiden hankkeen turvallisuuden vaatimat valitoimenpiteet. Taulukon janojen aikamaareet
ovat suuntaa antavia ja ne on syytd maarittaa jokaisessa hankkeessa erikseen jo hankesuunnitteluvaiheessa
seka paivittaa niita tarvittaessa.

Ennakkotiedusteluvaiheessa pyritddn selvittamadan mahdollisten tarjoajien kykya kasitella ja sailyttaa
suojaustason |V tarjouspyyntdaineistoa seka kartoittaa ne tarjoajat, jotka tulevat tutustumaan
tarjouspyyntoaineistoon asiakkaan ennalta hyvaksymaan paikkaan.

(Erillinen Excel-liite)
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Liite 5: Pohjakuvaesimerkit eri turvallisuusvyohykkeiden mukaisista
tyoymparistoista

JULKISET TILAT (VALKOINEN)

Eiaita/portti/ajoestevaatimusta

-vieraiden tunnistamista tai kirjaamista ei vaadita (suositellaan)

-normaalit rakenteet
-normaali daanieristys
- salakatselun estoa ei vaadita, mutta suositellaan
-ikkunoihin ei kohdistu turvallisuusvaatimuksia
-normaalit ovet ja lukot
- ei asiakirjojen sailytykseen kohdistuvia
turvallisuusvaatimuksia
- ei siivous- ja huoltohenkilgstoon kohdistuvia
tunnistamis- tai kirjaamisvaatimuksia
-yleisdpalvelutiloissa otettava huomioon toiminnan
luonteen mukaiset henkildsuojausvaatimukset

Ei aluevalvontavaatimusta



PERUSTASO ST IV /TLIV (VIHREA)

Ei aita/portti/ajoestevaatimusta

-vieraattunnistetaanjakirjataan

-normaalit rakenteet
-riittava aanieristys
- salakatselun esto

- alle 4m ikkunoihin tarvittaessa suojakalvo

-normaalit ovet, kayttolukko

-ST IV:n sailytys lukitussa kaapissa tai kassakaapissa, jos

tila ei ole valvottu

-siivous- ja huoltohenkildsto tunnistetaan ja kirjataan

Ei aluevalvontavaatimusta
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KOROTETTU TASO ST IlI (ORANSSI)

Aita/portti/ajoesteet riskiarvion mukaisesti

Luja ulkoseina

-vieraattunnistetaanjakirjataan -

—wydhykkeelle passy: kulunvalvonta
- tunkeutumisen ilmaisujarjestelma
- siivous- ja hueltohenkiléstd tunnistetaan, kirjataan ja valvotaan
-normaalitrakentest
-riittava aanieristys
- salakatselun esto
- alle 4m ikkunoihin suojakalvo
-nermaalit ovet, kayttolukle
-ST lll:n sailytys kassakaapissa (ei tasovaatimusta) tai holvissa, jos
tila ei ole valvettu

Ei aluevalvontavaatimusta

Vartiointija
reagointi!

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L




KOROTETTU TASO ST IlI, turvallisuusluokitellut tiedot (KELTAINEN)

Alue aidattu. Portti (paivisin puomi).
Ajoesteetriskiarvion mukaisesti.

Luja ulkoseina
-vieraattunnistetaanja kirjataan

-wybhyklkeelle paasy: kulunvalventa
- tunkeutumisen ilmaisujérjestelma myés tilan aukoissa
- siivous- ja huoltohenkildstd tunnistetaan, kirjataan ja valvotaan
-vahvat tai vahvistetut rakenteet
-hywé danieristys
- salakatselun esto {kaihtimet)
-alle 4m iklkunoihin murtosuojalasit
-vydhykkeen rajalla turvaovet, kayttolukon lisaksi varmuuslukke
-wybhykkeen sisalla riittad pelkla kayttdlukle
-TL ll:n sailytys kassakaapissa (vahintaan Euro 1] tai holvissa (Euro
V), jos tila ei ole valvottu
-varmistetut LVISjarjestelyt
- hississé kulunvalvonta

Ei aluevalvontavaatimusta

- Vartiointij
Mahdolliset TEMPEST-vastatoimet (uhka-arvio) artpinglja
reagointi!




KORKEA TASO ST II/TL Il (SININEN)

Pysakaintikontrolli

Alue aidattu. Portti (paivisin puomi).
Ajoesteetriskiarvion mukaisesti.

Luja uloimman vyohykkeen ulkoseina

- vieraathyvaksytddn etukdteen, tunnistetaan, kirjataan + valvotaan

-vyohyklkeelle paasy: kulunvalvonta ja kakseistunnistus
- wydhykkeeltd poistuminen: kulunvalvonta
- tunkeutumisen ilmaisujérjestelma myds tilan aukoissa
- siivous- ja huoltohenkildstd tunnistetaan, kirjataan ja valvotaan
-vain sallitut elektroniset laitteet tilaan (kdnnykkaparkki
ulkopuolelle)
-vahvat tai vahvistetut rakenteet
-hywa aanieristys
- salakatselun esto (kaihtimet)
-ikkunoihin murtosuojalasit ja danivarahtelyn esto
- kameravalvonta (vydhyke tai tila)
-vydhykkeen rajalla turvaovet ja kulkuannostelija (vast.),
leayttolulon lisaksi varmuuslukke
-vyohykkeen sisallariittaa pelkka kayttolukke
-TL lll:n s&ilytys kassakaapissa (vahintaan Eure 1) tai holvissa (Euro
V), jos tila ei ole valvottu
-varmistetut LVIS-jarjestelyt, rajoitettu etdohjaus
- hisseissa kulunvalventa, kuilut valvotaan

Aluevalvonta tai kuoren valvonta

Vartiointi ja I°

Mahdolliset TEM PEST—vastato.imet (uhka-arvio)

reagointi!
Testaus!
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Liite 6: Tietoteknisten laitetilojen turvallisuussuositukset

Erillinen liiteasiakirja
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Liite 7: Maaritelmat ja lyhenteet

Asiakirja

Aukkojen suojauslevy

Avain

EMP

FK

Fyysinen turvallisuus

Hallinnollinen turvallisuus

Henkilostoturvallisuus

HPM

Ikkunoiden suojauslevy

Iskunkestava lasi

Asiakirjalla tarkoitetaan tassa ohjeessa julkisuuslain mukaisesti kirjallisen ja
kuvallisen esityksen lisaksi sellaista kayttonsa vuoksi yhteen kuuluviksi
tarkoitetuista merkeistd muodostuvaa tiettya kohdetta tai asiaa koskevaa
viestid, joka on saatavissa selville vain automaattisen tietojenkasittelyn tai
danen- ja kuvantoistolaitteiden taikka muiden apuvélineiden avulla.
Suojaustasosta riippuen vahva vaneri- tai metallilevy (viite: viranomaisten

rakennetietokortisto)

Oven lukkoa tai kiinteiston lukitusjarjestelmaa ohjaava tunniste, joka
voi olla mekaaninen, sdhkdinen tai biometrinen.

Electro Magnetic Pulse. Sahkomagneettinen pulssi, joka aikaansaadaan
esimerkiksi ydinrajaytyksella. Pulssi vikaannuttaa suojaamattomat
elektroniset laitteet.

Finanssialan keskusliitto. FK on mm. luokitellut turvallisuusvalineistda ja
julkaissut Rakenteelliset murtosuojeluohjeet | — III.

Tietoturvallisuuden osa-alue, jossa tarkastellaan kaikkia organisaation
tuotanto- ja toimitilojen fyysiseen suojaamiseen liittyvia asioita, joilla
pyritddn estdmaan organisaation tarvitsemien tietojen seka fyysisen ja ei-
fyysisen ominaisuuden tuhoutuminen, vahingoittuminen tai joutuminen
vadriin kasiin. Fyysinen turvallisuus on my®os tietojen kadytettavyyden
yllapitoa, silta osin kuin tilaratkaisut voivat sita palvella tai mahdollisesti olla
esteena.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaatiossa kaytettavia
tietoturvallisuuden toimintapoliitikkoja, toiminnan linjauksia, johtamista,
organisointia, toimintojen sijoitusta organisaatioon, resursointia seka
vastuiden maarittelya.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation tietojen ja
tietojenkasittelyn suojaamista ihmisten aiheuttamilta tahallisilta seka
tahattomilta uhkilta ja ihmisten toimista tietoturvallisuuden varmistajina.

High Power Microwave. Korkeatehoinen mikroaalto, joka aikaansaadaan
tyypillisesti tdsmaaseella (esim. salkkupommi tai risteilyohjus)
lahietdisyydelta. Vikaannuttaa elektronisia jarjestelmia.

Suojaustasosta riippuen vahva vaneri- tai metallilevy (viite: viranomaisten
rakennetietokortisto)

Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P1A — P5A



Julkisivun ikkunat

Kayntivali

Kayttélukko

Kayttoturvallisuus

Laitteistoturvallisuus

Lukitus

Lukko

Luokiteltu asiakirja/tieto

Murronsuojalasi

Murronsuojaovi

Murronsuojaseina

Murtosuojatappi

Murto

Ohjelmistoturvallisuus

Ovet, ikkunat ja muut
aukot

89

Julkisivun ikkunoilla tarkoitetaan rakennuksen tai liiketilan
asiakassisaankaynnin puoleisella sivulla olevia ikkunoita.

Ovilevyn ja karmin vélinen rako lukon kohdalla

Kiintedsti oveen asennettava lukko vastalevyineen, joka on standardin SFS-
EN 12209 mukaan testattu luokkaan 3 ja standardin SFS 7020 mukaan joko
luokkaan 1 tai 2

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation
automaattisen ja manuaalisen tietojenkdsittelyn suojaamiseen liittyvia
asioita.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kayttamien
tietojenkasittely- ja tietoliikennelaitteiden suojaamisasioita.

Lukkojen ja niihin sopivien tunnisteiden muodostama jarjestelma, jolla
sallitaan tai rajataan henkiléiden paasy tiloihin ja liikkuminen niissa.
Kiinnittamiseen, sulkemiseen tai kdyton estamiseen kaytettava laite, joka
voidaan asettaa siten, ettd se avautuu vain siihen sopivalla tunnisteella tai
ohjauslaitteella.

Esiintymismuodostaan riippumaton salassa pidettava tieto, joka on luokiteltu

kuuluvaksi tietoturvallisuusasetuksessa maariteltyyn suojaustasoon (TTA 98).

Lasi, joka on testattu standardin SFS-EN 356 mukaan luokkiin P6B — P8B

Ovi, joka on testattu standardin SFS-ENV 1630 mukaan luokkiin 2 — 6

Seindrakenne joka on testattu normin SSF 1047 mukaan luokkiin 1 — 3 tai
standardin SFS- ENV 1630 mukaan vastaaviin luokkiin 2 — 4

Terdksesta valmistettu tappi, jonka halkaisija on vahintdan 6 mm ja
ulkonema vahintaan 12 mm. Tappi sijoitetaan erilleen saranasta .

Tunkeutuminen rakenteellisesti suojattuun ja lukittuun sailytystilaan sen
rakenteita tai lukkoja vahingoittaen.
Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kdyttamien

tietokoneohjelmien suojaamista seka ohjelmien lisensointia ja rekisteréintia.

Sailytystilan seinissa, lattiassa ja katossa olevia ovia, ikkunoita ja muita
aukkoija.



Pikasalpa

Rakorauta

Riippulukko

Riippulukkokiinnikkeet

Rullakalteri

Sailytystila
Sailytystilan seinat, lattia ja
katto

Telki

TEMPEST

Teraspuomi

Terasristikot
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Oven kiintopuolen sulkeva salpalaite, joka on sisdpuolelta painikkeesta
avattavissa.

Huultamattomaan oveen lukon kohdalle kiinnitetty terdksinen tai
messinkinen T-profiili, jonka pituus on vahintdan 30 cm ja materiaalin
paksuus 3 mm .

Riippulukot ovat standardin SFS-EN 12320 ja SFS 7020 mukaan testattu ja
FK:n luetteloima luokkiin 1, 2, 3, 4 tai 5.

Teraksesta valmistettuja riippulukkojen kiinnitykseen tarkoitettuja osia, jotka
asennetaan karmiin ja oveen hitsaamalla, ruuvi- tai pulttikiinnityksin siten,
ettei niitad saa ulkopuolelta rikkomatta irrotettua.

Kalteri, joka on testattu standardin SFS-ENV 1630 mukaan ja FK:n luetteloima
luokkiin 2-6.

Tila, joissa suojattavaa tietoa sdilytetaan. Sailytystila tulee ymparoida
kiinteilld rakenteilla. Sailytystiloiksi ei lueta rakennuksen ulkopuolisia
rakenteita, kuten parvekkeita, katoksia, kuisteja ja lastaussiltoja.
Sailytystilaa rajoittavia rakenteita, jotka voivat olla rakennuksen ulkopintoja

tai muihin sisatiloihin rajoittuvia seinid, lattioita tai kattoja.

Lukon liikkuva osa, joka lukitsee oven karmissa olevaan vastalevyyn

Sahkémagneettisen hajasateilyn (EMR, Electro Magnetic Radiation) estavat
suojatoimet maaritteleva NATO-standardi. Standardin sisalto ei ole julkista
tietoa. Standardin pohjalta on valmisteltu normi Euroopan Unionin
turvallisuusluokitellun tiedon suojaamiseksi.

Riippulukkokiinnikkeilla varustettu, terasputkiprofiilista tai lattateraksesta
valmistettu oven, parioven tai suojalevyn lukituslaite. Puomi on kiinnitettava
tai lukittava molemmista paistdan seindan tai karmiin. Puomi voidaan
valmistaa vahintddan 50x30x3 mm3:n terdsputkiprofiilista tai vahintdan 12x50
mm2:n lattaterdksesta.

*Hitsaamalla valmistettu ristikko, jossa terdksen poikkipinta-ala on vahintaan
110 mm2 (pyoroterds @ 12 mm), terdsten vali korkeintaan 120 mm ja
jannevali 350 mm

*Haitariristikko on FK:n luetteloima kokoontaitettava terasristikko.
*Muototerasristikko on hitsaamalla valmistettu terésristikko, jossa terdksen

poikkipinta-ala on vahintdan 75 mm?2 (py6réterds ¢ 10 mm) ja aukkokoko
enintadn 400 cm2



Terasverkko
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Turvallisuusluokiteltu
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Varmuuslukko

Vastalevy

Vasteaika
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Teraskehikkoon hitsaamalla kiinnitetty verkko, jonka poikkipinta-ala on
vahintdaan 10 mm2 ja aukkokoko enintdan 22 cm?2

Tietoturvallisuuden osa-alue, jossa tarkastellaan kaikissa eri
talletusmuodoissa olevia organisaation paivittdessa toiminnassa tarvitsemia
tietoja seka niiden suojaamiseen liittyvia asioita.

Tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation kdyttamien
tietoverkkojen ja niissa tapahtuvien tietoliikenteen suojaamiseen liittyvia
asioita.

Tyypillisesti konesali, palvelinhotelli tai muu erillinen useita palvelimia
sisaltava tekninen tila, jonka toimintojen voidaan ajatella olevan kriittisia
valtionhallinnon tietoteknisen ymparistén toimivuuden kannalta ja joille on
esitetty erityisvaatimuksia VAHTI 2/2013 liitteessa 6. Tavallisia kerros- tai
talojakamoita koskevat yleiset toimitilaturvallisuusvaatimukset (VAHTI
2/2013 liite 1).

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)

Yhteisnimitys tilan valvontajarjestelmille, joita kdytetaan seka security-, etta
safety-turvallisuuden varmistamiseksi (sahkoélukitus, kulunvalvonta,
tunkeutumisen ilmaisu, kameravalvonta, paloilmaisu, sammutusjarjestelmat,
danievakuointi jne.).

Ovien, ikkuna-aukkojen, kdytavatilojen jne. valvontaan tarkoitettu ja
ilmaisimiin perustuva tekninen jarjestelma, jonka kautta vartiohenkilost6 saa
tiedon luvattomasta tilaan tunkeutumisesta (aiemmin:
murtohalytysjarjestelma). Jarjestelmavaatimukset on jaettu Finanssialan
keskusliiton toimesta toimintavarmuutta painottaen neljaan
vaatimusluokkaan.

Esiintymismuodostaan riippumaton salassa pidettava tieto, joka on luokiteltu
kuuluvaksi tietoturvallisuusasetuksessa maariteltyyn suojaustasoon ja joka
on luokitusperusteidensa vuoksi varustettu turvallisuusluokitusmerkinnalla
(TTA 118).

Kiinteasti oveen asennettava lukko vastalevyineen, joka on standardin SFS-
EN 12209 mukaan testattu luokkaan 5 ja standardin SFS 7020 mukaan joko
luokkaan 3 tai 4.

Kiintedsti asennettavan lukon osa, joka kiinnitetdan ruuveilla karmiin.

Aika, joka kuluu halytyksen Iahtemisestéa vasteen (vartija, poliisi)
halytyspaikalle saapumiseen. Kumulatiivinen vasteaika mittaa eri
rakenteiden ja turvallisuusratkaisujen muodostamaa kokonaisaikaa (esim.
aita/halytys - ulko-ovi — sisdseiné - kassakaappi).



Liite 8: Lahdeluettelo

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Asetus viranomaisten toiminnan julkisuudesta ja hyvésta tiedonhallintatavasta (1030/1999)
Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

Laki turvallisuusselvityksista (177/2002)

Arkistolaki (831/1994)

Valtioneuvoston asetus tieturvallisuudesta valtionhallinnossa (681/2010)

Euroopan unionin turvallisuusregiimi (6952/2/11 REV2/1.4.2011)

Naton turvallisuussdannosté C-M 2002(49), (2002)

NATO AC/35-D/2001 Directive on Physical Security, (rev.2008, NATO UNCLASSIFIED)
Sisaasiainhallinnon tilaturvallisuusmaarays (2011)

Puolustusvoimien tilaturvallisuusmaarays (2011)

Yhteiskunnan turvallisuusstrategia (2010)

Ohje tietoturva-asetuksen taytantoonpanosta (VAHTI 2/2010)

Sisdaverkko-ohje (VAHTI 3/2010)

ICT-varautumisen vaatimukset (VAHTI 1/2012)

Kansallinen turvallisuusauditointikriteeristo (versio Il, 2011)

Standardi ISO/IEC 27002:2005

Suomen rakentamismaarayskokoelma (1993-2011)

Rakenteellinen murtosuojeluohje | — Il (Finanssialan Keskusliitto ry 2011)

Kameravalvontaopas (julkaisija Turva-alan yrittajat ry 2011)
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Liite 9: Viiteaineiston lahdelainaukset

1. Lait

Laki viranomaisten toiminnan julkisuudesta (621/1999) ja valtioneuvoston asetus viranomaisten toiminnan
julkisuudesta ja hyvéasta tiedonhallintotavasta (1030/1999) maarittelevét yleiselld tasolla, minka tyyppiset
asiakirjat ovat salassa pidettdvia. Salassa pidettavien asiakirjojen suhteen julkisuuslain 6§ todetaan: ”
Salassa pidettdvdd viranomaisen asiakirjaa tai sen kopiota tai tulostetta siité ei saa néyttdd eikd luovuttaa
sivulliselle eiké antaa sitd teknisen kéyttdyhteyden avulla tai muulla tavalla sivullisen néhtdvdéksi tai
kédytettdvdksi.”

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004) edellyttds, ettd Suomi valtiona kunnioittaa
kaikessa toiminnassaan kansainvalisen yhteistyén mukaisia turvallisuusvelvoitteita. Velvoitepohjana
toimivat kansainvalisessa kanssakdaymisessa tyypillisesti joko tietoturvallisuutta saatavat valtiosopimukset
tai Suomen muuten hyvaksymat kansainvaliset turvallisuussaannostot.

Laki turvallisuusselvityksista (177/2002) uusiutuu vuoden 2013 kuluessa. Uusi laki on kattavuudeltaan
edeltdjaansa laajempi ja sisaltda paitsi sdadokset henkiléturvallisuusselvitysten toteuttamiseksi, myos
saddokset yritysturvallisuusselvitysten hoitamiseksi.

Arkistolaki (831/1994) ottaa kantaa toimitilaturvallisuuden alaan saatamalla, ettd ”asiakirjoja on
sdilytettdvd siten, ettd ne ovat turvassa tuhoutumiselta, vahingoittumiselta ja asiattomalta kdytélta” (128).
Arkistolain 15§ linjaa lisdksi, etta “asiakirjoja voidaan lainata vain toiselle viranomaiselle taikka
arkistolaitokseen tai muuhun laitokseen, jossa niiden kdytté on valvottua ja sdilyttdminen turvallista”.

2. Tietoturvallisuusasetus

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) annetaan asiakirjan
kasittelylle seuraava maaritelma (38): ”...asiakirjan vastaanottamista, laatimista, tallettamista, katselua,
muuttamista, luovuttamista, kopiointia, siirtoa, vdlittdmistd, hdvittdmistd, sdilyttdmistd ja arkistointia sekd
asiakirjaan automaattisen tietojenkdsittelyn, dédnen- ja kuvantoistolaitteiden tai muiden apuvdlineiden
avulla taikka muutoin kohdistuvia toimenpiteitd,”.

Pykaldssa 4 normitetaan tietoturvallisuuden suunnittelun perusteet seuraavasti:

“Valtionhallinnon viranomaisen on pidettdvd huolta, ettd tietoturvallisuuden suunnittelu hyvdén
tiedonhallintatavan mukaisesti perustuu viranomaisen selvityksiin ja arvioihin sen hallussa olevista
asiakirjoista sekd niihin talletettujen tietojen merkityksestd ja ettd suunnittelussa otetaan huomioon
vaatimus hyvin julkisuus- ja salassapitorakenteen toteuttamisesta tietojdrjestelmissd ja ettd
tietoturvallisuustoimenpiteet mitoitetaan ottamalla huomioon suojattavien tietojen merkitys ja
kdyttotarkoitus sekd asiakirjoihin ja tietojéirjestelmiin kohdistuvat uhkatekijdt ja
tietoturvallisuustoimenpiteistd aiheutuvat kustannukset.”
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Asetuksen viidennessa pykalassa todetaan, etta” valtionhallinnon viranomaisen on huolehdittava, ettd
...asiakirjojen tietojenkdsittely- ja sdilytystilat ovat riittdvdsti valvottuja ja suojattuja.” Kuudes pykala
velvoittaa huolehtimaan siita, etta asiakirjan elinkaaren kaikki vaiheet tulevat otetuiksi huomioon
toteutuksessa.

Tietoturvallisuusasetuksen pykala 14 saataa asiakirjan sailyttamiseen ja kasittelyyn kaytettavista tiloista
seuraavasti:

“Valtionhallinnon viranomaisen on pidettdvd huolta, ettd:

1) tilat, joissa sdilytetddn tai muutoin kdsitellédn luokiteltuja asiakirjoja, suojataan asianmukaisesti
lukituksella, kulunvalvonnalla ja muilla toimenpiteilld luvattoman pddsyn estémiseksi tiloihin ja siellé oleviin
asiakirjoihin;

2) henkilét, joille annetaan pddsy tiloihin, joissa sdilytetddn tai muutoin kdsitellddn suojaustasoon

I tai Il kuuluvia asiakirjoja, ovat tunnistettavissa;

3) suojaustasoon | ja Il kuuluvat asiakirjat sdilytetddn sellaisessa kassakaapissa tai muussa lukittavassa
kaapissa, holvissa tai tilassa, joka estdd luvattoman pdédisyn asiakirjaan siséltyviin tietoihin;

4) henkilét, joille annetaan pddsy arkistoon taikka tietokonekeskukseen tai muihin tietojérjestelmien
yllépidon tai tietoliikenteen toimivuuden kannalta merkityksellisiin tiloihin, joissa sdilytetddn tai kdsitelléén
suojaustasoon Il kuuluvia asiakirjoja taikka suojaustasoon IV kuuluvia valtakunnalliseen henkilérekisteriin
talletettuja asiakirjoja, ovat tunnistettavissa.”

Pykéaldssa 15 todetaan asiakirjan kasittelysta viranomaisen toimitilojen ulkopuolella:
“Luokiteltuja asiakirjoja ei saa sdilyttéd tai muutoin kdsitelld valtionhallinnon viranomaisentoimitilojen
ulkopuolella, ellei viranomaisenluvasta, toimeksiannosta tai antamista ohjeista muuta johdu.”

Elinkaariteemaa sivuavassa pykalassa 21 sdddetdan asiakirjan arkistoinnista ja havittdmisesta seuraavasti:
“Luokiteltujen asiakirjojen arkistoinnista sdddetddn arkistolaissa (831/1994). Tarpeettomaksi kdyneen
suojaustasoon | tai Il kuuluvan asiakirjan kopio tulee hévittdd, jollei sitd palauteta asiakirjan laatineelle
viranomaiselle. Hévittémisen saa suorittaa vain henkilé, jonka viranomainen on téhdn tehtévdéén
mddrdnnyt. Asiakirjan valmisteluvaiheen versiot voi kuitenkin hévittdd ne laatinut henkilé.
Paperimuotoinen asiakirja on tuhottava suojaustasoa vastaavalla tavalla. Séhkéisesti talletettu asiakirja on
vastaavasti tuhottava laitteesta, tietoviilineeltd tai tietojéirjestelmdsté sekd pidettévé huolta, ettd
tietojéirjestelmien kdytdn yhteydessd syntyneet vdliaikaistiedostot poistetaan riittéivén usein, jolleiviit ne
poistu tietojdrjestelmdstd automaattisesti.”

3. Ohje tietoturvallisuusasetuksen taytantéonpanosta (VAHTI 2/2010)

Tietoturva-asetuksen toimeenpanoa edesauttava VAHTI-ohje 2/2010 (Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen tdytdntéénpanosta) linjaa omalta osaltaan toimitilaturvallisuuden
perusteita:

”Viranomaisen on huolehdittava kaikessa suunnittelussa ja toimeenpanossa, ettd henkil6stén kdytossd
ovat turvalliset tyévidilineet, tilat ja toiminnot ja ettd henkilGsté on tietoinen tietotyén riskeistd, tuntee
oikeat menettelytavat ja on myétdvaikuttamassa omalla asenteellaan korkean tietoturvakulttuurin
olemassaoloon” (luku 4).

"Tilaturvallisuuden tarkoituksena on osana fyysistd turvallisuutta suojata henkiléstéd, tietoa ja materiaalia.
Tilaturvallisuudella tarkoitetaan kaikkia niitd rakenteellisia ja valvonnallisia jdrjestelyjd, joilla varmistetaan
tilojen pysyminen vain oikeutettujen hallinnassa ja kdytdssé sekd kdyttétarkoituksen edellyttimdssd
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kunnossa. Rakenteilla tarkoitetaan seinid, kattoja, ikkunoita, ovia, paloturva- ja kassakaappeja sekd muita
mekaanisia ratkaisuja. Valvontajérjestelmilld tarkoitetaan yleensd kulunvalvonta-, tunkeutumisen ilmaisu-,
kameravalvonta- ja olosuhdevaroitusjérjestelmid. Séhkoisiin valvontajérjestelmiin kuuluvat myés
kiinteistbautomaatiojéirjestelmdt, joilla valvotaan ja ohjataan tilan kdyttéolosuhteita.

Tilaturvallisuuden kokonaisuudesta ei ole olemassa varsinaisia standardeja, mutta kunkin
tietoturvallisuustason mukaiset viranomaisvaatimukset on esitetty yksityiskohtaisesti Kansallisen
turvallisuusauditointikriteeriston (KATAKRI) fyysisen turvallisuuden osiossa. Viranomaisen on mddriteltdvd
vastuullaan olevien tilojen turvallisuusratkaisut. Mddrittelyssé on huomioitava mm. rakenteelliset ratkaisut,
tarvittavat valvontajéirjestelmdt ja mahdollisesti tilojen kéyttéoikeuksiin liittyvid asioita.

Tilaturvallisuutta tulee tarkastella kokonaisuutena. Kokonaisuuteen kuuluvat esim. tietoverkkojen laite- ja
ristikytkentdtilojen tilaturvallisuuden huomioiminen seké huolehtiminen siitd, etteiviit asiattomat pddse
kdsiksi mm. aktiivisiin kytkentdrasioihin.” (luku 4.4).

Ohje kiinnittaa lisaksi huomiota valvonta- ja kiinteistdautomaatiojarjestelmien tietoturvallisuuteen, tilojen
danieristykseen seka sdhkémagneettisen hajasateilyn haittojen eliminoimiseen (luku 4.4).

4. Euroopan unionin turvallisuusregiimi (2011)

Euroopan unionin turvallisuusluokitellun tiedon turvaamiseen tahtdava turvallisuussdannostd on laadittu
neuvoston paasihteeriston johdolla ja hyvaksytty eduskunnan toimesta noudatettavaksi myds Suomessa
niissa tapauksissa, joissa EU:n luokiteltua tietoa kasitelldan suomalaisten viranomaisten tai yhteisdjen
toimesta. S4annosto on syyta tuntea myos silloin, kun suomalaista turvallisuusluokiteltua tietoa harkitaan
luovutettavaksi EU-kayttoon.

EU:n turvallisuussdaannosto sisaltaa melko yksityiskohtaiset vaatimukset fyysisen turvallisuuden
toimenpiteille. Nama vaatimukset on lahtokohtaisesti otettu huomioon KATAKRI:ssa ja myds tdassa ohjeessa
niiltad osin, kuin ne kutakin valtionhallinnon toimijaa koskettavat (taulukko 1).

EU-sdanndston mukaisesti toimitilavyohykkeet, joilla kasitellaan turvallisuusluokiteltua tietoa voidaan
nimeta

- hallinnolliseksi vydhykkeeksi,
- turvavyohykkeeksi,
- teknisesti suojatuksi turvavydhykkeeksi.

Toimitilat, joissa sailytetaan CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman tason EU:n
turvallisuusluokiteltuja tietoja, on maariteltava turvavyohykkeiksi ja toimivaltaisen turvallisuusviranomaisen
on hyvéksyttava ne. RESTREINT UE/EU RESTRICTED -tason turvallisuusluokiteltua tietoa voidaan késitella
hallinnollisella vyohykkeella ja tilapdisesti myds sen ulkopuolella silloin, kun pdasy tietoon pystytaan
suojaamaan asiattomilta.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tason EU:n turvallisuusluokitellut tiedot on
sailytettava turvavyohykkeelld kassakaapissa tai holvissa.
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5. Naton turvallisuussaannosto (2002)

Suomi noudattaa Naton kanssaan tekemassaan kumppanuusyhteistydssa Naton asettamia
tietoturvallisuusvaatimuksia (C-M 2002(49)) silloin, kun kyseessd on Naton turvallisuusluokitellun tiedon
suojaaminen. Naton turvallisuussaannoston sisalté on syytd ottaa huomioon my®s silloin, kun suomalaista
turvallisuusluokiteltua tietoa harkitaan luovutettavaksi Nato-kayttoon.

Naton turvallisuussdannosto sisaltaa laajan liiteosion. Liite AC/35-D/2001 (rev.2008) luo suuntaviivoja
fyysisen turvallisuuden toteuttamiselle. Liitteen sisdltd on otettu huomioon lahtokohtaisesti KATAKRI:ssa,
samoin kuin tdssa ohjeessa niilta osin, kuin ne kutakin valtionhallinnon toimijaa koskettavat (taulukko 1).

Natossa toimitilat jaetaan kolmeen eri vy6hykkeeseen:
- hallinnolliset vy6hykkeet,
- luokan Il vy6hykkeet,
- luokan | vyohykkeet.

Luokan | vybhykkeelle paasy ja sieltad ulostulo on kontrolloitua ja sallittu vain asianmukaisen
henkiloturvallisuustodistuksen omaaville henkilGille seka erilliseen hyvaksyntaan perustuen. Luokan Il
vyohykkeiden sisdan ja ulospadsy on valvottua ja niilld voivat vierailla saatettuina tilapdisesti my6s muut
kuin paasyyn kirjallisesti oikeutetut, mutta myds heidan taustansa tulee titd ennen selvittaa’. Padsy
hallinnollisille vyohykkeille ei edellyta turvallisuusselvitysta, ainoastaan paasyn valvontaa. Hallinnollisilla
vyohykkeilla saa kasitella korkeintaan NATO RESTRICTED —tasolle luokiteltua tietoa.

Edelld mainittujen vyohykkeiden lisaksi voidaan tekniset turvatilat muodostaa joko toimitilavydhykkeen
sisdan tai erilliseksi kokonaisuudekseen. Osassa Naton luokiteltuja toimitiloja kdytetaan rajatusta tilasta
kasitettd “System High”. Tdiman kasitteen mukaiseen tilaan voidaan myontaa paasy ainoastaan sellaiselle
henkilostolle, jolla on kasittelyoikeus kaikkeen tilassa kasiteltdavaan tietoon. Tallaisia tiloja ovat esimerkiksi
viesti- ja sanomakeskukset.

6. Suomen rakentamismaarayskokoelma

Rakentamismaardyskokoelman maaraykset ovat velvoittavia. Ohjeet sen sijaan eivat ole velvoittavia, vaan
muitakin kuin niissa esitettyja ratkaisuja voidaan kayttaa, jos ne tayttavat rakentamiselle asetetut
vaatimukset.

Rakentamismaarayskokoelman maaradykset koskevat uuden rakennuksen rakentamista. Rakennuksen
korjaus- ja muutostytssa maarayksia sovelletaan, jollei maarayksissa nimenomaisesti maarata toisin, vain

7 PSC, Personal Security Clearance, henkil6turvallisuustodistus
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silta osin kuin toimenpiteen laatu ja laajuus seka rakennuksen tai sen osan mahdollisesti muutettava
kayttotapa edellyttavat.

Rakennustuotteille, joille on asetettu vaatimuksia rakentamismaarayskokoelmassa, voidaan myontaa
tyyppihyvaksynta. Tyyppihyvaksyntdasetukset julkaistaan omana erillisena sarjanaan maardyskokoelmassa.

Kokoelman rakenne:
A Yleinen osa
B Rakenteiden lujuus
C Eristykset
D LVI JA energiatalous
E Rakenteellinen paloturvallisuus
F Yleinen rakennussuunnittelu
G Asuntorakentaminen

Eurokoodit (ymparistoministerion asetus muutoksineen Eurocode-standardien
soveltamisesta talonrakentamisessa)



Liite 10: Esimerkkeja valtionhallinnon toimipisteiden

turvallisuusvyohykejaottelusta
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Alla olevaan taulukkoon on koottu joitakin tyypillisia valtionhallinnon toimitilaymparist6ja ja niiden

turvallisuusvybhykejaotteluja. Taulukon esitys on suuntaa antava ja jokaisen ymparistén vyohykejako on

syyta maarittaa tapauskohtaisesti riskiympariston ja tiloissa kasiteltavan tiedon suojaustason huomioon

ottaen.
KIINTEISTOOSA | KAYTTOESIMERKKI TURVALLISUUSVYOHYKE JULKINEN | HUOM.
_ TILA TAI
VIHREA | ORANSSI | KELTAINEN | SININEN | A g
ST IV ST I TL 11 STII
SIUOITTUMINEN | Toimitilarakennuksen X
sijoituspaikka
Vedenottamo X
Laiturit X X
ALUE Julkinen alue X esim.
kulkuvaylat,
P-paikat
Huoltopiha X
Poliisin/PV:n piha-alue X
Virka-autojen pysakointi | x
Varusmieskoulutusalueet | x
Esikunta-alueet X X
Teknisesti valvottu alue X X
RAKENNUS Toimistorakennukset X X
Varastot X X
Kasarmirakennukset X
Asuintalot X
Rajavartioasemat, X
rajanylityspaikat
Satamat X X
Polttoaineasemat ja - X
varastot
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TILARYHMA

Asiakaspalvelu- ja
vastaanottotilat

Yleiset toimistotilat

Ylimman johdon
neuvottelutilat

Operatiiviset
neuvottelutilat

Muut neuvottelutilat

Edustustilat

Erikoiskoulutustilat

Sosiaalitilat

Palvelinhotellit

Tietotekniset laitetilat

Valtakunnalliset
johtamistilat

Viraston johtamistilat

Alueelliset johtamistilat

Kulunvalvontapisteet

Turvallisuusvalvomot

Kiinteistotekniset tilat

jarjestelmien
palvelu-
alueet

Varavoimakonetilat

toiminnan
kriittisyys

Arkisto ST Il = ST |

Arkisto ST IV - JUL

Yleiset varastotilat
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