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VALTIONHALLINNON TOIMITILOJEN TIETOTURVAOHJE

Valtiovarainministerié on 2.11.2012 pdivitylla kirjeellddn pyytényt valtiontalouden tarkas-
tusviraston lausuntoa toimitilojen tietoturvaohjeen luonnosversiosta. Ohje on laadittu tuke-
maan valtionhallinnon toimijoita toimitilaturvallisuuteen liittyvissa ratkaisuissa. Ratkaisujen
tavoitteina on osaltaan varmistaa salassa pidettivien tietojen salassa pysyminen. Ohjeen ta-
voitteena on my0s luoda yhteisid hyvid menettelytapoja ja kdytént6ja niin lakisééteisten vel-
voitteiden kuin muidenkin kansallisten ja kansainvélisten toimitilaturvallisuusvaatimusten to-
teuttamiseksi. Ohjetta laadittaessa on luonnoksen mukaan pyritty huomioimaan ratkaisujen
kustannustehokkuus ja titd kautta toivottavasti saavutettavat sddstot vakioitujen toimintamal-
lien ja rakenneratkaisujen kautta. Ohjeessa ja sen liitteissé esitetdén fyysisen turvallisuuden
yleisvaatimukset kaikkien valtionhallinnon toimitilojen osalta, painottuen salassa pidettdvien
tietojen suojaustasojen IV, III ja II mukaisten tietojen kisittelyyn ja sdilytykseen. Toimitilojen
turvallisuus on keskeinen elementti useiden tietoturvavaatimusten tayttymisen osalta.

Valtiontalouden tarkastusvirasto pitdd térkefing, ettd keskistetysti selvitetddn ja mééritellddn
toimitila- ja tietoturvallisuuteen liittyvid kysymyksié ja menettelyiti. Tarkastusviraston tar-
kastustoiminnassa on havaittu ongelmia ja puutteita tietoturvallisuuden jérjestelyissd ja esite-
tyn mukaisilla ohjeilla voidaan tukea turvallisuuden parantamiseen t&htédvié toimenpiteité.
Tarkastusvirasto nostaa kuitenkin esille muutamia kysymyksis ja ongelmia, joita tulisi selvit-
tad ennen kuin ohje kdytdnndssé velvoittavana hyvaksytasn. Téllaisia lisdselvitysta vaativia
kysymyksid ovat mm.

- Tietoturvallisuutta koskevaa lainsdddant6a késiteltdessé on pitdydytty yleisissd toimitila-
turvallisuutta koskevissa sdddoksissd, sopimuksissa ja ohjeissa. Viranomaisten toimintaan
liittyvissd erityislainsdddédnndssd on runsaasti sdanndksid, jossa sddnnellddn viranomais-
ten toiminnasta ja toimintaan liittyvien asioiden salassapidosta. Miten téllainen erityis-
lainsdadant6 vaikuttaa tilajérjestelyihin?

- Kansainvilistyminen ja Euroopan unionin toiminnan syveneminen seké toisaalta paétds-
vallan delegoiminen ja alueellistaminen lisd4 niiden viranomaisten mééréa, jotka joutuvat
toiminnassaan ottamaan huomioon tietoturvan ja my0s toimitilaturvallisuuden vaatimuk-
set. Padtdsvaltaa on siirretty valtionhallinnon ulkopuolelle kuntaorganisaatioille ja julki-
oikeudellisille yhteisdille, joita ei voida sivuuttaa ohjeistusta kehitettéess.

- Hallinnollista valvontaa suorittavien viranomaisten tulee valvontatoimintaa suorittaessaan
kiyda 1dpi my6s valvottavien viranomaisten tietoturvallisuuden toteutuminen. Sama kos-
kee tarkastusvirastoa sen tarkastaessa viranomaisten toimintaa. Ehdotettu ohjeistus muo-
dostaa kriteeriston, jota vastaan tietoturvallisuuden tilaa voidaan arvioida. Toimitilatur-
vallisuuden osalta luonnos jéttas kuitenkin epéselviksi, miilaista ohjeistoa tulee noudat-
taa: Vahtin toimitilojen tietoturvaohje, kansallinen turvallisuusauditointikriteeristo
KATAKRI, kv. sopimuksista mahdollisesti johdettavat kriteerit vai jotain muuta.
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- Viranomaiset toimivat tiloissa, joita ei ole rakennettu kaytt&jien nykyistd toimintaa ajatel-
len. Tilojen tekniset rakenteet ja sisétilat eivit vastaa ohjeluonnoksessa esitettyja vaati-
muksia. Tilojen saattaminen vaatimusten mukaisiksi saattaa edellyttdd investointiluontoi-
sia muutostoitd tai jopa tiloista luopumisia. Téllaiset muutosty6t tulevat tilojen kayttdjan
rahoitettavaksi ja maksettavaksi.

- Erityisesti ST Il —tason sdilytysvaatimuksia esitetdén tiukennettavan aikaisemmasta.
Téma muutos el perustu annettuun tietoturva-asetukseen. Pelkéstddn tdmé muutos edellyt-
tdisi mittavia kassakaappihankintoja. Tarkastusvirasto katsoo, ettd minimivaatimuksena
ST Ill-asiakirjat voitaisiin sdilyttds kuten ST I'V-asiakirjat. Mikali jotkin ST III tai TL III
—luokan asiakirjat edellyttdvit esim. kansainvilisen velvoitteen johdosta séilyttdmista
kassakaapissa, niin niiden osalta tulee menetelld velvoitteiden mukaisesti. Yleisté katego-
rista vaadetta ei tarkastusvirasto ei pidé tarpeellisena.

Tarkastusvirasto muistuttaa, ettd hallituksen kehyspaatoksen mukaisesti seki tietohallinnolle
(ICT) ettd toimitilamenoille on asetettu euromaériisid séédstévelvoitteita. Luonnoksen mukaan
ohje on tarkoitus antaa vuonna 2013, mutta ohjeen toimeenpanolle eli milloin toimitilojen tie-
toturvallisuuden tulee olla ohjeen edellyttdmalld tasolla, ei ole esitetty aikataulua. Tarkastus-
virasto katsookin, ettd ennen ohjeen vahvistamista selvitettdisiin vield, millaisia vaikutuksia
ohjeella tulisi olemaan mm. viraston esille nostamissa asioissa ja miten se sopii yhteen sd&st6-
tavoitteiden kanssa. Johtaako ohje kaytinndssé esim. sithen, kun resursseja ei ole kéytettivis-
s4, ettd asiat tietoisesti luokitellaan ST IV-luokkaan?

Tarkastusvirasto kiinnittés lisdksi huomiota siihen, ettéd ohjeluonnokseen, kuten yleensékadn
VAHTI-ohjeiden valmisteluun, ei liity taloudellisten vaikutusten arviointi. Ohjeen toteuttami-
sen kustannusvaikutuksia pitéisi kuitenkin arvioida tai ainakin tunnistaa péépiirteittdin. Tieto-
turvallisuuden johtamisessa joudutaan jatkuvasti ottamaan kantaa tietoturvallisuusriskien ja
tietoturvallisuustoimenpiteiden kustannusten seké tiedon ja tietojérjestelmien seka téssi tapa-
uksessa toimitilojen kdytettavyydelle,ja monikiyttdisyydelle aiheutuvien rajoitusten valill4.
Ratkaisujen tulee olla johdon tietoisig ja perusteltuja kannanottoja. Ohjeistuksen olisi tarkoi-
tuksenmukaista opastaa my6s tdhén Harkintaan.
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