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Lausunto Toimitilojen tietoturvaohjeesta

Aluehallintovirastojen tietohallintoyksikkd lausuu aluehallintovirastojen
yhteisena lausuntona Toimitilojen tietoturvaohjeesta seuraavaa:

Yleista

Toimitilojen tietoturvaohje on kattava ja helpottaa toimitilojen
suunnittelua siella kasiteltavien tietojen suojaustasoluokittelun
mukaisesti. Kuitenkin vanhojen toimitilojen muuttaminen ohjeen
suosituksen mukaiseksi voi aiheuttaa osalle virastoja huomattavia
kustannuksia ja naméa kustannukset tulisi ottaa huomioon
budjettisuunnittelussa.

Aluehallintovirastojen kommentit

Toimitilojen tietoturvaohjeen laatinut VAHTI toimii hallinnon
tietoturvallisuuden ja tietosuojan kehittdmisesta ja ohjauksesta
vastaavien hallinnon organisaatioiden yhteistyd-, valmistelu- ja
koordinaatioelimena seka edistaa verkostomaisen toimintatavan
kehittamistéa julkishallinnon tietoturvatydssa. On merkillepantava, etta
lausuntoa pyydetaan tietoa hallinnoivilta virastoilta, mutta 2.11.2012
Aku Hilve lausuntopyynttjakelussa ei mukana ole esim. Senaatti-
kiinteistot, joka on valtion kiinteistovarallisuuden hallinnasta vastaava
valtiovarainministerion ohjaama taho. Senaatti-kiinteistdjen palvelujen
perustan muodostavat toimitilojen vuokraus, investoinnit, kehittAminen
ja hallinnoiminen seka toimitiloihin liittyvéat palveluiden tarjoaminen.
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Saatesanoissa pyydetaan virastoja valittAmaan lausuntopyynnén
organisaatioissaan erityisesti niille tahoille, joiden vastuisiin kuuluvat
tietoturvallisuuden ja tilaturvallisuuden suunnittelu ja toimeenpano; mm.
valtion ja myds AVlen toimitilastrategian mukaisesti yleisesti tilojen
suunnittelusta ja toteutuksesta vastaa p&adosin tai yhteistyona Senaatti-
kiinteistot.

On yhteismitallisuuden kannalta eduksi, ettéa luonnos 2.11.2012 ottaa
huomioon aikaisemmat toimitilojen turvallisuutta koskevat kriteeristét
(erityisesti KATAKRI) seka valtionhallinnon toimijoiden ohjeistukset.
Ohjeluonnos on myds kaivattu tasmentava ja ehka jopa konkretisoiva
jatke aikaisemmalle VAHTI-ohjeelle 2/2010 Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen taytantéonpanosta.

Toimitilojen tietoturvallisuuden lahtokohtana on organisaatiossa
kasiteltavan tiedon luokittelu suojaustasoihin, riskien analysointi seké&
naiden pohjalta tehtdva arviointi kAytannossé, missé mitakin kasitellaan
(vyohykkeistaminen) seka yksittaisten tyoskentelypisteiden
suojaustasovaatimusten mukaisuus. Luonnos 2.11.2012 selkiyttaa tata
vybhykeajattelua ansiokkaasti ja paljastaa mm. AVI-virastoissakin
tarpeen eriyttaa julkinen tila / perustason tydskentelytila sek& korostetun
(ja korkean tason) tydskentelytilat. Turvallisuusvydhykejako on
johdettava tiedon luokitteluperusteista. Julkisten tietojen tai tilapaisesti
IV-tason tietojen kasittely ei edellyté korotettuja turvallisuustoimia.
Muutoin turvallisuusvy6hykkeiden luokittelu helpottaa myds kaytannon
ratkaisujen toteutusta esim. liite 1 mukaisesti. TAssa vaiheessa voidaan
jo arvioida, etté Perustatason VIHREA ja Korotetun tason STIII
ORANSSI vythyke ovat toteutettavissa normaaleissa
toimistokayttoisissa rakennuksissa, kun/jos yksittaisiin kohteisiin
tehd&én tarvittavia toimenpiteita. Korotettu taso TLIII KELTAINEN
edellyttdd monin osin suunnitteluratkaisuja jo uudistilojen suhteen ja
vanhoissa toimitiloissa taso voi olla vaadittavien panostusten ja
resurssien suhteen eparealistinen (esim. hajasateilyn estdminen,
suojalasitus, rakenteiden vahvistaminen, turvaovet). Kuitenkin esim.
litteen mukainen vaatimustaulukko helpottaa kohdistamaan toimitilojen
kehittamis- ja parannustoimia esim. tavoiteltaessa myods korotettua
tasoa.

Yksittaisiin kohtiin kommenttina mm.:

3.1 Suojaustaso Il tai sita kriittisempi tieto vaatii séilytyspaikakseen
vaatimusten (mitk&?) mukaisen kassakaapin tai holvin: voi olla erittain
vaikea toteuttaa kaytannéssa, silla esim. kaikki talorakenteet eivat kesta
kaikkia ratkaisuja. Edelleen kohdassa 4.6.1 samalle suojaustasolle
vaaditaan turvalaseja tai —kalvoja, mitk& ovat merkittavia rakenteellisia
vaatimuksia. Liitteessa 1, kohta 19 annettu vaihtoehdot.
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3.4 yhteiskayttoiset tilat: esim. poliisin vastuualueen lasn&olo AVlen
toimitiloissa lisda vaatimuksia, mutta tilanne muuttunee 1.1.2014
lahtien.

5.2 kameravalvontajarjestelmét edellyttavat yleensa vartiointiliiketta
palveluntarjoajana (lainsdadant®). Korotetun tason tilat on varustettava
kulunvalvonnalla siten, etté vain oikeutetut pddsevat ja heidan kulkunsa
voidaan mydhemmin todentaa: merkittdva tekninen vaatimus, edellyttaa
esim. alykkaan lukitusjarjestelman kayttod. Perustasolla on
vaatimuksena tunkeutumisen ilmaisujarjestelma — uutta olisi tamékin
monessa virastossa ja kun jarjestelma on testattava vahintaan 2krt
vuodessa toimipaikan turvallisuusdokumentaatiossa kuvatulla tavalla —
edellytetdén siis monin tavoin kenties uudenlaista dokumentaatiota ja
sen yllapitoa.

Liite 1 kuvatuissa turvallisuuden parantamisen kaytannon jarjestelyissa
monin kohdin on tukeuduttava Senaatti-kiinteistdjen yllapitoon tai sen
tarjoamiin palveluihin/palveluntuottajiin, pagosin esim. kohtien 20-38
kuvaamissa menettelyissa.

Liite 1 liittyen kohta 27 turvaselvitykset ovat osoittautuneet
mutkikkaaksi nykylain puitteissa: esim. AVI ei valttamatta ole oikeutettu
teettdméaéan suppeita turvaselvityksia (laki turvallisuusselvityksesta
maadrittelee kayton). Suppeat turvaselvitykset eivat myodskadn sovi esim.
muutto- tai remonttitilanteisiin. Eri poliisilaitoksilla tuntuu lisdksi olevan
erilaisia kaytant6ja myontaa selvitysoikeuksia (vrt. Turku vs. Mikkeli).
Vaaditut vaitiolositoumukset ovat joissain tapauksissa jaaneet ainoaksi
turvallisuustaemahdollisuudeksi, mutta niill& ei voida varmistua
selvitettavan taustoista.

Liite 1 viela tasmentamattomat kohdat 39-57 ovat nekin seka kiinteiston
omistajan ettd kayttjan asiaa, esim. palo-osastointi, LVIS-suunnittelu
tai EMP-suojaus taytyy olla paasaéntoisesti rakennuksen
perussuunnitelmissa ja huomioituna rakenteissa, kevedmpi infra ja
tietotekniset laiteratkaisut puolestaan ovat kayttajan/tietohallinnosta
vastaavien harkinnassa.

Asko Harjukelo Anu Taipale
Johtaja Tietoturvapaallikko



