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Valtionhallinnon toimitilojen tietoturvaohje

[ta-Suomen aluehallintovirasto/ maistraattien ohjaus- ja kehittamisyksikko lau-
suu maistraattien yhteisend lausuntona toimitilojen tietoturvachjeesta seuraa-
vaa:

Valtionhallinnon toimitilojen tietoturvaohje on kokonaisuutena hyva ja kattava
kannanotto toimitilojen tietoturvallisuuden huomiointiin. Chje tullaan huomioi-
maan maistraattien toimitiastrategian valmistelussa ja tulevissa toimitilaratkai-
suissa. Ohje selkiyttaa toimitilojen tietoturvallisuuden lahtokohtana olevaan tie-
don luokitteluun pohjautuvia sucjaustasovaatimuksia ja turvallisuusvyonykeja-
koa.

Ohje vaatii kuitenkin tarkennusta yhteiskayttdisten toimitilojen turvallisuusrat-
kaisujen (kohta 3.4) osaita. Ohjeessa tulisi tarkemmin mééritella, miten turva-
jarjestelyt kaytdnndssa rakennetaan ja kenen tehtavana hankkeen hoitaminen
on, kuka ratkaisee asiat ja vastaa resursseista. Maistraattien ohjaus- ja kehit-
tamisyksikon kanta on, etta vastuun turvajarjestelyiden kokonaisvaltaisesta hoi-
tamisesta tulisi kuuiua valtion toimitilojen osalta vuokranantajalle (Senaatti) ja
naista aiheutuvien kustannusten vastaavasti sisaltyad vuokraan. Ohjeluonnok-
sen lagjuudesta johtuen, ohjeeseen olisi hyva sisallyttaa tiivistelma, josta oh-
jeen oleellisimmat kohdat olisivat helposti haettavissa. Yhteiskayttoisten toimiti-
lojen turvallisuusratkaisujen tarkempi maarittely on hyva tehds myos valmisteil-
la olevan Asiakaspalvelu 2014 —hankkeen linjaukset ja julkishallinnon yhteisten
asiakaspalveiutilojen vaatimukset huomiciden.

Senaatti-kiinteistot vastaa valtion kiinteistdvaraliisuuden hallinnasta ja paa-
saantoisesti myds maistraattien toimitilojen suunnittelusta ja toteutuksesta.
Maistraattien ohjaus- ja kehittamisyksikkd toteaa, etts Senaatti-kiinteistoilta,
jonka vastuulle kuuluu mm. tilaturvallisuuden suunnittelu, el kuitenkaan ole
pyydetty toimitilojen turvachjeesta tausuntoa.
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Ohjaus- ja kehittamisyksikko pitaa hyvana etatyon tydskentely-ympariston tur-
vavaatimusten sisallyttamista tietoturvaohjeeseen. Ohjeen ja menettelytapojen
seka vastuiden tarkempi maarittely taltékin osin on toivottavaa.

Maistraattien ohjaus- ja kehittamisyksikké huomauttaa, etté suositusten nou-
dattaminen vanhoissa toimitiloissa voi aiheuttaa rakenteellisia muutoksia ja
huomattavia kustannuksia, jolloin on myds huolehdittava vaatimusten toteutta-
misen edellyttamista resursseista. Perustason turvavaatimusten saavuttaminen
ohjeluonnoksessa esitetyssa aikataulussa 1.10.2013 olisi edellyttanyt budjetti-
suunnittelua ja resursointia, joten perustason kattava saavuttaminen ei ole
mahdollista suunnitellussa aikataulussa.
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