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Valtioneuvoston kanslia

Valtiovarainministerion lausunto VNK:n maardaysluonnoksesta liittyen valtioneuvoston yhteisten
tietojarjestelmien rekisterinpitovastuiden jakautumiseen

Valtioneuvoston kanslia on pyytanyt valtiovarainministerioltd lausuntoa maéa-
raysluonnoksesta, joka koskee valtioneuvoston yhteisten tietojérjestelmien si-
séltamien henkil6tietojen kasittelys. Valtiovarainministerié pitdd méaardysluon-
nosta monin osin sisill6ltd&n sellaisena, ettei luonnos vastaa voimassa olevaan
lains&&ddantoa.

Valtioneuvoston kanslian toimivalta antaa méaéaréayksia

Masraysluonnoksen mukaan maarayksenantovaltuus perustuisi valtioneuvos-
ton ohjesadnnén (262/2003) 12 §:n 9 kohtaan ja valtioneuvoston kansliasta an-
netun asetuksen (393/2007) 1 §:n 30 kohtaan. Mainitut séannokset sisaltévat
joukon tehtavia, mutta pelkastaan tehtavasta sdataminen jollekin viranomaiselle
ei automaattisesti muodosta viranomaiselle toimivaltaa antaa maarayksia, vaan
madaraystoimivallasta on saadettéava erikseen tai sen on perustuttava muualla
saadettyyn. Tasta syysta lausunnon liitteena olevan méaardyksen antamista ei
voida perustella silla, etté valtioneuvoston kanslialla on joitakin tehtévia, vaan
maéarayksenantotoimivalta pitda perustua johonkin toimivallan luovaan s&an-
nékseen, joka pitda nakya selkedsti valtuussdénnoksena ja olla tarkkarajainen.

Sinallaan valtioneuvoston yleisistunto voi perustuslain 65 §:ssa sdadetyn yleis-
toimivallan ja valtioneuvoston ohjes&énnén 3.1,12 §:n perusteella voi ohjata hal-
lintoa sisdisilla maarayksilla. Koska valtioneuvoston yleisistunto on valtioneu-
voston ohjesadnndssa pidattanyt itsellaan toimivallan antaa maérayksia, ei val-
tioneuvoston kanslia voi antaa maardysté perustuslain 65 §:n perusteella. Pe-
rustuslain 68.1 §:n perusteella ministeriét voivat omalla toimialallaan antaa
mé&ardyksia omalle hallinnonalalleen. Koska ministeriét eivat kuulu valtioneu-
voston kanslian hallinnonalaan, ei valtioneuvoston kanslia voi mydskaan antaa
maaraysta perustuslain 68.1 §:n perusteellakaan.

Valtiovarainministerié katsoo, etta valtiosaantéisesti asiaa arvioiden valtioneu-
voston kanslian toimivalta antaa maarayksia tulisi ilmeté selkeésti laintasoisesta
sdannoksestd. On myés ongelmallista, ettd maarayksessa kohteena on henki-
Itietojen kasittely, silld perustuslain 10.1 §:n mukaan henkilttietojen suojasta
séadetasn tarkemmin lailla. Yksistaan perustuslain 10.1 §:n sd&nnés edellyttaa
lailla saatdmista. Perustuslain 2.3 §:n mukaan kaikessa julkisessa toiminnassa
on noudatettava tarkoin lakia. Nyt lausuttavalle maaraykselle ei ole esitetty la-
kitasoista pohjaa, vaan maaraysluonnos perustuu valtioneuvoston kanslian esit-
tamiin tulkintoihin ja ndkemyksiin. Maaraysluonnoksessa viitataan valtioneuvos-
ton kanslian asetuksentasoisiin tehtaviin, joita kanslia tulkitsee siten, ettd ne
muodostavat sille oikeuden kasitelld henkildtietoja ja téstd johdettuna myos ase-
man rekisterinpitdjéna.
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Valtiovarainministerién n&dkemyksen mukaan valtioneuvoston kanslia ei voi hal-
linnon sisdisillda maarayksilla antaa henkildtietojen kasittelyyn vaikuttavaa sito-
vaa ohjausta, vaan se on tehtédva laintasoisilla saannoksilla. Tata edellyttaa pe-
rustuslain 10.1 §:n saadnnds. Henkilbtietojen kasittelyperusteiden on perustut-
tava tietosuoja-asetuksen 6 artiklassa maariteltyihin kasittelyperusteisiin, tai k-
sittelysta on oltava sadadetty laissa. Siten valtioneuvoston kanslialla ei ole toimi-
valtaa madritella késittelyperusteita hallinnon siséisissad maarayksissa.

Valtiovarainministeridn kasityksen mukaan viranomaisten yhteisrekisterinpits-
jyydesta on saadettéva laissa, jotta laista voidaan todentaa kunkin viranomai-
sen toimivalta henkilétietojen ja my&s asiakirjojen kasittelyssa. Perustuslakiva-
liokunta on lausunnoissaan kiinnittdnyt huomiota viranomaisten yhteisrekiste-
rinpitdjyyteen (PeVL 62/2018 vp ja 7/2019 vp). Oikeuskirjallisuudessa on kat-
sottu, ettd toimivallan maaraytymisesta johtuen viranomaisten yhteisrekisterin-
pitédjyydestd on sdddettéva laissa (Voutilainen, Oikeus tietoon, 2019, s. 44-45).

Tietosuoja-asetuksen mukaisesti rekisterinpitéjasté voidaan s&atsa laissa. Tie-
tosucja-asetuksen 26 artiklassa ei ole sdadetty tdssa suhteessa rajoitteita kan-
salliseen liikkumavaraan toisin kuin oikeuskanslerinviraston lausunnossa anne-
taan ymmartaa. Talld hetkelld useissa laeissa on saidetty viranomaisten yh-
teisrekisterinpitdjyydests laissa. Saantelysta iimenee myos rekisterinpitsjien tie-
tosuoja-asetuksessa saédettyjen tehtavien ja vastuiden maaraytyminen.

Kuten edelld ilmenee, ehdotettu ohjausmalli on ongelmallinen perustuslain 2.3
§:ssd ja 10.1 §:ssa saadetyn vuoksi seka ottaen huomioon mit4 perustuslakiva-
liokunta on lausunut viranomaisten yhteisrekisterinpitdjyydests ja asiakirjojen
kasittelyyn liittyvasta viranomaisen toimivallasta (PeVL 62/2018 vp ja 7/2019
vp).

Vuoden alussa voimaan tulleessa julkisen hallinnon tiedonhallinnasta anne-
tussa laissa (906/2019) on saadetty tiedonhallintayksikélle ja viranomaiselle
tehtavia, joita ei voida nykyisen valtioneuvoston kanslialle s&édettyjen tehtdvien
nakdkulmasta pitda yhtenaisina. Esimerkiksi tietoturvallisuuteen liittyvat tehta-
vét ja velvollisuudet on sédddetty tiedonhallintayksikélle (kukin ministerié on lain
tarkoittama tiedonhallintayksikké) tai tiedonhallintayksikéssa toimivalle viran-
omaiselle. Maaraysluonnoksessa viitataan valtioneuvoston kanslian maarayk-
seen VNK/1110/70/2018 tietoturvallisuuden hallinnasta. Voimassa olevan tie-
donhallintalain ndkékulmasta valtioneuvoston kanslian on syyta tarkistaa, missa
maarin se voi antaa maarayksia tietoturvallisuudesta suhteessa siihen, mité tie-
donhallintalaissa on sa@adetty.

Valtiovarainministerié kiinnittd& myds huomiota siihen, ettéd maarayksessa vii-
tattu tietosuojapolitikka ei luo mitddn lainmukaista pohjaa maéritelld Valtorin,
Senaatti-kiinteistdjen ja Palkeiden rooleja ja vastuista suhteessa valtioneuvos-
ton toimijoihin.

Ohjausmahdollisuuksiin vaikuttava sdantely

Maarayksen valmistelussa on keskitytty arvioimaan maardysta ja sen sisiltoa
ainoastaan tietosuoja-asetuksen nakdkulmasta. Valtiovarainministerio kiinnittaa
valtioneuvoston kanslian huomiota siihen, ettd henkilttietojen kisittely tietojar-
jestelmissa on myds viranomaisten asiakirjojen kasittelya (ks. esimerkiksi PeVL
3/2009 vp), jolloin m&araysta laadittaessa on otettava huomioon, mité asiakirjo-
jen kasittelysta ja siihen liittyvasta toimivallasta on s&édetty viranomaisten toi-
minnan julkisuudesta annetussa laissa (621/1999) ja julkisen hallinnon tiedon-
hallinnasta annetussa laissa (906/2019). Ohjausmahdollisuuksia arvioitaessa
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on otettava huomioon julkisuuslaissa saadetty viranomaisen erillisyyden peri-
aate, joka on myds omaksuttu tiedonhallintalaissa suhteessa viranomaisia kos-
kevaan saantelyyn.

Maéarayksen 3 kohdassa ei ole lainkaan huomioitu, etta tiedonhallintalaki vaikut-
taa keskeisesti kaikkeen valtioneuvostossa tapahtuvaan tietojenkasittelyyn mu-
kaan lukien henkildtietojen késittely. Tiedonhallintalaissa on kéytetty kansallista
likkumavaraa suhteessa tietosuoja-asetukseen siten, etté siind on saadetty liik-
kumavaran puitteissa asianmukaisista henkildtietojen suojatoimista, joten tie-
donhallintalaki on osa tietosuojasaéantelyékin. Tiedonhallintalaissa on s&adetty
tiedonhallinnan ja tietoturvallisuuden vastuut joko tiedonhallintayksikélle tai vi-
ranomaiselle. Valtioneuvoston kanslia ei voi sisdisilla maarayksilla muuttaa la-
kiin perustuvia vastuita ja velvollisuuksia.

Johtop3aattksena edelliseen perustuen mitd muualla laissa on s&&detty minis-
terididen vastuista ja velvollisuuksista tiedonhallinnassa mukaan lukien henkils-
tietojen kasittelysta ja valtioneuvoston kanslialle sdadetyt ministerididen laki-
saateisten velvollisuuksien toteuttamista tukevat palvelutehtévat; vaikuttaa osin
epadjohdonmukaiselta, ettad palvelutehtdvaa suorittava viranomainen jarjestaa
tiedonhallintaan liittyvia toimintojaan maarayksilla.

Lissksi asetelma on ongelmallinen myds suhteessa siihen, mité tietosuoja-ase-
tuksen 29 artiklassa on s&aadetty kasittelijan rekisterinpitéjan suhteesta. Esimer-
kiksi kun otetaan huomioon tiedonhallintalaissa séadetyt asiakirjojen rekiste-
réintia ja asianhallintaa koskeva saantely, valtioneuvoston kansliaan sijoitettu
kirjaamotoiminto suorittaa palvelun jokaisen ministerién lukuun. Tiedonhallinta-
laissa siadetty kohdistuu lakisédateisena velvollisuutena jokaiseen ministeriéén
tiedonhallintayksikkona ja viranomaisena. Tata lakisdateistd velvollisuutta mi-
nisterididen lukuun toteuttaa valtioneuvoston kanslia palveluna.

Muita huomioita

Maaraysluonnoksesta ei ilmene, miksi siind on kasitelty vastuunjakoa ainoas-
taan tietosuoja-asetuksen 15 artiklassa saadetyn oikeuden kéyttdmisesté. Muu-
tenkin asiakirjaluonnos on laadittu valtioneuvoston kanslian roolia kuvailevaksi,
jolloin muiden ministerididen vastuut ja oikeudet ovat jaéneet toissijaiseksi.

Asiakirjaluonnoksen 4 luvun alussa on méaéritelty valtioneuvoston kanslian tie-
tosuoja-vastaavan rooli, mité ei valttamatta voida pitéa relevanttina maarayksen
kannalta. Luku myés luettelee suuren maaran valtioneuvoston kanslian palve-
luita. Luettelon merkitys jaa hamaraksi, minka lisaksi luettelo on erittéin vaikea-
lukuinen.

Luvussa 6 on esitefty, etta valtioneuvoston kanslia yllapitaa tietosuoja-asetuk-
sen 30 artiklan mukaisia selosteita yhteisten jarjestelmien osalta. Valtiovarain-
ministerity kiinnittd4 talt4 osin huomiota siihen, ettd henkilétietojen kasittelytoi-
met ja niitd koskevat selosteet eivat ole tietojarjestelmiin sidottuja. Tassa suh-
teessa tallaista roolitusta ei voida maéritelld yhteisrekisterinpitdjyyttéd koske-
vissa asiakirjoissa.

Luvussa 7 on ehdotettu maarayksia kayttdoikeuksien hallinnasta. Valtiovarain-
ministerid kiinnittda huomiota siihen, etta tiedonhallintalain 16 §:ssd on sédddetty
kayttooikeuksien hallinnasta, jossa on sdadetty myds vastuista tietojérjestel-
mésta vastaavan viranomaisen ja tietojarjestelmaa kayttdvan viranomaisen va-
lilla. Jos tasta halutaan poiketa, on siitd sdadettéva laissa.
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Luvussa 8 kdytetésin tiedonohjaussuunnitelman késitettd. Valtiovarainministerié
huomauttaa, etts tiedonohjaussuunnitelmasta ei ole sdddetty laissa eika valtio-
neuvoston kanslia voi tdten m3aradyksessa tarkoitetulla tavalla vastata tiedonoh-
jaussuunnitelman lainmukaisuudesta. Arkistolaissa on s&adetty arkistonmuo-
dostussuunnitelmasta, jonka lakisdateisena sisalténd on séilytysajat ja —tavat.
Tiedonhallintalain 5.1 §:n nojalla tiedonhallintayksikkdjen on yllapidettdva tie-
donhallintamallia. T&st yll&pitovastuusta valtioneuvoston kanslian ja ministeri-
oiden valill3 ei ole sdadetty mitaan. Tiedonhallintamalli siséltdad myos arkiston-
muodostussuunnitelmaan siséltyvat tiedot. Valtiovarainministerié huomauttaa
myds, etté tietosuoja-asetuksen perusteella rekisterinpitdja maarittelee henkilé-
tietojen sdilytysajat. Arkistolaissa tarkoitettu sailytysaikojen m&arittely tulee tois-
sijaisesti sovellettavaksi siltd osin kuin tietosuoja-asetusta ei sovelleta. N&ista-
kin vastuiden poikkeuksista tulisi saataa lailla. Lisdksi vaikuttaa siltd, ettda maa-
rayksessé ei ole omaksuttu tietosuoja-asetuksessa sdadettya arkistoinnin kéyt-
totarkoituksen erillisyytta suhteessa alkuperéisiin tarkoituksiin, vaikka arkistointi
onkin yhteensopivaa alkuperaisen kayttétarkoituksen kanssa. Sama logiikka on
omaksuttu tiedonhallintalaissa, joka on yhteensovitettu tietosuojasdantelyn
kanssa. Arkistolakia ei voida soveltaa siltd osin kuin se on ristiriidassa tieto-
suoja-asetuksen kanssa. Tassd suhteessa valtioneuvoston kanslian on syyta
arvioida, miss& maaérin sdilytysaikoja koskevia kysymyksi& voidaan ohjata pel-
kdstdan ohjeilla tai vastaavilla ohjausasiakirjoilla, kuten nyt lausuttavana ole-
valla asiakirjalla.

Luvussa 11 valtioneuvoston kanslia toteaa tarjoavansa VVahvaan liittyv&a koulu-
tusta niin luokkamuotoisena opetuksena, Skypen vélitykselld kuin verkkokoulu-
tuksina. Valtioneuvoston kanslian mukaan kukin Vahvan kayttdjaministerié vas-
taisi kuitenkin itsendisesti siitd, ettd Vahvaa kayttdvat henkilét ovat tutustuneet
Vahvan kayttéon ja tuntevat esimerkiksi tédrkeimmat Vahvan tietosuojaan liitty-
vét seikat, kuten asiakirjoihin liittyvan henkildtietomaarittelyn. Valtiovarainminis-
teridn nédkemyksen mukaan toteamus on ongelmallinen, silld se mé&arittelee tar-
peettoman tarkasti koulutuksen luonteen, muttei lainkaan koulutuksen sisalt6a.
Samanaikaisesti toteamuksesta painotetaan ministeriiden omaa vastuuta
Vahvaan liittyvan koulutuksen jarjestdmisesta. Kokonaisuudessaan toteamuk-
sen tarkoitus ja tarpeellisuus jaavat hamaraksi. Vahvan kayttéon vaikuttaa myos
muu saintely ja sen kautta tiedonhallintayksikdille tulevat koulutusvelvollisuu-
det, kuten tiedonhallintalaissa on s&&detty. Tietosuojakoulutusta ei voida erot-
taa asiakirjojen kasittelyn ja tiedonhallinnan koulutuksista. Mikali tahtotilana on,
ettd valtioneuvoston kanslia ottaa vastattavakseen tiedonhallintalaissa sd&de-
tyn koulutusvelvollisuuden ministerididen lukuun, olisi tastékin sd&dettava erik-
seen.

Lopuksi

Maarayksessé viitataan 1.1.2020 kumoutuneen tietoturvallisuudesta valtionhal-
linnossa annetun valtioneuvoston asetuksen (681/2010) tarkoittamiin suojaus-
tasoihin. Koska asetus on kumottu, tulisi asiakirjoissa viitata asiakirjojen turval-
lisuusluokittelusta valtionhallinnossa annetun valtioneuvoston asetuksen
(1101/2019) tarkoittamiin turvallisuusluokkiin. Lisaksi maardyksessa on joitakin
muitakin teknisluonteisempia asioita, joista voidaan keskustella myéhemmin.

Valtiovarainministerié  toistaa aiemmin esittdman nakemyksensa
(VM/1187/00.00.05/2019) siita, ettd tietosuojaan ja tiedonhallintaan liittyvista
vastuista ja velvollisuuksista seka niiden jarjestdmisestd on ryhdyttava viipy-
maétta valmistelemaan valtioneuvoston toimivaltasuhteita selkeyttavaa saante-
lya sekd laintasolla ettd asetustasoisesti silté osin kuin sééntelya voidaan antaa
lakia alemman tason saéntelylld. Myés tietosuojavaltuutettua on kuultava téssa
yhteydessa.
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Mikali valtioneuvoston kanslia katsoo tarpeelliseksi asettaa tydryhman valmis-
telemaan tarvittavia sdaddsmuutoksia valtioneuvostosta annettuun lakiin seka
muihin s&adeéksiin, valtiovarainministerié on valmis nimeadmaan asiantuntijoita
tybryhman jaseniksi.
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