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Maa- ja metsatalousministerid

Jord- och skogsbruksministeriet 17.1.2020 1914/04.01.03/2019
Ministry of Agriculture and Forestry

Valtioneuvoston kanslia

MMM:n lausunto valtioneuvoston kanslian maaraysluonnoksesta valtioneuvoston yhteisten tietojarjestelmien
siséltdmien henkil6tietojen kasittelysta VN/9287/2019

Maa- ja metsatalousministeri6 pitaa erittain hyvana, etta yhteisten tietojarjestelmien sisaltamien henkilstieto-
jen kasittelemisesta annetaan VNK:n maarays, silla kun maaraysluonnoksessa lueteltujen jarjestelmien kaytto
ministeriéssa perustuu VNK:n maaraysvaltaan eika vapaaehtoisuuteen, niin sopimuksella sopiminen ei
MMM:n nakemyksen mukaan perustuisi kahden tasavertaisen tahon valiseen sopimukseen, josta toinen osa-
puoli voisi halutessaan irtautua.

Maa- ja metsatalousministerion nakemyksen mukaan maarayksen sisaltoa tulisi kuitenkin selkiyttaa, silla se
sisaltaa nyt paljon viittauksia ja sellaista ammattisanastoa, ettd ymmartamisessa voi tulla ongelmia. Tarkaste-
lemme lausunnossamme esiteltya asiakokonaisuutta asiakohdittain ja nostamme esiin keskeisimpia selkiyt-
tamista edellyttavia asioita kysymyksia esittelemalla ja vastauksia hakemalla.

Aluksi toteamme, etta jondantokappaleessa sivulla 2 on lause: "Tallda maarayksella. .. joista on saadetty muis-
sa saadoksissa tai maarayksissa” joka taytyy korjata. Kasityksemme mukaan sdadetaan-verbia kaytetaan
paasaantoisesti preesensissa. Maarayksissa ei mydskaan saadeta. Joten kappaleen aikamuoto pitaisi korjata
ja ottaa lauseeseen jokin muu verbi kayttéon.

Kohdassa 3 todetaan, ettd VNK maarittelee tietojarjestelmien henkilétietojen kasittelyperusteet ja kasittelype-
rusteet dokumentoidaan asianmukaisesti kunkin taman maarayksen liitteessa 1 mainitun tietojarjestelman tie-
tosuoja-asetuksen 30 artiklan mukaiseen selosteeseen henkilétietojen kasittelytoimista. Maa- ja metséatalous-
ministeriéon mielesta tassa yhteydessa tulisi tarkentaa, miten ministeri6t yhteisrekisterinpitajina ja henkilctieto-
jen kasittelijoina osallistuvat tdhan tyéhon.

Kohdassa 4, Valtioneuvoston kanslian yleiset vastuut, todetaan, ettd VNK tiedottaa ministerisille hallintojohta-
jien jakelulla (tms.) merkittavistd muutoksista henkil6tietojen suojaan liittyvissa jarjestelyissa, mukaan lukien
merkittavat kasittelijdiden muutokset, vaikutustenarvioinneissa tehdyt merkitykselliset havainnot, uudet tieto-
jen siirrot tai niihin padsyn Suomen ulkopuolelta seka uusien pilviratkaisujen kayttéénotot. Tiedottaminen ta-
pahtuu riittavan ajoissa siten, ettd ministeridilla on aikaa ryhtya tarpeellisiin riskienhallintatoimiin.

Maa- ja metsatalousministerié toteaa, etta tiedottamisen tulee tapahtua organisaatiojakelulla eika henkil6jake-
lulla. Vain siten voidaan varmistaa tiedon saavutettavuus lomien yms. poissaolojen aikana. Liséksi MMM:lle
jaa epaselvaksi, mika on yksittaisen ministerién mahdollisuus ryhtya toimenpiteisiin, jos se katsoisi, ettd muu-
tokset jonhtaisivat sellaiseen riskiin, jota ministerié ei katso voivansa hyvaksya. Kun VNK vastaa liitteessa 1
mainittujen tietojarjestelmien teknisesta yllapidosta, teknisen alustan tarjoamisesta ja jarjestelmien teknisesta
turvallisuudesta tietosuoja-asetuksen 32 artiklan mukaisesti ja lisdksi VNK vastaa siita, etta yhteisia jarjestel-
mia koskevat sopimukset on tehty tietosuoja-asetuksen 28 artiklan mukaisesti, niin mita tarkoitetaan ministeri-
6n vastuulle jaavilla tarpeellisilla riskienhallintatoimilla? Voiko ministerié arvioinnissaan paatya siihen, etta se
ei enaa katsoisi voivansa kayttaa jotakin jarjestelmaa esim. pilviratkaisuja koskevien muutosten johdosta? Ja
voiko ministerio kieltaytya kayttamasta jarjestelmaa, kun VNK:n toimivaltaan kuuluu antaa maarayksia jarjes-
telmien kaytosta?

Jakson toisessa kappaleessa mainitaan yhtena VNK:n tiedonhallintayksikén tehtavana tietopyyntéjen koordi-
nointi. Tassa yhteydessa maa- ja metsatalousministerié korostaa, etta tietopyyntsihin vastaa se viranomainen,
jolta tietoja on pyydetty. MMM vastaa sen asiakirjoja koskeviin tietopyyntéihin julkisuuslain edellyttamalla ta-
valla. VNK:n tiedonhallintayksikko ei vastaa asiakirjojen luovutuksista. Kun maaraykseen on siséllytetty mo-
nenlaista informatiivista asiaa, voisi mainita myés sen, etta julkisuuslaissa tarkoitettuihin tietopyyntéihin vastaa
aina ao. ministerio.
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Edelleen 4. kohdassa todetaan, etté kun VNK:n tiedonhallintayksikko vastaanottaa tietosuoja-asetuksen 15
artiklan mukaisen tietopyynnén, valittéda se pyynnoén sen kohteena kulloinkin olevalle ministeriélle vastattavak-
si. Taho, jolle pyynt6 toimitetaan ministerissa, on ilmoitettu tiedonhallintayksikélle ennen tietosuoja-
asetuksen soveltamisen alkamista.

Maa- ja metsatalousministerio esittéad nakemyksenaan, etta maa- ja metsatalousministerién sisalla on maari-
teltava jarjestelmakohtaiset vastuut EUTORIN, Hankeikkunan, Kampuksen, PTJ:n, Virta/makasiini, Vahva —
jarjestelmien osalta. Eli mille ministerién osastolle/toimialle/yksikélle vastaaminen pyynté6n kuuluu. Samoin
on selvennettava mika organisaatiotaho vastaa em. jarjestelmiin sisaltyvista henkil6tiedoista, silla ne ovat
kaikkien osastojen/toimialojen kaytéssa. MMM:n tyojarjestyksesta ei asia nykyisellaan selvia. Vasta kun vas-
tuut on maaritelty, voidaan tiedonhallintayksikélle tuottaa em. luettelo tahoista.

Kohdassa 5 todetaan, etta ministeriét vastaavat liitteessa 1 mainittujen henkilétietojen kasittelyn tarkoitukses-
ta. Tama kohta tarvitsee MMM:n nakemyksen mukaan lisdselventamists, sillé kysehan on yhteisesta jarjes-
telmasta ja luonnosasiakirjan yhteisrekisterinpitajyytta koskevan johdantokohdan mukaan liitteessa 1 eritelty-
jen tietojarjestelmien henkilétietojen kasittelyn tarkoitukset ja keinot maaritellaan yhdessa VNK:n ja ministeri-
6iden kesken.

Kohdassa 6 todetaan, etta kunkin ministerion tietosuojavastaava toimii yhteyspisteena, jos rekistersity ottaa
yhteytta tiettyyn ministerioén yhteisrekisterinpitajyyteen liittyvissa kysymyksissa. Maa- ja metsatalousministe-
riélle jaavat kuitenkin epaselvaksi ministerion sisaiset vastuutahot kohdassa 6 ja kohdassa 4 mainituissa ky-
selyissa. Eli tietosuojavastaava vastaa artiklan 13 ja 14 mukaisten tietojen toimittamisesta, mutta 15 artiklan
mukaisesta tietopyynnosta vastaa jokin muu taho ministeriéssa. MMM:n nakemyksen mukaan olisi tarpeellista

selventaa tyonjako, joka koskee artiklan 30 mukaisen kasittelytoimia koskevan selosteen yllapitoa VNK:n ja
ministerion kesken.

Kohdan 7 kayttéoikeuksien hallintaa kasittelevassa ensimmaisessa kappaleessa todetaan seuraavasti: "Val-
tioneuvoston uudempiin yhteisiin tietojarjestelmiin myénnetaan peruskayttsjan oikeudet automaattisesti....
Muihin yhteisiin tietojarjestelmiin kayttéoikeudet anotaan... Ministeri6t voivat rajoittaa tai laajentaa...”.
Kysymme: Mika taho myéntaa peruskayttajan oikeudet? Milta taholta haetaan kayttdoikeudet muihin yhteisiin
jarjestelmiin? Passiivilauseet kannattaa muuttaa aktiivilauseiksi, jotta teksti olisi ymmarrettavampaa. Anoa
verbin sijaan voisi kayttaa hakea verbia, jota yleensa kaytetaan virka- ja varsinkin lakikielessa.

Tassa yhteydessa MMM viittaa myés aiempiin kohtaa 4 koskeviin kommentteihinsa. Niiden lisiksi maa- ja
metsatalousministerié katsoo, ettda VNK:n tai sen valtuuttaman tahon tulee toimittaa saannéllisin valiajoin jar-
jestelmakohtaiset kayttooikeusraportit esimiehille, jotta voidaan varmistaa, ettd muutokset on varmasti viety
jarjestelmaan oikein. Esim. nykyisella tulo-/muutos-/lahtélomakkeella tehdyt iimoitukset eivat toteudu 100 %:n
varmuudella sahkopostiosoitteiden osalta, vaan osoitteet voivat olla voimassa viel& kuukausia tai jopa vuosia
sen jalkeen, kun henkilésté on tehty Iahtélomake. Jos vastaava epatarkkuus toteutuu myés tietojarjestelmien
kayttooikeuksien osalta, niin kenen on vastuu tilanteissa, joissa ministeriésta on muutos ilmoitettu.

Kohdan 7 neljas kappale alkaa seuraavasti: "Ministeri6illa on oikeus kayttaa hyvaksyttavia alihankkijoita ynna
muita kumppaneita.” Lause on erikoinen, kun se on itsestaan selvaa, etta ministerid voi halutessaan kayttaa
alihankkijoita. Samoin on erikoista, etté siina mainitaan hyvaksyttavat alihankkijat. Ministerié kayttaa itse hy-
vaksymiaan alihankkijoita, jos se alihankkijoita ylipaansa kayttaa. Lisaksi jaa epaselvaksi, mista alihankinnois-
ta tassa on kyse, jos maarays koskee valtioneuvoston yhteisia tietojarjestelmia.

Kohdassa 9 todetaan, ettd havainnon tehnyt ministeri6 vastaa loukkauksen iimoittamisesta tietosuojavaltuute-
tulle tietosuoja-asetuksen 33 artiklan mukaisesti.

Maa- ja metsatalousministerion kasityksen mukaan ilmoituksesta huolehtii ministerién tietosuojavastaava. Jos
nain on, olisi hyva kirjata se suoraan tdhan maaraykseen ja tata tukisi myés vaatimus, jonka mukaan tallsin
hanen tulisi informoida muita ministeri6ita. Tamakin olisi selkeinté vastuuttaa tietosuojavastaavien verkostolle.
Tietosuojavastaavien tehtavat tulisi sisallyttaa tahan asiakirjaan, jotta tietosuojavastaavien rooli henkilttietojen
tietoturvaloukkausten kasittelyn osalta ilmenisi yhdest asiakirjasta.

Kohdassa 9 todetaan, etta tietoturvaloukkauksen tapahtuessa toimitaan VN:n ulkopuolisten sopimuskumppa-
neiden ja palveluntarjoajien valilla siten, kuin niiden kanssa on henkilétietojen kasittelysopimuksissa sovittu.



3(3)

Téaman osalta maa- ja metsatalousministerié toteaa, etta kun kyse on VNK:n hankkimista jarjestelmista, jotka
on maaratty ministerién kayttéén, niin ministeriélla ei ymmartadksemme ole tallaisia kasittelysopimuksia, joista
kohdassa 9 puhutaan. Olisi hyva selventaa, miten ministerié saa tiedon sovitusta toimintamallista.

Kohdassa 11 on todettu, ettéd Vahva-johtoryhma tekee kaytannéssa Vahvan kayttoon liittyvat linjaukset myés
tietosuojan osalta. Ministerién Vahvan jatkuvan palvelun yhdyshenkiléryhma kasittelee Vahva-tuotannon ai-
kaiset asiat yhdessa ministeriéiden kanssa.

Maa- ja metsatalousministerié kysyy, ettéd miksi vain Vahvan osalta on maaritelty taho, joka tekee tietosuojaa
koskevat linjaukset jarjestelman kayttéon liittyen. Jos tuollainen johtoryhmamalli katsotaan toimivaksi, niin pi-
taisiko vastaavat ryhmat olla myés Eutorin, Hankeikkunan, Kampuksen ja PTJ:n osalta ja niiden johtoryhmille
myds asettaa vastaava tehtava. Lienee selva asia, etta aikanaan EUTOR ja PTJ tulevat korvautumaan ja to-
teutumaan mahdollisina Vahvaan integraatiototeutuksena liitettyina malleina. Ne edelleen kuitenkin ilmeisesti
tulevat olemaan itsenaisia tietojarjestelmia ja siten em. johtoryhmaasia tulee olemaan relevantti.
Kontaktirekisterin tietojen osalta pitaisi ohjeessa ehka selvemmin huomioida se, etta julkista tehtavaa hoita-
vien (ministeriét, alainen hallinto ja etujarjestét ja muut mahdolliset sidosryhmat) henkiléiden nimet voivat na-
kya ja olla koko valtioneuvoston kaytéssa. Joskus lakihankkeilla voi olla yllattavia littymakonhtia toisten minis-
terididen asioihin, jolloin on tarvetta kuulla esimerkiksi sellaista eturyhmaa, jota ei MMM:n asioissa yleensa ole
tarpeen kuulla. Sen sijaan yksityishenkiléiden yhteystietojen tulisi aina olla kontaktitietoina sellaisia, etteivat ne
ole koko valtioneuvoston kaytettavissa. Yksityishenkildiden tiedot tulisi siten merkita rekisteréimattémiksi kon-
taktitiedoiksi. Tama ei kay riittavan selvasti luonnoksesta ilmi.

Lopuksi maa- ja metsatalousministerié toteaa, etté henkilétietojen kasittelya koskevaa koulutusta ei tule rajata
vain Vahvaan, vaan koulutusta tulisi jarjestaa yleisemminkin henkilétietojen kasittelyyn liittyen. Yleinen ym-
marrys tietosuoja-asetuksen mukaisista vastuista henkilttietojen kasittelyssa on tarpeen, silla ministeriissa
on hallinnollisten jarjestelmien lisdksi my&s erilaisia substanssijarjestelmia, joissa kasitellaan henkilétietoja.
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