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Valtioneuvoston kanslian maardys valtioneuvoston yhteisten tietojarjestelmien sisaltamien
henkilétietojen kasittelysta

1. Johdanto

Tassa maarayksessa kuvataan valtioneuvoston yhteisten tietojarjestelmien
sisdltdmien henkildtietojen kasittelyd ja niihin  liittyvid kaytdnndn jarjestelyja
valtioneuvoston kanslian sekd ministerididen valilld. Maarayksessd kuvattu
henkilGtietojen kasittely ja toimintatapa johtavat EU:n yleisen tietosuoja-asetuksen
(2016/679, jaliempana "tietosuoja-asetus”) 26 artiklassa saadettyyn
yhteisrekisterinpitajyyteen valtioneuvoston kanslian ja kunkin ministerion valilla.

Yhteisrekisterinpitajyydella tarkoitetaan sitd, ettd jos vahintaan kaksi rekisterinpitajaa
maarittdd yhdessa kasittelyn tarkoitukset ja keinot, ovat ne yhteisrekisterinpitajia.
Valtioneuvoston kanslia ja kukin ministerid ovat tietosuoja-asetuksen 26 artiklan
mukaisia yhteisrekisterinpitajia tdssa maarayksessa ja sen liitteessa 1 eriteltyjen
tietojarjestelmien sisaltdmien henkilbtietojen osalta ja ne maarittelevat siten yhdessa
henkildtietojen kasittelyn tarkoitukset ja keinot.

Rekisterinpitajat maarittelevat keskinaisella jarjestelylld 1apinakyvalla tavalla kunkin
vastuualueen tietosuoja-asetuksessa vahvistettujen velvoitteiden noudattamiseksi,
erityisesti rekisteroityjen oikeuksien kayton ja tietosuoja-asetuksen 13 ja 14 artiklan
mukaisten tietojen toimittamista koskevien tehtaviensa osalta, paitsi jos ja silta osin
kuin rekisterinpitgjiin  sovellettavassa unionin oikeudessa tai jasenvaltion
lainsaadannossa maaritellaan rekisterinpitgjien vastuualueet. Jarjestelyn keskeisten
osien on oltava rekisteroidyn saatavilla.
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Maarayksessa kuvataan ja maaritelladn yhteisrekisterinpitajyyteen liittyvat kaytannon
jarjestelyt seka vastuut ja roolit valtioneuvoston kanslian ja ministerididen valilla.

Valtioneuvostosta annetun lain (175/2003) 2 §:n mukaan valtioneuvoston kanslia
vastaa valtioneuvoston ja sen ministerididen yhteisistd hallinto- ja palvelutehtavista.
Valtioneuvoston kanslia ohjaa ja yhteensovittaa yhteisiin hallinto- ja palvelutehtaviin
littyvia toimintatapoja. Valtioneuvoston ohjesaanndn (262/2003) 12 §:ssa todetaan,
etta valtioneuvoston kanslian tehtaviin kuuluu valtioneuvoston organisointi, hallituksen
toiminta ja valtioneuvoston yleisten toimintaedellytysten jarjestaminen.

Valtioneuvoston asetuksessa valtioneuvoston kansliasta (393/2007) 1 §:ssa kanslian
vastuulle sdadetyista tehtavistd useat 1 §:ssé mainitut kohdat (ainakin kohdat 11, 22,
23, 24, 25, 26, 27, 28, 29, 30 ja 31) edellyttavat valtioneuvoston virkamiesten ja
asiakkaiden henkildtietojen kasittelemista. Edellda mainittujien saadoksien seka
tietosuojalainsdadanndn perusteella henkiltietojen kasittelya vaativat tehtavat on
kirjattu valtioneuvoston kanslian osalta saadostasolle.

Ministeriot kasittelevat henkildtietoja siten kuin tietosuojalainsdadanndssa ja muissa
ministeridita velvoittavissa sdaddksissa on saadetty.

Talla maarayksella ei muuteta tai sovita valtioneuvoston kanslian tai ministerididen
toimivallan jaosta, tehtavista tai vastuista, joista on sadadetty muissa sdadoksissa tai
maarayksissa.

Tassa maarayksessa ei maaritella valtion konsernitoimijoiden Valtorin (Valtion tieto- ja
viestintatekniikkakeskus), Senaatti-kiinteistdjen (jaliempana Senaatti) ja Palkeiden
(Valtion talous- ja henkiléstohallinnon palvelukeskus) rooleja ja vastuita tietosuojan
osalta suhteessa valtioneuvoston toimijoihin. Kyseisten toimijoiden vastuut ja roolit
kirjataan valtioneuvoston tietosuojapolitiikkaan.

Tassa maarayksessa ei myoskaan maaritella ministerididen ja niiden hallinnonalan
virastojen valisia tietosuojarooleja ja -vastuita. Mydskaan yhteistoiminta-kasittelya
vaativia asioita, joissa valtioneuvoston kanslia on, joissakin tapauksissa
konsernitoimijoiden kanssa, rekisterinpitajana, ei kuvata tdssd maarayksessa, vaan
valtioneuvoston tietisuojapolitiikassa.

Valtioneuvoston kanslia tarjoaa palveluita myos valtioneuvoston oikeuskanslerin
virastolle seka tasavallan presidentin kanslialle. Naiden toimijoiden kanssa
valtioneuvoston kanslia sopii yhteisrekisterinpitajyyden kaytannon jarjestelyistd muulla
instrumentilla kuin talla maarayksella.

Tietoturvallisuuden hallinnasta valtioneuvostossa ja sen ministeridissd on maaratty
valtioneuvoston kanslian maarayksessa VNK/1110/70/2018. Tassd maarayksessa ei
kasitelld ja toisteta tarkemmin vastuita tietoturvallisuuden osalta, koska niistd on
annettu edelld mainittu valtioneuvoston kanslian maarays eika tietoturvallisuuden
hallinnasta valtioneuvostossa ja sen ministeridissa annetussa maarayksessa kuvattuja
vastuita, rooleja tai kaytannon jarjestelyitd muuteta talla maarayksella.

2. Valtuutussainnos

Valtioneuvoston ohjesdanndén 12 §:n 9 kohdan mukaan valtioneuvoston kanslian
tehtaviin kuuluu valtioneuvoston ja sen ministerididen yhteinen tietohallinto, mukaan
lukien ulkoasiainhallinnon ulkomaanedustustojen tieto- ja viestintatekniset
peruspalvelut, ja asiakirjahallinto seka niihin liittyva hyvan tiedonhallintatavan ja
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yhteentoimivuuden ohjaus, kehittaminen  ja yhteensovittaminen seka
arkistonmuodostajan tehtavat.

Valtioneuvoston kansliasta annetun asetuksen 1 §:n 30 kohdan mukaan kanslian
tehtaviin  kuuluu valtioneuvoston ja sen ministerididen yhteisten tieto- ja
viestintateknisten palvelujen ja tietojarjestelmien hallinta ja kehittdminen.
Valtioneuvoston kanslia katsoo, etta edella mainittuihin tietohallinnon ja -jarjestelmien
tehtaviin kuuluu toimivalta antaa ministeridille maarayksia jarjestelmien kaytosta ja
tietohallintotehtavista.

Ylld kuvattu, oikeudellisesti selkea, tapa maaritelld valtioneuvoston ja sen
ministerididen vastuualueet tietosuoja-asetuksessa vahvistettujen velvoitteiden
noudattamiseksi on todettu tarkoituksenmukaiseksi valtioneuvoston oikeuskanslerin
viraston lausunnossa valtioneuvoston yhteisten tietojarjestelmien sisaltamien
henkilotietojen  kasittelystd  (dnro  OKV/49/20/2019).  Lisaksi  eduskunnan
apulaisoikeusasiamiehen  lausunnossa  (EOAK/4471/2019) todetaan, etta
rekisterinpitajyys valtion sisalla tulisi maaritellda saanndksin tai maarayksin eika
sopimusta voida pitaa riittdvana instrumenttina.

3. Henkil6tietojen kasittelyn lainmukaisuus

Valtioneuvosto kasittelee henkil6tietoja lainmukaisesti ottaen huomioon tietosuoja-
asetuksen ja muun soveltuvan kansallisen lainsdddannon, kuten tietosuojalain
(1050/2018) seka julkisuuslain (621/1999) saannokset.

Valtioneuvoston  kanslia  maarittelee  tdssd  maarayksessa tarkoitettujen
tietojarjestelmien henkildtietojen kasittelyperusteet tietosuoja-asetuksen 6 ja 9 seka
artiklan seka tarvittaessa tietosuojalain 7 §:n mukaisesti huomioiden erityisesti
tietosuoja-asetuksen 9 artiklan mukainen erityisia henkilotietoryhmia koskeva kasittely.

Kasittelyperusteet dokumentoidaan asianmukaisesti kunkin taman maarayksen
litteessd 1 mainitun tietojarjestelman tietosuoja-asetuksen 30 artiklan mukaiseen
selosteeseen henkilttietojen kasittelytoimista. Selosteet valtioneuvoston yhteisista
tietojarjestelmista ja muista valtioneuvoston yhteisista palveluista 16ytyvat
Kampuksesta valtioneuvoston tietosuojasivulta.

4. Valtioneuvoston kanslian yleiset vastuut

Valtioneuvoston kanslialla on tietosuojavastaava, jonka ty6tehtaviin kuuluu muun
ohella edistaa valtioneuvoston tietosuojavastaavien yhteistyota.

Valtioneuvoston kanslian tiedonhallintayksikkd vastaa koko valtioneuvostolle asiakirja-
ja tiedonhallintaan ja arkistotoimeen kuuluvista palveluista. Palvelut voidaan jakaa
seuraaviin ryhmiin: 1) asiakas- ja tietopalvelut, kuten neuvonta, asiakirjajakelut,
tiedonhaut ja tietopyyntdjen koordinointi, 2) asiakirjahallintapalvelut, kuten asioiden
avaaminen, rekisterdinti ja paattdminen, asiakirjojen rekisterdinti, jakelunhallinta
(jakeluiden, jakelulistojen, koodistojen seka rekistereiden yllapito) ja arkistointi seka
julkisten etta salassa pidettavien st/tl 1I-IV aineistojen osalta, 3) tiedonhallintapalvelut,
kuten tiedonohjaussuunnitelmien laadinta ja yllapito, arkistonhoitotehtavat, 4) koulutus
ja opastus, kuten asiakirjojen kasittelyyn ja laadintaan liittyvd koulutus,
asianhallintajarjestelmien kayton tuki, asianhallintajarjestelmien koulutukset ja niista
tiedottaminen seka arkistoinnin ohjaus, 5) tiedonhallintaan liittyva ohjeistus, kuten
asianhallintajarjestelmien kayttdohjeet (ml. Eutori, Hankeikkuna, VAHVA ja muut
asianhallintajarjestelmat) ja toimintatapaohjeet ja maaraykset ja 6) laadunvalvonta ja
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kehittdminen, kuten asiakirjahallinnan kehittdminen ja asianhallintajarjestelmien
toimivuuden ja sisallon seuranta.

Valtioneuvoston kanslia vastaa taman maarayksen liitteessa 1. mainittujen
tietojarjestelmien teknisesta yllapidosta, teknisen alustan tarjoamisesta ja jarjestelmien
teknisesta turvallisuudesta siten kuin tietosuoja-asetuksen 32 artiklassa saadetaan.
Lisaksi valtioneuvoston kanslia vastaa, etta yhteisia jarjestelmia koskevat sopimukset
on tehty tietosuoja-asetuksen 28 artiklan mukaisesti (niiden jarjestelmien osalta, jotka
valtioneuvoston kanslia omistaa).

Valtioneuvoston kanslia tiedottaa ministeridille hallintojohtajien jakelulla (tms.)
merkittdvistd muutoksista henkildtietojen suojaan liittyvissa jarjestelyissa, mukaan
lukien merkittavat kasittelijoiden muutokset, vaikutustenarvioinneissa tehdyt
merkitykselliset havainnot, uudet tietojen siirrot tai niihin paasy Suomen ulkopuolelta
seka uusien pilviratkaisujen kayttoonotot. Tiedottaminen tapahtuu riittdvan ajoissa
siten, ettd ministeri6illd on aikaa ryhtya tarpeellisiin riskienhallintatoimiin.

Valtioneuvoston kanslia vastaa, etta yhteisten jarjestelmien yllapidossa mahdollisesti
tarpeellisiin henkil6tietojen siirtoihin EU:n tai ETA:n ulkopuolelle on tietosuoja-
asetuksen viidennen luvun mukainen peruste.

Sisalldllisesti jarjestelmien yllapitoa tapahtuu kaytdanndssa seka valtioneuvoston
kansliassa, ettd ministeridissa (esimerkiksi asian tai asiakirjan avaaminen asianhallinta
jarjestelmaan). Valtioneuvoston kanslia vastaa niistd henkilétiedoista, joita se itse
kyseisiin jarjestelmiin tuottaa.

Kun valtioneuvoston kanslian tiedonhallintayksikko vastaanottaa tietosuoja-asetuksen
15 artiklan mukaisen tietopyynnon, valittda se pyynnon kulloinkin pyynnén kohteena
olevalle ministeridlle vastattavaksi. Taho, jolle pyyntd toimitetaan ministeridissa, on
ilmoitettu ennen tietosuoja-asetuksen soveltamisen alkamista tiedonhallintayksikolle.
Tietosuoja-asetuksen 15 artiklan mukaisesta tietopyyntdprosessista on annettu
yksityiskohtaisempi valtioneuvoston kanslian ohje xx.xx.xxxx, jossa kuvataan
valtioneuvoston kanslian ja muiden ministerididen rooleja ja vastuita.

5. Ministerididen yleiset vastuut

Ministeriét vastaavat taman maarayksen liitteessa 1. mainittujen tietojarjestelmien
sisadltamista henkildtiedoista, joita ne jarjestelmiin itse tuottavat, henkilGtietojen
kasittelyn tarkoituksista sek& asianhallintaan liittyvien perustoiminnallisuuksien
kaytosta, jarjestelmissa kasiteltavan aineiston sisaltoon liittyvista
tietosuojakysymyksista ja rekisterdityjen oikeuksien toteuttamisesta ministerion omien
tietojen osalta.

6. Vastuut informoinnin osalta

Tietosuoja-asetuksen 5 artiklan 2 kohdassa saadetyn osoitusvelvollisuuden
noudattamiseksi ministeriot tekevat yhteistyota. Kukin ministerio vastaa tietosuoja-
asetuksessa saadetyn mukaisesti omista henkilotiedoistaan, joita se liitteessa 1.
esitettyihin jarjestelmiin tallentaa ja niitd koskevasta tietosuoja-asetuksen 13 ja 14
artiklan mukaisesta rekisteroityjen informoinnista.

Valtioneuvoston kanslia vastaa yhteisrekisterinpidon keskeisiin jarjestelyihin liittyvasta
informoinnista ministerididen kesken. Valtioneuvoston kanslia vastaa, ettd sen
tiedonhallintayksikkd (kirjaamo) informoi tietosuoja-asetuksen 13 artiklan mukaisesti
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rekisteroityja vastaanottoviestissaan. Valtioneuvoston kanslia informoi
internetsivuillaan ja muilla tarpeellisilla tavoilla yhteisestd kirjaamotoiminnosta ja
muista vastaavista yhteisista asioista. Kunkin ministerién tietosuojavastaava toimii
yhteyspisteend, jos rekisterdity ottaa yhteyttd tiettyyn ministerioon
yhteisrekisterinpitajyyteen liittyvissa kysymyksissa.

Valtioneuvoston kanslia yllapitaa tietosuoja-asetuksen 30 artiklan mukaisia selosteita
kasittelytoimista yhteisten jarjestelmien osalta. Selosteet ovat saatavilla
valtioneuvoston yhteisilla tietosuojasivuilla valtioneuvoston yhteisessa intra-verkossa
(Kampus). Myds ministeriot yllapitavat tietosuoja-asetuksen 30 artiklan mukaista
selostetta vastuullaan olevista kasittelytoimista. Selosteet valmistellaan yhteistydssa
niiden sisallon yhtenevaisyyden varmistamiseksi.

Valtioneuvoston kanslia ja ministeridt  tiedostavat, etta riippumatta
yhteisrekisterinpitdjyydesta ja tdssd maarayksessa sovituista ehdoista, rekisterdity voi
kayttaa tietosuoja-asetuksen mukaisia oikeuksiaan suhteessa kaikkiin ministeridihin ja
ministeriditd vastaan. Ministerididen tulee kohtuudella ja ilman aiheetonta viivytysta
auttaa toisiaan asianmukaisilla toimenpiteillda tayttamaan rekisterinpitajan
velvollisuuden vastata pyyntoéihin, jotka koskevat tietosuoja-asetuksessa saadettyjen
rekisterdidyn oikeuksien kayttamista. Ministeriot voivat pyytaa toisiltaan apua
tietosuojalainsaadannon rekisterinpitajaa koskevien velvoitteiden tayttamisessa.

7. Kayttooikeuksien hallinta

Valtioneuvoston uudempiin yhteisiin tietojarjestelmiin myoénnetdan peruskayttjan
oikeudet automaattisesti Kieku-jarjestelmaan kirjattujen tietojen perusteella. Muihin
yhteisiin tietojarjestelmiin kayttdoikeudet anotaan jarjestelmakohtaisin menettelyin.
Ministeriot voivat rajoittaa tai laajentaa naita peruskayttdoikeuksia henkildiden
tyétehtavien mukaisesti.

Henkilon kayttdoikeuksista vastaava taho myods pitaa kayttdoikeuksia ajan tasalla, jotta
henkilGtietoja kasittelevat vain ne virkamiehet, joiden tydtehtavien kannalta kulloinkin
kyseessa olevan tietojarjestelman sisaltdmien henkildtietojen kasitteleminen on
tarpeellista.

Ministerididen on toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen
valtioneuvostossa toimiva luonnollinen henkild, jolla on paasy henkilotietoihin,
kasittelee niitd ainoastaan lain seka rekisterinpitdjan ohjeiden mukaisesti.
Toimenpiteilld tarkoitetaan esimerkiksi ministerion sisdisia tietosuojaohjeita ja
tietosuojakoulutuksia.

Ministeridilla on oikeus kayttaa hyvaksyttavia alihankkijoita ynnad muita kumppaneita.
Ministeriét vastaavat henkilGtietojen kasittelijdiden toiminnasta kuin omastaan ja
vastaavat, ettd ne toimivat tietosuojalainsdadannon, tadman maarayksen seka
ministerididen antaman ohjeistuksen mukaan. Ministeriot valittavat pyynnosta toisilleen
tietoa kayttamistaan sopimuskumppaneista.

8. Henkil6tietojen sailytysajat

Valtioneuvoston yhteinen tiedonohjaussuunnitelma ohjaa asiakirjojen sailytysaikoja
muun muassa asianhallintajarjestelma VAHVA:ssa. Valtioneuvoston kanslia vastaa
laatimansa tiedonohjaussuunnitelman lainmukaisuudesta erityisesti niin, etta tietoja ei
sdilytetd edes arkistointitarkoituksia varten pysyvasti pidempaan, kuin kyseiset
henkilGtiedot ovat asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista
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suhteessa kyseisiin arkistointitarkoituksiin. Ne ministeridt, jotka eivat viela kayta
VAHVA-jarjestelmaa, hyodyntavat jarjestelmissaan ministeriokohtaisia
tiedonohjaussuunnitelmia.

Taman maarayksen liitteessa 1. mainittujen tietojarjestelmien henkilétiedot poistetaan
tiedonohjaussuunnitelman ja tietojarjestelmista laadittuihin tietosuoja-asetuksen 30
artiklan  mukaisiin  selosteisiin  kirjattujen  poistoaikojen = mukaisesti, tai
tiedonohjaussuunnitelmassa maariteltyjen sailytysaikojen mukaan.

Valtioneuvoston kanslia vastaa osaltaan taman maarayksen liitteessa 1. mainittujen
tietojarjestelmien sisaltamien henkildtietojen poistamisesta saadettyjen maaraaikojen
puitteissa.

Ministeriot vastaavat maarayksen liitteessa 1 mainittujen tietojarjestelmien sisaltamien
henkilGtietojen poistamisesta saadettyjen maaraaikojen puitteissa niiltd osin, joilta se
pystyy henkildtietoja luomaan liitteessa 1 mainittuihin jarjestelmiin ja poistamaan
litteessd 1 mainituista jarjestelmistd (esimerkiksi VAHVA:n ministeriokohtaiset
yksityishenkilokontaktit).

9. Henkilotietojen tietoturvaloukkausten kasittely

Havainnon tehnyt ministerio vastaa loukkauksen ilmoittamisesta tietosuojavaltuutetulle
tietosuoja-asetuksen 33 artiklan mukaisesti.

Asetuksen 4 artiklan 12 kohdan mukaisen henkil6tietojen tietoturvaloukkauksen
tapahtuessa havainnon tehnyt ministerido tekee 34 artiklan mukaisen ilmoituksen
rekisterdidyille, jos loukkaus niin vaatii.

Ministeriot ilmoittavat mahdollisista tietosuoja-asetuksen 4 artiklan 12 kohdan
mukaisista henkilGtietojen tietoturvaloukkauksista toisilleen, jos loukkaus koskee myos
muita ministeriditd. Mahdollinen ilmoitus muille ministeridille tulee tehda
mahdollisimman pian, kun loukkaus on havaittu ja ministeriét ryhtyvat ilman aiheetonta
viivastysta toimenpiteisiin.

Tietosuoja-asetuksen 4  artiklan 12 kohdan  mukaisen  henkilotietojen
tietoturvaloukkauksen tapahtuessa toimitaan valtioneuvoston ulkopuolisten
sopimuskumppaneiden ja palveluntarjoajien valilld siten kuin niiden kanssa on
henkilGtietojen kasittelysopimuksissa sovittu.

Valtioneuvoston kanslia tukee ministeridita henkilotietojen tietoturvaloukkausten
selvittdmisessa, kun on kyse valtioneuvoston yhteisissa tietojarjestelmissa havaitusta
tai epaillysta henkildtietojen tietoturvaloukkauksesta. Mahdolliset epailyt tai havainnot
loukkauksista tulee selvittaa ja kasitella tapauskohtaisesti.

10. Tietosuojavaikutustenarvioinnit

Valtioneuvoston kanslia vastaa tietosuoja-asetuksen 35 artiklan mukaisista tietosuojaa
koskevista vaikutustenarvioinneista taman maarayksen liitteessd mainittujen
tietojarjestelmien osalta, ja kuulee ministeriditda ja niiden tietosuojavastaavia
vaikutustenarviointiprosessien aikana. Vaikutustenarviointia ~ valmisteltaessa
ministeriot tekevat tarvittaessa yhteistyota.
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Ministeriét voivat halutessaan tehda valtioneuvoston yhteisista tietojarjestelmista
vaikutustenarvioinnin ja tallaisessa tilanteessa valtioneuvoston kanslia tukee
vaikutustenarviointia tekevaa tahoa.

huomioita VAHVA-asianhallintajarjestelmasta

VAHVA on valtioneuvoston yhteinen asianhallintajarjestelma, jossa yllapidetaan tietoja
kayttajaviranomaisissa vireille tulevista asioista. Jarjestelmaan kuuluvat muun muassa
asian-, asiakirjan- ja dokumentinhallintatoiminnallisuudet, ja silla kasitelldan
esimerkiksi viranomaisen vastaanottamia ja laatimia asiakirjoja metatietoineen. Se
mitd on todettu tdaman maarayksen aiemmissa kohdissa, soveltuu myds VAHVA:n.
Tassa osiossa tuodaan esiin muutamia erityisesti VAHVA:n liittyvia seikkoja.

VAHVA:n johtoryhmad on VAHVA-hankkeen ohjaavana toimielimena toimiva ryhma,
joka tekee kaytannossa VAHVA:n kayttoon liittyvat linjaukset myos tietosuojan osalta.
Ministerididen VAHVAnN jatkuvan palvelun yhdyshenkiloryhma kasittelee VAHVA-
tuotannon aikaiset asiat yhdessa ministerididen kanssa

Kontaktirekisteri

VAHVA:ssa on kaytdssa kontaktirekisteri, joka sisaltdd sekd organisaatioiden ettd
yksityishenkildiden nimitiedot ettd tiedot sdhkopostiosoitteista, joihin VAHVA:sta on
lahetetty asiakirjoja. Asiakirjan laatija tai asian avaaja voi tallentaa kontaktirekisteriin
asian vireille panijan tai asiakirjan vastaanottajien sahkdpostiosoitteita.
Kontaktirekisteriin on lisdksi tallennettu koko VAHVA-kayttdjakunnan kayttoon
VAHVA:n, ja valtionhallinnon keskeisten sidosryhmaorganisaatioiden yhteystietoja.

Kukin ministerid vastaa omista yksityishenkilditd koskevista kontaktirekisterin
osoitteista, koska VAHVA:n kayttajat voivat itse poistaa tallentamiaan kontaktitietoja
sen jalkeen, kun tieto ei ole enaa asian kasittelyn kannalta tarpeen. Kayttaja voi lisaksi
merkitd kontaktitiedon rekister6imattémaksi ja epaviralliseksi, jolloin kyseinen tieto
nakyy vain kontaktitiedon lisaajalle.

Koulutukset

Valtioneuvoston kanslia jarjestaa ja tarjoaa VAHVA:n liittyvaa koulutusta niin
luokkamuotoisena opetuksena, skypen valitykselld kuin verkkokoulutuksina. Kukin
kayttajaministerid vastaa itsendisesti siitd, ettda VAHVA:a kayttavat henkilét ovat
tutustuneet VAHVA:n Kkayttéon ja tuntevat esimerkiksi tarkeimmat VAHVA:n
tietosuojaan liittyvat seikat, kuten asiakirjoihin liittyvan henkilGtieto-maarittelyn.
Koulutus ei kuitenkaan ole VAHVA:n kayttdoikeuksien saamisen edellytys, joten
vastuu VAHVA:n asianmukaisesti kaytdstd kussakin ministeridssd on kunkin
ministerion johdolla.

Timo Lankinen
Alivaltiosihteeri
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Janne Kerkela
Osastopaallikko

Jakelu Ministeriot

Liite 1: Valtioneuvoston yhteiset tietojarjestelmét ministeridissa

Tassa liitteessa listataan ne valtioneuvoston yhteiset tietojarjestelmat, joihin viitataan
valtioneuvoston kanslian maarayksessa valtioneuvoston yhteisten tietojarjestelmien sisaltamien
henkildtietojen kasittelysta.

Valtioneuvoston kanslia ja ymparistoministerio:
Eutori, Hankeikkuna, Kampus, paatoksentekojarjestelma (PTJ) ja VAHVA.

Valtioneuvoston kanslia ja valtiovarainministerio:
Eutori, Hankeikkuna, Kampus, Mahti, paatoksentekojarjestelma (PTJ) ja VAHVA.

Valtioneuvoston kanslia ja ulkoministerio:
Arkki, Aski, EU-R, Eutori, Hankeikkuna, Kampus, paatdksentekojarjestelma (PTJ), Salve, UHKUVA
ja VAHVA (tuleva).

Valtioneuvoston kanslia ja tyo- ja elinkeinoministerio:
Eutori, Hankeikkuna, Kampus, Mahti, paatoksentekojarjestelma (PTJ) ja VAHVA.

Valtioneuvoston kanslia ja sosiaali- ja terveysministerio:
Doktori, Eutori, Hankeikkuna, Kampus, paatoksentekojarjestelma (PTJ) ja VAHVA.

Valtioneuvoston kanslia ja sisaministerio:
Acta, Eutori, Hankeikkuna, Kampus, paatoksentekojarjestelma (PTJ) ja VAHVA (tuleva).

Valtioneuvoston kanslia ja puolustusministerio6:
Astori, Eutori, Hankeikkuna, Kampus, paatoksenteko-jarjestelma (PTJ) ja VAHVA.

Valtioneuvoston kanslia ja oikeusministerio:
Eutori, Hankeikkuna, Kampus, Oskari + Vilma, paatoksentekojarjestelma (PTJ) ja VAHVA.

Valtioneuvoston kanslia ja opetus- ja kulttuuriministerio:
Eutori, Hankeikkuna, Kampus, paatoksentekojarjestelma (PTJ), Salama ja VAHVA (tuleva).

Valtioneuvoston kanslia ja maa- ja metsatalousministerio:
Eutori, Hankeikkuna, Kampus, paatoksentekojarjestelma (PTJ), Virta/Makasiini ja VAHVA (tuleva).

Valtioneuvoston kanslia ja liikenne- ja viestintaministerio:
Eutori, Hankeikkuna, Kampus, Mahti, paatoksentekojarjestelma (PTJ) ja VAHVA.
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Liite 2: Taulukko valtioneuvoston kanslian ja muiden ministerididen valisista vastuista
valtioneuvoston yhteisissa tietojarjestelmissa

Tahan taulukkoon on kuvattu tman valtioneuvoston kanslian maarayksen tekstissa kuvatut
vastuut valtioneuvoston kanslian ja ministerididen valilla.

Vastuut tietosuojan (henkilotietojen kisittelyn osalta) VNK Ministerio
valtioneuvoston yhteisissa tietojarjestelmissa

Yhteisten jarjestelmien teknisille ratkaisuille on X
tietosuojalainsdadanndén mukainen henkilétietojen kasittelyperuste

Valtioneuvoston ja sen ministerididen asiakirja- ja tiedonhallintaan ja | X
arkistotoimeen kuuluvat palvelut

Maarayksessa mainittujen jarjestelmien tekninen yllapito X

Maarayksessa mainittujen jarjestelmien teknisen alustan tarjoaminen | X

Maarayksessa mainittujen jarjestelmien tekninen turvallisuus X
tietosuoja-asetuksen 32 artiklassa saadetyn mukaisesti

Yhteisia jarjestelmia koskevat sopimukset henkilGtietojen X
kasittelijdiden kanssa on tehty tietosuoja-asetuksen 28 artiklan
mukaisesti

Informointi ennakollisesti merkittavistd muutoksista henkilotietojen X

kasittelyyn liittyvissa jarjestelyissa, auditointien havainnot, uudet
tietojen siirrot, pilvipalveluiden kayttdon otto, tietoturvallisuus jne.

Yhteisten jarjestelmien yllapidossa mahdollisesti tarpeellisiin X
henkil6tietojen siirtoihin EU:n tai ETA:n ulkopuolelle on tietosuoja-
asetuksen viidennen luvun mukainen peruste

Informointi rekisterodidyille kirjaamotoiminnoista X
Rekisterdidyn tietopyynnon rekisterdinti ja valittaminen pyydettyyn X
ministerioon

Jarjestelmien toiminnallisuudet rekisterdityjen oikeuksien X
toteuttamiseksi (tietojen oikaiseminen, rajoittaminen jne.)

Yhteisiin jarjestelmiin liittyva koulutus X
Yhteisten tietojarjestelmien sisdanrakennetun ja oletusarvoisen X
tietosuojan periaatteiden noudattaminen

VN yhteisten tietosuoja- ja tietoturvaharjoitusten jarjestaminen X
Yhteisten jarjestelmien tietosuojavaikutustenarvioinnit X

Yhteisten jarjestelmien yleisten ohjeiden valmistelu X
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VAHVA:n yleisen kontaktirekisterin yllapito X
VAHVA:n kontaktirekisterin rekisterdimattdomien ja epavirallisten X X
kontaktien yllapito (kukin ministerié vastaa omien ko. tietojen osalta)
Henkilotietoja kasitellaan lainmukaisesti ottaen huomioon tietosuoja- | X X
asetuksen ja muun soveltuvan kansallisen lainsdadannén
saanndkset
Kasittelyperusteen maérittely ja dokumentointi kustakin X X
sopimuksessa mainitusta tietojarjestelmasta. Esimerkiksi 30 artiklan
mukainen seloste kasittelytoimista
Henkilbtiedot, jotka jarjestelmiin tuotetaan tai, jotka niissa jo on, ns. X X
ministerion omat henkilétiedot
Asianhallintaan liittyvat perustoiminnallisuudet (esim. asian X X
avaaminen, paattdminen jne.)
Informointi rekisterodidyille yhteisrekisterinpitajyyteen liittyen X X
Rekisteroidyn tietopyyntddn vastaaminen (kukin ministerio vastaa X X
omien tietojensa osalta)
Yhteisten jarjestelmien kayttéoikeuksien hallinnointi X X
Tietojen poistaminen yhteisista tietojarjestelmista (TOS:n mukaan) X X
Ministerididen yhteystietojen yllapito tietoturvaloukkaustapauksissa X X
lImoitukset (33 ja 34 artikla) tapauskohtaisesti TSV:lle ja X X
rekisterodidyille (Havainnon tehnyt taho ilmoittaa)

X X

Yhteisten jarjestelmien substanssiasioihin liittyva ohjeistus
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