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Lausunto ehdotuksesta siviilitiedustelua koskevaksi lainsaadannoksi (tyéryhman mietintoé 8/2017)

Sisdministerid on pyytanyt lausuntoa siviilitiedustelulakitydryhman mietinndsta
”Siviilitiedustelulainsaadantd” (Siviilitiedustelulakitydryhman mietintd. Sisaministerion julkaisu
8/2017), jossa ehdotetaan saadospohjaa siviilitiedustelua koskevalle lainsdadannalle.
Oikeusministerio esittaa lausuntonaan seuraavan.

1 Yleisia huomioita
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1.1 Siviilitiedustelulainsdadannon tarve

Mietinnossa ehdotetaan saadettavaksi uusi poliisilain 5 a luku seka laki tietoliikennetiedustelusta
siviilitiedustelussa. Laeissa sdaddettdisiin muun muassa siviilitiedustelussa kaytettavista
toimivaltuuksista, siviilitiedusteluviranomaisen yhteistoiminnasta muiden viranomaisten kanssa,
kansainvalisesta yhteistyosta seka tiedustelukielloista ja tietojen kasittelysta. Koti- ja ulkomailla
tehtdvasta henkilo- ja tietojarjestelmatiedustelusta saddettaisiin poliisilain 5 a luvussa ja Suomen
rajat ylittavaan tietoliikenteeseen kohdistettavasta tiedustelusta saadettaisiin laissa
tietoliikennetiedustelusta siviilitiedustelussa. Lisaksi mietinndssa ehdotetaan muutettavaksi lakia
poliisin hallinnosta, lakia henkil6tietojen kasittelysta poliisitoimessa, esitutkintalakia,
pakkokeinolakia ja lakia oikeudenkdynnin julkisuudesta yleisissa tuomioistuimissa.

Oikeusministerio kannattaa ehdotusta siviilitiedustelua koskevaksi lainsaadannoksi. Suomessa ei ole
laissa saadettyja toimivaltuuksia siviilitiedustelulle. Oikeusministerion mielesta on tarpeellista sdataa
siviilitiedustelusta siten, ettd parannetaan suojelupoliisin tiedonhankintaa ja sitd kautta valtion
johdon tiedonsaantia vakavista kansainvalisistd uhkista. Samalla on syyta korostaa, etta
tiedustelulainsaadannon valmistelussa on otettava asianmukaisella tavalla huomioon myds perus- ja
ihmisoikeudet.

1.2 Tiedustelulainsdadannon kokonaisuus

Mietinto on osa tiedustelulainsdaadantoa koskevaa valmistelukokonaisuutta, johon kuuluu myds
puolustusministerion asettamassa tyoryhmassa valmisteltu ehdotus sotilastiedustelulaiksi (Ehdotus
sotilastiedustelua koskevaksi lainsaadanndksi. Tyoryhman mietintd. Puolustusministerio 2017) seka
oikeusministerion asettamissa tyoryhmissa valmistellut ehdotukset perustuslain 10 §:n
tarkistamiseksi (Luottamuksellisen viestin salaisuus. Perustuslakisadntelyn tarkistaminen. Mietintdja
ja lausuntoja 41/2016. Oikeusministerio) ja laiksi tiedustelutoiminnan valvonnasta
(Tiedustelutoiminnan valvonta. Mietint6ja ja lausuntoja 18/2017. Oikeusministerid). Lisaksi tahan
lainsdadantokokonaisuuteen kuuluu eduskunnan kanslian sisdisessa tyoryhmasséa valmisteltu
ehdotus tiedustelutoiminnan parlamentaarisen valvonnan jarjestamiseksi (Tiedustelun
parlamentaarinen valvonta -tyéryhman mietintd. Eduskunnan kanslia 2017).

Oikeusministerion kasityksen mukaan ehdotukset siviili- ja sotilastiedustelulainsaadannoksi olisi
my0s jatkossa tarkoituksenmukaista valmistella erillisina kokonaisuuksina ja antaa eduskunnalle
erillisina hallituksen esityksina. Eduskunnalle on turvattava mahdollisuus esitysten samanaikaiseen
kasittelyyn. Osa ehdotetuista tiedusteluviranomaisten toimivaltuuksista kytkeytyy
oikeusministeriossa vireilla olevaan perustuslain tarkistamisehdotukseen. Jos perustuslain muutos
saadetdan niin sanotussa normaalissa perustuslainsdatamisjarjestyksessa, jaavat naita
toimivaltuuksia koskevat saannokset teknisesti lepaamaan yli vaalien.

Lausuntopalvelu.fi 2/22



Tiedustelulakiehdotusten erillisyydestd huolimatta jatkovalmistelussa tulisi kiinnittda huomiota
lakiehdotusten yhdenmukaisuuteen. Oikeusministerion havaintojen mukaan siviili- ja
sotilastiedustelusta esitettyjen lakiehdotusten sddanndkset eivat ole yhdenmukaisia kaikilta niilta
osin, joissa tallainen yhteensovittaminen olisi perusteltua ja sadntelyn selkeyden kannalta
toivottavaa. Jatkovalmistelua on tarpeen koordinoida siten, ettd eduskunnalle annettavat
tiedustelulakiehdotukset olisivat sddanndksiltaan edelld todetulla tavalla yhdenmukaisia.

Esitysten jatkotyostossa voitaisiin harkita esimerkiksi tiedustelun maaritelmia ja tarkoitusta
koskevien saanndsten yhdenmukaistamista niilta osin kuin perusteltua syyta erontekoon ei ole.
Myos kohdeluetteloissa ja kansalliseen turvallisuuteen tehdyissa viittauksissa olisi osittaista
yhteensovittamistarvetta. Erityistda huomiota olisi kiinnitettava siihen, mitka uhkat ovat vakavasti
kansallista turvallisuutta koskevia. (Ks. myds lausunnon kohdat 4.3 ja 5.1.) Lakiehdotuksissa tulisi olla
mahdollisuuksien mukaan yhdenmukaiset pykaldotsikot (esim. poliisilain 5 a luvun 46 § ja
sotilastiedustelulain 86 §). Eroavuutta on havaittavissa myos erdissa lakiehdotusten yksityiskohdissa,
kuten siina, etta poliisilain 5 a luvun 2 §:n 4 momentti on erilainen kuin sotilastiedustelulain 10 §:n 3
momentti ja vastaavasti poliisilain 5 a luvun 26 § eroaa sotilastiedustelulain 53 §:std. Saanndsten
esittamisjarjestys poikkeaa lisdksi toisistaan: esimerkiksi poliisilain 5 a luvussa olisi ensin
tiedustelumenetelman kayton edellytykset (2 §) ja sitten kohteet (3 §), kun taas
sotilastiedustelulaissa jarjestys olisi painvastainen (kohteet 4 §:ssa ja edellytykset 10 §:ssd). My0os
tiedonhankintatoimivaltuuksien saantely on esitetty lakiehdotuksissa eri jarjestyksessa.

1.3 Yleisarvio perusteluteksteista

Esitysluonnoksen perusteluteksteja on viela tarvetta tyostaa jatkovalmistelussa. Esimerkiksi
Esityksen padasiallinen sisalto -jaksosta pitaisi kdayda ilmi tiivistetysti ehdotetun uuden
lainsdaddanndn tavoite ja keskeinen sisalto seka esityksen liittyminen valtion
talousarvioehdotukseen. Pdaasiallisessa sisallossa olisi asianmukaista tuoda esille myods esityksen
liityntad perustuslain 10 §:n tarkistamiseen. Jaksossa ei tulisi selostaa perusteluja tai yksityiskohtia
eika kayttaa ammattikielen ilmauksia ja sdannosviittauksia. My0ds yleisperustelujen tulisi muodostaa
lyhyt ja tiivis kokonaisuus, jossa selostetaan asian ymmartamisen ja paatdksenteon kannalta
tarpeelliset seikat. Nykytilan arviointi -jakso on tarpeettoman pitka ja sisaltda monin paikoin
nykytilanteen kuvausta varsinaisen arvioinnin sijasta. Ehdotuksia tulisi selostaa yleisperusteluissa
vain paapiirteissaan. Nyt jakso 3 (Esityksen tavoitteet ja keskeiset ehdotukset) on paikoin
samantyyppinen kuin yksityiskohtaiset perustelut (esim. jakso 3.3.1).

Yksityiskohtaisissa perusteluissa ei puolestaan tulisi toistaa sdannostekstia. Useista pykalista ei ole
mietintdon kirjoitettu varsinaisia yksityiskohtaisia perusteluja, vaan perusteluissa on vain tyydytty
toistamaan saannosteksti. Esimerkiksi useiden tiedustelutoimivaltuussaanndsten yksityiskohtaisissa
perusteluissa on sdanndstekstin toistamisen lisaksi mukana lahinna vain viittaus vastaavaan
poliisilain (872/2011) 5 luvun sddnndkseen (ks. myos esim. poliisilain 5 a luvun 39, 47, 50 ja 51 §).
Muutoinkin yksityiskohtaisissa perusteluissa on tehty runsaasti sellaisia viittauksia muuhun
lainsdadantoon, jotka tulisi avata.
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Yksityiskohtaisiin perusteluihin tulisi laatia jakso “Tarkemmat sdaanndkset ja maaraykset”, jossa
avataan lyhyesti sitd, mita asetuksenantovaltuuksia lakiehdotuksiin sisaltyy ja mita asetustasolla on
tarkoitus saataa. Lisaksi asetuksenantovaltuuksille tulisi laatia pykaldkohtaiset perustelut.
Mietintoon ei ole sisallytetty yksityiskohtaisia perusteluja poliisilain 5 a luvun 53 §:n 3 momentissa ja
57 §:ssd ehdotetuista asetuksenantovaltuuksista. Tietoliikennetiedustelua siviilitiedustelussa
koskevan lakiehdotuksen 25 §:ssad sdadettavan asetuksenantovaltuuden yksityiskohtaisissa
perusteluissa viitataan puolestaan poliisilain 5 a luvun 57 §:n perusteluihin.

Kaikkiaan on todettava, etta lakiehdotusten perusteluissa on yhtaalta paljon paallekkaisyytta ja
tiivistamisen varaa. Toisaalta perusteluissa on syventamisen ja laajentamisen tarvetta, esimerkiksi
perustuslainmukaisuuden arvioinnissa. Lakiehdotukset perusteluteksteineen edellyttavat monin
paikoin viela myos kielellista viimeistelya.

2 Esityksen vaikutukset

Perusteluissa on esitetty laskennallinen arvio ja laskentaperuste oikeusministerion hallinnonalalla eri
viranomaisille aiheutuvista kustannuksista (s. 162—163). Oikeusministerio on ollut mietinnoén
valmisteluissa mukana ja esittdanyt tuolloin arvion esityksen kustannusvaikutuksista. Arvio perustuu
eri viranomaisten osuuksiin rikostorjunnan kustannuksista. Kun mietinndssa on poliisihallinnon
osalta todettu (s. 162), etta arvioitu 20 henkildtyovuoden lisdystarve on suuntaa-antava
vahimmaisarvio, on samoin todettava oikeusministerion hallinnonalan henkilostokustannusten
osalta.

Oikeusministerio kiinnittdaa huomiota esityksesta aiheutuviin taloudellisiin vaikutuksiin myos
syyttajalaitoksen ja rangaistuksen taytantdonpanon osalta. Valtakunnansyyttdjanvirasto antaa
asiassa pyydetyn lausunnon, jossa esitettyyn viittaamme. Tiedustelutietojen luovuttaminen
rikostorjuntaan lisda vaistamatta rikosjuttujen maara. Syyttajalaitoksen osalta tehty arvio on
maltillinen eika valttamatta riittava. Arvioinnissa tulee ottaa huomioon, etta tassa yhteydessa
rikosprosessiin paatyvat asiat lienevat yleensa laadultaan vakavia. Rangaistusten taytantdénpanon
osalta perusteluissa on erityisesti korostettu vaikeutta arvioida esityksen vaikutuksia. Talta osin tulee
ottaa huomioon erityisesti rikosprosessiin paatyvien asioiden maara seka tuomittavien rangaistusten
pituus.

Kuten mietinnosta ilmenee, on ilmeisen vaikeaa kaikkiaan ennakoida, missd maarin ehdotetut
muutokset vaikuttavat maararahatarpeeseen oikeusministerion hallinnonalalla. Taloudellisten
vaikutusten selvittamista on mahdollisuuksien mukaan jatkettava ja mahdollisen lainsaddannon
taloudellisia vaikutuksia on seurattava, jotta ennalta arvaamattomiin maararahojen lisdystarpeisiin
voidaan tarvittaessa reagoida asianmukaisella ja riittavalla tavalla.
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3 Suhde perustuslakiin

Yksityiskohtaisten perustelujen jakson 3 (Suhde perustuslakiin ja sdatamisjarjestys) alussa on
asianmukaisesti tuotu esille arvioinnin lahtokohtia perustuslaissa ja perusoikeuksien yleisissa
rajoitusedellytyksissa sekda Suomea koskevissa ihmisoikeusvelvoitteissa. Varsinaista arviointiosuutta
on kuitenkin jatkovalmistelussa viela tarpeen kehittaa.

Jaksossa on valittu esitystapa, jossa jokainen ehdotettu tiedustelutoimivaltuus on kasitelty erikseen.
Perusteluissa olisi kuitenkin hyva tehda kokoavasti selkoa perustuslain kannalta merkityksellisista
saannoksista ja siita, milla perusteilla sadnndsten katsotaan olevan sopusoinnussa perustuslain
kanssa. Perusteluissa olisi lisdksi tarpeen kirkastaa, miksi rikosperusteiset, salaiset
tiedonhankintavaltuudet on siirretty lahes sellaisinaan tiedustelutoimintaan. Taman ohella huomiota
tulisi kiinnittda ehdotettavien uusien toimivaltuuksien saatamistarpeen esille tuomiseen osana
perustuslainmukaisuuden arviointia.

Perustuslakiin kiinnittyvassa lakiehdotusten arvioinnissa tulisi myos todentaa sita, etta
tiedustelutoimivaltuudet on riittavasti yksiloity laissa ja ettd saantely on ylipdansa yksityiskohtaista,
tasmallista ja tarkkarajaista. Perusteluissa on tdman vuoksi tarkeda korostaa sitd, ettd ehdotettavat
uudet tiedustelutoimivaltuudet kohdistuvat laissa tarkasti ja tyhjentavasti maaritettyihin uhkiin.
Perustuslainmukaisuuden arvioinnista puuttuu nyt kokonaan uhkaluettelon merkityksen esille tuonti
ja analysointi.

Tiedustelutoiminnan perustuslainmukaisuuden arvioinnissa olisi keskeista viitata siihen, etta
vakavinta puuttumista perusoikeussuojaan tarkoittava tiedustelumenetelmien kaytto, kuten
tietoliikennetiedustelu, telekuuntelu ja televalvonta, edellyttadisi tuomioistuinlupaa. Olennaista on
lisaksi ehdotettu ilmoitusvelvollisuus tiedustelun kohteelle, tiedonhankinnan kohdehenkilon oikeus
tehokkaisiin oikeusturvakeinoihin, tiedustelutoimivaltuuksien kdayton dokumentointivelvollisuus seka
tiedustelutoiminnan sisdisen ja ulkoisen valvonnan jarjestaminen. Samoin olennainen seikka on se,
etta poliisilain 5 a luvussa sdaadettavien tiedusteluvaltuuksien kaytén ulottuminen kotirauhan suojan
piiriin olisi suljettu pois. My0s tiedustelukielloista johtuvat rajaukset on syyta mainita osana
perustuslainmukaisuusanalyysia. Lakiehdotusten valtiosdadantdoikeudelliseen arviointiin kuuluu
samoin se, ettd tiedustelutoimivaltuuksien kdyttd6a ohjaavat poliisilain alussa esille tuodut yleiset
periaatteet, kuten suhteellisuus ja tarkoitussidonnaisuus.

Perustelutekstissa tulisi nakya selkeasti ja huolella argumentoidusti se, mitkd ehdotetuista
toimivaltuuksista jaisivat riippumaan perustuslain 10 §:n muutoksesta. Perusteluissa tulisi esittda
nimenomainen arvio siita, miksi esitetyt tiedusteluvaltuudet edellyttdisivat perustuslain
tarkistamista ja siita, milla perustein ne kuuluvat perustuslain 10 §:n tarkistamisehdotuksen piiriin.
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Oikeusministerio pitda mietinnossa esitettya kasitysta nykyisen perustuslain kannalta ongelmallisista
toimivaltuuksista oikeansuuntaisena, kunhan ehdotettu siviilitiedustelun kohdeluettelo viela
tarkistetaan jatkovalmistelussa (ks. lausunnon kohdat 4.3 ja 5.1). Lahetyksen pysayttaminen
jaljentamista varten saattaa kuitenkin muodostua tarkemman arvioinnin perusteella rajatapaukseksi,
jonka tulkinnanvaraisuus olisi syytd nostaa esille perusteluissa. Perustuslainmukaisuuden
viimekatinen tulkinta jaa toki myos talta osin perustuslakivaliokunnalle.
Saatamisjarjestysperusteluissa tulisi tuoda esille se, etta tiedustelutoimintaan liittyvat esitykset ovat
rilppuvaisia toisistaan (erityisesti perustuslain 10 §:n muuttamisesitys ja tiedustelutoiminnan
valvontaa koskevat ehdotukset) ja ettd ne tulisi saattaa perustuslakivaliokunnan kasiteltavaksi
yhdessa.

4 Poliisilain 5 a luku

4.1 Soveltamisala ja maaritelmat (1 §)

Poliisilain 5 a luvun 1 §:ssa on esitetty tiedustelumenetelman ja siviilitiedustelun maaritelmat. 1
momentissa kdytetdan ilmausta "muuta tietojen hankkimista”, mutta sddnndksessa tai sen
yksityiskohtaisissa perusteluissa jatetdan avaamatta, mita talla ilmauksella tarkoitetaan. Jos kyse on
tiedustelutoiminnasta avoimia lahteita kayttdaen, taman tulisi kdyda ilmi perusteluista. Laissa on
maariteltava kaikki siviilitiedustelun tiedonhankintakeinot selkeasti, tasmallisesti ja
yksityiskohtaisesti.

Pykalan 1 momentissa viitataan 5 luvussa oleviin tiedonhankintakeinojen maaritelmiin. Kuitenkin 5 a
luvun keinokohtaisista paatoksentekosaannoksista ilmenee, ettad keinojen kohteet olisivat erdilta
osin laajempia kuin 5 luvun maaritelmissa tai muuten poikkeaisivat toisen luvun maaritelmissa
olevista. Esimerkiksi telekuuntelua voitaisiin sitd koskevan paatoksentekosdaannoksen (5 §:n 3
momentti) mukaan kohdistaa pelkastadan henkil6on eikd hanen kaytettavissaan oleviin
teleosoitteisiin tai telepaatelaitteisiin, mika ei vastaa 5 luvun sddntelya (telekuuntelun maaritelma ja
siihen liittyva kohteen maarittely paatoksessa). Toisena esimerkkinad voi mainita sen, etta peitellysta
tiedonhankinnasta paattamista koskevan saanndksen perusteella kohteena voi olla henkilon lisdksi
henkiléryhma (9 §:n 2 momentti), vaikka poliisilain 5 luvun 15 §:n 1 momentin maaritelman mukaan
peitelty tiedonhankinta voi kohdistua vain tiettyyn henkiloon. Nyt ehdotettua lainsadadantoratkaisua
voidaan pitad ymmarrettavana lahtien tavoitteesta pitda saantelyn maara mahdollisimman
vahaisend. Tasta huolimatta on syyta pohtia, edellyttdako saantelyn selkeys ja johdonmukaisuus sita,
ettd myods tiedonhankintakeinojen maaritelmista saddettaisiin luvussa ainakin poikkeavilta osin
viittaamatta 5 luvussa oleviin madritelmiin. Nyt soveltamisen kannalta olennaiset seikat ilmenevat
saannoksista, joissa luetellaan paatdksen sisaltovaatimuksia. Esimerkiksi kotirauhan suojaan liittyvia
merkittdvia soveltamisalan rajauksia jaa viittauksen varaan. Pykdlan 1 momentin muotoilu nayttaisi
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jattavan avoimeksi sen, sovelletaanko 5 luvun sdannoksia tiedustelutoimintaan muiltakin osin kuin
ainoastaan toimivaltuuksien maaritelmasaannosten osalta.

Pykalan 2 momentissa tuodaan kansallisen turvallisuuden suojaamisen tarkoituksen ohelle ilmaus
"ylimman valtionjohdon paatoksenteon tukemiseksi”. Tama nostaa esille kysymyksen siita, onko
kyseinen maininta tarkoitettu itsendiseksi siviilitiedustelun tavoitteeksi, jolla olisi my6s
tulkintavaikutusta tiedustelutoimivaltuuksia koskeviin saannoéksiin nahden. lImauksen kayttaminen
on ongelmallista myos siksi, etta vastaava tavoitteenasettelu ei ilmene 3 §:ssa esitetysta
uhkaluettelosta. Oikeusministerion mielesta tdma ilmaus olisi syyta jattaa saannoksesta pois.

4.2 Tiedustelumenetelmien kdyton edellytykset (2 §)

Oikeusministerion mielesta on erittdin tarkeaa, etta siviilitiedustelua koskevissa lakiehdotuksissa
esitettavat tiedusteluvaltuudet sidottaisiin paitsi uhkaluetteloon myés tiedustelumenetelmien
kayton yleisiin ja erityisiin edellytyksiin. Poliisilain 5 a luvun 2 §:n 1 momentissa saddettaisiin
tiedustelumenetelman kayton yleisesta edellytyksesta, minka lisdksi 1, 3 ja 4 momenteissa olisi
yleisluonteisia kaikkiin tiedustelumenetelmiin kohdistuvia saanndksia. Pykalan 2 momentissa
saadettaisiin puolestaan tiedustelumenetelmien kayton erityisista edellytyksista. Pykalan 1
momentissa tiedustelutoimivaltuuksien kaytto olisi asianmukaista sitoa konkreettisiin
tiedustelutehtaviin. Mallina voi toimia esimerkiksi sotilastiedustelua koskevassa lakiehdotuksessa
omaksuttu sdantelytapa: Sotilastiedustelulain 10 §:n 1 momentissa on esitetty todettavaksi, etta
"Tiedustelumenetelman kayton edellytyksena on, etta silla voidaan olettaa saatavan tietoa
tiedustelutehtavan kannalta.” Taman jalkeen, 13 §:ssd, on ehdotettu maariteltavaksi
tiedustelutehtavan kasite.

Poliisilain 5 a luvun 2 §:n 1 momenttiin ehdotetaan muotoilua “voidaan olettaa saatavan” ja 2
momenttiin muotoilua “voidaan olettaa olevan”. lImaukset palautuvat poliisilain ja pakkokeinolain
saannoksiin. Tiedustelutoiminnassa ne ovat kuitenkin erilaisessa sdantely-yhteydessa kuin
rikosperusteisissa toimivaltuuksissa. Tasta syystd saattaisi olla asianmukaista, ettei naita ilmauksia
kaytettaisi tiedustelumenetelmien kayton edellytyksia koskevassa saannoksessa. Saannostekstin
saattaminen esimerkiksi “on perusteltua olettaa saatavan/olevan” -muotoon voisi olla omiaan
asettamaan nyt ehdotettua vahvemman perusteluvelvoitteen tiedustelumenetelmien kaytolle. Joka
tapauksessa mainittujen ilmaisutapojen kayttaminen tiedustelumenetelmien saantelyn yhteydessa
olisi perusteltava.

Pykalan 2 momentin mukaisesti televalvonnan sdantely poikkeaisi sotilastiedustelua koskevasta
lakiehdotuksesta, jossa 35 §:n 3 momentin mukaan muuhun kuin valtiolliseen toimijaan kohdistuva
televalvonta edellyttaisi sitd, etta televalvonnalla voidaan olettaa olevan erittdin tarkea merkitys
tietojen saamiseksi tiedustelumenetelman kannalta. Sinallaan erittdin tarkedaa merkitysta koskevan
edellytyksen puuttuminen on johdonmukaista sen kanssa, etta tallaista edellytysta ei aseteta
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televalvonnalle poliisilain 5 luvun 2 §:n 2 momentissakaan. Joka tapauksessa sdantelyn
yhteensovittamisen tarvetta nayttaa talta osin olevan.

Yksityiskohtaisissa perusteluissa tuodaan esille poliisilain 1 luvussa sadadettyjen periaatteiden
korostunut merkitys myos tiedustelumenetelmien kaytossa (s. 184). Asia esitetdan perusteluissa
kuitenkin vain 2 momenttiin kiinnittyvana, vaikka ndiden yleisten periaatteiden noudattamista on
tarkeda painottaa koko poliisilain 5 a luvun 2 §:33 koskevana taustaedellytyksena
tiedusteluvaltuuksien kaytolle.

Jatkovalmistelussa olisi vield syyta pohtia, onko 2 §:n paikka lakiehdotuksessa looginen. Talta osin
perusteltuna voidaan pitaa tietoliikennetiedustelua siviilitiedustelussa seka sotilastiedustelua
koskevissa lakiehdotuksissa omaksuttua jarjestystd, jossa tiedustelumenetelmien kdyton
edellytyksista saadettaisiin vasta uhkaluettelon jalkeen.

4.3 Siviilitiedustelun kohteet (3 §)

Poliisilain 5 a luvun 3 §:n otsikoksi ehdotetaan ilmausta ”siviilitiedustelun kohteet”. Muissa
ehdotetuissa saanndksissa viitataan myds muun muassa toimenpiteen kohteena olevaan henkil66n
tai esineeseen, tietojen kohdistamiseen, eri tiedustelumenetelmien kohdistamiseen ja
kohdentamiseen seka tiedustelumenetelmien ja tiedonhankinnan kohteeseen. Lakiehdotusten
jatkovalmistelussa olisikin syyta pohtia, vastaako termi “kohde” pykalan sisaltoa, joka koskee
tiedustelutoimivaltuuksien perustana olevia uhkia. Lisaksi tulisi kdyda lapi kohde-termin ja sen
johdannaisten kaytto lakiehdotuksissa ja huolehtia yhtendisesta ja johdonmukaisesta kielenkdytosta
myo0s talta osin.

Ehdotuksessa tiedustelutoiminta on rajattu tiedon hankkimiseen kansalliseen turvallisuuteen
kohdistuviin vakaviin uhkiin, joista on esitetty kymmenen kohdan luettelo. Lakiehdotuksen
jatkovalmistelussa on kiinnitettava erityistda huomiota uhkaluettelon muotoiluun. Uhkien maarittely
ja tarkkarajaisuus on erittdin tarkeaa, koska tiedusteluvaltuudet kytketdaan naihin laissa sadadettyihin
uhkiin. Kaikkien luettelossa mainittujen uhkien pitdaa kuulua ehdotetun perustuslain 10 §:n alaan
siltd osin kuin tiedustelumenetelmalla puututaan luottamuksellisen viestinnan salaisuuden suojaan.
Koska rajoitusperusteista ehdotetaan saddettavaksi perustuslaissa, poliisilain 5 a luvun 3 §:ssa
esitettavan uhkaluettelon johdantokappaleesta tulisi poistaa viittaus kansallista turvallisuutta
vakavasti uhkaaviin toimintoihin. Tallainen viittaus olisi ongelmallinen my®ds siksi, ettd 3 §:n 5 ja 10
kohdissa toistetaan kasite ”kansallista turvallisuutta vakavasti uhkaava” ja koska kansallinen
turvallisuus on joissakin ehdotetuissa sdannoksissd myos itsendisend toimivaltaperusteena.

Kansallisen turvallisuuden kasitetta on ylipdansa kaytetty lakiehdotuksessa useassa eri kohdin ja
kahdella eri tavoin: Erdissa sdadnnoksissa sita kdytetdan sisdllollisessa merkityksessa, itsendisend
toimivaltaperusteena (ainakin 37 §:n 1 momentissa, 43 §:n 1 momentissa, 44 §:n 1 ja 3 momentissa,
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46 §:n 2 momentissa ja 52 §:ssd seka 54 §:n 3, 4 ja 5 momentissa). Joissakin sddannoksissa kansallisen
turvallisuuden kasitteella viitataan puolestaan 3 §:ssa tarkoitettuihin uhkiin (ainakin poliisilain 5 a
luvun 4 §:ssé ja 6 §:n 2 momentissa seka 14, 26 ja 29 §:ssd). Nadissa tapauksissa kansallisen
turvallisuuden kasitteen voisi sddnnoksesta riippuen joko korvata viittauksella 3 §:3an tai poistaa
kokonaan. Poliisilain 5 a luvussa tarkoitettujen tiedustelutoimivaltuuksien kdytén on aina
palauduttava 3 §:4dn. Taman vuoksi kansallisen turvallisuuden kasite tai viittaus 3 §:3an ei ole
kaikissa kohdin tarpeellinen, ja lakiehdotus on tdssa suhteessa kaytava viela huolellisesti lapi.

Poliisilain 5 a luvun 3 §:n luetelmakohdissa tulee esittdd mahdollisimman tasmallisesti ja
vyhdenmukaisesti kukin tiedonhankinnan kohteena oleva uhka mahdollisine kynnyksineen.
Jatkovalmistelussa olisi pykaldan 2 kohdan osalta syyta avata sitd, miten ulkomainen
tiedustelutoiminta, jota perustelujen mukaan voitaneen pitda tavanomaisena valtioiden toisiinsa
kohdistamana toimintana ja jota valtiot my®s, ainakin tietyssa maarin, sietavat toisiltaan, kytkeytyy
kansallista turvallisuutta koskevan vakavan uhkan vaatimukseen. Pykdlan 3 kohdassa kaytetty ilmaus
”valtio- ja yhteiskuntajarjestysta uhkaava toiminta” tulisi muotoilla uudelleen nykyaikaisempaa
kasitteiden kayttoa vastaavaksi. Sen sijasta tulisi viitata esimerkiksi yhteiskunnan perustoimintoihin
ja demokraattisen yhteiskunnan instituutioihin kohdistuviin uhkiin. Kun kohdassa 6 viitataan
”yhteiskunnan elintarkeita toimintoja uhkaavaan toimintaan”, jdisi 3 kohtaan viittaus
demokraattisen yhteiskunnan instituutioihin kohdistuviin uhkiin. Kasite ”valtiojarjestys” olisi joka
tapauksessa syyta poistaa 3 kohdasta. Pykalan 5 kohdassa mainittu kaksikdyttotuotteiden kasite
kytketaan yksityiskohtaisissa perusteluissa kaksikayttotuotteiden vientivalvonnasta annetun lain
(562/1996) 2 §:ssa esitettyyn maaritelmaan. Tama lakiviittaus tulisi ottaa poliisilain 5 a luvun 3 §:n 5
kohtaan.

Pykalan 7 kohdasta tulisi poistaa viittaus ulko- tai turvallisuuspolitiikkaan, koska sen ei voi katsoa
kuuluvan ehdotetun perustuslain 10 §:n alle. Luetelmakohdasta tulisi kdyda ilmi, minka tahon
tarkeiden etujen tulisi olla vahingoittumassa. Uhkan perustana olevan vahingon vakavuutta olisi
myo0s syyta korostaa. Lisdksi viittaukset valtion suunnitelmaan ja taloudellisiin etuihin olisi
asianmukaista poistaa. Ndin ollen sdanndksen voisi muotoilla esimerkiksi seuraavasti: “vieraan
valtion toiminta, joka voi aiheuttaa vakavaa vahinkoa Suomen kansainvalisille suhteille tai muille
elintarkeille eduille”. Samalla on kuitenkin todettava, ettd ilmausta “muille (elin)tarkeille eduille”
voidaan pitaa valjana. Myos 8 kohdassa mainittu uhka tulisi kytked Suomeen turvallisuuden kannalta
merkitykselliseen kriisitilanteeseen. Lisaksi pykdlan 9 kohtaa olisi syyta selkeyttaa, esimerkiksi
muuttamalla sadanndksen muotoilu sotilastiedustelulain 4 §:n 9 kohdaksi ehdotettuun muotoon
"kansainvalisten kriisinhallintaoperaatioiden turvallisuuteen kohdistuvista uhkista”.
Jatkovalmistelussa tulisi taman luetelmakohdan samoin kuin muidenkin pykaldassa saadettavaksi
ehdotettujen uhkatyyppien osalta pohtia tarvetta erityisten kynnysten kirjaamiseen (esim. ”"vakava
uhka”). Huomiota tulisi kiinnittda myos téllaisten kynnysilmaisujen yhdenmukaisuuteen.

Uhkaluettelon jatkovalmistelussa on viela syyta huolella tarkastella sita, mika on eri uhkatyyppien
valinen suhde. Tata suhdetta tulisi avata myds saanndksen yksityiskohtaisissa perusteluissa, ja sen
tulisi tarpeen mukaan heijastua luetelmakohtien esittamisjarjestyksessa. Yksityiskohtaisissa
perusteluissa tulisi mainita sekin, etta kohdat eivat valttamatta ole toisiaan poissulkevia ja ettad ne
voivat tulla kyseeseen yhta aikaa (esimerkiksi kohdassa 1 mainittu terrorismi ja kohdassa 3 esitetty
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valtio- ja yhteiskuntajarjestysta uhkaava toiminta). Lisaksi yksityiskohtaisissa perusteluissa on
tuotava esille uhkaluettelon tyhjentava luonne.

Mietinndssa (s. 186) todetaan, etta perusteluja toiminnan kansallista turvallisuutta vakavasti
uhkaavasta luonteesta ei tarvitsisi erikseen tehda. Toiminnan uhkaava luonne olisi erikseen
perusteltava ainoastaan niita toimintoja koskien, jotka eivat poikkeuksetta suoraan niiden luonteen
vuoksi ole kansallista turvallisuutta vakavasti uhkaavia. Hieman ristiriitaiselta vaikuttaa seuraavan
kappaleen ensimmainen virke, jonka mukaan tdssa luvussa saddettavaksi ehdotettavissa
tiedustelumenetelmia koskevissa paatoksentekosdaanndksissa edellytettaisiin aina yksiléimaan ja
perustelemaan tiedustelumenetelman perusteena oleva tassa pykaldssa tarkoitettu toiminta.

Perusteluissa kasitellaan lisdksi kysymysta siitd, ettd pykalassa tarkoitettu kansallista turvallisuutta
vakavasti uhkaava toiminta voi koskea myos yksittaista henkilda tai suurta vahdisempaa
ihmismaaraa (s. 189). Perustelujen mukaan talldin voisi olla kyse esimerkiksi 1 kohdan mukaisesta
terrorismista tai 5 kohdan mukaisesta valtio- tai yhteiskuntajarjestysta uhkaavasta toiminnasta.
Nakokohta on tarkea ja mainitut kohdat talta kannalta keskeisia. Valtio- tai yhteiskuntajarjestysta
uhkaavaa toimintaa voi olla esimerkiksi yksittaiseen valtion johtohenkil66n kohdistuva toiminta.
Tallaiseen henkil6on kohdistuvan toiminnan kannalta merkityksellinen voi olla myos kohta 10
kansallista turvallisuutta vakavasti uhkaavasta kansainvalisesta jarjestaytyneesta rikollisuudesta.

Oikeusministerio kiinnittda huomiota lisaksi siihen, etta 3 §:ssa kaytetty terminologia vaihtelee:
Kohdissa 5 ja 10 kaytetaan ilmausta "vakavasti uhkaava” ja kohdissa 3, 6, 8 ja 9 "uhkaava”. Samoin
pykaldssa kaytetdan seka toiminnon etta toiminnan kasitteita. Jatkovalmistelussa tulisi pohtia sita,
onko tallainen kasitteellinen variaatio perusteltua, ja tarpeen mukaan korjata uhkaluetteloa ja
perusteluteksteja talta osin.

Yksityiskohtaisissa perusteluissa esitettyja viittauksia tiedustelutoiminnan pitkdjanteisyyteen
voidaan pitaa jossakin maarin ongelmallisina (s. 186). On tarkeaa, etta viittausta pitkdjanteisyyteen
on tdsmennetty maininnalla siitd, ettd jokaisen tiedustelumenetelman kohdalla sdadettaisiin
erikseen paatdksen voimassaoloajasta.

4.4 Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen (15 §)

Pykalaa olisi perusteltua taydentaa siten, etta tiedustelumenetelman kayttoa koskevassa
tuomioistuinluvassa tulisi erikseen paattaa kyseessa olevan laitteen, menetelman tai ohjelmiston
asentamisesta.

4.5 Peitetoiminta ja valeosto (16—20 §)
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Peitetoimintaa kaytetdan poliisilain 5 luvun 28 §:n 1 momentissa olevan maaritelman mukaisesti
henkil6kohtaisessa yhteydenpidossa kohdehenkilon tai kohdehenkildiden kanssa. Mainitun
saanndksen mukaan peitetoiminnalla tarkoitetaan tiettyyn henkil6dn tai hanen toimintaansa
kohdistuvaa suunnitelmallista tiedonhankintaa kayttamalla soluttautumista, jossa tiedonhankinnan
edellyttaman luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estamiseksi kaytetaan
vaaria, harhauttavia tai peiteltyja tietoja tai rekisterimerkint6ja taikka valmistetaan tai kaytetaan
vaaria asiakirjoja. Soluttautumisella ymmarretdan puhekielessa henkilon liittymista organisaatioon
tai muuhun ryhmaan tarkoituksena hankkia tietoja sisalta pain tai vaikuttaa ryhman toimintaan (HE
224/2010 vp, s. 115/l ja siina viitattu HE 34/1999 vp).

Peitetoiminnassa sita suorittava virkamies saattaa joutua tilanteisiin, joissa hdnen menettelynsa
tayttaa rikoksen tunnusmerkiston ja joissa menettelysta seuraisi ilman erityissaannoksia
rikosoikeudellinen vastuu. Poliisilain 5 luvun 29 §:n 1 momentin mukaan ldhtokohtana on, etta
peitetoimintaa suorittava poliisimies ei saa tehda rikosta eika aloitetta rikoksen tekemiseen.
Mainitun pykalan 2 momentin ja luvun 30 §:n mukaan peitetoimintaa suorittava poliisimies on
kuitenkin tietyin edellytyksin rangaistusvastuusta vapaa, jos han peitetoiminnassa tekee
rikesakkorikkomuksen tai osallistuu jarjestaytyneen rikollisryhman toimintaan.

My0s peitetoimintaa tiedustelutoiminnassa harjoitettaessa saatetaan joutua tilanteisiin, joissa on
rikoksen tekemisen mahdollisuus tai joissa peitetoimintaa suorittava joutuu menettelemaan
rikoksen tunnusmerkistdn toteuttavalla tavalla saadakseen tietoa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta. Tallainen tilanne voi tulla erityisesti vastaan silloin, kun kansallista
turvallisuutta vakavasti uhkaavassa toiminnassa on kysymys terrorismista tai kansainvalisesta
jarjestaytyneesta rikollisuudesta (5 a luvun 3 §:n 1 ja 10 kohta). Naissa tilanteissa tulisi
johdonmukaisuussyista soveltaa poliisilain 5 luvun 29 ja 30 §:n sdannoksia. Nyt omaksutut
lainsdadantoratkaisut eivat ndyta sita mahdollistavan. Poliisilain 5 a luvun 1 §:n 1 momentin mukaan
luvussa sadadettaisiin siitd, miten 5 luvussa madriteltyja tiedonhankintakeinoja kdytetaan
siviilitiedustelussa. Momentista, tiedustelumenetelmien kayton edellytyksid koskevasta 2 §:st3 tai
muista 5 a luvun saannoksista ei seuraa, etta tiedustelutoiminnassa tulevat sovellettaviksi poliisilain
5 luvun 29 ja 30 §:n sdannokset. Taman vuoksi 5 a lukuun olisi otettava peitetoiminnan osalta
viittaus mainittuihin poliisilain 5 luvun pykaliin. Sopivaa paikkaa viittaussaanndkselle ei valttamatta
l6ydy 5 a luvun peitetoimintaa koskevista sdanndksista (16 ja 17 §), jotka koskevat peitetoimintaa
koskevaa esitysta ja suunnitelmaa seka peitetoiminnasta paattamista, vaan luvun alusta, jossa on
soveltamisalaa, maaritelmia ja tiedustelumenetelmien kaytén edellytyksia koskevia saannoksia.

Kun otetaan huomioon peitetoiminnan suorittaminen soluttautumalla ja tiedustelutoiminnan
erityispiirteet, viittausta poliisilain 5 luvun 29 ja 30 §:33n ei voida kuitenkaan pitaa riittavana.
Maanpetosrikoksia koskevassa rikoslain 12 luvussa sdadadetdan rangaistavaksi rikoksia, joiden
tunnusmerkiston peitetoiminnan mukainen yhteydenpito saattaa tayttdaa. Ndin ei useassa
tapauksessa ole, koska peitetoimintaa suorittavalla virkamiehella ei ole luvun
rangaistussaannoksessa edellytettya tarkoitusta tai koska hanen teollaan ei aiheuteta
rangaistussadannoksessa tarkoitettua seurausta. Toisaalta esimerkiksi maanpetosta koskeva rikoslain
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12 luvun 3 § soveltuu muun ohessa tilanteisiin, joissa Suomen kansalainen tietyissa uhkatilanteissa
eli Suomea koskevan sodan, aseellisen selkkauksen tai miehityksen valittomasti uhatessa ryhtyy
yhteistoimintaan vihollisen kanssa. Luvattomana tiedustelutoimintana (rikoslain 12 luvun 9 §) on
puolestaan rangaistavaa esimerkiksi se, etta tekija vierasta valtiota vahingoittaakseen hankkii tietoja
vieraan valtion maanpuolustuksesta, turvallisuudesta tai niihin valittomasti vaikuttavista seikoista ja
siten aiheuttaa vahinkoa tai vaaraa Suomen ulkomaansuhteille. Rikoslain 12 luvun 11 §:ssa on lisaksi
maanpetoksellista yhteydenpitoa koskeva rangaistussddannds, joka kattaa yhteydenpitoon
ryhtymisen vieraan valtion tai sen asiamiehen kanssa luvussa tarkoitetun rikoksen tekemistd varten.

Oikeuskaytannon varaan ei voida jattaa sita, miten tiedustelutoiminnassa kaytettava peitetoiminta
suhtautuu rikoslain 12 luvun saanndksiin. Toisaalta on huomattava, etta rikoslain 12 luvussa kaikkien
maanpetosrikosten tekotapoja ei ole sidottu pelkdstdaan peitetoiminnalle ominaiseen
kanssakdymiseen toisen henkildn tai henkiloryhman kanssa. Rikoslain 12 luvun 5 §:n mukaista
vakoilua voidaan toteuttaa myds teknisilla tiedonhankintakeinoilla. My6s tietoliikennetiedustelua
koskevan lain mukainen toiminta voi kohdistua vieraan valtion tietoliikenteeseen. Taman vuoksi
rajanvetoa ei tule tehda pelkastdaan peitetoimintaan, vaan yleisemmin tiedustelutoimintaan eli
ehdotetun poliisilain 5 a luvun mukaisten ja ehdotetun tietoliikennetiedustelusta siviilitiedustelussa
annettavan lain mukaisten tiedustelumenetelmien kayttoon. Koska vastaavat tiedonhankintakeinot
tulisivat kayttoon myos sotilastiedustelusta ehdotetun puolustusministerion tyéryhman mietinnon
perusteella (ehdotettu laki sotilastiedustelusta), vastaavat ndkokohdat koskevat myds
sotilastiedustelua.

Selvyyden vuoksi rajanveto rikoslain 12 luvussa rangaistavaksi sdadettyjen tekojen ja
tiedustelumenetelmien kayttamisen valilla on syyta tehda lisdaamalla mainitun luvun loppuun
rajanvetoa koskeva saannds. Sen sisaltd voidaan muotoilla vaihtoehtoisilla tavoilla, esimerkiksi
”Siviilitiedustelusta ja sotilastiedustelusta saadetaan erikseen lailla” tai “Tassa luvussa tarkoitettuna
rikoksena ei pideta poliisilain (872/2011) 5 a luvun, tietoliikennetiedustelusta siviilitiedustelussa
annetun lain (/) tai sotilastiedustelusta annetun lain ( / ) mukaista tiedustelumenetelmien
kayttamista”. Saannoksen merkitys olisi siind, etta toimiessaan tiedustelulainsdadanndn mukaisesti
menetelmaa kayttava virkamies ja tiedustelun kohteena oleva henkild eivat syyllisty rikoslain 12
luvussa tarkoitettuun tekoon. Koska tarve rikoslain 12 luvun muuttamiseen liittyy seka siviili- etta
sotilastiedusteluun, niita koskevien hankkeiden jatkossa tapahtuvassa yhteensovittamisessa on
ratkaistava se, kumpaa hanketta koskevaan hallituksen esitykseen tdsmentava saannds otetaan.

Oikeusministerio kiinnittaa lisaksi huomiota siihen, ettd vuonna 2010 antamissaan lausunnoissa
pakkokeinolain ja poliisilain muutosehdotuksista perustuslakivaliokunta on esittanyt harkittavaksi,
ettd peitetoimintaa ja valeostoa koskeva ratkaisutoimivalta osoitettaisiin tuomioistuimille (PeVL
66/2010 vp, s. 9; PeVL 67/2010 vp, s. 5).

Esille on syyta nostaa my0ds peitetoimintaa koskeva tarkistamistarve perustuslakia ja
saatamisjarjestysta koskevissa mietinndn perusteluissa. Jaksossa todetaan, etta poliisilain 5 a luvun 2
§:n 3 momentin mukaan tiedustelumenetelmaa ei saa kohdistaa vakituiseen asumiseen
kaytettdavaan tilaan (s. 270). Saman momentin mukaan peitetoiminta olisi kuitenkin asunnossa
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sallittua, jos sisdankaynti tai oleskelu tapahtuu asuntoa kayttavan aktiivisella myotavaikutuksella.
Samanlainen tarkentamistarve koskee myds mainintaa, jossa kasitellaan peitetoiminnan edellytyksia
(s.273).

4.6 Tietolahteen turvaaminen (23 §)

Poliisilain 5 a luvun 23 §:std poiketen sotilastiedustelusta ehdotetun lain 46 §:n 2 momentin mukaan
tietolahteen turvaamisen edellytyksena olisi lisdksi, etta tietolahde on henkilokohtaisilta
ominaisuuksiltaan arvioitu tahan soveltuvaksi. Tallaisen sadanndksen puuttuminen
siviilitiedustelumietinnén nyt kysymyksessa olevasta pykalasta saattaa olla hyvinkin perusteltua.
Henkilokohtaisella soveltuvuudella on merkitysta siind vaiheessa, kun arvioidaan, onko henkil6
ylipadnsa soveltuva tietolahteena kaytettavaksi. Tietolahteen turvaamisen kannalta olennaista on se,
onko siihen tarvetta. Toisaalta sotilastiedustelumietinndssa kiinnitetdan ehdotettavan
sotilastiedustelulain 46 §:n perusteluissa (s. 236) huomiota tietoldhteen haluun tulla turvatuksi, mika
ei ole merkitykseton nakokohta. Joka tapauksessa jatkovalmistelussa on aihetta kiinnittaa taltakin
osin huomiota siihen, ettd sdantely on siviili- ja sotilastiedustelussa yhdenmukaista, ja arvioitava,
kumpi ratkaisu on paremmin perusteltavissa.

4.7 Paikkatiedustelu ja jaljentaminen (24-33 §)

Poliisilain 5 luvussa saddettyihin tiedonhankintakeinoihin ndhden poliisilain 5 a luvun 24 ja 25 §:ssa
saadettavaksi ehdotettu paikkatiedustelu sekd 26—33 §:ssa ehdotettu jaljentdminen ja ldhetyksen
pysayttaminen jaljentamista varten olisivat uusia toimivaltuuksia. Ehdotetun 25 §:n perusteluissa (s.
206) todetaan, etta silloin, kun paikkatiedustelun kohteena olisi paikka, johon ei ole yleista paasya
tai johon yleinen paéasy on rajoitettu tai estetty, paikkatiedustelusta paattaisi paasaantoisesti
tuomioistuin. Epdselvaksi jaa, mita sanalla "paasaantoisesti” tassa tarkoitetaan. Pykdlan 1 momentin
mukaan tuomioistuin paattda naissa tapauksissa paikkatiedustelusta. Pykdlan 2 momentin mukaan
kiireellisissa tilanteissa suojelupoliisin paallikko ja erdat suojelupoliisin pdallystoon kuuluvat
poliisimiehet saisivat kylldkin viliaikaisesti paattda paikkatiedustelusta 1 momentissa tarkoitetuissa
tilanteissa, mutta myds talldin asia olisi saatettava tuomioistuimen ratkaistavaksi. Sanan
”padsaadntoisesti” poistaminen vaikuttaa aiheelliselta.

Jaljentamisesta paattaisi 31 §:n mukaan tiedustelumenetelman kayttdon perehtynyt suojelupoliisin
paallystéon kuuluva poliisimies. Ehdotettu jaljentamisen saantely palautuu pakkokeinolain
(806/2011) 7 lukuun. Jaljentamisessa on kyse luottamuksellisen viestin ydinalueeseen ulottuvasta
puuttumisesta. Muiden luottamuksellisen viestin suojan kannalta merkittavien
tiedustelumenetelmien osalta paatdksen tekee tuomioistuin tai suojelupoliisin paallikko.
Oikeusministerion mielesta on aiheellista kysya, onko tallainen poikkeama paatoksentekotasossa
perusteltu ja onko ylipdansa asianmukaista ottaa jo olemassa olevien tiedonhankintakeinojen
saantelymalli pitkadlle menevien uusien toimivaltuuksien lahtékohdaksi. Yksityiskohtaisissa
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perusteluissa pitadisi tehda saantely- ja paatoksentekomallista selked, kattava ja perusteltu selostus,
jossa asiaan liittyvat saannosviittaukset avataan riittavassa laajuudessa.

Huomionarvoista on myos se, etta jaljentamisen kirjaamisvelvollisuudesta ehdotetaan saadettavaksi
erikseen poliisilain 5 a luvun 32 §:ssa. Muista tiedustelumenetelmista ei ole ehdotettu tallaista
erillistd sdannostd, vaan niiden kayton kirjaamisvelvoite palautuu 47 §:ksi ehdotettuun yleiseen
saannokseen poytakirjanpitovelvollisuudesta. Ndiden sadanndsten perustelut ovat kaikkiaan niukat.
Niita tulisi jatkossa kehittaa siten, etta toisiinsa liittyvien sdanndsten valinen suhde ja valitun
saantelytavan tarpeellisuus ja tarkoituksenmukaisuus kavisivat selkedasti ilmi.

4.8 Menettely tuomioistuimessa (34 §)

Poliisilain 5 a luvun 34 §:n 3 momentissa sadadettaisiin, etta tuomioistuinkasittely voidaan pitda myos
videoneuvotteluna tai muun teknisen tiedonvalitystavan avulla. Tiedustelumenetelmaa koskevan
asian kasittelyssa on korkeampi salassapitovaatimus kuin rikosperusteisten tiedonhankintaa
koskevien asioiden kasittelyssa, kuten 7 momentissa on myds tuotu esille. Oikeusministerion
mielesta on aiheellista kysya, voisiko 3 momentin mukainen videoneuvottelu tulla tosiasiassa
kayttoon korkean tietoturvavaatimuksen vuoksi. Jatkovalmistelussa on nain ollen pohdittava, onko
kyseinen saannds ylipdansa tarpeellinen.

4.9 Siviilitiedustelun suojaaminen (35 §)

Poliisilain 5 a luvun 35 §:n 2 momentin mukaan ”Suojelupoliisi saa kayttaa vaaria, harhauttavia tai
peiteltyja tietoja, tehda ja kayttaa vaaria, harhauttavia tai peiteltyja rekisterimerkintdja seka
valmistaa ja kdyttaa vaaria asiakirjoja, kun se on tarpeen siviilitiedustelun suojaamiseksi.” Viittausta
siviilitiedustelun suojaamistarpeesta voidaan laht6kohtaisesti pitdaa valjana, mutta toisaalta on
otettava huomioon se, etta saannéksen malli on omaksuttu poliisilain 5 luvun 46 §:n 2 momentissa
saadetysta salaisen tiedonhankinnan suojaamisesta. Naiden saannoésten valisena keskeisena
eroavuutena on se, ettd 5 luvussa tiedonhankinnan suojaaminen kytketdan valttamattomyyteen,
kun taas 5 a luvussa viitataan tarpeellisuuteen. Perusteluissa tulisi tehda selkoa siitd, mika on taman
eroavuuden merkitys.

4.10 Tiedustelumenetelmaa koskeva ilmaisukielto (37 §)

Poliisilain 5 a luvun 37 §:n 1 momentissa saddettaisiin, etta "Tehtdavaan maaratty
tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystoon kuuluva poliisimies saa
tarkedsta kansalliseen turvallisuuteen liittyvasta syysta kieltaa sivullista ilmaisemasta taman tietoon
tulleita seikkoja tiedustelumenetelman kaytosta.” Perusteluissa sdannoksen todetaan vastaavan
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poliisilain 5 luvun 48 §:33 silla erotuksella, etta tiedustelutoiminnassa ilmaisukielto edellyttaisi
tarkeaa kansalliseen turvallisuuteen liittyvaa syyta. Taman ohella perustelutekstissa tehdaan viittaus
poliisilain esitoihin. Poliisilain 5 luvussa ilmaisukielto on kytketty rikoksen estamiseen tai
paljastamiseen ja ilmaisukiellon mdaraaminen on sdddetty pidattamiseen oikeutetun poliisimiehen
oikeudeksi. Imausta "tehtavaan maaratty tiedustelumenetelmien kayttéon perehtynyt” ei ole
tasmennetty poliisilain 5 a luvun 37 §:n perusteluissa. lImauksen merkityssisdltod on sen sijaan
avattu joidenkin yksittdisia tiedustelutoimivaltuuksia koskevien saannosten kuten 6 §:n
yksityiskohtaisissa perusteluissa. Lisdksi on huomattava, etta sotilastiedustelulaissa kdytetdan
ilmausta “tehtdavdaan maaratty tiedustelumenetelmien kayttoon erityisesti perehtynyt”. Vaaditun
perehtyneisyyden merkityssisalto tulisi avata kunkin sita kaytettavan saannoksen perusteluissa.
Niilta osin kuin perehtyneisyyden merkityssisaltdé on saannoksissa sama, perustelutekstien valiset
viittaukset ovat riittavia. Oikeusministerio pitdaa kaikkiaan puutteena sitd, ettei poliisilain 5 a luvun 37
§:n, samoin kuin useiden muidenkin saanndsehdotusten, yksityiskohtaisissa perusteluissa tehda
seikkaperaista selostusta siita, miten ehdotettu saannos poikkeaa poliisilain 5 luvun saantelysta ja
mita saannoksen ilmauksilla ja edellytyksilld tarkoitetaan.

4.11 Kuuntelu- ja katselukiellot (40 §)

Poliisilain 5 a luvun 40 §:n 3 momentin mukaan “Téassa pykaldssa tarkoitetut kuuntelu- ja
katselukiellot eivat kuitenkaan koske tapauksia, joissa 1 momentissa tarkoitetun henkilon toiminta
vakavasti uhkaa kansallista turvallisuutta ja my6s hanen osaltaan on tehty paatos telekuuntelusta,
tietojen hankkimisesta telekuuntelun sijasta, teknisesta kuuntelusta tai teknisesta katselusta.”
Saannosta voidaan pitdaa muotoilultaan epaselvana. Saanndksella tarkoitetaan ilmeisesti sita, etta
henkil6 osallistuu poliisilain 5 a luvun 3 §:ssa tarkoitettuun toimintaan. Saanndsta voitaisiin
selkeyttaa esimerkiksi kayttamalla seuraavaa muotoilua: “joissa 1 momentissa tarkoitettu henkild
osallistuu 3 §:ssa tarkoitettuun toimintaan”.

4.12 Tallenteiden ja asiakirjojen tarkastaminen (41 §)

Poliisilain 5 a luvun 41 §:ssa saadettaisiin tiedustelumenetelman kaytdssa kertyneiden tallenteiden
ja asiakirjojen tarkastamisvelvollisuudesta. Yksityiskohtaisissa perusteluissa ei tdsmenneta, mita
tallenteita ja asiakirjoja tassa saannoksessa tarkoitetaan ja mita tarkastaminen pitaisi sisallaan.
Huomionarvoista on myds se, voidaanko kasitetta “tiedustelumenetelman kaytdssa kertynyt
tallenne ja asiakirja” pitda asianmukaisena kuvaamaan saanndksessa tarkoitettuja aineistoja.
Kasitetta kaytetaan myos ehdotetussa 42 §:ssd, jossa tarkoitetun “tutkimisen” suhde 41 §:3an jaa
avoimeksi. Perusteluissa ei tehda selkoa myo6skaan siitd, miksi ehdotetussa 41 §:ssa tallenteiden ja
asiakirjojen tarkastamisen voisi tehda myds suojelupoliisin paallystoén kuuluvan poliisimiehen
maaraama virkamies. Tutkimisoikeus olisi 42 §:ssd puolestaan saadetty vain tuomioistuimelle ja
suojelupoliisin paallystoén kuuluvalle poliisimiehelle. Oikeusministerio toteaa lisaksi, etta 41 §:11a
lienee yhtymakohtia myds 47 §:ssa saddettyyn poytakirjanpitovelvoitteeseen, mutta ndidenkin
saannosten keskindissuhde jaa perustelujen valossa epaselvaksi.
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4.13 Tietojen luovuttaminen rikostorjuntaan (43 §)

Tiedon luovuttamista rikostutkintaan koskeva poliisilain 5 a luvun 43 §:n 4 momentti on sisall6ltaan
suppeampi kuin sotilastiedustelulakiehdotuksen 78 §. Viimeksi mainitun mukaan
sotilastiedusteluviranomaiselle on ilmoitettava myos esitutkintatoimenpiteen kayttamiseen
ryhtymisesta tai rikoksen estamiseen tahtadavan toimenpiteen kdaynnistamisesta. Mietinndsta ei
ilmene, onko tdlta osin epayhtendinen saantely, jonka mukaan mainituista seikoista ei tarvitsisi
ilmoittaa suojelupoliisille, tietoinen ratkaisu. Mahdollista on joka tapauksessa, etta
esitutkintatoimenpiteet ja rikoksen estamistoimenpiteet voivat haitata myo6s suojelupoliisin
suorittamaa tiedustelutoimintaa. Tama voisi puoltaa laajempaa ilmoitusvelvollisuutta.

4.14 Tiedustelumenetelman kadytosta ilmoittaminen (46 §)

Poliisilain 5 a luvun 46 §:n 1 momentin sisalto selostetaan perustelutekstissa (s. 219) lakitekstista
poikkeavalla tavalla. Pykadldassa puhutaan tiedustelumenetelman kayton tarkoituksen
saavuttamisesta, perusteluissa tiedonhankinnan tarkoituksen saavuttamisesta. Tarkoitus on
sinalladn molemmissa sama tai ainakin samansuuntainen eli tiedon saaminen kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta (5 a luvun 2 §:n 1 ja 2 momentti). Lisdksi 46 §:n 5
momentissa niiden keinojen piiri, joista ei tarvitse ilmoittaa, on muotoiltu toisella tavalla kuin
sotilastiedustelua koskevan mietinnon lakiehdotuksen 86 §:n 6 momentissa. Jatkovalmistelussa on
aihetta kiinnittda huomiota yhdenmukaiseen sdantelyyn.

4.15 Poytakirja (47 §)

Poliisilain 5 a luvun 47 §:n yksityiskohtaisina perusteluina on toistettu ehdotetun saannoksen
sanamuoto ja viitattu sddannoksen vastaavuuteen poliisilain 5 luvun 59 §:n kanssa. Oikeusministerio
toteaa, etta poytakirjaa koskeva sdaannds on olennainen tiedustelutoiminnan valvonnan kannalta, ja
siksi sen avaamiseen on syyta kiinnittaa korostettua huomiota jatkovalmistelussa. Yksityiskohtaisissa
perusteluissa olisikin tuotava esille se, etta toimivaltuuksien kaytén dokumentointi on tarkeaa seka
sisdisen etta ulkoisen valvonnan kannalta. Perusteluissa tulisi myos yksiloidd, mitd sdanndksen
tarkoittaman poytakirjan tulisi sisaltaa. Lisaksi sadannodksen suhde tallenteiden ja asiakirjojen
tarkastamista ja tutkimista seka jaljentamisen kirjaamista koskeviin sdanndksiin olisi syyta kayda lapi.

4.16 Asianosaisjulkisuuden rajoittaminen erdissa tapauksissa (48 §)

Poliisilain 5 a luvun 48 §:ssa rajoitettaisiin asianosaisen oikeutta saada tietoa mainitussa 5 a luvussa
tarkoitetun tiedustelumenetelman kaytdsta ennen kuin ehdotuksen 46 §:ssa tarkoitettu ilmoitus
siita on tehty. Pykalassa tarkoitetulla henkilolla ei myoskaan olisi henkilotietolain (523/1999) tai
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henkilotietojen kasittelysta poliisitoimessa annetun lain (761/2003) mukaista tarkastusoikeutta
itsedaan koskeviin tietoihin. Ehdotettu sdannds on muotoiltu taltad osin niin valjasti, etta sen voidaan
ymmartaa jattavan rekisteroidyn tarkastusoikeuden ulkopuolelle kaikki hanesta poliisin
tietojarjestelmaan talletetut tiedot. Asia ei avaudu mydskdan sdannoksen perusteluista. Siella
viitataan vain henkil6tietojen kasittelysta poliisitoimessa annettuun lakiin, jonka mukaan henkil6lla
ei ole lainkaan tarkastusoikeutta muun muassa suojelupoliisin toiminnallisen tietojarjestelman
tietoihin. Ehdotettua sdannosta ja sen perusteluja tulisi tdltd osin selventda jatkovalmistelussa.
Lisdksi perusteluissa oleva maininta tietosuojavaltuutetun oikeudesta tarkastaa rekisterdidyn
pyynnosta hanesta rekisteriin talletettujen tietojen lainmukaisuus silloin kun rekisterdidyn
tarkastusoikeutta on rajoitettu, tulisi ilmaista ehdotetussa saanndksessa tai ottaa siihen talta osin
viittaus henkilétietojen kasittelysta poliisitoimessa annetun lain 45 §:n 2 momenttiin.

4.17 Tietojen kayttaminen kansallisen turvallisuuden suojaamiseksi (52 §)

Poliisilain 5 a luvun 52 §:n otsikoksi on ehdotettu ilmausta “Tietojen kdyttaminen kansallisen
turvallisuuden suojaamiseksi”. Otsikko on ehdotetussa muodossaan laajempi kuin saannoksen
varsinainen sisalto, joka kytkeytyy televalvontatietojen kdyttoon. Lisaksi otsikko poikkeaa
sotilastiedustelulakiehdotuksesta (99 §, “Teleyrityksen sadilyttamien tietojen kdyttaminen”).
Jatkovalmistelussa tulisi huolehtia siviili- ja sotilastiedustelulainsdadannén pykaldotsikoiden
vyhdenmukaisuudesta seka saattaa pykaldotsikot vastaamaan aina mahdollisimman tarkoin
saannosten sisaltoa.

Huomionarvoista on myos se, etta poliisilain 5 a luvun 52 §:n yksityiskohtaisissa perusteluissa ei
tehda arviota Data retention -direktiivin (2006/24/EY) kumoamiseen johtaneen ja sen jalkeen
annetun relevantin EU-tuomioistuimen oikeuskadytannon (Digital Rights Ireland, C-293/12, C-594/12,
ja Tele2 Sverige, C-203/15, C-698/15) merkityksesta tallaisen kansallisen sdanndksen kannalta.
Vaikka EU:n toimivalta ei [ahtokohtaisesti ulotu kansallisen turvallisuuden piiriin, EU-oikeuden
soveltamisalan rajautuminen kansallisen turvallisuuden perusteella ei ole aina ollut kdytdnnossa
yksiselitteista. EU-tuomioistuin on maaritellyt useita aineellisia ja menettelyllisia edellytyksia, jotka
tulisi ottaa huomioon tietojen kaytosta annettavassa kansallisessa lainsdaadannossa. EU-
tuomioistuimen tahanastisessa oikeuskdytannossa tietojen kaytto on rajattu vakavan rikollisuuden
estamiseen ja tutkimiseen. Lakiehdotuksen perusteluissa tulisi avata sitd, ettd nyt ndiden
tarkoitusten rinnalle esitetddn Suomessa kansallisen turvallisuuden perustetta. Oikeusministerion
kasityksen mukaan EU-tuomioistuimen oikeuskdytannosta ei tule kansallisen turvallisuuden
suojaamiseksi tehtdvaan tiedustelutoimintaan sellaista rajausta, etteiko teletunnistetietoja voida
tuomioistuimen luvalla saada tiedusteluviranomaisten kayttoon.

Poliisilain 5 a luvun 52 §:ssd kysymyksessa ovat kdytanndssa televalvontatiedot, joiden kayttamisesta
rikoksen selvittamiseksi saddetdan tarkemmin pakkokeinolain 10 luvussa mukaan lukien
tuomioistuimen asema keinon kaytosta paattavana viranomaisena. Kun televalvontatietoja voitaisiin
muutenkin kayttda ehdotuksen mukaan kansallisen turvallisuuden suojaamiseksi, tata lahtékohtaa
vastaan ei ole huomauttamista. Sen sijaan pelkka viittaus tietoyhteiskuntakaaren 157 §:n 1
momenttiin nayttda tassa tapauksessa jattavan avoimeksi esimerkiksi sen, kuka tietojen
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kayttamisestd paattaa tallaisessa tilanteessa. Viittauksen perusteella tiettyja tietoja saadaan kayttaa
tiettyyn tarkoitukseen. Viittauksesta ei suoraan seuraa, ettd padtoksentekija olisi tuomioistuin, kuten
tassa tapauksessa tulee olla. Sdantelya tulisi talta osin selventda. Voidaan esimerkiksi kysya, pitaisiko
saannos sitoa lakiehdotuksen 6 §:dan (Televalvonnasta paattaminen), jossa paatoksenteon
sidonnaisuus tuomioistuimeen tulee esille. Oikea paikka sdantelylle saattaisi toisaalta olla
pikemminkin kyseisessa tietoyhteiskuntakaaren saannoksessa.

4.18 Tiedustelumenetelmien kdyton valvonta (56 §)

Poliisilain 5 a luvun 56 §:n otsikoksi on ehdotettu ilmausta “Tiedustelumenetelmien kayton
valvonta”. Otsikko olisi syytda muuttaa muotoon “Tiedustelutoiminnan valvonta”.

Pykdlan 1 momentissa ehdotetaan todettavaksi, ettd "Tassa luvussa tarkoitettua tiedonhankintaa
valvoo suojelupoliisin paallikko seka sisaministerio.” 4 momenttiin sisaltyisi puolestaan
viittaussaannds siihen, etta ”Siviilitiedustelun valvonnasta saadetaan myos tiedustelutoiminnan
valvonnasta annetussa laissa ( / ).” Yksityiskohtaisissa perusteluissa olisi hyva tuoda esille keskeiset
seikat tiedustelutoiminnan valvontakokonaisuudesta seka todeta, ettd 1 momentti koskee sisaista
valvontaa ja 4 momentti ulkoista valvontaa. Jatkovalmistelussa olisi my6s syyta ylipaansa pohtia,
tulisiko sisdisen ja ulkoisen valvonnan saantely hajauttaa omiin pykaliinsa niin kuin
sotilastiedustelulakiehdotuksessa on tehty. Joka tapauksessa 4 momentista olisi perusteltua poistaa
myo6s-sana ennen muuta siksi, etta tiedusteluvaltuutetun harjoittama laillisuusvalvonta ja
eduskunnan harjoittama parlamentaarinen valvonta ovat keskeisimpia tiedustelutoiminnan
valvonnan osia.

Tiedustelutoiminnan valvonnasta annettavassa laissa tiedusteluvaltuutetulle sdadettaisiin laajat
toimivaltuudet ja tiedonsaantioikeudet. Jotta tiedusteluvaltuutettu voisi harjoittaa
tiedustelutoiminnan laillisuusvalvontaa taysimaaraisesti, tulisi varmistaa, etta se saa kaikki
tarvitsemansa tiedot siviilitiedustelua harjoittavilta viranomaisilta. Poliisilain 5 a luvun 56 §:n 2
momentissa todetaan, etta ”Sisaministerion on annettava eduskunnan oikeusasiamiehelle vuosittain
kertomus tassa luvussa tarkoitettujen tiedustelumenetelmien ja siviilitiedustelun suojaamisen
kaytosta ja valvonnasta.” Tiedustelutoiminnan laillisuusvalvonnan kannalta olisi valttamatonta, etta
myo6s 2 momentissa tarkoitetut sisaministerion vuosikertomukset annettaisiin oikeusasiamiehen
ohella tiedusteluvaltuutetulle. Oikeusministeri6 pitda siten tarkeana, etta vuosikertomusten
antamisvelvollisuudesta tiedusteluvaltuutetulle otettaisiin lakiehdotukseen nimenomainen saannos.

Pykalan 3 momentin mukaan tiedusteluvaltuutetulle annettaisiin tieto poliisilain 5 a luvun nojalla
myoOnnetyistd tuomioistuinluvista. Taman tuomioistuinlupien ilmoittamista koskevan saanndksen
paikka ei valttamatta ole asianmukainen. Sotilastiedustelulaissa vastaava saanndos olisi
tiedustelutietojen ilmoittamista koskevassa saantely-yhteydessa (79 §). Pykalan 3 momentissa
viitataan “tiedustelun valvontaviranomaiseen”. Jatkovalmistelussa tama ilmaus tulisi korvata termilla
"tiedusteluvaltuutettu” seka lakiehdotuksessa ettd sen perusteluissa.
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5 Laki tietoliikennetiedustelusta siviilitiedustelussa

5.1 Tietoliikennetiedustelun kohteet (3 §)

Tietoliikennetiedustelusta siviilitiedustelussa annettavan lain 3 §:ssa saddettaisiin
tietoliiketiedustelun kohteista. Sdannos olisi sisall6ltddn ja systematiikaltaan poliisilain 5 a luvun 3
§:34 vastaava. Nain ollen myos sdadannoksen ongelmat ja korjaustarpeet vastaavat edella poliisilain 5
a luvun 3 §:std oikeusministerion arviona todettua. Tietoliikennetiedustelun perustana olevia uhkia
koskevan saanndksen yksityiskohtaisissa perusteluissa korostetaan kuitenkin poliisilain 5 a luvun
perusteluista poiketen luettelon tyhjentavyytta, mika onkin tehtava selvaksi tallaisten saannodsten
taustalla.

Myos kansallisen turvallisuuden kasitteen kaytosta patevat samat havainnot, jotka oikeusministerio
on tehnyt edella poliisilain 5 a luvusta. Tietoliikennetiedustelun saantely poikkeaa poliisilain 5 a
luvusta kuitenkin siina, etta tietoliikennetiedustelua koskevassa lakiehdotuksessa on paikoin kaytetty
kasitetta “kansallista turvallisuutta vakavasti uhkaava” yhdessa lakiehdotuksen 3 §:43 koskevan
viittauksen kanssa, vaikka saanndsviittaus olisi yksin riittava (ainakin 6 §:ssd ja 7 §:n 2 momentin 1
kohdassa). Lakiehdotuksen jatkovalmistelussa on kiinnitettava kaikkiaan huomiota kansallisen
turvallisuuden kasitteen kayttoon.

5.2 Tietoliikennetiedustelun kdyton edellytykset ja kohdistaminen (4 ja 6 §)

Tietoliikennetiedustelun kayton edellytyksia ja kohdistamista koskevien sadanndsten paikka osana
tietoliikennetiedustelusta siviilitiedustelussa annettavaa lakiehdotusta ei ole taysin perusteltu ja
looginen. Lakiteksti etenisi nyt ehdotettua paremmin esimerkiksi siten, etta tietoliikennetiedustelun
uhkaluettelon (3 §) jalkeen saddettaisiin tietoliikennetiedustelun kdyton edellytyksista (6 §),
tietoliikennetiedustelun kohdistamisesta (4 §) ja automatisoidun erottelun avulla keratyn tiedon
jatkokasittelysta (5 §) seka tietoliikennetiedustelua koskevasta tuomioistuinluvasta (7 §).
Tietoliikennetiedustelun lopettamisesta saadettdisiin osana tuomioistuinlupaa koskevaa sdannosta
(7 §:n 4 momentissa), kun taas poliisilain 5 a luvussa vastaava saannos olisi tiedustelumenetelmien
kayton edellytyksia koskevassa sddannoksessa (2 §:n 4 momentissa). Jatkovalmistelussa tulisi kaiken
kaikkiaan huolehtia sdannosten esittamisjarjestyksen keskindisestd yhdenmukaisuudesta
tiedustelutoimintaa koskevissa lakiehdotuksissa.

Tietoliikennetiedustelun edellytyksista ehdotetun 6 §:n osalta oikeusministerio toistaa edella
poliisilain 5 a luvun 2 §:n kohdalla “voidaan olettaa saatavan” ja "voidaan olettaa olevan” -
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muodoista toteamansa. Taman ohella on huomattava se, etta tietoliikennetiedustelun edellytyksia
koskevassa pykalassa ja sen yksityiskohtaisissa perusteluissa ei ole otettu esille poliisilain 1 luvussa
saadettyja periaatteita. Nama yleiset periaatteet soveltuvat myos tietoliikennetiedusteluun, ja
niiden merkitysta tiedusteluvaltuuksien kayton periaatteina on korostettava tietoliikennetiedustelun
saantelyssa. Taman vuoksi tietoliikennetiedustelusta siviilitiedustelussa annettavaan lakiin tulisi
lisata sddannods, jonka mukaan poliisilaissa sdddettyja yleisia periaatteita on noudatettava myods
tietoliikennetiedustelussa. Lisaksi jatkovalmistelussa olisi asianmukaista pohtia, onko poliisilain
saannosten heijastuttava myos jollakin muulla tavoin tietoliikennetiedustelusta siviilitiedustelussa
annettavassa lakiehdotuksessa.

Pykalan yksityiskohtaisissa perusteluissa viitataan mahdolliseen tarpeeseen ”pidempiaikaiselle”
tiedonhankinnalle (s. 237). Samassa yhteydessa on kuitenkin paikallaan todeta, etta lupa
tietoliikennetiedustelulle voidaan my6ntaa enintadn kuudeksi kuukaudeksi kerrallaan.
Yksityiskohtaisissa perusteluissa tulisi my6s korostaa sitd, etta kyseeseen ei voisi tulla
kohdentamaton tietoliikennetiedustelu eli niin sanottu massavalvonta.

5.3 Asianosaisjulkisuuden rajoittaminen erdissa tapauksissa (18 §)

Tietoliikennetiedustelua siviilitiedustelussa koskevan lakiehdotuksen osalta tulisi ottaa huomioon se,
mita oikeusministerio esittdaa edella poliisilain 5 a luvun 48 §:sta.

5.4 Tietoliikennetiedustelun kdytdn valvonta (24 §)

Tietoliikennetiedustelun valvonnasta ehdotetun 24 §:n osalta oikeusministerio viittaa edella
poliisilain 5 a luvun 56 §:sta esittamaansa. Poliisilain 5 a luvusta poiketen tietoliikennetiedustelua
siviilitiedustelussa koskevassa lakiehdotuksessa tietoliikennetiedustelun kaytén valvontaan viitataan
24 §:n otsikon ohella 1 momentissa. Jatkovalmistelussa on syyta tarkastella taltékin osin
lakiehdotusten yhdenmukaisuutta.

6 Laki poliisin hallinnosta annetun lain muuttamisesta

Poliisin hallinnosta annetun lain 10 §:n 1 momentti on muotoiltu lakiehdotuksessa eri tavalla kuin
rinnakkaisteksteissa (lakiehdotuksessa “havaita” ja "yhteiskunnan turvallisuutta” ja
rinnakkaisteksteissa “taikka kansallista turvallisuutta”, “tilannekuvaa seka” ja “valtakunnan
turvallisuutta”). Ndissa sadnndsmuotoiluissa on kaikkiaan nelja turvallisuuden kasitetta: “kansallinen

turvallisuus”, “valtakunnan sisdinen tai ulkoinen turvallisuus”, “yhteiskunnan turvallisuus” ja
"valtakunnan turvallisuus”. Kumpaakin sdanndsversiota voidaan pitaa varsin epdselvana tapana
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ilmaista suojelupoliisin tehtavat. Jatkovalmistelussa sdannosta olisikin syyta selkeyttdd muun muassa
poistamalla sisdista paallekkaisyytta turvallisuuskasitteiden kaytossa. Lisaksi lakiehdotukset ja
rinnakkaistekstit tulee saattaa vastaamaan toisiaan.

7 Laki henkilotietojen kasittelysta poliisitoimessa annetun lain muuttamisesta

Henkilotietojen kasittelysta poliisitoimessa annetun lain muutosehdotus sisaltaa pienia
tarkistusehdotuksia. Oikeusministeriolla ei ole huomautettavaa niista.

8 Laki pakkokeinolain muuttamisesta

Pakkokeinolain 10 luvun 6 §:n 1 momentissa olevaa televalvonnan maaritelmaa ehdotetaan
muutettavaksi. Momentissa tulee 5 §:n asemesta viitata telekuuntelua koskevaan 3 §:3an, jossa
muutettuna saddettdisiin myos televalvonnan kannalta merkityksellisesta viestintaverkosta.

9 Laki oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain muuttamisesta

Oikeusministeriolla ei ole huomautettavaa oikeudenkaynnin julkisuutta yleisissa tuomioistuimissa
koskevasta lakiehdotuksesta.

Ylijohtaja, osastopaallikko Sami Manninen

Erityisasiantuntija Anu Mutanen
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Manninen Sami
Oikeusministerio

Mutanen Anu
Oikeusministerio
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