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Poliisihallituksen lausunto tyéoryhman mietinnosta (8/2017) ehdotukseksi siviilitiedustelua
koskevaksi lainsaadannoksi

1 Asia

2 Yleista

Sisaministerid on pyytanyt muiden ohella Poliisihallitukselta lausuntoa tyo-
ryhman mietinndsta siviilitiedustelua koskevaksi lainsaadanndksi.

Taustaksi todetaan, ettd tydryhmamietintd pohjautuu asiallisesti niin sano-
tun tiedonhankintalakitydryhman tyéhon, jossa poliisin ylijohdolla oli edus-
tajansa mukana. Mainitun tyéryhmétydn' jalkeen ty® on jatkunut jakaantu-
neena erikseen siviilitiedustelua koskevaan osaan, perustuslakitarkaste-
luun, sotilastiedustelua koskevaan valmisteluun seka siviili- ja sotilasviran-
omaisten tiedustelutoiminnan valvontaa koskevaan tyohon. Kaikki linkitty-
vat voimakkaasti toisiinsa ja niissd on useita keskinaisriippuvuussuhteita.
Samalla huomautetaan, ettei Poliisihallitus ole ollut mukana kuin siviili-
tiedustelun jatkovalmistelussa, eika ole siten saanut tietoa esimerkiksi soti-
lastiedustelua koskevasta tydryhmamietinndstd ennen mietinnén saapu-
mista lausuntokierrokselle huhtikuussa 2017.

Poliisi pitdd yleisesti nyt lausunnon kohteena olevaa siviilitiedustelulain-
saadantoa keskeisimmilta tavoitteiltaan erittdin kannatettavana. Poliisin
toimintaymparistd ja samalla Suomen turvallisuusymparistd on viimeisen
muutaman vuoden aikana muuttunut merkittavasti. Tassa olosuhteessa on
tarkeda varmistaa, ettd paitsi viranomaisten toimi-, myo6s tiedonvaihtoval-
tuudet vastaavat yleisesti aikaa ja palvelevat kokonaisturvallisuuden yh-
teensovittamista®. Suomen kokonaisetu ja turvallisuustilanteen muuttumat-
tomuus tulee olla seka nyt lausunnon kohteena olevan etta siihen valitto-
masti liittyvan sotilastiedustelulainsdadantéhankkeen lahtdkohtina.

Turvallisuusymparistomme keskeisimmat uudet uhkakuvat ovat yksittaiset
toimijat tai pienryhmat, jotka saavat motivaatiota radikaali-islamistisesta
propagandasta tai terrorijarjestdjen kehotuksista. Terroriuhkan muutos lin-
kittyy osin myds Eurooppaan kohdistuneeseen voimakkaaseen muuttoliik-
keeseen. Toinen uudenmuotoinen ja vakava uhka on valtiollinen vaikutta-

' Suomalaisen tiedustelulainsdadannsn suuntaviivoja, Puolustusministerio 2015.

2 Nykyisilla rikostorjuntatoimivaltuuksilla ei voida kaikilta osin tehokkaasti ja riittdvan varhaisessa vaiheessa havaita yhteis-
kunnan turvallisuutta vaarantavia ilmidtason uhkia, jotka eivat kytkeydy yksittaiseen rikokseen tai rikoskokonaisuuteen.

POLISIHALLITUS

Asemapaallikonkatu 14, PL 22, 00521 HELSINKI

kirjaamo.poliisihallitus@poliisi.fi

Puh. +358 295 480 181, Faksi +358 295 411 780



ZpoLllisl

POLIISIHALLITUS

Lausunto ID-17130145 2 (14)

minen, jota myos hybridivaikuttamiseksi kutsutaan. Lisdksi keskeinen ja
ehka potentiaalisin kansallinen uhka on niin sanottujen "yksinaisten susien”
laajaan joukkoon kohdistama vakivallanteko (esim. kouluampumiset). Nai-
den isojen trendien valilla on useita yhteenliittymia. Hybriditoiminta muun
muassa kayttaa polttoaineenaan kaikkea yhteiskunnan koherenssia hairit-
sevaa ja tunteita nostattavaa tematiikkaa, kuten juuri turvapaikanhakijoita
tukijoineen ja vastavoimineen. Polarisaatiokehitysta pyritddn vahvistamaan
erityisesti sosiaalisen median avulla.

Vakavat kansainvaliset turvallisuusongelmat vaikuttavat siten, etta
ongelma, vastuu ja tarvittavat toimet eivat ole yhden ministerion tai
viranomaisen hallittavissa. Kansainvalisen ja kotimaisen yhteistyon
merkitys korostuu entisestaan. Uudet turvallisuusuhat ovat asymmetrisia,
eikd jakoa sisdisen ja ulkoisen turvallisuuden valilla ole perinteisessa
mielessa enda tehtavissa. Esimerkiksi ulkoisen turvallisuuden uhat
ilmenevat nykyisin liukuvasti ja tarkoituksellisen epaselvalla tavalla jo
sisdisen turvallisuuden puolella, esimerkiksi yleisen jarjestyksen ja
turvallisuuden (YJT) hairidina, sekd muina normaaliolojen hairidtilanteina
tai informaatiovaikuttamisena, kehittyen vasta siitd mahdollisen laajemman
uhan suuntaan.

Samalla on huomattavaa, ettd poliisin tiedustelu ja tietoperusteinen
johtaminen kytkeytyy oikea-aikaiseen tilannetietoon (havainnot) ja tuon
tiedon analyysiin. Nain on lapileikkaavasti poliisin toimialalla yleisesti ja
erityisesti uusien  (hybridi)uhkien ja terrorismin torjunnassa (ml.
varautuminen ja ensivaste). Keskeistda on saada ennakkovaroitus
turvallisuusymparistddmme kohdentuvasta uhasta. Yleisesti yhteiskunnalla
tulee olla tehokkaat sensorit, eli kykya havaita pienetkin poikkeamat
normaalista. Kyse voi olla poikkeuksellisesta alusliikenteesta,
jarjestaytyneen rikollisuuden toiminnan muutoksista, rahaliikenteesta jne.
Havaintojen ohella tdma tieto tulee olla kattavasti analysoitu ja oikeiden
toimijoiden kaytdssa paatoksenteon seka toiminnan suunnittelun tukena.

Tiedon itselld pitdmisen sijaan uhkien estdmiseen tarvitaan aivan
uudenlaista avoimuutta ja laajemmin eri kyvykkyyksien suorittamaa
yhteistd analyysikykya.  Tiedosta ei ole nykyisin pulaa. Kyse on
kyvykkyydestd havaita poikkeavuudet ja muodostaa siitd nopeasti oikea
analyysi paatoksentekijaa varten. Tama kaikki perustaa pohjan myods
myohemmalle tietojohtoiselle operatiiviselle toiminnalle, josta sisdisen
turvallisuuden osalta vastaa toimialueen johtavana viranomaisena
ensisijaisesti poliisi. Tassd mielessd maamme tiedustelun ndkeminen
pelkastdan esim. sotilas- ja siviilitiedustelun varaan rakentuvana olisi
virheellistd. Suomen turvallisuutta ja yhteiskunnan varautumista on
kehitettavd kokonaisuutena yhdistdmalla toimivalla tavalla voimassa oleva
rikostorjuntasdanndstd ehdotettuihin siviili- ja sotilastiedustelulakeihin.

Siviilitiedustelulainsdadantd edesauttaisi mainitussa kontekstissa ja nimen-
omaan kansallisen turvallisuuden takaamismerkityksessa kokonaisuudes-
saan olosuhteiden tarpeita tiedonhankinnan kyvykkyyden kasvattajana.
Samalla on kuitenkin heti alkuun perusteltua nostaa esiin, ettd lausunnon
kohteena oleva saantely palvelee ja parantaisi nimenomaan Suojelupoliisin
tiedonhankintaa ja sitd kautta valillisesti valtion johdon tiedonsaantia vaka-
vista kansainvalisistad uhista. Kysymys ei ole muun poliisin toimivaltuuksien
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laventamisesta, vaan erityisesti siita, ettd Suojelupoliisi on kaikella toden-
nakoisyydella kehittymassa esitutkintaviranomaiskentan ulkopuolelle kohti
puhdasta tiedustelupalvelua tai turvallisuuspoliisia. Taman kehityksen yh-
teyteen ei kaikilta osin sovellu poliisimiehisyys siihen kiintedsti kuuluvine
velvollisuuksineen. Siksi poliisistatuksella toimivan Suojelupoliisin tiedon-
luovutuksen ehdotettu rakenne rikostorjuntaan (ns. palomuuripykald) nos-
tattaa kysymyksia paitsi ristiriitaisuudellaan poliisimiehen velvollisuuksien
kanssa my6s Suomen kokonaisedun ja operatiivisen toiminnan koordinaa-
tion nakdkulmasta.

Poliisinallitus toteaa, ettd palomuurisdanndés on lainsdadantéhankkeen
merkittavin pykala poliisitoiminnan kannalta. Samalla Poliisihallituksen huo-
let ovat koko tydryhmaprosessin ajan jasentyneet kahteen asiaan — jo tode-
tun palomuuripykalan sisaltéon seka poliisille aiheutuviin kustannusvaiku-
tusiin. Naistd molemmista Poliisihallitus on lausunut useita kertoja ja myds
kirjallisesti tydryhmatydn yhteydessa. Kun Poliisihallitus lahtdkohtaisesti
kannattaa muilta osin ehdotettua sdantelya sellaiseen, se keskittyy lausun-
nossaan erityisesti mainittuihin kahteen kysymyksia herattdneeseen osa-
alueeseen seka naita taydentavasti mietinndn rekisterioikeudellisiin valin-
toihin. Jalkimmaisessa on kyse poliisin ja Suojelupoliisin erisuuntiin kasvun
yhteydessa vaistdmattd huomioitavista seikoista epaselvien konstruktioiden
valttamiseksi.

3 Palomuuri; ehdotettu poliisilain 5 a luvun 43 § ja ehdotettu laki tietoliikennetiedustelusta

siviilitiedustelussa 17 §

Yleista

Tiedustelupalvelujen ja lainvalvontaviranomaisten valilla on oltava tietynlai-
sia palomuureja. Kaikki tiedustelutieto (tiedustelulla on useita alalajeja, yh-
tena keskeisena poliisin suorittama rikostiedustelu) ei voi kategorisesti paa-
tya lainvalvontaviranomaisten kaytettavaksi. Tama on myos siviilitieduste-
lun hyvaksyttavissa oleva lahtdkohta. Vastavoimana talle todetaan, etta
tiedon itsellddn pitdminen ja siten vain rajoitetun kansallisen kykenevaisyy-
den hyddyntadminen estaisi tiedon jalostamisen ja monesti vahintaan vaa-
rantaisi sen parhaan analysoinnin. Tall6in kehitteilld olevien tiedustelulaki-
en perusfunktio ja ikdan kuin tiedustelupalvelujen erioikeudeksi "markkinoi-
tu" kansallisen turvallisuuden® takaaminen voisi kaantya itsedan vastaan.
Maailmalta tasta on terroritekojenkin yhteydessa realisoituneita esimerkke-
ja. Tietoa on ollut, mutta sita ei ole kansallisen turvallisuuden nimissa jaet-
tu, jolloin kokonaisanalyysia ja kaikkien relevanttien toimijoiden yhteista
nakymaa ei ole pystytty muodostamaan, eika jo olemassa olevia sensorira-
kenteita saatu viritettya.

3 Kansallinen turvallisuus on yksi niista perusteista, joka ihmisoikeussopimuksen 8 artiklan mukaan voi oikeuttaa puuttumi-
sen yksityiselaman suojaan. Valtioilla on varsin laaja harkintamarginaali sen suhteen, millaisen toiminnan ne katsovat uh-
kaavan kansallista turvallisuuttaan. Kansallisen turvallisuuden kasitteen sisaltd on samalla laaja ja osaksi jasentymaton.
Kansallisen turvallisuuden merkityssisaltd muuttuu ja muotoutuu yhteiskunnallisen muutoksen mukana. Muun muassa tasta
syysta kansallisen turvallisuuden kasite on ja tulee saamaan tarkemman sisaltonsa sitéa vaarantavien uhkien ja toiminnan
kautta. Kasitteen yleispiirteisyyteen tukeutuvan sateenvarjon alla toimiminen ja erityisesti esimerkiksi tiedonluovutuksen
estdminen kansallisen turvallisuuden perusteella on kuitenkin haastavaa viranomaistoiminnan ennustettavuuden kannalta.
Lisaksi jasentymattdomaan perusteeseen vetoamisen oikeus puhtaasti omalla harkinnalla — erityisesti intressipunnintatilan-
teissa — ei liene tavoiteltava, yhteiskunnan kokonaisetua palveleva asiantila.
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Tallaiset hypoteesit tulee valttdd Suomessa, jolloin tiedustelupalvelujen ja
lainvalvontaviranomaisten valilla on vallittava yhteiskunnan kokonaisturval-
lisuutta ja turvallisuustilanteen yllapitoa edistadva tasapaino. Liian jyrkkia
privilegioita ja ehdottomia (tai ehdottoman kaltaisia) tiedonjakoa estavia ra-
kenteita ei ole varaa Suomen kokoiseen valtioon perustaa. Siksi tiedustelu-
lakien perusteluiden keskitssa oleva pelko tiedon hyddynnettavyydesta ri-
kostorjuntaan tulee ratkaista kestavalla tavalla.

Mainittu taustalla huomioiden on merkityksellista, etta palomuurisaannok-
sen (jalj. yhdessa: ehdotettu poliisilain 5 a luvun 43 § ja ehdotettu laki tieto-
likennetiedustelusta siviilitiedustelussa 17 §) sanamuoto mahdollistaa te-
hokkaan tiedonluovutuksen siten, ettd poliisin ja Suojelupoliisin osin eri
suuntiin osoittavat intressit ja tehtavat eivat ilman erityista poikkeusperus-
tetta vaarannu ja kansallinen turvallisuus taataan.

Poliisihallitus pitaa tarkoituksenmukaisena ehdotetun palomuuripykalan ra-
jaa siita, millaisia rikoksia koskevaa tietoa olisi imperatiivimuotoiluin velvol-
lisuus luovuttaa poliisille. limoitusvelvollisuuden sitominen rikoslain 15 lu-
vun 10 §:an (térkean rikoksen ilmoittamatta jattdminen) on tiedonhankinta-
mekanismien tyypin ja toteuttajan sekd muun ohella perus- ja ihmisoikeus-
saannosten mukaan perusteltua.

Ehdotettua luovutusvelvollisuuden kokonaisrakennetta, sen poikkeusperus-
tetta (lykkdysmekanismi) ja siihen liittyvaa paatésmenettelya ei kuitenkaan
pideta kaytannon toiminnan nakodkulmasta kaikilta osin tarkoituksenmukai-
sena.

Suojelupoliisin esitutkintatoimivaltuuksien poistaminen

Esitutkintaviranomaisilla on maarattyja velvollisuuksia liittyen tietoonsa tul-
leisiin rikoksiin. Naitd ovat erityisesti (referointi téssa) esitutkintalain
(805/2011, jalj. ETL) seuraavat kohdat:

3:1.2 velvollisuus kirjata myds oman havaintonsa tai tieduste-
lun perusteella tietoonsa tullut rikos;

- 3:2.2 velvollisuus heti kirjata toimintavastuulleen kuulumaton
asia vastaanotetuksi seka toimitettava ilmoitus ja mahdollinen
muu asiassa kertynyt aineisto asianomaiselle esitutkintavi-
ranomaiselle, jonka on viivytyksetta kirjattava ilmoitus;

- 3:3.1 velvollisuus toimittaa esitutkinta, kun sille tehdyn ilmoi-
tuksen perusteella tai muuten on syyta epailla, etta rikos on
tehty.

Mainitut velvoitteet ovat padsaantdisesti ehdottomia ja siksi tyoryhma-
mietinndssa on s. 126 aiheellisesti esitetty, etta: "mikali suojelupoliisin tie-
dustelullisia toimivaltuuksia lisataan, tulisi oikeudenmukaisen oikeuden-
kaynnin turvaamiseksi harkita suojelupoliisin esitutkintatehtavien ja -
toimivaltuuksien rajoittamista. Tall6in suojelupoliisilla olisi myds harkintaval-
taa sen suhteen, miten ja missa vaiheessa se ilmoittaa tietoonsa tulleesta
rikosepailystd varsinaiselle esitutkintaviranomaiselle. Suojelupoliisi voisi
osallistua edelleenkin tarpeen mukaan esitutkintaan asiantuntijaviranomai-
sen ominaisuudessa."
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Suojelupoliisin  esitutkintatoimivaltuuksien poisto onkin Iahtokohtaisesti
edellytyksena palomuuripykalan saatamiselle. Samalla huomautetaan valil-
lisesti asiaan liittyvana, ettd sotilastiedustelulainsdadantéhankkeen tyoryh-
mamietintddn on sisallytetty niin ikdan palomuuripykala(t), jo(i)lla rajataan
ilmoittamista esitutkintaan, vaikka samanaikaisesti puolustusvoimien esi-
tutkintatoimivaltuuksia ei olla poistamassa. Tdma on varsin ongelmallista.

Lykk&ysperuste (5 a:43.1§)

Ehdotetun palomuuripykdlan 3 momenttiin kirjattu kategorinen velvollisuus
ilmoittaa viipymatta tietoon tulleet vield estettdvissé olevat ylitorkeat rikok-
set on poliisin kannalta tarkoituksenmukainen.

Sen sijaan Poliisihallitus ei kannata Suojelupoliisin ehdotettua oikeutta ly-
kata ilmoittamista 1 momentin mukaisissa jo tapahtuneissa rikoksissa. 1
mom. mukaan "Suojelupoliisin on ilman aiheetonta viivytysta ilmoitettava
esitutkintaviranomaiselle, jos tiedustelumenetelman kayton aikana ilmenee,
ettd on syyta epailla rikoslain 15 luvun 10 §:ssa tarkoitettua rikosta, ja luo-
vutettava epailtya rikosta koskevat tarpeelliset tiedot. limoitusta saadaan
suojelupoliisin paallikon paatdkselld siirtdd enintddn vuodeksi kerrallaan,
jos se on valttamatdnta kansallisen turvallisuuden tai hengen tai terveyden
suojaamiseksi. Kun harkitaan ilmoituksen lykkdamista, arvioinnissa on
my0s otettava huomioon rikoksen selvittamisen merkitys yleisen ja yksityi-
sen edun kannalta."

Perusteina kielteiselle kannalle ilmoittamisen osalta todetaan seuraavaa:

- limoituksen lykkaysoikeuden lukumaaraa (max 1 v. kerrallaan) ei ole ra-
jattu. Eli ilmoitusta olisi edellytysten tayttyessd mahdollista siirtda periaat-
teessa rajattomasti Suojelupoliisin omalla tiedustelumenetelmien ja rikos-
torjuntafunktion valiselld intressipunninnalla. Rikostorjuntatarpeiden arvi-
ointi on tutkinnan suorittavan substanssiviranomaisen ulkopuolella ja ikdan
kuin intressijaavind yksin omassa asiassaan objektiivisesti vaikeaa, ellei
mahdotonta. Lisdksi todetaan, ettd esimerkiksi jo tapahtuneessa henkiri-
koksessa jokainen tunti on ratkaiseva asian selvittdmismahdollisuuksien
takaamiseksi ja muun naytdn hankkimiseksi — ilmoittamista ei voida tallai-
sissa tapauksissa lykata;

- Suojelupoliisi ei harjoita nykyisinkaan juurikaan esitutkintaa ja mikali silla
olisi jatkossa ainoastaan tiedusteluviranomaisille kuuluvia tehtavia, koros-
tuu se, etta esitutkintakynnys (syyta epailla) arvioidaan kaikissa tilanteissa
esitutkintaa suorittavan substanssiviranomaisen toimesta, joka tuntee ri-
kostorjunnan ja yksittaisten tekojen tutkinnalliset (ml. tekniset ja taktiset)
vaatimukset seka toiminnalliset torjumismekanismit ja vastaa niiden kaytos-
ta. Tata tukee myds mietinnén maininta siita, ettd Suojelupoliisi ei palomuu-
risddntelyd soveltaessaan arvioi esitutkintakynnyksen ylittymista ainakaan
silla tavalla kuin esitutkintalaissa saadetaan, vaan arvion tekeminen kuuluu
iimoituksen vastaanottajalle. Samalla huomautetaan, etta syyta epailla -
kynnys vylittyy jo hyvin alhaisella tasolla. Kun siviilitiedustelun perusteuhkiin
kuuluvat mm. terrorismi, joukkotuhoaseet, suuren ihmismaaran henkea tai
terveyttd taikka yhteiskunnan elintarkeitd toimintoja uhkaava toiminta ja
kansallista turvallisuutta vakavasti uhkaava kansainvalinen jarjestaytynyt
rikollisuus, on vahintaan varsin todennakoista, ettd naiden tiedustelun yh-
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teydessa paljastuu poikkeuksetta esitutkintakynnyksen ylittavia rikosepaily-
ja, joiden tutkinnan poliisi suorittaisi. Poliisin tulee siksi herkalld kynnyksella
saada tietoa sen arvioimiseksi ylittyykd syyta epailla -kynnys;

- Herkka tiedonanto turvaisi myds Suojelupoliisin oikeusturvaa, eika jalkika-
teen tarvitsisi monastikaan arvioida sita, olisiko syyta epailla -kynnys ylitty-
nyt jo ennen tiedon saattamista poliisille ja toisaalta sita, mika on viivastyk-
sen suhde virkavelvollisuuksien hoitamiseen;

- Ylitérkeiden rikosten rikosvastuun toteutumisen nakdkulmasta on ensiar-
voisen tarkeaa, etta poliisilla on kaikissa tapauksissa vélittbmaésti ja vahin-
taén tieto siita, etta ylitdrkea rikos on tapahtumassa tai tapahtunut. Tata ko-
rostaa erityisesti se, ettd kertynyt todistusaineisto on turvattava mahdolli-
simman aikaisessa vaiheessa ja varmistettava seka arvioitava ko. todistus-
aineiston riittdvyys ja kaytettavyys poliisin sekd mydhemmin rikosprosessin
tarpeisiin. Vain talla tavalla toimien on mahdollista varmistaa ylitérkeiden ri-
kosten rikosvastuun toteutuminen ja toisaalta huolehtia siita, etta poliisille
tai muulle lainvalvontaviranomaiselle kuuluvat tehtavat tulevat asianmukai-
sesti taytettya, eikd kansallinen turvallisuus vaarannu (esimerkiksi henkiri-
koksen tutkinnan turvaamisen edellytykset on varmistettava valittdmasti tai
ne monesti menetetaan — ammattitaito tahan on yksin tutkintaa suorittaval-
la substanssiviranomaisella);

- Kaikkein keskeisintd on, ettd tiedon luovutus ja poliisin saanto rajatulle
kohteelle (esimerkiksi vain KRP:n paallikdlle) ei objektiivisesti voi mi-
tenkdan vaarantaa tiedustelumenetelmien kayttoa, eika sita kautta
kansallista turvallisuutta tai hengen tai terveyden suojaa. Poliisin sa-
lassapitovelvoite on ehdoton. Tatad taydentden se miten, mihin, milloin ja
missd muodossa tietoa poliisissa kaytetaan muutoin, jos tiedon lahteen pal-
jastumiseen liittyy haasteita, on mahdollista ratkaista erikseen esimerkiksi
Suojelupoliisin ja KRP:n paallikén keskinaisin neuvotteluin. Lisadksi huo-
mautetaan, etta esitutkintaviranomaisella on ETL 3:12 §:n perusteella oike-
us siirtda tutkinnan aloittamista®. Eli tiedon kategorinen ilmoituspakko myé&s
jo tapahtuneissa ylitorkeissa rikoksissa olisi erityisesti tapa turvata myo-
hempi tutkinta (taktinen ja tekninen) seka tehda arvio esitutkintakynnyksen
ylittymisesta. Lisaksi poliisilla on tarvittaessa perusteltua olla mahdollisuus
erikseen Suojelupoliisin kanssa sovittavalla tavalla tehda omaa tutkintaa
turvaavaa tiedustelua tiedon luovutuksen jalkeen;

- limoituksen lykkdysmekanismia ei ole sotilastiedustelun palomuuripyka-
l&ssé; lainsaadanto tulee olla talta osin yhdenmukaista. Kyse on edella ku-
vatusta tiedustelupalvelujen ja lainvalvontaviranomaisten toimikentan vali-
sesta rajapinnasta, jossa edellytetddn mahdollisimman symmetrisia ratkai-
suja.

Mainittujen perusteiden johdosta Poliisihallitus esittdd saadettavaksi, etta
Suojelupoliisin hallussa oleva jo tapahtuneeseen ylitorkeaan rikokseen liit-
tyva tieto tulee kaikissa tapauksissa luovuttaa Keskusrikospoliisin paallikol-
le vélittbmasti ja véahintdén esitutkinnan turvaamis-/ tiedustelukéayttéon.

4 My®os esitutkintalain saanndksien muuttamistarvetta suhteessa esitutkinnan toimittamisvelvollisuuteen voisi olla perusteltua
harkita arvioitavan jatkovalmistelun yhteydessa.
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Keskusrikospoliisin paallikdlle siksi, ettd Keskusrikospoliisi tehtavamaara-
yksensd mukaisesti vastaa muun muassa vakavimman rikollisuuden esta-
misesta ja paljastamisesta seka tallaisten rikosten esitutkinnasta mahdolli-
suuksien mukaan.’

Keskusrikospoliisi toimisi samalla ns. suppilona ja olisi tarvittaessa velvolli-
nen jakamaan tiedon edelleen muulle toimivaltaiselle lainvalvontaviran-
omaiselle siten ja siind aikataulussa kuin lainsdannon reunaehdot (olosuh-
teet huomioiden) edellyttavat. Mikali tieto koskisi Keskusrikospoliisiin liitty-
vaa asiaa siten, ettd sen objektiivisuus kasitellad tietoa ja/tai mahdollinen
myohempi esitutkinta perustellusti vaarantuisi Keskusrikospoliisin saannos-
ta, olisi Suojelupoliisin Keskusrikospoliisin sijaan luovutettava tieto poliisiyli-
johtajalle®. Jalkimmainen myds paattaisi naissa tapauksissa tiedon jakami-
sesta edelleen operatiiviseen poliisiyksikkdon tarpeen mukaan. Edelleen
olisi sdadettava, etta tiedot on luovutettava esitutkinnan turvaamis-/ tiedus-
telukdytén ohella myo6s todistelukdyttéén toimivaltaisen esitutkintaviran-
omaisen ja Suojelupoliisin sopimassa aikataulussa (tutkinnan ja tiedustelun
turvaamisnakokulma huomioiden).

Luovutus voitaisiin tehda kaikissa tapauksissa kuitenkin siten, etta ilmoituk-
seen voidaan sisallyttaa kayttérajoituksia ja/tai tietoja koskeva paljastamis-
kielto joko kokonaan tai osittain. Poliisihallitus esittaa, ettad rajoituksia voi-
taisiin sisallyttaa ainoastaan kansallisen turvallisuuden tai hengen taikka
terveyden suojaamiseksi. Esimerkiksi Suojelupoliisin vaatimuksesta ilmoi-
tukseen voitaisiin sisallyttdd ehto, jonka mukaan tiedonhankintamenetel-
man teknisia tai taktisia yksityiskohtia ei saa paljastaa tai etta tietojen kayt-
toon sisaltyy erityinen kayttorajoitus (esimerkiksi tieto olisi peraisin vieraan
valtion tiedusteluviranomaiselta, joka olisi kieltdnyt tiedon kayttdmisen to-
distelutarkoituksiin). Rajoituksia ei kuitenkaan saisi asettaa enempaa kuin
on valttamatonta kansallisen turvallisuuden tai hengen taikka terveyden
suojaamiseksi.

llman aiheetonta viivastysté / vipymétta (5 a:43.1 § vs. 5a:43.3 §)

5 a:43.1 §:ssa on 5 a:43.3 §:8an nahden erilainen ilmoitusvelvollisuuden
aikajanne. 1 momentissa se on ilman aiheetonta viivastysta ja 3 momentis-
sa viipymatta. Nama tulisi saataa viranomaistoiminnan ennustettavuuden ja
yhteismitallisuuden takia yhdenmukaisiksi. On perusteltua, ettd ilmoitus
tehdaan kaikissa tapauksissa saman aikajanteen mukaan, eli kategorisesti
viipymatta. 5 a:43.1 momenttia tulisi taltd osin muuttaa.

Oikeus ilmoittaa rikoksesta ja luovuttaa sitd koskevat tiedot (ehdotettu po-
liisilaki 5 a:43.2)

Mietinndn mukaan Suojelupoliisi saa ilmoittaa epaillysta rikoksesta ja luo-
vuttaa sitd koskevat tiedustelumenetelman kaytolld saadut tarpeelliset tie-
dot esitutkintaviranomaiselle, jos rikoksesta sdadetty ankarin rangaistus on
vahintaan kolme vuotta vankeutta.

® Poliisihallituksen maarayksen nro 2020/2013/4613 mukaan Keskusrikospoliisin ensisijaisena tehtavana on ennalta esta ja
paljastaa jarjestaytynytta ja muuta vakavinta rikollisuutta seka paasaantoisesti tutkia tallaiset paljastamansa rikokset. Lisaksi
Keskusrikospoliisi tutkii maarayksessa jaljempana erikseen maariteltya tietoonsa tullutta muuta vakavinta rikollisuutta.

® Tiedonluovutuksessa naissa tapauksissa poliisiylijohtajalle Keskusrikospoliisin sijaan voitaneen mainita hallituksen esityk-
sen perusteluissa ilman, etta asiaa kirjataan suoraan saéannéksen sanamuotoon.
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Poliisinallitus kiinnittdd huomiota siihen, ettei momentissa mainittu luovu-
tuksen Kkiinnitys puhtaasti kolmen vuoden rangaistusminimiin ole riittava.
Nain siksi, etta silloin soveltamisalan ulkopuolelle jaisi erityisesti sellaisia ri-
koslain 38 luvussa (tieto- ja viestintarikokset) mainittuja rikoksia, joilla saat-
taa olla ehdotetussa 5 a luvun 3 §:ssa tarkoitettu vaikutus (uhka kansalli-
selle turvallisuudelle) tai ne voisivat mahdollistaa muun sellaisen rikoksen
tekemisen, jolla olisi sanottu vaikutus. Tallaisia rikoksia ovat erityisesti tie-
tomurto (RL 38:8), tietoliikenteen hairintd (RL 38:5), tietojarjestelman hai-
rintd (RL 38:7a), datavahingonteko (RL 35:3a) ja vaaran aiheuttaminen tie-
tojenkasittelylle (RL 34:9a).

Tietoverkkorikoksia hyvaksikayttden on mahdollista tehda lukuisia muita
vakavia rikoksia, joten tietoliikennetiedustelutiedon tuottaman tiedon kayton
mahdollistaminen olisi darimmaisen tarkeaa erityisesti naiden rikosten tor-
jumiseksi ja paljastamiseksi siina vaiheessa, kun tavoiteltu muu vakava ri-
kos ei ole vield edennyt edes yrityksen asteelle. Rikoslain 38 luvun rikoksil-
la saattaa olla my6s yhteiskunnan kokonaisturvallisuuteen ulottuvia vaiku-
tuksia, mikali teko kohdistuu muun muassa yhteiskunnan kriittisiin infra-
struktuurirakenteisiin (esimerkiksi sahkoéverkkoon kohdistuva tietoverkko-
hyokkays). Tiedustelutiedon kaytdon mahdollistaminen naiden kyberrikosten
torjumisessa, paljastamisessa ja selvittdmisessa olisi omiaan edistdmaan
kansallista kokonaisturvallisuutta’.

Operatiivinen toiminta

Mikali poliisilla olisi jo oman tiedonhankintansa perusteella kaynnissa tai
kaynnistymassa operatiivinen toiminta jo tapahtuneessa ylitorkedssa rikok-
sessa ja Suojelupoliisi olisi saanut uusilla tiedustelumenetelmilla tietoa sa-
masta asiasta, muttei luovuttaisi sita poliisille, voisi syntyd ongelmia ja tyo-
turvallisuusriskeja usean samanaikaisen operaation takia. Tama ei voi olla
tarkoituksenmukaista maassa, jossa jo nyt turvallisuusviranomaisten re-
surssit ovat rajalliset.

Sé&énnbéksen suhde poliisin hallintolakiin

Lopulta aivan keskeisimman osan palomuuripykaldn haasteellisuudesta
muodostaa Suojelupoliisille ehdotuksessa yha jaava poliisistatus. On nimit-
tain siten, etta poliisimiehilla on poliisin hallinnosta annetun lain (110/1992)
15 ¢ §:n 3 mom. perusteella velvollisuus ilman eri maaraysta ryhtya kiireel-
lisiin toimiin koko maassa myo6s toimialueensa ulkopuolella ja vapaa-
aikanaan, jos se on valttamatonta vakavan rikoksen estdmiseksi, tallaista
rikosta koskevan tutkinnan aloittamiseksi tai yleista jarjestysta ja turvalli-
suutta uhkaavan vakavan vaaran torjumiseksi taikka jos se naihin rinnas-
tettavan muun erityisen syyn vuoksi on tarpeen.

! Euroopan tietoverkkorikosdirektiivin taytantdonpanon yhteydessa (4.9.2015) tuli muutoksia useisiin rangaistussaannoksiin
ja lisdksi voimaan tuli muutama taysin uusi rangaistussaannds. Lisaksi useiden tietoverkkorikosnimikkeiden rangaistusas-
teikkoja korotettiin, joka heijastaa myds Euroopan unionin ja suomalaisen lainsaatajan nakemysta tietoverkkorikosten vahin-
gollisuudesta ja vaarallisuudesta yleisella tasolla. Valitettavasti tama nakemys ei ole kuitenkaan heijastunut niiden torjumi-
seksi, paljastamiseksi ja selvittamiseksi tarvittaviin tiedonhankinta- ja pakkokeinonormeihin. Tietoverkkorikosten osalta erityi-
sesti tietomurto, tietoliikenteen hairinta ja tietojarjestelman hairinta pitaisi lisata sellaisiin rikoksiin, joista ilmoitus voitaisiin

tehda.
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Huomattavaa on, etta jo ylitrkeiden rikosten alapuolella, vakavissa rikok-
sissa on velvollisuus ryhty& toimiin mm. tutkinnan aloittamiseksi. Poliisi-
miehen toimimisvelvollisuutta ei voitane tayttaa, mikali palomuuripykala jai-
si nykyiseen muotoonsa. Taméa aiheuttaisi myds potentiaalisesti vakavia
tulkintaongelmia virkamiesoikeudellisissa arvioinneissa virkavastuiden tayt-
tamista punnittaessa. Poliisimiehen puuttumisvelvollisuuden sisaltd aiheut-
tanee sen, ettd palomuuripykalaa tulee tarkistaa tai vaihtoehtoisesti harkita
rajattavan Suojelupoliisi poliisin ulkopuolelle. Tama taas aiheuttaisi kysy-
myksen siita, tulisiko nyt valitun poliisilain yhteyteen puhtaasti Suojelupolii-
sille sdanneltyjen normien sijaan saataa kokonaan oma Suojelupoliisin toi-
mivaltuuslaki.

Lisaksi huomautetaan olevan epaselvaa, mita tarkkaan ottaen tarkoittaa
mietinndn ehdotus siita, ettd Suojelupoliisi voisi edelleenkin osallistua asi-
antuntijana esitutkintaan, vaikka esitutkintatoimivaltuudet poistetaan. Ky-
symys on tallgin siita, voiko olla "vain vahan" esitutkintaviranomainen ja eri-
tyisesti siita, voiko olla "vain osin" poliisimies. Oikeuksien sailyttdminen yh-
distettynd niiden kayttdd koskevien velvollisuuksien poispyyhkiytymiseen
olisi omiaan luomaan epaselvia tilanteita ja kdytdnndn ongelmia.

Palomuurin soveltuvuus vain uusiin tiedonhankintamenetelmiin

Mietinndn mukaan palomuurisaannos tulisi sovellettavaksi vain uusiin tie-
donhankintamenetelmiin. Suojelupoliisi suorittaa tiedonhankintaa myds
muilla keinoin, kuten avoimista lahteistd hankkimalla. Onkin selvaa, etta
naitd muita tiedonhankintakeinoja kayttdessaan Suojelupoliisi olisi edelleen
velvollinen luovuttamaan tiedot mm. tietoonsa saamista rikoksista siten,
kuin Poliisin ja Suojelupoliisin valisen operatiivisen yhteistoimintasopimuk-
sen kirjauksissa (POL-2016-5986, per 1.7.2016) on sovittu ja kuten poliisin
hallintolain sdanndsten takia kuuluu poliisimiehen velvollisuuksiin.

Kun tata suhteuttaa palomuuriin, heraa kysymys, meneek6 nain monipolvi-
nen ja eri menetelmia kaytettaessa tehtava ilmoittaminen sekavaksi ja liian
tulkinnalliseksi? Lisaksi miten menetelldan, jos samassa asiassa tieduste-
lua tehdaan usean eri menetelméan perusteella, joissa ilmoittamiskynnykset
poikkeavat toisistaan? Mika on etusijajarjestys ja miten kokonaisuus huo-
mioidaan kaytanndn toiminnassa?

4 Kustannusvaikutukset poliisille

Taustaa

Poliisihallitus ei pida oikeinmitoitettuna mietinnéssa poliisille aiheutuvaksi
katsottavia kustannusvaikutuksia ja htv-lisdystarvetta (20 htv).

Perusteluina todetaan, ettd Suojelupoliisi on tydryhmatydn yhteydessa kat-
sonut, ettd se ilmoittaisi palomuurisdantelyn puitteissa esitutkintaviran-
omaisille noin 40-50 jo tapahtunutta rikosta per vuosi. Tama olisi merkitta-
va lisdys nykytilanteeseen ja moninkertaistaisi Suojelupoliisin poliisille il-
moittamien jo tapahtuneiden rikosten maaran. Poliisihallitus on tdman pe-
rusteella tehnyt asiassa tydéryhmalle toimitetun kustannusvaikutusarvionsa,
jossa on lahtenyt Suojelupoliisin nykytehtavat ja mahdolliset uudet toimival-
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tuudet huomioiden siita, ettd Suojelupoliisin ilmoittamat asiat poliisille kyt-
keytyvat ja kytkeytyisivat jatkossakin paaosin terrorismirikoksiin.

Mybéhemmin tydryhmatydssa on ilmennyt, etta poliisille jatkossa ilmoitetta-
vien palomuuriasioiden massasta (40-50 jo tapahtunutta rikosta) vain kaksi
(2) olisikin terrorismijuttuja ja muut (38—48) mitd tahansa rikoksia — naita
muita rikoksia tai niiden vakaavuusluokkaa yksildimatta. Tastd muusta
maarasta osa olisi saadun tiedon mukaan sellaisia, joista poliisilla olisi jo it-
sellaan tieto ja osa sellaisia, etteivat ne syyta epailla -kynnyksen ylittdvasta
luonteestaan huolimatta johtaisi poliisille ilmoittamisen ja poliisissa tehta-
van analyysin jalkeen eteenpain rikosprosessissa itsenaisesti tai muunkaan
asian yhteydessa.

Lopullisessa mietinndssa arviota oli edelleen tiputettu ja todettu, ettd voi-
daan suuntaa antavasti arvioida palomuurin |api tulevia itsenaisen esitut-
kinnan kaynnistavia tiedonluovutuksia olevan kaksi. Tatd taydentden on
kuitenkin esitetty, ettd "osa palomuurisaantelyn puitteissa tehtavista ilmoi-
tuksista saattaa taman lisaksi liittya jo kdynnissa oleviin tutkintoihin tai olla
sellaisia, ettei esitutkintaviranomainen katso esitutkintakynnyksen ylitty-
neen. Esitutkintaviranomainen saattaa arvioida, etta luovutettu tieto sovel-
tuu ainoastaan rikostiedustelukayttoon. Myos tallainen tieto aiheuttaa toi-
menpiteita, josta syntyy henkildtydvuosivaikutuksia".

Poliisihallitus kiinnittda huomiota siihen, ettd Suojelupoliisille esitettavien
siviilitiedustelutoimivaltuuksien perusteuhat ovat tyypiltddn sellaisia, etta
niiden tiedustelussa voidaan perustellusti olettaa tulevan esiin pdédsédéannén
mukaan vain vakavia rikoksia. Taydentaen todetaan, ettd vaikka esiin tulisi
myds muita rikoksia, ei Suojelupoliisilla olisi palomuurisaannéksen ehdote-
tun sisallon perusteella velvollisuutta ilmoittaa kuin ns. ylitdrkeat rikokset
poliisille. Siten on epatodennakoéista, ettd Suojelupoliisin poliisille ilmoitta-
mista jo tayttyneista rikoksista kovinkaan moni olisi ylitérkeiden rikosten ul-
kopuolisia tekoja tai ainakaan vahaisia rikoksia. Viimeksi mainittuja silla ei
olisi mybdskaan palomuurin perusteella oikeus ilmoittaa poliisille. Lisaksi,
kun siviilitiedustelun tarkoitus ei ole olla rikostorjunnallinen mekanismi,
vaan intressi on kansallisen turvallisuuden yllapitoon tahtaava, on aivan il-
meista, ettei poliisille ilmoitettaisi tiedustelun keinoin ilmenevia rikoksia
paasaannon mukaan ilman, etta tahan rakennetaan pakottava velvollisuus.

Yleisella tasolla Poliisihallitus huomauttaa lisaksi, etta kaikki sille ilmoitetut
arviot poliisille siirtyvien juttujen maarista ovat olleet varsin epaselvia ja si-
salldllisesti paikoin keskenaan ristiriitaisia. Mietinndssa esitetty kahden uu-
den ylitbrkedn rikoksen maaraa ei ole perusteltu mydskaan kestavasti, jos
lainaan. Tasta syysta Poliisihallituksen on kustannusvaikutusarviossaan tu-
keuduttava osin hypoteeseihin ilman luotettavaa ja yksiselitteisesti analy-
soitua pohja-arviota. Mainitun seurauksena Poliisihallitus korostaa erityi-
sesti arvioimiaan eri juttutyyppien htv-vaikutuksia, joista voidaan monistaen
johtaa sen kulujen maaria, kun tarkemmin yksiloity palomuurin lapi tulevien
asioiden luonne yms. mahdollisesti selviaa.

Poliisin kustannusvaikutukset voivat siten olla todellisuudessa selvasti jal-
jempana esitettyjda suurempia, kun taas niiden kaventumiseen ei ole ole-
massa nykytiedoin kestavid perusteita. Lisdksi Poliisihallitus toteaa, etta
sen kasityksen mukaan eduskuntakasittely tulee edellyttdmaan nykyista
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merkittavasti yksityiskohtaisempaa ja perustellumpaa pohja-arvioita palo-
muurin 1api tulevien asioiden maarasta, laadusta, sisallosta ja rikosoikeu-
dellisen syyta epailld -kynnyksen ylittavasta luonteesta.

Yleista

Poliisihallitus perustaa kustannusvaikutusarvionsa ilmitulleisiin tarkennet-
tuihin tietoihin poliisille sisdan tulevien uusien ylitérkeiden asioiden maaras-
td. Kun juttujen luonnetta ei ole mietinndssa yksildity, joudutaan tukeutu-
maan edella lausuttuun tiedustelun uhkaperusteista johdettuun olettamaan
ylitérkeiden juttujen tyypista ja muiden ilmoitettavien juttujen vakavuudesta.
Lisaksi Poliisihallitus korostaa, ettd mikali arvio poliisille tulevien juttujen lu-
kumaarasta tai luonteesta lainsaadannon mahdollisesti voimaan tultua
muuttuisi Poliisihallitukselle nyt ilmoitetusta, se edellyttaa, ettd sille osoite-
taan kustannuksien nousua tosiasiallisesti vastaava rahoitusosuus sisami-
nisterién hallinnonalan sisaisina siirtoina. Lisdksi Poliisihallitus jattaa totaa-
lisen tarkasteluvarauman muuttaa ja/tai tdydentaa nyt esittamaansa kaikilta
osin myéhemmin. Talta osin viitataan erityisesti eduskuntakasittelyyn, jossa
palomuuripykalan lopullinen sisaltd ja poliisille siirtyvien asioiden laatu ja
maara lienevat selkeentyneen.

Kustannusvaikutus

Poliisihallitukselle ilmoitetun perusteella uusien ylitbrkeiden rikosten maara
tulisi olemaan noin kaksi per vuosi®. Poliisihallitus on aiemmin tyéryhmassa
ilmoittanut, ettd ns. isomman terrorismijutun puhdas htv-vaikutus on 5,5
htv:ta per vuosi ja sitovuusvaikutus kuvatun suuruinen 2-3 vuotta tutkinnan
aloituksesta. Pienemman kokoluokan terrorismijutussa vuotuinen htv-
vaikutus on 2,5 ja ajallinen kesto vuosi tutkinnan aloituksesta®. Poliisihalli-
tus lahtee saatujen tietojen perusteella siitd, etta siviilitiedustelun kustan-
nusvaikutus poliisille on uusien ylitérkeiden rikosten osalta, jotka paasaan-
ndén mukaan ovat todennakdisesti terrorismijuttuja, vahintddn 10-12 htv:ta
(2 x wuutta terrorismijuttua per vuosi, huomioiden laajan asian htv-
vaikutusten jatkuminen 2-3 vuotta).

Muut palomuurin kautta sisdan tulevat asiat voisivat olla juttutyypiltddn mita
tahansa ja sisalloltdan myds sellaista tietoa, joka liittyy poliisilla jo tutkin-
nassa olevaan asiaan, eli kyse e/ olisi kaikilta osin uudesta tutkinnan aloit-
tamiseen itsessdén johtavista tiedosta. Talldin lienee myods selvaa, ettei tal-
laisen tiedon saattaminen poliisille korreloisi poliisilta edelleen eteenpain ri-
kosprosessiin saatettavien asioiden vastaavaan maaraan. Edella lausutusti
ja tiedustelun uhkaperusteisiin tukeutuen korostetaan, ettd muut asiat ole-
tetaan rikosoikeudelliselta vakavuudeltaan kuitenkin painaviksi. Siten ri-
kosprosessiin siirtyisi palomuurin kautta kaytdnndssa vain vakavia rikoksia.

8 Nama kaksi tulisivat siis niiden n. 4-5 terrorismijutun paalle, joiden tutkinta vuotuisesti aloitetaan Keskusrikospoliisissa
Suojelupoliisista lahtdisin olevan tiedon perusteella.

o Htv:n paalle tulevat muut kulut, kuten ylitydt, matkakulut, valineet, varusteet, vakuutukset, kielipalvelut jne. Kansainvalista
littymapintaa olevassa asiassa muut kulut yltavat "helposti" yli 100.000 euroon. Vertailuna todetaan lisaksi, etta toteutuneen
laajemman kyberjutun pelkka vuotuinen htv-vaikutus on n. 2,5-3 htv ja ajallinen kesto kolme vuotta tutkinnan aloituksesta (ks.
my6s Pohan muistio per 23.2.2017, s. 4).
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Samalla on erityisen keskeista, etta tallaisen muun tiedon selvittdminen
edellyttda poliisilta analyysikykya ja resursseja. Tiedon tydstadminen ja ri-
kastus rikostorjunnan tarpeita silmallad pitaen alkaa asian saapuessa polii-
sille. Poliisin tiedustelussa tehtava analyysi ja vahaisenkin tiedon faktinen
tarkastus saattaa edellyttdd huomattavia ponnisteluja. Nama ovat myds
valttdmattdmia aineiston jalostamiseksi ja esitutkinnan aloittamiskynnyksen
ylittymiseksi sekd muun esitutkintaa varten tarvittavan naytén saamiseksi.
Mitd vakavampia lahtokohtia Suojelupoliisilta saatava tieto sisaltaa, sita
merkittdvampi on tiedon analyysi-intressi rikosoikeudellisen vastuun tur-
vaamiseksi.

Muiden asioiden osalta on vaikeaa tai jopa mahdotonta tehda tdsmallisia
kustannusarvioita. Kun kuitenkin lahdetaan siita, etta talla hetkella Suojelu-
poliisin ilmoittamista asioista noin 6 % on syyta epailla -kynnyksen ylittavia
ja uuden esitutkinnan avaamiseen johtavia tietoja, voidaan olettaa tuon
maaran jatkossa kasvavan selvasti. Kun ilmoitettavat tapahtumat olisivat
jatkossa oletettavasti rikoksen jo tayttavia tai rikoksen tulevasta tapahtumi-
sesta olisi jo tieto, olisi tietosisallon varsin todennakoisesti oltava nykyista
operatiivista tiedonluovutusta laadukkaampaa ja usein syytd epailla -
kynnyksen ylittdvaa. Talldin on perusteltua olettaa, ettd ilmoitettavasta yli-
torkeiden rikosten ulkopuolisesta muusta massasta (mietinnéssé maaraa ei
yksil6ida, joten arvio perustuu tyéryhmassa aiemmin esilld olleeseen maa-
raan n. 38—48 asiaa) vahintaan noin 20 %, eli n. 9—10 asiaa johtaisi uuden
esitutkinnan aloittamiseen ja muu maara n. 80 % olisi tiedoksi-tyyppista
asiaa, joka kuitenkin edellyttda analysointia ja sitoisi siten htv:a.

Kun keskimaarin vakavien rikosasioiden htv-vaikutus on kaikki juttutyypit
yhteenlaskettuna arvioiden n. 1,5 htv, olisi ylitérkeiden rikosten ulkopuolis-
ten muiden esitutkinnan aloittavien asioiden vaikutus n. 15 htv (9—10 asiaa
x 1,5 htv). Taman lisaksi Keskusrikospoliisin arvion perusteella uudet toimi-
valtuudet lisaisivat tiedustelutoiminnan htv-tarvetta noin 10-12 htv:ta. Tie-
dustelun laskelma pitdd sisalladn PTR-toiminnan (ml. PIU), TUPA-
toiminnon, internet-tiedustelun ja terrorismin rahoittamisen torjunnan.

Mainituin perustein Poliisihallitus lahtee siita, etta siviilitiedustelun kustan-
nusvaikutukset poliisille ovat puhtaasti htv:n osalta vahintaan 37-39 htv:ta.

Erikseen todetusti Suojelupoliisin mahdollisesta esitutkintavaltuuksien pois-
tumisesta ei oletettavasti seuraa poliisille merkittavia kustannusvaikutuksia.
Suojelupoliisi suorittaa nykyisin esitutkintaa hyvin harvakseltaan, joten po-
liisihallintoon jatkossa mahdollisesti ohjautuvat Suojelupoliisin vastuulle ny-
kyisin kuuluvat esitutkinta-asiat tulisivat todennakaoisesti katetuksi yhden (1)
htv:n lisdyksella poliisin kehykseen.

Poliisihallitus huomauttaa lisaksi, ettei se ole saatavien tietojen perusteella
kyennyt arvioimaan lainkaan sitd, mikd kustannusvaikutus sille mahdolli-
sesti syntyy tilanteista, jotka siviilitiedustelun kautta luovat Suojelupoliisille
toimintavelvoitteen, mutta se tarvitsee poliisin tukea asian hoitamiseksi.
Talla tarkoitetaan sen kaltaisia tilanteita, joita Suojelupoliisi ei siirrd palo-
muurin l&pi poliisin vastuulle, mutta sen voimavarat eivat yksin riitd asiassa,
tai operaation paljastamiseen liittyvat syyt edellyttavat poliisin apua (esim.
jarjestyspoliisin tukea).
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Viimeiseksi todetaan, ettd mietinndn kustannusvaikutuksissa oikeusminis-
teridn alaiselle Rikosseuraamuslaitokselle esitetdan 6 htv:n lisdystd. Tama
on varsin paljon, ottaen huomioon, ettd tiedustelumenetelmilla paljastuisi
vain kaksi uutta ylitdrkeaa rikosta per vuosi.

5 Henkildtietojen kasittely

Poliisihallitus katsoo, ettei mietinndssa yleisesti, eika erityisesti poliisin
henkildtietolain muutosten luonnoksissa, ole huomioitu tarvetta saataa po-
liisin operatiivisten tietojen luovuttamisesta teknisen kayttdyhteyden vali-
tykselld Suojelupoliisille. On huomattavaa, ettei Suojelupoliisi ole enaa
muuttuneen asemansa vuoksi poliisin valtakunnallisten tietojarjestelmien
rekisterinpitdjana toimivan poliisin ylijohdon alainen valtakunnallinen yksik-
ko. Poliisihallitus ei siten voi rekisterinpitajana vastata Suojelupoliisin suo-
rittamasta tietojen kasittelysta poliisin valtakunnallisissa tietojarjestelmissa.
Poliisihallituksella ei ole enaa tahan liittyvia tarvittavia ohjaus- ja valvonta-
oikeuksia, eika silla talldin voi olla siihen liittyvaa vastuutakaan.

Kun Suojelupoliisi ei muuttuneen asemansa vuoksi ole enaa poliisin valta-
kunnallisten tietojarjestelmien rekisteripitdjana toimivan poliisin ylijohdon
ohjauksessa ja valvonnassa, ei se myoskaan voi enaa kayttaa kyseisia jar-
jestelmia kuten muut poliisin yksikét. Lisaksi, mikali Suojelupoliisilta poistet-
taisiin mietinndn esityksen mukaisesti kokonaisuudessaan rikosten tutkin-
nan suorittamistehtava seka esitutkintatoimivaltuudet, tulisi tiedonluovutus-
saanndksissa tasmentaa ne Suojelupoliisin tehtavat joissa tiedonsaantitar-
ve rikostorjunnan tietojarjestelmaan edelleen olisi, seka tuoda perusteluis-
sa esille perusteet tiedonsaantitarpeelle.

Mietinndsta ei kay riittdvan selkeasti esille, mitka tahot poliisissa ja missa
laajuudessa kasittelisivat henkilGtietoja kansallisen turvallisuuden suojaa-
miseksi. On huomattava, etta poliisin henkilétietolain pykalat viittaavat laa-
jasti tietojen kasittelytarkoitusten osalta poliisilain 1:1 §:4an, johon mietin-
non esityksen mukaisesti lisattaisiin kansallisen turvallisuuden suojaamis-
tehtava koko poliisille, vaikka siihen liittyvat tiedonhankintakeinot olisivatkin
vain Suojelupoliisin kayttéon tarkoitettuja.

Samalla poliisin henkildtietolain ehdotettu 13 § ei voine jaada mietinndssa
mainittuun muotoonsa. Muotoilun mukaan poliisi (siis ilman tarkennusta
Suojelupoliisiin) omaisi oikeuden saada tietoja kansallisen turvallisuuden
suojaamisperusteella. Vastaavasti pykalaan jaisi poliisin (ei siis rajoitettaisi
Suojelupoliisia ulkopuolelle) oikeus saada tietoa myos rikosten selvittami-
seksi ja syyteharkintaan saattamiseksi. Tama ei voine olla mahdollista mie-
tinndn mukaisten esitysten toteutuessa, minka vuoksi muotoilut tulee korja-
ta.

Poliisihallitus esittda lisaksi mietinnéssa nykyista selkedmmin esitettdvan
perustelut sille, miksi Suojelupoliisilla edelleen rikosten selvittdmistehtavan
ja esitutkintatoimivaltuuksien poistamisen jalkeenkin sailyisi poliisin henkilo-
tietolain 5 §:n mukainen oikeus kasitella toiminnallisessa tietojarjestelmas-
saan tietoja rikosten selvittamiseksi (ei siis pelkastaan paljastamiseksi ja
mahdollisesti myds ennalta estamiseksi).
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Muilta osin Poliisihallitus viittaa Keskusrikospoliisin lausunnossa esitettyyn.
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