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EHDOTUS VALTIONEUVOSTON ASETUKSEKSI SIVIILITIEDUSTELUSTA

1 Yleista

Hallituksen esitys HE 202/2017 vp (Hallituksen esitys eduskunnalle siviilitiedustelua
koskevaksi lainsdéddanndksi) annettiin eduskunnalle 25.1.2018. Esityksessé ehdotettiin
saadettavaksi uusi laki tietoliikennetiedustelusta siviilitiedustelussa seka muutettavak-
si poliisilakia niin, etta siihen liséttiin uusi 5 a luku, jossa saddetaén tiedustelumene-
telmisté ja niiden kaytosta siviilitiedustelussa. Liséksi esityksessa ehdotettiin muutet-
tavaksi lakia poliisin hallinnosta, lakia henkil6tietojen kasittelysta poliisitoimessa, ri-
koslakia, esitutkintalakia, pakkokeinolakia ja lakia oikeudenk&ynnin julkisuudesta
yleisissé tuomioistuimissa.

Eduskunta antoi hallituksen esityksesta vastauksensa (EV 291/2018 vp) 3.4.2019, jon-
ka yhteydessé eduskunta hyvéksyi samalla seuraavat lausumat:

"Eduskunta edellyttaa hallituksen

1) seuraavan tarkkaan siviilitiedustelulainsaadannon tehokkuutta ja tuloksel-
lisuutta, toimivuutta, oikeusturvan toteutumista ja muuta soveltamista ja

2) antavan hallintovaliokunnalle vuoden 2020 loppuun mennessa perustus-
lain 47 §:n 2 momentissa tarkoitetun kirjallisen selvityksen 1 kohdassa tar-
koitetusta seurannasta ja sen tuloksista ja

3) antavan eduskunnalle vuoden 2021 loppuun mennessé kokonaisvaltaisen
seikkaperaisen selonteon tiedustelulainsdddannon toimivuudesta, tehokkuu-
desta ja tuloksellisuudesta, kehittdmistarpeista, valvonnasta ja oikeusturvan
toteutumisesta sekd muista asiakokonaisuuteen liittyvisté relevanteista sei-
koista."

Siviilitiedustelua koskeva lainsdédanto jakautuu kahteen péélakiin, joista toinen on la-
ki poliisilain muuttamisesta ja toinen laki tietoliikennetiedustelusta siviilitiedustelussa.
Poliisilain uuden 5 a luvun 48 §:n 2 momentin ja tietoliikennetiedustelusta siviili-
tiedustelussa annetun lain 19 §:n 2 momentin mukaan valtioneuvoston asetuksella
voidaan antaa tarkempia sadnnoksia toimenpiteiden kirjaamisesta valvontaa varten.
Lisaksi poliisilain 5 a luvun 4 §:n 6 momentin mukaan tiedustelumenetelmien ké&yton
jarjestdmisesta voidaan antaa tarkempia sdannoksia valtioneuvoston asetuksella, ja 36
8:n 3 momentin mukaan valtioneuvoston asetuksella voidaan antaa tarkempia s&én-
noksié siviilitiedustelun suojaamisen jarjestamisesté. Poliisilain 5 a luvun 60 8:n 3
momentin ja tietoliikennetiedustelusta siviilitiedustelussa annetun lain 25 §:n 3 mo-
mentin mukaan voidaan antaa tarkempia sdédnnoksié siviilitiedustelun ja tietoliikenne-
tiedustelun valvontaa varten annettavista selvityksistad. Tama asetus annetaan kaikkien
edelld mainittujen asetuksenantovaltuussadnngsten nojalla.

Asetuksen valmistelun aikana Suomessa on niin sanottu toimitusministeristo, koska
edellinen p&aministeri pyysi 8.3.2019 hallituksen eroa tasavallan presidentiltd, joka



my®onsi eron. Oikeuskanslerivirasto antoi 5.3.2019 yleisen kannanoton toimitusminis-
teriston asemasta. Lausunnon mukaan toimitusministeristd voi esimerkiksi antaa val-
tioneuvoston asetuksia ja tehda hallintop&atoksia, joihin ei liity merkittavaa yhteis-
kunnallisen tarkoituksenmukaisuuden harkintaa. Oikeuskansleri tdydensi kannanotto-
aan 15.3.2019 toteamalla, ettd paasaantoisesti valtioneuvoston asetuksen antamisessa
on kyse lainsaadantovallan kayttamisesta ja asetuksissa voi olla merkittavia yhteiskun-
tapoliittisia linjauksia. Naiden tulisi tapahtua parlamentaarisella vastuukatteella eivat-
ka ne siten sovellu toimitusministeristolle. Poikkeuksena ovat teknisluonteiset, esim.
eduskunnan hyvéksyman lain tai talousarvion toimeenpanoon liittyvét asetukset, jois-
sa ei ole merkittavaa yhteiskuntapoliittista harkintaa. Samoin voidaan antaa asetuksia,
jotka liittyvéat kansainvalisen velvoitteen toimeenpanoon.

Tiedustelulainsdddannon valmistelun ja eduskuntakasittelyn aikana tiedustelutoimin-
taan kohdistuvan valvonnan tehokkuus havaittiin olevan vélttdméatonta. Esimerkiksi
perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskevan esityksen k&-
sittelystd antamassaan mietinndssa vahvoja oikeusturvatakeita seka laaja-alaista ja te-
hokasta tiedusteluvaltuuksien kdyton valvontaa seka riittavia soveltamisrajoituksia,
koska kysymys on poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikospe-
rusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa ei tiedon-
hankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksilditya rikos-
epailya (PeVM 4/2018 vp, s. 8).

Tiedustelutoiminnan valvonnan térkeyteen on kiinnitetty huomiota myds Euroopan
ihmisoikeustuomioistuimen oikeuskéytdnnosséa (erityisesti Weber ja Saravia v. Saksa,
29.6.2006, kohta 95; Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.10.2008, kohta
59—60; Zakharov v. Vendj4, 4.12.2015, kohta 229—230; Szab0 ja Vissy, 12.1.2016,
kohta 89; ja Centrum for Réttvisa v. Ruotsi 19.6.2018).

Salaisten tiedonhankintatoimivaltuuksien laillisuusvalvonta toteutuu suurelta osin vi-
ranomaiselle séédettyjen lainmukaisten kirjausten tekemisvelvollisuuden kautta. Eri-
tyisesti jalkikateisen, mutta miksei myos reaaliaikaisen, laillisuusvalvonnan takaa-
miseksi on tarpeen antaa lakia tdsméallisempid normeja erityisesti tiedustelumenetel-
mien poytakirjaamisvelvoitteista.

Osa asetuksen saanndsehdotuksista pohjautuu esitutkinnasta, pakkokeinoista ja salai-
sesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 lukuun.

2 VValmistelu

Ehdotus valtioneuvoston asetukseksi siviilitiedustelussa on valmisteltu yhteistyossé
sisaministerion ja puolustusministerion edustajista koostuneessa tyéryhmasséa. Lisak-
si asetuksen valmistelussa on kuultu suojelupoliisia ja Padesikuntaa.

Sisdministerio lahetti 29.4.2019 asetusluonnoksen lausunnolle ja lausuntoa pyydettiin
xX eri taholta. Lausunnon antoi xx tahoa. Osa lausunnonantajista ilmoitti, etteivat he
anna lausuntoa.

Lausuntokierroksen jalkeen asetus on viimeistelty virkatyona siséministerion ja puo-
lustusministerion edustajista koostuneessa tyoryhmassa.



3 Yksityiskohtaiset perustelut

1 8. Poytékirja. Pykéaldssa saadettaisiin tiedustelumenetelmien poytékirjaamisvelvoit-
teesta, joka on erds tarkeimmisté keinoista laillisuusvalvonnan toteutumiseksi. Salassa
kaytettavat toimivaltuudet ovat haastavia valvottavia ja toiminnan luotettava ja riitté-
van yksityiskohtainen dokumentointi on ldhestulkoon ainoa jalkikateisen valvonnan
mahdollistava keino. Poytékirjaamisella liséksi parannetaan seka tiedusteluvirkamie-
hen ettd tiedonhankinnan kohteen, mutta myds ulkopuolisen oikeusturvaa.

Tiedustelumenetelmilld puututaan ihmisten perus- ja ihmisoikeuksien ydinalueeseen.
Taman vuoksi toimenpiteiden kirjaamisella mahdollisimman pian toimenpiteiden
kayttdmisesta on korostunut merkitys. Toimenpiteiden kirjaaminen on ollut yksi tie-
dustelulainsédadannon vélttamattomista edellytyksista.

Tehokkaan ja uskottavan laillisuusvalvonnan mahdollistamiseksi tiedusteluviranomai-
sen toiminnasta tehtavien kirjausten on oltava riittdvén selkeita ja seikkaperaisia. N&in
laillisuusvalvontaa suorittavilla tahoilla on tosiasiallinen mahdollisuus laillisuusval-
vonnan tehokkaaseen toteuttamiseen. Perustuslakivaliokunta on kaikissa tiedustelula-
keja koskevissa kannanotoissaan korostanut tiedusteluun liittyvien oikeusturva- ja
valvontajarjestelyiden merkitysta (PeVM 4/2018 vp, s. 8—9, PeVM 9/2018 vp, s. 3,
PeVM 10/2018 vp, s. 2, PeVL 35/2018 vp, s. 30 ja PeVVL 36/2018 vp, s. 35). Perustus-
lakivaliokunta on myGds aiemmissa lausunnoissaan kiinnittanyt huomiota salaisiin
pakkokeinoihin ja salaisiin tiedonhankintakeinoihin liittyvien oikeusturva- ja valvon-
tajarjestelmien asianmukaisuuteen ja riittdvyyteen (esim. PeVL 66/2010 vp, s. 3,
PeVL 32/2013, s. 8).

Pykéldn mukaan poytakirja tulisi aina laatia niin pian kuin mahdollista, mita ilmentéaa
sdannoksessd mainittu "ilman aiheetonta viivytysta". Talla on korostunut merkitys ei-
ka pykalassa mainitun 90 péivan poikkeuksesta saisi muodostua paasaantoa. Jos esi-
merkiksi poytakirjan laatimiseksi tarvittava tieto olisi virkamiehen tiedossa, niin sil-
loin poytékirjaan kirjaamisen tarpeettomalle viivyttdmiselle ei olisi perustetta, silla
kolmen kuukauden p&ésta tapahtuva kirjaaminen voi heikenté tai vaarantaa merkinto-
jen tarkkuutta ja luotettavuutta. Kirjaamisperiaatteena on voimassa olevan salaista tie-
donhankintaa koskevan sadntelyn kohdalla, etté kirjaukset tehdaén poytakirjapohjalle
aina sitd mukaan kuin tieto on kéytettavissa. Pikaisella kirjaamisella on merkitysta
niin toimijoiden kuin mygds toimenpiteiden kohteiden oikeusturvan kannalta. Ajallises-
ti ilman viivytysta tapahtuva kirjaamisvelvoite on saannoksen ensisijainen tarkoitus.

Ehdoton takaraja poytakirjan valmiiksi laatimiselle olisi 90 paivaa. Poytakirjaamis-
velvoite maaraytyisi edelld mainittu huomioon ottaen niin, ettd poytakirja tulisi olla
laadittuna valmiiksi ennen kuin 90 péivan maaraaika on kulunut umpeen. Jos poyta-
kirjaamisvelvoitteen piiriin kuuluvia tieto ei olisi vield tiedossa, niin kyseinen kohta
poytékirjassa tulisi j4tta4 tayttdmattd ja taydentda heti, kun tieto selvidisi. Jos tietoa ei



olisi lainkaan saatavilla, niin kyseinen poytakirjan kohta tulisi jattaa tyhjaksi ja merki-
té& siihen esimerkiksi, ettei tietoa ole saatavilla.

Poytakirjaamisessa tulee pyrkia siihen, ettei tdma aiheuta viivetta sisaministeriélle
vuosittain toimitettavassa selvityksessa. Kaikki selvitykseen sisallytettavat (edellisen
vuoden) tiedustelumenetelmét tulisi olla Kirjattuna selvitykseen.

2 8. Poytakirja telekuuntelusta. Pykéldssé saddettéisiin telekuuntelusta ja tietojen
hankkimisesta telekuuntelun sijasta laadittavaan poytékirjaan sisallytettavista tiedois-
ta. Pykéldn 1 momentin luettelossa saadettdisiin niista asioista, jotka 1 momentin joh-
dantolauseen lisaksi sisallytettaisiin poytakirjaan.

Pykaldn 1 momentin 1 kohdan mukaan telekuuntelusta laadittavaan poytakirjaan olisi
merkittava telekuunteluluvan antanut tuomioistuin ja paatoksen antopaiva. Kaytannos-
s& tiedustelumenetelmien kohdalla tuomioistuin olisi poikkeuksetta Helsingin kéraja-
oikeus.

Pykéldn 1 momentin 2 kohdan mukaan telekuuntelusta laadittavaan poytakirjaan olisi
merkittava telekuuntelun alkamis- ja paattymisajankohta kellonajan tarkkuudella

Pykaldn 1 momentin 3 kohdan mukaan telekuuntelusta laadittavaan poytékirjaan olisi
merkittava telekuuntelun lopettamisen peruste, jos tiedustelumenetelmén kayttd on lo-
petettu ennen luvan tai paatoksen méérdajan paattymista. Kyseinen velvoite liittyy po-
liisilain 5 a luvun 4 8:n 5 momenttiin, jonka mukaan tiedustelumenetelman kayttd on
lopetettava ennen paatoksesséd mainitun madraajan paattymista, jos kayton tarkoitus on
saavutettu tai sen edellytyksia ei enda ole. Kyseinen velvoite sisaltyy myds suojelupo-
liisin toimintaa koskeviin poliisioikeudellisiin periaatteisiin, joista saddetaan poliisi-
lain 1 luvussa.

Pykéldn 1 momentin 4 kohdan mukaan telekuuntelusta laadittavaan poytéakirjaan olisi
merkittava poliisilain 5 a luvun 51 §:ss tarkoitettujen toimenpiteiden aika ja paikka
sekd suorittaja. Mainitussa lainkohdassa viitataan poliisilain 5 luvun 61 8:4&n, jossa
séadetaan teleyrityksen avustamisvelvollisuudesta ja padsysta eréisiin tiloihin. Pykalan
1 momentissa viitataan myaos tilanteisiin, joissa telekuuntelu tai televalvonta toteute-
taan poliisiviranomaisen toimesta teknisella laitteella.

Pykéldn 1 momentin 5 kohdan mukaan telekuuntelusta laadittavaan poytéakirjaan olisi
merkittdva luvan voimassaoloaikana haltuun tuleva tai hanen oletettavasti muuten
kayttdma teleosoite tai telepaatelaite. Tuomioistuimelta lupaa haettaessa olisi vaati-
mukseen kirjattava kaikki kohdehenkilon hallussa olevat teleosoitteet ja telepaatelait-
teet, jotka olisivat suojelupoliisin tiedossa. POytékirjaan olisi merkittavad myos kaikki
telekuunteluluvan aikana henkilon haltuun tulevat teleosoitteet ja telepaatelaitteet.
Mahdollista telekuuntelun jatkolupaa haettaessa uudet teleosoitteet ja telepaatelaitteet
olisi perusteltua merkita uutta telekuuntelulupaa koskevaan vaatimukseen.

Pykéldn 1 momentin 6 kohdan mukaan telekuuntelusta laadittavaan poytéakirjaan olisi
merkittavéa perustelut 5 kohdassa tarkoitetun teleosoitteen tai telepaatelaitteen hallus-
sapidosta tai kdytosta. Poytakirjaan olisi kirjattava riittavat perustelut, miksi suojelu-
poliisi on kohdistanut toimenpiteen uuteen teleosoitteeseen tai telepééatelaitteeseen, jo-



ta ei ole tuomioistuimelle toimitetussa lupahakemuksessa yksiloity. Myos néiden tele-
osoitteiden tai telepéaéatelaitteiden kohdalla tulisi ilmoitus tehdé tiedusteluvaltuutetulle.

Pykéldn 1 momentin 7 kohdan mukaan telekuuntelusta laadittavaan poytékirjaan olisi
merkittava poliisilain 5 a luvun 42 §:ss tarkoitetun tarkastuksen suorittaneen virka-
miehen tarvittavat tunnistetiedot seka tiedot tallenteiden ja asiakirjojen tai niissa ole-
vien tietojen hdvittamisestd, havittdmisen perusteesta ja niiden séilyttamisesta.

Tunnistetiedoilla tarkoitettaisiin esimerkiksi kyseisen virkamiehen nimead ja virka-
asemaa, mutta myds muuta tunnistetta, jolla virkamies olisi jalkikateen yksil6itavissa.
Muu tunniste liittyisi erityisesti virkamiehen turvallisuuden takaamiseen. Jos olisi syy-
té olettaa, ettd virkamiehen nimen kirjaaminen poytékirjaan saattaisi vaarantaa taman
henkilokohtaista tai hanen laheisen turvallisuutta, voitaisiin poytakirjaan merkita vir-
kamiehen yksildiva koodi. Kynnys koodin kayttamiseen ei tulisi olla korkea.

Tiedot tallenteiden ja asiakirjojen tai niissa olevien tietojen havittdmisestd, havittami-
sen perusteesta ja niiden séilyttamisesté tulee myos kirjata.

Pykaldn 1 momentin 8 kohdan mukaan telekuuntelusta laadittavaan poytéakirjaan olisi
merkittava poliisilain 5 a luvun 43 §:ss tarkoitetun tutkimisen suorittaneen virkamie-
hen, asiantuntijan tai muun henkilon tarvittavat tunnistetiedot. Talt4 osin viitataan 7
kohdan perusteluihin.

Pykéldn 1 momentin 9 kohdan mukaan telekuuntelusta laadittavaan poytékirjaan olisi
merkittava perustelut poliisilain 5 a luvun 43 8:n 2 ja 3 momentissa tarkoitetun asian-
tuntijan tai muun henkildn soveltuvuudesta toimeksiannon suorittamiseen. Kyse olisi
sellaisesta asiantuntijasta tai muusta henkilosta, joka olisi yksityisen taho. Mainitun 3
momentin mukaan asiantuntijalla tai muulla henkil611a on oltava tarvittavat tiedot ja
taito seka kokemus toimeksiannon suorittamiseen. Jos ei poliisilain 5 a luvun 43 §:n 2
ja 3 momentissa tarkoitettua asiantuntijaa tai muuta henkil6é ei olisi kdytetty toimek-
siannon suorittamiseen, niin merkinta ei tulisi tehda.

Pykéladn 1 momentin 10 kohdan mukaan telekuuntelusta laadittavaan pdytakirjaan oli-
si merkittdva 9 kohdassa tarkoitetun asiantuntijan tai muun henkilon toimintaa ohjaava
ja valvova suojelupoliisin poliisimies.

Pykéldn 1 momentin 11 kohdan mukaan telekuuntelusta laadittavaan pdytakirjaan oli-
si merkittdva poliisilain 5 a luvun 47 8:ss& tarkoitetun ilmoituksen tekeminen, lyk-
kaaminen tai tekematta jattaminen. Kyse olisi nimenomaan telekuuntelulla saatujen
tietojen ilmoittamisesta, lykkaamisesta tai ilmoituksen tekematta jattdmisesta.

Pykéldn 1 momentin 12 kohdan mukaan telekuuntelusta laadittavaan poytakirjaan oli-
si merkittava tieto tiedusteluvalvontavaltuutetulle poliisilain 5 a luvun 61 8§:n 1 mo-
mentissa tarkoitetun ilmoituksen ajankohta. Viimeksi mainitun lainkohdan mukaan
suojelupoliisin on annettava tiedusteluvalvontavaltuutetulle tieto tdmén luvun nojalla
annetusta tiedustelumenetelméé koskevasta luvasta tai paatoksesta mahdollisimman
pian luvan antamisen tai paatoksen tekemisen jalkeen. Tiedusteluvalvontavaltuutetulle
on annettava myos tieto tuomioistuimelle tehdysta tiedustelumenetelmad koskevasta
vaatimuksesta.



Pykéldn 2 momentin mukaan mitd 1 momentissa sdadetaan telekuuntelupdytékirjasta,
noudatetaan soveltuvin osin myos telekuuntelun sijasta toimitettavaan tietojen hank-
kimiseen. Kaikki pykélan 1 momentissa sdédetyt kirjaamisvelvoitteet eivat sovellu te-
lekuuntelun sijasta toimitettavaan tietojen hankkimiseen. Kirjausvelvollisen olisi kuit-
tenkin kirjattava kaikki ne kohdat, jotka kulloinkin soveltuvat. Kirjaamisessa tulee eri-
tyisesti huomioida tiedusteluviranomaisen perus- ja ihmisoikeuksien kunnioittamisen
vaatimus.

3 8. Poytakirja televalvonnasta. Pykalassa séadettaisiin televalvonnasta laadittavaan
poytakirjaan siséllytettavista tiedoista. Pykéldn 1 momentin mukaan televalvonnasta
laadittavaan poytakirjaan on merkittava poliisilain 5 a luvun 7 8:ssd tarkoitetussa vaa-
timuksessa ja padtoksessa mainittujen seikkojen liséksi vastaavat tiedot, mita tele-
kuuntelupoytakirjaan. Tdman takia pykalan perustelujen osalta viitataan 2 §:n 1 mo-
mentin perusteluihin. Pykalan 1 kohdan mukaan televalvontaluvan antaneen tuomiois-
tuimen sijasta tulisi poytékirjaan merkita vaihtoehtoisesti paatoksen tehnyt virkamies.

4 §. Poytakirja tukiasematietojen hankkimisesta. Pykalassa séadettdisiin, mita tuki-
asematietojen hankkimisesta tulee poliisilain 5 a luvun 8 8:ssa tarkoitetussa vaatimuk-
sessa ja paatoksessa mainittujen seikkojen liséksi Kirjata. Pykalan 1 kohta vastaa tele-
valvontapoytékirjaa koskevan 3 §:n 1 kohtaa.

Pykalan kohdat 2-4 vastaisivat 2 §:n 1 momentin vastaavia kohtia, 5-8 kohdat 2 8:n 7-
10 kohtia ja 9 kohta 2 §:n 12 kohtaa. Kyseisten kohtien perustelujen osalta viitataan 2
8:n 1 momentin perusteluihin.

5 8. Suunnitelmallinen tarkkailu. Pykéaldssa sdédettéisiin siit4, mitd suunnitelmallisesta
tarkkailusta laadittavaan poytékirjaan olisi merkittdva poliisilain 5 a luvun 9 §:ssé tar-
koitetussa paatoksessa mainittujen seikkojen liséksi. Pykalan perustelujen osalta viita-
taan aiemmin 2 8:n 1 momentin perustelujen yhteydessa esitettyyn. Pykalan 1 kohdan
mukaan poytékirjaan tulisi merkitd paatoksen tehnyt virkamies ja paatoksen antopai-
V.

6 8. Poytakirja peitellysta tiedonhankinnasta. Pykél&ssé saddettéisiin siitd, mita peitel-
lysta tiedonhankinnasta laadittavaan poytakirjaan olisi merkittava 5 a luvun 10 §:ssé
tarkoitetussa paatoksessa mainittujen seikkojen lisdksi. Pykalan perustelujen osalta
viitataan aiemmin 2 8:n 1 momentin perustelujen yhteydessa esitettyyn. Pykalan 1
kohdan mukaan poytakirjaan tulisi merkitd paatoksen tehnyt virkamies ja paatoksen
antopéiva.

7 8. Poytakirja teknisesta kuuntelusta ja katselusta. Pykalassa saddettaisiin siitd, mité
teknisestd kuuntelusta ja katselusta laadittavaan poytékirjaan olisi merkittava 5 a lu-
vun 11 ja 12 §:ss& tarkoitetuissa vaatimuksissa ja paatoksissa mainittujen seikkojen li-
séksi. Pykélan perustelujen osalta viitataan aiemmin 2 8:n 1 momentin perustelujen
yhteydessa esitettyyn. Pykalan 1 kohdan mukaan poytakirjaan tulisi merkité vaihtoeh-
toisesti paatoksen tehnyt virkamies.

8 8. Poytakirja teknisesta seurannasta. Pykalassa séadettdisiin siitd, mité teknisesté
seurannasta laadittavaan poytakirjaan olisi merkittdva 5 a luvun 13 8:ssé tarkoitetussa



vaatimuksessa ja paatoksessa mainittujen seikkojen liséksi. Pykalan perustelujen osal-
ta viitataan aiemmin 2 §:n 1 momentin perustelujen yhteydessa esitettyyn. Pykélan 1
kohdan mukaan poytékirjaan tulisi merkita vaihtoehtoisesti paatoksen tehnyt virka-
mies.

9 8. Poytakirja teknisesta laitetarkkailusta. Pykalassa séadettdisiin siitd, mité teknises-
té4 laitetarkkailusta laadittavaan poytakirjaan olisi merkittavé 5 a luvun 14 8:ssd tarkoi-
tetussa vaatimuksessa ja paatoksessa mainittujen seikkojen lisaksi. Pykalén perustelu-
jen osalta viitataan aiemmin 2 §:n 1 momentin perustelujen yhteydessé esitettyyn. Py-
kalan 1 kohdan mukaan pdytéakirjaan tulisi merkité vaihtoehtoisesti padtoksen tehnyt
virkamies.

10 8. Poytakirja teleosoitteen tai telepaatelaitteen yksilointitietojen hankkimisesta.
Pykélassa saadettdisiin siitd, mita teleosoitteen tai telepéatelaitteen yksildintitietojen
hankkimisesta laadittavaan poytakirjaan olisi merkittava. Poliisilain 5 a luvussa ei
séadeté kyseisen poytakirjan sisallosta.

Pykélan 1 kohdan mukaan poytakirjaan olisi merkittava teleosoitteen tai telepaatelait-
teen yksilointitietojen hankkimisesta paatoksen tehnyt virkamies ja paatoksen anto-
paiva, paatdksen voimassaoloaika ja paatoksen mahdolliset muut ehdot.

Pykélén 2 kohdan mukaan poytakirjaan olisi merkittava toimenpiteella yksiloity tele-
osoite tai telepdatelaite, johon kohdistetaan tai mahdollisesti kohdistetaan muun tie-
dustelumenetelmén kaytto. Talla tarkoitettaisiin, ettd poytakirjaan tulisi merkita se te-
leosoite tai telepaatelaite, jota toimivaltuudella on pyritty yksiloim&én toisen tieduste-
lumenetelman, esimerkiksi telekuuntelun kayttoa varten.

Pykélan 3 kohdan mukaan poytéakirjaan olisi merkittava poliisilain 5 a luvun 3 §:ss&
tarkoitettu toiminta. VVahint&an yhden 3 §:ss tarkoitetuista kohdista tulisi olla mainit-
tuna teleosoitteen tai telepééatelaitteen yksildintitietojen hankkimisen kaytén perustee-
na.

Pykélan 4 kohdan mukaan poytakirjaan olisi merkittava tosiseikat, joihin teleosoitteen
tai telepaatelaitteen yksilointitietojen hankkimisen edellytykset ja kohdistaminen pe-
rustuvat. Kyseinen kohta velvoittaisi suojelupoliisia esittdmaan ja perustelemaan tosi-
seikkoja siten, ettd laillisuusvalvojalla olisi tosiasiallinen mahdollisuus tehdé tieduste-
lumenetelman kéayton edellytysten tayttymisestd omat johtopaatoksensa. Mainituissa
edellytyksissé on kyse ensinnakin 5 a luvun 4 8:ssd sdédettévista tiedustelumenetel-
man kayton yleisista edellytyksista. Liséksi vaatimuksessa ja paatoksessa olisi esitet-
tava riittavat tosiseikat siitd, mistd 3 §:ssa tarkoitetusta kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta on kyse. Lupaa haettaessa ja p&étosté perusteltaessa eri-
tyisen tarkedssa asemassa ovat poliisioikeudelliset periaatteet.

Pykélan 5 kohdan mukaan poytakirjaan olisi merkittavé teleosoitteen tai telepaatelait-
teen yksil@intitietojen hankkimista johtava ja valvova virkamies.

Pykalan 6 kohdan mukaan poytakirjaan olisi merkittava teleosoitteen tai telepaatelait-
teen yksildintitietojen hankkimisen alkamis- ja padttymisajankohta.



Pykélan 7 kohdan mukaan poytakirjaan olisi merkittava toimenpiteella saatu teleosoit-
teiden tai telepééatelaitteiden kokonaismaara. Kokonaisméaaran merkitseminen suhtees-
sa 2 kohdassa tarkoitettujen teleosoitteiden tai telepaatelaitteiden mééraén nahden
osoittaa muun muassa tiedustelumenetelmén kayton tehokkuutta.

Pykélan 8 kohdan mukaan poytakirjaan olisi merkittava tieto tiedusteluvalvontaval-
tuutetulle poliisilain 5 a luvun 61 §8:n 1 momentissa tarkoitetun ilmoituksen tekemises-
ta.

11 8. Suojelupoliisin peitetoiminnan jarjestaminen. Pykél&ssé saddettéisiin suojelupo-

liisin peitetoiminnan jérjestamisesta siviilitiedustelussa padosin vastaavalla tavalla mi-
t4 esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvos-
ton asetuksen 3 luvun 9 8:ssd séadetddn poliisin peitetoiminnan jarjestamisesta. Pyka-

ldn 3 momentissa tarkoitettu koulutus olisi siséministerion hyvaksyma.

12 8. Poytakirja peitetoiminnasta. Pykalassa séédettaisiin siitd, mita poliisilain 5 a lu-
vun 18 8:n 3 momentin 2 kohdassa tarkoitetun peitetoiminnan toteuttamisesta vastan-
neen suojelupoliisin poliisimiehen olisi laadittava peitetoiminnan toteuttamisesta poy-
tékirja peitetoiminnan lopettamisen jalkeen (1 momentti). Asetuksen 1 8:n mukaan
poytakirja olisi laadittava ilman aiheetonta viivytystd, kuitenkin viimeistaan 90 paivan
kuluessa.

Pykal&dn 2 momentissa sdddettdisiin poytékirjaan merkittavista asioista. Poytékirjaan
olisi merkittavé poliisilain 5 a luvun 17 8:ssd ja 18 8:n 3 momentissa tarkoitetuissa
esityksissa, suunnitelmissa ja paatoksissa mainitut seikat. Pykalan 1-7 kohtien osalta
viitataan edelld 2 8:n 1 momentin asianomaisten kohtien perusteluihin.

Pykalan 8 kohdan mukaan poytakirjaan olisi merkittava peitetoiminnan keskeiset vai-
heet vastaavalla tavalla kuin esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankin-
nasta annetun valtioneuvoston asetuksen 3 luvun 10 8:n 2 momentin 5 kohdassa saa-
detéan.

Pykélan 9 kohdan mukaan poytakirjaan olisi merkittava tehtyjen ja kaytettyjen har-
hauttavien tai peiteltyjen rekisterimerkintdjen sekd valmistettujen ja kaytettyjen véa-
rien asiakirjojen laji vastaavalla tavalla kuin esitutkinnasta, pakkokeinoista ja salaises-
ta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun 10 §:n 2 momentin 7
kohdassa sad&detaan.

Pykélan 10 kohdan mukaan poytéakirjaan olisi merkittdva toimenpiteen esittajan tai
hénen maardaméansa tiedustelumenetelmien kayttéon perehtyneen poliisimiehen arvio
toiminnan merkityksellisyydesta vastaavalla tavalla kuin esitutkinnasta, pakkokeinois-
ta ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun 10 8:n 2
momentin 8 kohdassa saddetaan.

Pykalan 11 kohdan mukaan poytékirjaan olisi merkittavé rikoksentekokiellon toteu-
tuminen vastaavalla tavalla kuin esitutkinnasta, pakkokeinoista ja salaisesta tiedon-
hankinnasta annetun valtioneuvoston asetuksen 3 luvun 10 §:n 2 momentin 10 koh-
dassa saddetaan.



Pykélan 12 kohdan mukaan poytakirjaan olisi merkittavé peitetoiminnan kohteena
olevan ryhman toimintaan osallistuminen vastaavalla tavalla kuin esitutkinnasta, pak-
kokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun
10 8:n 2 momentin 11 kohdassa saddetaan.

Pykélan 13 kohdan mukaan poytékirjaan olisi merkittava tieto tiedusteluvalvontaval-
tuutetulle poliisilain 5 a luvun 61 §8:n 1 momentissa tarkoitetun ilmoituksen tekemises-
ta.

13 8. Suojelupoliisin toteuttaman valeoston jarjestaminen. Pykéldssa saadettéisiin suo-
jelupoliisin toteuttaman valeoston jérjestamisesta siviilitiedustelussa p&aosin vastaa-
valla tavalla mité esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta anne-
tun valtioneuvoston asetuksen 3 luvun 11 8:ssd sdddetdén poliisin toteuttaman valeos-
ton jarjestdmisestd. Pykalan 2 momentissa tarkoitettu koulutus olisi sisdéministerion
hyvaksyma.

14 8. Poytakirja valeostosta. Pykalan 1 momentin mukaan valeoston toteuttamisesta
vastanneen suojelupoliisin poliisimiehen olisi laadittava valeoston toteuttamisesta
poytékirja toiminnan paattymisen jélkeen. Asetuksen 1 8:n mukaan poytakirja olisi
laadittava ilman aiheetonta viivytystd, kuitenkin viimeistdan 90 paivéan kuluessa.

Pykéladn 2 momentin johdantolauseen mukaan pdytakirjaan olisi merkittava poliisilain
5 a luvun 20 8:n 3 momentissa, 21 8:ssd ja 22 8:n 2 momentissa tarkoitetuissa suunni-
telmissa ja paatoksissd mainitut seikat.

Pyké&lan 2 momentin 1-3 kohtien osalta viitataan edelld 2 §:n 1 momentissa tarkoitet-
tuihin asianomaisten kohtien perusteluihin. Pykalan 1 kohdassa tarkoitetun valeosto-
paatoksen tekija on suojelupoliisin paéllikko paattaa silloin, kun kyse on poliisilain 5 a
luvun 17 8:ssd tarkoitetusta peitetoiminnasta. Yksinomaan tietoverkossa toteutettavas-
ta peitetoiminnasta voi paattdd myos tehtdvaan méaératty tiedustelumenetelmien kayt-
toon perehtynyt suojelupoliisin paallystoon kuuluva poliisimies.

Pykélan 4 kohdan mukaan poytakirjaan olisi merkittava valeoston keskeiset vaiheet
vastaavalla tavalla kuin esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
annetun valtioneuvoston asetuksen 3 luvun 12 §:n 2 momentin 1 kohdassa séadetaan.

Pykéladn 2 momentin 5 kohdan mukaan poytékirjaan olisi merkittava valeoston tulos
seka suojelupoliisin haltuun saadut esineet, aineet tai muu omaisuus ja selvitys siit,
mihin toimenpiteisiin niiden perusteella on ryhdytty. Kyseinen kohta vastaisi esitut-
kinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston ase-
tuksen 3 luvun 12 8:n 2 momentin 2 kohdassa saddettyd. Kohdassa tarkoitettua omai-
suutta olisi kaikki varallisuusarvoa sisaltavat entiteetit. Esimerkiksi hyotyohjelma tai -
palvelu, jota hyddynnettéisiin toisen tiedustelumenetelmén kéyttssd, voisi olla muuta
omaisuutta.

Pyké&lan 2 momentin 6-9 kohtien osalta viitataan 2 8:n 1 momentin 7-10 kohtien pe-
rusteluihin.
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Pyké&lan 2 momentin 10 kohdan mukaan poytakirjaan olisi merkittava valeostossa tar-
jottu tai kdytetty vastike vastaavalla tavalla kuin esitutkinnasta, pakkokeinoista ja sa-
laisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun 12 8:n 2 mo-
mentin 5 kohdassa saadetaan.

Pykéladn 2 momentin 11 kohdan mukaan pdytakirjaan olisi merkittava tehtyjen ja kdy-
tettyjen harhauttavien tai peiteltyjen rekisterimerkintdjen seké valmistettujen ja kaytet-
tyjen véarien asiakirjojen laji vastaavalla tavalla kuin esitutkinnasta, pakkokeinoista ja
salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun 12 §:n 2 mo-
mentin 6 kohdassa s&adetaan.

Pykélédn 2 momentin 12 kohdan mukaan pdytakirjaan olisi merkittdva valeoston to-
teuttamisesta paattaneen virkamiehen arvio toiminnan merkityksellisyydesta vastaa-
valla tavalla kuin esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta anne-
tun valtioneuvoston asetuksen 3 luvun 12 8:n 2 momentin 7 kohdassa saddetaan.

Pykaladn 2 momentin 13 kohdan mukaan poytakirjaan olisi merkittava tieto tiedustelu-
valvontavaltuutetulle poliisilain 5 a luvun 61 8:n 1 momentissa tarkoitetun ilmoituk-
sen tekemisesta.

15 8. Tietoléhdetoiminnan jarjestaminen. Pyké&lassa séadettéisiin tietoldhdetoiminnan
jarjestamisesta siviilitiedustelussa paéosin vastaavalla tavalla mité esitutkinnasta, pak-
kokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun
15 8:ssd poliisin ja rajavartiolaitoksen tietolahdetoiminnan jérjestdminen saddetéan.

16 8. Tietolahdetoiminnan kirjaaminen. Pyké&lassa saddettéisiin tietoldhdetoiminnan
Kirjaamisesta siviilitiedustelussa padosin vastaavalla tavalla mita esitutkinnasta, pak-
kokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun
14 8:ssd tietoldhdetoiminnan kirjaamisesta saddetéén. Siviilitiedustelussa olisi lisaksi
kirjattava pykalan 5 kohdan mukaan arvio tietoldhteen luotettavuudesta. Tall4 tarkoi-
tettaisiin, ettd poytakirjaan tulisi Kirjata sellaiset seikat, jotka objektiivisesti arvioiden
voisivat vaikuttaa tietolahteen kertomuksen luotettavuuteen. Kirjattavia tietoja olisivat
esimerkiksi tietoldhteen kertomuksen taustavaikuttimet eli motiivit seké havaintojen
tekemisestd kulunut aika ja onko havainnot tehty paihtymystilassa vai ei.

17 8. Poytakirja tietolahteen ohjatusta kaytosta. Pykélan johdantolauseen mukaan tie-
tolahteen ohjatusta kaytdsta laadittavaan pdytakirjaan olisi merkittava poliisilain 5 a
luvun 24 8:n 3 momentissa tarkoitetussa paatoksessa mainitut seikat.

Pykélan 1-6 kohdissa saddetdan p&aosin vastaavalla tavalla mité esitutkinnasta, pak-
kokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun
15 §:ssé saadetaan. Pykalan 7 kohdan mukaan poytékirjaan olisi lisaksi merkittava tie-
to tiedusteluvalvontavaltuutetulle poliisilain 5 a luvun 61 8:n 1 momentissa tarkoitetun
ilmoituksen tekemisesta.

18 8. Tietolahteelle maksettavasta palkkiosta paattaminen. Pykalan mukaan tietolah-
teelle maksettavasta palkkiosta pééttéisi tietoldhdetoiminnan toteuttamisesta vastaavan
suojelupoliisin poliisimiehen esimies.
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19 8. Paikkatiedustelu. Pyké&lan johdantolauseen mukaan tietol&dhteen ohjatusta kay-
tosta laadittavaan poytékirjaan olisi merkittava poliisilain 5 a luvun 27 §8:n 5 momen-
tissa tarkoitetussa paatoksessa mainitut seikat. Pykalan 1 kohdan mukaan poytékirjaan
olisi merkittava luvan antanut tuomioistuin tai paatoksen tehnyt virkamies ja paatok-
sen antopaiva.

Pykélan 2 kohdan mukaan poytakirjaan olisi merkittava paikkatiedustelumenettely
Kirjattuna riittavalla tarkkuudella. Tall4 tarkoitettaisiin sellaisten asioiden kirjaamista,
mité paikkatiedustelun aikana on tehty ja miten se on edennyt. POytakirja voitaisiin
tehda esimerkiksi videoimalla paikkatiedustelu kokonaisuudessaan. Videokameratal-
lenne voi tayttd4 2 kohdan mukaisen velvoitteen kirjata paikkatiedustelumenettelyn
riittavalla tarkkuudella esimerkiksi silloin, jos paikkatiedustelun toteuttaja videoi
paikkatiedustelun ja han on ainoa, joka menee paikkatiedustelun kohteena olevaan
paikkaan.

Pykélan 3 kohdan mukaan poytakirjaan olisi merkittdva mita paikkatiedustelussa on
kaynyt ilmi. Tdman kohdan kirjausvelvoite osoittaisi osaltaan paikkatiedustelun te-
hokkuutta. Jos paikkatiedustelusta 16ytyisi jotain sen kéytén perusteiden kannalta
merkityksellistd, tulisi tdima kirjata. Esimerkiksi, jos paikkatiedustelussa 10ytyy kan-
sallisen turvallisuuden suojaamisen kannalta merkityksellinen topografikartta tai or-
ganisaatiokaavio, tulisi tdima Kirjata.

Pykélan 4 kohdan mukaan poytakirjaan olisi merkittava toiminnan alkamis- ja paat-
tymisajankohta.

Pykéalan 5 kohdan mukaan poytakirjaan olisi merkittava paikkatiedustelusta vastan-
neen virkamiehen arvio paikkatiedustelun merkityksellisyydesté. Télla tarkoitettaisiin
vastaavanlaista arviota mit4 12 §:n 2 momentin 10 kohdan ja 14 §:n 2 momentin 12
kohdassa tarkoitetaan peitetoiminnan ja valeoston merkityksellisyydesta. Merkityksel-
lisyys arvioitaisiin kansallisen turvallisuuden suojaamisen ja tiedustelumenetelmien
kayton perusteiden ndkékulmasta.

Pykélan 6 kohdan mukaan poytakirjaan olisi merkittava paikkatiedustelun kohdistu-
minen poliisilain 5 a luvun 27 §:n 6 momentissa tarkoitettuun tietoon, merkinta tiedus-
telumenetelman kayton lopettamisesta ja tietoa koskevien muistiinpanojen ja jaljen-
nosten havittdmisestd. Mainitun lainkohdan mukaan, jos paikkatiedustelun aikana il-
menee, etté tiedustelu on kohdistunut tietoon, josta oikeudenkdymiskaaren 17 luvun
11, 13, 14, 16, 20 tai 21 8:n tai 22 8:n 2 momentin mukaan on velvollisuus tai oikeus
Kieltaytya todistamasta, on tiedustelu siltd osin heti lopetettava ja tietoa koskevat
muistiinpanot ja jaljennokset heti havitettava.

Pykélan 7 kohdan mukaan poytakirjaan olisi merkittavé tiedusteluvalvontavaltuutetul-
le poliisilain 5 a luvun 61 §:n 1 momentissa tarkoitetun ilmoituksen ajankohta.

20 8. Jaljentaminen ja lahetyksen jaljentaminen. Pyké&lan 1 kohdan mukaan jéljenta-
misestd laadittavaan pdytakirjaan olisi merkittava luvan antanut tuomioistuin tai paa-
toksen tehnyt virkamies ja paatoksen antopaiva.
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Pykélan 2 kohdan mukaan poytéakirjaan olisi merkittava poliisilain 5 a luvun 3 §:ss&
tarkoitettu toiminta, ja 3 kohdan mukaan ne tosiseikat, joihin jaljentamisen edellytyk-
set perustuvat.

Pykélan 4 kohdan mukaan poytéakirjaan olisi merkittava padtoksen voimassaoloaika.
Poliisilain 5 a luvun 33 8:ss4 ei séadetd luvan voimassaoloajasta vastaavalla tavalla
mité useiden muiden tiedustelumenetelmien kohdalla. Jaljentdminen on lahtokohtai-
sesti kertaluontoinen toimi eika sitd varten ole katsottu tarvittavan kolmen tai kuuden
kuukauden luvassa tai paatoksessa maarattyd maardaikaa, jonka kuluessa jéaljentami-
nen olisi tehtavéa. Jaljentaminen olisi tehtdva niin pian kuin mahdollista ja jaljentami-
sen toteuttamiseen tulisi asettaa tarkoituksenmukainen méaréaika, joka voisi kulkea
yhdessa esimerkiksi paikkatiedustelua koskevan prosessin kanssa.

Pykélan 5 kohdan mukaan poytakirjaan olisi merkittava viestin, asiakirjan tai esineen
jaljentamisajankohta ja jaljentamispaikka. Kirjaus tulee tehd4d mahdollisimman tarkas-
ti.

Pykélén 6 kohdan mukaan poytakirjaan olisi merkittava poliisilain 5 a luvun 32 §8:n 1
momentissa tarkoitetun ldhetyksen pysayttdmista koskevan maarayksen antamisajan-
kohta. Viimeksi mainitun lainkohdan mukaan, jos on syyta olettaa, etta Kirje tai muu
ldhetys, joka voidaan siviilitiedustelussa jaljent&d, on tulossa postin toimipisteeseen,
rautatieliikennepaikkaan tai sen osaan tai lahetysten kuljetusta ammatikseen liiken-
noinnin yhteydesséa tai muuten harjoittavan toimipaikkaan taikka on jo sielld, tehta-
vaan maaréatty tiedustelumenetelmien kéayttéon perehtynyt suojelupoliisin paéllystoon
kuuluva poliisimies saa méaraté lahetyksen pidettédvéaksi mainitussa toimipaikassa,
kunnes se on ehditty jaljentaa.

Pykélan 7 kohdan mukaan poytakirjaan olisi merkittavé poliisilain 5 a luvun 32 8:n 2
momentissa tarkoitettu toimipaikka ja toimipaikan esimies.

Pykélan 8 kohdan mukaan poytakirjaan olisi merkittava poliisilain 5 a luvun 42 §:ssé
tarkoitetun tarkastuksen suorittaneen virkamiehen tarvittavat tunnistetiedot seké tiedot
jaljennosten tai niissa olevien tietojen havittamisestd, havittdmisen perusteesta ja nii-
den sailyttdmisesta.

Pyké&lan 9-13 kohtien osalta viitataan edelld 2 §:n 1 momentin 8-12 perusteluihin. Py-
kalan 12 kohta koskee viestiin kohdistuvaa jaljentamista.

21 8. Tietoliikennetiedustelu. Pykal&ssé saadettaisiin tietoliikennetiedustelusta laadit-
tavaan poytakirjaan merkittavista tiedoista. Kuten muidenkin tiedustelumenetelmien
osalta, poytékirjaan suojelupoliisin olisi merkittéva tietoliikennetiedustelusta siviili-
tiedustelussa annetun lain 7 §:ssé tarkoitetussa vaatimuksessa ja paatoksessa mainittu-
jen seikkojen lisaksi tarkempia tietoja.

Pykéalan 1-2 kohdan osalta viitataan aiemmin 2 8:n 1 momentin 1-2 kohdissa todet-
tuun.

Pykélan 3 kohdan mukaan poytakirjaan olisi merkittava tieto sellaisesta hakuehdosta,
joka on muodostettu tuomioistuimen hyvéksymén hakuehtojen luokan sisélla ja perus-
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telut uuden hakuehdon kaytolle. Tietoliikennetiedustelu perustuu keskeisesti hakueh-
tojen kéyttoon, jotka on mainittava ja perusteltava tuomioistuimelle tehtdvassa suoje-
lupoliisin paallikon kirjallisessa vaatimuksessa. Hakuehtojen on kohdistuttava mah-
dollisimman tarkasti tiedustelumenetelmén kayton perusteena olevaan kohteeseen.

Hakuehtojen luokalla tarkoitetaan tarkkarajaista sanallista kuvausta tiedustelukysy-
myksen kannalta relevanteista hakuehdoista. Hakuehtojen luokkaan voidaan hakea lu-
paa tilanteessa, jossa samaan selkedén kokonaisuuteen kuuluu joukko keskenaan sa-
mantyyppisid hakuehtoja, joista vain osa on tietoliikennetiedustelun k&ynnistyessa tie-
dossa.

Hakuehtojen luokkaa koskevassa tuomioistuimen lupahyvaksynndssé on kyse siita, et-
t& suojelupoliisille annettaisiin rajattu oikeus muotoilla tietoliikennetiedustelussa kay-
tettdvét konkreettiset hakuehdot itse, on toimintaan vélttdmatonta kohdistaa erityista
valvontaa. Erityisesti tasté syysta asia on mahdollisimman tdsmallisesti poytakirjatta-
va.

Pykélan 4 kohdan mukaan poytakirjaan olisi merkittavé ajankohta, jolloin hakuehdon
kayttoa tai kayton lopettamista on pyydetty tekniseltd toteuttajalta kellonajan tarkkuu-
della. Tietoliikennetiedustelun teknisena toteuttajan toimii puolustusvoimien tieduste-
lulaitos, jolle suojelupoliisilla on oikeus antaa tietoliikennetiedustelua koskevia selvit-
tdmistoimeksiantoja. Taman takia pdytakirjaan merkittéisiin ajankohta, jolloin suoje-

lupoliisi on pyytanyt hakuehdon kayttoéa tai k&yton lopettamista puolustusvoimien tie-
dustelulaitokselta.

Pykélan 5 kohdan mukaan poytakirjaan olisi merkittavé tietoliikennetiedustelun tai
hakuehdon kayton lopettamisen peruste, jos tiedustelumenetelman tai hakuehdon
kaytto on lopetettu ennen luvan tai paatoksen méardajan paattymistd. Hakuehdon kay-
ton lopettamisessa voisi olla kyse esimerkiksi tilanteesta, jossa hakuehdolla ei enda
saada tietoja esimerkiksi tietoliikenteen reitittymisessa tapahtuneiden muutosten takia
taikka hakuehdolla tulisi esimerkiksi taysin sivullista tai tiedustelukiellon alaista tie-
toa.

Vaikka tasta ei tietoliikennetiedustelusta siviilitiedustelussa ole poliisilain 5 a luvun 4
8:n 5 momenttia vastaavaa sdannosta, niin itsestddn selvaa on, etté tietoliikennetiedus-
telun kéytto on lopetettava ennen péaatoksessé tai luvassa mainitun méérdajan paatty-
mista heti, kun kayton tarkoitus on saavutettu tai sen edellytyksia ei enaa ole. Tietolii-
kennetiedustelun muista tiedustelumenetelmistd poikkeava toimintalogiikka tarkoittaa
sitd, ettd jos hakuehdolla tai hakuehtojen luokan mukaisella hakuehdolla ei saataisi
jatkokasittelyyn tietoliikennetiedustelu k&yton perusteena olevasta kohteesta tietoa,
olisi hakuehdon kaytto lopetettava. Poytakirjaan tehtdvien merkintéjen perusteella
voitaisiin arvioida sitd, onko tiedusteluviranomainen hakenut lupaa hakuehdon kaytol-
le riittdvin perustein kyseissa yksittéistapauksessa ja onko hakuehdon kaytto ollut te-
hokasta.

Tuomioistuimen antaessa luvan hakuehdon luokan kéytélle, tuomioistuin antaa tiedus-
teluviranomaiselle luvan kéyttaa hakuehdon luokan sisalle osuvia useampia yksittaisia
hakuehtoja tietoliikennetiedustelun kohdistamisessa. Tiedusteluviranomainen voi teh-
da paatoksen tietoliikennetiedustelulle annetun maaréajan siséll hakuehtojen luok-
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kaan siséltyvan hakuehdon kéaytosté ja lopettamisesta. Tuomioistuin ei erikseen hy-
vaksy hakuehtojen luokan mukaisten hakuehtojen kayttoonottoa tietoliikennetieduste-
lulle annetun luvan méaraajan sisalld, vaan ndiden hakuehtojen kayttoa valvoo tiedus-
teluvalvontavaltuutettu. Vastaavasti, kuten yksittéisten hakuehtojen osalta, poytakir-
jaan olisi merkittavé edella tarkoitettujen hakuehtojen kéyton aloittamis- ja lopetta-
misajankohta.

Yksittaisten hakuehtojen ja hakuehtojen luokkien tapauksissa poytékirjaaminen mah-
dollistaa tehokkaan laillisuusvalvonnan.

Pykélan 6 kohdan mukaan poytéakirjaan olisi merkittava tietoliikennetiedustelusta si-
viilitiedustelussa annetun lain 15 8:n 1 momentin 1 kohdan perusteella havitettyjen
tietojen méaara. Kyseisessa lainkohdassa sdddetdadn suojelupoliisin velvollisuudesta
viipymatta havitta tietoliikennetiedustelulla saatu tieto, jos kay ilmi, etté viestinndn
molemmat osapuolet olivat Suomessa silloin, kun viestinta tapahtui. Tarkoituksenmu-
kainen tietoja osoittavan maéaran yksikkd voi olla esim. tavu tai bitti.

Pykélan 7 kohdan mukaan poytakirjaan olisi merkittava tietoliikennetiedustelusta si-
viilitiedustelussa annetun lain 15 §:n 1 momentin 2 kohdan perusteella toteutunut ha-
vittdmistapahtuma, havittdmisajankohta seké havittamisen peruste yksilditynad. Kysei-
sessd lainkohdassa sd&detdan suojelupoliisin velvollisuudesta viipymatta havittaa tie-
toliikennetiedustelulla saatu tieto, jos kay ilmi, etta lahettdjélla tai vastaanottajalla
taikka tallentajalla on velvollisuus tai oikeus kieltdytya todistamasta kyseisesta tiedos-
ta 12 §:ssd tarkoitetulla tavalla. Mainitun 12 §:n mukaan tietoliikennetiedustelua ei saa
kohdistaa viestiin, jonka lahettdja ja vastaanottaja ovat Suomessa, eika tietoon, josta
lahettdjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltaytya
todistamasta oikeudenkaymiskaaren 17 luvun 13, 14, 16 tai 20 §:n taikka 22 §:n 2
momentin nojalla.

Poytakirjaamisvelvoite olisi yksityiskohtaisempi mitd 6 kohdassa. Poytakirjaan olisi

merkittava toteutunut havittamistapahtuma eli miten tietoliikennetiedustelusta siviili-
tiedustelussa annetun lain 12 8:ssa tarkoitettu tiedustelukiellon alainen materiaali on

havitetty. Havittdmisajankohta ja erityisesti havittdmisen peruste tulisi merkita mah-

dollisimman tarkasti. Jalkimmaisen osalta tulisi merkitd ainakin asianomainen oikeu-
denkédymiskaaren 17 luvun kohta, jonka perusteella havittdminen on perusteltu.

Pykélan 8 kohdan mukaan poytakirjaan olisi merkittava tietoliikennetiedustelusta si-
viilitiedustelussa annetun lain 15 8:n 1 momentin 3 kohdan perusteella havitettyjen
tietojen maara. Kyseisessa lainkohdassa kyse on niin sanotusta irrelevanssiperusteesta
eli silloin, kun tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi.

Pykélan 9 kohdan mukaan poytakirjaan olisi merkittava hakuehtojen kayton avulla
saadun tietoliikenteen maéara. Tarkoituksenmukainen tietoliikennettéd osoittavan méaa-
rén yksikko voi olla esim. tavu tai bitti.

Pyké&lan 10 kohdan mukaan poytakirjaan olisi merkittévé tietoliikennetiedustelun ma-
nuaaliseen jatkokasittelyyn paatyneen tietoliikenteen maara. Manuaalisella jatkokasit-
telyll& tarkoitetaan tietoliikennetiedustelusta siviilitiedustelussa annetun lain 6 8:ssé4
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séadettyd manuaalista kasittelya. Tarkoituksenmukainen tietoliikennetté osoittavan
maaran yksikko voi olla esim. tavu tai bitti.

Pykélan 11 kohdan mukaan poytékirjaan olisi merkittava 6-8 kohdassa tarkoitettujen
tietojen havittaja. Tama olisi joko puolustusvoimien tiedustelulaitoksen virkamies tai
suojelupoliisin virkamies. Suojelupoliisin tulisi merkité tahan kohtaan tietojen havitta-
jan tunnistetiedot ainoastaan silloin, jos havittdjana on ollut suojelupoliisin virkamies
ja puolustusvoimien tiedustelulaitoksen virkamies on tiedossa.

Pykélan 12 kohdan mukaan poytékirjaan olisi merkittava arvio tietoliikennetieduste-
lun ja kaytettyjen hakuehtojen tehokkuudesta. Tehokkuuden arviointi liittyy olennai-
sesti pykélan aiempiin kohtiin, jotka toimivat tehokkuuden arvioinnin perusteena. Te-
hokkuutta voi ensinnékin arvioida tietoliikennetiedustelulla ja hakuehdoilla hankittu-
jen tietojen merkityksellisyyden perusteella. Toisaalta tehokkuutta on mahdollista ar-
vioida sen perusteella, kuinka paljon tietoliikennetiedustelun kohteena olevasta vies-
tintdverkon osan tietoliikenteestd on paatynyt jatkokésittelyyn ja edelleen manuaali-
seen jatkokasittelyyn, ja kuinka tietoliikennetiedustelulla ja k&ytetyill& hakuehdoilla
on tullut tiedustelukieltojen alaista ja tiedustelumenetelmén kayton perusteena olevan
kohteen osalta sivullista tietoa. Poytakirjaan merkitty arvio tietoliikennetiedustelun
kaytosta ja kaytetyistd hakuehdoista voi olla merkityksellinen myéhemmin tietolii-
kennetiedustelun kaytolle haettaessa lupaa tuomioistuimelta.

Pykélan 13 kohdan mukaan poytakirjaan olisi merkittavé arvio tietoliikennetieduste-
lulla hankittujen tietojen merkityksellisyydesta. Hankittujen tietojen merkityksellisyys
on osa tietoliikennetiedustelun tehokkuuden arviointia.

Pykélan 14-19 kohtien osalta voidaan viitata aiemmin 2 §8:n 1 momentin 7-12 peruste-
luihin.

22 §. Tiedonhankinnan suojaamisesta vastaava tiedustelumenetelmien kayttoon pereh-
tynyt suojelupoliisin paallystéon kuuluva poliisimies. Pykalan mukaan suojelupoliisin
paallikkdé maaraa harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakir-
jojen kayttamisesta vastaavan tiedustelumenetelmien kayttdon perehtyneen suojelupo-
liisin paallystoon kuuluvan poliisimiehen. Pyké&l& vastaisi asiallisesti esitutkinnasta,
pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3
luvun 19 §:&a.

23 8. Harhauttavien tai peiteltyjen rekisterimerkintdjen tekemisen ja oikaisemisen yk-
sityiskohtaisista menettelytavoista sopiminen. Pykalan mukaan suojelupoliisi voisi so-
pia poliisilain 5 a luvun 36 §:n 1 momentissa tarkoitettujen rekisterien rekisterinpita-
jien kanssa harhauttavien tai peiteltyjen rekisterimerkintdjen tekemisen seka niiden
oikaisemisen yksityiskohtaisista menettelytavoista. Kyse ei olisi velvoitteesta, mutta
kéaytanndssa suojelupoliisin tulisi sopia ainakin véestorekisterikeskuksen kanssa, jos
haluaisi tehdd véestotietojarjestelmaén harhauttavia tai peiteltyja rekisterimerkintoja.

24 8. Tiedustelumenetelmisté laadittavat selvitykset. Pyké&ldn 1 momentin mukaan
suojelupoliisin olisi laadittava vuosittain selvitys poliisilain 5 a luvussa tarkoitettujen
tiedustelumenetelmien sek tietoliikennetiedustelusta siviilitiedustelussa annetussa
laissa tarkoitetun tietoliikennetiedustelun ja niiden suojaamisen kaytosté ja valvonnas-
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ta. Selvitys olisi toimitettava sisaministeritlle vuosittain. Kyse on vastaavanlaisesta
velvoitteesta, mité esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta anne-
tun valtioneuvoston asetuksen 3 luvun 22 §:n 1 momentissa saddetaan.

Pykélan 2 momentin mukaan sisaministerion olisi toimitettava tiedustelumenetelmien
ja niiden suojaamisen kéytosté ja valvonnasta kertomukset eduskunnan oikeusasia-
miehelle, tiedusteluvalvontavaliokunnalle ja tiedusteluvalvontavaltuutetulle vuosittain
maaliskuun 15 paivaan mennessa. Momentti vastaisi osin esitutkinnasta, pakkokei-
noista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3 luvun 22
8:n 1 momentin viimeista virkettd. Kyseinen selvitys tulisi toimittaa eduskunnan oi-
keusasiamiehen lisdksi tiedusteluvalvontavaliokunnalle ja tiedusteluvalvonta-
valtuutetulle. Selvitysten laatimisessa ja toimittamisessa tulisi huomioida kasiteltavien
tietojen salassapito.

Pykaldn 3 momentissa saddettdisiin seikoista, jotka selvityksessa olisi mainittava tie-
dustelumenetelmittdin. Momentin 1-2 kohdat vastaisivat padosin mita esitutkinnasta,
pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen 3
luvun 22 8:n 2 momentin 1-2 kohdissa saédetéan.

Pykéldn 3 momentin 3 kohdan mukaan selvityksesséa olisi mainittava tiedustelumene-
telmittdin tiedustelumenetelmien kohteena olleiden henkil6iden lukumé&éra silloin, kun
tiedustelumenetelman kayttoa koskeva paatds on koskenut henkiloa. Tiedustelutoi-
minnan luonteen takia tiedustelumenetelmien k&ytén kohteena ei aina ole henkil6.

Pykélan 3 momentin 4 kohdan mukaan selvityksessa olisi mainittava tiedustelumene-
telmittdin 17 §:n 6-10 kohdissa tarkoitettujen tietojen mééra vuositasolla. Selvityksen
kohteena olisi tiedustelukieltojen piiriin kohdistunut tietoliikennetiedustelu seké tieto-
liikennetiedustelun seuloma tietoliikenne.

Pykélan 3 momentin 5 kohdan mukaan selvityksessa olisi mainittava tietoldhteen re-
Kisterdintia koskevien paatosten lukuméaard. Kyse on vastaavanlaisesta velvoitteesta,
mita esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtioneu-
voston asetuksen 3 luvun 22 §:n 2 momentin 6 kohdassa saddetdén. T&lla seurattaisiin
osaltaan siviilitiedustelun tehokkuutta. Esimerkiksi jos tietolahteen rekisterointia kos-
kevia péaatoksiéa ei olisi lainkaan tehty, niin siviilitiedustelun tehokkuutta tietolahde-
toiminnan osalta olisi tarpeen tarkastella.

Pyké&lan 3 momentin 6 kohdan mukaan selvityksessa olisi mainittava arvio siviili-
tiedustelun ja tiedustelumenetelmien merkityksellisyydestd. Tama liittyy erityisesti
eduskunnan siviilitiedustelulainsdadanndsta antamiin lausumiin, joita kasitell&an
muistion johdanto-osassa.

Pykalan 3 momentin 7 kohdan mukaan selvityksessé olisi mainittava rikostorjuntaan
tehtédvén ilmoituksen lykk&&minen. Hallintovaliokunta toteaa mietinndssaén (HavVM
36/2018 vp, s. 81) poytékirjaamista koskevan poliisilain 5 a luvun 48 §:n perusteluis-
sa, ettd toimenpiteilld tarkoitetaan kaikkia suojelupoliisin tekemid siviilitiedustelutoi-
menpiteitd. Tdma kattaa valiokunnan mukaan muun muassa tiedustelumenetelmien
kayton kirjaamisen, havittdmisvelvollisuuden alaisen tiedon havittdmisen kirjaamisen,
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arvion tiedustelumenetelmalla saatujen tietojen merkittavyydesta seka rikostorjuntaan
tehtavan ilmoituksen lykkaamisen.

Pykéldn 3 momentin 8 kohdan mukaan selvityksessé olisi mainittava tiedustelumene-
telmien k&ytosta ilmoittaminen. Talla tarkoitettaisiin poliisilain 5 a luvun 47 §:ss4 tar-
koitettujen ilmoitusten tekemista, tekematta jattamista tai ilmoituksen tekemisen lyk-

kaamista.

Pykaldn 3 momentin 9 kohdan mukaan selvityksessé olisi mainittava kuuntelu- ja kat-
selukieltojen, jaljentdmiskieltojen seka tiedustelukieltojen toteutuminen. Selvitykseen
tulisi sisallyttaa ainakin sellaiset tilanteet, jolloin tiedustelumenetelmén k&yton piiriin
on tullut kuuntelu- ja katselukieltojen, jaljentdmiskieltojen seké tiedustelukieltojen pii-
riin kuuluvaa tietoa. Kansallisen turvallisuuden ndkokulmasta erityisen merkityksellis-
t& on Kirjata selvitykseen tapaukset, joissa poliisilain 5 a luvun 41 §:n 1 momentissa
tarkoitettu henkilo osallistuu siviilitiedustelun kohteena olevaan toimintaan, joka va-
kavasti uhkaa kansallista turvallisuutta, ja myds hdnen osaltaan on tehty paatos tele-
kuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, teknisesta kuuntelusta tai
teknisestd katselusta.

Pykéldn 3 momentin 10 kohdan mukaan selvityksessa olisi mainittava ilmaisukielto-
jen méaara. Talla tarkoitetaan poliisilain 5 a luvun 38 §:ssd tarkoitettujen ilmaisukielto-
jen méaaraa siviilitiedustelussa.

Pykéldn 3 momentin 11 kohdan mukaan selvityksessa olisi mainittava toiminnan yh-

teydessé havaitut ongelmat, kehittdmistarpeet ja muut merkittavéat seikat. Tama liittyy
erityisesti eduskunnan siviilitiedustelulainsd&ddédnndosté antamiin lausumiin, joita kési-

telld&&n muistion johdanto-osassa.

4 VVoimaantulo

Asetus on tarkoitettu tulemaan voimaan 1 péivana kesédkuuta 2019.



