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YLEISTA

Lausunnon antajalla HJR Harp Consulting Oy:ll& on kybertydskentelystd kehittynytta tietotaitoa verkon
kautta tapahtuvasta laittomasta tiedon hankintakyvyistd, mikd antaa perusteita menetelmiin kriittisen
tiedon suojaamiseksi.

Yritys tuottaa operatiivista suunnittelu-, toimeenpano- seké johtamisasiantuntijapalveluja. Ymmarramme
tarpeet tiedon salassa pidettdvyydesta ja meilld on kolmenkymmenen vuoden kokemus muun muassa
yhteiskunnan varautumisen suunnittelusta.

**kxk - merkinnélld erotetaan samassa kappaleessa olevat eri aiheet toisistaan.

SIVIILITIEDUSTELULAIN MUUTOKSET

Lausunnon rakenne
Lausunnossa on viitattu siviilitiedustelulakityéryhmé&n mietinté-asiakirjan (my6h. Mietintd”) lukuihin ja
otsikoihin, joiden alla on heti lausunto ja tarvittaessa esitys muutoksesta.

Viitteend olevasta Mietinndstd ja sen ehdotuksista puuttuva merkittivi osa-alue
Siviilitiedustelulakimietinnén ehdotukset eivdt ota kantaa tilakuuntelu-uhkaan, joka muodostuu
kehittyneestd kotitaloustekniikasta. Kotitaloustekniikan kautta  niin viranomaiset kuin laitonta
tiedustelua/urkkimista suorittavat tahot kykenevéat toteuttamaan tilakuuntelua jopa kodin ydinalueella,
mikd Mietinndssé on ehdotettu rajattavaksi kaikilla tavoin tiedustelulta suojatuksi alueeksi.

Lainsaatdjad pyydetddn ymmartdmaan, ettd kyseinen siviilitiedustelulainsdddéntd tarkoittaa samalla
tilakuuntelulainsdadéntéd.  |hmisen ja laitteen vélinen puhekommunikointi muutetaan laitteissa
digitaaliseksi, jolloin lainsaad&nnén kannalta ongelmalliseksi muodostuu se, miten erottaa ko
tilakuunteluviestintd muusta laillisesti seurattavasta viestinndstd. Kyseinen laite kuuntelee kokoajan
kodissa (sen ydinalueella), autossa, tydpaikalla tai muualla yksityisyyden suojaa nauttivalla alueella.

1. 2017 on tullut yleiseen tietoon muun muassa televisoissa olevat ns. kaksoiskéyttéohjelmat, joiden
avulla jo nykyisid televisiovastaanottimia voidaan katsojan huomaamatta muuttaa tilaan, miké
mahdollistaa kyseisen tilan tiedustelun. ( 7.3.2017 Wikileaks "“weaponized exploits”, "Weeping
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Angel"...)

2. Laitevalmistajat ovat kehittdneet puhumiseen reagoivia jadkaappeja, kodinkoneita, televisioita,
autoja ja taloja. Esimerkiksi uudessa BMW 5 sarjassa puhekommunikointi ajoneuvosta lahetetdan
valtioiden rajojen yli Saksaan tehtaan puhetunnistuspalvelimeen ja takaisin.

Kotitalouslaite, jonka ohjaus voidaan toteuttaa puhekomennoilla ja kysymyksilld, edellyttas laitteelta
tehokasta prosessorikykya. Liiketaloudellisesti ei ole kuitenkaan mielekasts varustaa jokainen
puheviestintd-ominaisuuden omaava laite sellaisella tiedonkésittelykapasiteetilla, joka mahdollistaisi eri
kielten ja laajan sanavaraston ymmaértdmisen, vaan laitteesta ohjataan internetin/tms kautta
kommunkikaatio suuritehoiseen keskustietokoneeseen. Témai sijaitsee esimerkiksi Yhdysvalloissa, missa

lainsaadanté mahdollistaa kyseisestd maasta muualle maailmaan tapahtuvan viestinnén tallentamisen ja
kuuntelun/avaamisen.

Esitys
1. Lainsdddénndéssé tulee edellyttdd laitetoimittajalta, ettd kuluttajalle Suomessa myytdvassa laitteessa

tulee ilmoittaa tilakuuntelukyvyn olemassaolosta ja sen merkityksesté yksityisyyden suojan mahdollisena
rikkojana.

2. Lainsdddanndssé tulee edellyttda laitetoimittajalta, ettd kuluttajalla on oltava mahdollisuus kytkea

helposti puheviestintdominaisuus pois p&alté ja tilakuuntelun pé&élldolo pitéé ilmasta laitteella esimerkiksi
punaisella merkkivalolla.

HUOM! Tilakuuntelusuojaus kuluttajan yksityisyyden suojaksi tulisi saattaa EU-tason direktiiviasiaksi.
Suomen lainsdddénndlla ja markkina-alueella emme usko asian ratkeavan kuluttajan eduksi.

3.2

Toteuttamisvaihtoehdot

3.21

Rikostorjuntatoimivaltuuksien kdyttdalan laajentaminen

Lausunto:
Kun rikoslainsé&danndn kaytolle asetettavien yleisten edellytysten ja
kriminalisointiperiaatteiden perusteella teon rangaistavaksi sdatamiselle on riittavat

perusteet, joutuu tietojemme mukaan poliisiviranomainen puuttumaan tekoon nykyisten mé&aréysten
mukaan.

Vakavan rikollisuuden ja valtakunnan turvallisuutta vaarantavien tekojen seuranta voi keskeytyd tai
paljastaa viranomaisen toiminnan, kun poliisiviranomainen joutuu puuttumaan seurannan aikana
havittuihin muihin rangaistavuudeltaan vahapéatdisempiin rikkomuksiin kuin valtakunnan turvallisuutta
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vaarantava teon valmistelu tai tutkinta.

e Esimerkki: valtakunnan turvallisuutta vaarantava organisaatio voi suojata tekonsa valmistelun
vahdisempien rikosten kehélld paljastaakseen mahdollisen poliisiviranomaisen  seurannan,
jaljennyksen ja siten suojata tekonsa salassapidettévyytta.

Johtopditos
Poliisiviranomaisella tulisi olla toimivaltuus priorisoida puuttumiskynnyksensd muihin rikoksiin

kansallisuutta vaarantavan rikoksen valmistelun, toimeenpanon selvittdmiseksi tai estamiseksi
tarkoitetussa operaatiossaan.

khkkhkkk

Kansallista turvallisuutta vaarantavien ja uhkaavan toiminnan kriminalisointi ei tulisi olla itseisarvo ja siten
kriminalisointivaatimus viranomaisen toimivaltuuden perusteena rajoittava tekiji, koska uhkaavaa
organisaatiota ei tulla yleensé koskaan saamaan oikeusk&ytannén piiriin.

Johtopaatos

Kansallista turvallisuutta vaarantavan teon paljastaminen ja estdminen tulisi maarittda lainsdddannossé
vastaavaksi perusteeksi kuin kriminalisointi. T&mé&n suuntaista esitetddn mietinndssé (s. 130: “Jotakin
tekoa ei kuitenkaan sédédetd rangaistavaksi sen vuoksi, ettd sen estamiseksi tai paljastamiseksi voitaisiin
kéyttdd poliisilain mukaisia salaisia tiedonhankintakeinoja”” Tadmé& edellyttdd kuitenkin selke&a
oikeudellista valvontaa ja tallennuskykya viranomaisen paatéksiin ja toirniin.

3.2.2
Tiedonhankintalakityoryhman ehdotus

Lausunto:
Tietoliikennetiedustelu tulisi s&atdd sotilastiedustelulainsdddénnéssd ja tiedustelu tulisi toteuttaa
(tiedustelutarpeen toimeenpaneva organisaatio) puolustusvoimien johtamana ja toimenpitein.

Perustelut

Valtiolliset tiedustelijat ja vaikuttajat toimivat Suomea vastaan tietoliilkenneyhteyksien kautta. N&in ollen
rajanveto tietoliilkenneuhista sotilastiedustelun ja siviilitiedustelun valilld tietoliikenteen osalta on ldhes
mahdotonta. N&in ollen yhden organisaation tulisi vastata tietoliikennetiedustelusta.

Parhaiten yhteiskuntaa ja viranomaisyhteisty6td palveleva viranomaisorganisaatio tiedustelussa on
nékemyksemme mukaan Puolustusvoimat. Sen toimeenpaneva ja paattévd sotilasvirkamieskunta on
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saanut yhtendisen, poliittisesti sitoutumattoman yhteiséllisen yhteiskunnan kannalta tarkedn moraalisen
ja yhteiskuntavastuullisen koulutuksen. Puolustusvoimien upseerit on koulutettu toimimaan koko

yhteiskunnan hyvéksi, jota lainsdddannossé méaaratty kielto upseerien osalta puoluesidonnaisuuksista on
varmistanut.

kedkkdk

Tietoliikennetiedustelun perusteuhat:
- “kaksikayttotuotteiden kansallista turvallisuutta vakavasti uhkaavasta levidmisesta,..”

Lausunto: Kaksoiskaytté-méaritysprosessissa tulee ottaa suomalaisen teollisuuden kansainvélisen kaupan
turvaaminen yhdeksi perusteeksi. Oman teollisuuden patoaminen tilanteessa, jossa kaikki muut maat
pystyvat kilpailemaan globaaleista markkinoista, ei luo tydllisyyttd Suomessa. Patoamisessa tuli.si
noudattaa EU:n yhteista linjaa

wkhkkk

“Tietoliikennetiedustelulla tarkoitettaisiin lain 2 §n mukaan Suomen rajan viestintdverkossa ylittavaan
tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun = erotteluun perustuvaa teknista
tiedonhankintaa sekd hankitun tiedon kasittelya. Tietoliikennetiedustelu koskisi ndin ollen ainoastaan
sellaista tietolilkennetts, joka ylittda valtakunnanrajan siirtymélld suomalaisesta viestintdverkosta
ulkomaiseen viestintaverkkoon tai pdinvastoin. “

Lausunto: Edelld mainittu mahdollistaa kahden suomalaisen véalisen séhképostiliikenteen seuraamisen,
koska valtaosa kéyttdd esim. Google-tilid/vastaavaa ulkomaista palvelua, jolloin kotimaan harmiton
sisdinen liikenne joutuu valvonnan piiriin esim. Googletilin konesalin olessa ulkomailla. Mietinndssa
ansiokkaasti pyritddn suojaamaan myds em. liilkenne.

kkkkk

“Tietoliikennetiedustelu perustuisi menetelmaéllisesti tietoliikenteen automatisoituun
erotteluun.”

Lausunto: Tietoliilkenteen suodattaminen edellyttdd kaikkien ko yhteyttd kadyttavien viestien kerdamista
sekd avaamista tietoliikennetekniikasta johtuen. Kaytettdvd termi on silloin massavalvonta! Tieto
(tiedosto, séhkdéposti, kuva, tms) pakataan ldhetettdviksi paketeiksi. Koko sanoma tulee saada haltuun,
jotta se voidaan avata selvittdadkseen, onko kyseessd tiedustelun| kohteena oleva viesti. N&in ollen
teknisesti tarkasteltuna lakimiesten, I|&dké&rien, pappien viestejd ei voidan etukéteen erottaa
viestiliikenteestd, vaan nekin tulee saada kokonaan haltuun, jotta voidaan tunnistaa (jélkikdteen) viestin
kuuluvan ei-seurattaviin kohteisiin.
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Viranomaisten kdyttdmistad menetelmista tulee kéyttaa niiden oikeita nimityksia, esim. Massavalvonta.

khkkk

“Toiseksi viestintédverkon omistajille ja haltijoille sd&dettéisiin velvollisuus antaa

viestintédverkon valinnan kannalta tarpeelliset hallussaan olevat tiedot suojelupoliisi
lle.

Lausunto: Mitd ovat tarpeelliset tiedot? Ne tulee ma&arittda, jotta viranomaiselle ei tule mielivaltaisia
oikeuksia, jotka voivat kohdistua viattomien kansalaisten/yritysten salauksen heikentdmiseen.

hkkkk

“Kaikki viestinté ei nauti luottamuksellisen viestin salaisuuden suojaa. Tést& johtuen
lain 4 §:n 2 momentti sallisi viestin semanttista sisélté& kuvaavan hakuehdon kaytén
kahdessa poikkeustapauksessa. Sisdlt6ad kuvaavaa hakuehtoa saataisiin ensinnékin
kayttaa silloin kun tietoliikennetiedustelu voidaan kohdistaa pelk&stdén vieraan valti-
on tai sellaiseen rinnastuvan tahon tietoliikenteeseen.”

Lausunto: Sovelletaanko t&t& Suomen rajan ylittdvaan tietoliikenteeseen? Talldin tietoliikenteen
pakettildhetystekniikasta johtuen hakusana-toiminto kohdistuisi myds suomalaisten sivullisten

tietoliikenteeseen eikd edelldmainittu tahtotila hakusana-seulonnan tayskieltoon suomalaisten
tietoliikenteeseen toteutuisi.

3.3.1
Kansallista turvallisuutta koskevat kyvyt, laitteet

Globaalissa liiketoiminnassa suomalaisille yrityksille tulee tietoa ja laitteita, jotka voivat olla suomessa
kriminalisoitu, mutta eivdt ole useassa muussa maassa. Liiketoiminnat voivat vaatia esimerkiksi
ulkomaisen viranomaisen tilaamana sellaisten suorituskykyjen kehittdmistd ja valmistamista seké&
testaamista, jotka ovat suomessa laittomia kayttdad (testata). Samoin yritys voi saada liiketoiminnassa
haltuun laitteita (suorituskykyjd), jotka liiketoiminnassa siirtyvét eteenpéin johonkin toiseen maahan.
Yritys haluaisi kuitenkin laitteen hallussa olon aikana informoida ja demota esimerkiksi
tiedustelulaitokselle wuusista kansallista turvallisuutta koskevista merkittavistda kyvyistd, jonka
kéyttédminen olisi kuitenkin laitonta Suomessa. Téallaiseen toimintaa tarvitaan lain suojaa.
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Esitys
Suomalaiset yritysten tulee voida valmistaa tekniikka ulkomaiselle asiakkaalle, jossa lainsdadantd

mahdollistaa sen kdytén kyseiselle asiakkaalla, huolimatta siitd, ettd kyseinen laite olisi muutoin laiton
kayttaa Suomessa.

Yritys, joka informoi ja demonstroi Puolustuvoimien Tiedustelulaitosta kansalliseen turvallisuuteen
vaikuttavasta kyvyst4, tulee suojata lailla huolimatta siita, etta kyseinen kyky olisi laiton Suomessa.

kekkkk

“Tiedustelukieltojen noudattaminen siten, ettd tietoliikenteestd ei lainkaan keréattéisi kieltojen piiriin
kuuluvia tietoja, ei ole teknisesti mahdollista. Tietoliikennetiedustelun hakuehtoja ei yleensd voida
muodostaa siten, ettd ne tunnistaisivat tiedustelukiellon alaisen viestin tai tiedon ja estéisivat sen padsyn
jatkokaésittelyyn ohjautuvaan aineistoon. Lain 15 §:ssd s&adettaisiin tistd johtuen suojelupoliisin
velvollisuudesta havittéa tiedustelukiellon alaiset viestit ja tiedot viipymaétt4, kun niiden luonne on kdynyt

ilmi. Havittdmisvelvollisuus olisi ehdoton eika siitd olisi séddetty poikkeuksia. Havittamisvelvollisuudesta
seuraisi myds ehdoton kielto hyédyntéa tai kayttaa tallaisia viesteja tai tietoja mitdén tarkoitusta varten.

Lausunto: Ne tiedot, jotka hé&vitetdan, tulee rekisteréidd. Muulla tavoin ei poliisin toimintaa valvova
viranomainen kykene valvomaan, ettei poliisi tai syyttdjd kdytd hyvékseen oikeudettomasti samaansa
tietoa. Rekisterdinti-tietojen sailytyspaikka tulisi olla valvovan organisaation hallussa josta materiaali
voidaan saada tuomioistuimen kayttdon yksityisyyden suojan rikkomistapauksissa.

wkhkkk

Mietinnon perusteella muodostuneet kysymykset:

Suomessa ei ole talld hetkelld riittddvad osaamista eikd kansallista laitetekniikka tuloksekkaan
tietoliikennetiedustelun  toteuttamiseksi. Ulkomailta hankittava jarjestelm& liittdd Suomen
tietoliikennetiedustelun  laitehankintamaan tiedusteluyhteisé6n| (mikd mahdollistaa laitteiden
kaksoikdytettdvyyden takia myds ulkomaisen tiedusteluorganisaation p&3dsyn suomalaiseen
verkkoinfrastruktuurin sisdén hallitsemattomasti). Lisédksi tiedustelujdrjestelmien ja -yhteisén tiedon siilo-
tekniikka edellyttaa kansainvalistad yhteistyota.

Miten tietoliikenteen seulonnasta keréttévan suomalaisten sivullisten luottamusta nauttiva tietoliikenne ei
padady kansainvélisen tiedusteluyhteison massadatavarastoon (siilotekniikka) ja siten mahdollista
ulkomaisten tiedusteluorganisaatioille mahdollisuuden kédyttda omia lainséadénndllisia hakuehtoja ja avata
kyseinen data?
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Miten kansainvélinen yhteistyd on mééritetty, miten sen valvonta on jérjestetty ja miten kerdtyn tiedon
siirtaminen ulkomaille tapahtuu seka miten se tuhotaan lupaedellytysten paattyessa kussakin tutkinnassa?
* Lain perusteena on nimenomaan kaytetty tarvetta kansainvéliseen yhteistyéhon.

Mista valvontaelimeen on jérjestetty valvomiseksi tarvittava tekninen ymmarrys, koska kansanedustajilla
muutamaa poikkeusta lukuunottamatta, ei ole mink&énlaista osaamista valvonnan toimeenpanemiseksi?

LOPUKSI

Laillisuusvalvonta saada“muutettua nimellisestd todelliseksi siten, ettd valvojilla on erittdin syvi
asiantuntemus tiedusteluteknolgioista ja menettelytavoista. Koska tallaisten ammattilaisten [6ytdminen
valvojaroolin on Suomessa hyvin vaikeaa, edellyttaa asiantuntemuksen kehittdminen toimenpiteita.

Helsingissd, 15.6.2017
Kunniottavasti S
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/ Juha Hérju paa
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