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Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi lainséidéinnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdédettdvéksi uusi laki tietoliikennetiedustelusta siviilitiedustelussa se-
k& muutettavaksi poliisilakia niin, ettd sithen lisdttdisiin uusi 5 a luku, jossa séadettéisiin tie-
dustelumenetelmistd ja niiden kéytostd siviilitiedustelussa. Liséksi esityksessd ehdotetaan
muutettavaksi lakia poliisin hallinnosta, lakia henkil6tietojen késittelysté poliisitoimessa, ri-
koslakia, esitutkintalakia, pakkokeinolakia ja lakia oikeudenkdynnin julkisuudesta yleisissé
tuomioistuimissa. Esitys liittyy samanaikaisesti annettaviin sen esityksiin, joissa ehdo-
tetaan saddettiviksi uusi sotilastiedustelulaki ja uusi laki tiedustelutoiminnan valvonnasta.

maan niin vahéaiseksi kuin tledustelutmmmnan
vaatimukset huomioon ottaen on mah

Tiedustelumenetelmid koskevasta
osin poliisilain 5 luvun salaisiin tie
si paikkatiedustelu, jéiljentéi arten ja tietojen
elmien tarkoitukse-
ti uhkaavasta toiminnasta

lisuuden suojaamiseksi.

omioistuin pééttdisi myos paikka-
ojaamaan paikkaan tai paikkaan, johon ei

le. Tiedon kéyttotarkoitussidonnaisuuden johdosta luovut-
iukoiksi.

Poliisilain 5 a [agmssa sdddettaisin yhteistyostd sotilastiedusteluviranomaisen ja muiden vi-
ranomaisten kanssa, laisen tiedonhankinnan yhteensovittamisesta suojelupoliisin, soti-
lastiedusteluviranoma skusrikospoliisin ja muun viranomaisen virkamiesten tyoturval-
lisuuden varmistamise

Poliisilain 5 a luvussa seké laissa tietoliikennetiedustelusta siviilitiedustelussa saddettéisiin jél-
jentdmiskielloista, kuuntelu- ja katselukielloista seka tiedustelukiellosta. Erdiden ammattiryh-
mien viestintd nauttisi korostettua suojaa siviilitiedustelulta. Tiedustelumenetelmien kéytosté
tulisi tiettyjen edellytysten tdyttyessd ilmoittaa niiden kohteille.

Suojelupoliisin tiedustelullisten toimivaltuuksien lisdéintymisen my6td sen esitutkinta- ja pak-
kokeinotoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen oikeudenkdynnin turvaa-
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miseksi. Tdma ei estdisi suojelupoliisin mahdollisuutta osallistua esitutkintaviranomaisen suo-
rittamaan esitutkintaan asiantuntijaviranomaisen ominaisuudessa.

Tiedustelullisten toimivaltuuksien ja todenndkoisen resurssien lisddntymisen mydta suojelupo-
liisiin kohdistettavan laillisuusvalvonnan merkitys korostuu. Suojelupoliisin toiminnan val-
vontaa ehdotetaan tehostettavaksi tissé esityksessd. Suojelupoliisin olisi annettava tieto tiedus-
teluvaltuutetulle sille myoOnnetyistd tuomioistuimen péétoksistd ja luvista mahdollisimman
pian tuomioistuimen péatoksen jilkeen. Suojelupoliisin olisi myds mahdollisimman pian il-
moitettava tiedusteluvaltuutetulle muita tiedustelumenetelmié koskevista péétoksistd, siviili-
tiedustelun suojaamisesta, ilmaisukiellosta ja rikostorjunta tettavan tiedon siirtdmisté
koskevista padtoksista.

Tdhén esitykseen liittyvissé esityksessé tiedustelu
ehdotetaan perustettavaksi riippumaton oikeudelli
voisi tiedustelutoimintaa reaaliaikaisesti.

Esitys liittyy my06s perustuslain 10 §:n tar i i i en. Luot-
tamuksellisen viestin suojaan puuttuvat toimi
muutokseen.

Kaikki tiedustelutoimintaan liitt
lisi saattaa perustuslakivaliokunnan

Lait ehdotetaan tulemaan vo
vahvistettu.
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YLEISPERUSTELUT
1 Johdanto

Suomen turvallisuusympéristd on viime vuosina merkittdvésti muuttunut ja digitalisoitunut.
Sisdiseen ja ulkoiseen turvallisuuteen kohdistuvat uhat limittyvét toisiinsa entistd 1&heisem-
min. Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat ldhes poikkeuksetta kan-
sainvélistd alkuperdd tai niilld on kytkoksid maamme ulkopuolelle. Uhkien kansainvélisesti
luonteesta seuraa, ettd niiden taustalla olevat tahot ovat verkostoituneet eri maiden alueelle.
Osalliset kommunikoivat yli valtiorajojen. Viestintéteknolo ea kehitys on tehostanut ja
helpottanut Suomelle uhan muodostavien tahojen vélisté ral ittdvaa yhteydenpitoa ja ver-
kostoitumista sekd nopeuttanut uhkien kansainvalistymista. ien taustalla olevien valtiollis-
ten ja ei-valtiollisten tahojen tunnistaminen ja niidende

suuden toimia tehokkaasti. Teknologian kehittymi
suutta vaarantavien tekojen toteuttamisen ent sta ly
seurauksin. Tietoverkossa toteutettavia hyo
sen painostuksen vélineind ja vakavassa kri
voimakeinojen ohella.

Kansallisesta turvallisuudesta vas
téd toimialallaan sellaisia vahingolli
térkeiksi miellettyja kansallj
Suomen rajojen ulkopuoleltas
kitystd uhkien toteuttamisessa. i vat Vlranomalset harjoitta-

tenkaan ole laissa
padosin rikostorjun
ehtoisen yhteisty6

ojelupoliisilla, on merkittdva rooli
teisten uhkien torjunnassa. Suojelupoliisi
n torjua sellaisia hankkeita ja rikoksia,
jestysté tai valtakunnan sisdisté tai ulkoista tur-
..... kintaa. Suojelupoliisin tulee my0s yllépitdd ja

n te htavansa mukaista jatkuvaa turvallisuustiedustelua seka yl-
allisuusympariston kansallista ja kansainvilisté tilannekuvaa

valtuudet perustuvat poliisin toimintaa koskeviin yleisla-
ekd esitutkinta- ja pakkokeinolakiin. Tiedonhankintatoimival-
oksen ennalta estdmiseen, paljastamiseen ja selvittdmiseen sekd
torjumiseen.

tuuksien kaytto on s
joissain tapauksissa vaa

Puolustusministerion hallinnonalalle kuuluva puolustusvoimat vastaa Suomen sotilaallisesta
puolustamisesta. Sotilastiedustelun tehtdvét liittyvét sotilasstrategisen tilannekuvan muodos-
tamiseen ja ylldpitdmiseen sekd kansainvélisten tehtdvien turvallisuuteen. Sotilastiedustelusta
ei ole nimenomaisia sddnnoksid laissa. Puolustusvoimien sotilasvastatiedustelu vastaa, suoje-
lupoliisille laissa sdddettyd toimivaltaa rajoittamatta, sotilaallisen maanpuolustuksen alalla
Suomeen kohdistuvan laittoman tiedustelutoiminnan ja sotilaallisen maanpuolustuksen tarkoi-
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tusta vaarantavien rikosten estdmisestd, mutta ei kuitenkaan niihin liittyvasta rikostutkinnasta,
joka kuuluu suojelupoliisin vastuulle.

Puolustusministerié asetti 13.12.2013 tyéryhmédn kehittdméédn lainsdddéntod turvallisuusvi-
ranomaisten, erityisesti suojelupoliisin ja puolustusvoimien, tiedonhankintakyvyn parantami-
seksi. Tavoitteena oli selvittdd lainsdddannon tila turvallisuusviranomaisten tiedonhankintaa
koskevan toimivaltuussdéntelyn osalta. Tavoitteena oli myos arvioida, kuinka kansallisesta
turvallisuudesta erityisesti tietoverkoissa esiintyvien uhkien torjumiseksi voitaisiin huolehtia
paremmin.

uomalaisen tiedustelulain-
intd). Tiedonhankintalakityd-
sta. Tata tarkoitusta varten
jotka voitaisiin val-

Tyoéryhmi luovutti mietintdnsé puolustusministeriolle 14.1.
sdddinnon suuntaviivoja. T1edonhank1ntalak1tyoryhman

ryhmé esitti, ettd siviili- ja sotilastiedustelulle luodaangs?
se ehdotti, ettd kidynnistettiisiin yksi tai useampia
mistella toimialakohtaisesti. Tassd yhteydessa tulis
tai muuta poliittisessa ohjauksessa tapahtuvaa val

Tiedonhankintalakityéryhmén mietinndsté jér) laadittu
yhteenveto on julkaistu 30.6.2015. jat padsaiantoisesti Kai i ustelua
koskevan lainsdddannon kehittdmista.

lut sisdministerion asettama 1 i SC ta sekd valvon-
nan kehittdmisti selvittdnyt 9. j issa (Sisdminis-

terion julkaisu 28/2014) todet i j ' iisi b ja t01mlvaltuuks1a kehite-
tddn merkittavasti tig n laillisuusvalvonnan ja
parlamentaarisen vé : voisi olla esimerkiksi uusien tuo-

mioistuinlupien edefljttamisestagja valvontaelimen perustamisesta.
Jos suojelupa i , tien merkitys edelleen kasvaa,

ottavaa. Samoin, jos suojelupoliisin tiedus-
ukaisen oikeudenkdynnin turvaamiseksi
altuuksien rajoittamista. Suojelupoliisi
esitutkintaan asiantuntijaviranomaisen ominai-

liSta. Hallitusohjelman mukaisesti tavoitteena on vahvistaa

Hisesti, Euroopan unionissa ja kansainvélisessd yhteistyGs-
rjuntaa. Halhtus esittdd ohjelmassa sdéidosperustaa ulkomaan-
tiedustelulle ja tieto edustelulle. Lainsédéddénnon my6td halutaan kyetd vastaamaan ai-
empaa paremmin turvallistusympariston muutoksiin ja Suomea koskeviin uudenlaisiin uhkiin.
Samalla painotetaan, ettd valmistelun yhteydessé kiinnitetd&in huomiota perus- ja ihmisoikeuk-
sien toteutumiseen.

Sisdministerio kdynnisti siviilitiedustelua koskevan hankkeen, puolustusministerio sotilastie-
dustelua koskevan hankkeen ja oikeusministerid perustuslain mahdollista muuttamista koske-
van hankkeen. Kolmen eri tyoryhmédn hankkeita péétettiin valmistella kiintedssé yhteistyossa.
Lisiksi todettiin, etté litkenne- ja viestintdministerid tarjoaa asiantuntija-apua tyoryhmille di-
gitalisaatiokehityksen huomioimisessa. Edelleen sisdministerio asetti parlamentaarisen seuran-
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taryhmén tiedustelulainsdddédnndn uudistamiseen liittyville hankkeille. Seurantaryhmén tarkoi-
tuksena oli toimia linkkind lainsdéddédntohankkeiden ja eduskunnan vélilla, jotta eduskunta olisi
jatkuvasti tietoinen hankkeiden etenemisesta.

Sisdministerion hankkeen tavoitteena oli keskittyé siviilitiedustelua koskevan lainsdddannén
valmisteluun. Hankkeen keskeisin tavoite oli kansallisen turvallisuuden parantaminen. Tavoit-
teena oli parantaa turvallisuusviranomaisten kykyéd ennakoida ja estdé toimialallaan sellaisia
vahingollisia tekoja ja toimenpiteitd, jotka voivat vaarantaa erityisen tirkeitd kansallisia etuja.

ksia valtion turvallisuuteen
tehtdvédni on yhteistyOssé eri-
orismiin, laittomaan tieduste-
seka valtion turvallisuutta

Suojelupoliisille ei télld hetkelld ole sdédetty erityisid toimi
liittyvéin uhkatiedon hankkimiseksi. Suojelupoliisin térkeimy
tyisesti keskusrikospoliisin kanssa ennalta estéé ja palJastaa

lutoimintaan, joukkotuhoaseiden levittimiseen ja ié i
vaarantavaan jérjestdytyneeseen rikollisuuteen k

Tavoitteena on valmistella siviilitiedustelua
suojelupoliisin tiedonhankintaa poliisi ]

mitiedusteluun seka tietolitkenne
vaiheittain ottaen huomioon perus
tiedustelun ja samanaikaise
kevien sddnndsten tulisi olla

tarkistettiin 9.2.2017 koskemaan
illisuusvalvonnan jérjestamisté
jarjestelmédd koskevan lainsda-

dn selvittdmadn ja valmistelemaan luot-
gvan perustuslakisdéntelyn tarkistamista. Asian-
setettavaa parlamentaarista Valmistelua varten

3 kansa isen turvallisuuden suojaamiseksi vélttimattomista
in suojaan. Oikeusministerion ehdotus perustuslain tarkis-
hméi ehdotti perustuslain 10 §:48 muutettavaksi niin, ettd

yKksistd. Lailla voitaisiin ehdotuksen mukaan séétiad valttdmét-

: dsalaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka koti-

rauhaa vaarantavien torjunnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja

vapaudenmenetyksen atkana seki tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sel-
laisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

laisuuden rajoi ami
tomistéd rajoituksista

2 Nykytila
2.1 Muuttuva turvallisuusympéristo

Sisdisen turvallisuuden strategia hyvéksyttiin valtioneuvostossa 5.10.2017. Strategia pohjau-
tuu toukokuussa 2016 eduskunnalle annettuun sisdisen turvallisuuden selontekoon. Strategian
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mukaankin Suomen turvallisuusympéristd on kiistatta monimutkaistunut. Uudet haasteet ja
tehtivét edellyttdvét viranomaisilta asianmukaista suorituskykyd. Turvallisuusviranomaisten
ydintoimintojen ja palvelutason on oltava turvattuja. Turvallisuusympériston muutoksiin on
vastattava ajanmukaistamalla turvallisuusviranomaisten tilannekuvaa, toimivaltuuksia sekd
parantamalla viranomaisten suorituskykyé. Nyt yhteiskunnan mahdollisuudet reagoida kansal-
liseen turvallisuuteen kohdistuviin uhkiin ovat merkittdvéssd epdsuhdassa uhkien toteutumi-
sesta aiheutuvien vahinkojen kanssa.

Uusien uhkien ilmenemismuotoja ovat strategian mukaan esimerkiksi terrorismi sekd hybr1d1—
Ja kyberuhkat, jotka voivat olla myds voimapolitiikan véline voitteena on, etti sisdminis-
teridn ja valtioneuvoston kokonaistilannekuva seki siviilitiedustelulla hankittu analysoitu tieto
on kaikkien kansallisen turvallisuuden suojaamiseen osallistugden toimijoiden kdytossé oikea-
aikaisesti. Tavoitteena on lisdksi parantaa turvallisuus n toimintavalmiutta ja suo-
rituskykyd muuttuneen toimintaympéristn vaatim alla toimivaltuuk-
sia, varautumista, toimintamalleja ja V01rnavar01a
strategisen turvallisuusviestinndn osaamista
joiden yhteistyolld tahallisen ja tarkoitusp
turvallisuusvaikutuksia.

Valtioneuvosto antoi eduskunnalle 19%
(VNS 5/2016 vp) sekd 17.6.201
6/2016 vp). Molemmat selonteot pe
turvallisuuskésitteeseen.
selontckoa. Sisdisen
sekd puolustusselonteko

ja muuttuvat nopeasti. Tilanteen ennustetta-
ikd turvallisuustilanteessa ole ndhtévissd
rvallisuuden merkitys on korostunut ja

ukaan Vendjdn ja linnen suhteiden huononeminen, kan-
ja laajamittainen laiton maahantulo ovat merkittdvimmat
sympdristossid. Selonteon mukaan hybridivaikuttamisen
ovat lisdéntyneet ja sisdisen turvallisuuden viranomaisilla
ettd riittdvit voimavarat pitkdkestoisenkin tilanteen hallit-
a b ja muiden toimijoiden informaatiovaikuttaminen on tunnistetta-
va ja siithen on pyst rastaamaan. Muuttuneessa tilanteessa korostuvat valtiollisen péé-
toksenteon ja ulkorajojei’koskemattomuuden turvaaminen. Uudet jannitteet valtioiden vélilla
ovat myds mahdollisia. Lisdksi ulkomaisten tiedustelupalveluiden toiminta Suomessa on pa-
lannut kylmén sodan tasolle. Henkildldhteisiin perustuvan tiedustelun rinnalle on tullut tieto-
verkoissa tapahtuva tiedustelu. Kriittiseen infrastruktuuriin kohdistuvat hdiriét voivat vaikut-
taa suureen madrdén ihmisid. Selonteon mukaan keskeisid sisdiseen turvallisuuteen vaikuttavia
elementtejd ovat esimerkiksi huoltovarmuus, digitalisaatio, kyberturvallisuus ja perusinfra-
struktuuri sekd niiden voimakas keskindisriippuvuus.

tulee olla seki Kyl
semiseksi. Myos valti
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Ulko- ja turvallisuuspolitiikan selonteon mukaan voimakas muutos ulko- ja turvallisuuspoli-
tiikan toimintaympéristossé jatkuu niin Suomen léhialueilla kuin maailmanlaajuisesti. Valtiot
ja muut toimijat ovat entistd tiiviimmin ja moninaisemmin sitein yhteydessé toisiinsa ja toisis-
taan riippuvaisia. Toimintaympériston viimeaikainen muutos on luonut my6s uusia uhkia ja
epidvakautta. Kansainvélinen turvallisuustilanne on eurooppalaisesta nédkdkulmasta heikenty-
nyt viime vuosien aikana. Ulko- ja turvallisuuspoliittisen toimintaympériston muutoksilla on
monenlaisia vaikutuksia myds Suomen sisdiseen kehitykseen. Sisdiseen turvallisuuteen koh-
distuu niiden myoté uusia epdvarmuustekijoitd ja yhteiskunnan yleinen kriisinkestokyky jou-
tuu koetukselle.

Ulko- ja turvallisuuspolitiikan selonteon mukaan ulko-
teenasettelu, paatoksenteko ja vaikuttaminen perustuvat tiett
t01m1ntaympar1ston muuttujista ]a niistd syntyvistd mah
Ja analysoitava jatkuvasti. Tiedon ja analyysin poh;
ja tarvittaessa ulko- ja turvallisuuspolitiikan pai
Suomen ulko- ja turvallisuuspoliittisessa toi

turvallisuuspoliittinen tavoit-
toimintaympéristosté. Tietoa
ista ja uhista on hankittava
ukauttaa toimintaa

jen hyodyntamlsta laajan keinov
men on pystyttdva ennakoimaan toi muutosten aset-
tamiin vaatimuksiin. Sisdis a Suomen viran-
omaiset puutteellisesta kans aa i i ifkomaista saadak-
seen tietoa Suomen elintirkeist i i on kestamaton Jokaisella
valtiolla - myds Sug i tensa turvallisuudesta ja

iden turvallisuustilanteen hei-
epdvarmuuden laajemminkin yha

bridivaikuttaminen nousee ndkyvain asemaan.
initelmalliseksi toiminnaksi, jossa valtiollinen

1. erustuV1a painostuskeinoja, informaatio-operaatioita ja so-
L hyodyntdd kohdevaltion haavoittuvuuksia. Vaikuttaminen
voi kohdistu@ykohdevaltiofisniin pol ittiseen, taloudelliseen, sotilaalliseen kuin infrastruktuurin
rakenteisiin. @ ci yleensd ole kyse aseellista hyokkéystd valmistelevista
toimenpiteista, ‘painostustoimista, jotka tehokkuutensa johdosta tekevit aseel-
lisen hyokkdyksen ksi.

Digitalisoitumisen vaikutys turvallisuusympdriston kehittymiseen

Digitalisoitumisen vaikutusta turvallisuusympériston kehittymiseen ja kyberturvallisuutta ka-
sitellddn muun muassa Suomen kyberturvallisuusstrategiassa (Valtioneuvoston periaatepadtos
24.1.2013) ja puolustusministerion mietinndssd Suomalaisen tiedustelulainsdddédnnon suunta-
viivoja (tiedonhankintalakityéryhmédn mietintd) vuodelta 2015.

Kyberturvallisuusstrategia toteaa Suomen olevan tietoyhteiskuntana riippuvainen tietoverkko-
jen ja -jarjestelmien toiminnasta ja ndin ollen my®0s erittdin haavoittuvainen niihin kohdistuvil-
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le héiridille. Kybertoimintaympéristoon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan ai-
empaa vaarallisemmiksi yksittdisten ihmisten, yritysten seké koko yhteiskunnan kannalta. Uh-
kia muodostavat toimijat ovat ammattimaisempia kuin ennen ja nykyéén niihin voidaan laskea
kuuluviksi myos valtiolliset toimijat. Kybertoimintaympéristosséd toteutettavia hyokkéyksia
voidaan kéyttdd poliittisen ja taloudellisen painostuksen vélineind ja vakavassa kriisisséd yhte-
né vaikuttamiskeinona perinteisten sotilaallisten voimakeinojen ohella.

Tiedonhankintatyéryhmén mietinto késittelee digitalisoitumisen vaikutusta seké viestinnén et-
té tietoverkkoihin kohdistuvien uhkien ndkokulmasta. Viestinndllisestd ndkdkulmasta digitali-
soituminen mahdollistaa kansallista turvallisuutta uhkaavi jen aiempaa merkittivésti
laajemman ja monimuotoisemman verkostoitumisen. Tieto oja hyodynnetéén ndiden ta-
hojen keskuudessa vélineend viestid sellaisista suunnitelmista ja aikeista, jotka koskevat reaa-
limaailmassa toteutettavia tekoja. Teot voivat olla luen tilaallisia (aseellinen hyok-
kéys) tai ne voivat kohdistua muihin kansallisiin lliseen koskemat-
tomuuteen (Vakoilu terroriteot, kaksikéiytt('ituotte

en valtioon

Tiedonhankintalakityoryghma i 0 akoilun ja -operaatioiden merkitys
kasvaa tulevina i isestaan. i tillsoyat mahdollisuus toteuttaa kybertoimintaym-

kehityksen kannalta olennaiset ulkoval-
ensiivisen kyberkapasiteettinsa rakentamiseen.
peraatioista voidaan mainita muun muassa Uk-

r1st1ryhmlen mahdollisina tekotapoma tulevat kyseeseen kriittis-
avuutta haittaavat palvelunestohyokkdykset sekd SCADA-
valvomojirjestelmédn kaufta tehdyt tuhotyot, jotka pahimmillaan aiheuttavat mittavia henkil-

ja omaisuusvahinkoja.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen kyberturval-
lisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 30/2017). Tut-
kimuksen mukaan kansallinen kyberturvallisuustapahtumien havainnointikyky on puutteelli-
nen. Siksi tilannetietoisuus on heikko ja edellytykset estdi, rajoittaa ja toipua vakavista kyber-
hyokkiyksistd on rajallinen. Suomalaisen yhteiskunnan kaikkia elintirkeitd toimintoja seka
huoltovarmuuskriittisid yrityksié ei ole tdlld hetkelld suojattu riittdvilld tavalla erilaisia kybe-
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ruhkia vastaan ja my0s hédiridtilanteiden resilienssi (sietokyky) on edelleen osassa suojattavia
kohteita heikolla tasolla. Suomen lainséédéntda ei ole kyetty ajanmukaistamaan kyberturvalli-
suuden vaatimuksia vastaaviksi. Tiedustelulainsddddnnon uudistaminen arvioidaan vélttdmét-
toméksi havainnointikyvyn parantamiseksi.

2.2 Lainséiadinto ja kiytinto

Kansallisen turvallisuuden viranomaiskentti

Turvallisuusympariston muutosten ennakoinnissa ja niihin
kuisten valtion viranomaisten toiminnalla. Vaikka edelld o
liuhkat yhé ldheisemmin kietoutuvat toisiinsa, voidaan niitd
tarkoituksenmukaiseksi. Sotilaallisiin uhkiin varautyaais

lustusvoimat. Puolustusvoimien ja niiden osana sg
kasitelladn tdhdn esitykseen liittyvdssd puolustu
koskevassa esityksessa.

umisessa merkitystd on lu-
ettu, ettd sotilaalliset ja sivii-
keva perusjaottelu yhé katsoa

rautumiseen. Kaikkia niitd viranomai
suuden suojaamisen kannalta tai sivua
kasitelld tassa.

Poliisi on sisdisen turvallis
oikeus- ja yhteiskuntajarjest
taminen sekd rlkosten ennalta

ikokset kuin erikseen suojelupoliisin tut-
t rikokset. Keskusrikospoliisissa toimii niin sa-
avartiolaitos ja Tulli harjoittavat yhteistd rikos-
httavan Ja jérjestdytyneen rikollisuuden torjuntakohteita,
ikostiedustelumuistioita ja uhka-arvioita. Keskusrikospo-
stettu kyberrikostorjuntakeskus.

fuu muun muassa vikivaltaista radikalisoitumista ehkiisevin ja
ttuvan toiminnan yhteensovittaminen paikallistasolla.

s1 mainittuun tehtdva
sithen varhaisvaiheessa o

Muusta poliisiorganisaatiosta erotettiin 1.1.2016 poliisin valtakunnallisena yksikkoné toimiva
suojelupoliisi, jonka toimivaltuuksien kehittémistd tdmé esitys keskeisesti koskee. Suojelupo-
liisin tehtdvid késitellddn téstd syysta jdljempéand tarkemmin.

Kansallisen turvallisuuden ja valtiosuvereenisuuden kannalta merkitystd on Suomen ulkorajo-

jen valvonnalla ja rajaturvallisuudella. Niiden ylldpitdmisestd vastaa Rajavartiolaitos, jonka
tehtévistd sdddetddn rajavartiolaissa (578/2005). Rajanylityspaikoilla toimivaltainen viran-
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omainen on myds Tulli, joka tullin hallinnosta annetun lain (960/2012) mukaan vastaa muun
muassa ulkomaanliikenteen tullivalvonnasta. Sekd Rajavartiolaitos ettd Tulli huolehtivat
omiin tehtdviinsi liittyvien rikosten estdmisesté, paljastamisesta ja selvittdmisesta.

Maahanmuuttovirasto (Migri) késittelee ja ratkaisee maahantuloon, maassa oleskeluun, pako-
laisuuteen sekd Suomen kansalaisuuteen liittyvid asioita. Ulkomaalaisen maahantulon ja
maassaolon edellytysten arvioinnin kannalta merkitystd on silld, ettei ulkomaalaisen toimin-
nasta aiheudu vaaraa kansalliselle turvallisuudelle.

isen tilannetiedon merkitys
annekeskus, joka tuottaa reaa-
isten tiedoista koottua tilan-
dhteistd saadut tiedot ja ra-

Kansallisen turvallisuusympériston nopeassa muutoksessa
korostuu. Valtioneuvoston kansliassa toimii valtioneuvosto
liaikaista turvallisuustapahtumatietoa ja toimivaltaisten vira
nekuvaa. Tilannekeskus yhdistéd eri viranomaisilta jams

men kansallisena yhteyspisteend muun muassa Eu . i ikseen méadritel-
lylld tavalla. T&lld hetkelld eduskunnassa on_késiteltdvéané tul i i valtioneu-
voston tilannekeskuksesta (HE 261/2016 vp):

Turvallisuusympériston kansainvélist

Jauksessa ja valvonnassa toi
koasiainhallintolain (204/20
ta sekd valvoa Suomen poli .
tustot kerddvét ase i ia ti uiden tietojen ohella ul-
[ esta kansalaispalveluna yllapita-
onkeruutehtdvien toteuttamisen

uhteita koskeva Wienin yleissopi-
issopimus (SopS 49 ja 50/1980)).

ii Viestintdvirasto, jonka tehtdvét mairi-
Viestintdvirastoon perustettiin vuoden 2014
erturvallisuuskeskus. Kyberturvallisuuskeskuk-
veluita koko yhteiskunnalle ja edistdd Suomen

turvauhkien ja loukkausten havainnointi ja selvittiminen

seka kybe n ylldpito. HAVARO-jédrjestelmé on huoltovarmuuskriit-
tisille toimijo e suunnattu tietoturvaloukkausten havainnointi- ja varoi-
tusjdrjestelma. tarkoitus on tuottaa tietoa tietoturvaloukkauksista, jotta organisaatiot voi-

vat suojautua lou tarvittaessa rajoittaa niiden aiheuttamia vahinkoja. Viestintivi-
rasto vastaa HAV telmén yllépidosta. Jarjestelmé on toteutettu yhdesséd Huoltovar-
muuskeskuksen kanssa’™¥Fisiksi Viestintdvirasto tarjoaa valtionhallinnon toimijoille GovHA-
VARO-palvelua.

Edelld késiteltyjen viranomaisten tehtidvit kuuluvat laajassa mielessé kansallisen turvallisuu-
den alaan. Kansallisen turvallisuuden ylldpitdmisen tai tiedonhankinnan kansalliseen turvalli-
suuteen kohdistuvista uhkista ei kuitenkaan voida katsoa olevan niiden tehtdvien ytimessa.
Tiedonhankintalakityéryhmédn mietintd mééritteli kansallisen turvallisuuden siviiliviranomai-
seksi suojelupoliisin, jonka lakisééteisen tehtdvdn ytimen muodostaa kansallisen turvallisuu-
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den suojaaminen. Témén esityksen keskeinen tavoite on sédddspohjan luominen suojelupolii-
sin tiedustelutoimivaltuuksille kansallisen turvallisuuden suojaamiseksi.

Suojelupoliisin tehtdvit

Suojelupoliisi on sisdministerion alainen valtakunnallinen poliisiyksikko, jonka tehtédvinéd on
poliisin hallinnosta annetun lain 10 §:n (860/2015) 1 momentin mukaan siséministerion ohja-
uksen mukaisesti torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteis-
kuntajirjestysté tai valtakunnan siséistd tai ulkoista turvallisuutta sekd suorittaa téllaisten ri-
kosten tutkintaa. Suojelupoliisin tulee myo6s yllépitdd ja kehi eistd valmiutta valtakunnan
turvallisuutta vaarantavan toiminnan estdmiseksi. Pykélén mentin mukaan sisdministerio
middrdd Poliisihallitusta kuultuaan tarkemmin ne asiaryh jotka kuuluvat suojelupoliisin
tutkittaviksi sekd pédttdd Poliisihallitusta kuultuaante
muiden poliisiyksikdiden vilisestid yhteistoiminnas i iiden vilisistd tut-
kintajdrjestelyistd. Poliisin hallintolain 10 § méérit ;
ne oikeushyvit - sisdinen turvallisuus, ulkoinen tur
tys-, joiden suojeleminen kuuluu suojelupolfigille.
uhkia, joiden torjuminen kuuluu suojelupoliis
oikeushyvilahtoisesti on ilmeisesti ha

vallisuusetuihin kohdistuvista uhki
miseksi suojelupoliisi tuott
omaisille ja ylimmén valtioj

atiota, jarjestetdén se hyddynnet-
dytddn muihin tarvittaviin toi-
isella toiminnalla, kotimaisil-
tiedusteluviranomaisilta. Viraston
ansainvilisen ja Suomen turvalli-

kuten esimerkiksi turvallisuusselvityslaissa
dettyjé tehtdvid.

elulla ja yllapltamalla ajantasaista kansallista ja kansainvilistd
tilannekuvaa sekd an: lla ja raportoimalla turvallisuusviranomaisille toimialaan kuulu-
vista olennaisista havainmoista. Tehtévd on tiedustelullinen ja sen toteuttaminen edellyttdé ak-
tiivista ja laaja-alaista Suomen turvallisuusympéristdn seurantaa ja ennakoivaa tiedonhankin-
taa. Suojelupoliisi tuottaa valtion keskeisiin turvallisuusetuihin kohdistuvien uhkien ennalta
estdmisen kannalta vélttimétontd ja analysoitua tietoa.

- Suojelupoliisi tekee sisdministeridlle vuosittain ehdotuksen tiedonhankintaprioriteeteiksi se-
k& tarvittaessa ehdotuksen prioriteettien muuttamiseksi.
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- Suojelupoliisin operatiiviset pddtehtavit ovat terrorismin torjunta seké ulkovaltojen tieduste-
lutoiminnan seuranta ja sen Suomen kannalta vahingollisten vaikutusten torjunta, estiminen ja
paljastaminen.

- Suojelupoliisi tekee yhteistyotd eri viranomaisten kanssa joukkotuhoaseiden levidmisen es-
tdmiseksi.

- Suojelupoliisi torjuu, estdd ja paljastaa valtion sisdiseen turvallisuuteen liittyvéaé vékivaltaista
radikalisoitumista ja laitonta dériliitkehdintda sekd seuraa jérjestdytyneen rikollisuuden kansal-
liselle turvallisuudelle aiheuttamia uhkia ja osallistuu toimi osalta Keskusrikospoliisin
yllépitdmédédn valtakunnalliseen tilannekuvaan kokonais- ja vasta rikollisuudesta seki tor-
juntatilanteesta.

- Suojelupoliisi laatii tarvittaessa valtiovierailui
arviot ja osallistuu vierailuiden ja kokouksien turva

- Suojelupoliisi vastaa toimialaansa kuulu
sekd yllapitdéd toimialansa kansallista ja kansa
siséltavin tilannekuvan vélittymisestd

hantuloa, maassa oleskelua ja
laansa liittyvissa asioissa.

iisestajpaljastamisesta ja my0Os niiden selvittdmi-
5, jos rikoslain 17 luvun 1 §:ssé tarkoitettu rikos
momentissa tarkoitettu rikos (térkedn rikoksen

sten osalta suojelupoliisin tehtdvind on niiden estdminen
esitutkinta suoritetaan Poliisihallituksen alaisessa polii-

rismiin 111ttyvan riko tutkinnan siten kuin suojelupoliisin ja Poliisihallituksen kanssa on

sovittu.

- Suojelupoliisi avustaa ja toimii yhteistyOsséd esitutkintaa suorittavan yksikon kanssa myds
muiden kuin edelld mainittujen Suomen siséisen ja ulkoisen turvallisuuden kannalta merkityk-
sellisten rikosten esitutkinnassa. Néité ovat esimerkiksi rikoslain 11 ja 14 luvuissa mainitut te-
ot.

Poliisin hallinnosta annetun lain 4 a §:n mukaan suojelupoliisin on ilmoitettava tehtéviinsé
kuuluvista yhteiskunnallisesti merkittévisté asioista sisdministerille seké liséksi poliisiylijohta-

15



LUONNOS 8.12.2017

jalle, jos niilld on merkittdvad vaikutusta muuhun poliisitoimeen. Séénnoksen perusteluiden
mukaan suojelupoliisilla on velvollisuus informoida myos tasavallan presidenttia, pdédministe-
rid ja ulkoasiainministerid ottaen huomioon heille sdédetyt ulko- ja turvallisuuspoliittiset teh-
tévét. Liséksi suojelupoliisi informoi eduskunnan perustuslaki-, hallinto- ja ulkoasiainvalio-
kuntia Suomen turvallisuustilanteen kehittymisesta.

Suojelupoliisille sdddetyn ennalta estdvin tehtdvian hoitamiseksi tiedonantovelvollisuutta tés-
mennetddn poliisin hallinnosta annetussa asetuksessa (158/1996). Asetuksen 8 §:n mukaan
suojelupoliisin tulee lakisddteisen tehtdvénsa toteuttamiseksi antaa viranomaisille ja yhteisdille
sellaisia ohjeita, neuvoja ja tietoja, jotka ovat tarpeen kansal rvallisuuden yllépitdmisek-
si tai sithen kohdistuvien loukkausten estdmiseksi.

Suojelupoliisin tiedonhankinta

tiedustelutoimintaan, joukkotuhoaseiden levittimiscen, ja dérilitkk@isii id rikoksia ja
hankkeita. Tehtdvén suorittaminen edellyttaasigtta ii téllaisis-
ta rikoksista ja hankkeista tietoa.

Julkisesti saatavilla olevan tiedon ha
ranomaistoimivaltuutta. Koska su ikokset pyritddn
valmistelemaan salassa, ei tiedonh isesti saatavilla
oleviin tietoihin. Suojelupoliisin on si i imi a, joka tehddin
salassa. Ollakseen tehokasta i i kohteelta.

Suojelupoliisille ei
tiedon hankkimista
poliisille sdddettyja

inen, joka toiminnassaan kéyttad
toimivaltuuksia.

sten selvittdmistehtdvit rajoittuvat
ikosten tutkintaan. Suojelupoliisi toimittaa

sanotuista poliisioikeudellisista periaatteista, perusoikeuk-
isesta (2 §), suhteellisuusperiaatteesta (3 §), vdhimméin
ssidonnaisuusperiaatteesta (5 §) sekd mahdollisuudesta
luopua tehtévaj . Yleiselld tasolla sdddetyt toiminnan periaatteet koskevat
kaikkien poliisitehtivien hoitoa ja kaikkea poliisivaltuuksien kayttod. Nama periaatteet ovat
neyit y@lillisesti uudelleen myds useiden poliisilakiin siséltyvien yksittéis-
ten sddnndsten sanar sta. Korostetun tirkeétd ndiden periaatteiden noudattaminen on
voimakeinojen kéyton yhteydessé ja salaisten tiedonhankintakeinojen yhteydessa sekéd yleen-
sékin puututtaessa poliisitoimenpiteiden yhteydessd muutoin olennaisin tavoin kansalaisten
oikeuspiiriin.

haitan periagit

Perusoikeuksien ja ihmisoikeuksien kunnioittamisesta koskevan poliisilain 1 luvun 2 §:n mu-
kaan poliisin on valtaansa kéyttiessdédn valittava ajateltavissa olevista vaihtoehdoista se, joka
parhaiten ja vihimmélla haitalla edistdd ndiden oikeuksien toteutumista.
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Suhteellisuusperiaatteella tarkoitetaan sité, ettd kéytettédvien keinojen ja niiden aiheuttamien
haittojen tulee olla jirkevéssd suhteessa tavoiteltuun padmaééraan. Suhteellisuusperiaatteen il-
maiseva poliisilain 1 luvun 3 § kuuluu seuraavasti: ’Poliisin toimenpiteiden on oltava puolus-
tettavia suhteessa tehtivén tarkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan paa-
méadradn, toimenpiteen kohteena olevan henkilon kéyttdytymiseen, ikéén, terveyteen ja muihin
vastaaviin hdneen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin vaikuttaviin
seikkoihin.

Suhteellisuusperiaatteen ajatuksen ilmentdvé erityissadnnds on liséksi poliisilain 1 luvun 9
§:ssé otsikolla ”Toimenpiteestd luopuminen ja sen siirtdmin ddnnoksen mukaan poliisilla
on oikeus luopua toimenpiteestd, jos sen loppuunsaattaminef¥o1s1 johtaa tavoiteltavaan tulok-
seen néhden kohtuuttomiin seurauksiin. Sdédnnckselld pyritdafiiestamédn sellaisten tilanteiden
syntymlnen Joissa poliisivaltuuksien kéyttd saattaisima sianosaiselle tai sivulliselle

ritettava puuttumatta kenenkéén oikeuksiin en
haittaa kuin on valttamatonté tehtéva i

Poliisitydssi ei saa kdyttda oliisitehtdvin yh-
teydessd on usein mahdolhsta ratkaisemiseksi. Valintaa
ohjaa vilttiméttom i ttoon se, josta aiheutuva
haitta j&d pienimmd [ i kayté i ité ttei poliisi voi valita sille itselleen
parhaiten sopivaa, | intd j i imi i en kiytdnnon merkitys ilmenee

ehkd selvi 3t i iisi j i an erityyppisten voimakeino-

elun edellytykset ndenniisesti olisivatkin ole-
ekuuntelulla ei todellista tavoitetta kuitenkaan
unohtamlnen merkitsisi silloin poliisitoimen-

Ja\ puuttumaan voimakkaasti ja sangen konkreettisestikin

keusasemaan. Tama korostaa ehdotonta lalnmukalsuuden

kin tehtévén yhteyde astaan tahin tehtavidn nimenomaisesti 111ttyv11n tarkoituksiin. Ei
ole siis sallittua kayttda~valtaa jonkin sellaisen tehtdvan ndennéiseen suorittamiseen, johon val-
lankaytto sindnsd voisi sopia, jos kuitenkin todellisena tavoitteena onkin luoda toimivaltaa ko-
konaan toiseen, sellaiseen toimenpiteeseen, johon puheena olevia valtuuksia ei olisi lainkaan
oikeutta liittdd. Poliisilain 1 luvun 5 §:n mukaan poliisi saa kdyttda toimivaltuuttaan vain sié-
dettyyn tarkoitukseen.
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Salaisten tiedonhankintakeinojen kdyton edellytykset

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteité,
joiden tavoitteena on estéé rikos, sen yritys tai valmistelu, kun henkil6én toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hinen syyl-
listyvén rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd valitto-
mésti aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd
muutoin saaduilla tiedoilla tarkoitetaan valittomésti henkilon omasta toiminnasta tehtyjd ha-
vaintoja ja ulkopuolisen henkilon antamia vihjetietoja ja muuta vélillistd selvitystd. Havaintoi-
hin ja muuten saatuihin tietoihin kuuluvat myds muun mua stiedustelutiedot, tarkkailu-
havainnot, muut vihjetiedot ja rikosanalyysilla tiedoista teht johtopéatokset. Edellytyksena
rikoksen estamiscksi sdddetyn tiedonhankintakeinon kaytollet@m, ettd téllaisten tietojen perus-
teella on muodostunut perusteltu oletus henkilon syyddis ikokseen (HE 224/2010 vp,
s. 89).

teitd, joiden tavoitteena on selvittia,
§m 1 momentissa tarkoitett aintojen tai sii-
td muuten saatujen tietojen Rikoksen paljastamisen
kisite viittaa rikoksen estannse A Selyittannigen valith,jaa aaseen alueeseen. Kyse ei
ole rikoksen selvitti - innam ki ami lytykset puuttuvat, eika

Oskddn ri ) { 2 . Rikoksen paljastamisesta
olisi jo tehty, mutta konkreet-
n syytd epdilld -kynnys ei ole

pnhankintakeinoista, joita suojelupoliisi saa
a salassa. Salaisia tiedonhankintakeinoja
untelun sijasta, televalvonta, televalvonta tele-
sella, tukiasematietojen hankkiminen, suunni-
tekmnen kuuntelu, teknlnen katselu, tekninen

'ntakemOJa voidaan kéyttGtapansa ja -tarkoituksensa mukaan ryhmitelld eri
tddn kohdistuvia teknisid tiedonhankintakeinoja ovat telekuunte-
lu, tietojen hankkimi untelun sijasta, televalvonta, televalvonta teleosoitteen tai tele-
pditelaitteen haltijan s muksella seki tekninen kuuntelu. Perinteisend henkilotiedonhan-
kintakeinona pidetéén tietoldhdetoimintaa ja siihen liittyvda tietoldhteen ohjattua kéyttdad. Tie-
toldhdetoiminnassa kohdehenkilod koskevia tietoja hankitaan vélikdden kautta. Tiedonhankin-
takeinon kéyttéjan ja joko vilikdden tai suoraan kohdehenkilon vélisessd vuorovaikutuksessa
kéytettédvid harhautusta siséltdvid henkildtiedonhankintakeinoja ovat peitelty tiedonhankinta,
peitetoiminta ja valeosto. Kohdehenkilon kdyttdytymisen teknisen havainnoinnin keinoja ovat
tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitel-
mallinen tarkkailu puolestaan perustuu kohdehenkilon kéyttdytymisen aistinvaraiseen havain-
nointin.

Salaisia tiedonh
tavoin. Kohdehen
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Salaisten tiedonhankintakeinojen kéyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1
momentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastami-
seksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun, tietojen hankkimisen tele-
kuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, henkilon teknisen seuran-
nan, teknisen laitetarkkailun, peitetoiminnan, valeoston, tietolihteen ohjatun kdyton ja valvo-
tun ldpilaskun yleisend lisdedellytyksend saman pykéldn 2 momentin mukaan on, ettd niilld
voidaan olettaa olevan erittéin tirked merkitys rikoksen estdmiselle tai paljastamiselle. Peite-
toiminnan ja valeoston kdyttdiminen edellyttdd lisdksi, ettd kdyttd on valttdmatontd rikoksen
estdmiseksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kédytélle on poliisilaissa asetettu
Ja erityisid edellytyksid. Salaisten tiedonhankintakeinojen ka
ennen kaikkea ne yksiloidyt rikokset, joiden estdmiseks

tiedonhankintakeinoja koskevissa sdannoksissi o
tyksid. Kokoavasti voidaan todeta, ettd suojelupoli

sanottuja yleisid edellytyksid
n erityisind edellytyksind ovat
einoa voidaan kayttad. Eri
ita erityisid edelly-

terrorismirikosten ja rikoslain 12 luvussa ra
ten estdmiseksi.
Rikoksen paljastamiseen ylld mainittuj isia ti inoj i 14 vain,

Salaisten tiedonhankintakei
set periaatteet, joilla on térk

henkil6- ja rikosléh
kittaessa tletoa vain

aiseen henkiloon tai kdyttdd han-
an perustellusti olettaa tulevai-
dyttavadn rikokseen tai sellai-
rikostorjunnallista perustetta ei ole
inon kdyttd ole mahdollista. Muun
va avointen l&hteiden seurantaan, poliisin

ojelupoliisi yhteistyoverkostonsa kautta

a tai sen esitdissa. SuOJelupolusln salaisten tiedonhankin-
aa, ettei niitd voida kayttda tietojen hankkimiseksi valti-

tyoryhma kasitteli K std suojelupoliisin tiedonhankintatoimivaltuuksien ulottamisesta
hankkeiden torjuntaan. ¥yOryhmén loppuraportin mukaan suojelupoliisille olisi harkittava uu-
sia tiedustelullisia toimivaltuuksia, jotta se kykenee vastaamaan toimintaympéristonsd muu-
tokseen. Kyse olisi valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tarpeellis-
ten tietojen hankkimisesta tietoldhteind toimivilta henkil@iltd