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Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi lainséidéinnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdédettdvéksi uusi laki tietoliikennetiedustelusta siviilitiedustelussa se-
k& muutettavaksi poliisilakia niin, ettd sithen lisdttdisiin uusi 5 a luku, jossa séadettéisiin tie-
dustelumenetelmistd ja niiden kéytostd siviilitiedustelussa. Liséksi esityksessd ehdotetaan
muutettavaksi lakia poliisin hallinnosta, lakia henkil6tietojen késittelysté poliisitoimessa, ri-
koslakia, esitutkintalakia, pakkokeinolakia ja lakia oikeudenkdynnin julkisuudesta yleisissé
tuomioistuimissa. Esitys liittyy samanaikaisesti annettaviin sen esityksiin, joissa ehdo-
tetaan saddettiviksi uusi sotilastiedustelulaki ja uusi laki tiedustelutoiminnan valvonnasta.

maan niin vahéaiseksi kuin tledustelutmmmnan
vaatimukset huomioon ottaen on mah

Tiedustelumenetelmid koskevasta
osin poliisilain 5 luvun salaisiin tie
si paikkatiedustelu, jéiljentéi arten ja tietojen
elmien tarkoitukse-
ti uhkaavasta toiminnasta

lisuuden suojaamiseksi.

omioistuin pééttdisi myos paikka-
ojaamaan paikkaan tai paikkaan, johon ei

le. Tiedon kéyttotarkoitussidonnaisuuden johdosta luovut-
iukoiksi.

Poliisilain 5 a [agmssa sdddettaisin yhteistyostd sotilastiedusteluviranomaisen ja muiden vi-
ranomaisten kanssa, laisen tiedonhankinnan yhteensovittamisesta suojelupoliisin, soti-
lastiedusteluviranoma skusrikospoliisin ja muun viranomaisen virkamiesten tyoturval-
lisuuden varmistamise

Poliisilain 5 a luvussa seké laissa tietoliikennetiedustelusta siviilitiedustelussa saddettéisiin jél-
jentdmiskielloista, kuuntelu- ja katselukielloista seka tiedustelukiellosta. Erdiden ammattiryh-
mien viestintd nauttisi korostettua suojaa siviilitiedustelulta. Tiedustelumenetelmien kéytosté
tulisi tiettyjen edellytysten tdyttyessd ilmoittaa niiden kohteille.

Suojelupoliisin tiedustelullisten toimivaltuuksien lisdéintymisen my6td sen esitutkinta- ja pak-
kokeinotoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen oikeudenkdynnin turvaa-
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miseksi. Tdma ei estdisi suojelupoliisin mahdollisuutta osallistua esitutkintaviranomaisen suo-
rittamaan esitutkintaan asiantuntijaviranomaisen ominaisuudessa.

Tiedustelullisten toimivaltuuksien ja todenndkoisen resurssien lisddntymisen mydta suojelupo-
liisiin kohdistettavan laillisuusvalvonnan merkitys korostuu. Suojelupoliisin toiminnan val-
vontaa ehdotetaan tehostettavaksi tissé esityksessd. Suojelupoliisin olisi annettava tieto tiedus-
teluvaltuutetulle sille myoOnnetyistd tuomioistuimen péétoksistd ja luvista mahdollisimman
pian tuomioistuimen péatoksen jilkeen. Suojelupoliisin olisi myds mahdollisimman pian il-
moitettava tiedusteluvaltuutetulle muita tiedustelumenetelmié koskevista péétoksistd, siviili-
tiedustelun suojaamisesta, ilmaisukiellosta ja rikostorjunta tettavan tiedon siirtdmisté
koskevista padtoksista.

Tdhén esitykseen liittyvissé esityksessé tiedustelu
ehdotetaan perustettavaksi riippumaton oikeudelli
voisi tiedustelutoimintaa reaaliaikaisesti.

Esitys liittyy my06s perustuslain 10 §:n tar i i i en. Luot-
tamuksellisen viestin suojaan puuttuvat toimi
muutokseen.

Kaikki tiedustelutoimintaan liitt
lisi saattaa perustuslakivaliokunnan

Lait ehdotetaan tulemaan vo
vahvistettu.
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YLEISPERUSTELUT
1 Johdanto

Suomen turvallisuusympéristd on viime vuosina merkittdvésti muuttunut ja digitalisoitunut.
Sisdiseen ja ulkoiseen turvallisuuteen kohdistuvat uhat limittyvét toisiinsa entistd 1&heisem-
min. Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat ldhes poikkeuksetta kan-
sainvélistd alkuperdd tai niilld on kytkoksid maamme ulkopuolelle. Uhkien kansainvélisesti
luonteesta seuraa, ettd niiden taustalla olevat tahot ovat verkostoituneet eri maiden alueelle.
Osalliset kommunikoivat yli valtiorajojen. Viestintéteknolo ea kehitys on tehostanut ja
helpottanut Suomelle uhan muodostavien tahojen vélisté ral ittdvaa yhteydenpitoa ja ver-
kostoitumista sekd nopeuttanut uhkien kansainvalistymista. ien taustalla olevien valtiollis-
ten ja ei-valtiollisten tahojen tunnistaminen ja niidende

suuden toimia tehokkaasti. Teknologian kehittymi
suutta vaarantavien tekojen toteuttamisen ent sta ly
seurauksin. Tietoverkossa toteutettavia hyo
sen painostuksen vélineind ja vakavassa kri
voimakeinojen ohella.

Kansallisesta turvallisuudesta vas
téd toimialallaan sellaisia vahingolli
térkeiksi miellettyja kansallj
Suomen rajojen ulkopuoleltas
kitystd uhkien toteuttamisessa. i vat Vlranomalset harjoitta-

tenkaan ole laissa
padosin rikostorjun
ehtoisen yhteisty6

ojelupoliisilla, on merkittdva rooli
teisten uhkien torjunnassa. Suojelupoliisi
n torjua sellaisia hankkeita ja rikoksia,
jestysté tai valtakunnan sisdisté tai ulkoista tur-
..... kintaa. Suojelupoliisin tulee my0s yllépitdd ja

n te htavansa mukaista jatkuvaa turvallisuustiedustelua seka yl-
allisuusympariston kansallista ja kansainvilisté tilannekuvaa

valtuudet perustuvat poliisin toimintaa koskeviin yleisla-
ekd esitutkinta- ja pakkokeinolakiin. Tiedonhankintatoimival-
oksen ennalta estdmiseen, paljastamiseen ja selvittdmiseen sekd
torjumiseen.

tuuksien kaytto on s
joissain tapauksissa vaa

Puolustusministerion hallinnonalalle kuuluva puolustusvoimat vastaa Suomen sotilaallisesta
puolustamisesta. Sotilastiedustelun tehtdvét liittyvét sotilasstrategisen tilannekuvan muodos-
tamiseen ja ylldpitdmiseen sekd kansainvélisten tehtdvien turvallisuuteen. Sotilastiedustelusta
ei ole nimenomaisia sddnnoksid laissa. Puolustusvoimien sotilasvastatiedustelu vastaa, suoje-
lupoliisille laissa sdddettyd toimivaltaa rajoittamatta, sotilaallisen maanpuolustuksen alalla
Suomeen kohdistuvan laittoman tiedustelutoiminnan ja sotilaallisen maanpuolustuksen tarkoi-
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tusta vaarantavien rikosten estdmisestd, mutta ei kuitenkaan niihin liittyvasta rikostutkinnasta,
joka kuuluu suojelupoliisin vastuulle.

Puolustusministerié asetti 13.12.2013 tyéryhmédn kehittdméédn lainsdddéntod turvallisuusvi-
ranomaisten, erityisesti suojelupoliisin ja puolustusvoimien, tiedonhankintakyvyn parantami-
seksi. Tavoitteena oli selvittdd lainsdddannon tila turvallisuusviranomaisten tiedonhankintaa
koskevan toimivaltuussdéntelyn osalta. Tavoitteena oli myos arvioida, kuinka kansallisesta
turvallisuudesta erityisesti tietoverkoissa esiintyvien uhkien torjumiseksi voitaisiin huolehtia
paremmin.

uomalaisen tiedustelulain-
intd). Tiedonhankintalakityd-
sta. Tata tarkoitusta varten
jotka voitaisiin val-

Tyoéryhmi luovutti mietintdnsé puolustusministeriolle 14.1.
sdddinnon suuntaviivoja. T1edonhank1ntalak1tyoryhman

ryhmé esitti, ettd siviili- ja sotilastiedustelulle luodaangs?
se ehdotti, ettd kidynnistettiisiin yksi tai useampia
mistella toimialakohtaisesti. Tassd yhteydessa tulis
tai muuta poliittisessa ohjauksessa tapahtuvaa val

Tiedonhankintalakityéryhmén mietinndsté jér) laadittu
yhteenveto on julkaistu 30.6.2015. jat padsaiantoisesti Kai i ustelua
koskevan lainsdddannon kehittdmista.

lut sisdministerion asettama 1 i SC ta sekd valvon-
nan kehittdmisti selvittdnyt 9. j issa (Sisdminis-

terion julkaisu 28/2014) todet i j ' iisi b ja t01mlvaltuuks1a kehite-
tddn merkittavasti tig n laillisuusvalvonnan ja
parlamentaarisen vé : voisi olla esimerkiksi uusien tuo-

mioistuinlupien edefljttamisestagja valvontaelimen perustamisesta.
Jos suojelupa i , tien merkitys edelleen kasvaa,

ottavaa. Samoin, jos suojelupoliisin tiedus-
ukaisen oikeudenkdynnin turvaamiseksi
altuuksien rajoittamista. Suojelupoliisi
esitutkintaan asiantuntijaviranomaisen ominai-

liSta. Hallitusohjelman mukaisesti tavoitteena on vahvistaa

Hisesti, Euroopan unionissa ja kansainvélisessd yhteistyGs-
rjuntaa. Halhtus esittdd ohjelmassa sdéidosperustaa ulkomaan-
tiedustelulle ja tieto edustelulle. Lainsédéddénnon my6td halutaan kyetd vastaamaan ai-
empaa paremmin turvallistusympariston muutoksiin ja Suomea koskeviin uudenlaisiin uhkiin.
Samalla painotetaan, ettd valmistelun yhteydessé kiinnitetd&in huomiota perus- ja ihmisoikeuk-
sien toteutumiseen.

Sisdministerio kdynnisti siviilitiedustelua koskevan hankkeen, puolustusministerio sotilastie-
dustelua koskevan hankkeen ja oikeusministerid perustuslain mahdollista muuttamista koske-
van hankkeen. Kolmen eri tyoryhmédn hankkeita péétettiin valmistella kiintedssé yhteistyossa.
Lisiksi todettiin, etté litkenne- ja viestintdministerid tarjoaa asiantuntija-apua tyoryhmille di-
gitalisaatiokehityksen huomioimisessa. Edelleen sisdministerio asetti parlamentaarisen seuran-
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taryhmén tiedustelulainsdddédnndn uudistamiseen liittyville hankkeille. Seurantaryhmén tarkoi-
tuksena oli toimia linkkind lainsdéddédntohankkeiden ja eduskunnan vélilla, jotta eduskunta olisi
jatkuvasti tietoinen hankkeiden etenemisesta.

Sisdministerion hankkeen tavoitteena oli keskittyé siviilitiedustelua koskevan lainsdddannén
valmisteluun. Hankkeen keskeisin tavoite oli kansallisen turvallisuuden parantaminen. Tavoit-
teena oli parantaa turvallisuusviranomaisten kykyéd ennakoida ja estdé toimialallaan sellaisia
vahingollisia tekoja ja toimenpiteitd, jotka voivat vaarantaa erityisen tirkeitd kansallisia etuja.

ksia valtion turvallisuuteen
tehtdvédni on yhteistyOssé eri-
orismiin, laittomaan tieduste-
seka valtion turvallisuutta

Suojelupoliisille ei télld hetkelld ole sdédetty erityisid toimi
liittyvéin uhkatiedon hankkimiseksi. Suojelupoliisin térkeimy
tyisesti keskusrikospoliisin kanssa ennalta estéé ja palJastaa

lutoimintaan, joukkotuhoaseiden levittimiseen ja ié i
vaarantavaan jérjestdytyneeseen rikollisuuteen k

Tavoitteena on valmistella siviilitiedustelua
suojelupoliisin tiedonhankintaa poliisi ]

mitiedusteluun seka tietolitkenne
vaiheittain ottaen huomioon perus
tiedustelun ja samanaikaise
kevien sddnndsten tulisi olla

tarkistettiin 9.2.2017 koskemaan
illisuusvalvonnan jérjestamisté
jarjestelmédd koskevan lainsda-

dn selvittdmadn ja valmistelemaan luot-
gvan perustuslakisdéntelyn tarkistamista. Asian-
setettavaa parlamentaarista Valmistelua varten

3 kansa isen turvallisuuden suojaamiseksi vélttimattomista
in suojaan. Oikeusministerion ehdotus perustuslain tarkis-
hméi ehdotti perustuslain 10 §:48 muutettavaksi niin, ettd

yKksistd. Lailla voitaisiin ehdotuksen mukaan séétiad valttdmét-

: dsalaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka koti-

rauhaa vaarantavien torjunnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja

vapaudenmenetyksen atkana seki tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sel-
laisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

laisuuden rajoi ami
tomistéd rajoituksista

2 Nykytila
2.1 Muuttuva turvallisuusympéristo

Sisdisen turvallisuuden strategia hyvéksyttiin valtioneuvostossa 5.10.2017. Strategia pohjau-
tuu toukokuussa 2016 eduskunnalle annettuun sisdisen turvallisuuden selontekoon. Strategian
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mukaankin Suomen turvallisuusympéristd on kiistatta monimutkaistunut. Uudet haasteet ja
tehtivét edellyttdvét viranomaisilta asianmukaista suorituskykyd. Turvallisuusviranomaisten
ydintoimintojen ja palvelutason on oltava turvattuja. Turvallisuusympériston muutoksiin on
vastattava ajanmukaistamalla turvallisuusviranomaisten tilannekuvaa, toimivaltuuksia sekd
parantamalla viranomaisten suorituskykyé. Nyt yhteiskunnan mahdollisuudet reagoida kansal-
liseen turvallisuuteen kohdistuviin uhkiin ovat merkittdvéssd epdsuhdassa uhkien toteutumi-
sesta aiheutuvien vahinkojen kanssa.

Uusien uhkien ilmenemismuotoja ovat strategian mukaan esimerkiksi terrorismi sekd hybr1d1—
Ja kyberuhkat, jotka voivat olla myds voimapolitiikan véline voitteena on, etti sisdminis-
teridn ja valtioneuvoston kokonaistilannekuva seki siviilitiedustelulla hankittu analysoitu tieto
on kaikkien kansallisen turvallisuuden suojaamiseen osallistugden toimijoiden kdytossé oikea-
aikaisesti. Tavoitteena on lisdksi parantaa turvallisuus n toimintavalmiutta ja suo-
rituskykyd muuttuneen toimintaympéristn vaatim alla toimivaltuuk-
sia, varautumista, toimintamalleja ja V01rnavar01a
strategisen turvallisuusviestinndn osaamista
joiden yhteistyolld tahallisen ja tarkoitusp
turvallisuusvaikutuksia.

Valtioneuvosto antoi eduskunnalle 19%
(VNS 5/2016 vp) sekd 17.6.201
6/2016 vp). Molemmat selonteot pe
turvallisuuskésitteeseen.
selontckoa. Sisdisen
sekd puolustusselonteko

ja muuttuvat nopeasti. Tilanteen ennustetta-
ikd turvallisuustilanteessa ole ndhtévissd
rvallisuuden merkitys on korostunut ja

ukaan Vendjdn ja linnen suhteiden huononeminen, kan-
ja laajamittainen laiton maahantulo ovat merkittdvimmat
sympdristossid. Selonteon mukaan hybridivaikuttamisen
ovat lisdéntyneet ja sisdisen turvallisuuden viranomaisilla
ettd riittdvit voimavarat pitkdkestoisenkin tilanteen hallit-
a b ja muiden toimijoiden informaatiovaikuttaminen on tunnistetta-
va ja siithen on pyst rastaamaan. Muuttuneessa tilanteessa korostuvat valtiollisen péé-
toksenteon ja ulkorajojei’koskemattomuuden turvaaminen. Uudet jannitteet valtioiden vélilla
ovat myds mahdollisia. Lisdksi ulkomaisten tiedustelupalveluiden toiminta Suomessa on pa-
lannut kylmén sodan tasolle. Henkildldhteisiin perustuvan tiedustelun rinnalle on tullut tieto-
verkoissa tapahtuva tiedustelu. Kriittiseen infrastruktuuriin kohdistuvat hdiriét voivat vaikut-
taa suureen madrdén ihmisid. Selonteon mukaan keskeisid sisdiseen turvallisuuteen vaikuttavia
elementtejd ovat esimerkiksi huoltovarmuus, digitalisaatio, kyberturvallisuus ja perusinfra-
struktuuri sekd niiden voimakas keskindisriippuvuus.

tulee olla seki Kyl
semiseksi. Myos valti
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Ulko- ja turvallisuuspolitiikan selonteon mukaan voimakas muutos ulko- ja turvallisuuspoli-
tiikan toimintaympéristossé jatkuu niin Suomen léhialueilla kuin maailmanlaajuisesti. Valtiot
ja muut toimijat ovat entistd tiiviimmin ja moninaisemmin sitein yhteydessé toisiinsa ja toisis-
taan riippuvaisia. Toimintaympériston viimeaikainen muutos on luonut my6s uusia uhkia ja
epidvakautta. Kansainvélinen turvallisuustilanne on eurooppalaisesta nédkdkulmasta heikenty-
nyt viime vuosien aikana. Ulko- ja turvallisuuspoliittisen toimintaympériston muutoksilla on
monenlaisia vaikutuksia myds Suomen sisdiseen kehitykseen. Sisdiseen turvallisuuteen koh-
distuu niiden myoté uusia epdvarmuustekijoitd ja yhteiskunnan yleinen kriisinkestokyky jou-
tuu koetukselle.

Ulko- ja turvallisuuspolitiikan selonteon mukaan ulko-
teenasettelu, paatoksenteko ja vaikuttaminen perustuvat tiett
t01m1ntaympar1ston muuttujista ]a niistd syntyvistd mah
Ja analysoitava jatkuvasti. Tiedon ja analyysin poh;
ja tarvittaessa ulko- ja turvallisuuspolitiikan pai
Suomen ulko- ja turvallisuuspoliittisessa toi

turvallisuuspoliittinen tavoit-
toimintaympéristosté. Tietoa
ista ja uhista on hankittava
ukauttaa toimintaa

jen hyodyntamlsta laajan keinov
men on pystyttdva ennakoimaan toi muutosten aset-
tamiin vaatimuksiin. Sisdis a Suomen viran-
omaiset puutteellisesta kans aa i i ifkomaista saadak-
seen tietoa Suomen elintirkeist i i on kestamaton Jokaisella
valtiolla - myds Sug i tensa turvallisuudesta ja

iden turvallisuustilanteen hei-
epdvarmuuden laajemminkin yha

bridivaikuttaminen nousee ndkyvain asemaan.
initelmalliseksi toiminnaksi, jossa valtiollinen

1. erustuV1a painostuskeinoja, informaatio-operaatioita ja so-
L hyodyntdd kohdevaltion haavoittuvuuksia. Vaikuttaminen
voi kohdistu@ykohdevaltiofisniin pol ittiseen, taloudelliseen, sotilaalliseen kuin infrastruktuurin
rakenteisiin. @ ci yleensd ole kyse aseellista hyokkéystd valmistelevista
toimenpiteista, ‘painostustoimista, jotka tehokkuutensa johdosta tekevit aseel-
lisen hyokkdyksen ksi.

Digitalisoitumisen vaikutys turvallisuusympdriston kehittymiseen

Digitalisoitumisen vaikutusta turvallisuusympériston kehittymiseen ja kyberturvallisuutta ka-
sitellddn muun muassa Suomen kyberturvallisuusstrategiassa (Valtioneuvoston periaatepadtos
24.1.2013) ja puolustusministerion mietinndssd Suomalaisen tiedustelulainsdddédnnon suunta-
viivoja (tiedonhankintalakityéryhmédn mietintd) vuodelta 2015.

Kyberturvallisuusstrategia toteaa Suomen olevan tietoyhteiskuntana riippuvainen tietoverkko-
jen ja -jarjestelmien toiminnasta ja ndin ollen my®0s erittdin haavoittuvainen niihin kohdistuvil-
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le héiridille. Kybertoimintaympéristoon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan ai-
empaa vaarallisemmiksi yksittdisten ihmisten, yritysten seké koko yhteiskunnan kannalta. Uh-
kia muodostavat toimijat ovat ammattimaisempia kuin ennen ja nykyéén niihin voidaan laskea
kuuluviksi myos valtiolliset toimijat. Kybertoimintaympéristosséd toteutettavia hyokkéyksia
voidaan kéyttdd poliittisen ja taloudellisen painostuksen vélineind ja vakavassa kriisisséd yhte-
né vaikuttamiskeinona perinteisten sotilaallisten voimakeinojen ohella.

Tiedonhankintatyéryhmén mietinto késittelee digitalisoitumisen vaikutusta seké viestinnén et-
té tietoverkkoihin kohdistuvien uhkien ndkokulmasta. Viestinndllisestd ndkdkulmasta digitali-
soituminen mahdollistaa kansallista turvallisuutta uhkaavi jen aiempaa merkittivésti
laajemman ja monimuotoisemman verkostoitumisen. Tieto oja hyodynnetéén ndiden ta-
hojen keskuudessa vélineend viestid sellaisista suunnitelmista ja aikeista, jotka koskevat reaa-
limaailmassa toteutettavia tekoja. Teot voivat olla luen tilaallisia (aseellinen hyok-
kéys) tai ne voivat kohdistua muihin kansallisiin lliseen koskemat-
tomuuteen (Vakoilu terroriteot, kaksikéiytt('ituotte

en valtioon

Tiedonhankintalakityoryghma i 0 akoilun ja -operaatioiden merkitys
kasvaa tulevina i isestaan. i tillsoyat mahdollisuus toteuttaa kybertoimintaym-

kehityksen kannalta olennaiset ulkoval-
ensiivisen kyberkapasiteettinsa rakentamiseen.
peraatioista voidaan mainita muun muassa Uk-

r1st1ryhmlen mahdollisina tekotapoma tulevat kyseeseen kriittis-
avuutta haittaavat palvelunestohyokkdykset sekd SCADA-
valvomojirjestelmédn kaufta tehdyt tuhotyot, jotka pahimmillaan aiheuttavat mittavia henkil-

ja omaisuusvahinkoja.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen kyberturval-
lisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 30/2017). Tut-
kimuksen mukaan kansallinen kyberturvallisuustapahtumien havainnointikyky on puutteelli-
nen. Siksi tilannetietoisuus on heikko ja edellytykset estdi, rajoittaa ja toipua vakavista kyber-
hyokkiyksistd on rajallinen. Suomalaisen yhteiskunnan kaikkia elintirkeitd toimintoja seka
huoltovarmuuskriittisid yrityksié ei ole tdlld hetkelld suojattu riittdvilld tavalla erilaisia kybe-
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ruhkia vastaan ja my0s hédiridtilanteiden resilienssi (sietokyky) on edelleen osassa suojattavia
kohteita heikolla tasolla. Suomen lainséédéntda ei ole kyetty ajanmukaistamaan kyberturvalli-
suuden vaatimuksia vastaaviksi. Tiedustelulainsddddnnon uudistaminen arvioidaan vélttdmét-
toméksi havainnointikyvyn parantamiseksi.

2.2 Lainséiadinto ja kiytinto

Kansallisen turvallisuuden viranomaiskentti

Turvallisuusympariston muutosten ennakoinnissa ja niihin
kuisten valtion viranomaisten toiminnalla. Vaikka edelld o
liuhkat yhé ldheisemmin kietoutuvat toisiinsa, voidaan niitd
tarkoituksenmukaiseksi. Sotilaallisiin uhkiin varautyaais

lustusvoimat. Puolustusvoimien ja niiden osana sg
kasitelladn tdhdn esitykseen liittyvdssd puolustu
koskevassa esityksessa.

umisessa merkitystd on lu-
ettu, ettd sotilaalliset ja sivii-
keva perusjaottelu yhé katsoa

rautumiseen. Kaikkia niitd viranomai
suuden suojaamisen kannalta tai sivua
kasitelld tassa.

Poliisi on sisdisen turvallis
oikeus- ja yhteiskuntajarjest
taminen sekd rlkosten ennalta

ikokset kuin erikseen suojelupoliisin tut-
t rikokset. Keskusrikospoliisissa toimii niin sa-
avartiolaitos ja Tulli harjoittavat yhteistd rikos-
httavan Ja jérjestdytyneen rikollisuuden torjuntakohteita,
ikostiedustelumuistioita ja uhka-arvioita. Keskusrikospo-
stettu kyberrikostorjuntakeskus.

fuu muun muassa vikivaltaista radikalisoitumista ehkiisevin ja
ttuvan toiminnan yhteensovittaminen paikallistasolla.

s1 mainittuun tehtdva
sithen varhaisvaiheessa o

Muusta poliisiorganisaatiosta erotettiin 1.1.2016 poliisin valtakunnallisena yksikkoné toimiva
suojelupoliisi, jonka toimivaltuuksien kehittémistd tdmé esitys keskeisesti koskee. Suojelupo-
liisin tehtdvid késitellddn téstd syysta jdljempéand tarkemmin.

Kansallisen turvallisuuden ja valtiosuvereenisuuden kannalta merkitystd on Suomen ulkorajo-

jen valvonnalla ja rajaturvallisuudella. Niiden ylldpitdmisestd vastaa Rajavartiolaitos, jonka
tehtévistd sdddetddn rajavartiolaissa (578/2005). Rajanylityspaikoilla toimivaltainen viran-
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omainen on myds Tulli, joka tullin hallinnosta annetun lain (960/2012) mukaan vastaa muun
muassa ulkomaanliikenteen tullivalvonnasta. Sekd Rajavartiolaitos ettd Tulli huolehtivat
omiin tehtdviinsi liittyvien rikosten estdmisesté, paljastamisesta ja selvittdmisesta.

Maahanmuuttovirasto (Migri) késittelee ja ratkaisee maahantuloon, maassa oleskeluun, pako-
laisuuteen sekd Suomen kansalaisuuteen liittyvid asioita. Ulkomaalaisen maahantulon ja
maassaolon edellytysten arvioinnin kannalta merkitystd on silld, ettei ulkomaalaisen toimin-
nasta aiheudu vaaraa kansalliselle turvallisuudelle.

isen tilannetiedon merkitys
annekeskus, joka tuottaa reaa-
isten tiedoista koottua tilan-
dhteistd saadut tiedot ja ra-

Kansallisen turvallisuusympériston nopeassa muutoksessa
korostuu. Valtioneuvoston kansliassa toimii valtioneuvosto
liaikaista turvallisuustapahtumatietoa ja toimivaltaisten vira
nekuvaa. Tilannekeskus yhdistéd eri viranomaisilta jams

men kansallisena yhteyspisteend muun muassa Eu . i ikseen méadritel-
lylld tavalla. T&lld hetkelld eduskunnassa on_késiteltdvéané tul i i valtioneu-
voston tilannekeskuksesta (HE 261/2016 vp):

Turvallisuusympériston kansainvélist

Jauksessa ja valvonnassa toi
koasiainhallintolain (204/20
ta sekd valvoa Suomen poli .
tustot kerddvét ase i ia ti uiden tietojen ohella ul-
[ esta kansalaispalveluna yllapita-
onkeruutehtdvien toteuttamisen

uhteita koskeva Wienin yleissopi-
issopimus (SopS 49 ja 50/1980)).

ii Viestintdvirasto, jonka tehtdvét mairi-
Viestintdvirastoon perustettiin vuoden 2014
erturvallisuuskeskus. Kyberturvallisuuskeskuk-
veluita koko yhteiskunnalle ja edistdd Suomen

turvauhkien ja loukkausten havainnointi ja selvittiminen

seka kybe n ylldpito. HAVARO-jédrjestelmé on huoltovarmuuskriit-
tisille toimijo e suunnattu tietoturvaloukkausten havainnointi- ja varoi-
tusjdrjestelma. tarkoitus on tuottaa tietoa tietoturvaloukkauksista, jotta organisaatiot voi-

vat suojautua lou tarvittaessa rajoittaa niiden aiheuttamia vahinkoja. Viestintivi-
rasto vastaa HAV telmén yllépidosta. Jarjestelmé on toteutettu yhdesséd Huoltovar-
muuskeskuksen kanssa’™¥Fisiksi Viestintdvirasto tarjoaa valtionhallinnon toimijoille GovHA-
VARO-palvelua.

Edelld késiteltyjen viranomaisten tehtidvit kuuluvat laajassa mielessé kansallisen turvallisuu-
den alaan. Kansallisen turvallisuuden ylldpitdmisen tai tiedonhankinnan kansalliseen turvalli-
suuteen kohdistuvista uhkista ei kuitenkaan voida katsoa olevan niiden tehtdvien ytimessa.
Tiedonhankintalakityéryhmédn mietintd mééritteli kansallisen turvallisuuden siviiliviranomai-
seksi suojelupoliisin, jonka lakisééteisen tehtdvdn ytimen muodostaa kansallisen turvallisuu-
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den suojaaminen. Témén esityksen keskeinen tavoite on sédddspohjan luominen suojelupolii-
sin tiedustelutoimivaltuuksille kansallisen turvallisuuden suojaamiseksi.

Suojelupoliisin tehtdvit

Suojelupoliisi on sisdministerion alainen valtakunnallinen poliisiyksikko, jonka tehtédvinéd on
poliisin hallinnosta annetun lain 10 §:n (860/2015) 1 momentin mukaan siséministerion ohja-
uksen mukaisesti torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteis-
kuntajirjestysté tai valtakunnan siséistd tai ulkoista turvallisuutta sekd suorittaa téllaisten ri-
kosten tutkintaa. Suojelupoliisin tulee myo6s yllépitdd ja kehi eistd valmiutta valtakunnan
turvallisuutta vaarantavan toiminnan estdmiseksi. Pykélén mentin mukaan sisdministerio
middrdd Poliisihallitusta kuultuaan tarkemmin ne asiaryh jotka kuuluvat suojelupoliisin
tutkittaviksi sekd pédttdd Poliisihallitusta kuultuaante
muiden poliisiyksikdiden vilisestid yhteistoiminnas i iiden vilisistd tut-
kintajdrjestelyistd. Poliisin hallintolain 10 § méérit ;
ne oikeushyvit - sisdinen turvallisuus, ulkoinen tur
tys-, joiden suojeleminen kuuluu suojelupolfigille.
uhkia, joiden torjuminen kuuluu suojelupoliis
oikeushyvilahtoisesti on ilmeisesti ha

vallisuusetuihin kohdistuvista uhki
miseksi suojelupoliisi tuott
omaisille ja ylimmén valtioj

atiota, jarjestetdén se hyddynnet-
dytddn muihin tarvittaviin toi-
isella toiminnalla, kotimaisil-
tiedusteluviranomaisilta. Viraston
ansainvilisen ja Suomen turvalli-

kuten esimerkiksi turvallisuusselvityslaissa
dettyjé tehtdvid.

elulla ja yllapltamalla ajantasaista kansallista ja kansainvilistd
tilannekuvaa sekd an: lla ja raportoimalla turvallisuusviranomaisille toimialaan kuulu-
vista olennaisista havainmoista. Tehtévd on tiedustelullinen ja sen toteuttaminen edellyttdé ak-
tiivista ja laaja-alaista Suomen turvallisuusympéristdn seurantaa ja ennakoivaa tiedonhankin-
taa. Suojelupoliisi tuottaa valtion keskeisiin turvallisuusetuihin kohdistuvien uhkien ennalta
estdmisen kannalta vélttimétontd ja analysoitua tietoa.

- Suojelupoliisi tekee sisdministeridlle vuosittain ehdotuksen tiedonhankintaprioriteeteiksi se-
k& tarvittaessa ehdotuksen prioriteettien muuttamiseksi.
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- Suojelupoliisin operatiiviset pddtehtavit ovat terrorismin torjunta seké ulkovaltojen tieduste-
lutoiminnan seuranta ja sen Suomen kannalta vahingollisten vaikutusten torjunta, estiminen ja
paljastaminen.

- Suojelupoliisi tekee yhteistyotd eri viranomaisten kanssa joukkotuhoaseiden levidmisen es-
tdmiseksi.

- Suojelupoliisi torjuu, estdd ja paljastaa valtion sisdiseen turvallisuuteen liittyvéaé vékivaltaista
radikalisoitumista ja laitonta dériliitkehdintda sekd seuraa jérjestdytyneen rikollisuuden kansal-
liselle turvallisuudelle aiheuttamia uhkia ja osallistuu toimi osalta Keskusrikospoliisin
yllépitdmédédn valtakunnalliseen tilannekuvaan kokonais- ja vasta rikollisuudesta seki tor-
juntatilanteesta.

- Suojelupoliisi laatii tarvittaessa valtiovierailui
arviot ja osallistuu vierailuiden ja kokouksien turva

- Suojelupoliisi vastaa toimialaansa kuulu
sekd yllapitdéd toimialansa kansallista ja kansa
siséltavin tilannekuvan vélittymisestd

hantuloa, maassa oleskelua ja
laansa liittyvissa asioissa.

iisestajpaljastamisesta ja my0Os niiden selvittdmi-
5, jos rikoslain 17 luvun 1 §:ssé tarkoitettu rikos
momentissa tarkoitettu rikos (térkedn rikoksen

sten osalta suojelupoliisin tehtdvind on niiden estdminen
esitutkinta suoritetaan Poliisihallituksen alaisessa polii-

rismiin 111ttyvan riko tutkinnan siten kuin suojelupoliisin ja Poliisihallituksen kanssa on

sovittu.

- Suojelupoliisi avustaa ja toimii yhteistyOsséd esitutkintaa suorittavan yksikon kanssa myds
muiden kuin edelld mainittujen Suomen siséisen ja ulkoisen turvallisuuden kannalta merkityk-
sellisten rikosten esitutkinnassa. Néité ovat esimerkiksi rikoslain 11 ja 14 luvuissa mainitut te-
ot.

Poliisin hallinnosta annetun lain 4 a §:n mukaan suojelupoliisin on ilmoitettava tehtéviinsé
kuuluvista yhteiskunnallisesti merkittévisté asioista sisdministerille seké liséksi poliisiylijohta-
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jalle, jos niilld on merkittdvad vaikutusta muuhun poliisitoimeen. Séénnoksen perusteluiden
mukaan suojelupoliisilla on velvollisuus informoida myos tasavallan presidenttia, pdédministe-
rid ja ulkoasiainministerid ottaen huomioon heille sdédetyt ulko- ja turvallisuuspoliittiset teh-
tévét. Liséksi suojelupoliisi informoi eduskunnan perustuslaki-, hallinto- ja ulkoasiainvalio-
kuntia Suomen turvallisuustilanteen kehittymisesta.

Suojelupoliisille sdddetyn ennalta estdvin tehtdvian hoitamiseksi tiedonantovelvollisuutta tés-
mennetddn poliisin hallinnosta annetussa asetuksessa (158/1996). Asetuksen 8 §:n mukaan
suojelupoliisin tulee lakisddteisen tehtdvénsa toteuttamiseksi antaa viranomaisille ja yhteisdille
sellaisia ohjeita, neuvoja ja tietoja, jotka ovat tarpeen kansal rvallisuuden yllépitdmisek-
si tai sithen kohdistuvien loukkausten estdmiseksi.

Suojelupoliisin tiedonhankinta

tiedustelutoimintaan, joukkotuhoaseiden levittimiscen, ja dérilitkk@isii id rikoksia ja
hankkeita. Tehtdvén suorittaminen edellyttaasigtta ii téllaisis-
ta rikoksista ja hankkeista tietoa.

Julkisesti saatavilla olevan tiedon ha
ranomaistoimivaltuutta. Koska su ikokset pyritddn
valmistelemaan salassa, ei tiedonh isesti saatavilla
oleviin tietoihin. Suojelupoliisin on si i imi a, joka tehddin
salassa. Ollakseen tehokasta i i kohteelta.

Suojelupoliisille ei
tiedon hankkimista
poliisille sdddettyja

inen, joka toiminnassaan kéyttad
toimivaltuuksia.

sten selvittdmistehtdvit rajoittuvat
ikosten tutkintaan. Suojelupoliisi toimittaa

sanotuista poliisioikeudellisista periaatteista, perusoikeuk-
isesta (2 §), suhteellisuusperiaatteesta (3 §), vdhimméin
ssidonnaisuusperiaatteesta (5 §) sekd mahdollisuudesta
luopua tehtévaj . Yleiselld tasolla sdddetyt toiminnan periaatteet koskevat
kaikkien poliisitehtivien hoitoa ja kaikkea poliisivaltuuksien kayttod. Nama periaatteet ovat
neyit y@lillisesti uudelleen myds useiden poliisilakiin siséltyvien yksittéis-
ten sddnndsten sanar sta. Korostetun tirkeétd ndiden periaatteiden noudattaminen on
voimakeinojen kéyton yhteydessé ja salaisten tiedonhankintakeinojen yhteydessa sekéd yleen-
sékin puututtaessa poliisitoimenpiteiden yhteydessd muutoin olennaisin tavoin kansalaisten
oikeuspiiriin.

haitan periagit

Perusoikeuksien ja ihmisoikeuksien kunnioittamisesta koskevan poliisilain 1 luvun 2 §:n mu-
kaan poliisin on valtaansa kéyttiessdédn valittava ajateltavissa olevista vaihtoehdoista se, joka
parhaiten ja vihimmélla haitalla edistdd ndiden oikeuksien toteutumista.
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Suhteellisuusperiaatteella tarkoitetaan sité, ettd kéytettédvien keinojen ja niiden aiheuttamien
haittojen tulee olla jirkevéssd suhteessa tavoiteltuun padmaééraan. Suhteellisuusperiaatteen il-
maiseva poliisilain 1 luvun 3 § kuuluu seuraavasti: ’Poliisin toimenpiteiden on oltava puolus-
tettavia suhteessa tehtivén tarkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan paa-
méadradn, toimenpiteen kohteena olevan henkilon kéyttdytymiseen, ikéén, terveyteen ja muihin
vastaaviin hdneen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin vaikuttaviin
seikkoihin.

Suhteellisuusperiaatteen ajatuksen ilmentdvé erityissadnnds on liséksi poliisilain 1 luvun 9
§:ssé otsikolla ”Toimenpiteestd luopuminen ja sen siirtdmin ddnnoksen mukaan poliisilla
on oikeus luopua toimenpiteestd, jos sen loppuunsaattaminef¥o1s1 johtaa tavoiteltavaan tulok-
seen néhden kohtuuttomiin seurauksiin. Sdédnnckselld pyritdafiiestamédn sellaisten tilanteiden
syntymlnen Joissa poliisivaltuuksien kéyttd saattaisima sianosaiselle tai sivulliselle

ritettava puuttumatta kenenkéén oikeuksiin en
haittaa kuin on valttamatonté tehtéva i

Poliisitydssi ei saa kdyttda oliisitehtdvin yh-
teydessd on usein mahdolhsta ratkaisemiseksi. Valintaa
ohjaa vilttiméttom i ttoon se, josta aiheutuva
haitta j&d pienimmd [ i kayté i ité ttei poliisi voi valita sille itselleen
parhaiten sopivaa, | intd j i imi i en kiytdnnon merkitys ilmenee

ehkd selvi 3t i iisi j i an erityyppisten voimakeino-

elun edellytykset ndenniisesti olisivatkin ole-
ekuuntelulla ei todellista tavoitetta kuitenkaan
unohtamlnen merkitsisi silloin poliisitoimen-

Ja\ puuttumaan voimakkaasti ja sangen konkreettisestikin

keusasemaan. Tama korostaa ehdotonta lalnmukalsuuden

kin tehtévén yhteyde astaan tahin tehtavidn nimenomaisesti 111ttyv11n tarkoituksiin. Ei
ole siis sallittua kayttda~valtaa jonkin sellaisen tehtdvan ndennéiseen suorittamiseen, johon val-
lankaytto sindnsd voisi sopia, jos kuitenkin todellisena tavoitteena onkin luoda toimivaltaa ko-
konaan toiseen, sellaiseen toimenpiteeseen, johon puheena olevia valtuuksia ei olisi lainkaan
oikeutta liittdd. Poliisilain 1 luvun 5 §:n mukaan poliisi saa kdyttda toimivaltuuttaan vain sié-
dettyyn tarkoitukseen.
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Salaisten tiedonhankintakeinojen kdyton edellytykset

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteité,
joiden tavoitteena on estéé rikos, sen yritys tai valmistelu, kun henkil6én toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hinen syyl-
listyvén rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd valitto-
mésti aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd
muutoin saaduilla tiedoilla tarkoitetaan valittomésti henkilon omasta toiminnasta tehtyjd ha-
vaintoja ja ulkopuolisen henkilon antamia vihjetietoja ja muuta vélillistd selvitystd. Havaintoi-
hin ja muuten saatuihin tietoihin kuuluvat myds muun mua stiedustelutiedot, tarkkailu-
havainnot, muut vihjetiedot ja rikosanalyysilla tiedoista teht johtopéatokset. Edellytyksena
rikoksen estamiscksi sdddetyn tiedonhankintakeinon kaytollet@m, ettd téllaisten tietojen perus-
teella on muodostunut perusteltu oletus henkilon syyddis ikokseen (HE 224/2010 vp,
s. 89).

teitd, joiden tavoitteena on selvittia,
§m 1 momentissa tarkoitett aintojen tai sii-
td muuten saatujen tietojen Rikoksen paljastamisen
kisite viittaa rikoksen estannse A Selyittannigen valith,jaa aaseen alueeseen. Kyse ei
ole rikoksen selvitti - innam ki ami lytykset puuttuvat, eika

Oskddn ri ) { 2 . Rikoksen paljastamisesta
olisi jo tehty, mutta konkreet-
n syytd epdilld -kynnys ei ole

pnhankintakeinoista, joita suojelupoliisi saa
a salassa. Salaisia tiedonhankintakeinoja
untelun sijasta, televalvonta, televalvonta tele-
sella, tukiasematietojen hankkiminen, suunni-
tekmnen kuuntelu, teknlnen katselu, tekninen

'ntakemOJa voidaan kéyttGtapansa ja -tarkoituksensa mukaan ryhmitelld eri
tddn kohdistuvia teknisid tiedonhankintakeinoja ovat telekuunte-
lu, tietojen hankkimi untelun sijasta, televalvonta, televalvonta teleosoitteen tai tele-
pditelaitteen haltijan s muksella seki tekninen kuuntelu. Perinteisend henkilotiedonhan-
kintakeinona pidetéén tietoldhdetoimintaa ja siihen liittyvda tietoldhteen ohjattua kéyttdad. Tie-
toldhdetoiminnassa kohdehenkilod koskevia tietoja hankitaan vélikdden kautta. Tiedonhankin-
takeinon kéyttéjan ja joko vilikdden tai suoraan kohdehenkilon vélisessd vuorovaikutuksessa
kéytettédvid harhautusta siséltdvid henkildtiedonhankintakeinoja ovat peitelty tiedonhankinta,
peitetoiminta ja valeosto. Kohdehenkilon kdyttdytymisen teknisen havainnoinnin keinoja ovat
tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitel-
mallinen tarkkailu puolestaan perustuu kohdehenkilon kéyttdytymisen aistinvaraiseen havain-
nointin.

Salaisia tiedonh
tavoin. Kohdehen
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Salaisten tiedonhankintakeinojen kéyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1
momentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastami-
seksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun, tietojen hankkimisen tele-
kuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, henkilon teknisen seuran-
nan, teknisen laitetarkkailun, peitetoiminnan, valeoston, tietolihteen ohjatun kdyton ja valvo-
tun ldpilaskun yleisend lisdedellytyksend saman pykéldn 2 momentin mukaan on, ettd niilld
voidaan olettaa olevan erittéin tirked merkitys rikoksen estdmiselle tai paljastamiselle. Peite-
toiminnan ja valeoston kdyttdiminen edellyttdd lisdksi, ettd kdyttd on valttdmatontd rikoksen
estdmiseksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kédytélle on poliisilaissa asetettu
Ja erityisid edellytyksid. Salaisten tiedonhankintakeinojen ka
ennen kaikkea ne yksiloidyt rikokset, joiden estdmiseks

tiedonhankintakeinoja koskevissa sdannoksissi o
tyksid. Kokoavasti voidaan todeta, ettd suojelupoli

sanottuja yleisid edellytyksid
n erityisind edellytyksind ovat
einoa voidaan kayttad. Eri
ita erityisid edelly-

terrorismirikosten ja rikoslain 12 luvussa ra
ten estdmiseksi.
Rikoksen paljastamiseen ylld mainittuj isia ti inoj i 14 vain,

Salaisten tiedonhankintakei
set periaatteet, joilla on térk

henkil6- ja rikosléh
kittaessa tletoa vain

aiseen henkiloon tai kdyttdd han-
an perustellusti olettaa tulevai-
dyttavadn rikokseen tai sellai-
rikostorjunnallista perustetta ei ole
inon kdyttd ole mahdollista. Muun
va avointen l&hteiden seurantaan, poliisin

ojelupoliisi yhteistyoverkostonsa kautta

a tai sen esitdissa. SuOJelupolusln salaisten tiedonhankin-
aa, ettei niitd voida kayttda tietojen hankkimiseksi valti-

tyoryhma kasitteli K std suojelupoliisin tiedonhankintatoimivaltuuksien ulottamisesta
hankkeiden torjuntaan. ¥yOryhmén loppuraportin mukaan suojelupoliisille olisi harkittava uu-
sia tiedustelullisia toimivaltuuksia, jotta se kykenee vastaamaan toimintaympéristonsd muu-
tokseen. Kyse olisi valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tarpeellis-
ten tietojen hankkimisesta tietoldhteind toimivilta henkil@iltd ja tietoverkoista, vaikka hank-
keet eivit olekaan edenneet estettéivéin, paljastettavan tai selvitettdvan rikoksen asteelle.
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Teletiedonhankintakeinot

Teletiedonhankintakeinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, tele-
valvonta, suostumusperusteinen televalvonta sekd tukiasematietojen hankkiminen.

Poliisilain 5 luvun 3 §:n 1 momentin mukaan telekuuntelulla tarkoitetaan viestintimarkkina-
laissa (393/2003) tarkoitetun yleisen viestintdverkon tai sithen liitetyn viestintdverkon kautta
teleosoitteeseen tai telepédtelaitteeseen vastaanotettavan taikka siitd 1&hetetyn viestin kuunte-
lua, tallentamista ja muuta késittelyd viestin siséllon ja siihen liittyvien 8 §:ssé tarkoitettujen
tunnistamistietojen selvittdmiseksi. Telekuuntelua saadaan aa vain siltd henkilolta 1dh-
toisin olevaan tai sellaiselle henkildlle tarkoitettuun viestii a voidaan perustellusti olet-

vain tdhdn henkiloon. Pykdldn 2 momentissa mai
telua poliisi saa kayttdd. Niitd ovat: 1) Suomen its
taan yllyttdminen; 3) maanpetos, torked maanpetos;
salaisuuden paljastaminen; 6) luvaton tiedu
mentin 2-7 kohdassa tai mainitun pykaldn 2
sessa tehty rikos; 8) terroristisessa ta

terrorismirikoksen tekemisti vart
ten, jos teon vakavuus edellyttdisi
miseen; 14) terrorismin rahei
edellyttdisi vankeusrangaist
jos teon vakavuus edellyttiisi

Poliisilain 5 luvun 421 i isesti, ettd telekuuntelua saa koh-
distaa vain tietylta )isi i itettuun viestiin. Laki mahdol-
listaa my0s rusteltua syytd olettaa hénen
istyva ntin mukaan poliisille voidaan ri-

avasti kiyttdmansa teleosoitteen ja telepidtelait-
td osin korkea. Kdytdnndsséd jokaiseen uuteen
uusi . Pykélin 3 momentin mukaan poliisille voidaan
s se on vélttimatontd henked tai terveytta valittomésti uh-

Tietojen hankkim esta telekuuntClun sijasta séddetdén poliisilain 5 uvun 6 §:ssd. Telekuunte-
lu séddettiin alun pe inverkkoihin. Nykyisesté telekuuntelusta séédettéessd paikattiin
erditd teknologiasido desta aiheutuneita rajoitteita. Pykéldn 1 momentin mukaan jos on
todennékoistd, ettd 5 §S8d tarkoitettua viestid ja siihen liittyvid tunnistamistietoja ei ole enéd
saatavissa telekuuntelulla, poliisille voidaan antaa rikoksen estdmiseksi lupa tietojen hankki-
miseen teleyrityksen tai yhteisotilaajan hallusta 5 §:sséd sdddetyilld edellytyksilld. Kysymys on
telekuuntelun edellytyksilld suoritettavasta takavarikosta, jos se kohdistetaan teleyritykseen tai
yhteistilaajaan. Tietojen hankkiminen telekuuntelun sijasta soveltuu esimerkiksi sellaisiin ta-
pauksiin, joissa telekuuntelutoimivaltuudella saatava viesti on hidvinnyt tai hivitetty, mutta se
olisi vield teknisesti saatavissa teleyritykseltd tai yhteisotilaajalta. Kyseisen sdételyn tarkoituk-
sen on ollut estdd telekuuntelun kéyttdedellytysten kiertdminen takavarikoimalla data kuljetus-
reitin varrelta teleyrityksen tai yhteisotilaajan hallusta.
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Poliisilain 5 luvun 6 §:n 2 momentin mukaan jos tietojen hankkiminen kohdistetaan viestin si-
sdllon selvittdmiseksi telepéételaitteeseen vélittomésti yhteydessé olevaan viestin ldhettami-
seen ja vastaanottamiseen soveltuvaan henkilokohtaiseen tekniseen laitteeseen tai tillaisen
laitteen ja telepéételaitteen viliseen yhteyteen, poliisille voidaan antaa rikoksen estimiseksi
lupa tietojen hankkimiseen telekuuntelun sijasta, jos 5 §:ssd sdddetyt edellytykset tayttyvit.
IIman kyseisté lainkohtaa tiedonhankinta voitaisiin toteuttaa esimerkiksi teknisend kuunteluna,
koska teleosoitteen rajapinnan ylittényt viesti edelleen siirrettynd téllaiseen henkikohtaiseen
laitteeseen ei kuuluisi endd telekuuntelutoimivaltuuden piiriin. Momentissa tarkoitettuja hen-
kilokohtaisia laitteita ovat esimerkiksi bluetooth-kuulokkeet. Kaiutinpuhelun tai muuten kova-
ddnisen puhelun kuuntelu ei ole momentissa tarkoitettua tiet nkkimista telekuuntelun si-
Jjasta.

Poliisilain 5 luvun 7 §:n 1 momentin mukaan tuo
hankkimisesta telekuuntelun sijasta pakkokeinolain

telekuuntelun sijasta toimitettavaa tietojen ha
sessd on mainittava: 1) toimenpiteen
toimenpiteen perusteena oleva vaara;

voimassaoloaika kellonajan
paatelaite; 6) telekuuntelun tai

§:ssd tarkoitettuun viestintdverkkoon kytketysté tele-
lkka vastaanotettu téllaiseen osoitteeseen tai laitteeseen, se-
»»»»»» en sijaintitiedon hankkimista taikka osoitteen tai laitteen kéy-

tiedolla tarkoitetaan sdhkdisen viestinnén tietosuojalain

jolla pitdmiseksi. Vo evassa sddntelysséd kdytetddn tunnistamistiedon méaaritelmaa, jo-
ka periytyy séhkoisen tinndn tietosuojalain 2 §:n 8§ kohdassa olevaan méaédritelméédn. Tun-
nistamistiedon tyhjentéva ja yksiselitteinen méérittely ei ole mahdollista. Maéritelmén rajoit-
tuminen viestid koskeviin tietoihin kuitenkin tarkoittaa sité, ettd viestiin liittyméton tietoko-
neiden vélinen ohjausliikenne ei ole luottamuksellisen viestinnédn suojan piirissd. Pykélén 2
momentin mukaan poliisille voidaan rikoksen estdmiseksi antaa lupa sellaisen henkilén hal-
lussa olevan tai oletettavasti muuten kdyttdmén teleosoitteen tai telepéitelaitteen televalvon-
taan, jonka lausumien, uhkausten tai kdyttdytymisen perusteella taikka muutoin voidaan perus-
tellusti olettaa hdnen syyllistyvén 1) rikokseen, josta sdéddetty ankarin rangaistus on vahintédén
neljd vuotta vankeutta; 2) teleosoitetta tai telepdételaitetta kéyttden tehtyyn rikokseen, josta
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sdddetty ankarin rangaistus on vahintién kaksi vuotta vankeutta; 3) seksikaupan kohteena ole-
van henkilon hyvéksikdyttoon tai paritukseen; 4) huumausainerikokseen; 5) terroristisessa tar-
koituksessa tehtdvin rikoksen valmisteluun taikka 6) torkeddn tulliselvitysrikokseen.

Poliisilain 5 Iuvun 9 §:ssd sdddetddn suostumusperusteisesta televalvonnasta. Pykilidn nojalla
poliisi voi telepéételaitteen tai -osoitteen haltijan suostumuksella kohdistaa televalvontaa té-
mén hallinnassa olevaan teleosoitteeseen tai telepédtelaitteeseen rikoksen estdmiseksi, kun
jonkun voidaan lausumiensa tai muun kdyttaytymisensd perusteella perustellusti olettaa syyl-
listyvén 1) rikokseen, josta sdidetty ankarin rangaistus on véhintéén kaksi vuotta vankeutta; 2)
rikokseen, jonka johdosta teleosoite tai telepéételaite on oik masti toisen hallussa; 3) te-
leosoitetta tai telepédételaitetta kdyttien tehtavaan ldhestymi on rikkomiseen, rikoslain 17
luvun 13 §:n 2 kohdassa tarkoitettuun ilkivaltaan, rikoslain uvun 1 §:n 3 kohdassa tarkoi-
tettuun kotirauhan rikkomiseen; 4) muuhun kuin 3 keh
lepaitelaitetta kéyttden tehtavdan rikokseen; tai 5)
viksikdyttoon. Televalvonnan koskeminen suostu
tetta tai telepddtelaitetta tarkoittaa tosiasiallista hal
voi antaa suostumusta tyontekijan kaytossé

Poliisilain 5 luvun 10 §:n mukaan tuo
si kdytettdvéstd televalvonnasta seké 9
ta pidittimiseen oikeutetun virka
kaudeksi kerrallaan. Se voidaan m
joka voi olla kuukautta pide

Poliisilain 5 luvun 11 §:n 1 mi ' ankkimisella tarkoitetaan
tiedon hankkimista jarj uneista tai kirjautuvista
telepditelaitteista ja tele ista. i ictoj iminen voi siten koskea myos tu-

levaisuudessa kirjaugiiyi i itclditteitaRykdlin 2 momentissa sdfdetédén

erustellusti olettaa hénen syyllistyvén ri-
skevassa 8 §:n 2 momentissa.

atietoj en hankkimisen péédtosmenettelystd. Py-
ad tukiasematietojen hankkimisesta pidattdmi-
mukses a. Jos asia ei siedd viivytystd, pidattimiseen oikeu-
atietojen hankkimisesta siihen asti, kunnes tuomioistuin
skevan vaatimuksen. Asia on saatettava tuomioistuimen
ollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon

S omentin mukaan lupa annetaan tietyksi ajanjaksoksi. Lupa
voi koskea rnyos T ntekohetked edeltivid tietoja, koska myds péidtoksentekohetked
edeltévilld tiedoilla v@ merkitystd rikoksen estdmisen kannalta. Olennaista on se, etté tie-
tojen merkitys pystytdangperustelemaan.

Tarkkailutyyppiset keinot
Tarkkailutyyppisiin keinoihin kuuluvat suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, tekninen seuranta (henkilon tekninen seuranta), tekninen

laitetarkkailu ja teleosoitteen ja telepditelaitteen yksildintitietojen hankkiminen sekd nditd
keinoja tukeva laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen.
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Poliisilain 5 luvun 13 §:ssé sdddetéén suunnitelmallisesta tarkkailusta. Pykdldn 1 momentissa
sdddetddn yleismédritelmasté, jonka mukaan tarkkailulla tarkoitetaan tiettyyn henkilon salaa
kohdistettavaa havaintojen tekemisté tiedonhankintatarkoituksessa. Pykéldn 2 momentin mu-
kaan suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdis-
tamista henkildon, jonka voidaan perustellusti olettaa syyllistyvén rikokseen. Tarkkailun méé-
ritelmén mukaisesti myds suunnitelmallista tarkkailua kéytettdisiin salaa, mika pitdisi sisdlldén
myo0s vuorovaikutuksen vilttimisen. Pykdldn 3 momentin mukaan poliisi saisi rikoksen esté-
miseksi kohdistaa 2 momentissa tarkoitettuun henkil66n suunnitelmallista tarkkailua, jos on
perusteltua syyté olettaa hanen syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vi-
hintéén kaksi vuotta vankeutta, taikka varkauteen tai kétke seen. Pykélédn 4 momentin
mukaan tdssé pykéldssé tarkoitettua tarkkailua ei saisi kohdi vakituiseen asumiseen kéytet-
tédvédn tilaan. Aistinvarainen tarkkailu rikoksen estdmiseksi aljastamiseksi saisi kuitenkin
kohdistua my®s kotirauhan piirissd olevaan henkil6os

Poliisilain 5 luvun 14 §:sséd sdddetddn suunnitelma
lin 1 momentin mukaan pidittamiseen oikeutett
tarkkailusta, joka voitaisiin pykdldn 2 mom
kuukaudeksi. Pykéldn 3 momentissa sdddetté1 i i i an paa-
toksen siséllosti

Poliisilain 5 luvun 15 §:n 1 mom
tyyn henkiloon kohdistuvaa lyhytkes
jossa poliisimiehen tehtdva
Erotuksena tarkkailusta ja s
teenomaista nimenomaan pyr

arhauttavia tai peiteltyja tieto-
tin mukaan poliisi saa kdyttad
lausumien tai muun kéyttaytymi-

fh: ikokseen; 4) terroristisessa tarkoitukses-
aan tulliselvitysrikokseen; taikka 6) suunnitelmalli-
vaan tai toistuvaan rikolliseen toimintaan liit-

tisilaitoksen pdillikko taikka tehtfivdén madrétty salaiseen
. akoulutettu pidittdmiseen oikeutettu poliisimies. Pykdlan 2 mo-
mentissa sdddetédén p I tiedonhankinnan kirjallisesti tehtdvén pédtoksen sisallostd. Toi-
mivaltuuden kéyton osalta edellytetdin erikseen siitd vastaavan poliisimiechen nime#&misté,
jonka tehtdvind on huolehtia muun muassa siitd, ettei toiminnassa ole tosiasiallisesti kysymys
peitetoiminnasta. Pykéldn 3 momentin mukaan pdétostd on olosuhteiden muuttuessa tarvitta-
essa tarkistettava. Momentti velvoittaa toimenpiteestd vastaavan poliisimiehen seuraamaan
peitellyn tiedonhankinnan edellytysten olemassaoloa. Peiteltyd tiedonhankintaa ei ole mahdol-
lista toteuttaa asunnossa edes silloin, kun asuntoon meneminen tapahtuu asunnonhaltijan myo-
tévaikutuksella. Asunnossa tapahtuvana peiteltynd tiedonhankintana ei kuitenkaan pideté vield
sitd, ettd ldhetyksen vastaanottaja pyytad lahetystd kuitatessaan lahettind esiintyvan poliisi-
miehen odottamaan esimerkiksi asuntonsa eteisessd.

kospoliisin, suoj€
tiedonhankintaan @
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Poliisilain 5 luvun 17 § 1 momentin mukaan tekniselld kuuntelulla tarkoitetaan tietyn henkilon
sellaisen keskustelun tai viestin, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskuste-
luun kuuntelija ei osallistu, kuuntelua, tallentamista ja muuta késittelyd tekniselld laitteella,
menetelmélld tai ohjelmistolla keskustelun tai viestin siséllon tai sen osapuolten taikka 4 mo-
mentissa tarkoitetun henkilon toiminnan selvittdmiseksi. Tietojarjestelméssé ohjelmistolla tai
laitteella toteutettu ndppdimistokuuntelu kuuluisi myds momentin mukaisen teknisen kuunte-
lun mééritelmén piiriin. Erona 5 luvun 23 §:n mukaiseen tekniseen laitetarkkailuun on se, etté
tekniselld laitetarkkailulla voi hankkia tiedon laitteelle talletetuista tai laitteella prosessoitava-
na olevasta muusta kuin viestintéa siséltivésté tiedosta. Pykdldn 2 momentin mukaan teknista
kuuntelua ei saa kohdistaa vakituiseen asumiseen kéytettd ilaan. Pykdldn 3 momentin
mukaan poliisilla on oikeus tekniseen kuunteluun rikoksen est@miseksi vakituiseen asumiseen
kéytettévén tilan ulkopuolella sijaitsevassa tilassa tai muuss ikassa, jossa tiedonhankinnan
kohteena olevan henkil6n voidaan olettaa todennék® levan tai kdyvén. Teknistd

; ‘ rikoslain 24 luvun
11 §:n mukaisessa kotirauhan suojaamassa tilassa, k i en asumiseen

dosta vapautensa menettdneen henkilon te U . Pykali in mukaan
teknistd kuuntelua saa kohdentaa henkil6on, i i
perusteella taikka muutoin voidaan pe

terroristisessa tarkoituksessa tehté i ; tad) torkedam ulliselvitysrikok-
4 i ] isaksi se, ettd timdn

telun keskeyttimisestd séédde-
issd tapauksissa saattavat tulla
ylimééraisestd tiedosta. Teknisen

untelusta pidittimiseen oikeutetun poliisimiehen
entin mukaan pidittimiseen oikeutettu poliisimies paattdd
ysta teknisestd kuuntelusta seki aina 17 §:n 5 momentissa

ykalan 3 momentin mukaan teknistd kuuntelua koskeva

sdddetddn vaatimu itoksen sisdllostd. Tekniselle kuuntelulle on asetettu erityinen tu-
loksellisuusodotus. imuksessa ja paitoksessé tulee tuoda esille ne tosiseikat, joiden
perusteella voidaan arvieida tietyn tilan tai muun paikan olevan sellainen, jossa tiedonhankin-
nan kohteena olevan henkilon voidaan todennékdisesti olettaa oleskelevan tai kdyvan. Tekni-
sen kuuntelun kohdistuessa tilaan, ei tilaa tarvitse kuitenkaan yksiloidé vastaavalla tarkkuudel-

la kuin epéillyn henkilon asuntoa, jos ei tila ole paétoksentekohetkelld tarkasti tiedossa

Poliisilain 5 luvun 19 § 1 momentin mukaan tekniselld katselulla tarkoitetaan rikoslain 24 lu-
vun 6 §:n estdméttd tapahtuvaa tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tal-
lentamista kameralla tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, menetel-
mélld tai ohjelmistolla. Kuten tekninen kuuntelu, my6s tekninen katselu voi kohdistua tilan tai
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paikan liséksi tiettyyn henkiloon. Tekninen katselu eroaa tarkkailusta ja suunnitelmallisesta
tarkkailusta siind, ettd teknisessd katselussa kéytetddn paikkaan sijoitettuja teknisid laitteita,
menetelmié tai ohjelmistoja.

Pykéldn 2 momentin mukaan teknistd kuuntelua ei saa kohdistaa vakituiseen asumiseen kay-
tettdvadn tilaan. Asuntokatselukielto ei koske kuitenkaan vaaran estdmiseksi tehtdvéa teknistd
katselua eli niin sanottua rynnikkdkatselua. Pykédlén 3 momentin mukaan poliisilla on rikok-
sen estdmiseksi oikeus vakituiseen asumiseen kéytettdvin tilan ulkopuolella olevan henkilon
tekniseen katseluun. Poliisille voidaan antaa lupa my6s viranomaisen tiloissa olevan rikoksen
johdosta vapautensa menettdneen henkilon tekniseen kat Katselu voidaan toteuttaa
kohdistamalla se tilaan tai muuhun paikkaan, jossa tiedonha an kohteena olevan henkilon
voidaan olettaa todenndkdisesti oleskelevan tai kidyvén. Pykalda 4 momentin mukaan rikoslain
24 luvun 11 §:ssé tarkoitetun kotirauhan suojaaman tilaa aikan ja rikoksen johdosta
4 henkilon lausumi-

en, uhkausten tai kdyttdytymisen perusteella tai

piteen suorlttaJan kiinni otettava
littdmén vaaran torjumiseksi.

Poliisilain 5 luvun 20 § 1 m ' i aattis estd katselusta pidét-
tdmiseen oikeutetun p0111s1mle i istuu rikoslain 24 luvun 11
§:ssé tarkoitettuun i i taikka rikoksen johdos-
ta vapautensa mene ; on. i tin mukaan pidéttdmiseen oikeu-

tettu poliisimies padttasa : i i nnikkdkatselusta sekd muusta
kuin 1 mome i momentin mukaan lupa tek-
ukaudeksi kerrallaan. Pykéldn 4

ekninen seuranta, jolla tarkoitetaan esi-
antaa siihen erikseen sijoitettavalla tai siind jo
tekniselld laitteella taikka menetelmélld tai oh-

teknisti seurantaa, Jonka lausumien, uhkausten tai kayttayty—
voidaan perustellusti olettaa hdnen syyllistyvin rikokseen,

a. Jos teknisen seurannan tarkoituksena on seurata henkilén
ntalaite hdnen ylldén oleviin vaatteisiin tai mukanaan olevaan
esineeseen (henkilon seuranta), saadaan toimenpide suorittaa vain, jos hdnen voidaan
perustellusti olettaa s tyvin 17 §:n 4 momentissa tarkoitettuun rikokseen eli jos myo0s
tekninen kuuntelu olisi mahdollista. Pykilén 4 momentin mukaan poliisilla on liséksi oikeus
tekniseen seurantaan, jos se on vilttdmétonta poliisitoimenpiteen turvalliseksi suorittamiseksi
ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henked tai terveyttd uh-
kaavan vilittdmén vaaran torjumiseksi (rynnikkoseuranta).

Poliisilain 5 luvun 22 § 1 momentin mukaan tuomioistuin péadttdd henkilon teknisestd seuran-
nasta pidattdmiseen oikeutetun poliisimichen vaatimuksesta. Jos asia ei siedd viivytystd, pidat-
tdmiseen oikeutettu poliisimies saa paéttédd seurannasta siihen asti, kunnes tuomioistuin on rat-
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kaissut luvan myontdmisti koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkais-
tavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton
aloittamisesta. Pykélédn 2 momentin mukaan pidéttdmiseen oikeutettu poliisimies paéttda 21
§m 4 momentissa tarkoitetusta seurannasta ja muusta kuin 1 momentissa tarkoitetusta tekni-
sestd seurannasta. Pykédldn 3 momentin mukaan lupa voidaan antaa tai pdétds tehdd enintddn
kuudeksi kuukaudeksi kerrallaan. Pykéldn 4 momentissa sédadetddn teknistd seurantaa koske-
vassa vaatimuksessa ja padtoksessd mainittavista tiedoista.

Poliisilain 5 luvun 23 § 1 momentti sisdltdd teknisen laitetarkkailun maaritelméan. Silld tarkoi-
tetaan tietokoneen tai muun vastaavan teknisen laitteen tai ohjelmiston toiminnan, si-
sdltdmien tietojen tai yksildintitietojen muuta kuin yksino aistinvaraista tarkkailua, tal-
lentamista tai muuta késittelyd rikoksen estdmiselle merklty isen seikan tutkimiseksi. Tek-
niselld laitetarkkailulla voidaan tarkkailla teknista la 3 sd laitteen siséltamid epdil-
lyn henkildn tallentamia tietoja. Téllaiset tiedot vq ennetussa asiakir-

teknisen kuuntelun tarkoituksessa e
vililld reaaliaikaisesti esime iti ) (A tai whelin . Si eiselle laitteelle
jo tallentuneet tai talletetut a jat, jot ivat'Ql untai telekuunteluun
reaaliaikaisessa yhteydessd, kut . Teknisté laitetarkkailua
ain niiltd osin, kun lait-

an tuomioistuin padttad teknisestd laitetarkkailusta
nuksesta. Jos asia ei siedd viivytystd, pidattimi-
,,,,,, 3td laitetarkkailusta sithen asti, kunnes tuomiois-
hdollista, kuitenkin viimeistddn 24 tunnin kuluttua tie-
esta. Pykéldn 2 momentin mukaan lupa voidaan antaa
ykéldn 3 momentissa sdddetddn teknistd laitetarkkailua
sessd mainittavista tiedoista.

Poliisilain 5 luvun 25 momentin mukaan poliisi saa rikoksen estdmiseksi hankkia tekni-
selld laitteella teleosoitteen tai telepdételaitteen yksildintitiedot, jos estettédvénd on rikos, josta
sdddetty ankarin rangaistus on vihintdén vuosi vankeutta. Pykéldn 2 momentin mukaan poliisi
saa kdyttdd 1 momentissa tarkoitettujen tietojen hankkimiseksi ainoastaan sellaista teknisté lai-
tetta, jota voidaan kéyttééd vain teleosoitteen ja telepéételaitteen yksiloimiseen. Viestintdvirasto
tarkastaa teknisen laitteen tdssd momentissa tarkoitetun vaatimustenmukaisuuden sekd sen,
ettei laite ominaisuuksiensa vuoksi aiheuta haitallista hiri6td yleisen viestintédverkon laitteille
tai palveluille. Pykéldn 3 momentin mukaan teleosoitteen tai telepéételaitteen yksildintitieto-
jen hankkimisesta pdéttéa pidattdmiseen oikeutettu poliisimies.
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Poliisilain 5 luvun 26 §:n 1 momentin mukaan poliisimiehelld on oikeus sijoittaa tekniseen
tarkkailuun kaytettdvé laite, menetelmé tai ohjelmisto toimenpiteen kohteena olevaan esinee-
seen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojérjestelméén, jos tark-
kailun toteuttaminen sité edellyttdd. Poliisimiehelld on télloin oikeus laitteen, menetelmén tai
ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi salaa mennd edelld mainit-
tuihin kohteisiin tai tietojérjestelméién seké kiertdd, purkaa tai muulla vastaavalla tavalla tila-
pdisesti ohittaa kohteiden tai tietojirjestelmédn suojaus tai haitata sitd. Kotietsinnéstd sédddetddn
erikseen. Pykidldn 2 momentissa sdddettdisiin, ettd tekniseen tarkkailuun kéytettdvin laitteen,
menetelmén tai ohjelmiston saa asentaa vakituiseen asumiseen kéytettidvéén tilaan vain, jos
tuomioistuin on antanut siithen luvan pidittimiseen oikeu oliisimiehen vaatimuksesta
taikka jos asentaminen on vélttdmétontd 17 §:n 5 momentis :n 5 momentissa tai 21 §m
4 momentissa tarkoitetuissa tapauksissa. Laitteen, menete tai ohjelmiston saisi ilman
tuormolstulmen lupaa asentaa Vakltulseen asunnsee ? tllaan momentissa tarkoite-
i Otarkkailutilanteis-

sa.
Peitetoiminta ja valeosto
Peitetoiminnan ja valeoston kéyton e

Poliisilain 5 luvun 28 §:n 1 moment i arkoi pttyyn henkil6on
ta@ héin@n toimintaansa kohdi i i .' : a éilléi soluttautu—

mukaan kohdistaa , a.epii i jOStétd on syytd epdilld 3 §:sséd tarkoi-
tetusta muusta rikol : i jarjestdmi i

7 luvun 18 §:n 1 momentin 1
i, ettd tiedonhankintaa on rikollisen
mmattimaisuuden taikka ennakoi-
idettava tarpeellisena. Pykélédn 3 momen-
omentin mukaan poliisi saa kohdistaa
on syytd epdilld rikoksesta, josta sdddetty anka-
tta tai jos kysymyksessé on rikoslain 17 luvun

tsintdd koskevia sddnnoksid. Siksi peitetoiminta on asun-
ynti tai oleskelu tapahtuu asuntoa kayttévén aktiivisella
iddetddn erikseen.

lisryhmén toimintaan ottuun lépilaskuun osallistumisesta. Peitetoimintaa koskevasta
esityksestd ja suunnitelmasta sekd peitetoiminnasta péattimisestd sdddetédén 5 luvun 31 ja 32
§:ssé. Peitetoiminnan laajentamisesta ja ratkaisusta peitetoiminnan edellytyksisté sdddetdan 34
ja 33 §:ssa.

Ennen kuin péétds peitetoiminnasta voidaan tehdé, edellytetdan peitetoimintaa koskevaa esi-
tystd ja suunnitelmaa. Poliisilain 5 luvun 31 §:n 1 momentin mukaan peitetoimintaa koskevas-
sa esityksessd on mainittava: 1) toimenpiteen esittdji; 2) tiedonhankinnan kohteena oleva hen-
kilo riittdvasti yksilitynd; 3) toimenpiteen perusteena oleva rikos riittévésti yksilditynd; 4)
peitetoiminnan tavoite; 5) peitetoiminnan tarpeellisuus; 6) muut peitetoiminnan edellytysten
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arviointia varten tarvittavat tiedot. Pykéldn 2 momentin mukaan peitetoiminnan toteuttamises-
ta on laadittava kirjallinen suunnitelma, jonka tulee siséltdd peitetoimintaa koskevan paatok-
senteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvéan yksityiskohtaiset tiedot.
Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Poliisilain 5 luvun 31 §:ssé sdddetdéin peitetoiminnasta paittdmisestd. Keskusrikospoliisin tai
suojelupoliisin paallikkd padttdd peitetoiminnasta. Yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta péattidéd keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen paéllikko taik-
ka tehtdvadn méaratty salaiseen tiedonhankintaan erityisesti koulutettu pidéttdmiseen oikeutet-
tu poliisimies (1 momentti). Peitetoimintaa koskeva paitod n antaa enintdén kuudeksi
kuukaudeksi kerrallaan (2 momentti). Pykélén 3 momentin aan padtds peitetoiminnasta on
tehtdvé kirjallisesti. Pa4toksessd on mainittava: 1) toimenpito@h esittdjd; 2) peitetoiminnan to-
teuttava poliisiyksikkd ja peitetoiminnan toteuttam es poliisimies; 3) tunnistetie-
ena oleva rikos; 5)

peitetoiminnan kohteena oleva henkild, jonka void istyvén 4 koh-
dassa tarkoitettuun rikokseen; 6) tosiseikat, joihin e kset perus-
tuvat; 7) peitetoiminnan tavoite ja toteutta ; aat i oaika; 9)
voidaanko peitetoiminnassa tehdd 30 §:ssd tar )i i i i perus-

teena olevat tosiseikat sekéd peitetoimi i j lot. Padtostaion olo-
jallinen péétds (4 momentti).

Poliisilain 5 luvun 33 §:ssé
edellytyksistd. Sen mukaan,
kéynnissd syyllisyyttd tukeva
saatettava tuomiois
minnan edellytykse
uksissa.

kayttdd oikeuden-
""ttaneen poliisimiehen on
issa tarkoitetut peitetoi-

sin hal i l0yta ~ i saatu hyoty taikka esine, aine tai omai-

j i j i ) ioistuin voi julistaa menetetyksi taikka
rikosasiassa. Muun kuin ndyte-erdn ostaminen
aleoston toteuttamiseksi. Pykéldn 2 momentin
*péilla rikosta, josta sdddetty ankarin rangaistus
Uit a varkautta tai kdtkemisrikosta ja on todennikdistd,

il 1 momentissa mainittu tavoite. Valeoston toteuttaja saa 3
»»»»»»»»»» ta tiedonhankintaa, joka on vilttimétontd valeoston to-
iva siten, ettei se saa kohteena olevaa tai muuta henkil6a
en tekisi. Valeostolla ei mydskéddn saa kiertdd kotietsintda
omentin mukaan kotietsintd asunnossa on sallittua vain, jos si-
uu asuntoa kdyttdvén aktiivisella myotévaikutuksella. Kotietsin-

koskevia sddnnok
sdankéynti tai oleske
néstd sdddetddn eriksee

Valeostosta péaéttdmisestd ja valeoston toteuttamista koskevasta suunnitelmasta ja sen toteut-
tamista koskevasta péétoksestd sdéidetddn 5 luvun 35-37 §:ssé.

Poliisimiechen turvaamisesta peitellyssé tiedonhankinnassa, peitetoiminnassa ja valeostossa
sdddetddn 5 luvun 38 §:ssé. Pidéttdmiseen oikeutettu virkamies saa paittda, ettd peiteltyd tie-
donhankintaa, peitetoimintaa tai valeostoa toteuttava poliisimies varustetaan kuuntelun ja kat-
selun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hdnen turvallisuu-
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tensa varmistamiseksi (1 momentti). Kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévi-
tettdvd heti sen jalkeen, kun niité ei tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin
tarpeen sdilyttdé asiaan osallisen oikeusturvaan liittyvisté syistd, tallenteet saadaan siilyttid ja
niitd saadaan kayttda tdssé tarkoituksessa. Talloin tallenteet on hdvitettiva, kun asia on lain-
voimaisesti ratkaistu tai jétetty sillensd (2 momentti).

Tietolédhteen ohjattu kaytto ja valvottu lépilasku

Tietoldhdetoiminnasta ja valvotusta ldpilaskusta séddetddn poliisilain 5 luvun 40-43 §:ssé.
Kyseisen 40 § :n 1 momentin mukaan tarkoitetaan muuta nnaista luottamuksellista, 1
luvun 1 §:ssé tarkoitettujen tehtédvien hoitamiseksi merkity 1sten tietojen vastaanottamista
poliisin ja muun esitutkintaviranomaisen ulkopuoliselta homkiloltd (tietoldhde). Pykdldn 2
momentin mukaan Poliisi saa pyytda téhén tarkoitukseen tyd, henkilokohtaisilta omi-
naisuuksiltaan sopivaa, rekisterdityd ja tiedonha dhdettd hankkimaan
1 momentissa tarkoitettuja tietoja (tietoldhteen oh

Lain 5 luvun 41 §:ssé saddetéa
susta. Pykéldn 1 momentin
kisteriin. Tietojen késittelyyn

an'tdllettaa henkilore-
] pohlslt01messa annettua

oksen péadllikko taikka tehtdvédn
tettu pidéttdmiseen oikeutettu poliisimies
omentin mukaan tietoldihteen ohjattua
kuudeksi kuukaudeksi kerrallaan. Pykéldn 3
a asioista sekd kirjallisuusvaatimuksesta. Paa-
4; 2) tiedonhankinnan toteuttava poliisiyksikko
oli ; 3) tunnistetiedot tietoldhteestd; 4) toimenpiteen pe-
ja toteuttamissuunnitelma; 6) padtdksen voimassaoloaika; 7)
Kayton rajoitukset ja ehdot. PA4tostd on olosuhteiden muuttu-

dldhteen ohjatun kaytdn lopettamisesta on tehtéva kirjalli-

Valvotusta ldpilasku 1 edellytyksistd sdddetddn 5 luvun 43 §:ssd. Pykédldn 1 momentin
mukaan Poliisi saa olla%ptiuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun
toimitukseen tai siirtdd tdllaista puuttumista, jos tdimé on tarpeen tekeilld olevaan rikokseen
osallisten henkildiden tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikoksen tai
laajemman rikoskokonaisuuden estdmiseksi (valvottu lapilasku). Pykélédn 2 momentin mukaan
poliisi saa kayttdd valvottua lipilaskua sellaisen rikoksen estdmiseksi, josta sdddetty ankarin
rangaistus on véhintddn neljd vuotta vankeutta. Edellytyksend on lisdksi, ettd lipilaskua voi-
daan valvoa ja siithen voidaan tarvittaessa puuttua. Toimenpiteesti ei saa my0Oskédén aiheutua
merkittdviid vaaraa kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittivda huomatta-
van ympéristd-, omaisuus- tai varallisuusvahingon vaaraa. Viranomaisyhteistydstd valvotun
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lapilaskun toteuttamiseksi sdddetdén erikseen. Pykdldn 3 momentin mukaan Suomea sitovaan
kansainvéliseen sopimukseen tai muuhun Suomea sitovaan velvoitteeseen liittyvésti kansain-
vilisestd valvotusta ldpilaskusta on lisdksi voimassa, mitd siitd erikseen laissa sdddetddn. Val-
votusta ldpilaskusta paattimisesti sdddetddn 5 luvun 44 §:ssé.

Esitutkintatoimivaltuudet ja pakkokeinot

Suojelupoliisi on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen. Esitutkinta-
lain 2 luvun 1 §:ssd sdéddetddn viranomaisista esitutkinnassa. Pykdldn 1 momentin mukaan esi-
tutkinnan toimittaa poliisi. Pykélédn 2 momentin mukaan po iséksi esitutkintaviranomai-
sia ovat rajavartio-, tulli- ja sotilasviranomaiset siten kuin n esitutkintatoimivallasta sdé-
detddn rajavartiolaissa (578/2005), rikostorjunnasta Tullissa apmetussa laissa (623/2015) ja so-
tilaskurinpidosta ja rikostorjunnasta puolustusvoimissasa i

Poliisihallituksen pOlllSl]Ohta]a polnslyhtarka
laispoliisipaéllikkd, keskusrikospoliisi

k('S, esitutkintatehtidviin méératty
rikosylikomisario, ylikomisario, rik

Suojelupoliisi voi tehtdvins selvittimiseksi
pakkokeinolain 10 luvussa séa ssa sdddettyjd takavarik-
koa ja asiakirjan jdl upoliisi suorittaa esitut-
kinnan vain harvoi

toiminnassa.

liisi voisi osallistua edelleenkin tarpeen
ominaisuudessa.

suuden kannalta merkittdvien viranomaisten véa-

)sten toiminnan vélilld on keskeisié turvallisuuden ylldpitdmiseen
liittyvid yhtymédkohtia clupoliisi ja poliisilaitokset vaihtavat tietoa yleistd jirjestystd ja
turvallisuutta sekd rikostorjuntaa koskien sekd toimivat muutoinkin yhteistyossd. Keskusri-
kospoliisin kanssa suojelupoliisi tekee kiintedid yhteistyOtd erityisesti terrorismintorjunnassa
sekd toimii asiantuntijana terrorismirikostutkinnoissa. Liséksi suojelupoliisi tekee salaiseen
tiedonhankintaan liittyvda yhteistyotd keskusrikospoliisin kanssa.

Suojelupoliisin j o

Suojelupoliisi tekee kansallisen turvallisuuden suojaamiseksi yhteistyotd sotilastiedustelun
kanssa. Sotilastiedustelun kanssa tehtdvéa yhteisty6té késitelldédn tarkemmin mietinnén muissa
osissa.
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Maahanmuuttoviraston kanssa tehtévé yhteistyd liittyy erityisesti maahantulon edellytysten
selvittdmiseen. Téssd tarkoituksessa suojelupoliisi antaa maahanmuuttoviraston pééatdksenteon
tueksi lausuntoja. Suojelupoliisi antaa lausuntoja myos kansalaisuusasioissa sekd muissa asi-
oissa, joissa tietojen antaminen maahanmuuttoviraston padtoksenteon tueksi on tarpeen. Li-
séksi suojelupoliisi tekee tiedonvaihto- ja muuta yhteisty6td maahanmuuttoviraston tietopalve-
lun kanssa. Migrin maatietopalvelu tuottaa strategisen tason tietoa turvapaikanhakijoiden,
kiintiopakolaisten ja maahanmuuttajien ldhtomaista. Tiedot koskevat muun muassa ldhtomai-
den poliittisia ja yhteiskunnallisia olosuhteita, ihmisoikeus- ja turvallisuustilannetta, lainsda-
déntod ja arkieldméén liittyvid asioita. Migrin tiedontuotanto koskee osittain samoja maita
kuin suojelupoliisin, mistd johtuen niméa viranomaiset vaih skenddn strategisia toimin-
taympdéristotietoja ja tekevét esimerkiksi keskindisté koulutu Otd

Suojelupoliisin ja rajavartiolaitoksen yhteistyd liitt
ja rikostorjunnan tehtdviin. Yhteistyon pédasiallisi
donvaihto ja virka-apu.

Poliisin- tullin ja rajavartiolaitoksen vélisest
lupoliisi tekee tiivistd yhteistyotd kaikkien PT
den suojaamiseksi. Suojelupoliisi ei
mialaansa liittyvissd asioissa PTR-vira

tilannekuvatoi-
vaa varten. Ky-

; eistyotd kansalli-
ja tillaisten tietoturvalouk-

Suojelupoliisi on Viestintdviraston
minnon asiakas ja tarpeen
berturvallisuuskeskuksen ti

hallinnollisia ja teknisid toimia, joilla var-
oikeutettujen saatavilla (luottamukselh—
ikeutettujen toimesta (eheys) ja ettd tie-
eutettujen hyodynnettivissa (kdytettavyys).

v kéyttdjind olevat tahot huolehtivat tietoturvas-
raa, voidaan yllapitdd esimerkiksi tietohallinnollisin keinoin ja
alvelun kiytolle teknisid rajoituksia. Valtionhallinnon yhte-

# hallinnon tietoturvaa voidaan ohjata keskitetysti ja yh-

Yaltiovarainministegié ohjaa ja johtaa julkisen hallinnon

non tietohallinnon o
tintéteknisten palveluje

a annettuun lakiin (634/201 1) ja valtion yhtelsten tieto- ja vies-
rjestimisestd annettuun lakiin (1226/2013).

Julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) tarkoituksena on
normaalioloissa ja niiden héiriétilanteissa sekéd poikkeusoloissa varmistaa valtion ylimmén
johdon ja yhteiskunnan turvallisuuden kannalta tirkeiden viranomaisten ja muiden toimijoiden
yhteistoiminnan edellyttdmén viestinnén héiriéttomyys ja jatkuvuus seké turvata padtoksente-
ossa ja johtamisessa tarvittavan tiedon kéytettidvyys, eheys ja luottamuksellisuus. Laissa sai-
detddn turvallisuusverkosta (TUVE), joka yhdistdd samaan tietoliikenneverkkoon valtion joh-
don, ministeriot, puolustusvoimat, rajavartioston, poliisin ja pelastustoimen.
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Yksityiselld sektorilla keskitetty tietoturvaohjaus ei ole mahdollista, vaan tietoturvan taso ja
tietoturvan yllépitdmiseksi valitut ratkaisut vaihtelevat jokaisen organisaation omien tarpeiden
ja painotusten mukaan. Tietoturvauhkien havaitseminen ja niiltd suojautuminen perustuu niin
hallinnossa kuin yksityisellakin sektorilla kdyténnossé kaupallisiin tietoturvaohjelmiin ja -
palveluihin. Osa valtionhallintoa ja huoltovarmuuskriittisistd yrityksistd hyodyntééd suojautu-
misessaan myds jaljempéani kisiteltdvad Viestintdviraston vakavien tietoturvaloukkausten ha-
vainnointi- ja varoitusjarjestelmid (HAVARO).

Sahkoisen viestinnén palveluista annetun lain (917/2014) 272 § antaa séhkoisié viestintédpalve-
luja hyddyntéville yrityksille, yhteisoille ja viranomaisille astaan huolehtimisen tar-
koituksessa oikeuden analysoida verkkoonsa tulevien ja sii tevien viestien siséltod muun
muassa haittaa aiheuttavien hiirididen havaitsemiseksi, estimiseksi, selvittimiseksi ja esitut-
kintaan saattamiseksi.

Viestinndn siséllon automaattinen analysointi ko
jotka tulevat sisdén tai ldhtevat ulos automaattista
tai -jarjestelméstd. Analysoinnin pédasialli
tyksid tunkeutua tietojérjestelméién seka jérjes
ohjelmien viestintéé iséntienséd kanssa.

allollisessd ana-
pin tule luonnol-
n noussut viesti
, sallii sdhkoisen

Haitalliset ohjelmat ja kdskyt tu
lysoinnissa ennalta tehtyjen médritt
lisen henkil6n tietoon. Jos
sisdltdd haittaohjelman eiké
viestinndn palvelulsta annetun

dverkkoihin liittyvid ja niiden
uksia sekd tiedottaa merkittavista

ja vilittad sitd eri toimijoille sekd muo-
tilannekuvaa. Kyberturvallisuuskeskuksen asi-
n varautumisensa jarjestdmisessé ja priorisoin-

hyodynnetdén kansallisten ldhteiden liséksi kyberturvalli-
(O1Suuteen @ molemminpuoliseen luottamukseen perustuvaa kansain-
vélistd  yhteistyo “ Yhteistyoverkostoon kuuluvien GovCERT-ryhmien emo-
organisaatiot o ijoi bmissa maissaan valtionhallinnon eri toiminteisiin. Esimerkiksi
Ruotsin CERT-S ii i i
nisterién hallinnona sain valtioissa CERT-ryhmit on sijoitettu puolustusministerion
hallinnonalalle ja joissaim CERT-ryhmit toimivat puolestaan osana tiedusteluviranomaista,
kuten esimerkiksi Yhdistyneessé kuningaskunnassa (Government Communications Headquar-

ters, GCHQ).

HAVARO on Viestintdviraston kyberturvallisuuskeskuksen huoltovarmuuskriittisille yrityk-
sille ja valtionhallinnon toimijoille tarjoama tietoturvaloukkausten havainnointi- ja varoitusjér-
jestelmi, toiminta perustuu sdhkdisen viestinndn palveluista annetun lain 272 §:44n. HAVA-
ROn tarkoituksena on tunnistaa erilaisten tunnisteiden avulla haitallista verkkoliikennettd ja
tietoturvaa vaarantavia kehittyneitd verkkohyokkdyksid (Advanced Persistent Threat, yleisesti
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APT). Jarjestelmin toisena tarkoituksena on tukea paremman tilannekuvan muodostamista
suomalaisiin tietoverkkoihin kohdistuvista tietoturvauhkista. Jérjestelméssd hyodynnettavit
tekniset haittaohjelmatunnisteet perustuvat padosin kyberturvallisuuskeskuksen kotimaisilta ja
ulkomaisilta yhteistydkumppaneilta saamiin tietoihin.

Suojelupoliisin tiedonhankinta ulkomailla

Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisin tehtdvéné on torjua ulkomaista
alkuperdé olevia valtion turvallisuuteen kohdistuvia uhkia. Ulkomaista alkuperéé olevia uhkia
ovat muun muassa kansainvélinen terrorismi, ulkovaltojen n ja sen etuihin kohdistama
vakoilu sekéd joukkotuhoaseiden suunnittelu, valmistamine vit amlnen ja kaytto Suojelu-
poliisin voimassa olevan tehtdvimaardyksen mukaan virast
valtion turvallisuusympéristod ja ylldpitad toimialansagkansai istd tilannekuvaa. Suojelupo-
liisi raportoi kansainvélisen turvallisuustoiminta ) isest? i i
suusviranomaisille ja Suomen ylimmélle valtionjo

ettd valtiolla on oltava jatkuva valmi
mukaan ulkoista turvallisuutta saattav.
hingollinen vaikutus valtakunnan
siin. Parlamentaarisen poliisikomit
rooli téllaisten vaarojen ja hai

itten parlamentaarisen po-
liisikomitean mieti on yhd suurempi merki-

tys niiden turvallisu

“WSuojelupoliisin tiedonhankinta
mista koskevien toimivaltuuksien

Suomen itsendistymisestd ldahtien tehneet laajaa kahden- ja
en tiedustelu- ja turvallisuuspalveluiden kanssa. Yhteis-
allisuuden ylldpitdmiseksi tarpeellisten ulkomaisten tie-
skysymysten yleisesti globalisoitumiskehityksesti ja sii-
stelutietojen merkityksen korostumisesta johtuen suojelupo-
liisi on viime vuoSiha hitelmallisesti laajentanut kansainvélistd yhteistyoverkostoaan si-
ctkélla on katsottava kattavan kaikkien Suomen turvallisuuden kannalta
olennaisten maiden tiedustelu- ja turvallisuusviranomaiset.

Kansainvélisestd tiedusteluyhteistyOstd on pidettidvéd erillddn rikostorjuntaa palvelevat kan-
sainvéliset yhteistyomenettelyt. Suojelupoliisin toimialalla niiden merkitys on vdhdinen. Yksi
keskeinen syy tdhédn on se, ettd suojelupoliisin suorittaman rikostorjunnan kohdehenkil6t
yleensé toimivat vieraan valtion puolesta ja usein sen virkamiehindkin Suomen etuja vastaan.
Rikoksenteosta hyotyvé valtio ei kdytdnndssd anna rikoksen estdmiseksi, paljastamiseksi tai
selvittdmiseksi tarvittavaa apua sille valtiolle - esimerkiksi Suomelle - johon rikos kohdistuu.
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Suojelupoliisin ulkomaita koskeva avointen ldahteiden seuranta kattaa koko viraston toimialan.
Avoimista ldhteistd hankitut tiedot yhdistetdén muista ldhteistd saataviin tietoihin analysoidun
turvallisuustilannekuvan muodostamiseksi Suomen kansainvélisestd turvallisuusymparistosta.

Suojelupoliisilla on viime vuosina ollut lyhyt- ja pitkdaikaisia yhdyshenkil6itd sijoitettuna
erdissd Euroopan ulkopuolisissa maissa toimiviin Suomen suurldhetystdihin. Suojelupoliisin
yhdyshenkil6t osallistuvat valtion turvallisuuteen kohdistuvien ulkoisten uhkien torjuntaan
muun muassa ylldpitdmélld yhteyksid asemamaan sekd sielld edustettuina olevien muiden
maiden viranomaisiin. Yhdyshenkildiden toiminta pohjautuu poliisin kansainvélistd tietojen-
vaihtoa koskevien, henkildtietojen késittelysté poliisitoime etun lain sdénndsten sovel-
tamiseen.

Suojelupoliisin hallinnollista asemaa ja tulosohjaustagseka
tydryhmén loppuraportissa esitetédén harkittavaksi
mivaltuuksia kehittdd. Tyoryhmédn loppuraportista

mintaymparistod. Tyoryhmén ehdotus, jonk
toja valtakunnan turvallisuutta vaarantavien
avulla, koskee my0s ulkomailla tapaht i

a-mtnhisteriotehtavista.
0/2015) siirretty 1.1.2016
lukien Poliisihallit isdministerion alaiseksi

valtakunnalliseksi

linnosta annetun lain 1 §:n 3
entista johtuu, ettd sisiministerio

terion ohjauksessa. Momentin nojalla siséministerio aset-
hankintaprioriteetit (HE 346/2014 vp s. 15). Asettamalla
ministerid ohjaa suojelupoliisin toimintaa suuntaamalla sen

U in tiedonhankintaprioriteettien asettamista edeltdd niiden val-
misteleva ka51ttely ull rvalhsuuspoluttlsessa ministerivaliokunnassa. Kyse onkin koko-
naisuutena arvioituna Vvaltioneuvostotason ohjaus- ja yhteensovittamismekanismista. Tésté
mekanismista ei ole annettu laintasoisia sddnnoksid.

Suojelupoliisin toiminnallisen ohjauksen ohella sisdministerid vastaa suojelupoliisin tulosoh-
jauksesta ja resursoinnista. Koska suojelupoliisin muusta poliisista poikkeavat tehtévit edel-
lyttdvit sen kohdalla muusta poliisista poikkeavaa tulosmittaristoa ja resurssijakomallia, suo-
jelupoliisin toimintamenot on eriytetty omalle momentilleen poliisin toimintamenomomentis-
ta. Liséksi siséministerio kirjaa valtion talousarvioon suojelupoliisille alustavat tulostavoitteet.
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Sisdministeri kantaa poliittista vastuuta suojelupoliisin toiminnasta ja siksi hénen tulee olla
tietoinen viraston toimialaan kuuluvista keskeisistd asioista. Tdmén vuoksi suojelupoliisin on
ilmoitettava tehtdviinsd kuuluvista yhteiskunnallisesti merkittdvistd asioista siséministerille
sekd, silloin kuin niilld on merkittdvad vaikutusta muuhun poliisitoimeen, my0s poliisiylijoh-
tajalle. Suojelupoliisin pdéllikon on liséksi pidettdvé sisdministerio, tarkemmin sanoen sisdmi-
nisteri, kansliapdillikko ja poliisiosaston ylijohtaja, tietoisena suojelupoliisia koskevista asi-
oista (HE 346/2014 vp, s. 15). Poliisin hallinnosta annetun lain 4 a § 2 momenttiin perustuvan
informointivelvollisuuden liséksi suojelupoliisin on 10 §:n 3 momentin nojalla ilmoitettava si-
sdministeridlle sellaisesta suunnittelemastaan hallinnon siséisestéd ratkaisusta tai olosuhteiden
muutoksesta, jolla voi olla laatunsa tai laajuutensa vuoksi dvid vaikutusta sisdministe-
rién hyviksymien suojelupoliisin tulostavoitteiden ja toiminalinjojen toteutumiseen. Suojelu-
poliisi informoi my0s tasavallan presidenttié, paarmnlsterla J lkoasiainministerid sekd edus-
kunnan perustuslaki-, hallinto- ja ulkoasiainvaliokungig heidit ajan tasalla ulko- ja
009 vp, s. 19).

Poliisin hallinnosta annetun lain 10 §:n 4 momenti ) sittdistapa-
uksessa ottaa ratkalstavakseen eralta suOJelu i i ioita. pidattad

taikka niihin vaikuttavia asioita. Kos
lupolusllle osoittamia toimintalinjoja,
seisid prlorlteetteja tai niihin vai
son ohjauksesta sisdministerion ja s C
toiseksi sisélldén suojelupoli i ji alista eiStyotd tai tyonjakoa

Ministeri, ja yksittéis 4 0 aalli illisen yk31k0n paalhkko
ja tulosyksikon péa o1 pidi ' L0 asiassa, jonka ministerion virka-
mies muutoin saisi 1inisStenio a

ttavaa oikeudellista valvontaa kisitellddan siltd
inséiéidéinnt')sséi Tiedustelutoimintaan kohdistu—

uuksia kéyttidvé poliisiyksikkd, jonka laillisuusvalvonta on
in poliisin. Suojelupoliisin hallinnollinen asema muuttui Polii-
1sdministerion alaiseksi poliisin valtakunnalliseksi yksikoksi
oliisihallituksen vastuu suojelupoliisin laillisuusvalvonnasta siirtyi

jérjestetty samoin
sihallituksen alaisu
1.1.2016 lukien, jolloi
sisdministeriolle.

Sisdministerion suorittama laillisuusvalvonta
Perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 21 §:n mukaan jo-

kaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja ilman aiheetonta viivytysté
lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa sekd oikeus saada
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oikeuksiaan ja velvollisuuksiaan koskeva p#dtds tuomioistuimen tai muun riippumattoman
lainkéyttdelimen késiteltdvaksi. Kasittelyn julkisuus sekd oikeus tulla kuulluksi, saada perus-
teltu péétds ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hy-
vén hallinnon takeet turvataan lailla. Perustuslain 22 §:n mukaan julkisen vallan on turvattava
perusoikeuksien ja ihmisoikeuksien toteutuminen. Perustuslain 68 §:n 1 momentin mukaan
kukin ministeri6 vastaa toimialallaan hallinnon asianmukaisesta toiminnasta. Perustuslain 118
§m 1 momentin mukaan virkamies on vastuussa virkatoimiensa lainmukaisuudesta. Pyk&ldn 2
momentin mukaan esittelija on vastuussa siitd, mitd hdnen esittelystdéin on péétetty, jollei hin
ole jattianyt paédtokseen eridvad mielipidetta.

Valtion virkamieslain (750/1994) 14 §:n mukaan virka
asianmukaisesti ja viivytyksettd. Virkamiehen on myos nou
méadrdyksid. Virkamiehen on kéyttdydyttdvd asemansa

en on suoritettava tehtdvansa
ettava tyonjohto- ja valvonta-

ta. Lain 1 §:n 1.1.2016 voimaan tulleen mu
alainen valtakunnallinen poliisiyksikkd.

2 tiedonhankinta-
keinoja kéyttévien yksikdiden paélli i iisi Ita ja Poliisihal-
litus alaistensa yksikoiden ini )
eduskunnan oikeusasiamieh fakeinojen ja niiden
suojaamisen kaytosta a valvo i :n 1 ja 2 momentissa on

vét perus- ja ihmisoikeuksien
ot ovat hallintokanteluiden, kansa-

onta. Laillisuusvalvonta tuottaa viranomaisen
isimman ajantasaista ja riittdvéad tietoa viran-
aillisuusvalvonnalla on pyrittdvd estimdidn ennalta
naan ja saattamaan asianmukaiseen menettelyyn virheellinen
»»»»» Siimman varhaisessa vaiheessa.

staa sisdministeridssd suojelupoliisin laillisuusvalvonnan
td. Suojelupoliisin paillikko vastaa laillisuusvalvonnan jérjesté-
misestd, sen resurso a kehittdmisesté suojelupoliisissa. Suojelupoliisin péillikon on
Valvottava, ettéd suojelupoliisissa suoritetaan sddnnonmukaisia laillisuustarkastuksia ja muuta
laillisuusvalvontaa timdn ohjeen ja suojelupoliisin ohjeistuksen mukaisesti. Rekisterinpité;ja
vastaa henkildtietojen késittelyn laillisuudesta ja valvonnasta.

Suojelupoliisi tekee sddnnonmukaisia vuosittaiseen suunnitelmaan perustuvia laillisuusval-
vontatarkastuksia suojelupoliisissa. Suojelupoliisi laatii vuosittain helmikuun loppuun men-
nessd vuosittaisen suojelupoliisin pddllikon vahvistaman tarkastussuunnitelman, joka toimite-
taan tiedoksi sisdministerion poliisiosastolle.
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Sisdministerion poliisiosasto tekee kaksi vuosittaiseen suunnitelmaan perustuvaa laillisuusval-
vontatarkastusta suojelupoliisissa. Siséministerion poliisiosaston tarkastuskertomukset ja eri-
tyisesti niiden havainnot ja toimenpidesuositukset késitellddn osaston johtoryhméssd. Merkit-
tévistd virheisté ja puutteista seké lainvastaisesta toiminnasta on viipyméttd ilmoitettava polii-
siosaston osastopdillikolle. Tarkastushavaintojen késittely, méérattivét toimenpiteet ja toi-
menpiteiden toteutuksen seuranta on dokumentoitava.

Sisdministerion poliisiosasto toteuttaa laillisuusvalvontaansa sisdministerion sisdistd lailli-
suusvalvontaa koskevan ohjeen (SMDno-2016-329) mukaisesti. Sisdministerion poliisiosasto
vastaa ministeridsséd suojelupoliisin laillisuusvalvonnasta. isterion laillisuusvalvonta-
ohjeessa on erillinen suojelupoliisia koskeva osuus. Sisdmi r10n poliisiosasto tekee suoje-
lupoliisin kaksi sddnnénmukaista tarkastusta vuosittain. Sala@isten pakkokeinojen ja salaisen
tiedonhankinnan osalta noudatetaan Poliisihallituksciagg pakkokeinolain mukaisten
sin. Tarkastusker-

Sisdinen laillisuusvalvonta

Suojelupoliisin valvonta koostuu sisii
sestd tarkastuksesta. Suojelupoliisin p 0 i irj std, sen
resursoinnista ja kehittimisestd s in paillikon gulee valvoa, ettd
suojelupoliisissa suoritetaan saanno j
taa sisdministerion laillisuu sen mukaisesti.
I stthies ja tulosyksi-
lallhsuusvalvonnan ohja-
an médratty virkamies.

sesta laaditaan aina tarkastus-
iinnitetdén erityistd huomiota pe-
ksien kdyttoon eli erityisesti salai-
inoihin (muotoméérdysten noudattaminen,
n noudattaminen ja dokumentointi) seka

sidetidn salaisen tied ikinnan valvonnasta. Pykdldn mukaan poliisilain 5 luvussa tarkoi-
tettua tiedonhankintaa vat salaisia tiedonhankintakeinoja kéyttévien yksikdiden péallikot
ja Poliisihallitus alaistcnsa yksikoiden osalta. Siséministerid valvoo toimintaa suojelupoliisin
osalta. Sisdministerion on annettava eduskunnan oikeusasiamiehelle vuosittain kertomus sa-
laisten pakkokeinojen ja niiden suojaamisen kéytostéd ja valvonnasta seké salaisten tiedonhan-
kintakeinojen ja niiden suojaamisen kéytostd ja valvonnasta. Oikeusasiamiehelle annettavista
rikoksen estdmiseksi tai paljastamiseksi kdytettyd salaista tiedonhankintaa koskevista kerto-

muksista sdddetddn poliisilaissa.

Salaisen tiedonhankinnan valvonnasta sdéddetddn liséksi esitutkinnasta, pakkokeinoista ja sa-
laisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 §:ssé.
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Pykéldn mukaan Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedonhankintakei-
nojen kiyttdd seuraamaan ryhmén, jonka jiseniksi voidaan méérétd Poliisihallituksen, Kes-
kusrikospoliisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhmén jéseneksi kutsutaan si-
sédministerion edustaja, Rajavartiolaitoksen esikunnan nimeiméa Rajavartiolaitoksen edustaja,
padesikunnan nimedmé puolustusvoimien edustaja ja Tullin edustaja. Saman pykéldn 2 mo-
mentin mukaan ryhmén tehtévénd on toiminnan, yhteistyon ja koulutuksen seuranta, toimin-
nassa ja yhteistyOssé havaittujen tai laillisuusvalvonnan kannalta tirkeiden seikkojen késitte-
leminen ja raportoiminen Poliisihallitukselle, kehittdmisehdotusten tekeminen ja eduskunnan
oikeusasiamiehelle annettavien kertomusten valmistelun yhteensovittaminen.

Suojelupoliisi noudattaa poliisin salaisen tiedonhankinnan j
nasta annettua Poliisihallituksen mééraystd (POL-2014-3305
liisiin on muun muassa muodostettu madrdyksen mulka

stamlsesta kéytosté ja valvon-

kaisesti. Luotujen jérjestelyjen puitteissa Jarjestel
oikeudellinen perusta tarkastetaan reaaliaikaisesti.

Hollannin ja Sveitsj
parlamentaarista va
lutoiminnan valvon

isen turvallisuuden on perinteisesti
dstd huolimatta kansainviliset ih-

elliset panostukset tiedustelupalveluidensa toi-
e ; uuttuessa viime vuosina merkittivisti lisddnty-
isaisten turvallisuusuhkien torjunnasta vastaavan polusln turval-
tetretningstjeneste) budjetti kasvoi vuoden 2013 ja 2017 va-

liittovaltiotason siviilitievallisuuspalvelu Bundesverfassungsschutzin (BfV) budjetti kasvoi
vuoden 2014 ja 2017 vililld noin 60 prosenttia 349 miljoonaan euroon ja ulkomaan tieduste-
lupalvelu Bundesnachrichtendienstin (BND) budjetti saman ajanjakson aikana 35 prosenttia
833 miljoonaan euroon ja Militdrischer Abschirmsdienstin (MAD) budjetti 3,8 miljoonaan eu-
roon. Yhteensd Saksa rahoittaa liittovaltion turvallisuus- ja tiedustelupalveluiden toimintaa
vuonna 2017 1,4 miljardilla eurolla. Lukuun eivét lainkaan sisdlly osavaltioiden turvallisuus-
palveluiden menot. Saksan jokaisella kuudellatoista osavaltiolla on oma turvallisuuspalvelun-
sa.
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Norja

Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten), jonka tehté-
vistd ja toimivaltuuksista sdddetddn laissa ja asetuksessa tiedustelupalvelusta (Lag om Etter-
reningstjenesten, Instruks om Etterretningstjenesten). Norjassa ei ole kotimaan turvallisuus-
palvelua, vaan maan sisdisestd kansallisen turvallisuuden yllépitdmisestd vastaa turvallisuus-
poliisi Politiets sikkerhetstjeneste (PST). E-tjenestenin ja PST:n vélisestd yhteisty0std on séi-
detty oma asetuksensa (Instruks om samarbejdet mellom Etteretningstjenesten og Politiets
sikkerhets).

Ohjaus
Tiedustelupalvelu on osa Norjan puolustusvoimia. Pue ien komentaja on tiedustelu-
ii lustusvoimien ko-

sanottuihin erityisiin tiedust
aatteellisesti merkittivét asiat.

tyOstdd ja analysoida tietoa, joka koskee

tioihin ja yksil6ihin, seké laatia uhka- ja
turvaamiseksi. Laki sisdltdd luettelon turvatta-
muassa Norjan ulko-, puolustus- ja puolustus-

tavi, ja tiedustelupalvelun kunakin ajankohtana turvaamat
»»»»»»»»»» vallisuustoimintaympéristossd tapahtuvista muutoksista.
s kuitenkin sdétéé tiedonhankinnan sellaisista muiden val-
isista kehityksistd, aikeista ja sotilaallisista kyvyistd, jotka
jan turvallisuudelle. Priorisoiduksi tehtdvéksi asetus sdétdd tie-
dustelutuen antamis invilisiin sotilasoperaatioihin osallistuville norjalaisille joukko-
osastoille. Siviiliaiheis ohdistuvien tiedustelutehtévien keskindisestd priorisoinnista paét-
tédd puolustusministerid neuvoteltuaan asiasta tiedustelupalvelun seké tiedustelutietoa tarvitse-
vien muiden viranomaisten kanssa.

voivat muodostaa

Tiedonhankintakeinot ja niiden kdytostd pddttdminen
Tiedustelupalvelun tiedonhankintakeinoista tai sen kéyttdmistd henkildtiedustelun ja teknisen

tiedustelun menetelmisté ei ole lainkaan séédntelyé. Se seikka, ettd tiedustelupalvelu ylipaétéan
voi kdyttdd salaisia tiedonhankintakeinoja, on vain epésuorasti paételtdvissd lainsddddnnosta.
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Tiedustelupalveluasetusta tidydennettiin vuonna 2013 sdénnoksilld ulkomailla oleskeleviin
norjalaisiin henkildihin kohdistuvan tiedonkeruun edellytyksistd. Sddnnokset eivét sindnsé
tdsmennd tiedonkeruun keinoja, vaan ne asettavat rajoituksia sille, missd tarkoituksessa ja
missd olosuhteissa tietoja ulkomailla oleskelevista Norjan kansalaisista voidaan kerdtd. Tay-
dentéviin sddnndksiin sisdltyvéin tiedonkeruun mééritelmdn mukaan tiedonkeruulla kuitenkin
tarkoitetaan "valvontaa ja muuta salaista tiedonhankintaa." Salaisen tiedonhankinnan olemassa
olo on myos péételtdvissé tiedustelupalvelun ja poliisin turvallisuuspalvelun yhteisty6td kos-
kevan asetuksen sédénnoksistd, joiden mukaan osapuolten tulee vaihtaa tietoa teknologioiden ja
menetelmien kehityksestd sekéd antaa toisilleen varusteisiin ja tekniikkaan liittyvaé tukea konk-
reettisissa tiedonhankintaoperaatioissa. Salaisten tiedonh, keinojen kéyttoon viittaa
myos tiedustelupalvelulle asetettu velvoite alistaa poliittisesti arkaluontoisista erityisisté tie-
dusteluoperaatioista padttiminen ministeridlle.

Raportointi

portointi suoraan puolustushallinnon ulkopuo
nisterion lupaa.

Yhteistyé rikostorjuntaviranomais

Tiedustelupalvelun hankki paljastamiseen
tai selvittdmiseen ei ole kon . n ja poliisin turvallisuuspal-
velun vilisestd yhteistydstd on i Poliisin turvallisuuspalve-
lun tehtdvéna on es je id 7] i isuuteen kohdistuvat ri-

kokset.

eistyon priorisoiduiksi aloiksi
iedustelutoiminnan torjunnan seké
sapuolten tulee avustaa toisiaan niin konk-
a ja operatiivisten tietojen vaihtamisessa
innissa. Yhteistydn muotoja ovat myos
oulutustuki, virkamiesvaihto ja kansainvélinen
d on, ettd osapuolet noudattavat omista toimi-

» kintaoperaatioiden toteuttamiseen liittyvén tu-
paattavat normaalisti palveluiden pdallikét, erityisen tér-
toimintaa ohjaavat ministeriot.

tus: vaihtamaan niin sanottua yliméérdisté tietoa. Yliméérai-
selld tiedolla tafK@itetaan tietoa, jonka palvelu on saanut haltuunsa tiedonhankintansa yhtey-
desséd mutta joka cx n toimialaan. Ylimédérdinen tieto voi olla henkil6tietoa, joka esi-
merkiksi koskee ulkd oleskelevia Norjan etuja vaarantavia henkilditd. Ylimédrdisen tie-
don luovuttanut osapuolitvoi edellyttdd, ettei tiedon vastaanottaja luovuta sitd edelleen ilman
luovuttajan suostumusta. Tiedustelupalveluasetuksen mukaan tiedustelupalvelu saa luovuttaa
tiedonhankintansa yhteydessd saamiaan yliméddrédisiéd henkilStietoja myds muille norjalaisille
viranomaisille kuin poliisin turvallisuuspalvelulle.

Tiedustelupalvelu ei saa Norjan maaperélld kohdistaa salaista tiedonhankintaa Norjan kansa-
laisiin tai norjalaisiin oikeushenkil6ihin. Poikkeuksena tistd tiedustelupalvelu voi kuitenkin
kohdistaa salaista tiedonhankintaa sellaisiin Norjassa oleskeleviin norjalaisiin henkildihin, jot-
ka osallistuvat laittomaan tiedustelutoimintaan vieraan valtion puolesta. Tiedustelupalvelun
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tiedonhankinnan on télldin tapahduttava poliisin turvallisuuspalvelun vilitykselld tai sen hy-
viksynnalla.

Tiedustelupalvelun ja avoimen poliisin yhteistyOstd ei ole sddnndksid. Yhteistydasetuksesta
kuitenkin vélillisesti ilmenee, etté tdllaista yhteistyoté on, silld asetuksen soveltamisalamééré-
yksen mukaan asetusta ei sovelleta tiedustelupalvelun tulliviranomaisille tai avoimelle poliisil-
le antamaan tukeen tai tiedonluovutuksiin. Asetuksen mukaan tillaiset tiedonluovutukset voi-
daan kuitenkin kanavoida poliisin turvallisuuspalvelun kautta. Tiedustelupalvelu voi poliisin
turvallisuuspalvelun vilitykselld asettaa chtoja sille, kuinka tietojen lopullisena vastaanottaja-
na oleva poliisiyksikkd voi tietoja kayttad, sekd edellyttdd oliisin turvallisuuspalvelu
paljasta tietojen olevan perdisin tiedustelupalvelulta.

Kansainvilinen yhteistyo

tehtdvien mukaista ja tiedu:
edellytetéiéin ettd luovutta

skeleviin henkil6ihin. Edelld
an Norjan kansalaisten henkildtie-

016 komitean arvioimaan tarvetta sddtdé tieto-
onsd (Digitalt grenseforsvar (DGF). Lysne II-

liilkennetiedustelusta sdédtdmistd, koska kyse sen mukaan
ansallisen turvallisuuden suojaamiseksi véalttdmattomasta

: kimiseksi muun muassa vakavista kyberuhkista, terrorismista ja
Norj aan kohdistetusta ista. Kéyttotarkoitukset tulisi sitoa E-tjenestenin tehtéviin, ja nii-
den tulisi myds vastata@hallituksen vuosittain palvelulle osoittamia tiedusteluprioriteetteja.
Tiedusteluprioriteetit eivit ole julkisia, eikd siten ole tiedossa, olisiko esitetty tiedonhankinta
luonteeltaan puhtaan uhkaperusteista vai tité laajempaa.

Komitean ehdottamassa tietoliikennetiedustelussa olisi kyse Norjan rajan ylittdvissd tietolii-
kennekaapeleissa liikkuvan tietoliikenteen suodattamisesta hakuehtojen avulla. Sekd siséltod
kuvaavien ettd muiden hakuehtojen kdyttd olisi toiminnassa sallittua, mutta edellyttéisi tuo-
mioistuimen ennakkohyvaksyntdd. Komitean kannan mukaan toiminnassa saatava mahdolli-
nen niin sanottu ylimdédréinen tieto tulisi kaikissa tapauksissa hévittdd. Sdilyttdd voitaisiin ndin
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ollen ainoastaan sellainen tieto, joka vélittomésti liittyy E-tjenestenin tehtdviin ja hallituksen
sille osoittamiin tiedusteluprioriteetteihin. Komitea ei ottanut kantaa téllaisten tietojen poliisi-
viranomaisille luovuttamiseen, mutta totesi, ettd tietoliikennetiedustelutietojen kayttod oikeu-
denkdynnissé todisteena ei tulisi misséén olosuhteissa sallia.

Komitean mukaan sellainen tietoliikennetiedustelu, josta séidetéén lain tasolla riittdvan tés-
millisesti, olisi omiaan parantamaan elinkeinoeldmén toimintaedellytyksid Norjassa. Komitea
torjui nakemykset Joiden mukaan Norjan pysyminen "tiedusteluvapaana vyShykkeend" olisi
vetotekijd mitd tulee kansainvilisiin investointeihin. Riittdvén tarkkarajainen ja lépindkyvé
lainsdddanto yhdistettynd tiedusteluviranomaisten tehostuv yn torjua Norjaan kohdis-
tuvia kyberuhkia pédinvastoin vahvistaisi Norjan kansainva pailukykyé ja houkuttele-
vuutta investointikohteena.

Komitea myds arvioi, ettd tietoliikennetiedustelus aa oka on sopusom—
nussa Euroopan ihmisoikeussopimuksesta (EIS) al i j

. Tietoliikenne-
tiedustelun yhteydessé kert ; otavaan tietova-
rantoon, johon kohdistuvat i i anmukaan tuomiois-

taan ja teknisiin ky j én oli apltosyistéi tarpeen olla
rajattu. TAm4 saatta A, eri i

peelliseksi sekd laillisuusval-
istamisen. Komitean mukaan tieto-
isi perustda uusi elin ("DGF-tilsynet"), jonka
astoon tehdyistd hauista, tuomioistuimen
niiden tdytéintoonpanosta sekd tietolii-
onfiguroinneista. EOS-valtuuskunta, jota edel-
viirteisend parlamentaarisena valvontaelimend,
kuin muutakin E- tjenestenin toimintaa DGF-

isen EU-tuomioistuimen viimeaikaisten oikeustapausten analyy-
sin. Edelld kuvattuj viivojen mukaan jérjestetyn tietoliikennetiedustelun arvioidaan
olevan sopusoinnussa n oikeusohjeiden kanssa, jotka sisdltyvat tdssékin esityksessd kési-
teltdvien tapausten Digital Rights Ireland ym. (C-293/12) ja Schrems (C-362/14) johdosta an-
nettuihin ratkaisuihin. Ratkaisujen ndhddén muutenkin soveltuvan vain osaksi tietoliikenne-
tiedusteluun.

Mietintd sisaltdd

Mietintd siséltdd myds kansainvilisen vertailun, joka on laajempi joskin yleispiirteisempi kuin
se, joka siséltyy tdhdn hallituksen esitykseen. Vertailuvaltiona ovat Ruotsi, Ranska, Yhdisty-
nyt Kuningaskunta, Kanada, Saksa, Alankomaat, Sveitsi ja Suomi. Komitea toteaa suorasanai-
sesti lahtevinsa siitd, ettd monet sellaisetkin maat, jotka eivit ole sdétineet tietoliikennetiedus-
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telusta, kéyttévit sitd sdddospohjan puutteellisuudesta huolimatta. Komitean mukaan avointa
ja tdsmallistd asiasta sdétdmistd perustelevat niin ihmisoikeuksien huomioiminen kuin talou-
dellisen toimintaympériston ennalta-arvattavuuteen liittyvét seikat.

Mietinnosté ilmenee, ettd Norjan kansallinen turvallisuusviranomainen hallinnoi suodatukseen
perustuvaa tietoturvaloukkausten kansallista havainnointijirjestelmdd. Mietintoon siséltyvésta
havainnointijirjestelmdn kuvauksesta voidaan péitelld, ettd se toimintaperiaatteiltaan vastaa
jiljempénd tdssd esityksessd kisiteltivdd Viestintdviraston niin sanottua HAVARO-
jérjestelmdd. Mietinnon mukaan havainnointijdrjestelmén mahdollisuudet tunnistaa vakavim-
pia Norjaan kohdistuvia kyberuhkia on riittdméton, misti n tietoliikennetiedustelusta
sddtdminen on vilttimatonta niiltd suojautumiseksi.

Tanska

Ohjaus

Puolustusministeri voi osoittaa tiedust;
tyyn toimialaan.

Tiedustelupalvelun tehtdvi

FE:n laissa sdédettyind tehta » o0-, turvallisuus-
Ja puolustuspolitiikalle, auttaa ja Tanskan etuihin kohdis-
tuvia uhkia, ja niis i i i ellaisia ulkomaiden olo-
suhteita koskevia tigtoj i d Tanskan eduille ulkomailla. FE
toimii my6s Tanskaliiii funa i i anomaisena ja kansallisena tie-
toturvavirano

ankintakeinoista tai niiden kdyttoedelly-
svoimien tiedustelupalvelusta annetun lain mu-
olla merkitystd sen tiedustelutoiminnalle. Lain
tlet01sest1 asetettu varsin matalalle. Esit6iden

hankinta tapahtuu ni
liiteista ja tietoliikenne

otiedonhankintana, signaalitiedustelun avulla elektronisesti satel-
eleista kuin myds avoimista 1&hteisté.

Norjan tavoin my0s Tanskassa on hiljattain erikseen sdéddetty edellytyksistd, joiden nojalla ul-
komailla oleskeleviin oman maan kansalaisiin saadaan kohdistaa tiedonhankintaa. Ulkomailla
oleviin tanskalaisiin luonnollisiin henkil6ihin ja oikeushenkildihin saadaan kohdistaa tiedon-
hankintaa, jos on perusteltu syy olettaa, ettd tiedonhankinnan kohde osallistuu Tanskalle tai
sen eduille terrorismin uhan aiheuttavaan toimintaan. Jos tiedonhankinta edellyttdd luottamuk-
sellisen viestin suojaan puuttumista, on sithen haettava lupa tuomioistuimelta. Lupahakemuk-
sen on siséllettdva tieto henkildsté tai henkildisté, joita tiedonhankinta koskee, sekd olosuh-
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teista, joiden nojalla kohteen voidaan perustellusti olettaa osallistuvan Tanskalle tai sen eduille
terrorismin uhan aiheuttavaan toimintaan.

Lupamenettelyéd sovelletaan vain tapauksiin, joissa tiedonhankintaa on tarve kohdistaa Tans-
kan kansalaiseen. Ulkomaalaisten luonnollisten tai oikeushenkildiden luottamukselliseen vies-
tintddn puuttuminen ei edellytd tuomioistuimen lupaa.

Raportointi

vasti tietoisena toimialansa
etuihin, seké seikoista, jotka
Llsaks1 sen on 1nform01tava
ta. Muusta raportoinnista ei

Tiedustelupalvelulla on velvollisuus pitdd puolustusministeri
tapahtumista ja kehityksisté, jotka vaikuttavat Tanskaan ja
merkittivésti vaikuttavat tiedustelupalvelun omaan t01rn1nt
ministeriotd kisittelemistddn merkittivimmistd yksitté
ole sdddetty.

Yhteistyo rikostorjuntaviranomaisten kanssa

Poliisin turvallisuuspalvelu PET vastaa kansa
muassa terrorismirikosten seké valtio
ja selvittamisesta.

via tietoja muille poliisiyksikoille
ella voi olla merkitysté tiedustelu-
kannalta. Samoin edellytyksin se voi luo-

ansainvalistd yhteistyotd koskevaa séddntelyd. Lain esityot
van tdysin riippuvainen ulkomaisten kumppanien tiedois-

ol on tehtdva tiivistd operatiivista yhteisty6td muiden valti-
oiden turvallishy ja ti eluiden kanssa. Tiedustelupalvelun oikeutta luovuttaa

tehtdvien hoitamise [
tyksin kuin kotimaan vif

a. Tietoja voidaan ndin ollen luovuttaa ulkomaille samoin edelly-

Saksa

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka vastaa se-
ki siviili- ettd sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta. Kotimaan turvalli-
suuspalvelun tehtévit on jaettu siten, ettd liittovaltion siviiliturvallisuuspalveluna toimii Bun-
desverfassungsschutz (BfV) ja sotilaallisena turvallisuuspalveluna Militdrischer Abschirms-
dienst (MAD). Kaikkien edelld mainittujen toimijoiden tehtévistéd ja toimivaltuuksista sdéde-
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tddn omissa laeissaan, joskin BND:n ja MAD:n toimintaa koskevat lait toimivaltuuksien osalta
laajasti viittaavat BfV:n toimintaa koskevaan lakiin. Toimivaltuussééntelyn kannalta suurta
merkitystd on my0s posti- ja telesalaisuuden rajoittamisesta annetulla lailla (G10-laki; Gesetz
zur Beschriankung des Brief-, Post- und Fernmeldegeheimnisses), joka sisiltdé kaikkia sellai-
sia tiedustelumenetelmid koskevan sdéntelyn, joilla turvallisuus- ja tiedustelupalvelujen tie-
donhankinta puuttuu luottamuksellisen viestin sisdltoon.

Saksa on liittovaltio, jossa liitolla ja osavaltioilla on jaettu toimivalta sisdasioihin liittyvissd
kysymyksissd. Téstd seuraa, ettd Saksassa on liittovaltion siviiliturvallisuuspalvelu BfV:n
ohella jokaisessa osavaltiossa oma siviiliturvallisuuspalv Landesverfassungsschutz).
Ulko- ja puolustusasiain kuuluessa liittovaltion yksinomai toimivaltaan, ei osavaltioilla
ole omia ulkomaan tiedustelupalveluita tai sotilaallisia turval i

Ohjaus

laallinen turvallisuuspalvelu MAD lii
sessa. Osavaltioiden turvallisuuspalvel

Ministerididen ohjaustoimiva Aytostajei i i moksid. Muiden kuin
luottamuksellisen viestin suOJa ttuvich salai i intakeinojen kdyton edelly-

isen Vlestln suOJaan puuttuVlen salaisten
Oksentekoon. Ohjaava ministeri6 hyviksyy en-
ennetiedustelua koskevat hakemukset ennen

ja turvallisuuspoliitti
ettel niitd voida hankki
hankkimisesta.

rkityksellisten tietojen hankkimisen yleisend edellytyksend on,
illa tavoilla ja ettei mikdédn muu viranomainen ole vastuussa niiden

BfV:n ja osavaltioiden turvallisuuspalveluiden lakisddteisend tehtdvénd on hankkia ja analy-
soida tiedustelutietoa demokraattisen yhteiskuntajérjestyksen ja perustuslaillisen jérjestyksen
vastaisesta toiminnasta samoin kuin liittovaltion ja osavaltioiden olemassaoloa ja turvallisuut-
ta vaarantavasta toiminnasta. Liséksi niiden tulee hankkia ja analysoida tietoja vieraiden valti-
oiden puolesta harjoitettavasta tiedustelu- ja muusta Saksan turvallisuutta horjuttavasta toi-
minnasta, Saksan ulkoisia turvallisuusetuja vaarantavista vékivaltaisista pyrkimyksistd seké
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kansainvélisen yhteisymmérryksen tai kansojen rauhanomaisen rinnakkaiselon vastaisista
hankkeista. Téllaisia hankkeita edistévit yhteenliittymét on kielletty toisen maailmansodan
paidttymisen jalkeen sdddetysséd Saksan perustuslaissa.

Sotilaallinen turvallisuuspalvelu MAD hankkii ja analysoi tiedustelutietoja samankaltaisista
uhkista kuin BfV edellyttden kuitenkin, ettd kyseiset uhkat kohdistuvat puolustusministerion
hallinnonalan henkilostoon, yksikdihin tai laitoksiin ja ettd uhkan takana on puolustusministe-
rion hallinnonalan tyontekijé. Lisdksi MAD:in tehtdvand on hankkia ja analysoida tietoja puo-
lustusministerion hallinnonalan henkildston mahdollisesta osallistumisesta kansainvélisen yh-
teisymmarryksen tai kansojen rauhanomaisen rinnakkaisel isiin hankkeisiin. MAD:in
ensisijaisena tehtidvéind on ndin ollen havaita ja torjua sellai a, jotka kumpuavat Saksan
puolustushallinnon siséltd. Lisdksi sen tehtdvand on arvioida ‘phiolustushallinnon alaisten yksi-
koiden ja tukikohtien samoin kuin Saksaan sijoite . tukikohtien turvallisuutta
1 mainittuun teh-

tidvéan ei liity omia tiedonhankintatoimivaltuuksia,
jen analysoimisesta.

uksellisen viestin
vista niin sano-
eluiden toimin-

51saltoon Ja sellaisiin, joilla sithen p
tuista yleisisté tiedustelume
taa koskevissa erltyslaelssa

sédltoon puuttuvista
niin sanotussa G10

a perussdiannos. Sen mukaan
nkintamenetelmid kuin avustajien
kuuntelu sekd viirien asiakirjojen
ole saatavissa yksityisyyteen vihemmaéan
laisista tiedonhankintamenetelmistd on

madritddn BfV:n ohjesdinnossi, jonka liittoval-
si parlamentaariselle valvontaelimelle. BfV:n

va_lain bb ..........
uksista ja teknisista ti nankintamenetelmistd. Ensin mainittu sddnnds koskee BfV:n oike-
utta saada asiaKagtictoja lentoy 01lta pankeilta j ja mullta rah01tus1a1t0ksﬂta postlpalvelulta

vat televalvontatiedot kuuluvat tiedonsaantioikeuden piiriin. Tie-
tojen pyytéiminen post1*ga teleyrityksiltd edellyttdd BfV:n paillikon tai hénen sijaisensa péa-
tostd, matkustaja- sekd pankkitietojen pyytamistd koskeva paatoksenteko tapahtuu alemmalla
tasolla. BfV-lain 9 §:n mukaan turvallisuuspalvelu saa kohdistaa salaista kuuntelua ja katselua
asumiseen kiytettdviin tilaan vain silloin, kun timi on valttimatontd vélittdmén vaaran tor-
jumiseksi ja kun poliisi ei voi ajoissa toimenpiteeseen ryhtyé. Padtoksen asuntokuuntelusta tai
-katselusta tekee turvallisuuspalvelun pééllikko tai hdnen sijaisensa ja sen vahvistaa kiréjéoi-
keus. My0s matkapuhelimen paikantamista koskeva sdéntely sisiltyy BfV-lain 9 §:4én.
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BND:n ja MAD:n toiminnasta annettujen lakien sddnndkset yleisistd tiedustelumenetelmista
viittaavat edelld selostettuun BfV-lain sédntelyyn. BND:1ld on oikeus omalla toimialallaan
kayttda BfV-lain 8, 8a ja 9 §:ssé seki tarkemmin omassa ohjesdédnndssdédn saddeltyja tieduste-
lumenetelmiéd. MAD:lla on omalla toimialallaan samankaltainen oikeus, joskin olennaisesti
suppeampana.

Saksan perustuslain 10 §:n mukaan luottamuksellisen viestin suoja on loukkaamaton, ja sithen
voidaan séétdd rajoituksia ainoastaan lailla. Témén johdosta luottamuksellisen viestinndn si-
sdltoon kohdistuvia tiedustelumenetelmié koskeva sddntely on koottu omaan erillislakiinsa,
G10-lakiin, josta kaikki palvelut ammentavat toimivaltuute

G10-laki saataa edellytyksistd, joilla turvallisuus- ja tleduste alvelut saavat tarkastaa postin

Vahttamla luottamuksellisia Vlesteja ja kuunnella sek

tietojen hankkimiseksi toimivaltuuksi
td niiden voidaan katsoa kohdistuvan

velut voivat kdyttdd kyseisid toim stellusti olettaa

olevan sellaisen yhteenliittymén jés n turvallisuuden
vastaisia rikoksia. Toimiva i rikoksentekijd,
myo6s henkild, jonka voidaa an wiestintayhteydessd. Toimival-
tuuksia voidaan kéyttdd vain st i imi n menetelmlen avulla oli-
si mahdotonta tai k 3 isen tai telekuuntelun

avulla ei saa hankk a Sellai i joi kilo rikosprosessilain nojalla saa
iSelama alue nauttii korostettua suojaa
taa tuottavan ainoastaan yksi-
4. Yksityiseldmén ydinalue muo-

tyiseléiméin yd
dostuu henkildn |

valvontavaliokunnan “suorittaa tietoliikennetiedustelua, jos tdmd on vélttdmétonta erdi-
den uhkien havaitsemiseksi ja estimiseksi hyvissd ajoin ennen niiden toteutumista. Tietolii-
kennetiedustelun kdyttoon oikeuttavia uhkia ovat muun muassa Saksaan kohdistuva aseellinen
hyokkédys, kansainvélinen terrorismi, sotilas- ja joukkotuhoaseiden kansainvélinen levittimi-
nen, huumausaineiden ammattimainen maahantuonti, euroalueen vakautta horjuttava ulko-
mailla tapahtuva rahan véérentiminen, laajamittainen organisoitu ihmissalakuljetus ja ulko-
mailla olevaan henkilon henkeen tai terveyteen kohdistuva uhka. Tietoliikennetiedustelu pe-
rustuu automaattisiin hakuehtoihin, jotka voivat koskea joko viestinnén sisdltod tai sen tunnis-
tamistietoja. Hakuehtoperusteinen seulonta saa kullakin hetkelld kohdistua enimmillddan 20
%:iin Saksan kansainvilisestd tietoliikenteestd. Hakuehdot on méériteltédvé sekd BND:n kirjal-
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lisessa lupahakemuksessa ettd liittokanslerinviraston ja valvontavaliokunnan mydntdméssi
kirjallisessa luvassa, jonka enimmaéisvoimassaoloaika on kolme kuukautta. Hakuehdot eivét
saa yksiloidd yksittdista teleliittymdd eivétkd ne saa koskea yksityiseldmdn ydinaluetta. Yksi-
tyiseldmén ydinaluetta koskevat tiedot, jotka tietoliikennetiedustelun yhteydessd mahdollisesti
kuitenkin paljastuvat, on hévitettdvd. Kaikkien tietoliikennetiedustelulla hankittujen tietojen
valttdimattomyys on arvioitava kuuden kuukauden vilein. Jos tiedot eivit ole valttiméattomia
niiden kerddmistarkoitusta varten eiké ole perustetta niiden luovuttamiselle muulle viranomai-
selle, ne on hévitettdva. Tietoja saadaan luovuttaa kotimaan turvallisuuspalveluille, jos on
konkreettista aihetta olettaa, ettd ne ovat vélttdmattomid néille sdédettyjen tehtdvien hoitami-
seksi. Lisdksi tietoja saadaan tietyin edellytyksin luovuttaa alvontaviranomaiselle. Tie-
tojen luovuttamista poliisi- ja syyttédjédviranomaisille seka maiden viranomaisille késitel-
l34n erillisten otsikoiden alla tuonnempana.

Telekuuntelusta ja tietoliikennetiedustelusta on il
tiedonhankintakeinon kdyttd on pédttynyt. Turvallf
lykété ilmoittamista, jos se vaarantaisi tiedonhankin
daan arvioida haittaavan liittovaltion tai sen
12 kuukauden kuluttua siitd, kun tiedonhankint
lytykset saatettava laillisuusvalvonta
pdittdd tdmén jélkeen ilmoituksen ly
vuoden kuluttua siitd, kun tiedon i
témiselle yha silld hetkelld ja suure

voi G10-komissio yksimieli aatte

Raportointi

Kukin turvallisuus- imi a ohjaavalle ministeriolle. Rapor-
tointivelvoitteiden tayttimista X dltyy turvallisuus- ja tiedustelu-
palveluiden avii i in. i Ita on tosin myos syytd huo-

d koskevassa péddtoksenteossa. Ne
on tiedon erdistd turvallisuus- ja tieduste-

ja ettd niilld ei ole oikeutta pyytdéd poliisia suorittamaan
uorittamiseen niilld ei itse ole oikeutta. Turvallisuus- ja

Turvallisuus- ja tiedd alveluiden velvoite ilmoittaa rikoksista syyttdjd- ja poliisiviran-
omaisille médrittyy BfVelain 20 §:n mukaan, johon sédénndkseen my0s sotilasturvallisuuspal-
velu MAD:n ja ulkomaan tiedustelupalvelu BND:n toiminnasta annetut lait suoraan viittaavat.
Saédnnoksen mukaan turvallisuus- ja tiedustelupalveluilla on oma-aloitteinen velvollisuus luo-
vuttaa syyttdjélle ja poliisiviranomaisille kaikki sellaiset tiedot, joita voidaan perustellusti olet-
taa tarvittavan valtioon kohdistuvien rikosten estdmisessé, selvittimisessd ja syyttdmisessa.
Valtioon kohdistuvia rikoksia ovat erdiden laissa erikseen mainittujen rikosten ohella kaikki
sellaiset rangaistavat teot, joiden voidaan olettaa kohdistuvan liittovaltion tai sen osavaltion
perustuslailliseen yhteiskuntajérjestykseen, olemassaoloon tai turvallisuuteen taikka Saksan
ulkoiseen turvallisuuteen. Ilmoitusvelvollisuus koskee ndin ollen sellaisia rikoksia, joiden laa-
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jasti voidaan katsoa liittyvén turvallisuus- ja tiedustelupalveluiden omiin lakisédteisiin toimi-
aloihin. Poliisiviranomaisilla on toisaalta oikeus pyytéé ja saada téllaisten rikosten estdmiseksi
tarvittavia tietoja turvallisuus- ja tiedustelupalveluilta. Néiden ei kuitenkaan tarvitse oma-
aloitteisesti eikd pyynnostakddn luovuttaa rikoksen estdmiseksi, selvittimiseksi tai syyttdmi-
seksi tarvittavia tietoja, jos esimerkiksi huomattavat turvallisuusedut perustelevat niiden luo-
vuttamatta jattdmisen.

Velvoite luovuttaa tietoja ei ole yksipuolinen, silld syyttéjé-, poliisi- ja tulliviranomaisilla sa-
moin kuin liittovaltion viranomaisilla yleisesti on velvollisuus omasta aloitteestaan informoida
turvallisuus- ja tiedustelupalveluita uhkista, jotka kuuluvat oimialaan. Turvallisuus- ja
tiedustelupalveluilla on toisaalta oikeus pyytdd ja saada u oa rikostorjuntaviranomaisilta
ja liittovaltion viranomaisilta.

Molemminpuolisen tietojen luovuttamisen liséksi

ninsi erlttaln lanat Tietolii
telo on jossain mddrin suppea i 4nnod eydessé esiintyvé luettelo.
Molempiin luetteloi i an kansalliseen turvalli-
suuteen.

annetut lait eivét sisilld kansainvélisen yh-
ddn edellytyksistd, joiden mukaan palvelut

BND-lakien asiaankuuluvien sédénndsten mu-
Ja, ovuttaa henkil6tietoja ulkomaan viranomaisel-
tioille jos henkildtietojen luovuttaminen on valttimatonta tie-
htdvien tdyttdmiseksi tai tiedon vastaanottajan merkittdvien
»»»»»»» fietoja el kuitenkaan saa luovuttaa, jos timé olisi ristiriidas-
1 tiedonluovutuksen kohdehenkilon erittdin merkittédvien

moitettava, ettd tie kayttaa ainoastaan luovutustarkoitusta varten.

Ulkomaan signaalitie ua koskeva uusi lainsddddnto

BND:n ulkomaan signaalitiedustelutoimivaltuudet kodifioidaan ensi kertaa laissa (Gesetz zur
Ausland-Ausland-Fernmedeaufkldrung des Bundesnachrichtendienstes), joka tuli voimaan
vuoden 2017 alussa.

Uusi laki asettaa ulkomaan signaalitiedustelun edellytykseksi, ettd se on vélttdmatontd liittota-

savallan sisdiseen tai ulkoiseen turvallisuuteen kohdistuvien uhkien varhaisvaiheen havaitse-
miseksi, liittotasavallan toimintakyvyn turvaamiseksi tai asianomaisten ministerididen ulko- ja
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turvallisuuspoliittisesti merkityksellisiksi luokittelemien tietojen hankkimiseksi. Ulkomaan
signaalitiedustelun on perustuttava hakuehtojen kiyttoon. Hakuehdot voivat kuvata niin henki-
16itd ja organisaatioita kuin asioitakin. Laki sallii tietyin erityisedellytyksin Euroopan unionin
toimielimiin ja unionin jésenvaltioihin kohdistuvan tiedustelun. Tiedustelulla ei saa loukata
yksityiseldmén ydinaluetta. Yksityiseldmén ydinalueella ei tarkoiteta henkilon perhe-eliméaa
tai sosiaalisia suhteita, vaan timin nauttiman intimiteetin ytimeen kuuluvia asioita, kuten sek-
suaalista kdyttaytymistd. Laki sisdltdd nimenomaisen kiellon koskien taloudellista tiedustelua
Saksan elinkeinoeldmén etujen edistimiseksi (Wirtschaftsspionage), mutta sallii toisaalta talo-
uspoliittisesti merkityksellisten tietojen hankinnan.

Ulkomaan signaalitiedustelun kayttod koskevaa pddtosta ei
palvelu itse, vaan liittokanslerinvirasto. Liséksi ulkomaan si

masta poiketen tee tiedustelu-
litiedustelun kayttod koskeva
umattoman valvontaelimen
(Unabhéngiges Kontrollgremium) toimesta. Riipp on va i stuu puheenjohta-

syyttdja. Signaalitiedustelua koskevien péét
nan jélkikéteistd valvontaa muun muassa lail
komaan signaalitiedustelua koskevat

Laki siséltdd ulkomaan signaalitie

osapuolten vilisee
ainoastaan tiedonha joukkotuho- tai sota-aseiden levit-
aisista poliittisista, taloudelli-

Saksan ulko- tai turvallisuus-

voimien tai liittolaisvaltioiden tukemiseksi
iden kansalaisten turvallisuustilanteen arvi-

»»»»»»» i\ korostunut sellaisten toimivaltuuksien osalta, joita kéyte-
llaisilla toimivaltuuksilla puututaan usein perustavaa laa-

Téssd osiossa késitellaa :n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainva-
linen yleissopimuksen ja Euroopan ihmisoikeussopimuksen olennaisia sddnndksid sekd niité
selventdvaa ratkaisukdytdntod. Osiossa késitelldén erityisesti yksityiseldmén suojasta ja erityi-
sesti luottamuksellisen viestin salaisuudesta annettuja ratkaisuja.
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KP-sopimus

YK:n yleiskokouksen vuonna 1966 hyviaksyma kansalaisoikeuksia ja poliittisia oikeuksia kos-
keva kansainvilinen yleissopimus (KP-sopimus; SopS 8/1976) tuli Suomessa voimaan vuonna
1976.

Yksityisyyden ja luottamuksellisen viestinnén suojan kannalta keskeinen on sopimuksen 17
artikla, jonka mukaan kenenkdén yksityiselimddn, perheeseen, kotiin tai kirjeenvaihtoon ei
saa mielivaltaisesti tai laittomasti puuttua eikd suorittaa hidnen kunniaansa ja mainettaan louk-
kaavia hyokkayksid. Liséksi jokaisella on oikeus lain suoja ista puuttumista tai téllaisia
hyokkéyksid vastaan. Artiklan mukaisesta velvoitteesta voi poiketa ainoastaan yleisen hi-
tétilan aikana, joka uhkaa kansallista olemassaoloa ja joka onWirallisesti sellaiseksi julistettu.

irjeenvaihtoon ei ole
ehdoton, vaan kielto koskee “mielivaltaista” ja "lai . Sopimusval-

tiot voivat kansallisessa lainsddddnnossadn sdatia

issa puuftuminen on sallittu. Yksi-
lee voida tehdd ainoastaan ta-

tta komitea ei toistaiseksi ole kisitellyt tieto-
liittyvid asioita. Todennédkodisend voidaan pi-

Yksityiseldmén suoja
Yleistd

Yksityiseldmén ja luottamuksellisen viestin suojaan puuttuvien keinojen séédtdmisen sallitta-
vuutta arvioitaessa on KP-sopimusta suurempi kdytdnnon merkitys Euroopan neuvoston pii-
rissd vuonna 1950 tehdylld Euroopan ihmisoikeussopimuksella (SopS 63/1999, EIS), johon
Suomi liittyi vuonna 1989. Ihmisoikeussopimuksen noudattamista valvoo Euroopan ihmisoi-
keustuomioistuin (EIT), joka tédssé tarkoituksessa késittelee ja ratkaisee sopimusrikkomuksia
koskevia valituksia. EIT on lukuisissa ratkaisuissaan ottanut kantaa sithen, miten ihmisoike-
ussopimuksen mukaista oikeutta luottamuksellisen viestin suojaan tulisi tulkita. Monet néisté

51



LUONNOS 8.12.2017

ratkaisuista koskevat sdahkoistd viestintééd ja muutamat tietoliikennetiedustelua tai siihen léhei-
sesti rinnastuvia viranomaistoiminnan muotoja.

EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldméddnsé, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2) artiklan mukaan oikeus ei kuitenkaan
ole rajoittamaton, silld viranomaiset saavat puuttua sen kayttdmiseen silloin, kun laki sen sallii
ja se on demokraattisessa yhteiskunnassa valttdiméatontd kansallisen ja yleisen turvallisuuden
tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjérjestyksen tai rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien tur-
vaamiseksi.

EIS vakiintuneen ratkaisukéytdnnon mukaan EIS 8(1) arti
kirjeenvaihdon Kkésitteet pitdvit sisdllaéin sekd puheli
muun luottamukselliseksi tarkoitetun sdhkoisen ja muut v. Saksa,
6.9.1978, Kopp v. Sveitsi, 25.3.1998, Copland v. i
ty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008).

sa mainitut yksityiseléiméin ja

viestinnin osapuolt j ntiaali i artiklan takaamiin oikeuksiin
(Klass v. Sa ‘ j ’ a). Valvonnan potentiaalisilla
kohteilla on tali@i 8 01 3 tehokkaaseen oikeussuojakeinoon
i jokaisella, jonka yleissopimukses-
on oltava kéytettidvissddn tehokas oikeus-
pauksessa, ettd oikeuksien ja vapauksi-
olevat henkil6t.

saadakseen 8 artiklan loukkaamista koskevan

amaansi tai viestintddnsd. Riittdvad on, ettd hdn kuuluu
an kansallisen lain sdéinndsten perusteella kohtuudella
imenpiteiden kohteeksi. Jos kansallinen lainséédéntd on
dollistaa kenen hyvéanséd henkilon viestintdén kohdistuvan
saksi saattaminen EIT:ssé edellytd edes tédllaiseen ihmisryhméén
kuulumista. Vastaavas a henkil6on kohdistuvan salaisen tarkkailun todennikdisyys
olisi sinénsé véhdinen, mutta tehokkaat kansalliset oikeussuojakeinot puuttuvat, on hénen voi-
tava tutkituttaa EIT:ssd vaitteensd EIS 8 artiklan mukaisten oikeuksiensa loukkaamisesta
(Klass v. Saksa, Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010, Zakharov v. Venéj,
4.12.2015, Szabo & Vissy v Unkari, 12.1.2016). Mahdollisuuksiin saada oikeussuojaa EIT:ssd
vaikuttavat néin ollen niin valittajan tausta, kansallisen lainsédédénnon luonne kuin myos kan-
sallisten oikeussuojakeinojen riittavyys.

tarkkailun, ei asian
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Sallittu puuttuminen EIS 8(1) artiklan mukaisiin oikeuksiin

Siitd, ettd sekd viestinnin sisilto ettd viestinnidn tunnistamistiedot nauttivat EIS 8 artiklan mu-
kaista suojaa, ei seuraa, ettd viranomaiset eivét niihin voisi puuttua. Yksityiseldméédn puuttu-
minen voi olla verrattain laajamittaistakin, kunhan se tapahtuu EIS 8(2) artiklan edellyttdmissa
puitteissa. EIS 8(2) artikla asettaa kolme ehtoa sille, ettd artiklan takaamiin oikeuksiin voidaan
viranomaistoiminnassa puuttua: 1) puuttumisen on oltava kansallisen lain sallimaa, 2) sen on
tapahduttava tiettyjen artiklassa erikseen lueteltujen etujen turvaksi ja 3) puuttumisen on olta-
va demokraattisessa yhteiskunnassa valttamaton. Yksi yksityiseldmin ja siten myés luotta-
muksellisen viestinnén suojaan puuttumisen mahdollistavis ista on kansallinen turvalli-
suus.

Vaatimus puuttumisen perustumisesta lakiin
EIS 8 artiklan takaamiin oikeuksiin puuttumisen lakiin. Vaati-

ranomaisen harkintavallan rajat ja harkintav
riteltdva laissa, jotta voidaan torjua toimeenpa
lan mahdollisuus (Malone v. Yhdisty

Romania, 4.5.2000).

EIT on ratkaisuissaan toistu
viranomaistoimenpiteet ma criaatteiden mukainen,
kansalaisten saatavilla seké laa kenevit ennakoimaan sen
soveltamisen seura : . i ig v. Ranska, 24.4.1990
Lambert ja muut v.
terms"] antaakseen

alta kansallisen lain ei voida edellyttaa tasmalli-

ilanteita, joissa viranomaiset saavat kdyttié sa-

(s aan salaisten valtuuksien kdyttdperusteena on

iksihkatsottava tdyttdvan ihmisoikeussopimuksen asettaman en-
Vissy v. Unkari).

Arvioitaessa Sité, td ennakoi avuusvaatlmus on huomioon otettava kansanedustuslai-
lain hyvinkin yleis
den tulee kuitenkin stettuja - sellaiset sisdiset VHanomalsmaaraykset, Jotka eivit ole
kansalaisten saatavilla, €ivat tdytid ennakoitavuusvaatimusta (esim. Silver ja muut v. Yhdisty-
nyt Kuningaskunta, 25.3.1983, Malone v. Yhdistynyt Kuningaskunta). Yleisesti saatavilla
olevan lain tulee médritelld ainakin salaisesti kéytettdvien tarkkailuvaltuuksien laatu ja laa-
juus; niiden henkildiden kategoriat, joita vastaan valtuuksia voidaan kdyttdd; sen toiminnan
luonne, joka antaa aiheen valtuuksien kéyttoon; valtuuksien avulla hankittuja tietoja tutkittaes-
sa, hyodynnettiessd, tallennettaessa, edelleen jaettaessa ja poistettaessa noudatettavat menette-
lyt; sddnnokset valtuuksien valvonnasta ja niitd koskevista oikeussuojakeinoista (Amann v.
Sveitsi, Valenzuela Contreras v. Espanja, 30.7.1998, Prado Bugallo v. Espanja, 18.2.2003
Shimovolos v. Vendjd). Lainsdddinnon ennakoitavuudelle asetettavat vaatimukset ovat siitd
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riippumattomia, onko kyse yksittdisten henkildiden viestiyhteyksid koskevasta rikosperustei-
sesta tarkkailusta vai laajamittaisesta viestiyhteyksien uhkaperusteisesta yleisvalvonnasta
(Weber ja Saravia v. Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta).

EIT on arvioinut tietoliikennetiedustelun tai sithen ldheisesti vertautuvien menetelmien ihmis-
oikeussopimuksen mukaisuutta neljissé tirkeéssd viime vuosina antamassaan ratkaisussa. Ta-
pauksessa Liberty ja muut v. Yhdistynyt Kuningaskunta se katsoi tietoliikennetiedustelun
mahdollistavan kansallisen lainsdddinnon olevan laadultaan sellainen, ettei se tiyttdnyt EIS
8(2) artiklassa asetettua vaatimusta salaisen tarkkailun perustumisesta lakiin. Tapauksessa
Weber ja Saravia v. Saksa se paityi pdinvastaiseen tulokse sallinen lainséddanto taytti
lain laadulle asetettavat vaatimukset ja oli siten ihmisoikeussopimuksen mukainen. Loppu-
vuodesta 2015 antamassaan ratkaisussa Zakharov v. Vendja rnioistuin katsoi ettd Vendjdn
lainsdddantd oli ihmisoikeussopimuksen vastainen pidm i
asettamia laatuvaatimuksia, kuin siksi, ettei sen 1 ollista en ollut artiklassa
tarkoitetulla tavalla demokraattisessa yhteiskunnal O
massaan ratkaisussa Szabo & Vissy v. Unkari tuo

tamiseksi kaikki neIJa edelld mainitt

esitetdén jaljempénd, késiteltdessa
demokraattisessa yhteiskunnassa.

Tapauksessa Liberty ja muu
ministerion alaisen signaalitie
linlitkenteen valvo
000 puhelinlinjaa. ' inangé i inta perustui kansalliseen lakiin.
i i i i i i usviranomaisille luvan ["war-
dlisiin viestiyhteyksiin. Luvis-
aa, médriteltiin hyvin yleisella ta-
vilisten merikaapelien kautta vé-

joko kansallisen turvallisuuden yllépitdmisen,
aljastamisen taikka maan taloudellisten etujen
sdministerin tuli my0s antaa tarpeellisina pité-
set sen varmistamiseksi, ettd luvan alaan kuulumattomia
ettavia viesteja paljastettun tai jiljennettiin vain tarpeelli-
empia sédédnndksid ndiden madrdysten siséllostd tai alasta.
llisuusviranomaiset muotoilivat itsendisesti ne automaat-
nsallista turvallisuutta tai muita laissa mainittuja intresseja
iestinndn kokonaismassasta. Turvallisuusviranomaisilla oli omat
illd perusteilla suodatuksen tuloksena saatuja tietoja késiteltiin,
tettiin, mutta niméd mééraykset eivit olleet julkisia tai yleisesti saa-

sisdiset méiéiréiykse
tallennettiin, jaettiin ja Po1
tavilla.

Asiassa antamassaan ratkaisussa EIT totesi, ettd sisdministerin lupapéétoksen alaan voitiin lain
mukaan sisdllyttdd millainen viesti tahansa, minkd johdosta kenen tahansa henkilon maan ul-
kopuolelle ldhettdma tai sieltd saama miké tahansa viesti oli voitu siepata. Niin ollen toimeen-
panovallalle oli ulkomaisten viestien sieppaamisen osalta myOnnetty tosiasiassa rajoittamaton-
ta harkintavaltaa. Laki my®0s jétti véljan harkintamarginaalin sen suhteen, mitka viestit tosiasi-
assa tarkastettiin. Riittdvaa tissd suhteessa oli, ettd sisdministeri piti tarkastamista tarpeellisena
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kansallisen turvallisuuden tai muiden laissa mainittujen yleisesti muotoiltujen etujen kannalta.
Laissa ei ollut tarkempia sédénnoksid luvan alaan kuulumattomien viestien késittelysti eivatka
sisdministerin asiasta antamat mééraykset olleet julkisia. Yhteenvetona EIT totesi, ettd kansal-
lisella lailla ei ollut osoitettu riittdvén selkedsti toimeenpanovallalle viestien sieppaamista ja
tarkastamista varten myonnetyn hyvin véljan harkintavallan rajoja. Varsinkaan ei ollut osoitet-
tu julkisesti, miten siepatun aineiston seulonta, kéytto, sdilytys ja hivittdminen oli toimitetta-
va. Ndin ollen Iso-Britannian signaalitiedustelulainsédddéntd ei vastannut EIS 8(2) artiklan
asettamia laatuvaatimuksia ja ihmisoikeussopimusta oli rikottu.

Tapauksessa Weber ja Saravia v. Saksa kyse oli Saksan ti
masta Saksan ja ulkomaiden vélisen matkapuhelinliikent
strategisesta valvonnasta, josta oli sdddetty kansallisessa lais
puhelinliikenteen strategista valvontaa saatiin harjgittag,créi
kohdistuvien erikseen mainittujen uhkien torjumis
vat Saksaan kohdistuva sotilaallinen hyokkays, Sa
liset terroriteot, kansainvélinen aseiden sala S
ulkomailla tapahtuva rahan vdirentdminen j
Luvan kunkin strategisen valvontatehtévén su
tuaan lupahakemuksen johdosta ensi

aajamittaisesta niin sanotusta
Kyseisen lain mukaan matka-
ansalliseen turvallisuuteen
adriteltyja uhkia oh—

51 sdannokset sii-
sen myoOtd esiin-
paljastamista ja
sttura tietoa oli pidet-
suhteen oli meneteltdvé.

kd BND:n lupahakemuksesta ettd
td, kuinka suodatettua alnelstoa oli
nousselta henkllolta koskev' i

misajoista, tietojen a i i dellytyksisté, joilla tietoja voitiin
luovuttaa muille virg

voitiin lainmukaisesti kohdistaa. Val-
paattisten hakuehtojen tuli suoraan lain nojalla il-
1, jolloin valvontaa harjoittavalla viranomaisella
piiden’ médrittelemisessd. Ennakoitavuusvaatimuksen
istd ol myds se, ettd laki mééritteli lupien maksimaaliset
t niistd menettelyistd, joita oli noudatettava tietoja tarkas-
merkitystd EIT:n mukaan oli silld, ettd laki sdéti niistd
a n edelleen luovuttamisessa oli noudatettava, sekd niistd
olosuhteista, jo1S§a, ti i ettdvd. Weber ja Saravia -tapauksen johdosta antamassaan
tesi, crikBeen myos sen, ettei Saksan maaperdlld harjoitettava viestiyhteyksi-
gesti voi loukata muiden maiden valtiosuvereniteettia vaikka vies-
oli jossain téllaisessa muussa maassa oleskelisikin.

en yleisvalvonta 1ht8
tiyhteyksien toinen osap

Tuore ratkaisu Zakharov v. Venéji on merkittdva siksi, ettd EIT siind otti kantaa paitsi Vena-
jén lain muodolliseen sisdltodn, myds laajasti lain kdytdnnon soveltamiseen. Ratkaisu koski
Venijén sisédisen turvallisuuspalvelu FSB:n omasta puolestaan ja muiden viranomaisten toi-
meksiannosta harjoittamaa posti-, tele- ja muun viestiliilkenteen valvontaa, josta oli séédetty
kansallisessa laissa. Lain mukaan Venijilld perusoikeutena voimassa olevaan luottamukselli-
sen viestin suojaan saatiin puuttua 1) tietyn vakavuusasteen rikosten estdmiseksi, paljastami-
seksi ja selvittdmiseksi sekd sellaisiin rikoksiin syyllistyvien tai syyllistyneiden henkildiden
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tunnistamiseksi, 2) etsintdkuulutettujen ja kadonneiden henkildiden jiljittamiseksi, ja 3) tiedon
hankkimiseksi tapahtumista tai toiminnasta, joka vaarantavat Vendjin kansallista, sotilaallista,
taloudellista tai ekologista turvallisuutta. Paétoksen luottamukselliseen viestintdén puuttumi-
sesta teki tuomioistuin, ja kansallinen laki sisdlsi sddnnokset hankittujen tietojen tallentamises-
ta, kdytostd, havittdmisestd ja luovuttamisesta sekéd tiedonhankinnan kohdehenkil6lle ilmoit-
tamisesta.

Tuomioistuin katsoi Venijén lainsddddnnon EIS 8 artiklan vastaiseksi ennen kaikkea seuraa-
villa perusteilla:

- Kansallinen laki ei lainkaan tdsmentényt tai kuvannut, m
toiminnan oli katsottava voivan vaarantaa Vendjén kansall
ekologista turvallisuutta, mistd syystd laki ei tdyttday

sten tapahtumien tai millaisen
sotilaallista, taloudellista tai
asta seuraavaa ennakoita-
ja kuinka vakavat
tapahtumat ja toiminnat perustivat oikeuden salai jaton. Vaikka
Vendjdlld oli sdéddetty oikeudellisesta lupamenet
muodostaa tirked takeen viranomaistoiminn:
pauksessa ollut riittdvén tehokas Johtuen s11t

laissa sdddetyt kriteerit olivat liian epé

- Kansallinen laki ei siséltényt sa:
lopetettava. Laki médritteli tarkkail
mité tuomlolstuln piti sindnsé

ot oli havitettdvd kuuden kuu-
lut nostettu syytettd. Sailytys-
aisena, mutta katsoi EIS:n vastai-
selvisti epdolennaisia. Laki ei toi-
i havittimidin asiaankuulumattomiksi to-

katso késitteen mer tod koskeva keskustelu otsikon "Puuttumisen vélttiméttomyys
demokraattisessa yhtei nassa" alla) ja suhteellista. Lisdksi EIT totesi, ettd Venéjén tuomio-
istuimet eivét tosiasiassa yleensd edellyttéineet hakemusten perustelemista tai niitd tukevan kir-
jallisen aineiston esittdmistéd, vaan kdytdnnosséd hakemusten hyviksymiseen riitti, etté turvalli-
suusviranomainen esitti yksiloimdttoman viitteen kansallisen, sotilaallisen, taloudellisen tai
ekologisen turvallisuuden vaarantumisesta.

- EIT viittasi aiempaan ratkaisukdytdntoonsd (mm. Klass v. Saksa, Liberty and others v. Yh-

distynyt Kuningaskunta ja Kennedy v. Yhdistynyt Kuningaskunta), jonka mukaan luottamuk-
sellisen viestin suojaan puuttuvaa tiedonhankintamenetelmdd koskevasta padtoksestd on kéy-
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tédvé selvésti ilmi toimenpiteen kohdehenkild tai muu yksildiva tekijé ("a specific person to be
placed under surveillance or a single set of premises as the premises in respect of which the
authorization is ordered"). Esimerkkeiné téllaisista yksiloivisté tekijoistd tuomioistuin mainitsi
nimi-, osoite- ja puhelinnumerotiedot sekd "muut relevantit tiedot". (Ratkaisun Weber & Sa-
ravia v. Saksa perusteella tillaisia "muita relevantteja tietoja" voivat olla riittdvén yksiloidyt
hakuehdot.) Venéjéin laki ei asettanut mitddn kriteerejé sille, kuinka luottamuksellisen viestin
suojaan puuttuvat toimenpiteet oli henkildllisesti tai muutenkaan kohdennettava. Néin ollen
tuomioistuimet olivat esimerkiksi myontédneet lupia, jotka oikeuttivat kaikkien tietylld alueella
oleskelevien henkiléiden puhelinyhteyksien kuunteluun. Erdissé tapauks1ssa luvat eivit sisél-
téneet tietoa luvan voimassaoloajasta. Néin ollen viranomai erittdin laaja harkintavalta
sen suhteen, keiden puhelinyhteyksié ja kuinka kauan ne ku

- Kansallinen laki sditi kiiretilanteiden péétoksentekom d siten, ettd viranomaiset il-
man tuomioistuimen lupaa saivat kuunnella luotta i
Viranomaisen oli ilmoitettava kiirepdéatoksestdin
tuomioistuin ei vahvistanut lupaa 48 tunnin
va. EIT on aiemmassa ratkaisukdytdnnossié
péadtoksentekomenettelystd voivat olla hyvéks
ettd sellaista padtoksentekomenettelyé

Rights and Ekimdzhiev v. Bulgari
el siséltdnyt mitddn kiiretilanteiden avia kriteereité.
Niin ollen laki tosiasiassa ji issé tilanteissa
menettelyn kdytolle oli peru i el myodskaansia i0i ahdollisuudesta
Jalkikateen arvioida, ohko me Z i

itd ehtoja, silld se

aikki viestintdpalveluiden tar-
viranomaisille suoran padsyn
éksi viestintdministerid oli mééran-
]01h1n olmen vuoden ajaksi tallennettiin
t tiedot. Ministerion méaédrayksen mukaan
etdkdyttoyhteys. Vendjan laki puoles-
sittdmadn salaista tarkkailutoimenpidetté koske-
nen toimenpiteen toteuttamista. EIT:n mukaan
uotu mahdollisuus siepata kenen hyvénsi hen-

rostanut, ettd lu i estln suojaan puuttuVlsta Vlranomalstmmenpltelsta tulee p1—
téd tarkkaa lokia '
tdmistd vaan suorana clsi sen. Kun Venéijéin viranomaisille oli annettu suora kéyttdyh-
teys kansalaisten viestiyhiteyksid koskeviin tietoihin ja kun kdyttdyhteyden avulla suoritettuja
viranomaistoimenpiteitd ei toisaalta dokumentoitu mitenkdén, seurasi tistd, ettei laillisuusval-
vojalla ollut mitéén reaalista mahdollisuutta saada tietoa viranomaisten lainvastaisista toimen-
piteista.

- Lupien myOntdmisestd vastaaville tuomioistuimille ei ollut sédédetty toimivaltaa valvoa, ettd
luvat toimeenpantiin lainmukaisesti. Tdmén sijaan laillisuusvalvonnan toteuttaminen oli kan-
sallisessa laissa osoitettu syyttéjalaitoksen tehtdviksi. Aiempaan ratkaisukéytdntoonséd perus-
tuen EIT katsoi, ettd syyttdjien asema Venéjélld ei ollut riittédvén itsendinen suhteessa valvot-
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taviin. Jo ratkaisussaan lordachi and Others v. Moldova EIT oli todennut, ettd laillisuusval-
vontatehtdvien osoittaminen valtakunnansyyttdjénvirastolle ja sen alaiselle syyttdjdlaitokselle
ei téytd laillisuusvalvonnan riippumattomuuden vaatimusta. Vendjan osalta EIT totesi nyt, ettd
syyttdjélaitoksen riippumattomuuden toimeenpanovallasta on omiaan asettamaan kyseenalai-
seksi se seikka, ettd syyttdjat nimitti ja heidét erotti viroistaan valtakunnansyyttéjé tdmén neu-
voteltua nimittdmisestd tai erottamisesta alueellisten toimeenpanoviranomaisten kanssa. Li-
séksi laillisuusvalvontatehtidvien kuuluminen syyttdjille saattoi luoda eturistiriitatilanteita, silld
Venijillad syyttdjat myonsivéit luvan sellaisiin luottamuksellisen viestin suojaan puuttuviin
toimenpiteisiin, jotka suoritettiin esitutkinnan aikana.

- Laillisuusvalvojan riippumattomuuden kyseenalaistamise
sdddetyt laillisuusvalvontatoimivaltuudet olivat riittimatto
nan suorittamiseksi. Vendjdn laki sdati syyttdjien oike

ten toimintaan kohdistuvia laillisuusvalvontatarka
pidettdvddn aineistoon. EIT:n mukaan syyttdjien | 4 salassa oihin oli téstd

aksi EIT katsoi, ettd syyttijille
chokkaan ja Jatkuvan valvon-

tutustua peitetoimintaa koskevun tietoihin ei
suuspalvelun vastavakoilutehtdviin liittyviin
t01rnenp1telsnn taas ra_]Olttul tapauks1'

- Kansallisten sddnndsten m ;
rétd turvalhsuuSV1ran0rna1set i innan samoin kuin ryhtyé

EIT:n totesi, ettei s iittayés a i tinyt, ettd lainvastaisesti hankitut
tiedot hdvitetddn.

isena myos siltd osin, ettei se edel-
lapindkyvéa raportointia. Kansal-
havainnoistaan puolivuosittain valtakun-
luottamuksellisen viestin suojaan puut-
tiedonhankinnasta. Lisdksi raportointi oli puh-
nkintatoimenpiteiden seké laillisuusvalvonnas-

a 1 kerrottu puutteiden eikd mahdollisten korjaavi-
raport vield olivat kokonaisuudessaan salassa pidettévid,
llut alistettu minkéanlaiselle julkiselle tarkastelulle.

kéytdnndsséd kyennyt™ maan, ettd valvontajérjestelyt olivat toimivia ja tehokkaista.

- EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siité, tuleeko ja missa
tilanteissa tiedonhankinnan kohdehenkil6lld olla oikeus saada viranomaiselta tieto héneen
kohdistetusta tiedonhankintatoimenpiteestd. Tapauksissa Klass v. Saksa ja Weber & Saravia v.
Saksa EIT piti ihmisoikeussopimuksen kannalta hyvéksyttdvind sddntelyéd, jonka mukaan tie-
donhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endd vaarantanut tiecdon-
hankinnan tarkoitusta. EIT kiinnitti huomiota myds siihen, ettd Saksan jérjestelméssd ilmoit-
tamisen ja toiselta puolen ilmoittamatta jittdmisen edellytysten késilld olon arviointi kuului
riippumattomalle elimelle (G10-komissio), ei turvallisuusviranomaiselle. Tapauksissa Asso-
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ciation for European Integration and Human Rights and Ekimdzhiev v. Bulgaria ja Dumitru
Popescu v. Romania EIT totesi, ettd kansallinen sdéntely, jonka mukaan tiedonhankinnan koh-
teelle ei tarvitse lainkaan ilmoittaa, on yleensé ihmisoikeussopimuksen vastainen. Arvioides-
saan nyt Vendjan lainsdddantod EIT totesi, ettei se edellyttéinyt tiedonhankinnan kohdehenki-
16lle ilmoittamista missddn tilanteessa. Kohdehenkil6lld oli mahdollisuus tulla tietoiseksi hé-
neen kohdistetusta tiedonhankinnasta ainoastaan siind tapauksessa, ettd héntd vastaan nostet-
tiin rikossyyte. Kun suuri valtaosa tiedonhankinnan kohdehenkil6istd ei néin ollen ikiné saa-
nut tietoa heihin kohdistetusta tiedonhankinnasta, eivit he myoskdian voineet hakea oikeussuo-
jaa lainvastaista viranomaistoimintaa vastaan. Vendjén lain sindnsé tunnustama kantelumah-
dollisuuden kéyttod edellytti, ettd kantelija kykeni tarkoin y ddn kantelun kohteena ole-
van padtoksen, eikd tdimé luonnollisesti ollut mahdollista, j@8 henkild ei ollut lainkaan tietoi-
nen pédtdksen olemassaolosta. Edelld sanotun perusteella EIfgkatsoi, ettei Vendjén laki sdéta-
nyt EIS 13 artiklan edellyttamisté tehokkaista oikeussueja

totesi, ettei Vendjdn lainsaédanto kyennyt ra
siin puuttumista tasolle, joka on dernokraattls
harov-tapaus ldheisesti kytkeytyi my®
kansallisten oikeussuojakeinojen olem:

Toistaiseksi tuoreimmassa tigtelii S abo & Vissy v.
Unkari oli kyse Unkarin te ' i amasta sidhkoiseen

viestintddn kohdistuvasta tiedu i i sid n tiedustelun oikeuttavik-
si perusteiksi yhtaalg i i ddéssa olevien Unkarin
kansalaisten pelastamisen. 1 0 ikeusministeri terrorisminvastaisen

turvalhsuuspalvelu
heqki}é tai h

pahakemuksessaan nimettiava
rkoitus puuttua, tai vihintdan
istamisen mahdollistavat tiedot. Li-

ittumisen perusteena oli kansallisen turvallisuuden
n. hteena olevien uhkien laintasoinen erittely oli

lupahakemuksessaan olisi millddn tavalla osoittanut, mi-
ien henkilSiden tai henkil('iryhmien todellinen tai oletettu

ak saan perustella tiedustelutehtdvin Valttamattomyys ei sen edel-
lytetty esittdvén tosise "hakemuksensa tueksi. Tuomioistuin totesi, ettd tosiseikkojen esit-
témistd koskeva vaatina$” olisi mahdollistanut tiedustelutoimenpiteen vélttdméattomyyden ar-
vioinnin perustuen kohdehenkil6itd tai -ryhmid koskeviin yksilollisiin epdilyihin. Toiseksi
tuomioistuin totesi, ettd tiedustelutoimenpiteiden ajallista kestoa koskeva kansallisen lain
sdannods oli lilan epdméérdinen. Sen perusteella jéi epdselviksi, voitiinko tiedustelua koskeva
lupa voimassaolon péittyessd uudistaa vain kerran vai toistuvasti. Kolmanneksi tuomioistuin
katsoi, ettei laissa sdfidetty lupamenettely ollut asianmukainen. Tuomioistuimen mukaan néet
menettely, jossa luvan ratkaisijana oli poliittisin perustein virkaansa nimitetty toimeenpano-
vallan edustaja, ei sisdltdnyt riittédvié takeita vadrinkdytoksid vastaan. Neljanneksi tuomioistuin
totesi, ettei Unkarin lainsédédéntd suonut kdytdnnosséd minkéédnlaisia oikeussuojakeinoja niiden
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henkildiden kayttoon, joiden oikeuksia mahdollisesti oli rikottu. Koska Unkarin lainsdddénto
el misséddn tilanteessa edellyttényt, ettd salaisista valvontatoimenpiteestd oli ilmoitettava nii-
den kohdehenkildille, ei niilld ollut mitddn mahdollisuuksia saattaa toimenpiteiden lainmukai-
suutta kyseenalaiseksi.

Kansallinen turvallisuus puuttumisen oikeuttavana intressind

Kansallinen turvallisuus on yksi niistd eduista, joka EIS 8(2) artiklan mukaan voi oikeuttaa
puuttumisen yksityiseldman suojaan. EIT on oikeuskdytdnnossidin vain harvoin kyseenalaista-
nut vastaajavaltioiden véitteet siitéd, ettd puuttuminen on tap, t kansallisen turvallisuuden
vuoksi. Valtioilla vaikuttaisi olevan varsin laaja harkintamargmnaali sen suhteen, millaisen
toiminnan ne katsovat uhkaavan kansallista turvallisuuttaan jai8iten voivan oikeuttaa EIS 8 ar-
tiklan takaamiin oikeuksiin puuttumisen. Taustalla onss i sallinen turvallisuus kuuluu
perinteisesti valtiosuvereenisuuden piiriin (Bucur j omioistuimen rat-
kaisukédytdnnon perusteella on selvdd, ettd ainakip Soti s, terrorismin
torjunta ja laittoman tiedustelutoiminnan torjunta i den piiriin
(mm. Klass v. Saksa, Weber ja Saravia v. S . K3 i i a kuiten-
kin kohdistua monenlaisia uhkia, joita on vaik i maaritelld dteen.\Pastd seu-
raa, ettd kisitteen selventamlnen 0 iscsth, jatottava n kaytd varaan

-y
iklan takaamiin
perusteella on
vattava tai yksi-

vallisuus Ja epdjdrjestyksen tai riko
oikeuksiin, voidaan tapaus
toisaalta kuitenkin ilmeisté,

16itdvd ne tapahtumat ja tllan lliselle turvallisuudelle ja
jotka siten antavat p in oi ii iselle. Kansalliset lain-
sdadanndt eivit tois Artad i n késitettd tdysin avoimeksi, silld
tdma ei vastaisi EI IREH 0 koitavuusvaatimusta. Szabo &

Vissy -ratkais kaan seuraa, ettd uhkatilantei-

' is not synonymous with ' 1ndlspensable neither has it
adm1ss1ble" "ordlnary" "useful", "reasonable" or "desi-

nekin korvaamattomuuden ja tarpeellisuuden vélimaastoon.
ettd EIT on tuoreimmissa ratkaisuissaan tiukentanut valttimat-
tomyysedellytyksen nimenomaan tietoliikennetiedustelun kontekstissa.

Vilttimiton demokraattisessa yhteiskunnassa -edellytys pitdéd sisdllddn sen, ettd oikeuksiin
puuttumisen tulee vastata pakottavaan yhteiskunnalliseen tarpeeseen (correspond to a pressing
social need). Edellytyksestd seuraa myds, ettd puuttumisen on oltava suhteellisuusperiaatteen
mukaista: puuttumisen on oltava jarkevéssid suhteessa siithen EIS 8(2) artiklan sallimaan ta-
voitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow v. Yhdistynyt Kuningaskun-
ta, Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v. Yhdistynyt Kuningaskunta).
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Puuttumisen vélttdméattomyyden arviointi niin yhteiskunnallisen tarpeen pakottavuuden kuin
suhteellisuudenkin nékokulmasta kuuluu ensisijaisesti tai ainakin ensi vaiheessa kansalliselle
lainsddtdjélle ja kansallisille viranomaisille (Silver ja muut v. Yhdistynyt Kuningaskunta,
Handyside v. Yhdistynyt Kuningaskunta). Tété arviointia suorittaessaan kansallisilla tahoilla
on tiettyd harkintamarginaalia, jonka laajuutta méérittdd muun muassa se, mitd EIS:n takaa-
maa oikeutta puuttuminen koskee, se, kuinka syvillekdyvastd puuttumisesta on kyse, seké se,
mikd EIS 8(2) artiklan sallima tavoite on puuttumisen oikeuttamisperusteena. Harkintamargi-
naali on tavanomaista véljempi silloin, kun oikeuttamisperusteena on kansallinen turvallisuus
(Klass ja muut v. Saksa, Leander v. Ruot51) Kansallisen turvallisuuden kysymyksissd valtion
melko laaja harkintavalta koskee myos niitd konkreettisia kei ja menetelmid, joiden avulla
se kyseistd etua suojaa. Ratkaisussaan Weber ja Saravia v. a EIT katsoi, ettd valtio sille
kuuluvan harkintavallan puitteissa oli voinut sdétéé laaja isesta viestintdyhteyksien val-
vonnasta menetelméné suojata kansallista turvallisyuttaa oli demokraattisessa yhteis-
kunnassa valttamattoméstd puuttumisesta EIS 8 ar subjekteille takaa-
miin oikeuksiin.

Tietoliikennetiedustelua Weber & Saravia - i VOl i arov- ja
Szabo & Vissy -ratkaisuissaan EIT kuitenkin L walttimatto skriteerid la, joka
néyttdisi erdiltd osin kaventavan ylla ' loi

"valttdimdton demokraattisessa yh a ioistui nukaan tulkittava
siten, ettd se edellyttdd "chdotonta valgigma i essi sakin suhteessa.
Ensinnékin salaisen tarkkai i g
demokraattisten instituutioi
dusteluoperaation yhteydessd
mation) saamiseksi.

ee'olla yksittdisen tie-
drkedn tiedon (vital infor-

imissé kéytettivit viranomais-
a vaaran demokraattiselle yh-
Téstd syystd valtion tulee jérjestdd

EIT on perinteisesti
ten salaiset t

tin taikka padministerin tehtdvéénsi ni-
an vaadittava pétevyys (Klass v. Saksa, Weber
orja, Kennedy v. Yhdistynyt Kuningaskunta).
isesti ammattimaisesti suoritetun oikeudellisen

na voidaan yleensi pitdi jérjestelméd, jossa valvonnan suo-

sterille - varsinkin, jos hén on osallisena tiedonhankinta-

Valvontaa suorittavien taltojen ratkaisuilla tulisi olla oikeudellisesti sitova vaikutus suhteessa
valvottuihin tahoihin - demokratian suojelemisen kannalta riittivéa ei ole, ettd laillisuusvalvo-
jat voivat ohjata valvomiaan tahoja suositusten avulla (Segerstedt-Wiberg ja muut v. Ruotsi).
Salaisia valtuuksia koskevan oikeudellisen sddntelyn tulee olla julkista ja siind méérin tdsmal-
listd, ettd laillisuusvalvontaa voidaan uskottavasti suorittaa (Liberty ja muut v. Yhdistynyt
Kuningaskunta), kuitenkaan salaisen tiedonhankinnan tarkoitusta vaarantamatta (Segerstedt-
Wiberg ja muut v. Ruotsi). Samoin laillisuusvalvonnan tulosten tulee olla siind méérin julki-
sia, ettd kansalaiset voivat varmistua laillisuusvalvontajérjestelmén toimivuudesta ja lailli-
suusvalvonnan tehokkuudesta (Zakharov v. Venéjd). Demokratian suojelemisen kannalta mer-
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kitystd on my0s silld, ettd kansanedustuslaitos osaltaan osallistuu salaisten tarkkailuvaltuuksi-
en valvontaan (Campbell v. Yhdistynyt Kuningaskunta, Leander v. Ruotsi).

Vilttaméton demokraattisessa yhteiskunnassa -edellytykseen liittyy osaltaan my6s vaatimus
oikeussuojan saatavuudesta kansallisesti. Sopimusvaltion tuomioistuimen tai muun vastaavan
elimen on voitava véhintddn jalkikdteen varmistaa, ettd EIS 8 artiklan mukaisiin oikeuksiin
puuttuminen oli yksittdistapauksessa suhteellista ja vélttdméatontd. Tdmé merkitsee sitd, ettd
tiedonhankinnan kohdehenkilén on voitava valittaa tai kannella hdneen kohdistetusta tiedon-
hankintatoimenpiteestd. Valitus- tai kantelumahdollisuuden kdyton edellytyksend yleensd on,
ettd henkilo saa viranomaiselta tiedon hineen kohdistetusta ankinnasta sen jilkeen kun
tiedonhankintakeinon kéytto on péaéttynyt (ks. ylld Zakhar . Venijd). Tésté ei kuitenkaan
seuraa, ettd ilmoitus on tehtdva vilittdmésti tiedonhankinn adtyttyd. Uhka, josta tiedon-
hanklntamenetelrnan avulla on hankittu tietoja, voi 3 1 jopa Vu051kymrnen1a ]01—
loin ilmoituksen tekemistéd on turvallisuusviranoma
td lykdtd vastaavasti. Oikeussuojakeinon kéyton f i i lisi kuitenkin
tehtdvé sen jéilkeen, kun ilmoittamatta ]atta i
Saksa, Zakharov v. Vendjd). Kuitenkin myd
kilolle ilmoittamista, voi olla sopusomnussa i
oikeus on tullut kansallisessa lainsda

uksen yleissopimuksessa
sddn tehokas oikeussuo-

kkaita valtionsiséisid oikeussuojakeinoja
Sopimusmééréystd voidaan pitdéd yhtend ilma-
sella suojatut ithmisoikeudet tulisi prosessuaa-
>n oikeusjérjestyksen puitteissa.

iklan pddsddantdinen soveltumattomuus oikeudenkdyntime-
liittyy siihen, ettd toisin kuin artikla 5 (oikeus vapauteen
us oikeudenmukaiseen oikeudenkayntiin), 13 artikla ei

mukainen méérdys edell§ittad oikeussuojakeinoa mutta ei takaa valittajalle myonteistd lopputu-
losta itse asiakysymyksessa.

EIT on korostanut, ettd 13 artiklan tulkinnassa on jétettdvé tiettyd tapauskohtaista joustovaraa
ja véltettdva liiallista muodollisuutta. Kunkin yksittdisen tapauksen olosuhteilla on merkitysta
tuomioistuimen kokonaisharkinnassa, jossa otetaan huomioon kansallisen sééntelyn muodolli-
set edellytykset ja asianomaisen valtion oikeudellisen ja poliittisen jérjestelmdn realiteetit sekd
valittajan yksilolliset olosuhteet. Artiklasta 13 ei myOskéddn seuraa, ettd valtionsisdisen muu-
toksenhakuelimen tulisi voida tutkia nimenomaisesti véite jonkin ihmisoikeussopimuksen

62



LUONNOS 8.12.2017

muun madrdyksen rikkomisesta. Riittdvad on sellaisen oikeussuojakeinon olemassaolo, johon
turvautumalla kysymys sopimusrikkomuksesta on asiallisesti ottaen ollut mahdollista saattaa
tutkittavaksi.

Puhelinkuuntelua koskeneessa ratkaisussa Klass ja muut v. Saksa tuomioistuin totesi, etté tél-
laisessa tapauksessa effective remedy tarkoittaa mahdollisimman tehokasta oikeussuojakeinoa
salaisessa valvonnassa luonnostaan aiheutuvat rajoitukset huomioon ottaen. Néissé olosuhteis-
sa itsensd valvotuksi tuntevan henkilon kdytdnnossd merkitykseltddn rajallinen mahdollisuus
vedota erityiseen lain tdytdntoonpanoa valvovaan komissioon sekd valtiosddntGtuomiois-
tuimeen on katsottu 13 artiklan valossa riittdvaksi.

Ratkaisussa Leander v. Ruotsi taustalla oli Ruotsin suOJelup
vien tietojen nojalla turvallisuusriskiksi luokitellulta

isin pitdma kortisto, jossa ole-

noa: 1) mahdollisuus hakea virkaa ja valittaa padto
poliisihallitukselta lupa perehtyé itseddn koskeviin
kielteinen péétds viime kédesséd Regeringsr? i
keusasiamiehelle; 4) mahdollisuus kannella o1
ettd yksinddn mikaan néisté ei ollut 13

le poliisihallituksen toimista oli
seen pdadtyessaan tuomlolstuln kor
parlamentaarlsta valvontaa.
ussa kehiteltyjé peri-
aatteita, se osoittaa kriittisernpa I an, ettd oikeussuojakeino-
jen kokonaisuus voij 1tV nteessa, jossa yksikddn

ikka wvaltion turvallisuusintressien
ea tapauksensa tausta-aineistoa voidaan
menettelyn perusteiden asianmukaisuus
v toteutuminen. Koska tapauksessa toimival-
anomaisen paatoksen perustelta katsottiin 13
adn esille ratkaisussa C.G. ja muut v. Bulgaria,

késitelleet
vét raportin
ja tarjoamatta
kaansa pitdvyyttd
Téssékin tapauksess

yllikin saaneet salaisen raportin tietoonsa, mutta ne tyytyi-

tolllifl tekeméttd muita toimenpiteitd asian faktojen selvittdmiseksi
isuutta argumentoida perhe-eldmén suojaan liittyvilld perusteilla.
uojakeinoa pidettiin 13 artiklan vastaisena.

Suomen korkein hallinto-oikeus viittasi mm. Al-Nashif -tuomioon useassa kesilld 2007 anta-
massaan padtoksessd, joissa oli kyse suojelupoliisin turvallisuusriskiarvion sisdltdvien lausun-
tojen asianosaisjulkisuudesta ulkomaalaislain mukaisia perheenyhdistémisid ja kansalaisuus-
hakemuksia koskevissa asioissa. Korkein hallinto-oikeus katsoi, ettd lausunnot voitiin pitda
asianosaisilta salassa, mutta oikeudenmukaisen menettelyn takaaminen edellytti, ettd tuomio-
istuin sai tiedon asianosaiselle negatiivisen lausunnon perusteista ja ettd tuomioistuin otti kan-
taa ndiden perusteiden asianmukaisuuteen.
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Tehokkaan oikeussuojakeinon 13 artiklan mukaisuus ei riipu siitd, onko oikeuskeinoon tur-
vautuminen ollut menestyksekistd. Ratkaisussa Vereinigung Demokratischer Soldaten Oster-
reichs ja Gubi v. Itdvalta, 19.12.1994 oli kysymys 10 artiklaan liittyvésté kiellosta levittda sa-
nomalehted kasarmialueella. Hallitus ei osoittanut valittajayhdistyksella olleen kéytettidvissddn
tehokasta oikeuskeinoa, minkéd johdosta 13 artiklaa katsottiin loukatun. Sen sijaan toisena va-
littajana ollut varusmies saattoi valittaa sananvapautensa loukkauksesta valtiosdantétuomiois-
tuimeen, kuten hén tekikin. Silld, ettd valitus oli tulokseton, ei ollut merkitystd 13 artiklan
kannalta, joten téltd osin ei ollut tapahtunut loukkausta.

EIT on uudemmassa oikeuskiytinnossa edellyttanyt tehokk:
rauhaan puuttuvien pakkokeinojen laillisuuskontrolliin. aisussa Stefanov v. Bulgaria,
22.5.2008 kotietsintddn liittyvié oikeussuojatakeita arvioitiin 43, artiklan vaatimusten kannalta.
Tapauksessa kansallinen lainsédddéntd ei mahdollistas i an perustelden tai suoritta-
mistavan tuomioistuinkontrollia. Thmisoikeussopir
suojakeinon tulisi olla kéytettdvissd ennen kotietsi
kin siitd, ettd kansallinen oikeusjérjestelma e tunte
jossa etsinnédn kohteena ollut henkild olisi v i
ja saada asianmukaisen hyvityksen siina tilant
toimeenpantu laittomasti.

ikeussuojakeinoja myos koti-

Oikeussuojakeinon tehokkuus ed aa a4 Luragliete Muutoksenhaun
menestyminen ei sellaisenaan riité t A4l jakei arti kaiseksi mikali
tuomioistuinratkaisulla tai 4 i i a. Kun erdiden
i i i id vi tuomioistuinten

irja médrittelee unionin tasolla pé-
dattamaan perusoikeuskirjaa aina, kun ne
lan mukaan jokaisella on oikeus nauttia
esteihinsd kohdistuvaa kunnioitusta. Perusoike-

ten ja asianomaisen henkilon suostumuksella tai muun laissa
ojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hé-
uiksi. Riippumattoman viranomaisen on valvottava nididen

Artiklan 1 kappalee n perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kéyttdmista voidaan rajOiftaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennais-
ta sisdltod noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehdd ainoas-
taan, jos ne ovat vilttimittomié ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Saman ar-
tiklan 3 kappaleen mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat ihmisoikeuk-
sien ja perusvapauksien suojaamista koskevassa eurooppalaisessa yleissopimuksessa taattuja
oikeuksia, niiden merkitys ja kattavuus ovat samat kuin mainitussa yleissopimuksessa. Tamad
ei kuitenkaan estd unionia madrdamasté titd laajemmasta suojasta.
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Perusoikeuskirjan 52 artiklan 3 kohdasta seuraa, etté perusoikeuskirjan 7 artiklan siséltd vas-
taa EIS 8 artiklan sisdltod. Perusoikeuskirjan johdannossa todetaan erikseen, ettd vahvistetta-
vat oikeudet perustuvat paitsi Euroopan ihmisoikeussopimukseen, myos EIT ratkaisukdytén-
nolla on néin ollen katsottava olevan relevanssia myds perusoikeuskirjan 7 artiklan tulkinnal-
le.

Euroopan unionin tuomioistuimen ratkaisukaytanto

EU-oikeuden liityntd ja soveltuminen

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) méér?
kohdan mukaan unionin toimielimié, elimid j ja laltoks1a toiss
ki jasenvaltioita ainoastaan silloin, kun viimeksi vat unionin oikeutta. EU:n
perusoikeuskirjaa ei siten sovelleta tilanteissa, jois n kansallisen lain
soveltamisesta ja joita EU-oikeudessa ei siznnells. i Itamisalan ul-

et koskevat sen 51 artiklan 1
isuusperiaatteen mukaisesti se-

EIT ei ole késitellyt jotakin oikeutta tai si iittywaad Sté, j assa EU-
tuomioistuimen oikeuskaytantoa.

madrdys Petrus, C-451/14, 18-20 kolia.). imiva assaolo ei yksinddn
riitd tuomaan asiaa EU-oikcuide i ii tykse on, onko unioni
kéyttdnyt toimivaltaa antama a4 L asi : i atyleiset oikeusperi-
aatteet sellaisinaan, ilman konkgect iitymtad i ivit muodosta kyseisenkal-
taista riittédvad liity atka 4513 isalan piiriin (Mé&érdys
Pondiche, C-608/1 [ ] -265/13, 30 kohta; tuomio Pelck-
mans Turnhout, C- dare ZS ] , C-45/14, 23 kohta; tuomio
88/12—-C-491/12 ja C-526/12,

perusteella EU-oikeuden soveltuminen
lisuutta koskevien asioiden ulkopuolelle. Poik-
sopimuksen 3artiklan 2 kohdan méérdykseen,

sailyy yksinomaan kunkin jdsenvaltion vastuulla.
Valhsuu a ainakaan suoraan koskevaa toimivaltaa. Maini-
etd sitd, missd EU:n ja kansallisen toimivallan vélinen ra-
ikeus ulottuu lukuisille aloille, joilla on vilitontd tai va-
isuuden ja yleisen jérjestyksen alalla. Samalla ndiden in-
nnustetaan mainitsemalla ne useissa EU:n perussopimuksen

artikloissa ja EU-Sa@idoksiSsd EU:n yhteisty6aloja koskevina poikkeus- tai oikeuttamisperus-
teina, joten EU-oikeudéh S0 eltamisalan rajautuminen pois kansallista turvallisuutta koskevan
poikkeuksen perusteella®et kuitenkaan ole aina kdytdnndsséd yksiselitteistd. Jasenvaltion, joka

vetoaa edukseen kansallista turvallisuutta koskevaan perusteeseen, on my0s ndytettdvé toteen
tarve turvautua kyseiseen perusteeseen (tuomio ZZ, C-300/11; tuomio Insindoritoimisto In-
sTiimi Oy, C-615/10, 35 kohta; tuomio komissio v. Suomi, C-284/05, 45 ja 47 kohta).
Luottamuksellisen viestin salaisuuden suoja

Sadnnos luottamuksellisen viestin salaisuuden suojasta siséltyy EU:n perusoikeuskirjan 7 ar-
tiklaan, jonka mukaan jokaisella on oikeus siihen, ettd hidnen yksityis- ja perhe-eldiméainsa, ko-
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tiaan sekd viestejdén kunnioitetaan. Lisdksi perusoikeuskirjan 8 artiklan mukaan jokaisella on
oikeus henkil6tietojensa suojaan.

Yksityiseldmén kunnioitusta ja henkil6tietojen suojaa koskevien perusoikeuksien tirkeyttd on
korostettu EU-tuomioistuimen oikeuskdytédnnossé erityisesti sdhkoisen viestinnidn yhteydessa
(mm. tuomio Tele2 Sverige AB and Secretary of State for the Home Department, yhdistetyt
asiat C-203/15 ja C-698/15, 93 kohta, Schrems, C-362/14, 39 kohta; tuomio Rijkeboer, C-
553/07, 47 kohta; tuomio Digital Rights Ireland ym., 53 kohta ja tuomio Google Spain ja
Google, C-131/12, 53, 66 ja 74 kohta oikeuskdytantoviittauksineen.)

yn sopimuksen 6 artiklan 1
7 kohdan mukaan otettava

Perusoikeuskirjaa koskevat selitykset on Euroopan unionis
kohdan kolmannen alakohdan ja perusoikeuskirjan 52 arti
huomioon perusmkeusklrjan tulkinnassa. Perusoikcus

ja niilli on sama rnerkitys ja kattavuus kuin vastaa ' illa oikeuksilla.
EIS:ssa kéytetty sana “kirjeenvaihtonsa” on teknii i i iseksi kor-
vattu perusoikeuskirjan 7 artiklassa sanalla’ i

Perusoikeuskirjan 52 artiklan 3 kohd:

muksessa turvatuilla 01keuks111a
suojaa.

Perusoikeuskirjan 52 artikla nmasta suojasta merkit-
see sitd, ettei perusoikeuskirja O j n olla vastaavaa ihmisoi-

keussoplmuksessa ta n. EU:n oikeusjarjestyk-
sessd tunnustettujer i i j j on tulkinnassa tulee ensisijaisesti
tukeutua kyseistéd oi eV i euskédytdntoon (Lausunto EU:n
liittyminen EIS: . :C: : adi ja Al Barakaat, C-402/05

soikeuskirjan 52 artiklan 1 kohdan mu-
sien ja vapauksien kdyttdmistd voidaan rajoit-
ja vapauksien keskeisti siséltod kunnioittaen.
; V01daan saataa ainoastaan, _]OS ne ovat Valtta—

sdd I annettava tietty suoja mahdollisia oikeudenloukkauksia vastaan
(Tuormo Welend ’ ’; #14, 81 kohta). Kyseinen kriteeri muistuttaa ldheisesti EIS:n vas-
taavaa oikeuksien rajoift edellytyk51a koskevaa sdéidetty laissa” -perustetta, minkd vuoksi
EIT oikeuskdytinnostd voidaan saada titd kriteerid koskevaa tulkinta-apua erityisesti sellais-
ten perusoikeuskirjan méérédysten osalta, jotka vastaavat EIS:n siséltdmié oikeuksia.

Unionin tuomioistuimen oikeuskadytinnosté kéy ilmi, ettd muun muassa “vakavan rikollisuu-
den torjunta yleisen turvallisuuden takaamiseksi” (Tuomio Tsakouridis, C-145/09, 46 ja 47
kohta) ja “’kansainvélisen terrorismin torjuminen kansainvilisen rauhan ja turvallisuuden ylla-
pitdmiseksi” (Tuomio WebMind, C-419/14, 76 kohta; tuomio Kadi ja Al Barakaat, C-402/05
P ja C-415/05 P, 363 kohta ja tuomio Al-Agsa v. neuvosto, C-539/10 P ja C-550/10 P, 130
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kohta) ovat unionin yleisen edun mukaisia tavoitteita. Liséksi ”’kansallinen turvallisuus” mai-
nitaan nimenomaisesti Euroopan unionin toiminnasta tehdyn sopimuksen 4 artiklan 2 kohdas-
sa ja se on vakiintuneesti hyvéksytty unionin tuomioistuimen oikeuskéytinnossi oikeutetuksi
tavoitteeksi rajoittaa perusoikeuksia (Esim. tuomio komissio v. Suomi, C-284/05, 45, 47 ja 49
kohta).

EU-tuomioistuimen kéyténnossd perusoikeuksien rajoitusten suhteellisuusperiaatteen mukai-
suuden arviointi on usein osoittautunut arvioinnin ratkaisevaksi vaiheeksi. Perusoikeuskirjan
52 artiklan 1 kohdan mukainen suhteellisuusperiaate kuuluu EU—mkeuden yleisiin periaattei-
siin ja edellyttdd EU-tuomioistuimen vakiintuneen oikeuskd mukaan, etti arvioitavana
olevan toimen tai sdddoksen oikeutetut tavoitteet ovat toteutgttavissa unionin toimesta siédet-
tyjen keinojen avulla ja ettd niilld ei ylitetd sitd, mikd on tarpeellista ja valttdmatontd ndiden
tavoitteiden toteuttamiseksi ja on tdhdn soveltuvaa (a i

Schaible, C-101/12, 29 kohta; tuomio Sky Oste a; tuomlo Nelson
ym., C-581/10 ja C-629/10, 71 kohta; tuomio V¢ C-92/09 ja C-
93/09, 74 kohta ja tuomio Afton Chemical, C-343/0

Kéaytanndssé kyse on hyviksyttivin tasapaino soikeut-
ta koskevien poikkeuksien ja rajoitust altta Omid nii i toi 14 puu-

tutaan kyseiseen perusoikeuteen mah i ota aan te-

vissa asioissa EU-
hteena olevan Jarjestelyn
valvontaan (Tele2 \ epartment, 123 kohta ja
Schrems, 40 kohta), ké isSé i ith i uojakeinoihin (mm. Schrems, 95
kohta ja UGT- RIO_] . don antamiseen ja tietoturvaan
sekd henkllo j kohta), tietoihin pédsyd, tieto-

»»»»»»» aista séiéintelyéi joka merkitsee laajamittaista erittelema-
»»»»» a tletOJen sdilyttdmistd yhdistettynd viranomaisten eritte-
an pagsyyn ndihin tlet01h1n Perustuslakivaliokunta totesi

sdilyttdmisvelvollisu
ihmisten tietoihin jo yk

ttuminen kéiytéinné')sséi kaikkien sdhkdisid viestimid kayttdvien
an oikeasuhtaisuusvaatimuksen loukkausta.

Tuomiossaan EUT totesi, ettd direktiivin olisi tullut asettaa tavoitteeseensa liittyvét objektiivi-
set rajat sille, keiden henkildiden tunnistamistiedot saadaan sdilyttdd. Lisdksi direktiivin olisi
tullut tarkemmin mééritelld ne rikokset, joiden torjumiseksi séilyttimisvelvollisuus asetettiin.
Téarkeda on tiltd osin tiedostaa, ettei EUT:n tuomio varsinaisesti luo uutta oikeutta. Se vastaa
EIT:n vakiintunutta ratkaisukdytdntod. [hmisoikeustuomioistuin on antanut suurehkon mééran
ratkaisuja, joissa se EUT:n tuomiota vastaavalla tavalla mutta yksityiskohtaisemmin on kési-
tellyt niitd elementtejd, jotka yksityiseldmén suojaan puuttuvan lain on sisdllettédvi ollakseen
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suhteellisuusperiaatteen mukainen ja ennakoitava. Merkittdvimpid tdssé suhteessa ovat ihmis-
oikeustuomioistuimen tietoliikennetiedustelua tai sen léhi-ilmiditd suoraan koskeneet ratkaisut
Klass vastaan Saksa (1978), Weber ja Saravia vastaan Saksa (20006) ja Liberty ja muut vastaan
Yhdistynyt Kuningaskunta (2008).

EU-tuomioistuin on késitellyt vaatimusta perusoikeuden keskeisen sisdllon kunnioittamisesta
ratkaisussa Schrems. Tuomioistuimen mukaan sddnndston, jonka nojalla viranomaiset paése-
vt yleisesti sdhkoisen viestinnén siséltoon, on erityisesti katsottava loukkaavan yksityiseld-
min kunnioitusta koskevan perusoikeuden keskeisté siséltod (94 kohta). Liséksi tuomioistuin
totesi, ettd sddnnostd, jossa yksityisille ei anneta mitddn m; isuutta kayttdd oikeussuoja-
keinoja, jotta he saisivat tutustua henkil6tietoihinsa tai voi§ivat saada téllaiset tiedot oikais-
tuiksi tai poistetuiksi, ei ollut tehokasta oikeussuojaa koskevagperusoikeuden keskeisen sisél-
16n mukainen (95 kohta).

2.6 Nykytilan arviointi

Yleistd

tédviensd hoitamisen edellyttdmaa ti
dettyjd toimivaltuuksia.

Yhteisend piirteend kansalhses maisten tehtiville on, ettd
ne koskevat uhkien . j aa yetddn havaitsemaan ja
niistd saadaan tietoz : i dnd on rikosten estdmisen, paljas-
tamisen ja vidhdiseniméssid ma dmi ellaisia hankkeita, jotka voivat

torjuvien viranomaisten tiedustelutoimivallasta
sotilasviranomaisten vélilld ei mydskédédn ole

uuttuneeseen turvallisuusympéristoon liittyvét epé-

(tah tuottaa objektiivista, varmennettua ja analysoitua tietoa
Suomeen .......... i i
ranomaisten paato aeksi. Wain todenmukainen ja mahdollisimman Varhalsessa vai-
roittaa niistd en haisvaiheen tiedonsaanti parantaa suomalaisen yhteiskunnan
mahdollisuuksia var iin ja laajentaa sitd keinovalikoimaa, jonka avulla uhkien toteu-
tuminen voidaan estaa.

Nykytilaa voidaan pitdd epétyydyttivéné ottaen huomioon ne muutokset, joita turvallisuusym-
péristdssd on tapahtunut. Suomalaisen yhteiskunnan toimivuus tulisi turvata erityisen vakavia
ulkoisia uhkia sekd kriittiseen infrastruktuuriin kohdistuvia tekoja vastaan. Kansallisen turval-
lisuuden nékokulmasta keskeistd on saada riittdvdn varhaisessa vaiheessa tietoa Suomen tur-
vallisuusymparistossa tapahtuvista muutoksista. Keskeisti olisi hankkia tietoa vallitsevasta ti-
lanteesta ja analysoida sen merkitystd Suomen kansallisen turvallisuuden kannalta.
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Kaikissa kansainvilisessd vertailussa olevissa valtioissa sdéidetdédn tiedustelusta samoin kuin
suurimmassa osassa vertailun ulkopuolisissakin suvereeneissa linsidemokraattisissa valtioissa.
Tiedustelua koskevaan lainsdddantdon voi siséltyd sddnndksid tietoverkkoympéristdon kautta
tapahtuvasta tiedonhankinnasta. Saéntelytarkkuus vaihtelee maittain. Téstd syystd kaikkien
vertailussa olleiden valtioiden lainsdédénnoéisté ei voida suoraan tehdd johtopéatoksid kaytossa
olevista yksittdisistd tiedonhankintamenetelmistd. Myds siind on eroja, miten tarkasti ne uhat,
joiden torjumista varten tiedonhankintaa saa toteuttaa, on yksiloity lain tasolla.

Vertailussa olleiden valtioiden tiedustelutoiminnasta vastaa joko yksi tiedusteluviranomainen
tai vaihtoehtoisesti toimivalta on jaettu siviili- ja sotilastie alveluiden kesken. Tiedus-
telutoimivaltuuksien jakaminen siviili- ja sotilasviranomais alilld perustuu paédsdantdisesti
sithen, onko kyse siviili- vai sotilaallisluontoisesta uhasta. Ti€@ustelupalvelut toimivat yleensd
joko puolustusministerion, sisdministerion tai molgimpie sa ja ohjauksessa. Tiedon-
hankintaa koskevat toimeksiannot voivat tulla valt inisterioiltd tai esi-
merkiksi puolustusvoimien johdolta.

Suojelupoliisin tehtdvit

Suojelupoliisi on sisdministerion alai i j and po-
liisin hallinnosta annetun lain 10 §: i iSTRRO en mu-
kaisesti torjua sellaisia hankkeita §ahri g ja yhteiskuntajér-
jestystd tai valtakunnan sisdista tai i a allaisten rikosten tut-
kintaa. Suojelupoliisin tule 0 aa | i ] nnan turvalli-
suutta vaarantavan toiminna i

nalta estdvéin toiminnan korostu-
suojelupoliisin ty0ssd on eri-
tekojen estdminen ennakolta,

allisuusetujen loukkaamiseen on
epdonnistumisesta. Pykélédn kirjoit-
a estdvan toiminnan korostunut merkitys

dytettdvid toimivaltuuksia ehdotetaan muutet-

0 kinnasta ulkomailla, minka seurauksena suoje-
iten entisestiin tiedonhankinnallinen j Ja tiedustelullinen toi-
olisi tarpeen tarkistaa ja tdsmentéé siten, ettd suojelupolii-
allinen tehtdva ilmenisi siitd nykyistd selvemmin ottaen
toimivaltuudet seké se, ettd suojelupoliisi ryhtyisi aktii-
itse tietoa ulkomailla. Tiedustelullista luonnetta voitaisiin kuvata painot-
dsséd sen tiedonhankinnallista luonnetta kansallisen turvallisuu-
den suojaamiseksi sck aisten toimintojen, hankkeiden tai rikosten havaitsemisella, jotka
voivat uhata yhteiskuntajarjestysta tai valtakunnan siséisté tai ulkoista turvallisuutta. Kansalli-
sen turvallisuuden suojaaminen olisi tarpeen mainita myos poliisin tehtdvid koskevassa polii-
silain 1 luvun 1 §:n 1 momentin sdénnoksessi, koska kansallisen turvallisuuden suojaamisessa
olisi myds poliisille laajemmin kuuluva tehtdvé, vaikka suojelupoliisi olisi ainoa poliisiyksik-
ko, joka voisi kayttdd tiedustelumenetelmid tiedon hankkimiseksi kansallista turvallisuutta va-
kavasti uhkaavasta toiminnasta.

visesti hankklm bo
tamalla suojelupol

Kansallinen turvallisuus mainitaan nimenomaisesti Euroopan unionin toiminnasta tehdyn so-
pimuksen 4 artiklan 2 kohdassa ja se on vakiintuneesti hyvéksytty unionin tuomioistuimen oi-
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keuskéyténnossd oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia. Se on yksi niistd perusteis-
ta, joka EIS 8 artiklan mukaan voi oikeuttaa puuttumisen yksityiseldmén suojaan. Téta késitel-
ldén tarkemmin esityksen osioissa 2.4 ja 2.5.

Ylimpien laillisuusvalvojien ratkaisukdytinnossé (esim. eduskunnan apulaisoikeusasiamichen
padtokset 18.12.2003 dnro 1634/4/01 ja 18.12.2003, dnro 1634/4/01) todetaan, ettd tehtdva-
madrittelyd koskevat sadnnokset eivit kuitenkaan ole toimivaltasddnnoksid. Tehtévisdannos ei
siis perusta poliisille toimivaltaa ryhtyd minkd tyyppisiin toimiin tahansa noiden tehtévien
suorittamiseksi eiké poliisi siis voi pelkéstdédn sen perusteella puuttua ihmisten lailla suojattui-
hin oikeuksiin. Silloin kun poliisi puuttuu henkilén oikeuspii lee toimivallan aina perus-
tua nimenomaiseen sddnndkseen. Néin ollen kansallisen tu 1suuden suojaaminen ei itses-
sdén osoittaisi kuin sen, ettd suojelupoliisilla olisi lainmukaingh ja yhteiskunnallisesti toivottu
motiivi menettelylleen Témé ei siis vield sellalsen an-oik

perusoikeuksien ja ihmisoikeuksien toteutu
vollisuuden kéyttdd tehtédvépiirinsd kuuluvia
myds EIT:n ratkaisukdytinnossd. Esi
kysymys viranomaisten p051t11V1sesta
menpiteisiin suojellakseen yksiloz
nan vuoksi. Valtuuksien puitteissa
ovat omiaan torjumaan sellad
misoikeuksia sekd turvaami
Romania 20.4.2004, Ouranio

ikollisen toimin-
evdsti ajatellen
soikeuksia ja ih-

ssa sdddettyjéd salaisia tiedonhankintakei-
n sijasta, televalvontaa, tukiasematieto-
peiteltyd tiedonhankintaa, teknisen tarkkailua
seuranta ja tekninen laitetarkkailu), teleosoit-
kimista, peitetoimintaa, valeostoa, tietoldhde-

ithmisoikeusnakok an lukien tuomioistuimen osallistuminen tarvittaessa ratkaisu-
toimintaan.

Salaisille tiedonhankintakeinoille on ominaista se, ettd niitd kiytetdin kohdehenkiloltéd salassa.
Salaista tiedonhankintaa koskeva poliisilain 5 a luku on perusteltua rakentaa 5 luvun salaisia
tiedonhankintakeinoja koskevan luvun sdadnndksille. Tdma liittyy edelld kerrotun liséksi sii-
hen, ettd sdénneltdvat menetelmit ovat samoja, jolloin johdonmukaisuus- ja tarkoituksenmu-
kaisuusnidkokohdat puhuvat sen puolesta, etté tiedustelumenetelmié koskevien mééritelmien ja
menettelytapojen, kuten padtoksentekoa koskevan sidntelyn tulisi olla mahdollisimman pitkal-
le samoja. Tama tarkoittaisi, ettd poliisilain 5 a luvun puolella tulisi poiketa 5 luvun sdéntelys-
té vain, kun siihen on tiedustelutoiminnan erityispiirteiden johdosta perusteltu syy.
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Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteité,
joiden tavoitteena on estéé rikos, sen yritys tai valmistelu, kun henkil6n toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hinen syyl-
listyvén rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd valitto-
mésti aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd
muutoin saaduilla tiedoilla tarkoitetaan valittomésti henkilén omasta toiminnasta tehtyjd ha-
vaintoja ja ulkopuolisen henkildn, esimerkiksi tietoléhteen antamia vihjetietoja ja muuta valil-
listd selvitystd. Havaintoihin ja muuten saatuihin tietoihin kuuluvat my6s muun muassa rikos-
tiedustelutiedot, tarkkailuhavainnot, muut vihjetiedot ja rikosanalyysilla tiedoista tehtavét joh-
topddtokset. Edellytyksend rikoksen estdmiseksi sdddetyn ankintakeinon kdytolle on,
ettd tillaisten tietojen perusteella on muodostunut perusteltd @letus henkilon syylhstyrmsesta
rikokseen (HE 224/2010 vp, s. 89). Rikoksen paljastamlsella oitetaan toimenpiteitd, joiden
tavoitteena on selvittidé, onko esitutkinnan aloittamis

mentissa tarkoitettua perustetta, kun henkilon toimi

§: 1 momentissa tarkoitettua perustet
td muuten saatujen tietojen vuoksi voi

ole rikoksen selvittdmisestd, koska i i puuttuvat, eikd
myoskddn rikoksen estdmis i j ikc paljastamisesta
on kyse es1merk1k51 tilanteest , mutta konkreet-

i ja varhaisessa vaiheessa havai-
salaisten tiedonhankintakeino-
en (estiminen tai paljastaminen).
tunnistamiseksi ja niiden torjumi-
: Ituuksin hankkia tietoa kansallista turval-
lisuutta va i . imi 4 kansallista turvallisuutta ja ylldpitda si-

a Ti i : ¢ monesti ole rangaistavaksi sdédettyad tai eden-
konkreettinen ja yksiloity rikosepdily. Tiedon-

Salaisilla tiedonhan
ta uhkla elka i

1istd perusteista, joka EIS 8 artiklan mukaan voi oikeuttaa
ojaan. Valtioilla on varsin laaja harkintamarginaali sen suhteen,
millaisen toiminnan vat vaarantavan kansallista turvallisuuttaan. EIT:n ratkaisukdy-
ténnon perusteella ainakifsotilaallinen maanpuolustus, terrorismintorjunta ja laittoman tiedus-
telutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin. Kansalliseen turvallisuuteen
saattaa kuitenkin kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai mééritelld etuké-
teen. Tuomioistuimen mukaan tdstéd seuraa, ettd késitteen selventdminen on ensisijaisesti jatet-
tiavé kansallisen kidytannon varaan (Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010).

puuttumisen yksit

Tiedustelulainsdéddnndn suuntaviivoja arvioineen tiedonhankintalakityéryhmédn mukaan tie-
dustelutoimintaa varten olisi valttiméatontd sddtdd ulkomaan henkilStiedustelusta, ulkomaan
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tietojérjestelmétiedustelusta ja tietoliikennetiedustelusta. Kahdesta ensimméisesti tiedustelula-
jista kéytetddn yhteistd nimitystd ulkomaan tiedustelu.

Perusteltua olisi, ettd ulkomaan tiedustelulajien kdyttdminen tulisi mahdollistaa myds koti-
maan tiedustelussa, silld mité 1&hempéna kansallista turvallisuutta vakavasti uhkaava toiminta
olisi, sitd tarpeellisempaa olisi saada siité tietoa ja pyrkid estiméén toiminnan eteneminen epa-
toivottuun vaiheeseen. Muunlainen ratkaisu olisi absurdi, koska ainoastaan ulkomaan tieduste-
lusta séddtdminen johtaisi tilanteeseen, jossa suomalaisen tiedusteluviranomaisen tulisi lopettaa
tiedustelutoimivaltuuksien kéyttdminen Suomen rajan ulkopuolelle ja antaa seurattavan koh-
teen saapua Suomen rajojen sisélle, missd kohdetta ei kyett; raamaan puuttuvien toimi-
valtuuksien takia. Mainitun perusteella, kun jéljempana ka an henkildtiedustelun ja tieto-
jérjestelmitiedustelun késitteitd, niilld tarkoitetaan seké koti ettd ulkomaan tiedustelua.

Henkilotiedustelulla tarkoitetaan tiedustelua, joka
seen taikka henkilon tai muun kohteen henkildkoh
tuutta olisi toimivaltuussdéntelyn tdsméllis
sadnnelld. Siksi henkil6tiedustelun keinot
hikko huomioon ottaen. Henkil6tiedustelun a
hankkimisen telekuuntelun sijasta, t
mallinen tarkkailu, peitelty tiedonhan
seuranta, teleosoitteen tai telepadt
osto ja tietoldhdetoiminta.

iseen kanssakdymi-

stoihin kohdistuvaa

Tietojarjestelméitiedustelulla t
isend tarkkailuna tehtdva

tietoteknisin menetelmin tapa

ja tiedonhank1 i i iistidi . elumenetelmien kéyton edellytyk-
iSi j - Néin ei aiheutuisi sekaannusta sa-

dyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1
aan olettaa saatavan rikoksen estdmiseksi tai paljastami-
ittavia tietoja. Sen liséksi, mitéd salaisten tiedonhankinta-

momentln n LLK
seks1 talkka

nisen seurannan, tekin lattetarkkailun, peitetoiminnan, Valeoston tietolihteen ohjatun kay-
ton ja valvotun lépilasku ylelsena lisdedellytyksend saman pykdldn 2 momentin mukaan on,
ettd niilld voidaan olettaa olevan erittéin tirked merkitys rikoksen estdmiselle tai paljastami-
selle. Peitetoiminnan ja valeoston kdyttaminen edellyttéé lisdksi, ettd kéyttd on vélttdmatonta
rikoksen estamiseksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kéytolle on poliisilaissa asetettu niin sanottuja yleisié edellytyksid
ja erityisid edellytyksid. Salaisten tiedonhankintakeinojen kayton erityisind edellytyksind ovat
ennen kaikkea ne yksil6idyt rikokset, joiden estdmiseksi kutakin keinoa voidaan kayttda. Eri
tiedonhankintakeinoja koskevissa sddnnoksissd on my0s voitu asettaa muita erityisié edelly-
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tyksid. Kokoavasti voidaan todeta, ettd suojelupoliisi voi likimain kattavasti kédyttéa poliisilain
5 luvussa sédédettyjéd salaisia tiedonhankintakeinoja rikoslain 34 a luvussa rangaistaviksi sia-
dettyjen terrorismirikosten ja rikoslain 12 luvussa rangaistaviksi sdédettyjen laittomaan tiedus-
telutoimintaan liittyvien rikosten estdmiseksi. Joukkotuhoaseiden ja kaksikdyttGtuotteiden le-
vittdmiseen téhtiévien rikosten samoin kuin jérjestdytyneen rikollisryhmén toimintaan liittyvi-
en valtion turvallisuutta vaarantavien rikosten estdmisen kohdalla tilanne on moniulotteisempi
ja tulkinnanvaraisempi.

Rikoksen paljastamiseen ylld mainittuja salaisia tiedonhankintakeinoja voidaan kayttid vain,
jos kysymyksessd on laissa tarkemmin séddetty maanpetos orismirikos. Rikosten pal-
jastamisen yhteydesséd ei sovelleta salaisten tiedonhankinta jen keinokohtaisissa sadnnok-
sissé sdddettyjd erityisid edellytyksid (HE 224/2010 vp, s. 92

Poliisilain 5 a lukuun tulisi ottaa vastaavanlainen s enetelmien kaytto
porrastettaisiin sen mukaan, kuinka tuntuvasti niil henkil6n pe-
rus- ja ihmisoikeuksiin. Tdlloin voitaisiin ed lleen otettuja tu-
loksellisuusodotusta sekd ilmaisuja erittdin
netelmén kéayton tarkoituksena ei olisi estéd, p
toa kansallista turvallisuutta vakavasty

tdsméllisesti ja tarkkarajaisesti kuin
t6 voidaan kohdistaa tai luv. i pait

tietoa toiminnasta, jg 3 i i iisilaissa tulisi méaéritel-
14, mitd kansallista innalla tarkoitetaan. Koska kansal-
lista turvallisuutta 4, paljastamista tai selvittdmis-

. Talloin voidaan tiedustelumene-
ettd tiedonhankinta kohdistuu yhteiskun-
Kansalliseen turvallisuuteen kohdistuvia

saatavuus ja luotettava tilannekuva Suomen kansalliseen
luovat edellytykset uhkien hallinnalle ja oikea-aikaiselle
nomaisella tulee olla tiedon hankkimisessa operatiivinen

Rikos ja tietty henkild

Suojelupoliisilla on poliisilain 5 luvun 3 §:n mukaan oikeus kéyttda salaisia tiedonhankinta-
keinoja rikoksen estdmisen lisdksi seuraavien rikosten paljastamisessa: 1) Suomen itseméé-
radmisoikeuden vaarantaminen; 2) sotaan yllyttdiminen; 3) maanpetos, torked maanpetos; 4)
vakoilu, torkeéd vakoilu; 5) turvallisuussalaisuuden paljastaminen; 6) luvaton tiedustelutoimin-
ta; 7) rikoslain 34 a luvun 1 §:n 1 momentin 2—7 kohdassa tai mainitun pykéldn 2 momentissa
tarkoitettu terroristisessa tarkoituksessa tehtdva rikos; 8) terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelu; 9) terroristiryhmén johtaminen; 10) terroristiryhmdn toiminnan edistdmi-
nen; 11) koulutuksen antaminen terrorismirikoksen tekemistd varten; 12) kouluttautuminen

73



LUONNOS 8.12.2017

terrorismirikoksen tekemisté varten, jos teon vakavuus edellyttdisi vankeusrangaistusta; 13)
vérvdys terrorismirikoksen tekemiseen; 14) terrorismin rahoittaminen; 15) terroristiryhmén
rahoittaminen, jos teon vakavuus edellyttdisi vankeusrangaistusta; 16) matkustaminen terro-
rismirikoksen tekemistd varten, jos teon vakavuus edellyttdisi vankeusrangaistusta. Kysymys
on suojelupoliisin tehtidviin kuuluvien rikosten paljastamisesta (HE 224/2010 vp, s. 92).

Suojelupoliisin kdyttdmien toimivaltuuksien (salaisten tiedonhankintakeinojen) yhteinen piirre
on se, ettd ne on méadritelty henkild- ja rikosléhtoisesti. Niitd voidaan kohdistaa vain sellaiseen
henkiloon tai kdyttdd hankittaessa tietoa vain sellaisen henkildn toiminnasta, jonka voidaan
perustellusti olettaa tulevaisuudessa syyllistyvén tai jo syylli n tietyn vakavuusasteen ri-
kokseen tai sellaisen valmisteluun.

Tiedonhankinnan kohteena oleva henkild tulee pystyémyksiloimgin vahintdén henkil6n roolin
tai tehtidvian kautta, vaikka hén olisikin poliisille v 10 tuntematon. Tele-
kuuntelu tai televalvonta voidaan kohdistaa myos 3 imerkiksi IP-
osoitteen tai IMEI-koodin perusteella. Jos téllaista kilbon lii storjunnal-

den seurantaan, p0111s1n niin sanottuu S j iisi yh-
teistydverkostonsa kautta saa muilta vi ' i 4 i

Tiedustelutoiminnalle tyypillistd o i i : B .0 iedustelun
olennalsena tavmtteena ohs HE : .S ;

dollistaa sellaisen t01m1nnan

S M Valhsuusymparlston kehltyksen seuraamisesta kansalliseen
nekuvan muodostamiseksi. Ilmaisu kattaisi myds jatkuvan
lisuutta vakavasti uhkaavasta toiminnasta. Tiedonhankintaa

. (OMML 41/2016, s. 49). Kansallista turvallisuutta vakavasti
n poliisilakiehdotuksen 5 a luvun 3 §:n yksityiskohtaisissa perus-

t1 uhkaavaa seura
uhkaavaa toimintaa
teluissa.

Vaikka tiedonhankinta olisi luonteeltaan pitkékestoista, jokaisen tiedustelumenetelmén osalta
tulisi erikseen sddtdd luvan tai pdédtdksen kestosta, joka voisi olla enintdén kuusi kuukautta.
Luvan tai paétdksen mentyd umpeen olisi tiedustelumenetelmén kéaytostd péétettava uudelleen
tai sen kayttd olisi lopetettava. Liséksi tiedustelumenetelmén tarpeellisuutta ja sen perusteita
olisi harkittava koko ajan sité kéytettéessé ja keinon kéytto olisi lopetettava ennen padtoksessa
mainitun méérédajan paattymisté, jos kiyton tarkoitus on saavutettu tai sen edellytyksid ei endé
ole.
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Teletiedonhankintakeinot

Kansallista turvallisuutta vakavasti uhkaavaan toimintaan liittyy ldhes poikkeuksetta viestin-
tdd. Koska téllainen toiminta on miltei aina luonteeltaan jérjestdytynyttd, sithen osallistuvilla
henkilGilld on tarve viestid keskenddn. Tdmi koskee niin terrorismia, ulkovaltojen Suomeen
kohdistamaa tiedustelua, joukkotuhoaseiden levittdmisté, yhteiskunnan kriittisté infrastruktuu-
ria uhkaavaa toiminta kuin valtio- ja yhteiskuntajérjestyksen vékivaltaiseen kumoamiseen tai
muuttamisen tdhtddvad toimintaa. Uhkaavan toiminnan kulloisestakin luonteesta riippuen
viestintd voi koskea esimerkiksi toimintaan osallisten henkildiden vilisié tehtdvéksiantoja,
tehtidvien toteuttamista koskevaa raportointia, toiminnan s lua, uhkan kohteita koske-
vaa tiedonhankintaa, osallisten motivointia ja radikalisointig a1 uusien osallisten rekrytointia
toimintaan. Nykyaikana viestintd on yleensé séhkoistd ja se tapahtuu tietoverkoissa.

Tiedonhankinta henkildiden vélisistd sdhkoisistd eisessd asemassa,
kun tarvitaan kansalliseen turvallisuuteen kohdis S S joka mahdol—
listaa riittdvan tilannekuvan ja uhkien torjumisen. Merkitysta ' iin sahkoi-
sen viestinnén siséllostd kuin viestintddn liittywi istiedoi
Viestinndn sisdllén perusteella voidaan muo
toiminnan konkreettlsemmasta luont

sen estdmiseen tai paljastam
lain 5 luvun 5 § ssd. tarkoitettu LY i jen hankklmlnen telekuun-

telepaatelaltteen ha
tostd rikosten selvit

eistd, ettd niiden kéyttdo edellyttdé
on miéréd kohdistaa, tarkkaa yksi-
uvan tietojen hankkimisen osalta yksiloin-
omentin 5 kohdassa, jonka mukaan tie-
ksessa ja paitoksessd on mainittava t01menp1—
. Poliisilain 5 luvun 5 §:n 2 momentin ja 6 §:n

padtoksessd on main menpiteen kohteena oleva teleosoite tai -péételaite, sdéidetdén po-
liisilain 5 luvun 10 §:n omentin 6 kohdassa. Poliisilain 5 luvun 8 §:n 2 momentin mukaan
televalvonta saadaan kohdistaa vain sellaiseen teleosoitteeseen tai telepéételaitteeseen, jonka
omistaa tai jota muuten oletettavasti kiyttda henkilo, jonka voidaan perustellusti olettaa syyl-
listyvén tietyn vakavuusasteen rikokseen tai johonkin sddnnoksessé erikseen mainittuun rikok-
seen. Niin sanottu suostumusperdinen televalvonta saadaan poliisilain 9 §:n mukaan kohdistaa
vain suostumuksen antajan hallinnassa olevaan teleosoitteeseen tai telepéitelaitteeseen.

Se, etté teletiedonhankintakeinon kéyttdd koskevassa lupavaatimuksessa ja vaatimuksen joh-
dosta annettavassa péétoksessd on mainittava toimenpiteen kohteena oleva teleosoite tai -
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pditelaite, ei tarkoita, ettd kyseisen péételaitteen tai osoitteen omistavan tai sitd muuten kéyt-
tavén henkilon tulisi olla nimeltdén poliisin tuntema. Héan voi my0s olla poliisille toistaiseksi
nimeltdén tuntematon henkil6, jonka perustellusti voidaan epéilld esimerkiksi olevan osallinen
rangaistavaan tekoon. T&lloin hdnet voidaan teletiedonhankintakeinon kayttdd koskevassa
vaatimuksessa ja tuomioistuimen vaatimuksen johdosta tekemisséd péétoksessd yksiloidd ha-
nen hallussaan olevan tai hinen muuten oletettavasti kdyttdmén teleosoitteen tai telepééatelait-
teen ja hdnen osallisuutensa avulla (HE 224/2010 vp, s. 94).

Telekuuntelu ja televalvonta voidaan kohdistaa vain teleosoitteeseen tai telepééitelaitteeseen,
joka on tietylld varmuudella tietyn henkilon hallussa tai hé dyttamanséd. Telekuuntelua ja
televalvontaa koskevassa péditoksessd on mainittava myos 110, joka voi olla tuntematon.
Kumpaakaan tiedonhankintakeinoa ei voida kohdistaa ainoa§aan henkil6on ilrnan teleosoit-
teen tai telepddtelaitteen yksiloimistd, vaan jokaiscen
tulee hakea erillinen lupa. Tdmé on ongelmallista,
tdvd ammattimaisten ja jérjestdytyneesti toimiviet

tannuksia esitutkintavirano
tuksessa toteutettavaa tele vaa séddntelyd olisi
perusteltua Valjentaa koskema 0 0d. Nai kohdistuisi vain tietyltd

toimijoiden tyoméadrda. Esi-
yhteydenpitoansa kéyttéen useita

elekuuntelu ja televalvonta suoritetaan mahdolli-

simman Yahelld ti i hteena olevaa teleosoitetta tai -paitelaitetta eli pisteessa,
jonka kauttagei kulj iestifitdd kuin se, joka ldhtee tiedonhankinnan kohteena olevasta
osoitteesta tal pa saapuu sithen. Verkkotopologisesti eli viestintdverkon
loogisen rakentceh steltuna telekuuntelu ja -valvonta tapahtuvat viestintdverkon

reunalla.

Teletiedonhankintakein®ja ei voida kéyttdd, jos poliisin tiedonhankinnan kohteena olevaan
toimintaan liittyvéissd viestinndssd kéytettdvit yksittiiset teleosoitteet tai -pédtelaitteet eivét
ole poliisin tiedossa. Teletiedonhankintakeinoja ei tuolloin voida kéyttdd siindkédédn tapaukses-
sa, ettd telekuuntelun tai -valvonnan perusterikoksesta ja sen tosiseikoista sinénsa olisi tieto tai
epdilys. Teletiedonhankintakeinot eivdt mahdollista tiedonhankintaa siitd, mitd viestintdvéli-
neité tai viestintdkanavia tiedonhankinnan kohteena olevassa toiminnassa kiytetién, silld vies-
tintévélineitd tai -kanavia koskevan tiedon olemassaolo on tiedonhankintakeinojen kadyton
laissa sdddetty edellytys ja my0s niiden teknisen toteuttamisen edellytys.
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Jos poliisilla on tieto siitd henkilostd, jonka voidaan perustellusti olettaa syyllistyvén telekuun-
telun tai televalvonnan perusterikokseen, mutta ei tdmén kayttdmistd yksittdisistd teleosoitteis-
ta tai telepaitelaitteista, voidaan teleosoitteiden tai telepéételaitteiden yksildintitiedot esimer-
kiksi hankkia poliisilain 5 luvun 25 §:ssé sdddetyn toimivaltuuden avulla. Kyseisen pykilin
mukaan poliisi saa rikoksen estdmiseksi hankkia tekniselld laitteella teleosoitteen tai telepdéte-
laitteen yksildintitiedot, jos estettévénd on rikos, josta sdfidetty ankarin rangaistus on vahin-
tddn vuosi vankeutta. Toiminnassa kédytettévén teknisen laitteen on oltava sellainen, ettei sitd
voida kdyttdd muita tarkoituksia kuin teleosoitteen tai telepditelaitteen yksiloimistd varten.
Teleosoitteen tai telepddtelaitteen yksildintitietojen saaminen poliisilain 5 luvun 25 §:ssé tar-
koitetun toimivaltuuden avulla mahdollistaa sen, ettd osoi tai paitelaitteeseen myo-
hemméssa vaiheessa kohdistetaan telekuuntelua tai televalvomtaa naille tiedonhankintakeinoil-
le séédettyjen edellytysten tiyttyessa.

Hallituksen esityksessd HE 266/2004 vp (s. 34) tog a itteen tai telepaitelait-
teen yksildintitietojen hankkiminen toteutetaan er: i e lla ilman ettd
on tarpeen kytked yksityistd teleyritystd mukaan i
laitteen kdyttd on toteutettava fyysisesti lahelld, si
tai telepdatelaitteista on maérd hankkia yksiloi
ollen kdytdnnossé sité, ettd poliisilla
olinpaikasta. Henkilon olinpaikan on 1
kéytetdén.

tdman

Poliisin nykyiset teletiedon
tietylld varmuudella tiedossa
la olevista tai oletettavasti teh

avista joko valmisteil-
il6t ja henkildiden kéytta-
iedonhankintaan ryhdyt-
téessd. Tiedusteluto ) iisi ukaiset salaiset teletiedonhankin-
takeinot eivét sovell i . Tama johtuu salaisten teletie-
4 tiedonhankintakeinojen eri-

enetelmind tietojen hankkimiseksi kansallista
,,,,, slmien tiedusteluperusteisenkin kdyton nimen-
, sen taustalla olevien henkildiden ja heidén kédyttdmiensa
iedossa olo silld hetkelld kun telekuuntelun tai -valvonnan
teisesta telekuuntelusta ja televalvonnasta sédtdminen ei
néin ollen merkittavasti li laisen yhteiskunnan kykyé havaita ja tunnistaa yleisessé
isiin turvallisuusetuihin kohdistuvia tuntemattomia uhkia ja niiden
dsté erillinen asia on, ettd tiedusteluperusteisesta telekuuntelusta
ja televalvonnasta sa: voidaan arvioida merkittdvilld tavalla parantavan tiedonsaantia
sellaisesta kansallista tuswallisuutta vakavasti uhkaavasta toiminnasta, jossa kyse ei ole rikok-
sesta tai joka ei ole edennyt konkreettisen ja yksildidyn rikosepdilyn asteelle. Kyse olisi téltd
osin teletiedonhankintakeinojen aineellisen kéyttoalan laajentamisesta, joka kuitenkaan ei
muuttaisi menetelmien perusluonnetta. Sama huomio koskee teletiedonhankintakeinojen ai-
neellisen kéyttoalan laajentamista kriminalisoimalla sellaisia kansallista turvallisuutta vaka-
vasti uhkaavan toiminnan muotoja, jotka nykyisin eivét ole rangaistavia. Teletiedonhankinta-
keinojen kdyton erityisend edellytyksenéd olevien perusterikosten laajentaminen ei muuttaisi
néiden tiedonhankintakeinojen perusluonnetta.
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Suojelupoliisin toimialaan kuuluvien vakavien turvallisuusuhkien yhd yleisempi piirre on se,
ettd niihin osalliset henkil6t oleskelevat Suomen rajojen ulkopuolella, jolloin heididn vélisensd
sdhkoinen viestintd ylittdd valtioiden rajat. Poliisilain 5 luvussa sdddettyjen teletiedonhankin-
takeinojen puutteet korostuvat monesti silloin, kun on tarve hankkia tietoa Suomen ja jonkin
ulkomaan vélisestd viestinnéstd. Usein kyse on tilanteista, joissa viestinndn ulkomailla oleva
osapuoli esimerkiksi tiedustelu- ja turvallisuuspalveluiden kansainvélisen tietojenvaihdon seu-
rauksena on jollain tarkkuudella tiedossa kun taas viestinndn Suomessa oleva osapuoli on tun-
tematon. Kyse voi olla esimerkiksi tilanteista, joissa ulkomailla toimivan terroristiverkoston
tiedetddn tai epdillddn radikalisoivan tai vérvadvin Suomessa olevia henkilditd tai ohjaavan
ténne léhetettyjd tai tadlld muuten oleskelevia jasenidén, tai on saatu tietoa, jonka mu-
kaan vieraan valtion tiedustelupalvelu on ldhettdnyt Suomeen peitteelld toimivia tiedustelu-
upseereita. Jos toimintaan osallistuvat Suomessa oleskelevatghenkildt ja heidén kayttdménsa
viestintévalineet eivdt ole tiedossa, ei rajat ylittdvéis i voida kohdistaa teletiedon-

koskevalle tasmalhsemmalle tiedonhankinnal
merkittdvd puute tilanteessa, jossa Su

Suomen turvallisuusympéristé on ki i suuntaan, jossa
i i i nen ja tunnista-

onimuotoistumista
sa (VNS 5/2016vp) ja ul-
avaitseminen ja tunnis-

suutta vaarangayien tekej athi istd i almisteluajalla ja vakavammin
seurauksin.

ahdollista. Havaitsemis- ja tunnistamis-
nykyisistd teletiedonhankintakeinoista perus-
iedonhankinta toteutetaan viesti- ja tietoliiken-
kotopologisesti timd merkitsee sitd, ettd tiedon-

Keskelld. Tiedonhankinnassa kéytettivin suodattimen asetta-
tddn varmistamaan se, ettd seulontajérjestelmén lapi mah-

iestintd erotetaan muusta tietoliikenteesté tletty]en ennakkoon
asetettujen kriteerie ontaparametrien avulla. Seulontaparametreiksi voidaan asettaa
esimerkiksi sellaisia stinndssd kaytettdvid ilmaisuja, erityisid viestintdtapoja, IP-
osoiteavaruuksia tai viestinnén aikaa ja paikkaa koskevia tietoja, joiden tiedetddn tai oletetaan
liittyvén tiedonhankinnan kohteena olevaan toimintaan.

Seulontaan perustuva toimintatapa voitaneen tietyiltd osin rinnastaa sellaiseen muussa turval-
lisuusviranomaisten toiminnassa kdytettdvadan profilointiin, jonka avulla laajemmasta kohde-
joukosta etsitédén turvallisuuden kannalta olennaisia poikkeamia. Toiminnalliselta luonteeltaan
viestiliikenteen seulonta vertautuu esimerkiksi profilointiin ja riskiarviointiin perustuvaan ra-
ja- ja tullivalvontaan. Raja- ja tullivalvonnassa osa rajan ylittdvistd henkilGistd voidaan ottaa

78



LUONNOS 8.12.2017

tarkemman tarkastelun kohteeksi sen vuoksi, ettd he téyttivit tietyt esimerkiksi matkustusta-
paan liittyvit ennakkoon asetetut seulontaparametrit. Viestiliikenteen seulonta voidaan kui-
tenkin perustaa paitsi inhimillistd kayttdytymisté tai toimintatapoja koskeviin yleisiin tietoihin,
my0s konkreettisiin tiedonhankinnan kohteena olevaa uhkaa kuvaaviin tietoihin. Esimerkkini
tillaisesta tiedosta voidaan mainita tieto siitd, ettd tiedonhankinnan kohteena olevaan uhkaan
liittyvéssé viestinndssé kdytetddn sellaista ohjelmakoodia, joka on ainoastaan uhkaviestintddn
osallistuvien henkildiden kaytossa.

Esityksen jaksosta 2.3. ilmenee, ettd valtaosa vertailumaista kdyttad tai suunnittelee ottavansa
kayttoon viesti- ja tietoliikenteen seulontaan perustuvia tie intamenetelmid. Nditd me-
netelmid voidaan, niiden keskindisistd eroista huolimatta, a yhteisnimelld tietoliikenne-
tiedustelu. Vertailumaiden kéyttdmén tai niiden kaavailemanitictoliikennetiedustelun tarkoi-
tuksena on havaita kansalliseen turvallisuuteen kohdisti , tunnistaa niiden taustalla
olevia henkil6itd, tunnistaa uhkaavassa toiminnas ct ja -pditelaittect
telekuuntelun ja televalvonnan mahdollistamiseksi

jonka voidaan perustellusti olettaa s
rikokseen. Tietoliikennetie
takeinoista ja myds usei

stclmistd juuri sen
alemmin tuntemattomien

i valtiojohdon ulko- ja turvalli-
ka on tarpeen uhkien estdmi-
junnan mahdollistamiseksi tietolii-
edellytyksin luovuttaa poliisille, jo-
iksi terrorististen hankkeiden valmisteluun.
in luovuttaa myds muille hallintoviran-
vonnasta vastaaville viranomaisille, jolloin uh-
daan torjuttua jo ulkorajalla. Tiedon luovutta—

iikennetiedustelun kaltaista erityisen tehokasta ja muista tie-
oikkeavaa menetelméd voitaisiin kdyttdd tiedon hankkimi-

tai sen muita tietoj. i : etoja ovat esimerkiksi sellaiset tiedot, jotka ovat tarpeen tietolii-
kennevirtaan sisdltyviendyksittdisten viestien ohjaamiseksi niiden léhettéjélta vastaanottajalle,
sekd viestinnén aikaa ja paikkaa koskevat tiedot.

Tietoliikennetiedustelun tehokkuus mutta myds sen perusoikeusvaikutukset riippuvat siité,
kéytetddnkod hakuehtoina viestin siséltod kuvaavia tietoja vai ainoastaan muita viestintdén liit-
tyvid tietoja. Tehokkuus on suurempi, jos hakuehtoina voidaan kéyttdd viestin siséltod kuvaa-
via tietoja. Télloin tiedusteluviranomaisella ei tarvitse olla ennakkotietoa esimerkiksi siité,
missd osoiteavaruudessa osapuolet viestivdt, vaan kaikista tietoliikennevirtaan siséltyvisté
viesteistd voidaan etsid esimerkiksi sellaisia harvinaisia nimid tai koodikielisié ilmaisuja, joita
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tiedetddn tai voidaan olettaa kaytettivdn selvitettdvind olevan esimerkiksi terroristisen toi-
minnan tai vieraan valtion harjoittaman vakoilun yhteydesséd. Viestin siséltdd kuvaavien ha-
kuehtojen kayttd on nidin ollen tarpeen ennen kaikkea silloin, kun tiedonhankinnan kohteena
olevassa toiminnassa kiytettdvistd viestintdikanavista ei ole tietoa tai ainoastaan hyvin yleis-
luontoista tietoa. Toisaalta siséllollisten hakuehtojen kdyttd muodostaa muiden hakuehtojen
kéyttod suuremman puuttumisen luottamukselliseen viestintéén, silld se edellyttda kaiken lapi-
virtaavan viestinnidn, my0s kaikkien uhkan kannalta sivullisten henkil6iden viestinnén, avaa-
mista ja hakuehtojen vertaamista viestien sisaltoon.

availlaan sallittavaksi kai-
ustelusta tai jotka valmistele-
k1n joko lakien tai niiden pe-
vain muita kuin tavallisia
kyseeseen lahinna

Viestinnén sisdltod kuvaavien hakuehtojen kéyttd on sallit
kissa niissd vertailumaissa, jotka ovat sdéténeet tietoliikenn
vat siitd sadtdmistd. Siséllollisten hakuehtojen kiyttdd on ku
rusteluiden kautta rajattu siten, ettd hakuehtoina saadaa

yleiskieleen sisdltyvid ilmaisuja. Sallittuina haku
sellaiset harvinaiset henkilonimet ja ilmaisut, jotka

Sisdllollisten hakuehtojen kéyttokelpoisuutta |
hittyminen ja niiden kdyton ylelstyml

kossa ldhettdjaltd vastaanottajalle. i j alitystictoj itys tietoliikenne-
i 0 ain mi )0ssd arvioidaan
sallisen turval-

distuvien uhkien ett
selvittdmiseen. Ve

avaitsemiseen, tunnistamiseen ja
tddn yksinomaan ulkoisten uh-
aantiedustelun menetelména.

asiakirjoista voidaan paitelld, etté tieto-
gan jarjestdd useampivaiheisena toimintana. Eri
atta toimintaa voidaan yleistden luonnehtia si-

neyhteyksisséd kulkeva viestintd ja muu tietoliikenne joko
ettévén tietojarjestelmén lipi tai siitd luodaan tallennet-
essa tietojérjestelmd vertaa léipi virtaavaa viestintdd ja tie—

ohjataan kil
tava kopio.

ja vastaava viestinta tiikenne kulkevat tledustelujar]estelman lapl eivitkd ne ole myo-
hemmin palautettavissaarkasteltavaksi. Jalkimméisessé tapauksessa hakuehtoja ei kéytetd re-
aaliaikaisesti, vaan kopioitu liitkenne ohjataan kokonaisuudessaan analyysitietokantaan, jossa
sithen voidaan myohemmin tehdé hakuja.

Esityksen jaksoissa 2.4 ja 2.5 on kuvattu tietoliikennetiedustelun jérjestimisen kannalta rele-
vanttia EIT:n ja Euroopan unionin tuomioistuimen oikeuskéyténtod. Kuvauksesta ilmenee, et-
td ihmisoikeustuomioistuin on pitényt tietyin verrattain tiukoin reunachdoin jérjestettyé tieto-
liikkennetiedustelua ihmisoikeussopimuksen 8 artiklan mukaisena.
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Kun arvioidaan tietoliikennetiedustelun sallittavuutta EIS:n ja EU-oikeuden nidkokulmasta, on
kansainvélisen tuomioistuinkdytdnnon perusteella merkitysti erityisesti sillé, ettd kansallinen
lains@ddéntd on suhteellisuusperiaatteen mukainen. Ihmisoikeustuomioistuimen késitystd suh-
teellisuusperiaatteen asettamista vahimmaéaisvaatimuksista ilmentdd sen tapauksien Huvig v.
Ranska 24.4.1990 ja Kruslin v. Ranska 24.4.1990 johdosta antamissaan ratkaisuissa luoma
testi, jota se myOhemmissd ratkaisuissaan on toistuvasti soveltanut ja jossain miirin myos
edelleen kehittdnyt. My6s Euroopan unionin tuomioistuimen Digital Rights Ireland -tapauksen
johdosta antamassa ratkaisussa oli pitkélti kyse ylld mainitun niin sanotun Huvig/Kruslin -
testin soveltamisesta. Kyseisen testin mukaan viestintésalaisuuteen puuttumisen oikeuttavan
kansallisen lainsdédddnnon on siséllettdva: 1) niiden henkilg adrittelyn, joiden viestin-
tédsalaisuuteen puututaan, 2) niiden tekojen tai uhkien maarit@@lyn, jotka antavat aiheen puuttua
viestintdsalaisuuteen, 3) sddnnokset siitd, kuinka puutturmse ddtetddn, 4) sddnnokset siitd,
kuinka tietoja késitellddn, kdytetddn ja sdilytetién, 1est1ntasala1suuteen puuttu-
misen kestosta ja toimenpiteiden avulla keréttyjen varotoimenpiteet,
kun tietoa annetaan muiden kdyttoon ja 7) tietoj noudatettavat
menettelyt.

telusta voitaisiin Suomessa sditia, jot
aatetta konkretisoivista kriteereistd aih

“Keska Suomen kan-
jjaisesti ulkoisia, Suomen
hat, joita tietoliikenne-
ddritella lain tasolla mahdollisim-
ja kohdistua kansallisen turval-
lisuuden kang skeisii ) 1 ana‘pidetddn sitd, ettei tietoliikenne-
i : i idettiva unkaan massarikollisuuden tutkin-
mé menee kuitenkin tétd pidem-
istd harkittaessa otettavan ldhtokohdaksi,
isi sallia (mietinnon s. 62—63).

tarpelden 111ttyvan i
tiedustelun tiedonh:

Ju tulisi toteuttaa siten, etté tietoliikenteen jou-
aasti toiminnan perusteena olevien vakavien
hne Ja estaa tehtdviin kuulumattoman liikenteen padtyminen
S8a tulisi tdstd johtuen kdyttdd riittdvan tarkkoja ennakkoon
kansallista turvallisuutta vaarantavan toiminnan sanallisia
Kkonkreettisesti luonnehtisivat tiedonhankinnan kohdetta.

ujen hyviksymisen tulisi tapahtua tiedusteluviranomaisesta eril-
lisen lupaviranomaisen esta, ja niiden kaytto tiedustelussa tulisi kattavasti dokumentoida
jélkikéteistd valvontaa varten. Lupaviranomaiseksi tiedonhankintalakityéryhmé ehdottaa tuo-
mioistuinta, ja jalkikdteisen valvonnan toteuttamiseksi se ehdottaa harkittavaksi uuden riip-
pumattoman laillisuusvalvontaelimen perustamista (mietinnon s. 67-69).

Tiedonhankintalakityéryhméa suosittelee, ettd tietoliikennetiedustelussa sallittavia hakuehtoja
rajoitettaisiin siten, ettd sellaisina tulisivat kyseeseen ainoastaan tunnistamistiedot. Esimerk-
keini tillaisista hakuehdoista mainitaan verkkolaitteita ja verkko-osoitteita kuvaavat yksiloin-
titiedot sekd viestinnén aikaa ja paikkaa kuvaavat tiedot. Ndin ollen edelld késiteltyjen vertai-
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lumaiden lainsédddénnoisté otettiin poikkeava ja niitd tiukempi kanta siséllollisten hakuehtojen
kéyttoon. Kuitenkin silloin, kun tietoliikennetiedustelun tarkoituksena olisi havaita haittaoh-
jelmien avulla toteutettavaa tietoverkkovakoilua, tulisi myos viestin siséltdd kuvaavia hakueh-
toja poikkeuksellisesti voida kayttdd. Sisdltod kuvaavavana hakuehtona tulisi tuollaisissa tapa-
uksissa kyseeseen tekninen haittaohjelmatunniste (mietinnon s. 64).

Hakuehtojen avulla tapahtuva viesti- ja tietoliikenteen seulonta on perustelua suorittaa koneel-
lisesti. Hakuehtojen kéyton avulla muusta tietoliikenteesté erotellut viestit, joiden voidaan ldh-
tokohtaisesti olettaa olevan relevantteja tiedonhankinnan kohteena olevan uhkan selvittdmi-
seksi, saataisiin ottaa manuaalisen késittelyn kohteeksi, jol 0s niiden siséltd saataisiin
selvittdd. Ne viestit, jotka sisdllon selvittdmisen perusteell ettaisiin tiedustelun kohteena
olevaan uhkaan liittyviksi, saataisiin myds tallettaa. Tallettaa%§aataisiin myds viestit, jotka liit-
tyvét johonkin toiseen kansalliseen turvallisuuteen i laissa mainittuun uhkaan
kuin siihen, jota varten tietoliitkennetiedusteluun of liseen turvallisuu-
teen liittyméton ylimdirdinen tieto sen sijaan tulis

Suomen rajan ylittavésté tietoliikenteestd,
teknisistd syistd tuleva Suomessa oleskelevien
vé (mietinndn s. 68).

Mité tulee tietoliikennetiedustelul j ittelyym, ylei mietinndssé to-
detaan, ettd EIT:n ratkaisukdytantd mise ntémisestd, séi-
lyttdmisajoista, luovuttamis i lai
Esimerkiksi tletOJen luovutt i fetaan ldhtokohdaksi

Tiedonhankintalaki i toteaa i i sta sddtdminen sen ehdottamal-
la tavalla ei i i an, pitkdaikaiseen ja rajoitta-
dlisten tuomioistuinten oikeuskay-
yseinen toteamus koskee nimen-
isesti myds viestinnin siséltdtietoihin.

tahot voivat kuitenkin kéyttdd séhkoisid viestintdverkkoja
intdéin, myos uhkien toteuttamiseen. Viestintdverkkojen vélityk-
selld suoritetut kybe simerkiksi kybervakoilu, kyberterroriteot, painostusta siséltavét
kyberoperaatiot ja valtion’elintérkeisiin toimintoihin kohdistuvat kybertuhotydt - saattavat va-
kavimmillaan vaarantaa valtion elinkelpoisuuden tai valtion keskeiset turvallisuusedut. Kyber-
tekojen kohteina saattavat valtion ohella olla my0s yksityiset yritykset tai yhteisot, jolloin teot
vaarantavat esimerkiksi niiden salassa pidettdvéin tuotekehittelytiedon.

paitsi uhkia koske

Kyberuhkien havaitseminen riittdvén varhaisessa vaiheessa on niiden estimisen tai ainakin
niiden aiheuttamien vahinkoseurausten rajaamisen edellytys. Poliisin tele- ja muut tiedonhan-
kintakeinot soveltuvat erittdin huonosti kyberympéristossd suoritettujen tekojen havaitsemi-
seen. Heikon soveltuvuuden syyné ovat yhtdilta edelld esityksessd késitellyt teletiedonhankin-
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takeinojen ominaispiirteet, jotka tdssé yhteydessd voidaan yleistdd kaikkia poliisin salaisia tie-
donhankintakeinoja koskeviksi. Poliisin salaisten tiedonhankintakeinojen kayton edellytykse-
né on, ettd keinon kdyton kohde - teletiedonhankintakeinojen osalta teleosoite tai telepéitelaite
ja esimerkiksi tarkkailutyyppisten keinojen osalta henkild - on tiedossa silld hetkelld kun tie-
donhankinta aloitetaan.

Poliisin tiedonhankintakeinojen heikko soveltuvuus kyberuhkien havaitsemiseen johtuu toi-
saalta my0s kyberuhkien ominaispiirteistd. Suomeen ja sen kansalliseen turvallisuuteen koh-
distetut kyberteot pannaan yleensd toimeen maan rajojen ulkopuolelta eiké toteuttaminen edel-
lytd minkdénlaista fyysista ldsndoloa tddlla. Teot eivit tastd j voi edes periaatteessa tulla
Suomen viranomaisten tietoon ennen sitd hetked, jolloin te@ssa kaytettdvda hyokkdysvektori,
pédsédntoisesti tekninen haittaohjelma, ylittdd Suomen rajant estintaverkossa. A1kava11 tuon
ajankohdan ja teon aiheuttamien vahinkoseurausten tote
Lisdksi, kun kyse on kokonaisuudessaan sidhkdisi
voidaan ne toteuttaa likipitden minkd tahansa teled
teossa ei tarvitse kéyttad eikd siind yleensé kiytetd iind ithen maahan

Mahdollisuudet havaita ja eS |
nykyisin pdédasiassa sahk01sen \ 72 §:ssé sdddettyihin toi-
mivaltuuksiin. Sddng a sahlegi le yrityksille, yhteisoille
ja viranomaisille ti¢ faan it p tatkoi a oikeuden analysoida verkkoon-
sa tulevien ja siité 12 i esti 0d ittaa aiheuttavien hdirididen ha-
Vaitsemiseks' i i ja esitttkintaan saattamiseksi. Sdannds sallii myos

j ] émisen tai rajoittamisen, tietoturvaa
poistamisen viesteistd ja muiden
len suorittamisen.

bertekoja perustuvat

1 vaiheessa automaattisessa sisillollisessd ana-
ftebyidens steella. Jos on ilmeistd, ettd automaattisessa
sdltdd h aohj elman eika tietoturvaa voida Varmistaa au-

sille ja Valtlonhalhnnon toimijoille tarjoama tietoturvaloukkausten havainnointi- ja Varoitusjéir—
jestelmi, jonka toiminta perustuu sidhkodisen viestinnidn palveluista annetun lain 272 §:44n.
HAVARORn tarkoituksena on tunnistaa erilaisten tunnisteiden avulla haitallista verkkoliiken-
nettd ja tietoturvaa vaarantavia kehittyneitd verkkohyokkéyksid (Advanced Persistent Threat,
yleisesti APT). Jérjestelmén toisena tarkoituksena on tukea paremman tilannekuvan muodos-
tamista suomalaisiin tietoverkkoihin kohdistuvista tietoturvauhkista.

Sdhkoisen viestinndn palveluista annetun lain 272 §:n mukaisten toimintaoikeuksien kaytossa
- tapahtui se sitten tietoturvastaan huolehtivan yrityksen, yhteison tai viranomaisen toimesta
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taikka HAVARO-jdrjestelmén puitteissa - on tekniseltd kannalta kyse pitkélti samankaltaisesta
hakuehtojen kayttoon perustuvasta tietoliikenteen seulonnasta ja seulonnassa esiin nousseiden
viestien jatkokésittelystd kuin tietoliikennetiedustelussa. Séhkoisen viestinndn palveluista an-
netun lain 272 §:n mukaisessa toiminnassa hakuehtoina kdytetdéin muun muassa haittaohjel-
mien siséltéd kuvaavia tunnisteita, haittaohjelmien levittdmiseen kéytettyjé teleosoitteita kos-
kevia tunnisteita sekéd sellaisia tunnisteita, jotka kuvaavat haittaohjelmille tyypillisid liiken-
noéintitapoja. Se, kyetddnko toiminnassa tosiasiassa havaitsemaan kansallista turvallisuutta uh-
kaavaa haittaohjelmaliikennettd, riippuu seulonnassa hakuehtoina kéytettidvien haittaohjelmia
koskevien tunnisteiden laadusta.

Yritysten, yhteisjen ja viranomaisten toiminnassa kéytett@wat haittaohjelmatunnisteet ovat
pédsédntoisesti sellaisia, jotka ovat kaupalhsestl tai muuterigyleisesti saatavilla. HAVARO-
jérjestelmédn syotettdvit tunnisteet perustuvat padosings itngdictoihin, jotka Viestintéviras-
ton Kyberturvallisuuskeskus on saanut kotimaiser i tyonsd puitteissa.
Kyberturvallisuuskeskuksen keskeisid kansainvili at eri maiden
valtionhallinnoissa toimivat niin sanotut Gov i

avulla ovat ra-
lisen toiminnan
eluista annetun

mien tletoturvatmmenpltelden pu'
jalliset. Syyné on ennen kalkkea se,
havaitsemiseksi valttimatto
lain 272 §:ssé tarkoitettujen atkd ne myoskdin ole
syotettavissi HAVARO- 'arjes i, tarvittavat tunnisteet ovat
sellaista korkean sug i i illi a turvallisuus- ja tiedus-

seen. Yhteistyon puittei iendic oksi asetetaan lahes poikkeuk-
C ARO-jérjestelmad yllapitdva
lla osapuolena turvallisuus- ja tie-

jotka liittyvét kansallista turvallisuutta vaarantavan toi-
piteiden suorittajan ndkokulmasta sellaiset kansallisen
] olennaiset tiedot kuten vakavimpien tietoturvaloukkaus-
ten syyt, olosuh ec tekijéit ja taustamotiivit eivit ole keskeisid.

Edelld on todettu, ettt pisen viestinndn palveluista annetun lain 272 §:ssd tarkoitettu toi-
minta teknisesti muistuttaa liheisesti vertailuvaltioiden toimintaa, josta voidaan kéyttdd yh-
teisnimed tietoliikennetiedustelu. Toimintojen teknisestd samankaltaisuudesta seuraa, ettd ha-
kuehtoperusteiseen tietoliikenteen suodattamiseen perustuvaa tietoliikennetiedustelujérjestel-
méd voidaan kdyttdd myos haittaohjelmien tunnistamiseen.

Vertailuvaltioissa tietoliikennetiedustelulla on tdrked asema paitsi kansallista turvallisuutta
uhkaavaan toimintaan kohdistuvassa perinteisessa tiedustelussa, myos kyberuhkien havaitse-
misen ja niiltd suojautumisen keinona (esim. Ruotsin mietintd "En anpassad forsvarsunderrat-
telseverksamhet". Departementsserien 2005:30. Regeringskansliet/Forsvarsdepartementet, s.
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96-99). Tietoliikennetiedustelu mahdollistaisi ennen kaikkea niiden kyberuhkien havaitsemi-
sen, jotka kaikkein vakavimmilla tavalla vaarantavat yhteiskunnan keskeiset turvallisuusedut.

Tarkkailutyyppiset keinot

Poliisin rikosten estdmiseksi, paljastamiseksi ja vaaran torjumiseksi kdytettdvistd tarkkailu-
tyyppisistd keinoista sdédetdén poliisilain 5 luvussa. Tarkkailutyyppisiin keinoihin kuuluvat
tarkkailu, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen
katselu, tekninen seuranta, tekninen laitetarkkailu ja teleosoitteen ja telepaatelaltteen yksildin-
titietojen hankkiminen seké néitd keinoja tukeva laitteen, in tai ohjelmiston asenta-
minen ja poisottaminen.

Tarkkailutyyppiset keinot olisivat niiden tehokkuudgnsja,toi lisen luonteen sekd miedon
perusoikeuspuuttumisen takia tirkeitd tiedustelu i lussa. Tiedustelu-
toimivaltuuksien tarkoituksena olisi hankkia tietoa ka 1 avasti uhkaa-
vasta tai sitd vakavasti uhkaavasta toiminnasta. TieG isten keino-
jen rooli olisi tarked. Siviilitiedustelussa k& i man var-
haisessa vaiheessa tapahtuva ja oikea kohdentamgi aentiisi niide 161 iirid, joi-

hin tiedustelu kohdentuu.

péétoksentekoa
tarkkailutyyp-

vuutta.

minaisuus on, ettd niiden kayttd
koskevassa pédtoksessd tulee
seurantaa koskevassa paétok-
tai omaisuus seké teknisessd laite-

tulee kohdentaa tie
mainita tila tai

n kaytossd kysymys ei ole rikoksen es-
advistd toimista ja vaikka kyse olisi kansallista
, niin henkilon yksildimiselld ei olisi niin mer-

exityisesti silloin, kun pyritadn selvittiméén tiedustelulla niin
§1 viranomaisen tiedossa vasta kuin ilmioné tai hankkeena.
: g | ei olisi perusteltua tarvetta arvioida toimivaltuuden kiy-
’ astaavalla tavalla, kuten onko kyseistéi henkil6d syytd

sellaiseen. Tiedus ettdvien toimivaltuuksien kdyton tarkoituksena voi olla esimer-
kiksi tiedonhankinta hmén organisaatiosta, ryhméén kuuluvista henkilisté ja henki-
16ryhmén aktiivisuudestaitietyilld alueilla sekd ryhmén toiminnan eri muodoista. Tiedoilla voi
olla merkitystéd niin operatiivisessa kuin valtion ylimmén johdon paétdksenteossa. Muun mu-
assa edelld kerrotuista syistd johtuen myos tarkkailutyyppisid toimivaltuuksia tulisi voida
kohdistaa rajattuun henkiloryhméaan.

Peitellystd tiedonhankinnasta sdddettiin ensimmaistd kertaa nykyisessd poliisilaissa ja pakko-
keinolaissa. Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkiloon kohdistuvaa lyhyt-
kestoisessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa poliisimiehen tehtidvéin sa-
laamiseksi kédytetddn védrid, harhauttavia tai peiteltyja tietoja.
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Peitelty tiedonhankinta toimivaltuuden kdyton lyhytkestoisuudesta johtuen sijoittautuu suunni-
telmallisen tarkkailun ja peitetoiminnan véilimaastoon. Menetelmésséd on selkedsti peitetoi-
minnan kaltaisia piirteitd, mutta toiminnassa ei muodostu samanlaista luottamusta suhdetta
toimijan ja kohteen vilille. Peitetoimintaa voi nykyisin rikosperusteisesti kohdistaa tiettyyn
henkil66n, jonka ei tarvitse olla henkild, jonka voidaan olettaa syyllistyvén rikokseen. Tiedus-
telutoiminnassa peitellyn tiedonhankinnan kohteena tulisi voida olla myds henkiloryhmé,
vaikkakin varsinainen kanssakdyminen ja henkilon kohtaaminen olisi toiminnallisesti kohdis-
tettavissa henkiléryhmaéssé oleviin yksittéisiin henkil6ihin.

Teknisen katselun kiyton ensisijainen tavoite on tuottaa sel
essa kayttdd esimerkiksi tiedon analysoinnissa tai kuvamat
senaan. Kuvan laadusta voidaan tietyissé tilanteissa tinkid,
saada tietoa pelkéstdén henkildiden tai henkiléryhmien

katselulla pystytddn korvaamaan merkittdvd osa .
Esimerkkiné kéyvit tilanteet, joissa yksi tai usea tdytyy saada
ympérivuorokautiseen valvontaan eivitkd suojelupaliisi iiS 11 i tarkkailua
valvottavan kohteen erityispiirteiden vuoksi.

vaa, jota voidaan tarvitta-
illa voi olla merkitysté sellai-

Siviilitiedustelussa olisi oleellista sa . 4 tietoa
viestinndn sisillostd. Tekninen kuunte i ] kat i byl tiedon-
saannin kansallista turvallisuutta i : i i imi

liittyvistd henkildistd ja henklloryh
joko kohdehenkilon tai -he

teknisen seurannan i uunnitella ja kohdentaa
toimenpiteitddn. M 102) eaa teknisestd katselusta ja kuun-

tad siviilitiedustelussa suoje-

sa tilanteissa tdysin korvaa poliisi-
nta sitd vastoin puuttuisi perus- ja ihmis-

: kmsesta laltetarkkallua koskevat toimivaltuudet.

taisi teknisestd kuun .

Poliisilain 5 luvun 23 §:n 2 momentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa
viestin sisdllostd eikd 8 §:ssd tarkoitetuista tunnistamistiedoista. Vastaavanalainen sddnnds on
pakkokeinolain 10 luvun 23 §:n 2 momentissa. Poliisi- ja pakkokeinolaista ja niiden esitoistéd
ilmenee vilillisesti, ettd mainituissa sddnnoksissd viestin sisdllolld tarkoitetaan nimenomaan
telekuuntelun ja teknisen kuuntelun yhteydessi esiin tulevaa viestin sisiltod. Kyse on toisin
sanoen reaaliaikaisesta viestinndstd kahden ihmisen vélilld esimerkiksi tietokoneella tai dlypu-
helimella. Siten viestinnéssd kéytetylle laitteelle jo tallentuneet tai talletetut asiakirjat, jotka
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eivit ole teknisen kuuntelun tai telekuuntelun reaaliaikaisessa yhteydessd, kuuluvat teknisen
laitetarkkailun piiriin.

Tekninen laitetarkkailu mahdollistaisi tiedustelun kohdistamisen esimerkiksi tietokoneella
olevien asiakirjojen selvittdmiseen. Tekninen laitetarkkailu olisi vélttdméton toimivaltuus
esimerkiksi paikkatiedustelun yhteydessé kéytettivéksi, jos olisi tarpeen hankkia digitaalisessa
muodossa olevia tietoja tekniselld laitteella olevista asiakirjoista.

Siviilitiedustelussa kéytettidvien toimivaltuussddanndsten tulisi kyetd vastaamaan toimintaym-
péristdn teknisen kehittymisen asettamiin haasteisiin, mika ettava huomioon voimassa
olevan lainsdddanndn toimivuutta arvioitaessa. Tdmé koskedmrin kaytettdvid menetelmid kuin
niiden kohteena olevaa toimintaakin.

toimivaltuudesta
tietoja, joilla

Teleosoitteen ja telepddtelaitteen yksildintitietoje
olisi tarpeen séétdd myos siviilitiedustelussa. Kein
luottamuksellisen viestin suojaan puuttuvien toim
kéytto olisi mahdollista kohdistaa siviilitied
leosoitteeseen tai telepéételaitteeseen, joka ta
keuksien suojaa.

Laitteen, menetelmdn tai ohjelmis ea teknisen
tarkkailun mahdollistava saannos 0ssd usein mah-
dotonta tai ainakin erittiin i i i sisesti ulkomaan
tiedustelussa olisi tarpeen i intai ohj ston asentaminen ja

:n 1 momentin mukaan tiettyyn henkil6on
tiedonhankintaa kdyttdmailld soluttautu-
pttamuksen hankkimiseksi tai tiedonhankinnan
hauttavia tai peiteltyjé tietoja tai rekisterimer-
4 asiakirjoja. Pe1tet01rnlnnan maarltelrnassa e1

’ olevat henkil6t tulisi voida yksildidd vahintdén heidén ri-
kolliseen toimintadmlii tehtéviensd avulla. Tdmé puolestaan ei edellytd henkilon ni-
medmistd. Siviilitiedu sa peitetoiminta tulisi voida kohdistaa my0s tiettyyn henkiloryh-
médn, jossa peitetoimintaa ei kohdistettaisi kaikkiin ryhmén muodostaviin yksittéisiin henki-
16ihin. Erdissd tapauksissa tarpeen ei olisi tietojen hankkiminen yksittdisen henkilon toimin-
nasta, vaan tarpeen olisi voida soluttautua esimerkiksi tiettyyn rajattuun ihmisryhmaéén ja tété
kautta hankkia tietoa heididn toimintaansa ohjaavasta taustaorganisaatiosta ja kyseisen organi-
saation henkildistd. Kyse voisi olla esimerkiksi valtiollisen henkiloryhmén hybridivaikuttami-
sesta Suomen oloihin.

Peitetoiminnan ja valeoston kdyttdminen edellyttéa, ettd se on vilttdaméatontd rikoksen estdmi-
seksi tai paljastamiseksi. Peitetoiminnan kohdalla sen kéyton edellytyksend on lisdksi, ettd tie-
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donhankintaa on rikollisen toiminnan suunnitelmallisuuden, jérjestdytyneisyyden tai ammat-
timaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettdvé tar-
peellisena. Yhti tiukoista peitetoiminnan ja valeoston edellytyksistd on perustelua sdatdsd myos
siviilitiedustelussa tiedustelumenetelmind kaytettdvien peitetoiminnan ja valeoston yhteydes-
sd, vaikka niiden tarkoituksena ei olisikaan hankkia tietoa rikoksen estdmiseksi, paljastami-
seksi ja selvittamiseksi.

Poliisilain 5 luvun 29 §:ssd sdddetéén rikoksentekokiellosta, joka vastoin pykilén otsikkoa si-
sdltdd oikeuden peitetoimintaa suorittavalle poliisimiehelle tehdé lievid rikkomuksia. Lain 5
luvun 30 §:ssd sdéddetddn jérjestdytyneen rikollisryhmén toi ja valvottuun lépilaskuun
osallistumisesta. Kyseisen sdédnnoksen mukaan peitetoiminta@Suorittava poliisimies osallistu-
essaan jérjestdytyneen rikollisryhmén toimintaan voi hankk i i
sellaisia vélineitd, kuljettaa henkilditd, esineitd tai aime
avustaa rlkolhsryhrnaa muilla niihin rinnastettavil
ta vapaa, jos erittdin pétevin perustein on voitu old
nen mydtdvaikutustaankin; 2) poliisimichen toimin :
hengelle, terveydelle tai Vapaudelle taikka i 1 vahi i elle; ja 3)

Jalkimméisen sddnnoksen mukaan pe i i iisimies{ %oi sanoen
osallistuessaan jérjestdytyneen ri N1 i
§:ssd lueteltuja rangaistavia toimia.
nostd, mutta kysymykseen v,

rangaistussaan-
1 rikokseen.

jo nykyisin ensisijaisesti
on hahmottanut poliisin
epakonventlonaahs . i i ustelutoimintana, joita arvioidaan
osin eri kriteerein i ' i i tai osana olevaa esitutkintamenet-
telya Kun Z ' i 2 iliti a Imasta, niin katsontakanta on
steinen kéyttod ei tulisi lainkaan

S min ainakin poliisitoiminnassa omaksuttu periaatteellisesti,
dallintovaliokunta on katsonut, etté jo pelkkd tieto siitd, ettd

vaarannu silloin,
perustana eiké oikeu

innalla tai valeostolla saatuja tietoja ei kayteta syyteharkmnan
issd, vaan ainoastaan poliisitoiminnan suuntaamisessa.

Mainittu ldhtokohta osoittaa valeostoilla ja peitetoiminnalla olevan merkittéva periaatteellinen
ero legaliteettiperiaatteen varaan rakentuvaan rikosprosessioikeudelliseen jdrjestelmddmme
ndhden. Vastaavanlaista jannitettd ei voida katsoa sisdltyvan tiedusteluperusteisesti kiytetti-
véén peitetoimintaan ja valeostoon, joiden perimméisend tarkoituksena ei ole hankkia tietoa
rikosprosessia varten eikd muun kuin tiedusteluviranomaisen toiminnan suuntaamiseksi. Tastd
kéyttoedellytysperustasta huolimatta valeoston ja peitetoiminnan vahva ldhtkohtainen salassa
pidettdvyys on valttdimitontd turvallisuussyistd ja tiedusteluoperaatioiden tuloksellisuuden
kannalta. Paljastuessaan valeosto voi aiheuttaa peitepoliisin henkeen tai terveyteen kohdistu-
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van uhkan kostotoimien muodossa. Kostotoimenpiteet voiva kohdistua myos poliisimiechen
laheisiin seké ulkopuolisiin henkil6ihin, jotka ovat mahdollisesti toimineet suojelupoliisin tie-
toldhteind tai muuten edesauttaneet tiedustelutoimintaa. Valeoston ja peitetoiminnan pysymi-
nen salassa on ymmaérrettivdd myds sen takia, ettd jos téllaiset toimenpiteet annettaisiin aina
niiden kohteille tietoon, muodostuisi esimerkiksi terroristiorganisaation seké sithen kuuluvien
solujen selvittiminen mahdottomaksi. Valeosto- ja peitetoiminnan kattava salassapito voi joka
tapauksessa osoittautua ongelmalliseksi tilanteissa, joissa kyseisilléd keinolla saadut tiedot ete-
nevét kéytettédviksi ndyttond. Tdméd tulee huomioiduksi poliisilakiehdotuksen 5 a luvun 44
§:ssd.

umalla ja tiedustelutoiminnan
kuitenkaan pitdd riittdvana.
alstavak51 rikoksia, joiden
el useassa tapa-

Kun otetaan huomioon peitetoiminnan suorittaminen solu
erityispiirteet, viittausta poliisilain 5 luvun 29 §:aan ei v
Maanpetosrikoksia koskevassa rikoslain 12 luvussagsaadeti:

muun ohessa tllantelsnn Joissa Suomen kansa
kevan sodan, aseellisen selkkauksen

seikoista ja siten aiheuttaa v;
11 §:ssd on lisdksi maanpe
yhteydenpitoon ryhtymisen vi

0s, joka kattaa
nssa luvussa tarkoitetun ri-

Womattava, ettd rikoslain 12 lu-
pelkéstidn peitetoiminnalle omi-

13 pelkéstiddn peitetoimintaan, vaan yleisemmin
a luvun mukaisten ja ehdotetun tietoliikenne-
; i n mukaisten tiedustelumenetelmien kayttoon.
keinot tulisivat kiayttoon myos sotilastiedustelussa (ehdotettu
atinikokohdat koskisivat my0s sotilastiedustelussa kéytetté-
en vuoksi rajanveto rikoslain 12 luvussa rangaistavaksi sié-

Sen kontrollointi, m toimintaa ja valeostoa koskevia menettelyvaatimuksia noudate-
taan, jad kaytdnnossa u sisdisesti suoritettavaksi. Myds tiedusteluperusteisesti kdytettavas-
sé peitetoiminnassa ja valeostossa on tidrkedéd pystyd tosiasiallisesti ja tehokkaasti valvomaan
kyseistd toimintaa. Toiminnan laillisuuden rajojen koettelemista ei voida jéttdd suorittavalle
tasolle, vaan ne pitédé olla operatiivisesta toiminnasta vastaavan tahon hyvéksymia.

Peitetoiminnan ja valeoston valvontarakenteiden tulee olla valmiina ennen toiminnan aloitta-
mista. Siséisen ja siséministerion suorittaman valvonnan liséksi riippumattomalla oikeudelli-
sella valvojalla, tiedusteluvaltuutetulla tulee olemaan merkittiva rooli peitetoiminnan ja vale-
ostotoiminnan, kuten muidenkin tiedustelumenetelmien valvonnassa.
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Tietoldhteen ohjattu kiytto ja tietoléhteen turvallisuudesta huolehtiminen

Tietoldhteen ohjatusta kéytostd sédddetdan poliisilain 5 luvun 40 §:sséd. Pykdldn 1 momentissa
on tietoldhteen mééritelmd, jonka mukaan tietoldhdetoiminnalla tarkoitetaan muuta kuin sa-
tunnaista luottamuksellista, 1 luvun 1 §:ssé tarkoitettujen tehtdvien hoitamiseksi merkityksel-
listen tietojen vastaanottamista poliisin ja muun esitutkintaviranomaisen ulkopuoliselta henki-
161t4.

Nykysdéntely mahdollistaa tietoldhteen ja tietoa hankkivan poliisimichen yhteydenpidon sa-
laamiseen poliisilain 5 luvun 46 §:ssé (tiedonhankinnan su en) sdddetyin edellytyksin.
Tietoléhteelle ei voida kuitenkaan tdmén sddnndksen nojall aa esimerkiksi uutta henkildl-
lisyyttd, vaan tarkoituksena on suojata toimintaa ja tletolah dkin tdtd tyotd tekevien virka-
miesten kautta. Ndin ollen Vam Vlrkamlehllle voitaisiig 4 pykaldssa tarkoitettu suo-

tapauksissa asettaa itsensd hengen ja
silloin, kun tietoldhteen henkeen ja ter

jaaminen edellyttéi'a erilaist

tulisi pystyéd suojelemaan ma ,
taa saavansa a51anmuka1sta s rpeessa ja viimesijaisena
keinona tulisi harkitg ddetddn laissa todistajan-
suojeluohjelmasta ( isi tarpeen sdétdd tietoldhteen tur-
vaamisesta, joka vo i

oldhde voisi luot-

ittomasti hallussa pidettévien esi-
tarkoituksena on puuttumista siir-
yOs jarjestdytynytté rikollisuutta. Valvo-
jakeluketju ja se, mihin kuljetus lopulta
sinomaan siihen, ettd kuljetus, joka péastetdén
in hallussapito on sdddetty rangaistavaksi tai se

stliksi kaksikayttGtuotteiden kohdalla. Tiedustelu-
i tarkoitus hankkia rikosta koskevaa tietoa, vaan rikosperus-
erikseen. Valvotusta ldpilaskusta ei ndin ollen ole tarpeen

Paitoksenteko €

Padtosvalta erdiden sa iedonhankintakeinojen kéyttdmisestd on edelld olevassa jaksossa
lainsdddéantod ja kaytantérosioissa kuvatulla tavalla jakautunut tuomioistuimelle tai pidéttdmi-
seen oikeutetulle poliisimiehelle. Tuomioistuimen paitdsvaltaan kuuluvat poliisilain 5 luvussa
tarkoitetut salaiset tiedonhankintakeinot ovat telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu tietyiltd osin, tekninen
katselu tietyiltd osin, tekninen seuranta tietyiltd osin ja tekninen laite-tarkkailu. Sellaisissa kii-
reellisissd tilanteissa, joissa poliisi voi tilapdisesti itse padttds tuomioistuimen péétdsvaltaan
kuuluvien toimivaltuuksien kiytostd, asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistédén 24 tunnin kuluttua keinon kéyton aloittamisesta.
Poliisi voi kuitenkin pédttad tietyistd salaisista tiedonhankintakeinoista henkeé tai terveyttd
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uhkaavan vaaran torjumiseksi sekd henkilon suostumuksella tehtévisti televalvonnasta epéil-
téessd sellaisia rikoksia, jotka suoraan liittyvét teleosoitteeseen tai telepéédtelaitteeseen.

Poliisi padttdd itsendisesti suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan, teleosoit-
teen tai telepéételaitteen yksildintitietojen hankkimisen, peitetoiminnan ja valeoston, tietoldh-
teen ohjatun kédyton sekd valvotun ldpilaskun kédyttdmisesta.

Tuomioistuimen péétdsvaltaan kuuluva salaisen tiedonhankintakeinon kéyttdd koskeva lupa-
vaatimus on poliisilain 5 luvun 45 §:n mukaan otettava viipyméttd tuomioistuimessa késitelté-
viksi vaatimuksen tehneen tai hdnen médarddmaénsé asiaan neen virkamiehen ldsnd ol-
lessa. Asia on ratkaistava kiireellisesti. Asia voidaan ratkai ulematta henkil64, jonka pe-
rustellusti voidaan olettaa syyllistyvén tai syyllistyneen rikOKseen, ja pédasiddntoisesti kuule-
matta teleosoitteen tai telepéételaitteen haltijaa.

Salaista tiedonhankintakeinoa koskevassa lupa-asias ei saa hakea

Telekuuntelusta, tietojen hankkimisesta teleku
5 luvun 58 §:n mukaan viipymatté i

a jéttdd kokonaan teke-
i taikka hengen tai ter-

n vuosiftain muutamia. Vuonna 2015 tuo-
atimusta, jotka kaikki koskivat pakkokei-

a paatoksenteosta sddtdmisté, niin ei ole syytd
intakeinojen kédyttod koskevista valinnoista.

euksiin puuttumisen tuntuvuutta korostava niakokohta pu-
ettidvissad olevien salaisten tiedonhankintakeinojen osalta
alta sdilyisi pitkélti ennallaan. Péétoksentekotoimivaltaan

perustuslakivalioku anotot mukaan lukien. Siksi myos 5 a luvussa tiedustelumene-
telmien péadtoksentekoa’koskevien perusratkaisujen kohdalla on perusteltua seurata mahdolli-
simman pitkélle 5 luvussa omaksuttua séédntelya.

Tiedustelumenetelmien liséksi tulee sddtdd ulkomaan tiedustelusta péadttimisestd. Tuomiois-
tuimella ei l&htokohtaisesti ole toimivaltaa pééttdd toimivaltuuden kéytostd muualla kuin
Suomessa. Operatiivista padtoksentekoa ei myoskddn ole tarkoituksenmukaista viedd oikeu-
dellisessa jirjestelmdssd uusille toimijoille ulkomaan tiedusteluun liittyvien ulkopoliittisesti
sensitiivisten elementtien takia. Kansainvéliseen vertailuun kuuluvien joidenkin maiden koh-
dalla ulkomaan tiedustelusta paéttad tiedusteluviraston paéllikko. Ulkomaan tiedustelua kos-
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kevasta padtoksenteosta siviilitiedustelussa on perusteltua sddtidd vastaavalla tavalla. Suojelu-
poliisin paillikko péadttad nykyisinkin kaikkein kovimpien keinojen, peitetoiminnan ja valeos-
ton kéyttdmisestd, joiden péaétdsarviointiin liittyy vakavuudeltaan vastaavantyyppisié seikkoja
mitd ulkomaan tiedusteluun.

Myos tiedustelumenetelmien kdytostd ilmoittamista koskeva séddntely olisi perusteltua maini-
tuista syistd sddnnelld vastaavalla tavalla mitd poliisilain 5 luvussa siviilitiedusteluun liittyvét
erityispiirteet huomioiden.

Kaikille salaisille tiedonhankintakeinoille yhteiset sdédnnoks

Tiedonhankinnan suojaaminen

Salaisen tiedonhankinnan suojaamisesta sdddetda
momentti koskee poliisin mahdollisuutta siirtdd p

§:ssd. Pykaldn 1

péristd-, omaisuus- tai Varalhsuusvahmgon va
siirtdminen on valttdimétontd tiedonha
teen turvaamiseksi.

Pykildn 2 momentin mukaan poliist vjé tietoja, tehda
Ja kayttaa véérid, harhauttavi 1 ja kayttdd via-
rid asiakirjoja, kun se on vé Onté j : i attulevaisuudessa to-
teutettavan salaisen tiedonhan O i

a késitelldan eduskunnan apulaisoikeu-
iittyy siihen, ettd poliisilla on tutkintapakko,
valeoston ja peitetoiminnan salassapitointres-
a. L clvda vastausta esimerkiksi sithen, voidaanko ja
iKintamenetelmén paljastumisen estdmiseksi laatia vééransisal-
itkintailmoituksia.

ta luottamusta nauttiviin viranomaisrekistereihin. Siksi suOJauk—
sen tekemisen tulee oll ttAmatonta.

Vairid merkint6jé ei kuitenkaan saa jittda rekistereihin, vaan pykéldn 3 momentissa sédédetddn
rekisterimerkintdjen oikaisuvelvollisuudesta.

Vastaavanlaisesta tiedonhankinnan suojaamisesta, kuin mité edelld mainituissa 2 ja 3 momen-
teissa sdddetdén, on korostunut tarve sdatdd myos siviilitiedustelun suojaamiseksi. Lahtokoh-
tana on, ettd koko siviilitiedustelutoimintaa tulee voida suojata. Tiedustelutoimintaan liittyy
monenlaisia herkkyyksié ja toiminnan kohteena voi olla toisen valtion hallinto, yksittdinen
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korkean intressin henkild tai henkil6joukko, jokin teollisuuden haara tai yksittdinen yritys.
Kéaytdnnossa tiedustelussa pyritddn hankkimaan tietoa kohteen tietdmaétté ja tdmén tahdonvas-
taisesti. Paljastumisriskin minimoimiseksi suojauksen kéyttdminen tulisi mahdollistaa jo ai-
kaisessa vaiheessa. Esimerkiksi tiedustelutehtdvéssa toimivan virkamiehen suojaus soluttau-
tumalla tiettyyn organisaatioon edellyttéé erittdin intensiivisid suojaustoimia ja niiden aloitta-
mista hyvin varhaisessa vaiheessa. Siviilitiedustelutoiminnassa suojauksen kéyttdmisen koh-
dalla ei olisi mydskédédn vastaavanlaisia oikeusturvaongelmia mité rikosperusteisia toimival-
tuuksia kéytettdessd, silld siviilitiedustelun lihtokohtaisena tarkoituksena olisi hankkia tietoa
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Ilmaisukielto

hansa henkil6lle, esimerkiksi taloyhtion asukkaallé
vaitsee teknisen tarkkailun laitteen asennuksen. 11

Tiedustelumenetelmié kaytefta
tiiminen on Véilttéiméiténtéi

vulliset voivat saadg ;

Ja koko tledustelut mnaistki arke lisi suojata tiedustelumenetelmén
imi alj ‘ ssa pidettivid taktisia ja tekni-

lumenetelmien yhteydessa.

katselukielloista. Pykélin mukaan tele-
ietojen hankkimista, teknistd kuuntelua ja tek-
osin voimassa, mité pakkokeinolain 10 luvun

lia ja teknistd katselua ei saa kohdistaa: 1) rikoksesta epdil-

17 luvun 13 §:n 1 tai 3 momentissa tarkoitetun oikeudelli-
hteessa olevan henkilon véliseen viestiin; 2) rikoksesta epéillyn ja
oikeudenkdymiskaaré uvun 16 §:ssé tarkoitetun papin tai muun vastaavassa asemassa
olevan henkil6n véliseeniviestiin eiké 3) rikoksen johdosta vapautensa menettéineen epéillyn ja
ladkérin, sairaanhoitajan, psykologin tai sosiaalityontekijdn véliseen viestiin. Pykéldn 3 mo-
mentin mukaan, jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, tek-
nisen kuuntelun tai teknisen katselun aikana tai muulloin ilmenee, ettd kyseessd on viesti, jon-
ka kuuntelu ja katselu on kielletty, toimenpide on keskeytettdva ja silld saadut tallenteet ja sil-
14 saatuja tietoja koskevat muistiinpanot on heti hévitettdvi. Pykdldn 4 momentin mukaan tés-
sd pykéldssé tarkoitetut kuuntelu- ja katselukiellot eiviét kuitenkaan koske tapauksia, joissa 1
tai 2 momentissa tarkoitettua henkildd epéillddn samasta tai sithen vélittomésti liittyvésta ri-

momentissa tarkoitet
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koksesta kuin rikoksesta epdiltyd ja my0s hinen osaltaan on tehty péétds telekuuntelusta, tie-
tojen hankkimisesta telekuuntelun sijasta, teknisestd kuuntelusta tai teknisestd katselusta.

Edelld kerrotut kuuntelu- ja katselukiellot on sdédetty rikosprosessia ja rikosprosessuaalisia
pakkokeinoja silmélld pitden. Vaikka kuuntelu- ja katselukiellot ovat merkityksellisessd ase-
massa my0s siviilitiedustelussa, niin niiden status ndyttiytyy eri tavalla mité rikosprosessissa.
Siviilitiedustelussa kyseisid kieltoja tulee arvioida ldhes yksinomaan rikosprosessin ulkopuoli-
sina kieltoina, joilla ei ole vilitontd kytkentdd rikoksesta epéillyn oikeusturvaan. Tiedustelu-
menetelmilld kuitenkin puututaan yhtd lailla perus- ja ihmisoikeuksiin mitéd salaisilla tiedon-
hankintakeinoilla, vaikka tiedustelumenetelmien varsinaise oituksena ei olekaan rikos-
prosessuaalinen. Siviilitiedustelussa kiytettdvien tiedustelumenetelmien kdytossd tulee yhté
lailla séatad kuuntelu- ja katselukielloista kuin muita salaisia_tiedonhankintakeinoja kéytetté-

essé.
Poliisi- ja pakkokeinolaeissa sddnnellyistd rikoksemr@stami ja selvittdmi-
sestd poiketen tiedustelumenetelmdd ei kohdistetta ettuun tule-

vaan rikoksentekijdén. Siviilitiedustelussa
suutta vakavasti uhkaavasta toiminnasta. My
maa ja henkilérelaatioita voi olla hanl

vun 13, 14, 16, 20
saadetaan 01keude

in velvollisuudesta olla luvatto-
ikeudenkéyntiin liittyvéa tehté-
sta asemasta esitutkinnassa tai
taessaan oikeudellista neuvontaa
sédksi pykéldssd sdddetddn asianaja-
netussa laissa tarkoitetun oikeudenkdyn-
esta olla luvattomasti todistamatta yksi-
attisalaisuudesta, josta hdn on muussa kuin
Oikeudenkdymiskaaren 17 luvun 14 §:ssé sii-
attihenkilon velvollisuudesta olla todistamatta

josta hén asemansa tai tehtévénséd perusteella on saanut
apitovelvollisuus on sdéddetty, suostu todistamiseen. Oi-
sé séiéidetéén papin Ja muun vastaavassa asemassa olevan

miseen. Oikeudenkay aren 17 luvun 20 §:ssé sdddetddn sananvapauden kayttamlsesta
joukkoviestinndssd annefiissa laissa tarkoitetun yleison saataville toimitetun viestin laatijan
seka julkaisijan ja ohjelmatoiminnan harjoittajan oikeudesta kieltéytya todistamasta siité, kuka
on antanut viestin perusteena olevat tiedot tai laatinut yleison saataville toimitetun viestin. Oi-
keudenkdymiskaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen todiste-
lukieltojen ja oikeuksien olla todistamatta henkil6llistd soveltamisalaa. Kyseisen lainkohdan
mukaan silld, joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1
momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa tarkoite-
tun henkilon palveluksessa tai muuten hidnen apunaan, on vastaava velvollisuus tai oikeus
kieltdytyé todistamasta kuin vastaavassa lainkohdassa tarkoitetulla henkilolld. Tarpeen ei kui-
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tenkaan olisi ulottaa viittausta koskemaan 11 §:n 2 ja 3 momenttia, joita koskevasta kiellosta
ei muutenkaan esitetd sdddettaviksi.

Liséksi olisi tarpeen sdatdd toimenpiteistd, jos kuuntelun tai katselun aikana tai muulloin ilme-
nee, ettd kyseessd on viesti, jonka kuuntelu ja katselu on kielletty. Toimenpide olisi télldin
keskeytettdva ja silld saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot heti hévi-
tettdva. Selvyyden vuoksi myo6s kiellon vdistymisestd tulisi erikseen siddtda silloin, kun uhkan
lahde olisi kuuntelu- tai katselukiellon kohteena.

Tietojen luovuttaminen muille esitutkintaviranomaisille

esitutkintaviranomaisille. L&-
en tiedon kdyttamisestd. Po-

Poliisilakiin ei sisélly sddnndstd tictojen luovuttamisesta mu
hin esikuva on poliisilain 5 luvun 54 §, jossa sdéddetié
liisilain 5 luvun 53 § maédrittelee ylimaéraiseksi ti
kiasematietojen hankkimisella ja tekniselld tarkka
tai vaaran torjumiseen taikka joka koskee m uta r
tamista varten lupa tai pdétds on annettu. Y
informaatioksi, joka on saatu lainmukaisen tie
ei ole ollut toimenpiteiden varsinais
koskeva sddntely muodostaa erdinlai

4 tietoa
vapaan

Poliisilain 5 luvun 54
tdmisessd, kun tieto

a kayttaa rikoksen selvit-
aatu kéiytt'aéi sitd tiedon-

tuek51 vaikka tiedon kayttammen vol tosiasiallisesti vah-
a.\P) kilin 3 momentin mukaan ylimééraisté tietoa saa kayttda
rveydelle tai vapaudelle aiheutuvan merkittivin vaaran

Yliméardistd tietoa syntyy kaikenlaisten viranomaisille kuuluvien toimenpiteiden yhteydessa.
Selvéé on, ettd my0s tiedustelumenetelmien kéyttd véistdméttd tuottaisi muutakin kuin kansal-
lista turvallisuutta uhkaavaa tietoa. Monessa tapauksessa kyseinen tieto tulisi valittomésti ha-
vittdd irrelevanttiusperusteella, mutta osa kansallisen turvallisuuden kannalta merkityksetto-
misté tiedosta saattaisi koskea vakavaa rikosta. Siksi tarvitaan sddntelyd ohjaamaan téllaisen
tiedon eteenpéin saattamista paitsi relevanteille tiedonsaajille ylipaataan, erityisesti myos esi-
tutkintaviranomaisille. Siviilitiedustelun ja rikosprosessin rajapintaan asemoitava, ja siind tie-
don luovuttamista esitutkintaviranomaisille sddtelevd normi olisi monitahoinen ja periaatela-
tautunut. Rikoksen tayttymistd edeltdvéssd vaiheessa sen estémistavoitteella on etusija esitut-
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kintavaihetta méérittdvaan rikoksen selvittdmisintressiin ndhden. Télloin on kyse toimenpiteis-
td, jotka ovat yhtddltd vilttimattomid vaaran ja vahingon vélttdmiseksi ja joilla toisaalta ei
padsdantdisesti loukata yksilon oikeusturvan keskeisté ydinaluetta. Tuomioistuinvaiheessa sité
vastoin ei ole yleensa katsottu yksilon oikeusturvaintressin vastapainona olevan mitdén vahvaa
kilpailevaa intressid. Siviilitiedustelussa puolestaan kansallisen turvallisuuden suojaamista-
voitteella on ldhtokohtainen etusija rikoksen estdmisintressiin ja selvittimisintressiin nédhden.
Siviilitiedustelussa on nimittdin kyse toimenpiteisté, jotka ovat vélttiméttomid valtion tai yh-
teiskunnan keskeisten etujen puolustamiseksi ja niiden turvaamiseksi. Yksi tdllainen etu on
oikeusjdrjestelmén, mukaan lukien rikosprosessijérjestelmén, toimivuus. Tdmén vuoksi polii-
silain 5 luvun 54 § ei sellaisenaan sovi esikuvaksi sdddetts, icdon luovuttamisesta rikos-
torjuntaan, silld siind ei ole otettu huomioon siviilitiedustelut kansalliseen turvallisuuteen kyt-
keytyvéé suojaamisintressia.

Ensimmaéinen l1dht6kohta tiedon luovuttamista rikos

aannokselle on, ettd
siind olisi asetettava ilmoitusvelvollisuus esitutkit isi

tuvan merkittdvin vaaran ta i a1l va alhsuusvahlngon
estamiseksi. Ndissé padasiassa i htalalsyyk51a niiden kol-
lektiivisten etujen kg i emaan. EIS 6 artiklan 2
kohdassa turvatun ¢ y isi nkin suhtautua pidéttyvésti sdén-

swoidaanko tietoa ylipaétddn an-
tai poliisin toiminnan suuntaami-

nkinnan luonteesta johtuen korostetun tarkeitd
ien asianosaisten Ja swulhsten kannalta kuin

déinta 0, hinelld on oltava mahdollisuus saada tieto salaisen tiedon-
hankinnan kaygéstd. Asi isen tiedonsaantioikeus on myds térked oikeudenmukaisen oi-
keudenkdynnin edellytys (PL 2T°8. i i
le).

Tistd erillinen on kysy’ oikeudesta saada tieto salaisen tiedonhankintakeinon kéytt6d kos-
kevasta asiakirjasta tai tallenteesta. Asianosaisen oikeudesta tiedonsaantiin sdddetdén viran-
omaisten toiminnan julkisuudesta annetun lain 11 §:ssd. Pykéldn 1 momentin mukaan ldhto-
kohta on, ettd asianosaisella on oikeus saada asiaa késittelevilta tai késitelleeltd viranomaiselta
tieto muunkin kuin yleisdjulkisen asiakirjan sisdllostd, joka voi tai on voinut vaikuttaa hénen
asiansa késittelyyn. Pykildn 2 momentissa sédddetdédn tapauksista, joissa asianosaisella, hinen
edustajallaan tai avustajallaan ei ole 1 momentissa tarkoitettua oikeutta. Rajoitus koskee esi-
merkiksi asiakirjaa, josta tiedon antaminen olisi vastoin erittdin tdrkedd yleistd tai yksityisté
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etua, ja asiakirjaa, joka on esitutkinnassa laadittu ennen tutkinnan lopettamista, jos tiedon an-
tamisesta aiheutuisi haittaa asian selvittdmiselle.

EIS 6 artiklan 1 kappaleen tarkoituksena on muun ohessa suojata osapuolia salaiselta oikeu-
denkidytoltd. Asianosaisten tasa-arvo, aseiden yhtéldisyys ja kuulemisperiaatteet ovat tirkeitd
tekijoitd arvioitaessa sitd, onko oikeudenkéyntid pidettdvé kokonaisuudessaan oikeudenmukai-
sena. Ne edellyttdvit asianosaisen mahdollisuutta esittdéd asiansa olosuhteissa, jotka eivét aseta
héntd vastapuoleen verrattuna asiallisesti huonompaan asemaan. Asianosaisten yhdenvertai-
suus edellyttdéd asianosaisten tasavertaista ja puolueetonta kohtelua tuomioistuimessa. Tiedon-
saantioikeutta edellyttdvit myos epdillyn oikeus puolustuks okkaaseen valmisteluun ja
vastatodisteluun. Toisaalta on huomattava, ettei aseiden yhtal@iSyysperiaatetta loukata silld, et-
td oikeudenkéyntiaineistosta puuttuu jotakin. Toisin on arviGitava sité tilannetta, ettd toisella
asianosaisella on kédytosséén tai tiedossaan jokin toiselte eva tai salassa pidetty seik-
ka. Lisdksi on otettava huomioon se ldhtokohta, ¢ sa viranomaisella
ei ole oikeutta suorittaa arviota jonkin tiedon mer ) saisen nimen-
omainen oikeus.

EIS 6 artiklan 2 kappaleessa ilmaistun syyttom
e51merk1ks1 se, ettd er11a1s1lla motiivel

Mikili lahtokohtana on, ettei tiet
paljasteta, ei tietoldhteen vastuu a
vastuu on viranomaisella.

kkd&dmisen pituutta médaritelta-
kin takaraja, kun taas valtion
la pidempikestoisempi, jopa pysy-
vé. Esi iksi i1 ' i dytostd paljastaa kdytdnnossd peitehen-
i i ) ista koskevat operaatiot ja aiheuttaa sen,
4. Lisdksi tieto voi pahimmassa tapauk-
ensd hengen ja terveyden. Mikéli samaan asiaan
nkild, riittdd jo toisen henkilon paljastuminen
,,,,, sensd hengen ja terveyden vaaraan.
Rowe ja Davis v. Yhdistynyt kuningaskunta 16.2.2000,
inen v. Suomi 8.12.2009, Bannikova v. Vendji 4.11. 2010
viksynyt sen, ettei kaikkea aineistoa paljasteta epdillylle,
nsallista turvallisuutta, hengen ja terveyden suojaa tai sa-
etelmid. EIS 6 artiklan 1 kappale sallii kuitenkin vain ehdottoman
>uksiin puuttumiset.

lassa p1dettav1a tutkin
valttdimattomat syytet

Poliisilain 5 luvun 58 §:n 1 momentti koskee telekuuntelua, tietojen hankkimista telekuunte-
lun sijasta, televalvontaa, suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknistd tark-
kailua ja valvottua lapilaskua. Néiden keinojen kéyttamisestd on viipyméttd ilmoitettava tie-
donhankinnan kohteelle kirjallisesti sen jilkeen, kun tiedonhankinnan tarkoitus on saavutettu.
Ehdoton takaraja 1 momentissa on kuitenkin vuosi tiedonhankintakeinon kdyton lopettamises-
ta, jonka jilkeen siitd on ilmoitettava tiedonhankinnan kohteelle. Kohteelle ilmoittamisesta on
samalla annettava kirjallisesti tieto luvan myontineelle tuomioistuimelle. Kyseinen momentti
ei koske tukiasematietojen hankkimista, tarkkailua ja teleosoitteen tai telepédatteen yksildinti-
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tietojen hankkimista. Ilmoitus on yksiloitidvé sellaisella tarkkuudella, ettd tiedonhankinnan
kohde voi tarvittaessa pyrkié selvittiméén hineen kohdistetun keinon kdyton perusteita. [lmoi-
tuksessa on mainittava misté tiedonhankintakeinosta on kysymys sekd se, missd ja milloin
keinoa on kéytetty. Salassa pidettivid taktisia ja teknisid menetelmié ilmoituksessa ei tarvitse
paljastaa. Mikéli kohteen henkil6llisyys jad epdselvéksi, ilmoitusta ei luonnollisesti voida teh-
dé. Jos kohteen henkildllisyys my6hemmin selvidd, ilmoitus on tehtdvé jélkikdteen. Vaikka
salaiset tiedonhankintakeinot kohdistuvat tosiasiallisesti myds muihin henkil6ihin, heille ei
ilmoitusta tarvitse tehda.

Poliisilain 5 luvun 58 §:n 3 momentti koskee suunnitelm
hankintaa, peitetoimintaa, valeostoa ja tietoldhteen ohjattua toa. Pddsdantond on, ettd niis-
ti keinoista on ilmoitettava tiedonhankinnan kohteelle, ]OS ssa aloitetaan esitutkinta. Jos
esitutkinta aloitetaan, noudatetaan soveltuvin osin,mita einolain 10 luvun 60 §:ssé
siidetiin. Kohteelle ilmoittamisesta on samalla a i i-ti uvan myOntineel-
le tuomioistuimelle ja peitetoiminnan osalta pa : i0i

arkkailua, peiteltyd tiedon-

oikeutetun poliisi-
sta tiedonhankinnan koh-
teltua kdynnissé olevan

koskevat poikkeukset. Mom
miehen Vaatlmuksesta aattaa

moitus on tehtdva lykkédyspadtok-

» at tllanteet samoin kuin tilanteet, joissa
ard. Lykkdaminen tarkoittaa siis ilmoituksen siir-
L jattdminen on mahdollista. Se voidaan edelld
UO]akSI [lmoituksen lykkédmisesté tai sen kokonaan
joistuin, vaikka keinon kiytosté on paittinyt pidéttdmiseen

Salaisen tiedonha Ostd ilmoittamista koskeva sdénnds poliisilain 5 luvun 58

a8 toimiva sdddettiessd tiedustelumenetelmien kaytostéd ilmoittamista
poliisilain 5 a luvus a siviilitiedustelulla tarkoitetaan suojelupoliisin suorittamaa tie-
donhankintaa, ilmoituk$ lykkéiéimistéi ja kokonaan ilmoittamatta jattimistd koskevan vaati-
muksen esittdjaksi tulisi sdédtdd suojelupoliisin pddllystdon kuuluva poliisimies. [lmoittamisen
lykkd&minen ja kokonaan ilmoittamatta jattdminen on syyté jéttda tuomioistuimen harkintaan,
jossa eri osapuolten oikeudet ja tiedonsaantitarpeet pystytddn parhaiten arvioimaan. Ottaen
huomioon, ettd poliisilain 5 a luvun sééntely rakentuisi tiedonhankinnalle kansallista turvalli-
suutta uhkaavasta toiminnasta, ilmoittamisen lykkd&misen ja kokonaan ilmoittamatta jéttdmi-
sen perusteisiin tulisi lisdtd kansallisen turvallisuuden varmistaminen. Lisdksi olisi arvioitava,
minkélainen ilmoittamisjarjestely olisi niin kohteen oikeusturvan kuin kdytdnnollisten ilmoit-
tamismahdollisuuksienkin kannalta asianmukaisin poliisilain 5 a lukuun uutena ehdotettavien
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menetelmien eli paikkatiedustelun ja jéljentdmisen seké erillisessé laissa sééddettdviksi ehdote-
tun tietoliikennetiedustelun osalta. Tiedustelumenetelmén kéytostd ei olisi velvollisuutta il-
moittaa tiedonhankinnan kohteelle, jos tiedonhankinnan kohteena olisi vieraan valtion viran-
omainen tai sen lukuun toimiva.

Suojelupoliisin kayttdiméat pakkokeinot

Etsintd

tsintdd tai kotietsintdd kos-
an paikanetsinnésté, joka teh-
kkokeinolain etsinndt tehdéiéin

Poliisilaissa ei nykyisin ole tiedonhankintatarkoituksessa
kevia sddnndksid. Pakkokeinolain 8 luvussa sen sijaan séa
daén tapahtuneen rikoksen selvittdmiseksi. Voimassa olevan
kohdehenkilon tietden tai ldsné ollessa tarkoituksenadhaik

syytd huomioida, ettd pakkokeinolaissa ei ole téll
tuksessa tiedonhankinnan kohteen tietdmétta tehtd
kéytetty termi "etsintd" tarkoita samaa asiaa kui

Tiedustelutoiminnassa ilmenee tilanteita, joiss
olisi vélttimétontéd tiedon hankkimis

tdessddn saa hanklttua Jos suOJelup
teen kohdehenkilolle, vaar
tumisen seké saattaisi aiheut j i i erveyden vaaran.

Kohdehenkil6 voi uviranomaiselta, ryhtya
viranomaisiin kohd ihi i @i a potentiaalisia muita tiedustelun
kohteita siitd, ettd he i i liian aikaisessa vaiheessa ak-

i si koko sen tarkoituksen, jos-

mmasta hankkeesta tai ilmiostd on kyse.
, kansallista turvallisuutta, on vahingolli-
gaja tietojenhankinta tulisi olla mahdollista.

kollektiivista. Kollektiivisuuden yksi seuraus on se, ettéd terro-
niscksi valttiméattomét osatoimenpiteet jactaan suoritettaviksi

mkkiminen koko toimintakokonaisuudesta voi osoittautua
ostomaisten organisaatiomuotojen avulla pyritdén mini-

ten viestintimah lisdksi. Ryhmén jdsenten vilinen yhteydenpito pyritdén usein
minimoimaan tai ko innin siséllon tulkitseminen tekeméddn mahdollisimman vaikeak-
si ulkopuolisille. in viestintitekniikan suomia teknisid salausmahdollisuuksia ja
anonymiteettisuojaa hyddynnetdén tehokkaasti. Kaikki edelld mainitut tekijit mydtivaikutta-
vat siihen, ettd suojelupoliisin tiedonhankintakeinot eivit aina tuota sellaista tietoa, jonka
avulla rikos voitaisiin estdd ennalta tai paljastaa.

Edelld kerrotusta huolimatta on tosiasia, ettd terroristien toiminta edellyttidé reaalimaailmassa
tapahtuvia fyysisid toimia. Téllaisista toimista jdd yleensd erilaisia ja eriasteisia jélkid. Jéljet
voivat olla esimerkiksi luonnoksia, ryhmén sisdisen tyonjaon osoittavia asiakirjoja, suunnitel-
lun iskukohteen ennakkotiedusteluun tai -valvontaan liittyvid muistiinpanoja, matkustusasia-
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kirjoja, tietokoneen salausohjelmalla avattuja suunnitelman toteuttamista koskevia sdhkopos-
tiviestejd taikka suunnitelman toteuttamiseksi tarvittavia aineita tai esineitd. Tietyissd tapauk-
sissa edelld mainituista tai niiden kaltaisista seikoista voidaan saada tieto suorittamalla etsintd
esimerkiksi sellaisessa tilassa, jota henkild tai ryhmé, kdyttdd kokoontumisiinsa tai varastona.
Toimitettava etsintd voi tuottaa tietoa, jolla voidaan olettaa olevan erittdin térked merkitys
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Téllaisen etsinnén toimittamisesta ei ole syytd ilmoittaa toimenpiteen kohdehenkildlle, koska
hénen toimintaansa kohdistuvan tiedonhankinnan jatkaminen voi olla vélttdmétontd vield et-
sinnén toimittamisen jilkeenkin. Etsinndn toimitushetkeen ilmoitusvelvollisuus tekisi
vastaisen tuloksellisen tiedonhankinnan mahdottomaksi. Té o1 johtua esimerkiksi siitd, et-
td etsintd on toimitettu vadrdlld hetkelld. Voidaan ajatella tHannetta, jossa suojelupoliisi saa
luotettavana pidettdvid tietoja siitd, ettd jonkin tunteime on on madrd tavata kohde-
henkil64 ja toimittaa télle tirked suunnitelma. Suoj ituksesta, mutta ei
sen tarkasta ajankohdasta. Jos suojelupoliisi tekee i
nén ennen kuin tapaarmnen on ohi, toimii kohdehenkilo i & dva itus sellaise-

misti tule tietoiseksi hineen kohdis in salaisesta tie-
donhankinnasta kuin pakko i i ohdehenkilolle
olisi kuitenkin my&hemmaés i isté tulisi tehtavéksi
sen jilkeen kun tiedonhankinn i . lvolhsuutta voitaisiin kui-
tenkin lykata tai il i j Ain té tressit tapauskohtaisesti
perustelisivat tétd. [ImeTtusy i admista iitd luopumista koskevat edellytyk-

set olisi alheelhsta ; nall i uvun mukaisissa salaisissa tie-

i myOds muutoin vélttdméatontd taltioida
isi oltava mahdollista jiljentdd paikkatieduste-
i seikka Paikkatiedustelun toimittamisen kan-

a Jaljen amisestd menetelmillisesti sdddetddn. Jaljentarm—
ikkaetsintdd koskevaan poytikirjaan, jonka lisdksi niistd olisi
. Jaljentdmisestd olisi lisdksi ilmoitettava kohdehenkilolle

Koska lédhtokohtana siviilitiedustelutoiminnan ja siind kdytettivien tiedustelumene-
telmien on tarkoitus p sen kohteelta salassa, niin myds henkildlle kuuluvan asiakirjan,
esineen tai omaisuuden haltuunottaminen ei tule kyseeseen. Siksi jéljentdminen on vélttdma-
ton keino, jotta pystyttdisiin vélttiméén tehtyjen havaintojen ja 10ytdjen taltioiminen ja samal-
la minimoimaan paljastumisriski, kuten esimerkiksi tiedusteluoperaation paljastuminen paik-
katiedustelun yhteydessé. Jos siviilitiedustelussa, esimerkiksi paikkatiedustelussa 16ydettéisiin
vaarallisia esineitd tai aineita, voitaisiin toimia kuten poliisilain 2 luvun 14 ja 15 §:ssé on séé-
detty. Taltd osin on syytd huomioida my®0s se, ettd mikéli paikkatiedustelun kohteena olevasta
tilasta loydetdén vaarallisia esineité tai aineita ja ne on mahdollisesti vaihdettu myos vaarat-
tomiin, on estettivin tai paljastettavan rikoksen tai jonkun muun rikoslakirikoksen "syytd
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epdilld" kynnys hyvin todennékéisesti ylittynyt. Télloin siirrytdén tiedustelumenetelmien kéy-
tostd rikosperusteisten toimivaltuuksien kdyttoon ja asia siirrettdisiin keskusrikospoliisille
erdin poikkeuksin.

Kun paikkatiedustelussa otetaan esimerkiksi kuvia paikkatiedustelun kohteena olevasta tilasta
16ydetyistéd asiakirjoista, suoritetaan samalla asiakirjan jdljentdminen. Paikkatiedustelun aika-
na tai heti sen jélkeen ei vilttimaittd ole selvdd, mikd merkitys asiakirjoilla on ja asiakirjojen
tietosisdllon selvittdminen voi edellyttdd esimerkiksi niiden kddntdmistd. Jaljentdmisessd on
kuitenkin huomioitava sen kohde. Jos jdljentdmisen kohteena on asiakirja, joka siséltdd henki-
16iden vilistd viestintdd, niin silloin jdljentdmisen kéyttde set tulisi sdétdd korkeam-
miksi kuin muun kuin luottamuksellisen viestin suojaan koh van jéljentamisen.

Ulkomaantiedustelu

Suojelupoliisin toimintaympéristdssd viime vuosi
sdiseen ja kansalliseen turvallisuuteen kohdistuvie
tyvé kansainvélistyminen ja tietoteknistymi i
jat ovat hiamértyneet, ja sisdisen turvallisuude
nen ja kansainvélinen toimintaympéri

turvallisuuteen vaikuttavaa tietoa ei
kissa tilanteissa kykene torj i
korostaa kansainvilisen tied cratiivisen ja stra-

sainvilinen viestiliikenne

. Ulk@maantiedustelulla tarkoitetaan
kansallisen tu i lennai i imista ulkomaisista olosuhteista ja

i i i immén valtionjohdon turvallisuus-
rvallisuusuhkien torjunnan kannalta vélt-

nan léhtkohtana on, ettd tarvittavat tiedot py-

ollis einolla. Kéytdnndssé tiedustelu perustuu usein
taviin toimintamalleihin. Kyse on kahden valtion viran-
n perustuvasta tietojen ja ndkdkantojen vaihdosta, joka
onvaihto voi koskea esimerkiksi yhteisen mielenkiinnon
kohteena olevighilmiota pahtumia, havaintoja tai poliittisia mielialoja, joista tieto-
Ja antava osapu tarj kintansa pyrkien vaikuttamaan vastaanottajaosapuolen na-

perustua tiedustelevat pn yksipuoliseen toimintaan. Perustilanteessa toiminta pitdd sisél-
134n sen, ettd tiedustelevan valtion ulkomaille lihettdma henkilostd virka-asemaansa perustuen
tekee yleisid havaintoja asemavaltion oloista seké kédy keskusteluja asemavaltion edustajien tai
kansalaisten kanssa. Vaikka kyse ei tidlloin ole asemavaltion kanssa nimenomaisesti sovitusta
tietojenvaihdosta, tapahtuu toiminta monesti asemavaltion hiljaisen hyvéksynnin turvin.
Kaikki valtiot joutuvat tosiasiassa tiettyyn rajaan saakka sietimddn maaperdllédén tapahtuvaa
tiedustelua.

Tietyissd poikkeuksellisiksi luonnehdittavissa tilanteissa edelld kuvattu yhteisty6td korostava
tai hiljaiseen hyvéksyntién perustuva tiedustelu ei ole riittdvdd. Suomen kansallisen turvalli-
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suuden kannalta kriittisen térkeitd tietoja olisi téllaisissa tapauksissa voitava hankkia salaisten
tiedustelumenetelmien avulla.

Useat Euroopan valtiot ovat sddténeet ulkomaan tiedustelutoiminnastaan ja siind kdytettavista
toimivaltuuksista. Maittain vaihtelee, milld tarkkuudella yksittdisistd toimivaltuuksista on kat-
sottu aiheelliseksi sddtidd. Ulkomaan tiedustelulla tarkoitettaisiin turvallisuusviranomaisten ak-
tiivista toimintaa tiedon hankkimiseksi sellaisista ulkomailla oleskelevista yksittéisistd tai val-
tiollisista toimijoista, jotka saattavat uhata Suomen kansallista turvallisuutta tai muita yhteis-
kunnan elintirkeiti etuja.

Kohdevaltion ndkokulma

Kansainvélisen oikeuden yleisen periaatteen mukaanggekai ereeni valtio nauttii alueel-
lista koskemattomuutta ja poliittista riippumattom S Itioihin. Jokainen
valtio padttdd itse, salliikko se ja milld ehdoilla ul i i imia alueellaan.
Useimmat valtiot tosiasiassa tiettyyn rajaan saakka ieraiden tie-

dusteluviranomaisten toiminnan maaperéalli
tavistd tiedonvaithdosta tai siitd, ettei ulkova
olosuhteita koskeva tiedonkeruu vaar;
Toisissa olosuhteissa kohdevaltio saa 3 i tion Vvi-
ranomaisten toimintaan torjuvas i hs tayttdd jonkin
kohdevaltion rikoslainsdddanndssa i i 5ton. Toiminnan
rangaistavuuteen saattaa ko i il : tietoa hankkii,
i ja mi ertallussa olevat

omaantiedustelussa olisi tdrked huomioida
dadéntojen siséltd, mutta kdytdnnon syistéd
ssé, vaan vasta sithen ryhdyttéessa. Tal-
jinnasta kansalliselle turvallisuudelle aitheutuva

aluetta kaytettavan t Jotka haitallisesti ja laittomasti vaikuttavat toisiin valtioihin. Te-
koa arvioitaessa merkit el anneta pelkéstéén sille, aiheuttaako teko vahinkoa omaisuudelle
tai henkildille vaan riittdvdd voi olla se, ettd teko aiheuttaa ylipdénsd negatiivisia vaikutuksia.
Ulkomaantiedustelussa kolmannen valtion alueella voitaisiin esimerkiksi tavata tietoldhteind
toimivia henkilditd tai heitd voitaisiin sieltd varvétd. Kauttakulkuvaltiota koskevan periaatteen
ei voida kuitenkaan katsoa soveltuvan suoraan kansainviliseen tietoliikenteeseen, jossa nor-
maalisti tietoliikenne liikkuu ja reititetddn ennalta mééritteleméittomasti sitd kautta, missé tie-
toliikenteen kululle ei ole esteité.
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Tiedustelutoiminta ja kansainvdlinen oikeus

Kansainvilisen tuomioistuimen perussddnnon 38 artiklan mukaan kansainvélisen oikeuden
keskeisimmiit ldhteet ovat kansainvéliset yleis- ja erityissopimukset, kansainvélinen tapaoike-
us ja niin sanotut yleiset oikeusperiaatteet. Rauhan ajan tiedustelutoiminnasta ei ole laadittu
kansainvélisid sopimuksia. Geneven vuoden 1949 yleissopimuksen ensimmadisen lisdpoytékir-
jan 46 artiklaan siséltyvilld méarédyksilla sodan ajan vakoilijoiden nauttimasta suojasta taas ei
ole merkitysti tissd kasiteltdvan aiheen kannalta.

ion suvereniteetin loukkauk-
utuuko kansainvélinen oikeus
toimintaan hyvéksyvisti vai

Vaikka tiedustelutoiminnassa on ldhtokohtaisesti kyse koh
sesta, ei oikeuskirjallisuudessa ole yksimielisyyttd siitd, s
tapaoikeuden ja yleisten oikeusperiaatteiden tasolla tiedu
tuomitsevasti. Tiedustelutoiminnalla ei voitane katspa ainvélisoikeudellisesti ylei-
sesti hyviksyttyd asemaa, koska valtiot toteamall ataksi tai muulla
tavoin ei-hyvéksytyksi osoittavat toistuvasti, ettei . ¢ taa. Toisaalta
tiedustelutoimintaa ei voi pitdd myoskidn kansain i esti ki oska lahes
kaikki valtiot harjoittavat titd toimintaa. K i i ii
nasta, johon yksittdisten valtioiden asennoitu
sessakin tapauksessa tiedustelevan valt

sia. Toiminnas-
(SopS3-5/1970)
taattua d1plomaatt1sen edust: rikosoikeudelli-

sesta tuomiovallasta.

ivaltuuksia hankkia tietoa ul-

ista eli ulkomaantiedustelusta. Ul-
sdddettdviksi suojelupoliisille ja ulko-
ilakiechdotuksen 5 a luvussa séiéidettéiyiéi

iVastuunalainen taho. Jos piitoksenteosta vastaa tiedusteluvi-

»»»»» Itiojohdon linjausten puitteissa. Tiedustelussa kaytettavét
autta tiedonhankintaa tehdédn. Tdmén vuoksi ulkomaan tiedus-
telun poliittinen ulot orostuu. Tiedustelun mahdolliset vaikutukset ja riskit vaikuttaisi-
vat paitoksentekomencttelyyn. Ulkomailla tehtdvéstd siviilitiedustelusta ja tiedustelumene-
telmén kéytostd pédttdisi aina suojelupoliisin péallikkod. Suomalaisilla tuomioistuimilla ei ole
toimivaltaa pdattdd menetelmien kiytostd Suomen alueen ulkopuolella eikd se téstd syysté tule
kyseeseen paétoksentekotahona. Lisdksi ulkomaantiedustelun ulkopoliittisten herkkyyksien
vuoksi on perusteltua, ettd riskin menetelmien kéyttimisestd kantaisi ulkomaantiedustelua
suorittava taho eli suojelupoliisi. Siviili- ja sotilastiedustelutoiminnan yhteensovittamisesta
sdddettiisiin erikseen. Ulkomaantiedustelun ulkopoliittisia ulottuvuuksia kisiteltdisiin siten
myos siviili- ja sotilastiedustelun yhteensovittamisen yhteydessé, jolloin mukana olisivat kes-
keiset ulkopoliittiset tahot.

kolmannessa valti
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Kansainvélisestd yhteistyOstd sdddettéisiin erikseen ja tdlldinkin ulkomailla suoritettavassa
operaatiossa kéytettdvistd tiedustelumenetelmistd paittiisi suojelupoliisin péallikkd. Kansain-
vilisen yhteistyon ja ulkomaantiedustelun ero olisi kohdevaltion tietoisuus suoritettavasta ope-
raatiosta. Ulkomaantiedustelua tehtéisiin 1&htokohtaisesti kohdevaltion tai kolmannen valtion
tietdmadttd, kun taas kansainvélistd yhteistyotd suoritettaisiin kohdevaltion suostumukseen pe-
rustuen tai vaihtoehtoisesti kohdevaltion tietiméttd yhdessé kolmannen valtion kanssa.

Kansainvilinen yhteistyo

iranomaisten sekd yhteiso-
sainvilisestd yhteistyostd. Po-

Poliisi toimii turvallisuuden ylldpitamiseksi yhteistydssd m
jen ja asukkaiden kanssa ja huolehtii tehtdviinsd kuuluvasta
liisin kansainvilisestd yhteistoiminnasta sdddetddn poliisilaing® luvun 9 §:ssd. Poliisin osalta
voimassa oleva kansallinen séédntely mahdollistaa oike irk@savun antamisen vieraan val-
tion poliisille ja vastaavasti poliisin vieraan valtio S - ja virka-avun, jos
siitd on erikseen sdddetty tai sovittu. Vastaavast hti en oikeudesta
kéyttdd suomalaisen poliisimichen tomnvalt uksia i i dddetdd

hoén kuuluu muun muassa 1
sainvélisen tiedusteluyhteis
mydskddn Suomen osalta kah

aikansainvalisia eikd
innan ja tiedustelutiedon
iset Vakilntuneet menet—

oikeuteen perustuva kéyttotar-
olmannelle osapuolelle ilman
in on kansainvilisessd toiminnas-

reluiden vilisestd yhteistoiminnasta ei ole séé-

Sik isi tarpeen mahdollistaa kansainviliset siviili-
eraatio siten, ettd suojelupoliisin poliisimies voisi osallis-
Ition turvallisuus- tai tiedustelupalvelun virkamies voisi
sddtdmélla tastd lailla.

Suojelupoliisi o » udelhnen valvonta

Poliisin salaisia tledo akeinoja valvovat poliisilain 5 luvun 63 §:n 1 momentin mukaan
salaisia tiedonhankintak€imoja kéyttdvien yksikoiden pédllikot sekd sisdministerid suojelupo-
liisin osalta ja Poliisihallitus alaistensa yksikoiden osalta. Sisdministerion on 2 momentin pe-
rusteella annettava eduskunnan oikeusasiamiehelle vuosittain kertomus salaisten tiedonhan-
kintakeinojen ja niiden suojaamisen kdytostd ja valvonnasta. Vastaavalla tavalla sdddetddn
pakkokeinolain 10 luvun 65 §:n kohdalla salaisten pakkokeinojen kaytosta.

Salaisten tiedonhankintakeinojen kirjaamisesta, seurannasta ja tiedonhankintakeinoista laadit-
tavista selvityksistd sédédetddn myds esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankin-
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nasta annetussa valtioneuvoston asetuksessa. Lisdksi viranomaisilla on sisdisid tiedonhankin-
taa koskevia maarayksia.

Eduskunnan oikeusasiamichen salaisiin tiedonhankintakeinoihin kohdistuva valvonta perustuu
padosin tarkastuksiin ja muuhun oma-aloitteiseen valvontaan. Kanteluita salaisten tiedonhan-
kintakeinojen kaytostd tehdddn vain vdhén, vuosittain kymmenkunta. Oikeusasiamies antaa
eduskunnalle joka vuodelta kertomuksen toiminnastaan seki lainkdyton tilasta ja lainsédédén-
nossd havaitsemistaan puutteista. Perustuslakivaliokunta on edellyttinyt, ettd kertomukseen
siséllytetddn telepakkokeinoja ja peitetoimintaa varten oma jaksonsa (PeVM 15/2002 vp).

Perustuslakivaliokunta on useita kertoja (PeVM 8/2007 17/2006 vp ja PeVM
16/2006 vp) yhtéiltd todennut, ettd 01keusa51amlehella on ollaftirked rooli telepakkokeinojen
valvonnassa ja valvontajérjestelmien kehittdmisessd ichen laillisuusvalvonta voi
valiokunnan mukaan toisaalta kuitenkin ainoastaa A

kanismeja. Valiokunta on. liséiksi muussa yhteydes

ta saatavat vuosittaiset raportit p
kéyttod yleiselld tasolla. Konkreetti
voi kuitenkin olla vain pi
valvonta ldhinnd vain tdyde
voidaan luonnehtia valvonnan

suojelupoliisin salassapitosddnnosten estamétti
lonluovuttamisoikeudesta ja -velvollisuudesta

otetaan téssd esityksessd muutettavaksi. Suojelupoliisin
et ttavaksi poliisin hallinnosta annetussa laissa siten, ettd se
késittéisi tiedomy ansallisen turvallisuuden suojaamiseksi. My0s poliisilain
1 luvun 1 §:n IN¥ ettaisiin muutettavaksi siten, ettd siithen lisdttdisiin poliisin
tehtéiviksi kansalliSen lisuuden suojaaminen. Suojelupoliisin lakisééteinen tehtdva pitdisi
muutoksineen siséilla ossakin aktiivisen Suomen turvallisuusympériston seurannan, tur-
vallisuusuhkia koskevanfennakoivan tiedonhankinnan ja hankittujen tietojen analysoinnin.
Tietoa hankitaan ja saadaan esimerkiksi avoimista ldhteistd tai muilta viranomaisilta erikseen
sdddetyilla tiedon-saantioikeuksilla. Suojelupoliisi hankkii tietoa siten laajemmin kuin pelkés-
tédn tehtdvén suorittamiseksi sdéddetyilld salaisilla tiedonhankintakeinoilla tai téssé esityksessé
sdadettiviksi esitettivilld uusilla tiedustelutoimivaltuuksilla.

Sisdministerio asetti 28.1.2016 lainsdddéntohankkeen, jonka tarkoitus on uudistaa poliisin

henkil6tietojen késittelyé koskeva lainsdédintd. Poliisin henkilotietolain kokonaisuudistuksen
on tarkoitus tulla voimaan vuoden 2019 aikana. Koska uusilla tiedustelutoimivaltuuksilla saa-
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taisiin muiden tietojen ohella myds henkil6tietoja ja koska tiedustelutoimivaltuuksista mah-
dollisesti séédettdisiin siten, ettd ne tulisivat voimaan jo ennen uudistettavaa poliisin henkil6-
tietolakia, niin voimassa olevaa poliisin henkildtietolakia ehdotettaisiin muutettavaksi. Voi-
massa olevaan poliisin henkil6tietolakiin ei ole tdssd yhteydessé havaittu merkittdvid muutos-
tarpeita. Poliisin henkiltietolaista ainoastaan suojelupoliisin toiminnallista tietojérjestelméé
koskeva 5 §, poliisin oikeutta saada tietoja erdistd rekistereistd ja tietojérjestelmistd koskeva
13 § seké tarkastusoikeutta koskeva 45 § ehdotettaisiin muutettavaksi.

Suojelupoliisilla on tehtéivinsa suorittamista varten yllédpidettivd suojelupoliisin toiminnalli-
nen tietojdrjestelméd. Suojelupoliisi ei talleta tehtdvansd tarpeellisia henkildtietoja
muihin rekistereihin. Siten esitettdisiin, ettd my0s uusilla t@imivaltuuksilla saatavat henkil6-
tiedot talletettaisiin téhén jérjestelmddn. Lakia esitettdisiin tettavaksi siten, ettd jirjestel-
médn voitaisiin tallettaa henkil6tietoja, joita on tarpee 4 kansallisen turvallisuuden
suojaamiseksi, oikeus- ja yhteiskuntajérjestysté ta aarantavien hank-
keiden tai rikosten estdmiseksi, paljastamiseksi tai

Jéarjestelméén voisi siten tallettaa suojelupoli
lisia henkildtietoja. Suojelupoliisin tehtava mé
si muustakin kuin sitd varten sdddetyi

téddn jo voimassa olevassa lainsda

koittavan suunnilleen samaa. Tassé nilld iin suojelupolii-
sin tehtdvai. Tastd syytd i jdami turvallisuuden
turvaamisella tarkoitettaisiin i oti a1mnossa a'dsiaa ja samaa asi-

hsuuden suojaamisella tai
yhteiskuntajérj estyksen

tteiden voitaisiin katsoa p0111—
dessé ehdotettaisi ndiden késittei-
. Poliisin henkildtietojen késittelya
et olisi tarkoitus yhtendistdd ja siten kéyt-
eissa, joissa ei olisi esimerkiksi tarpeen

ienkildtietoja voitaisiin suojelupoliisissa késitelld samalla ta-
| hiiden luovuttamiselle olisi eriasteisia kynnyksid riippuen
»»»»»»»» i tehtivin suorittamiseksi henkil6tietoja késiteltéisiin joko

tdmélld tavalla tai siitd poiketen valtion turvallisuuden
isuuden suojaamiseksi.

Esitutkintatoimivaltu

Poliisihallinnossa suojelupoliisi vastaa rikoslain12 (maanpetosrikokset) ja 13 luvussa (valtio-
petosrikokset) tarkoitettujen rikosten estdmisestd, paljastamisesta ja myos niiden selvittdmi-
sestd. Suojelupoliisi vastaa esitutkinnasta myos, jos rikoslain 17 luvun 1 §:ssi tarkoitettu rikos
(julkinen kehotus rikokseen), 15 luvun 10 §:n 1 momentissa tarkoitettu rikos (tdrkedn rikoksen
ilmoittamatta jittdminen) tai 15 luvun 11 §:ssé tarkoitettu rikos (rikoksentekijin suojeleminen)
liittyy maan- tai valtiopetosrikokseen.
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Rikoslain 34 a luvun terrorismirikosten osalta suojelupoliisin tehtdvéné on niiden estdminen ja
paljastaminen. Terrorismirikosten esitutkinta suoritetaan Poliisihallituksen alaisessa poliisiyk-
sikdssd, jonka kanssa suojelupoliisi toimii yhteistydssé ja avustaa tarvittaessa esitutkinnassa.
Suojelupoliisi voi erityisestd valtion turvallisuuteen perustuvasta syysti suorittaa terrorismiin
liittyvén rikoksen esitutkinnan siten kuin suojelupoliisin ja Poliisihallituksen kanssa on sovit-
tu.

Suojelupoliisi voi kdynnistid my6s sen tietoon tulleen, valtion johtoon kuuluvaan henkil66n
kohdistuvan laittoman uhkauksen tai muun vastaavan rikoksen esitutkinnan, jos teko ilmeises-
ti liittyy valtakunnan sisdiseen tai ulkoiseen turvallisuuteen esitutkinnan véliton aloitta-
minen on tarpeen ennalta estdvien turvallisuustoimenpitei treelliseksi suorittamiseksi.

nalta merkityksellisten rikosten esitutkinna
vuissa mainitut teot.

Suojelupoliisin hallinnollista asemaa, j a an tuli
0 101 j i i suhkien varalle.
Keskeisend tavoitteena oli selvitti j mivaltuuksia ja
valvontaa ottaen huomioon i i i e sekd turvalli-

tien vuosittaista asetta-
ettd prioriteettien asettamisen ta-
ista ne késiteltdisiin valmiste-
uspoliittisessa ministerivalio-
maisille valiokunnille (perustusla-

mista varten tulisi 1
pahtuisi s1sam1n1ste

arpeellisten tietojen hankkimisesta tictoldhteind
hankkeet eivit olekaan edenneet estettdvan, pal-

sen estdmiseksi ta iseksi taikka vaaran torJumlsek51 sdddetdén jo nykylsellaan poln—
silain 5 luvussa ja ti oiminnasta rikoksen selvittdmiseksi pakkokeinolain 10 luvussa.
Poliisilaissa ja pakkokemblaissa sdddettyd salaisen tiedonhankinnan suojaamista voidaan kéyt-
tdd my0s tietoldhdetoiminnan yhteydessa. On harkittava tietoldhdetoimintaa ja sen suojaamista
koskevan sééntelyn ulottamista koskemaan nimenomaisesti my0s valtakunnan turvallisuutta
vaarantavien hankkeiden torjumista.

Tietolahdetoiminnassa valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tulisi
tietoja voida hankkia myds ulkomailta. Ennen kuin tietoja ryhdytdin hankkimaan ulkomailta,
tulisi Suomen kansallisen lainséédédnnon asettamien vaatimusten liséksi ottaa tapauskohtaisesti
huomioon Suomea sitovat kansainvéliset velvoitteet ja sen valtion kansallinen lainsd&dénto,

107



LUONNOS 8.12.2017

josta tietoja on tarkoitus hankkia. Ulkomailla toimimisen edellytykset seké toiminnan ohjaus-
ja vastuusuhteet tulisi tismentd4d mahdollisen kansallisten sddnndsten jatkovalmistelun yhtey-
desséd. Kun tietojen hankkimiseen ulkomailta voi liittyd myds Suomen kansainvilisiin suhtei-
siin liittyvid ndkokohtia, téllaisesta tiedonhankinnasta olisi ennen siihen ryhtymistd neuvotel-
tava ainakin suojelupoliisia ohjaavan ministerion (valtioneuvoston osan) ja ulkoasiain-
ministerion kanssa.

Tyoéryhmai totesi melko yksiselitteisesti, ettd mikéli suojelupoliisin tiedustelullisia toimival-
tuuksia lisétéén, tulisi oikeudenmukaisen oikeudenkdynnin turvaamiseksi harkita suojelupolii-
sin esitutkintatehtivien ja -toimivaltuuksien rajoittamista. suojelupoliisilla olisi myos
harkintavaltaa sen suhteen, miten ja misséd vaiheessa se ilmajffaa tietoonsa tulleesta rikosepéi-
lysté varsinaiselle esitutkintaviranomaiselle. SuOJelup0111s1 vaOisi osallistua edelleenkin tarpeen
mukaan esitutkintaan asiantuntijaviranomaisen omi

3.1 Tavoitteet

Kansainvilinen turyalh ari “Muun muassa hybridivaikuttamisen

sviranomaisten tarvetta tuottaa objektii-
an valtionjohdon pédatoksenteon tueksi. Taman
an sdddospohjaa tulee kehittdd. Ehdotettavan
, turvallisuuden parantaminen. Tavoitteena on
dollisuuksia suojautua kansalliseen turvallisuuteen
sdddannon tavoitteena on edelleen tukea valtion ylimmén
tOk: sen perustuminen oikeaan, ajantasaiseen ja luotettavaan

tietoon. Lainsa@dénnolla ttaisiin myds suojelupoliisin sekd muiden kansallisen tur-

uhista siten, ettd suoj fisilla olisi tosiasialliset mahdolliSuudet suoriutua sille sdddetysta

tehtavastaan.

Tiedonhankintalakityéryhmé on mietinndssddn ehdottanut, ettd Suomeen tulisi luoda sdddos-
pohja tietoliikennetiedustelulle, ulkomaan henkil6tiedustelulle ja ulkomaantietojérjestelmé-
tiedustelulle. Tamaén lisdksi olisi valttdmatontd luoda sdéddospohja Suomessa kéytettéiville tie-
dustelutoimivaltuuksille samoista syistd kuin ulkomaan tiedustelulle. Vaikka Suomeen kohdis-
tuvat vakavimmat uhkat ovat padsaantdisesti ulkomaista alkuperdd, voi téllainen uhka toteutua
my06s Suomessa. Uhkan torjumisen mahdollistavan tiedonhankinnan olisi oltava tehokasta uh-
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kan ldheisyydesta riippumatta. Itsestddn selvid lienee, ettd mitd ldhempand Suomea uhka olisi,
sitd perustellumpaa on aloittaa tiedustelutoimenpiteet valittomasti.

Tiedonhankintalakityéryhmén tarkoittamat tiedustelulajit eivét korvaa toisiaan, koska ne ovat
luonteeltaan osittain erilaisia. Tietoliikennetiedustelulla on ennen kaikkea tarkoitus havaita
toimintaa, joka vakavasti uhkaa kansallista turvallisuutta. HenkilGtiedustelulla ja tietojirjes-
telmétiedustelulla hankittaisiin pddasiassa tietoa tunnistetuista uhista. Tiedustelutoimivaltuuk-
sista muodostuu siten kokonaisuus, johon kuuluu useita eri tiedustelumenetelmié, jotka tay-
dentdvit toisiaan. Kuten kansainvilisestd vertailusta ilmenee, valtioiden tiedusteluviranomai-
silla on kdytossddn samankaltaisia tiedusteluun tarkoitettuj ivaltuuksia, mistd Suomessa
on sdédetty ainoastaan rikostorjunnan tarpeisiin. Rikostorju imivaltuuksilla ei ole mahdol-

maan niin vihaiseksi kuin toiminnan tehokkuu
set huomioon ottaen on mahdollista

tuvan vakavan uhkan olemassaolosta ja
koskeva tieto olisi voitu saada esimerkiksi kan-
1 tiedusteluyhteistyon puitteissa.

tettujen kokonaistavoitteiden liséksi tietoliikennetieduste-
tirked muita tiedustelumenetelmid tidydentdvéd ja niiden
enetelméllinen erityisluonne mahdollistaa kansalliseen
dhteiden paikantamisen sekd uhkien taustatahojen tunnis-

Lainsddddnndn erityistavoitteena olisi myds parantaa Suomen kykyéd suojautua vakavimpia
tietoverkkouhkia vastaan. Tietoverkkouhkien riittdvdn varhaisessa vaiheessa tapahtuva havait-
seminen on niiden estdmisen tai ainakin niiden aiheuttamien vahinkoseurausten rajaamisen
edellytys. Tietoliikennetiedustelun voidaan arvioida merkittédvésti parantavan kykyéd havaita
erityisesti sellaisia kehittyneiden haittaohjelmien avulla toteutettuja kybertekoja, joiden taus-
talla ovat valtiotoimijat. Tietoliikennetiedustelun suureen merkitykseen yhteiskunnan kyber-
suojautumiskyvyn kannalta kiinnitetddn huomiota muun muassa Suomen kyberturvallisuuden
nykytilaa ja tavoitetilaa kuvaavassa tuoreessa tutkimuksessa (Valtioneuvoston selvitys- ja tut-
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kimustoiminnan julkaisusarja 30/2017) ja Norjan niin sanottu Lysne II -komitean loppu-
mietinndssa (Digital Grenseforsvar (DGF)) vuodelta 2016. Tietoliikennetiedustelusta sdatdmi-
nen tdydentdisi ndin ollen nykyistd sdhkdisen viestinnén palveluista annetun lain sddnnoksiin
pohjautuvaa havainnointijérjestelméd erityisesti kaikkein vakavimpien tietoverkkouhkien osal-
ta.

Kansainvélisessd vertailujaksossa késitellddn kuuden Euroopan valtion tiedustelulainséédén-
tod. Kaksi vuotta sitten vertailuvaltioista ainoastaan Ruotsi ja Saksa olivat sdétaneet tietolii-
kennetiedustelusta. Sen jdlkeen siitd on séddtdnyt tai sdétdmistd on ryhtynyt valmistelemaan
kolme muutakin vertailuvaltiota. Vertailuvaltioiden valmi iakirjoissa korostetaan voi-
makkaasti tietoliitkennetiedustelun merkitysté tiedustelumen en muodostamassa kokonai-
suudessa.

Tietoliikennetiedustelusta sédtimisen voidaan arv tavan esimerkiksi
Suomen kykyé estdd terrorismia. Kansainvélisend i tona ita, cttd Ruot-
sin turvallisuuspoliisi kertoi tammikuussa 2015 est & 4
kana kaksi terrori-iskua signaalitiedustelup
avulla. Asiasta tiedottaminen on poikkeuksel
lassapitosyistd yleensd késittele julki

si, mikd merki-
korostivat tieto-
man padtdksenteon
iittinen péadtoksenteko voi
icdustelu tuo olennaisen

litkennetiedustelun merkitys
pohjaksi. Kuultavien mukaan
perustua vain ajanig
osan (mietinnon s.

dustelussa perustuu padminis-

n taustalla olleeseen tiedonhankin-
dotuksessa poiketaan tiedonhankintalaki-
yy ja luonne jdljempéné keskeisissd eh-

Usta laadittaessa luottamuksellisen viestin suojaan puuttuml—
ehiin véih@iseksi kuin toiminnan tehokkuudelle ja tuloksellisuudelle
asetettavat va 100N oftaen on mahdollista. Laki sisiltiisi useita sellaisia viestin-
isen tarkoifu sessa tietoliikennetiedustelun kiytolle asetettuja rajoittei-
ailuvaltioissa. Naistd merkittdvin koskisi sitd, ettd tietoliikenne-

tledustelussa el saata a viestin siséltod kuvaavaa hakuehtoa muuten kuin tarkoin raja-

Tietoliikennetiedustelun tietoliikenteeseen puuttumisen laajuutta késitelldin muun muassa tie-
toyhteiskuntavaikutuksia koskevassa osiossa.
3.2 Toteuttamisvaihtoehdot

Rikostorjuntatoimivaltuuksien kdyttdalan laajentaminen
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Nykyisin Suomessa ei ole tiedustelulainsdédéntod eikd suojelupoliisille ole sdéddetty erityisiad
toimivaltuuksia tiedon hankkimiseksi toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta. Suojelupoliisi toteuttaa tehtévidnsa kayttdmalla poliisin toimintaa sddntelevissé yleis-
lacissa olevia toimivaltuuksia.

Rikostorjuntatoimivaltuuksien kéyttdalaa olisi mahdollista laajentaa esimerkiksi saatdmalla
kansallista turvallisuutta vakavasti uhkaava toiminta nykyistd laajemmin rangaistavaksi sekd
laajentamalla vastaavasti salaisten tiedonhankintakeinojen kdyton erityisind edellytyksind ole-
vien perusterikosten alaa.

slainsdadiantoon kohdistuu ra-
1soikeusvelvoitteista. Perus-
ista. Ne asettavat rajoja sille,
a seuraamuksia ri-

Harkittaessa tdimédnlaista vaihtoehtoa on huomioitava, ettd
Joituksia perustuslaista ja Suomea sitovista kansainvilisista
tuslaissa asetetut rajoitukset johtuvat keskeisimmin pe
mitéd tekoja voidaan sditid rangaistavaksi ja millai
koksiin voidaan liittdd. Kun otetaan huomioon VO

essa rangalstavak51 sddtdmisen perusteena toisi
tia viranomaisilla ei ole toimivaltuuksi
seen. Tama ndkokohta on tuotu esiin

tamiseksi voitaisiin kdyttdd poliisila i iSi hanki i . Jos rikoslain-
i 0 g eiden perusteel-

la teon rangaistavaksi sdata ; i i
tarvittavien tiedonhankintakei i issd i ittava ja arvioitava erik-
j i isi keinOJa ei ole myoskdin

a toimintaa, joka vakavasti uhkaa
ettu, ettd on olemassa sellaisia uh-
iksi Suomen huoltovarmuutta vaarantavis-
a vieras valtio kartoittaa tietoverkoissa
isen ohjausjarjestelmén rakennetta ja teknisié
hyodyntda tietoa sdhkoverkon lamauttamises-

siksi ilmaistava i sa riittdvélla tasméllisyydelld siten, ettd lain sanamuodon perusteella on
ennakoitavissa, onki | teko tai laiminlyonti rangaistava (ks. esim. PeVL 38/2012 vp, s. 4,
PeVL 68/2010 vp, s. L 58/2010 vp, s. 3, PeVL 33/2010 vp, s. 2-3, PeVL 12/2010 vp, s

3, PeVL 17/2006 vp, s%3-4). Edelld kerrotut edellytykset saattaisivat muodostaa merkittavia
haasteita tai suoranaisen esteen mainitunlaisen toiminnan kriminalisoinnille.

Tiedustelulakihankkeen aikana on myds tuotu esille, etté tietoliikennetiedustelu voitaisiin kor-
vata telekuuntelun ja televalvonnan kéyttoalan aineellisen ja alueellisen soveltamisalan laajen-
tamisella.

Téssd esityksessd ehdotetaan, ettd telekuuntelun ja televalvonnan kdyton aineellista ja alueel-
lista soveltamisalaa laajennetaan tiedusteluperusteiseksi, mutta ei kriminalisointien kautta. Li-
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séksi tiedustelutoimivaltuuksien kdyton alueellinen soveltamisala laajenisi Suomen ulkopuo-
lelle. Tdma ei kuitenkaan poista tarvetta sdétaa tietoliikennetiedustelusta omana toimivaltuute-
naan. Telekuuntelu ja -valvonta eivit menetelmind sovellu rikosten tai uhkien havaitsemiseen
ja niiden taustalla olevien henkildiden tunnistamiseen katsomatta sithen, miten niiden aineelli-
nen tai alueellinen kdyttdala on méadritelty. Ne eivit menetelmind myoskddn sovellu tietoverk-
kouhkien havaitsemiseen tai niitd koskevaan tiedonhankintaan.

Telekuuntelun ja televalvonnan kéyttdalan laajentamista tietoliikennetiedustelusta sddtdmisen
sijasta on perusteltu erityisesti silld, ettd ensin mainittu vaihtoehto ei Jalklmmalsesta p01keten
perustuisi tietoliikenteen suodattamiseen eiké se siten mahd i viranomaisten padsyé sel-
laisten henkildiden luottamukselliseen viestintddn, joilla e yhteyttd vakaviin rikoksiin.
Vaikka huomio suomalaisen viranomaistoiminnan osalta pita@ypaikkansa, ei téstd seuraa, ettd
sivullisen asemassa olevien suomalaisten henkildides lliseen viestintdén ei jo ny-
kyisin kohdistuisi tiedustelua. Suomesta on nykyisj a kulkevia tietolii-
kenneyhteyksid Ruotsiin, Saksaan, Viroon ja Vel i i

dustelua ei harjoiteta Suomen kan:
valtion omien intressien ja t

rajat ylittdvéaan tietoliikenteeseen kohdistetta-
dn tarkoittama kansallisesta turvallisuudesta

itettiin tiedonhankintalakityoryhmédn mietinndssé ulko-
. , stuu henkilokohtaiseen kanssakdymiseen taikka henkilon
tai muun kohtcemyhenkilokohtaiSeen havainnointiin. Ulkomaan tietojarjestelmatiedustelulla
tarkoitettiin puolest@an ulkomailla sijaitsevassa tietojérjestelméssé kisiteltdviin tietoihin koh-
distuvaa tietoteknisin elmin tapahtuvaa tiedustelua. Tietoliikennetiedustelulla tiedon-
hankintalakity6ryhma tagkoitti Suomen rajat ylittdvissa tietoliikennekaapeleissa liikkkuvaan tie-
tolitkenteeseen kohdistuvaa tiedustelua.

Tiedonhankintalakityéryhmén esittdméssd ulkomaan tietojérjestelmétiedustelussa ja ulkomaan
henkilétiedustelussa oli kyse ulkomailla tapahtuvasta toiminnasta (ulkomaan tiedustelu).

Seka tietolitkennetiedustelun ettd ulkomaantiedustelun tarkoituksena olisi hankkia kansallisen

turvallisuuden kannalta viélttdmétontd tiedustelutietoa vakavista kansainvélisistd uhista. Toi-
minnalla tuettaisiin valtion ylimmén johdon péitoksentekoa ja varmistettaisiin sen perustumi-
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nen oikeaan, ajantasaiseen ja luotettavaan tietoon. Toiminnalla my6s mahdollistettaisiin toi-
mivaltaisten viranomaisten ryhtyminen uhkien torjuntaan.

Rajapinta tiedustelun ja torjuntatoimien valilld olisi jarjestettdvé erikseen. Tiedustelun tuotta-
man tiedon johdosta toimivaltaisen viranomaisen olisi voitava ryhtyé tarvittaviin toimiin uhan
torjumiseksi.

Tiedustelua olisi valvottava sekéd oikeudellisesti ettd parlamentaarisesti. Eri tiedustelumene-
telmien valvonta olisi aiheellista jirjestdd mahdollisimman yhdenmukaisesti.

evat toimivaltuudet valmistel-
uudet puolustusministeriossa.

Tiedonhankintalakityéryhmé ehdotti, ettd siviilitiedustelua
taisiin sisdministeriossé ja sotilastiedustelua koskevat toimi
Koska tietoliikennetiedustelu olisi tarpeen molemmideshalli
téisiinko tietoliikennetiedustelusta erillislakina.

Tiedonhankintalakityéryhmé ei kuitenkaan ottanu tai puolus-
tusministerion esittelyvastuulla olevissa laei tleduste—
lutoiminnan valvontamekanismeista sdadettdis jatti lainséa 0 i iiltd osin

auki.
Siviilitiedustelulakitydryhmén eh
Tama hallituksen esitys p ivii 0 on pohjalle.

oryhmén tekemit keskei-
otti toimivaltuustarpeet
intalakityoryhma. Siviilitieduste-
utoimivaltuuksien eli henkils-
iin myds kotimassa. Tyoryh-
hdollistaa riittdvan tehokas ja kat-
teen kohdistuvista uhkista riippu-
vakavimmat kansalliseen turvallisuuteen
tapahtumiin, saattavat uhan seuraukset
ia voidaan pitéé sitd tarpeellisempina, mitd 14-
nivaltuuksia voidaan pitdd valttimattomind sii-
rajojen sisélle. Sotilastiedustelulainsdddantoa

Siviilitiedu: ityoryhihédssi Ol neljd erilaista vaihtoehtoa siviilitiedustelulainsdddéntod
koskevaksi CEnsimmadisen vaihtoehdon mukaan olisi kaikki siviili-

mukaan kaikki siviiliticduStelua koskevat sdédnnokset olisi sisdllytetty poliisilain uuteen 5 a lu-
kuun. Neljdnnen vaihtoehdon, jonka ty6ryhmai valitsi, mukaan henkil6- ja tietojérjestelmé-
tiedustelusta sdddettiisiin poliisilain uudessa 5 a luvussa ja tietoliikennetiedustelusta omassa
laissa tietoliikennetiedustelusta siviilitiedustelussa.

Viimeksi mainittu vaihtoehto katsottiin tarkoituksenmukaisimmaksi valinnaksi siviilitieduste-
lulainsdddénnon kehikoksi. Tdtd puolsi muun muassa se, ettd suojelupoliisi on poliisiyksikkd
ja tdmén toimintaan sovelletaan poliisia koskevia sddnnoksid. Poliisilain 1 luvussa séédetddn
poliisin tehtdvéstd ja poliisin toimintaa ohjaavista periaatteista, kuten perus- ja ihmisoikeuksi-
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en kunnioittamisen periaatteesta, suhteellisuusperiaatteesta, vihimmén haitan periaatteesta ja
tarkoitussidonnaisuuden periaatteesta seké toimenpiteesté luopumisesta ja sen siirtimisesté.

Poliisilain 5 luvussa sdddetddn suojelupoliisin nykyisin kéyttdmistd tiedonhankintatoimival-
tuuksista, salaisista tiedonhankintakeinoista. HenkilGtiedustelu ja tietojarjestelméitiedustelu
voidaan jakaa toimivaltuuksiksi, joista kyseisessa poliisilain luvussa sdédetddan. Henkil6tiedus-
telu jakautuu telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tu-
kiasematietojen hankkimiseen, suunnitelmalliseen tarkkailuun, peiteltyyn tiedonhankintaan,
tekniseen tarkkailuun (pois lukien tekninen laitetarkkailu ja osin tekninen kuuntelu), teleosoit-
teen tai telepditelaitteen yksildintitietojen hankkimiseen, p intaan, valeostoon ja tieto-
lahdetoimintaan. Tekninen laitetarkkailu késittda tietojérjes atiedustelun j ja teknisen kuun-
telun tietyiltd osilta. Néin ollen kokonaan uusista toimivalt ista ei suurelta osin olisi tar-
peen sditid. Tarpeellista sitd vastoin olisi sédénnelléigte sien kdyton perusteista tie-
dustelutoimintaan soveltuvalla tavalla.

saadetty]a salaisia tledonhanklntakemOJa sa
vaaran torjumiseksi, kun taas pakkokelnolaln
kay‘[taa rikoksen selv1ttam1sek51 Polii

: disiin siviilitiedustelun tiedustelumenetel-
mistd. Sivailiti i madeitelmastd saadettii luvun 1 §:ssd. Pykéldn mukaan siviili-
i iisi orittamaa tiedonhankintaa ja tiedon hyddynta-
, ylimmaén valtiojohdon padtoksenteon tukemi-

lisille sdadettdva uusi tehtdva, joka aiheuttaa tarpeen muuttaa
itissa sdddettyjd poliisin tehtdvid seké poliisin hallinnosta an-

evat sadnnokset eivit kuitenkaan itsessdén perustaisi suoje-
ryhtyd tarpeellisiin toimenpiteisiin kansallisen turvallisuuden
suojaamiseksi. Tehta telyt olisivat kuitenkin l&htokohtana arvioitaessa suojelupoliisin
siviilitiedustelussa kdy ien toimenpiteiden sallittavuutta ja muodostaisivat pohjan uusien
toimivaltasddnnosten tulkinnalle. Jos suojelupoliisin toimivaltuuksia kéytettdisiin suojelupolii-
sin tehtdvimadrittelystd poikkeavaan tarkoitukseen, kysymyksesséd saattaa olla oikeudenvas-
tainen harkintavallan véarinkdyttd. Tarkoitussidonnaisuuden periaatteesta séddetddn nimen-
omaisesti lain 1 luvun 5 §:ssa.

lupoliisille yleista

Poliisilain uudessa 5 a luvussa sdddettéisiin muista siviilitiedustelun tiedustelumenetelmista (2
§) kuin tietoliikennetiedustelusta, josta sdddettéisiin omassa laissaan tietoliikennetiedustelusta
siviilitiedustelussa. Uuden 5 a luvun tiedustelumenetelmit perustuisivat menetelmallisesti po-

114



LUONNOS 8.12.2017

liisilain 5 luvussa sdédettyihin salaisiin tiedonhankintakeinoihin, joiden kdyton edellytyksista
sdddettiisiin jdljempénd tarkemmin esitetylld tavalla. Kokonaan uusina toimivaltuuksina ehdo-
tetaan sdddettdvaksi paikkatiedustelusta, jdljentdmisestd, ldhetyksen pysdyttimisestd jiljenté-
misté varten ja tietojen saannista yksityiseltd yhteisoltd (2 §:n 2 momentti) seké tietoliikenne-
tiedustelusta (2 §:n 3 momentti).

Luvun 3 §:ssé séédettdisiin siviilitiedustelun kohteista, joita olisivat 1) terrorismi; 2) ulkomai-
nen tiedustelutoiminta; 3) joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja
kéytto; 4) kaksikéayttStuotteiden vientivalvonnasta annetun lain (562/1992) 2 §:ssé tarkoitettu-
jen kaksikéyttStuotteiden suunnittelu, valmistaminen, levitt§ ja kéyttd; 5) kansanvaltais-
ta yhteiskuntajdrjestystd uhkaava toiminta; 6) suuren ihmismadran henked tai terveytté taikka
yhteiskunnan elintdrkeitd toimintoja uhkaava toiminta; 7) an valtion toiminta, joka voi
aiheuttaa vahinkoa Suomen kansainvilisille suhteillggte ¢ tai muille térkeille eduille;
8) kansainvilistd rauhaa ja turvallisuutta uhkaavas S isten kriisinhallinta-
operaatioiden turvallisuutta uhkaava toiminta; se a
sainvélinen jérjestdytynyt rikollisuus.

omentissa sdi-
loksellisuusvaa-

Tiedustelumenetelmén kaytg
dettdisiin kaikkia tiedustelu

joka vakavasti uhke
la tulisi voida osoit
seinen uhkap ) aisi lle turvallisuudelle. Niin ollen
miké tahansa Si¥iili N i
vallisuudelle.

lektiiviseen turvallisuuteen vélittomésti tai va-
aa. Kuitenkin esimerkiksi yksittdisiin henkiloi-
anndksessé tarkoitettua toimintaa, jos ne laajuu-
nnan kollektiivisten turvallisuusetujen kannalta
merkittavig isi i taa vakavan uhan sille. [lmaisulla uhkaa” tarkoitettaisiin
tilanteita, jOISs suus ei ole vilittomisti vaarantumassa. Tiedonhankinta
voisi siten koSk 0 ka jatkuessaan saattaisi vaarantaa kansallista turvallisuut-
ta. Kansallista t0g asti uhkaavaa olisi tyypillisesti sellainen yleisvaarallinen ja
sithen liittyvé toini huhkaa suuren ja ennalta arvaamattoman, sattumanvaraisesti méé-
raytyvin lhl’nls_]OllkO 4 tai terveyttd. Kansallisen turvallisuuden kannalta keskeisid ovat
sellaiset yhteiskunnan perustoiminnot, joiden héirintd tai lamauttaminen saattaisi vélillisesti
johtaa ihmisten hengen tai terveyden vakavaan vaarantumiseen. Kansallista turvallisuutta va-
kavasti uhkaavalla toiminnalla tarkoitettaisiin myds kansanvaltaista valtio- ja yhteiskuntajér-
jestystd, yhteiskunnan perustoimintoja, suuren ihmismééran henkeé tai terveyttd taikka kan-
sainvélistd rauhaa ja turvallisuutta uhkaavaa toimintaa.

Erédiden tiedustelumenetelmien kdyton erityisistd edellytyksisté séddettdisiin 4 §:n 2 momen-
tissa. Kyseisid tiedustelumenetelmid saataisiin kdyttdd vain, jos niilld voidaan perustellusti
olettaa olevan erittdin tdrked merkitys tietojen saamiseksi 1 momentissa tarkoitetusta toimin-
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nasta. Peitetoiminnan ja valeoston kdyttdminen edellyttéd lisdksi, ettd menetelmén kdyttd on
vilttdmatontd. Peitetoiminnan kdyttdminen edellyttdd myds, etté tiedonhankintaa on toiminnan
suunnitelmallisuuden, jirjestdytyneisyyden tai ammattimaisuuden taikka ennakoitavissa ole-
van jatkuvuuden tai toistuvuuden vuoksi pidettdvé tarpeellisena. Pykéldn 3 momentissa sda-
dettdisiin matalammasta kéyttokynnyksestd niissé tapauksissa, joissa tiedustelumenetelmén
kéytto kohdistetaan valtiolliseen toimijaan tai siithen rinnastuvaan tahoon. Pykéldn 4 momen-
tissa sdddettdisiin kaikkien tiedustelumenetelmien kéyttod koskevasta rajoituksesta, jonka mu-
kaan tiedustelumenetelméé ei saisi kohdistaa vakituiseen asumiseen kéytettidvéén tilaan. Aino-
astaan peitetoiminta ja valeosto olisivat poikkeuksia ja niiden kdytto olisi asunnossa sallittua,
jos sisddnkdynti tai oleskelu tapahtuu asuntoa kéyttivén aktij myotavaikutuksella. TAma
liittyisi kyseisten tiedustelumenetelmien paljastumisriskiin. alan 5 momentissa sdddettdi-
siin vaatimuksesta, Jonka mukaan tiedustelumenetelman ka lisi lopetettava ennen paatok-
sessd mainitun madrdajan padttymisté, jos kiyton tarke utettu tai sen edellytyksid ei
endd ole. Télld olisi korostunut merkitys tiedustel kevan lupapaétok-
sen kuuden kuukauden enimméisajasta seké erityis

Luvun 5 §:ssé sdddettéisiin tiedonhankinna a si ja pal-
jastamiseksi 5 a luvun nojalla annetun luvan aa i 3 jan. lisi niin
sanotusta suojelupoliisin sisdisestd pa i j iisi i esitettdi

inot ja tiedustelumenetelmat oli-
aan uusien tiedustelumenetel-

ohdalla ainoastaan péétdksenteos-
sta tietojen hankkimisesta paittdmisestd
dettaisiin, ettd tuomioistuin paittda tele-

wntelun sijasta suojelupoliisin pdillystoon kuulu-

momentin mukaan lupa telekuunteluun tai tietojen
n antaa enintddn kuudeksi kuukaudeksi kerrallaan.
enkild, lupa voidaan antaa enintéén kolmeksi kuu-
entissa sdddettdisiin mitd telekuuntelua ja telekuuntelun
sijasta toinmget i ista koskevassa vaatimuksessa ja padtoksessd on mainit-

van luvan Voimassa ellonaJan tarkkuudella, 5) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suorittamista johtava ja valvova suojelupoliisin paillystoon
kuuluva poliisimies seké 6) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan
tietojen hankkimisen rajoitukset ja ehdot.

Ensinnidkin telekuuntelulle ja sen sijasta toimitettavalle tietojen hankkimiselle, kuten myds
muille tiedustelumenetelmille, sdédettdisiin kuuden kuukauden lupa-aika, joka ei kuitenkaan
automaattisesti tarkoittaisi sité, etté lupa voitaisiin aina hakea kuudeksi kuukaudeksi tai ettd se
tulisi myontéd kuuden kuukauden médrdajaksi. Suhteellisuus- ja vihimmén haitan periaatteen
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mukaista harkintaa edellyttdisi sddnnoksessé oleva ilmaisu "enintdén kuudeksi kuukaudeksi
kerrallaan".

Toiseksi telekuuntelua koskeva lupa voisi kohdistua henkil6on (2 kohta) teleosoitteen ja tele-
péitelaitteen sijasta. Kun telekuuntelulupa kohdistettaisiin henkil66n, niin talloin lupa késittai-
si telekuunteluluvan kohteena olevan henkilon hallussa olevat tai hénen oletettavasti muuten
kéyttdmansa teleosoitteet tai telepéételaitteet. Telekuuntelulupa ei siten olisi teleosoite- tai te-
lepddlaitekohtainen. Telekuuntelun kohdistuessa henkilodn lupa-aika voisi olla ainoastaan
kolmen kuukauden pituinen.

Telekuuntelua koskevaan vaatimukseen ja péétokseen tule
kuuntelun tai telekuuntelun sijasta toimitettavan tletOJen ha
taminen perustuvat (3 kohta). Tosiseikkojen esittdmia

luviranomaisen esittiméén ja perustelemaan ne tos
tehdi tiedustelumenetelmén kiyton edellytysten ta

allyttad tosiseikat, joihin tele-
imisen edellytykset ja kohdis-
imelle velvoittaisi tieduste-
a tuomlolstuln voi

Vaatlmukseen ja paatokseen 51sallyte
sdddettya.

Televalvonnasta ja suostumusperdisestd dttamiSestd saadettiisiin 5 a luvun
7 §:ssd ja tukiasematietojen i aa i 4

sa voi ilmeté tarve seurata tie-
koskea tietyn henkildryhmén
in aktiivisuutta tietylld alueella.

tyéd tiedonhankintaa koskevassa paétok-

da tiedustelumenetelmin kdyton edellytysten
std tiedonhankinnasta péittimisessa siddettai-
Kiiretapauksessa kirjallisesti. Pa4tos olisi kuitenkin laadittava
en jilkeen.

yun tavom tekmseen kuunteluun tekmseen katseluun tek-

. clepidtelaitteen yksil('iintitietoj en hankkimisesta sdddettéisiin (15
§) 5 a luvussa. Kiytetta laitteiden ei tulisi olla vastaavalla tavalla Viestintdviraston tarkas-
tamia kuin 5 luvussa. Teleosoitteen tai telepédtelaitteen yksildintitietojen hankkimiseen kéy-
tettavaltd laitteelta ei kuitenkaan edellytettéisi, ettd laitetta voidaan kdyttda vain teleosoitteen
ja telepaitelaitteen yksildoimiseen. Kyseinen edellytys tekisi telekuuntelun ja -valvonnan teke-
misen erittdin vaikeaksi. Teknisen laitteen lokitietojen tallentamisella tiedusteluvaltuutettu se-
ki sisdasiainhallinnon voisivat valvoa teknisen laitteen lainmukaista kayttoa.

Laitteen, menetelmén tai ohjelmiston asentamista ja poisottamista (16 §) koskevassa pykéldssa
sdddettiisiin 5 lukuun nihden poikkeavalla tavalla, ettd (poliisimiehen sijaan) suojelupoliisin
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palveluksessa olevalla virkamiehelld olisi oikeus tehdd pykéldssé tarkoitetut asennuksen ja
poisottamisen, koska poliisimichelld ei valttdmétta kaikissa tilanteissa 10ydy vaadittavaa tek-
nistd osaamista, mitd laitteen, menetelmin tai ohjelmiston asentamisessa ja poisottamisessa
vaaditaan.

Peitetoiminnasta ja valeostosta padttaimisestd sdddettdisiin 17-22 §:ssd. Luvussa ei kuitenkaan
sdddettiisi jarjestdytyneen rikollisryhmén toimintaan ja valvottuun ldpilaskuun osallistumises-
ta. Luvun 23 §:ssé sdédettdisiin poliisimiehen turvaaminen peitellyssa tiedonhankinnassa, pei-
tetoiminnassa, valeostossa ja tietoldhdetoiminnassa. Peiteltyéd tiedonhankintaa, peitetoimintaa
tai valeostoa toteuttavan poliisimichen liséksi myds tietold intaa valmisteleva tai to-
teuttava poliisimies voitaisiin varustaa kuuntelun ja katsel ollistavalla teknisella lait-
teella, jos varustaminen on perusteltua hénen turvallisuutensa i i

Uuteen 5 a lukuun on tarkoitus ottaa sddnndkset
misestd (24 §). Tahédn liittyvéné uutena toimivaltu

suojaamisesta.

Luvun 26 §:ssd sdddettdisiin paikkati
siin muussa kuin vakituiseen asumlse
dustelun kohteeksi on syyté oletta
13, 14, 16, 20, 21 §ntai 22 §n 2
distamasta, toimitettavaa ti

miseksi. Paikkatiedustelusta sa. Padtoksenteko-
toimivalta jakautuisi sen muka irauhan suojaamaan paik-
kaan tai paikkaan, jg on rajoitettu tai estetty

paikkatiedustelun tg
paittaisi pa1kkat1ed
suojelupoliisigypéd

ta. Jalkimmaéisessd tapaukses-
i tehtdvadn madratty tiedustelume-
uluva poliisimies. Paikkatiedus-
llisen tarkkailuun, peiteltyyn tiedonhan-
hjattuun kéyttoon, joista ei ole velvolli-
asiassa ei ole aloitettu esitutkintaa.

a olisi paikkatiedustelun lallla tledustelumene—

Luvun 31 §:ssé ja 32 %882 sdddettéisiin ldhetyksen jiljentdmisestd ja ldhetyksen pyséyttdmi-
sestd jdljentdmistd varten. Menetelméllisesti kyse olisi vastaavista keinoista mité pakkokeino-
lain 7 luvussa sdddetddn. Kéyttoperusteeltaan ja -tarkoitukseltaan kyse olisi tédssd yhteydessd
tiedustelumenetelmisté ja néin ollen salassa suoritettavasta tiedonhankinnasta. Jéljentdmisesté
paittéisi tehtdvadn méaratty tiedustelumenetelmien kiyttdon perehtynyt suojelupoliisin pail-
lystoon kuuluva poliisimies (33 §:n 1 momentti). Suojelupoliisin poliisimiehelld olisi oikeus
tehda kiirepaétds jaljentdmisestd, mutta kiirepdétos tulisi saattaa 1 momentissa tarkoitetun po-
liisimiehen ratkaistavaksi heti, kun tdmé olisi mahdollista (33 §:n 1 momentti). Jdljennds on
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hévitettdvé viipymdttd, jos kdy ilmi, ettd jéljentdminen on kohdistunut jéljentdmiskiellon alai-
seen materiaaliin tai tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi (34 §).

Poliisilain 5 a luvun 35 §:ssd sdédettéisiin menettelystd tuomioistuimessa tiedustelumenetel-
méé koskevan lupa-asian késittelyssa.

Siviilitiedustelun suojaamisesta sdddettdisiin 5 a luvun 36 §:ssd. Suojaaminen kattaisi koko si-
viilitiedustelutoiminnan, mutta tietoldhteelle tai sivulliselle ei voitaisi luoda uutta identiteettia.
Kovin kevyesti suojausta ei saisi muutoinkaan tehdé siihen liittyvien erilaisten ongelmien ja
oikeusturvasyiden johdosta. Suojauksen tekemisen tulee sik: alttimatontd. Suojaamises-
ta paattimisestd sdddettéisiin 37 §:ssé.

Tiedustelumenetelméiéd kaytettdessd on mahdollistage
apu on tarpeen tai jopa vélttdmatontd. Siksi 38 §:ss
toa koskevasta péitos olisi valituskiellon alainen ¢
tamalla. Kiellon saanut saisi kuitenkin ilman méii
késiteltdva kiireellisend. Ilmaisukieltoa kos
valtuutetulle.

eseen, joissa ulkopuolinen
isukiellosta. [lmaisukiel-

koskevissa padtospykalisséd sdddetta
at tiedustelumenetelméii ko
sdannoksid voitaisiin sovelta
3 momenttia, 41, 44, 46 ja 47

Telekuuntelua, tele ij ' i ankkimista, teknistd kuuntelua ja
teknistd katselua ei\sai i
viestinnén o i lla todistamatta oikeudenkay-
ojalla. Séddnnoksen nojalla suojaa
sianajosalaisuuden, terveydenhuol-
ippisalaisuuden ja journalistin l&hdesuojan
uulloin ilmenisi, ettd kyseessd on vies-
enpide on keskeytettdvé ja silld saadut tallenteet
on heti hivitettdva (2 momentti). Kuuntelu- ja

or: a, joissa 1 momentissa tarkoitettu henkild osal-
evaan toimintaan, joka vakavasti uhkaa kansallista turvalli-

sta tai teknisestd katselusta (3 momentti).

Tallenteiden ja aSiakirjojen tarkastamisesta seké tallenteiden tutkimisesta sdddettdisiin 42 ja 43
§:ssd. N »
Luvun 44 §:ssé sdddettaistin niin sanotusta palomuurista. Kyse olisi poikkeuksesta tiedustelu-
menetelmilld saadun tiedon kédyttotarkoitussidonnaisuudesta. Asiaa koskeva sddntely on laa-
dittu siten, ettd siind tasapainoisella tavalla tulisi huomioitua yhtdilta tiedustelun rikostorjun-
nasta poikkeava kéyttotarkoitus seké toisaalta vakavien rikosten selvittdmiseen ja etenkin sel-
laisten rikosten estdmiseen liittyvd huomattava yhteiskunnallinen intressi. Tiedustelussa ilmi-
tulleiden lievien rikosten ilmoittaminen rikostorjuntaan ei saisi olla silld tavalla automaattista,
ettd tiedustelu tosiasiassa muodostuu téllaisten rikosten estdmisen ja selvittimisen keinoksi.
Toisaalta verrattain lievidkin rikoksia on voitava ilmoittaa rikostorjuntaviranomaisille, jos té-
mé tapauskohtaisesti on vélttdmétontd tiedustelun tarkoituksena olevan kansallisen turvalli-
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suuden suojaamiseksi. Kaikkein vakavimpien rikosten selvittiminen ja erityisesti ennalta es-
tdminen puolestaan on yhteiskunnan kokonaisedun mukaista, misté johtuen niiden ilmoittami-
nen rikostorjuntaan on syyta laajasti sallia. [lmoittamista perustelee myos oikeudenmukaisuus
ja vakavan rikoksen uhrin ndkokulman huomioonottaminen.

Tietyin 44 §:ssd sdddetyin edellytyksin tiedustelumenetelmélld saatua tietoa voisi luovuttaa
esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle. Rajoituksetta tietoliiken-
netiedustelulla saatua tietoa saataisiin luovuttaa syyttomyyttd tukevaksi selvitykseksi sekd
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvén vaaran taikka huomattavan ympé-
ristd-, omaisuus- tai varallisuusvahingon estamiseksi.

d saatua tietoa voisi luovuttaa
elle Tledustelumenetelman

Tietyin 44 §:ssd sdddetyin edellytyksin tiedustelumenetel
esitutkintaviranomaiselle tai muulle toimivaltaiselle
terveydelle tai vapaudelle aiheutuvan merkittiva n ymparlsto—,
omaisuus- tai varallisuusvahingon estdmiseksi

Tiedustelumenetelméilld saatu tieto on havitett yt ilmi,
ettei tietoa tarvita kansallisen turvalli se olisi
tledustelumenetelrmlla saadun tledon K itussidont . kuiten-
i isi a laissa tarkoitet-
tuun rekisteriin, jos timé on tarpeen tapauksissa (45

§m 2 momentti).
issa, 11 §:n 1 momentis-

teknisen kuu i 16 nnan, teknisen laitetarkkailun
1 paikkati 1 i i 00, ettd edellytyksid toimenpiteel-
ekd silld saatu aineisto ja silld saa-
a. Pykélédssd sdddettiisiin myos poikkeuk-
tuja tietoja saataisiin kuitenkin kayttda
44 §:n 1 momentissa tai 2 momentissa tarkoi-
si rikos, josta sdédetty ankarin rangaistus on
e, ettd hankkeilla on rikos, josta sdédetty anka-

1 1V otta vankeutta, ja rikos on vield estettidvissd. 46 §:n 2 mo-
mentissa‘séidettiisiin ek jaljentdmisesta tehdysta kiirepadtoksestd, jonka mukaan tietoja
saataisiin n tyksin mitd 1 momentin mukaan.

pohjana on kéytet
tarkistettaisiin tdssa

Tiedustelumenetelmén kéyton lopettamisen jélkeen olisi laadittava ilman aiheetonta viivytysté
poytikirja (48 §). Poytikirjattavista asioista sdddettdisiin tarkemmin valtioneuvoston asetuk-
sella. Asianosaisjulkisuuden rajoittamisesta erédissi tapauksissa sdddettdisiin 48 §:ssé.

Suojelupoliisin tietojensaantioikeudesta yksityiseltd yhteisoltd siviilitiedustelussa sdédettdisiin

50 §:ssd. Séadntely vastaisi tarkoitukseltaan 4 luvun 3 §:ssd sdédettyéd, mutta olisi kdyttoalaltaan
ja perusteiltaan tdsméllisemmin ja tarkkarajaisemmin mééritelty.
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Teleyrityksen avustamisvelvollisuudesta ja paésysté erdisiin tiloihin seké teleyrityksen oikeu-
desta korvauksiin sdédettéisiin 51 ja 52 §:ssd vastaavalla tavalla, mitd 5 luvussa.

Luvun 53 §:ssé sdéddettéisiin sdhkoisen viestinnédn palveluista annetun lain 157 §:n 1 momen-
tissa tarkoitettujen tietojen kéyttdmisestd kansallisen turvallisuuden suojaamiseksi. Ehdotetta-
van pykélédn mukaan tietoja voitaisiin kdyttdd myds tiedon saamiseksi kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta, joka on siviilitiedustelun kohteena (3 §). Kyse ei olisi siten
uusien tietojen séilyttdmisesté, vaan jo olemassa olevien tietojen hyddyntémisesti paitsi rikok-
sen selvittdmiseksi ja syyteharkintaan saattamiseksi, myos kansallisen turvallisuuden suojaa-
miseksi. Tallennettujen tietojen mééré ei kasvaisi.

isten kanssa (54 §), yhteistyos-

Yhteistystd sotilastiedusteluviranomaisen ja muiden viranor
: donhankinnan yhteensovit-

td muiden viranomaisten ja yhteisojen kanssa (55 §)g

voisi tehdi yhteisty6ti sekd toteuttaa tiedon
dustelupalveluiden kanssa kansallisen turvalli
sa. Suojelupoliisin pééllikko paattdisi
telumenetelmien kaytosti yhteistyossa.

ntin, valtioneu-
1 seké tarvittaes-
51V1111t1edustelu—

Siviili- ja sotilastiedustelutoiminna
voston kanslian, ulkoasiain i
sa muiden ministerididen ja

iviilitiedustelun valvontaan si-
(60 §) seka tiedusteluvaltuu-
usteluvaltuutetun valvonnan reaa-

a tiedusteluvaltuutetulle padtoksestd, joka kos-
iedustelumenetelmaii; 2) siviilitiedustelun suo-
tissa tarkoitetun ilmoituksen siirtdmisti (2 mo-

Opussa sdddettiisiin asetuksenantovaltuudesta (62 §), joka

ksella sdddettiviin ja sisdministerion asetuksella sdéddettiviin

olisi jaettu va
asioihin.

Laki tietoliikennetie siviilitiedustelussa

Tietoliikennetiedustelun kohteet

Laissa sdédettéisiin tietoliikennetiedustelun kdyttdmisestd siviilitiedustelussa. Lain tarkoitta-
man tietoliitkennetiedustelun kéyttéjéna olisi siviilitiedusteluviranomaisena toimiva suojelupo-
liisi.

Kansallista turvallisuutta vakavasti uhkaavat toiminnat, joista suojelupoliisi saisi hankkia tie-
toa tietoliikennetiedustelulla, olisi tyhjentévisti lueteltu laissa. Tietoliikennetiedustelun perus-
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teuhkat olisivat samat kuin poliisilain 5 a luvussa sdéddettidvien tiedustelumenetelmien. Talla
varmistettaisiin se, ettd siviilitiedustelu olisi toimiva ja tehokas eri tiedustelumenetelmisté
koostuva kokonaisuus. Koska tietoliiketiedustelulla saadun tiedon olisi ajateltu toimivan syot-
teend poliisilain 5 a luvussa tarkoitettujen tiedustelumenetelmien kéytolle, mahdollistaisi pe-
rusteuhkien samansiséltdisyys sen, ettd muiden tiedustelumenetelmien kéyttd6n voitaisiin siir-
tyd riittdvan joustavasti ja riittdvassa laajuudessa.

Tietoliikennetiedustelun perusteuhkat olisivat samat kuin poliisilakiechdotuksen 5 a luvun 3
§:ssd.

Tietoliikennetiedustelun yleiskuvaus

Tietoliikennetiedustelulla tarkoitettaisiin lain 2 §:
ylittdvéén tietoliikenteeseen kohdistuvaa, tietoliik
vaa teknistéi tiedonhankintaa sekéi hankitun tiedo

suomalaisesta tietoliikenteestd olisi jo téilld pe
tiedustelun ulkopuolelle.

Tietoliikennetiedustelua kéytettéi
Viestintdaverkon mééritelmian sisil
tavasta, mutta muuten se oligi
komaiden vilisesti tietoliike i vali j i avissd kaapeleissa,
a i padasi Vahttelseen tietoliikentee-

aisnn kuitenkm lain so-
veltuvuus my6s mul
teissa.

kohdistuvista tiedustelumenetelmistid kuten
ittdiseen tiedossa olevaan teleosoitteeseen

enteen voidaan olettaa kulkevan. Tietoliiken-
llistaisi uhkaan liittyvdn viestinnén havaitsemi-
tunnlstamlsen ja paikallistamisen. Suodattaminen toteutet-
ikennevirtaa hakuehdoiksi kutsuttaviin ennakkoon asetet-

kéytto edellyttdisi, ett Dj€ upoliisilla olisi tieto tai epéiilys jonkin perusteuhkan konkreetti-
sesta olemassaolosta ja'Sen tosiseikoista. Uhkan kulloinenkin luonne ja uhkasta tiedossa olevat
tosiseikat vaikuttavat siithen, missé viestintdverkon osassa uhkaviestinndn voidaan olettaa ylit-
tdvéin Suomen rajan. Vieraiden valtiotoimijoiden tietoliikenteen esimerkiksi voidaan olettaa
ylittdvén rajan muissa viestintdverkon osissa kuin sellaisen terroristiseen toimintaan liittyvén
viestinvaihdon, jota kdyddin Suomen ja konfliktialueiden vililla.

Se rajan ylittdvé viestintdverkon osa, jossa kulkevaan tietoliikenteeseen hakuehtoja saataisiin

kayttdd, edellytettéisiin mainittavan tietoliikennetiedustelua koskevassa suojelupoliisin lupa-
vaatimuksessa ja tuomioistuimen lupapadtoksessd. Hakuehtoja ei saataisi kdyttdd muissa kuin
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lupapdétoksessd mainituissa viestintdverkon osissa liikkkuvaan tietoliikenteeseen. Se, kuinka
laajassa osassa rajan ylittdvéé viestintdverkkoa hakuehtoja olisi kussakin tapauksessa tarpeen
kéyttdd, riippuisi muun muassa uhkan luonteesta ja uhkan taustalla olevien henkildiden oletet-
tavasti kdyttdmistd viestintdmenetelmista.

Laissa sdéddettdisiin vélttiméattomistd keinoista saada viestintdverkon osan valintaan vaikutta-
vat tiedot lupavaatimusta varten. Suojelupoliisille sdéddettdisiin oikeus antaa titd koskevia sel-
vittdmistoimeksiantoja puolustusvoimien tiedustelulaitokselle. Puolustusvoimien tiedustelulai-
toksen selvittdmistoiminta perustuisi tietoliikennevirtojen tilastolliseen analysointiin. Tilasto-
analyysin laadintaa koskevan toimivaltuuden ja sitd varte avan lupamenettelyn yksi-
tyiskohdista sdédettéisiin sotilastiedustelulaissa. Toiseksi vigstintaverkon omistajille ja halti-
joille sdédettéisiin velvollisuus antaa viestintdverkon valinnan kannalta tarpeelliset hallussaan
olevat tiedot suojelupoliisille.

Tietoliikennetiedustelun toteuttaminen edellyttéisi,
olisi ennakkoon rakennettu liitynnét. Liityntdjen

r11ppumatt0malle taholle sen varmi
pédsya tietoliikenteeseen kui

misesta viestintdverkon tieto-
aikutusosiossa.

imen lupapddtoksesséd hyviksytyt
lilkennettd automatisoidusti niihin. Auto-
taava liikenne ohjattaisiin syrjdén jatko-
naton tietoliikenne virtaisi vapaasti jarjestelmin
lapivirtauksen jélkeen palautettavissa tieduste-

imittaisi hakuehtoja vastaavan tietoliikenteen suojelupo-
erusteuhkan selvittdmisen kannalta 1dhtokohtaisesti rele-
itelld automaattisesti ja manuaalisesti. Késittelyssé suoje-

seen tietojarjestelmddnsai8amoin kuin tallennettujen tietojen poistaminen ja luovuttaminen tie-
tojérjestelmistd madraytyisivat poliisin henkil6tietolain sdénndsten mukaan. Laki tietoliiken-
netiedustelusta siviilitiedustelussa sisdltdisi kuitenkin joukon henkilétietojen késittelyd koske-
via sddnnoksid, jotka tulisivat sovellettaviksi jo ennen tiedon tallentamisen edellytysten arvi-
ointia. Sddnnokset koskisivat tietoliikennetiedustelun kiyttod rajoittavia erityisid ns. tieduste-
lukieltoja, tietoliikennetiedustelussa kertyneiden tallenteiden ja asiakirjojen tarkastamista ja
tutkimista, velvollisuutta hévittdd viipymattd erdét tietoliikennetiedustelulla saadut tiedot ja
tietoliikennetiedustelulla saadun tiedon luovuttamista rikostorjuntaan. Laissa ehdotetut tiedus-
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telukiellot ja hévittdmisvelvollisuudet rajoittaisivat merkittdvasti sitd, mité tietoliitkennetiedus-
telutietoja suojelupoliisin toiminnalliseen tietojirjestelmiin saataisiin tallentaa.

Tietoliikennetiedustelussa kdytettivit hakuehdot

Nykytilan arvioinnista (teletiedustelumenetelmét alla) ilmenee, ettd tietoliikennetiedusteluksi
luonnehdittavassa toiminnassa tietoliikennettd voidaan suodattaa seké viestin siséltod kuvaavi-
en hakuehtojen ettd viestinnédn ja tietoliikenteen muihin tietoihin kohdistuvien hakuehtojen
avulla. Viestin sisdltéd kuvaavan hakuchdon kéyton voidaan katsoa sisdltédvan syvéllisemmén
puuttumisen sivullisten luottamukselliseen viestintéén, silla ta edellyttdd kaiken suoda-
tuksen piirissd olevan viestinndn tietoteknistd avaamista se vittdmiseksi, vastaako sen si-
sdlto hakuehtoa. Viestin siséllon on perinteisesti katsottu muodestavan luottamuksellisen vies-
tin salaisuuden ydinalueen.

taisi lainkaan kayttda luottamuksellisen vie
henkildiden nimi- tai muita yksildintitietoja.
kittavéstd rajoituksesta, jonka tarkoity

' 04 kuvaavia tieto-
ellaiset tietoverkolle taik-
, komennot ja muut me-
tatiedot, joilla vai 2 i j en Vlestlntaverkossa ja tietojdrjes-
telméssa. Hakuehto gtoja Qlisi i

Hakuehtoina sallittuja muita
Ja olisivat ennen kaikkea ticto

salaisuuden suojaa. Tésté johtuen lain 4 §:n
an hakuehdon kéyton kahdessa poikkeus-
nsinndkin kéyttad silloin kun tietoliiken-
aan valtion tai sellaiseen rinnastuvan tahon tie-
i kyseeseen vain, jos siind tietoliikennevirras-
luottamuksellisen viestin salaisuuden suojaa

ietokoneohjelmaa tai kiskyd. Haitallisen tietokoneohjel-

man tai -kés isdltod @avat hakuchdot olisivat erilaisia teknisid merkkijonoja eivitka
vuoksi niitd saata my0s viestintdsalaisuuden piiriin kuuluvien viestien siséltoon.
Ratkaisu olisi télté o eknisesti ettd asiallisesti sama kuin se, josta sdddetddn sdhkoisen
viestinnén palveluista annetun lain 272 §:ssé.

Tietoliikennetiedustelussa kéytettivéit hakuehdot eivit olisi suojelupoliisin vapaasti muodos-
tettavissa, vaan ne olisi ennen toiminnan aloittamista tullut yksildidd ja hyviksya tuomiois-
tuimen tietoliikennetiedustelua koskevassa lupapaitoksessé (7 §) tai, poikkeuksellisesti, suoje-
lupoliisin pééllikdn kiirepaatoksessa (9 §).

Lain 7 §:n mukaan tuomioistuin voisi lupapéatoksessidan hyviksyé paitsi yksittdisid hakuehto-
ja, my0s hakuehtojen luokan. Suojelupoliisin sallittaisiin itse muodostaa tietoliikennetieduste-
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lussa kéytettidvit hakuehdot tuomioistuimen hyvidksymédn hakuehtojen luokan puitteissa. Eh-
dotus perustuu tiedonhankintalakityéryhmén mietintdon, jonka mukaan tietoliikennetieduste-
lun suuntaamiseen tulisi voida kéyttdd ennakkoon méérittyjen hakuehtojen ohella myds "sel-
laisia kansallista turvallisuutta vaarantavan toiminnan sanallisia kuvailuja, jotka mahdolli-
simman konkreettisesti luonnehtisivat tiedonhankinnan kohdetta". Sanallisen kuvailun koh-
teena tulisivat kyseeseen viestinnélliset ja muut toimintamallit, joiden tiedetéén tai voidaan
olettaa liittyvan kansallista turvallisuutta vaarantavaan toimintaan (s. 64).

Tiedonhankintalakityéryhmdn mukaan hakuehtojen luokan hyvéksymiseen perustuvan lupa-
menettelyn voidaan katsoa tayttdvin Euroopan ihmisoikeuss sen asettamat vaatimukset.
Ruotsin ja Sveitsin lainsddddnndissd sidéddetddn hakuehtojen 1en hyviksymisesté tietolii-
kennetiedustelun perustecksi vastaavalla tavalla kuin tdssd ctdén. Sveitsin tiedustelulakia
laadittaessa on voitu ottaa huomioon Euroopan ihmise istuimen uusin ratkaisukay-
tanto.

Ehdotettavassa laissa hakuehtojen luokalla tarkoi a kuvausta
tiedustelukysymyksen kannalta relevanteist voitaisiin
hakea lupaa tilanteessa, jossa samaan selkedé 2 1 j ddn sa-

mantyyppisid hakuehtoja, joista vain o

Koska hakuehtojen luokkaa koske
téd suojelupoliisille annettaisiin raja
konkreettiset hakuehdot its taa. Valvonnan
kohteena olisi se, ettd kon U tuomioistuimen
lupapéédtoksessd mainitun haku i . oskeva sdantely siséltyisi
i i innan valvontaa koske-

isi kyse siitd, et-
ussa kaytettavit

lain 4 §:ssé. Kaiken tietoliikenne-
tuloksellisuus. Pelkka perusteltu tuloksel-
telu voidaan kohdistaa pelkdstddn valti-
etolitkenteeseen. Valtiolliseen toimijaan rinnas-

edellytyskynnys. V@ B yysedellytysta sovellettaisiin sekd niissi tapauk51ssa joissa tie-
toliikennefiedustelun na sininsid on vieras valtio, mutta hakuehtojen kidyton piiriin voi
tulla muutakin tietoliikemnettd, ettd niissd tapauksissa, joissa tietoliitkennetiedustelun kohde
nauttii luottamuksellisen viestin salaisuutta.

Tietoliikennetiedustelulle asetettaisiin tiukempi edellytys kuin poliisilain 5 a luvussa sdédetté-
véksi ehdotetuille viestintddn kohdistuville tiedustelumenetelmille. Ratkaisun taustalla on Eu-
roopan ihmisoikeustuomioistuimen ratkaisu Szabo & Vissy v. Unkari, jonka mukaan tietolii-
kennetiedustelun kdyton tulisi olla yleiselld tasolla ehdottoman vélttdmétontd demokraattisten
instituutioiden suojaamiseksi, ja yksittdisen tiedusteluoperaation yhteydessé ehdottoman vélt-
timatontd olennaisen tirkedn tiedon saamiseksi. Lain 3 §:ssd yksildidyt tietoliikennetieduste-
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lun kohteet kohdistuvat demokratiaan ja sen keskeisiin instituutioihin, jolloin tietoliikenne-
tiedustelussa voidaan katsoa olevan kyse demokratian suojelemiseksi vélttdmattomésta toimi-
valtuuden kaytostd. Sadtdmélla tietoliikennetiedustelun edellytykseksi vélttimattomyys vastat-
taisiin vaatimukseen, ettd tietoliikennetiedustelun kayton tulee olla yksittdistapauksessa ehdot-
toman valttdmétontd. Thmisoikeustuomioistuimen "ehdottoman vélttdméttdomyyden" ja kansal-
lisen toimivaltuuslainsdddédnnon korkeimpana kynnyksend olevan "vélttdméttomyyden" valilla
on vaikea ndhdd mitéédn ratkaisevaa eroa. Myds Ruotsin ja Sveitsin lainsddddnndissd edelly-
tyskynnykseksi on asetettu valttimattomyys.

Tietoliikennetiedustelun valttaméattomyydellé tarkoitettaisii
tojen hankkiminen muulla keinolla olisi mahdotonta tai ko
soveltaminen edellyttéisi seké tietoliikennetiedusteluun lup
lupavaatimuksen ratkaisijana olevalta tuomioistuimelta
sa tarkoitettujen menetelmien seki toisaalta tietolii
telumenetelmien kéytto ei olisi mahdotonta tai koh

sijaisuutta eli sitd, ettéd tie-
ttoman vaikeaa. Edellytyksen
akevalta suojelupoliisilta ettd
htddlta poliisilain 5 a luvus-
os muiden tiedus-

tomyysvaatimusta tismentédvé ja sitd suhtees
tava sdénnos, jonka mukaan tietoliikennetied
Suomessa olevan telepdatelaitteen tai

kéyttdd telekuuntelua, televalvont
letiedonhankintatoimivaltuuksia.

muksellisen viestin{Sue ISt 44 tuomioistuin tai muu oikeudel-

lista harkintaa suorittay . ) minen tuomioistuimelle ei kui-
tenkaan riité, i i i i si i riittavit tuomioistuimen lupaharkin-
taa ohjaavat it. 1ai ME avé ilmi ne uhkat, joita koskevaa
tiedonhankintaa ioistuin Qi , ja tiedonhankinnan henkil6llisen

on perusteltava hakemuksensa ja esitet-
1 tuomioistuimen pédtoksistd on kiytidva
tatoimenpiteen voimassaoloaika.

i tyoryhma totesi, etté luparnenettelyn Jéarjestamisessd tulisi
apitoseikat, as101den vaatima erityisosaamisen tarve seké

Lain 7 §:n mukaan tietgliikennetiedustelua koskevat lupa-asiat ratkaisisi tuomioistuin suojelu-
poliisin paéllikon kirjall sta vaatimuksesta. Lain 8 §:n mukaan lupa-asian késittelemisessé ja
ratkaisemisessa tuomioistuimessa noudatettaisiin, mité poliisilain 5 a luvun 35 §:sséd sdddetdén
tiedustelumenetelméd koskevan lupa-asian késittelemisestd. Viitatun sddnndksen perusteella
tietoliikennetiedustelua koskevien asioiden oikeuspaikka olisi Helsingin kéréjaoikeus. Koska
Helsingin kérédjdoikeudella muutenkin on maan laajin kokemus salaisten tiedonhankinta- ja
pakkokeinoasioiden kisittelemisestd, voidaan tiedonhankintalakitydryhmén edellyttdmé eri-
koisosaamisen tarve saavuttaa keskittdmalla tietoliikennetiedustelua koskevat asiat sille.
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Lain 7 § sisdltisi yksityiskohtaisen luettelon niistd seikoista, joiden olisi kdytéva ilmi tietolii-
kennetiedustelun kéyttod koskevasta suojelupoliisin lupavaatimuksesta ja Helsingin kédréjéoi-
keuden pédtoksestd. Luettelon esikuvana ovat piétoksentekoa teletiedonhankintakeinojen
kéyttod koskevissa asioissa koskevat poliisilain 5 luvun séddnnokset. Luettelo siséltdd Euroo-
pan ihmisoikeustuomioistuimen edellyttdmat riittdvit tuomioistuimen lupaharkintaa ohjaavat
kriteerit. Lupavaatimuksesta ja -paétoksesté edellytetddn kdyvén ilmi tietoliikennetiedustelun
perusteena oleva kohde ja sitéd koskevat tosiseikat seké ne tosiseikat, joihin tietoliitkennetiedus-
telun kadyton edellytykset, esimerkiksi vakava uhka kansalliselle turvallisuudelle ja vilttdmat-
tomyys, perustuvat. Luvan myontdminen edellyttéisi, ettd tuomioistuin suojelupoliisin esitta-
mén aineiston perusteella vakuuttuisi edellé mainituista seik

ista muistakin asioista, muun
erusteluineen, hakuehtojen
V01massaoloajas—

Lupavaatimuksessa ja -péitoksessé olisi tehtéva selkoa lu
muassa toiminnassa kdytettavistd hakuehdoista tai niid
kéyton piirissd olevasta rajan ylittavén viestintdver,

da.

Tietolitkennetiedustelua varten m
Mietinnén kansainvélistd oikeuskd
oikeustuomioistuin on kats

on katsonut, ettd kansallinen laki voi sisil-
enettelystd edellyttden, ettd laista ilme-
alttamattomistd syistd. Jos poikkeavasta
4 normaalin padtoksentekijin mahdollisuudesta
perusteltua. Samoin on sdéddettdvé perusteetto-
hévittdmisesta.

a\8kiddettiisiin edelld mainittujen laatuvaatimusten mukaisesti.
Si 8 §:n mukaan suojelupoliisin pééllikkd. Menettely tulisi

joko vilittémén u
johtaisi tiedustelulla

esta tai tilanteesta, jossa luvan hakemisesta aiheutuva viivytys
a olevan aineiston peruuttamattomaan menetykseen.

Suojelupoliisin pééllikon tekemé kiirepdétds olisi voimassa vain siihen asti, kunnes tuomiois-
tuin olisi ratkaissut luvan myoOntdmistd koskevan vaatimuksen. Kiirepdétds olisi saatettava
tuomioistuimen arvioitavaksi 24 tunnin kuluessa tietoliikennetiedustelun alkamisesta. Perus-
teettomaksi osoittautuvan kiirepdatoksen avulla hankittujen tietojen hévittdmistd késitellddan
jéljempéni tiedustelukieltoja ja hivittdimisvelvollisuuksia koskevan osuuden yhteydessd. Kéy-
ténnossé kiirepddtosten tekeminen tulisi jadméin marginaaliseksi.
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Tietoliikennetiedustelun tekninen toteuttaminen

Tietoliikennetiedustelusta sidddettiisiin kahdessa eri toimivaltuuslaissa. Suojelupoliisin oikeu-
desta kdyttda tietoliikennetiedustelua tietojen hankkimiseksi tietoliikennetiedustelun kohteista
sdddettiisiin laissa tietoliikennetiedustelusta siviilitiedustelussa. Puolustusvoimien oikeudesta
kéyttdd tietoliikennetiedustelua tietojen hankkimiseksi sotilaallisesta ja muusta toiminnasta
sdddettiisiin sotilastiedustelulaissa.

Kun tietoliikennetiedustelun kdyttoon oikeutettuja tahoja olisi kaksi, on toiminta mahdollista
organisoida molemmilla hallinnonaloilla erikseen tai vaihto ti yhteisesti synergiaetujen
saavuttamiseksi. Tiedonhankintalakitydryhmén nikemys ol a tietolitkennetiedustelun tek-
nisen toteuttamisen tulisi perustua keskitettyyn ratkalsuun Jo8sa yksi viranomainen suorittaa
tietolitkennetiedustelun edellyttdmét t01met muiden puolesta (s. 66). Ratkaisua
ole jarkevaa, ettd

litkennetiedustelun teknisen toteuttamisen 0so
donhankintalakityéryhmé arvioi, ettd

Tietoliikennetiedustelun tekniseksi
lustusvoimien tiedustelulait it ima is vyn ja teknisten

taisi tietoliikenteen
koskevia toimeksia

, jota suodatus saa koskea. Tietolii-
a Suomen Erillisverkot Oy luovuttaisi lu-
lilkkenteen puolustusvoimien tiedustelu-
nnoimansa teknisen tiedustelujdrjestelmén lapi.

e toimeksiantajana olevalle suojelupoliisille. Erotellun tieto-
adettdisiin lain 5 §:ssé, ei olisi osa tietoliikennetiedustelun

liisille myOntdméssdin luvassa sallia paitsi hakuehtojen, myos
hakuehtojen luokan onkreettisten hakuehtojen muodostaminen hakuehtojen luokan
madrittimissa puitteiss olisi osa teknisté toteuttamista, vaan siitd vastaisi yksin suojelupo-
liisi. Suojelupoliisi toimittaisi puolustusvoimien tiedustelulaitokselle ainoastaan sellaisia ha-
kuehtoja, jotka se sellaisinaan voi syottid tiedustelujirjestelmédn suodatuksessa kaytettavaksi.

Tekninen toteuttaminen pitédisi tietoliitkenteen suodattamisen lisdksi sisdlldédn myos erdét sel-
laiset toimenpiteet, joilla mahdollistettaisiin my6hempi tietoliikennetiedustelu. Niiden tarkoi-
tuksena olisi hankkia lupavaatimusta varten tieto siitd, missd viestintdverkon osassa tietolii-
kennetiedustelua tullaan kdyttdimadn. Viestintdverkon osan ennakollinen yksildinti on aiheel-
lista, jotta hakuehtojen kdyton piiriin ei tulisi tarpeettomasti sivullista tietoliikennetta.

128



LUONNOS 8.12.2017

Lakiehdotuksen 10 §:n 2 momentissa sidddettdisiin suojelupoliisin oikeudesta antaa puolustus-
voimien tiedustelulaitokselle toimeksiantoja sotilastiedustelulain 66 §:ssi tarkoitettua teknis-
ten tietojen késittelyd varten. Kyseinen sotilastiedustelulain pykélé sallisi tiedustelulaitoksen
hetkellisesti kerdtd viestintdverkon tietoliikenteesti viestinnin teknisid tietoja sekd analysoida
niité tilastollisesti sen selvittdmiseksi, missd osassa viestintdverkkoa tiettyyn uhkaavaan toi-
mintaan liittyvé tietoliikenne todennékoisimmin liikkuu. Teknisten tietojen kisittely edellyt-
téisi sotilastiedustelulain 67 §:n mukaan tuomioistuimen lupaa. Puolustusvoimien tiedustelu-
laitos hakisi luvan silloinkin, kun kyse on suojelupoliisin toimeksiannosta tapahtuvasta toi-
minnasta. Teknisten tietojen késittelyd koskevassa lupavaatimuksessa edellytetddn esitettdvin
erditd sellaisia luvan toimeenpanoon liittyvid seikkoja, jois s tieto on toimeenpanijalla
eli puolustusvoimien tiedustelulaitoksella.

Viestintdverkon osan tunnistaminen lupahake
tusvoimien tiedustelulaitoksen edelld k j

sdddettiisiin erityisig
Ja tietoihin. Kohdisi ustelussa saattaa nousta esiin tie-
ltoa vahvistettaisiin tdsti johtu-
tiriin kuuluvat viestit ja tiedot

viipyméttd havittdmiseen koskisi

tuisivat péddosin tiedonhankintalakityd-
kaan tietolitkennetiedustelulla ei olisi tarkoitus
sti tietolitkennettd eikd sellaista Suomesta ta-

» lentamista, johon ei sisélly viestintdd. Tietolii-
didettdessa tulisi riittavasti varmistaa, ettd tdllainen tieto héi-
ittaisiin (s. 68).

tledonhankmtalakl VO p. kannanotosta eroavaan ratkaisuun kisitellddn timin osuuden
paétteeksi. D y

Kotimaista viestintdd koskeva tiedustelukielto ilmenisi lakiehdotuksen 12 §:std, jonka mukaan
tietoliikennetiedustelua ei saisi kohdistaa viestiin, jonka l&hettéjd ja vastaanottaja ovat Suo-
messa. Tietoliikennetiedustelua ei kéytettiisi Suomen siséisessd viestintiverkossa vaan aino-
astaan rajan ylittdvéssd viestintdverkossa tiedon hankkimiseksi ulkoisista uhkista. Kotimaassa
olevien osapuolten vélinen viestinté usein reitittyy l&hettéjélta vastaanottajalle rajan ylittdvén
viestintdverkon kautta. Tiedustelukiellosta esitetddn sdddettdviksi siksi, ettd kaiken kotimai-
seksi tarkoitetun viestinnén tulisi olla samassa asemassa katsomatta siihen, kuinka tuo viestin-
td sattumanvaraisten tekijoiden vuoksi reitittyy.
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Lakiehdotuksen 12 §:n mukaan tiedustelua ei myoskdédn saisi kohdistaa tietoon, josta viestin-
nén jommallakummalla osapuolella tai tiedon tallentajalla on velvollisuus tai oikeus kieltéytya
todistamasta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n taikka 22 §:n 2 momentin
nojalla. Séd&nndksen nojalla suojaa tietoliikennetiedustelulta nauttisivat tiedot, jotka kuuluvat
asianajosalaisuuden, terveydenhuollon ammattihenkilon vaitiolovelvollisuuden, papin rip-
pisalaisuuden ja journalistin ldhdesuojan piiriin. Tiedustelukielto ei koskisi oikeudenkdymis-
kaaressa tarkoitettujen ammattihenkildiden viestiyhteyksid yleensé, vaan ainoastaan niitd ni-
menomaisia tietoja, joista henkil6illd oikeudenkdymiskaaren asianomaisten sdédnndsten mu-
kaan on velvollisuus tai oikeus olla todistamatta.

el lainkaan keréttiisi kieltojen
ennetiedustelun hakuehtoja el

Tiedustelukieltojen noudattaminen siten, ettd tietoliikentee:
piiriin kuuluvia tietoja, ei ole teknisesti mahdollista. Tieto
yleensd voida muodostaa siten, ettd ne tunnistaisivatdied

téstd johtuen suojelupoliisin velvollisuudesta haV1 i i iestit ja tiedot
viipyméttd, kun niiden luonne on kdynyt ilmi imi ikd siitd
olisi séédetty poikkeuksia. Havittdimisvelvol

turvallisuuden suOJaam1sek51 Velv
epdolennaisten tietojen havifé in velvollisuus

erikseen sddde-

sen rikoksen, josta
misté tai estimistd

ctonta viivytystéd (13 §). Tallenteita

omentin mukaan, jos tuomioistuin arvioidessaan kiirepéa-
stelulle sdddetty perusteltu tuloksellisuus- ja valttimatto-
i tietolitkennetiedustelulla saatu aineisto kokonaisuudes-
i katsoisi kiirepadtoksen joltain Véihéiisemméiltéi osin Vir—
Vihiisempi virhecllis isi koskea esimerkiksi jotain vddrin muodostettua hakuehtoa, ]on—
ka kéyton avulla hank dot ndin muodoin tulisi hévittdd. Perusteettomalla tai virheelliselld
kiirepaatokselld hankittujen tietojen hévittdmisestd saataisiin poiketa vain siind tapauksessa,
ettd tiedot olisivat tarpeen sellaisen rikoksen, josta sdddetty ankarin rangaistus on vahintdén
kuusi vuotta vankeutta, selvittdmisté tai estdmistd varten taikka syyttomyyttd tukevana selvi-
tyksend. Téllaisten tietojen tallentamiseen ja kéyttoon voidaan katsoa olevan erityisen painava
yhteiskunnallinen intressi.

Tiedonhankintalakityéryhma esitti mietinndssdédn, ettd tiedustelukiellon ja héavittdmisvelvolli-

suuden tulisi koskea sellaista Suomesta ulkomaille tapahtuvaa pilvipalveluun tallentamista,
johon ei sisilly viestintdd. Kannanottoa ei perustella mietinndssé eikd sen motiivi ole tiedossa.
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Tallaisesta tiedustelukiellosta ei ole sdédetty mink&dén muun téssé esityksessé késitellyn vertai-
luvaltion lainsdddanndssa eikd sellaista ehdoteta otettavan Suomenkaan lainsdddant6on.

Tietoliikennetiedustelun keskeisend kayttotarkoituksena on havaita kansalliseen turvallisuu-
teen kohdistuvia vakavia uhkia ja tunnistaa niiden taustalla olevia henkil6itd. Pilvipalveluun
tallentamiseen kohdistettavalla tietoliikennetiedustelulla on samankaltainen merkitys kuin
muullakin tietoliikennetiedustelulla tdmén tarkoituksen toteutumisen kannalta. Pilvipalvelui-
hin tallentamista kdytetéén tosiasiassa laajasti hyviksi erilaisessa terrorismiin ja vakoiluun liit-
tyvdssé toiminnassa.

Tietoliikennetiedustelun kéyttd on tarpeen esimerkiksi tilant
suunnittelun ja valmistelun tapahtuvan pilvipalveluun luo
mutta valmisteluun osallistuvat henkildt ovat tunten)

a, jossa tiedetddn terrori-iskun
sa rajatussa ryhmaityotilassa,
atyotilaan Suomesta tapah-
iikennetiedustelun
avulla kdyttden ryhmityotilan sijaintia hakuehto
yleensi siten, ettd vakoilussa kiytettéva haittaohjels

téimjseen.

Pilvipalveluihin tallentamiseen lii
ennen kaikkea tiedustelukiellon ala
dottomuus. Tiedustelukiell qaté : i an ta misen madaritte-
lemistd. Maaritelmé voitaisii i i ahtc al vaihtoehtoises-

ti pilvipalveluun tallentarmsen i . Ensimméinen vaihtoeh-
to olisi ristiriidassa ] a painottavan 1&htokoh-
dan kanssa. Tieto- [ gkni ii i ityksen johdosta on myds todenné-

adritelmd hyvin nopeasti van-

aali madritelmd taas olisi epatdsméllinen ja
essa on kyse datan tallentamisesta verkon
varmuuskopioinnin ohella esimerkiksi
osiaalisen median palveluiden kdytostd, joihin
i olla suuri merkitys kansalliseen turvallisuu-
Kic seksi. Toiminnan luonteeseen perustuvaan maa-
0 ohsl myo0s vaikea soveltaa kdytdnnossé, koska se edellyt-
iman teknistd analysointia sen selvittdmiseksi, onko tapahtu-
»»»»»»» Kaisesta verkon yli tapahtuvasta tiedon tallentamisesta. Ei
le, ettd sellaista esimerkiksi sosiaalisen median kayttod,

Tiedonhankintalakity6 an ehdotuksen mukaan viestintdd sisdltiva pilvipalveluun tallen-
taminen ei olisi kuulunut tyéryhmén esittéimén tiedustelukiellon piiriin. Koska téllaisen toi-
minnan erottaminen muusta pilvipalveluun tallentamisesta lienee monessa tapauksessa mah-
dotonta, seuraisi kiellosta ja siitd tehtdvésté poikkeuksesta sddtimisestd, ettd kiellon ala muo-
dostuisi epdmaéadriiseksi. Esimerkkind viestintdd sisdltévéstd pilvipalveluliikenteestd voidaan
mainita tilanne, jossa Suomessa oleva henkild tallentaa ulkomailla olevaan pilveen asiakirjan,
jonka ulkomailla oleva henkild kéy sieltd myohemmaéssé vaiheessa lukemassa. Koska jilkim-
méinen ulkomailta ulkomaille tapahtuva tietoliikennetapahtuma kuitenkaan ei ylitd Suomen
rajaa viestintdverkossa, ei siitd voida saada havaintoa tietoliikennetiedustelussa. Talloin jéa
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pysyvisti epéselviksi, onko pilvipalveluun tallentaminen siséltidnyt viestintdd vai ei, ja sovel-
tuuko tiedustelukielto vai ei. Mahdollisen tiedustelukiellon soveltumiseen liittyvilld epévar-
muustekijoilld voitaisiin arvioida olevan oikeusvarmuutta heikentidvé vaikutus.

Edelld sanotusta johtuen on perusteltua, ettd tietoliikennetiedustelua saadaan kohdistaa pilvi-
palveluihin tallentamiseen samojen reunaehtojen puitteissa kuin muuhunkin tietoliikenteeseen.
Pilvipalveluun tallentamista koskevaa hakuehtoa saataisiin kiyttéd, jos tuomioistuin hyvéksyi-
si sen kiyton 7 §:ssd tarkoitetussa padtdksessddn. Pilvipalveluun tallentamista koskevan ha-
kuehdon kéyton tulisi aina perustua johonkin riittdvén konkreettiseen tietoliikennetiedustelun
kohteena olevaan kansallista turvallisuutta vakavasti uhkaa imintaan, jota koskevat to-
siseikat suojelupoliisi olisi velvoitettu antamaan tuomiois elle esittimdssidian lupavaati-
muksessa. Jos pilvipalveluun tallentamista koskevan hakuel kéyttod ei voitaisi kohdistaa
pelkdstiddn vieraan valtion tietoliikenteeseen vaan sueda liriin saattaisi tulla muuta-
kin tietoliikennettd, olisi hakuehdon kiyton edell in mukaisesti vélt-
timattomyys.

hankkia tietoa siitd, mitd kaikkea
olevaan pilvipalveluun tallennettu.

Pilvipalveluun tallentamisee i i ii cdustelun sallimi-
i i j ivullisten henkildiden pilvi-
un jatkokdsittelyyn sil-

enndkoistd on, ettd mobiililait-
jonkin terroristisen uhkan sel-
aa hakuehtoa. Arvion mukaan si-
telussa kaytettdvid hakuehtoja vain
dantelymalli, jossa tietoliikennetiedustelun

318 :ssd saadettdisiin suojelupoliisin velvollisuudesta ilman ai-
iet@liikennetiedustelun kaytdssé kertyneet tallenteet. Jos tallen-
»»»»»»» | tarkoitetussa tallenteiden tutkimisessa havaittaisiin kansal-

nalta vailla merkitystd olevaa tictoa, tu11s1 se 15 § mu-

merkiksi asianajos
sithen, onko se ollut

tai lahdesuOJan piiriin, olisi se hdvitettdva viipymittd katsomatta
en turvallisuuden suojaamisen kannalta merkityksellistd vai ei.

Yksityisten yritysten velvollisuudet

Suomen rajan ylittidvé viestintdverkko on yksityisessé omistuksessa. Tietoliikennetiedustelun
kéytdnnon toteuttaminen edellyttéd tdstd johtuen, ettd viestintiverkon omistajille séédetdan
riittdvd velvollisuus myotévaikuttaa tietoliikennetiedustelun toteuttamiseen. Tiedustelua ei
esimerkiksi voida toteuttaa ilman, ettd viestintdverkossa kulkeva tietoliikenne saadaan ohjattua
yksityisen hallusta puolustusvoimien tiedustelulaitoksen hallinnoiman tiedustelujirjestelmin
lapi.
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Velvollisuuksien kohteena olevista tahoista kéytettéisiin laissa késitettd tiedonsiirtéja. Tiedon-
siirtdjalla tarkoitettaisiin lain 2 §:n mukaan tahoa, joka omistaa tai hallitsee viestintdverkon si-
td osaa, joka ylittdd Suomen rajan. Laissa ei osoitettaisi velvoitteita muille yksityisille kuin
tiedonsiirtdjille. On syytd korostaa, etté laki ei asettaisi yrityksille velvollisuutta luovuttaa sa-
lausavaimia suojelupoliisille tai asentaa ns. takaportteja ohjelmistoihinsa tai laitteistoihinsa
suojelupoliisin tarpeita varten. Sellaisia velvoitteita ei asetettaisi myoskddn sotilastiedustelu-
laissa, joka sisdltdd tietoliikennetiedustelun teknistd toteuttamista koskevia tdydentdvid sdan-
noksié.

velvollisuudet olisivat kah-
avaikuttaa tietoliitkennetiedus-
allitsemaansa viestintdverkon

Tiedonsiirtdjélle tdsséd laissa ja sotilastiedustelulaissa sééd
denlaatuisia. Ensinnékin tiedonsiirtéjéllad olisi velvollisuus
telun edellyttdmén liitynnén rakentamiseen omistamaansa t
rajan ylittdvdan osaan. Liitynndn olemassaolo on edoklyi td Suomen Erillisverkot Oy
voisi tehdd tuomioistuimen luvan mukaisen kytke ] ittaman tietoliiken-
teen puolustusvoimien tiedustelulaitokselle hakuek aytiod lisuus myoté-
vaikuttaa hltynnan rakentamlseen 111ttyy ldheisesti f€tolii t en toteutta-

Edelld mainitun mydtavaikutusvelvoll
sdddettdisiin velvollisuus antaa suo elu
tuomioistuimelle esitettédvéd lupa
muksessa olisi esitettdva tieto siitd
tiedustelua tehtdisiin, sekd

méitonti tietoliikenng C :

toiminnan selvitta . ; isi Ngi iedonsiirtdjit antamaan suojelupo-

liisille viestintdver i

tiedot koskisi 1 kai » iptdja ityjd siirtokapasiteetin varauksia, mutta
0 i j i i i ittymistodennékdisyyteen viestinté-

aisiin lupavaatlmusta varten, vaihtelisi tapauskohtaisesti.
oida sivullisen tietoliikenteen tuleminen tietoliikenne-

heutuneista valittom stannuksista. Oikeus korvaukseen, jonka maksamisesta paattaisi
suojelupoliisi, olisi laajémpi kuin perinteisten teletiedonhankintakeinojen osalta, silla vilitto-
mind kustannuksina korvattavaksi tulisivat myos henkilostokustannukset.

Tietoliikennetiedustelusta ilmoittaminen
Tietoliikennetiedustelusta ilmoittamista koskevan sddntelyn laadinnassa on huomioitu Euroo-
pan ihmisoikeustuomioistuimen ratkaisukdyténtd. Ihmisoikeustuomioistuin on korostanut tie-

donhankinnan kohdehenkilon oikeutta tehokkaisiin oikeusturvakeinoihin lainvastaista viran-
omaistiedonhankintaa vastaan. Oikeusturvakeinojen kdyton edellytyksend on yleensd, ettéd
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henkil6 saa tiedon hénen oikeuksiaan mahdollisesti loukkaavasta viranomaisten toiminnasta.
Viranomaisella tulisi ndin ollen olla velvollisuus oma-aloitteisesti ilmoittaa henkildlle tdhin
kohdistetusta tiedonhankinnasta sitten kun yksildllinen este ilmoittamiselle on poistunut. Jos
oikeus kannella viranomaisen tiedonhankinnasta kuitenkin on kansallisesti séédetty sillé taval-
la yleiseksi, ettd kuka hyvdnséd voi kannella viranomaisten toiminnasta pelkén yksiloimétto-
mén lainvastaisuutta koskevan epédilyn perusteella, on velvollisuus ilmoittamiseen voitu saataa
rajatummaksi.

Suojelupoliisin velvollisuus ilmoittaa kohdehenkildlle tietoliikennetiedustelusta olisi tdssi
laissa séddetty verrattain rajatuksi. Tétd kompensoitaisiin s élld tiedustelun oikeudellista
valvontaa koskevassa laissa ( / ) jokaiselle oikeus tehd@ #ictoliikennetiedustelua koskeva
tutkimispyynto tiedusteluvaltuutetulle.

[Imoittamisvelvollisuuden rajaaminen on perustel ctiedustelu saattaa

myos teletiedonhankintakeinoista 1
valvonnasta edellytetddn il
Jastamiseksi tal selvittdmise

ta tai suunnitelmallisesta tarkkai-
llisesti ovat tulleet keinon kay-
dntelyn ei ole perusteltua mer-
dustelumenetelmien ilmoittamista

ten myos on puutut
lusta ei ilmoiteta se
ton piiriin. Tiggolii
kittavasti poik
koskev

sen 20 §:n mukaan ilmoitettavan Suo-
isen viestin sisélto tai tallentama tieto on selvi-
isi, jos tietoliikennetiedustelulla olisi selvitetty
, tal jos viestin sisdltd olisi selvitetty automaat-

srctelyn

n ; madrdd. Jos viesti hdvitetddn tillaisen karsimistarkoitukses-
sa tehdyn a

, ettd sen sisdltd on tullut kenenk&én suojelupoliisin vir-

myoskéén sellaiselle henkildlle, joka on ulkomailla. Edel-
leen, koska ilmoit us olisi ainoastaan henkil6lle, jonka luottamuksellisen viestin si-

sdlto on selvitetty, r:

jaa. Asiaa koskevan erityissddnnoksen johdosta ilmoittamisen ulkopuolelle rajattaisiin myds
henkil6t, joiden luottamuksellisen viestin siséltd on selvitetty manuaalisesti, mutta joiden vies-
tintdd koskevat tiedot lain siséltdmien hivittdmisvelvoitteiden mukaisesti on hévitetty viipy-
mittd. [lmoittaminen ei ole perusteltua, silld sen henkilon tiedot, jolle ilmoitus olisi muuten
tehtévé, olisi hévitetty tiedusteluviranomaisen hallusta lukuun ottamatta hévittdmisti koskevaa
lokitietomerkintéa.

134



LUONNOS 8.12.2017

Silloin kun velvollisuus ilmoittaa tietoliikennetiedustelusta olisi olemassa, sovellettaisiin il-
moittamiseen, mitd poliisilain 5 a luvussa sdédetéédn telekuuntelusta ilmoittamisesta. Ratkaisua
voidaan perustella silld, ettd tictoliikennetiedustelu, jossa on manuaalisesti selvitetty luotta-
muksellisen viestin s1sa1to rinnastuu perusoikeuspuuttumisen syvyyden puolesta telekuunte-
luun. Telekuuntelua koskevan ilmoittamissiinndksen soveltamisesta seuraisi, ettd tiedonhan-
kinnasta olisi viipyméttd ilmoitettava tiedonhankinnan kohteelle sen jdlkeen, kun tiedonhan-
kinnan tarkoitus olisi saavutettu. Tuomioistuimen paéatdkselld ilmoitusta voitaisiin kuitenkin
siirtdd tai jattdd se kokonaan tekeméttd, jos siirtdéminen olisi perusteltua ja kokonaan ilmoitta-
matta jéttaminen valttdmatontd laissa erikseen tyhjentdvésti lueteltujen etujen suojaamiseksi.
Siirtdmisen ja kokonaan ilmoittamatta jattimisen yksilollisi istd mahdollistava sdintely
on sopusoinnussa Euroopan ihmisoikeustuomioistuimen rat aytdnnon kanssa.

elusta tiedusteluvaltuutetul-
tuutettu myos val-

Jokaisella olisi oikeus edelld todetusti kannella tietolid
le tdysin katsomatta siihen, onko hinelle tullut il
voisi sitd, ettd suojelupoliisi soveltaa ilmoittamista

Tietojen luovuttaminen rikostorjuntaan

Tietojen luovuttamisesta rikostorjuntaafigsiéidetta ] isesti poliisilai vun 44
§:ssd ehdotetun kanssa.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikut
osa kertaluonteisia gstoiniel ia. valtiolle aiheutuvista menoista a1—
heutuisi suoraan n i, ettd toiminnan volyymia olisi

a4 vield lisdselvityksid muun
nkkeen etenemisesté johtuen. Ta-

i lisiystarpeesta, mutta myds kertaluonteisista investoinneis-
minnan, koulutuksen ja tietojérjestelmien ylldpidon vuosit-

taisista menoist

Taloudellisten vaiku 1oinnissa on otettu ldhtokohdaksi, ettd siviilitiedustelua koskeva
lainsdadanto tulee voi vuoden 2019 alussa. Arvioidut taloudelliset vaikutukset konkreti-
soituvat lain voimaantulovuonna, pois lukien erdét suojelupoliisin menot, jotka toteutuvat etu-
painotteisesti jo vuosi ennen lainvoimaan tuloa. Jos lain voimaantulo aikaistuu tai myShentyy
lahtokohdaksi otetusta vuoden 2019 alusta, aikaistuvat tai myohentyvit esitetyt taloudelliset
vaikutukset vastaavasti.
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Suojelupoliisi

Suurin osa esityksessd ehdotettujen muutosten aiheuttamista taloudellisista vaikutuksista koh-
distuisi suojelupoliisiin. Uuden lainsédéddénnon myd6téd suojelupoliisin tehtdvét lisdéntyvit mer-
kittavasti tehtdvikentdn laajetessa ja toimivaltuuksien lisdantyessi. Koska kyseessd on nykyis-
td laajempi tehtdvikentti ja kokonaan uudet toimivaltuudet, ei suojelupoliisin nykyisié talou-
dellisia tai henkilGstoresursseja ole mahdollista kohdentaa uusiin tehtdviin. Ndin ollen kaikki
téssé esitetyt lisdresursointitarpeet tulisivat pédtettdvaksi julkisen talouden suunnitelman yh-
teydessd ja talousarvioprosesseissa.

Suojelupoliisin nykyinen tehtdva on rikostorjunnallinen. K&
13 luvuissa tarkoitettujen maan- ja valtiopetosrikosten estam
misestd sekd rikoslain 34 a luvussa tarkoitettujen tegie

0ssé se vastaa rikoslain 12 ja
td, paljastamisesta ja selvittd-
1 estamlsesta Ja paljastaml—

avakenttd ja sen velvoitteet muodostuvat

toimivaltuuksien lisdéntyesséd viraston tiedon-
svavan siini suhteessa kuin tiedonhankintaa resursoidaan.
lee asettamaan yhd korkeammat laadulliset, koulutuksel-
atimukset viraston kaikkien yksikdiden toiminnalle. Tie-

’ en ja edelld mainittujen vaatimusten tdyttdminen siten, et-
ti siviilitiedustcMilainsaidinnon vaikuttavuudelle asetetut tavoitteet saavutetaan, edellyttavét
suojelupoliisin toimai erusresursoinnin uudelleenarviointia sekd kertaluonteisia ICT-
investointeja. Operat esurssien ja valmiuksien vahvistaminen edellyttdd myds niité tu-
kevien toimintojen, kutewhenkildsto- ja taloushallinnon, vahvistamista.

Uusien tiedustelutoimivaltuuksien riittdvé hyddyntdminen ja sitd kautta saavutettava yhteis-
kunnallinen vaikuttavuus ulko- ja turvallisuuspoliittisessa péétoksenteossa, oikea-aikaisessa
turvallisuustilannekuvassa viranomaisille ja kansantaloudellisten etujen suojaamisessa edellyt-
tédd resursoinnin oikea-aikaisuutta. Resursointi, koulutus ja toiminnan suunnittelu tulisi siksi
kéynnistdd riittdvan aikaisessa vaiheessa jo ennen lainsdédédnnon voimaantuloa.
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Siviilitiedustelun volyymi on verrannollinen siihen osoitettavien taloudellisten resurssien
kanssa. Seuraavassa esitetyt midrdarahalisdykset perustuvat siihen, ettd suojelupoliisi pystyisi
suoriutumaan sille sdddettdvéstd uudesta tehtdvésté riittdvan tehokkaasti ja laadukkaasti. Vi-
rastolle aiheutuvan henkildresurssitarpeen arvioidaan jakautuvan siten, ettd perustettavista uu-
sista viroista noin 30 % olisi poliisivirkoja ja 70 % siviilivirkoja.

Taloudellisten vaikutusten arvioinnissa on otettu tdssd vaiheessa ldhtokohdaksi, ettd siviili-
tiedustelua koskeva lainsdédinto tulisi voimaan vuoden 2019 alussa. Jos jonkin rahoitustar-
peen realisoitumisajankohdaksi esimerkiksi mainitaan jaljempénd vuosi 2018, tarkoitetaan til-
14 sitd, ettd etupainotteinen rahoitustarve on olemassa jo en lain voimaantuloa. Jos
lain voimaantulo aikaistuu tai mydhentyy lahtokohdaksi ot a vuoden 2019 alusta, aikais-
tuvat tai myShentyvit etupainotteiset rahoitustarpeet vastaavasti. Siviilitiedustelulainsééddén-
nostd aiheutuvat kustannusvaikutukset on eritelty S a dnd tissd osiossa.

Poliisiammattikorkeakoulun ja kesku
siin salaisen tiedonhankinnan osalta .
kéyttoperuste, kiyttoon liittyvat t imivaltuudet ja mene-
telmien henkil6llinen kohdentarnm isi i j elmistd. Lisdksi
menetelmid on madrd kaytfé imi ist0SSé i iviili
Itettava viraston si-
vastaisi viraston henkilGs-

ton erikois- j ja jatko iti 4 paéllyston erikoiskou-
lutuksesta sekd osa asti i mioistuimien ja laillisuusvalvon-
nan kanssa tehtivaa vhitei on. a Vai uojelupoliisi arvioi, ettd suoje-
lupoliisin ko i isé kilotydvuotta, joista 2 maara-

Osa taktisesta koulutuksesta olisi
ilta, joilfa on pitkdaikainen kokemus tiedus-
ista aiheutuva organisaation henkiloméaa-
viraston talous- ja yleishallintoon liitty-

€lupoliisissa ei ole nykyisin pddtoimista siséistd

si Ja kattavammakSt (
ja (4htv). Samalla oliSijarjs stettdva sisdisen laillisuusvalvonnan suhde ulkoisiin laillisuusval-
vontaelimiin, ennen katkkeca tdhén esitykseen liittyvissd oikeusministerion esityksessd ehdo-
tettavaan valvontaviranomaiseen. Laillisuusvalvonta tekisi tiivistd yhteistyotd koulutusyksikon
kanssa oikeiden soveltamiskdyténtdjen jakamiseksi tiedustelutoimivaltuuksia kéyttéville vir-
kamiehille. Siséisen laillisuusvalvonnan jirjestdminen edellyttdisi osin rahoitusta jo ennen lain
voimaantuloa siten, ettd toimintoa varten suojelupoliisin tarvitsemasta arvioidusta kokonais-
henkildresurssista 3 henkildtyovuotta saataisiin kdyttoon vuosi ennen lain voimaantuloa. Ta-
mé mahdollistaisi sen, ettd oikeisiin soveltamiskdytdntdihin perustuva riittédvésti koulutettu si-
viilitiedustelumenetelmien kéyttd voitaisiin aloittaa tdysimittaisesti heti lain voimaantullessa.
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Lisédksi operatiivisiin yksikdihin perustetaan kaksi uutta operatiivisen lakimiehen miehen vir-
kaa, joilla tuetaan uusien kotimaan, ulkomaan ja tietoliikenne-tiedustelutoimivaltuuksien ope-
ratiivista tiedonhankintaa. Nama virat siséltyvét sisdisen laillisuusvalvonnan kokonaisresurssi-
tarpeeseen 4 henkildtyovuotta. Edelld kuvatulla jaolla varmistetaan, ettd laillisuusvalvonta ja
operatiivinen paitoksenteko pidetddn jatkossakin erillaén.

Menetelmdkehitys, analyysi ja operatiivinen tiedonhankinta. Siviilitiedustelulainsdddannon
myo6téd suojelupoliisin tehtdvat lisdédntyisivét ja viraston tehtdvékenttd laajenisi. Tiedonhankin-
ta tulisi vastaisuudessa perustumaan kansallisen turvallisuuden suojaamiseen eikéd yksinomaan
rikosten estdmiseksi ja paljastamiseksi. Uusien toimivaltuu okas hyddyntdminen edel-
lyttdisi operatiivisen tiedonhankinnan vahvistamista sekd hegnkiloresurssien ettd laitteiston ja
menetelmékehityksen muodossa. Kun viraston hankklman raakatiedon méara Véilttéiméitt('irnien
panostusten johdosta kasvaisi, olisi tiedon hyddynnetié i
virtaavan tiedon tekniseen ja operatiiviseen analys
koselvittdmiseen ja kohdehenkildiden valvontaan.
tiedon hyddyntdminen Suomen kansallisen turvallis
suojelupoliisi laajentaa yhteistydverkostoaa
ettd ulkomaisiin viranomaistahoihin ja mu1h1n
teistyon mééra tulisi kasvamaan merki

Arvioitu henkilGresurssitarve ope
on 48 henkilétydvuotta. Kyse olisi |
simittainen tiedustelutoimi
menetelmékehitys aloitettai cttd operatiivinen
henkildstd olisi riittdvissd maa imi i 00n ennen lain voimaantu-
loa. Tésté johtuen j i j i jo osin ennen lain voi-
maantuloa.

tiedon madran agyioi i i iden laajentuessa ja uusien tiedus-
i R inni Ot isi dustelulainsdéddinnon keskeisid ta-

aisen ja riittdviin tosiseikkoihin perustu-
eon tukemiseksi. Témén tehtdvén tdyttdminen
stelutieto saatettaisiin monipuolisesti ja perus-
aisten kdyttoon, jotta suojelupoliisi voisi opti-
ainsdddannon uudistuessa myos odotukset analy-
2ksi yksityisen sektorin toimijoiden kdyttoon yhteiskunnan
»»»»»»»» aamiscksi kasvaisivat. Uusien toimivaltuuksien avulla han-

alysomtun ja yhdlstelemlseen seka sen raportomtun asi-

Tietoliikennetieduste sestd ilmenevilld tavalla puolustusvoimien tiedustelulaitos toi-
misi siviilitiedustelutarkottuksessa tapahtuvan tietoliikennetiedustelun teknisend toteuttajana.
Suojelupoliisi olisi vastuussa sille vélitettyjen tietojen analysoinnista ja muista jatkotoimenpi-
teistd. Ratkaisusta seuraa, ettd tietoliikennetiedustelun teknisestd toteuttamisesta aiheutuvat
kustannukset kohdistuisivat ensi sijassa puolustusvoimien tiedustelulaitokseen. Taloudellisten
vaikutusten arviointi tdltd osin on sisdllytetty tdhdn esitykseen liittyvéédn sotilastiedustelulain-
sdddantdd koskevaan esitykseen. Siviilitiedustelutarkoituksessa tapahtuvaan tietoliikenne-
tiedusteluun liittyvid kustannuksia késitelldén jiljempénd olevassa taulukossa vain siltd osin
kuin ne kohdistuvat suojelupoliisin. Seka siviilitiedustelussa ettd sotilastiedustelussa kéytetta-
vien teletiedustelumenetelmien kustannusvaikutukset on sisillytetty suojelupoliisin taloudel-
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listen vaikutusten arviointiin. Mahdolliset viranomaisten véliset kustannusten jaot tarkastel-
laan vield erikseen.

Ulkomaan tiedustelu. Ulkomaan tiedustelutoimivaltuudet edellyttéisivit kokonaan uuden toi-
minnon perustamista. Tama tarkoittaisi erikoiskoulutettua henkildstod, tiedonhankinnan ja
henkil6ston suojaamisrakenteita ja -prosesseja, tarpeen mukaan ymparivuorokautista operatii-
vista vasteaikaa sekéd kansainvilisid yhteistyorakenteita. Ulkomaan tiedustelun toteuttaminen
edellyttdd myds siihen liittyvdn tukitoiminnon ylldpitoa (muun muassa talouspalvelut sekd
hallinnollisten suojaamisrakenteiden ja peitteiden tuki). Ympérivuorokautinen tukitoiminta si-
sdltdd myos henkilostoturvallisuustoiminnan laajentamisen vistamisen, kuten ympéri-
vuorokautisen vartioinnin seké virastopalveluiden ja kiinte alveluiden ylldpidon operatii-
visen toiminnan edellyttdmaélla tavalla.

Toimitilakulut. Uuteen siviilitiedustelulainsdadéanto
semdén viraston henkilostoméadrin kasvua, mikd pt
toimitilakustannuksia. Suojelupoliisi on arvioinut

set tulevat merkit-

Samanaikaisesti timéin lainsdddantoh:
hanke, jossa kartoitettavana ovat vai
nykyisten toimitilojen vuokrasopi
tilojen mahdollisista uudelleenjirje
sessé eikd tiedustelulainsdéddmnosti
tilahankkeessa.

Yhteenveto esitykse

Yhteenveto lakiesityks $2021 ->
sista vaikutuksista kosk
liisia [N
- — - -
6 764 000 6 764 000 6 614 000
(94 htv) (94 htv) (92 htv)
4 405 000 4 405 000 4 390 000
1105 000 1105 000 1090 000
- josta ajoneuvohan 200 000 200 000 200 000
- josta operatiiviset keh 400 000 1 500000 1500 000 1500 000
set
- josta linja-, ylldpito- ja lisenssikus- - 1300000 1300000 1300000
tannukset, tietojéirjestelmien elinkaa-
rikustannukset sekd korvaukset ope-
raattoreille
- josta ulkopuolinen koulutus 300 000 300 000 300 000 300 000
Suojelupoliisi yhteensa 12 506 000 11 169 000 11 169 000 11 004 000
Sisdministerio
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Suojelupoliisin sisdinen valvonta on eduskunnan oikeusasiamiehen tekemien laillisuusvalvon-
nan havaintojen mukaan hyvilla tasolla. Suojelupoliisi siirtyi vuoden 2016 alusta sisdministe-
rién alaisuuteen eikéd ole endéd Poliisihallituksen laillisuusvalvonnan piirissd. Sisdministerion
laillisuusvalvonnan henkildresurssit ovat oikeusasiamiehen mukaan varsin véhiiset ja henki-
16stolld on runsaasti muitakin tehtdvid. Oikeusasiamiehen mukaan tulee varmistaa, ettei suoje-
lupoliisin valvonnan taso laske (Eduskunnan oikeusasiamiehen kertomus vuodelta 2015, s.
181).

Siviilitiedustelulainsddadéntokokonaisuus kasvattaisi suojelupoliisin tiedonhankintatoimival-
tuuksia sekd henkiloresurssien madrédd tavalla, joka edellyttd vistamaan sen sisdistd lail-
lisuusvalvontaa reaaliaikaisemman valvonnan muodossa. Tamé toiminta- ja valvontalisd edel-
lyttdisi myds sisdministerion hallinnollisia ja oikeudellisia te 1a suojelupoliisiin liittyen. Si-
sdministerion on arvioinut, ettd henkiloresurssitarve gisémini on valvontamekanismin vah-
vistamiselle on vahintazn kaksi henkildtyovuotta ¢ ituna noin 175.000
euroa.

Edelld suojelupoliisia koskevassa osiossa si
suojelupoliisin resursseja 92 henkildtyévuode
Ja tiedustelutoimivaltuuksien kaytt6o

teuttamaan edelld esitetyssé norm
ri6n ohjausmekanismin vahvistamis
sesti arvioituna on 175.000

16-1478) asettanut hank-
in ohjauksen kehittdmi-
puraportissa ja tdmén esityksen
min suojelupoliisin ohjauksen
edelld arvioidun minimivaati-

taloudellisia Valkut
ja valvonnan

S2020 S2021 ->
sista vaikut ehdotettu
| teriéta voimaantulo)
Sisdaministerion toimintamenot 26.01.01
il 350 000 350 000 350 000
(4 htv) (4 htv) (4 htv)

yhteiskunnan kokongi n
syytd laajasti sallia. amista perustelee my0s oikeudenmukaisuus ja vakavan rikoksen
uhrin ndkdkulman huormioonottaminen. Suojelupoliisin oikeudesta ja velvollisuudesta ilmoit-
taa muulle poliisiviranomaiselle tiedustelumenetelmén aikana havaitusta rikoksesta ehdotetaan
sdddettiaviksi poliisi-lain 5 a luvun 43 §:ssé ja tietoliikennetiedustelulain 17 §:ssd. Suojelupo-
liisilla olisi mainittujen sddnndsten mukaan velvollisuus ilmoittaa toimivaltaiselle viranomai-
selle, jos tiedustelumenetelmén kdyton aikana ilmenisi jokin rikoslain 15 luvun 10 §:ssé tar-
koitettu jo tapahtunut tai vield estettdvissd oleva ylitorked rikos. Tiedustelussa havaitun jo ta-
pahtuneen rikoksen osalta laissa sdddettdisiin valttdméattomiin syihin perustuvasta mahdolli-
suudesta lykétéd ilmoituksen tekemistd. Liséksi suojelupoliisilla olisi oikeus ilmoittaa toimival-
taiselle viranomaiselle tiedustelumenetelmén kéyton aikana ilmenneesti jo tapahtuneesta tai
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vield estettivissd olevasta lievemmastd rikoksesta, jonka seuraamusuhka ylittdd tietyn alara-
jan. Jo tapahtuneiden rikosten osalta vihimmaisseuraamusuhkana olisi kolme vuotta vankeutta
ja vield estettdvissé olevien rikosten osalta kaksi vuotta vankeutta.

Ilmoittamisvelvollisuus ja -oikeus koskisivat sellaisia rikoksia, joista suojelupoliisi saa tiedon
tiedustelumenetelmén kéyton yhteydessd. Tiedustelumenetelmit vastaisivat, paikkatiedustelu
ja tietolitkennetiedustelu pois lukien, niitd salaisia tiedonhankintakeinoja, joiden kdytostd ny-
kyisin sdddetddn poliisilain 5 luvussa ja joita suojelupoliisi kdyttdéd rikoksen estdmiseksi ja
paljastamiseksi. Tiedonhankintamenetelmien lukumédéaréin lisdéntyminen olisi ndin ollen varsin
rajallista.

Siviilitiedustelun tiedonhankinnan kohteista saadettalsun poliiSilain 5 a luvun 3 §:ssé ja tieto-
litkennetiedustelulain 3 §:ssd. Kyseiset tiedustelumesn dyton perusteuhkat laajentai-
sivat suojelupoliisin tiedonhankintatoimivaltuuksia aa. Yhtaalta tietoa
voitaisiin hankkia erdistd sellaisista kansallista tu isuutta va ista 1lmioisté,
jotka eivit ole rikoksia ja joiden ei my0Oskéén voida
tietoa Voitaisﬁn hankkla nykylstéi varhaise

§:n mukaisia jo tapahtuneita tai vie
moitettavan muille poliisiyksikoi
ilmidon, jonka ei edes voida
teydessa paljastuisi r1kok51a

ayttd kohdistuu
Sta, ettd kéyton yh-
1koksen estamlsta edelti-
tiedonhankinta saattaisi

joka tapauksessa
donhankintana.

, kun tiedustelun perusteuhkana on terrorismi.
sta rikoksesta voidaan mainita torked varkaus,

ikoksia voidaan olettaa tulevan tiedustelussa ilmi jossain
ryhmédédn kuuluvia rikoksia voidaan arvioida tulevan ilmi
ettd ensimmaiseen ryhméddn kuuluvia rikoksia, erityisesti
1s1a r1koksia, tulisi ilmi nimenomaan silloin, kun tiedustelumene-
on terrorismi. Vaikka esitutkintaviranomaiselle ilmoitettavien
terrorismirikosten m enndkdisesti tulisi uuden lainsdéddédnndén voimaantulon myotéd li-
sddntymédn, on myos h#omioitava, etté lainsdéddinto sisdltéda lisdédntymisté hillitsevid tekijoité.
Terrorismia koskeva tiedonhankinta tapahtuisi aiempaa varhaisemmassa vaiheessa. Ainakin
osassa tapauksia tiedustelu mahdollistaisi sellaisiin varhaisvaiheen torjuntatoimiin ryhtymisen,
joiden johdosta tiedonhankinnan kohteena oleva toiminta ei lainkaan pédsisi etenemdin ran-
gaistavan ja siten ilmoitettavan menettelyn asteelle. Edellé kerrotun perusteella tiedustelu voi-
si osaksi olla omiaan vdhentdméén toteutuneiden ja sitd kautta rikosoikeudellisen menettelyn
piiriin tulevien rikosten méardd. Tiedonhankinnan siirtymisestd aiempaa varhaisempaan vai-
heeseen seuraisi myds, ettd rikoksen havaitseminen ja rikoksesta esitutkintaviranomaiselle teh-
tdvd ilmoitus aikaistuisi nykyisestd. Suojelupoliisi siirtdd nykyisin esitutkintaviranomaisille

telmédn kayton pe
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varsin laajasti sellaisia terrorismirikoksia, jotka ovat tulleet ilmi sen kdyttdessa poliisilain 5
luvussa sdddettyja salaisia tiedonhankintatoimivaltuuksia. On ilmeistd, etti joistain ndisté ri-
koksista saataisiin havainto ja ilmoitettaisiin jo tiedustelumenetelméé kéytettiessa. Kyse ei til-
té osin ole ilmoitusten lisdéntymisestd, vaan niiden aikaistumisesta.

Silloin kun tiedustelun perusteuhkana on vieraan valtion tiedustelutoiminta, voidaan olettaa,
ettd ilmi saattaisi tulla rikoslain 12 luvussa tarkoitettuja maanpetoksellisia rikoksia. Harkitta-
essa ndiden rikosten rikostutkintaan siirtimistd on huomioitava, ettd niitd esimerkiksi diplo-
maattiseen koskemattomuuteen liittyvistd syistd ei useinkaan voida késitelld rikosprosessissa.
Reagointi rikokseen tapahtuu diplomaattisin eiké rikosoikeu in keinoin.

Edella on todettu, ettd poliisilain 5 a luvussa saadettavaks1 tettavat tiedustelumenetelmit
ovat valtaosiltaan samat kuin ne, joista nykyisin saadetaa ina tiedonhankintakeinoina
poliisilain 5 luvussa. Merkittdvin taysin uusi tiedus . liikennetiedustelu,
josta sdddettdisiin erillisesséd laissa. Tietoliikennet
arvioida olevan luonteeltaan sellaista, etté se ei sel
semiseen ja siitd ilmoittamiseen. Puolustu i
min mietinndsséd todetaan, etté tietoliikenneti

muita Vlestlntaan 111ttyV1a tletOJa kuin i

Jokin tietty rikos on tapahtunut mik
taa siitd esitutkintaviranomaj

Edelld sanottujen seikkojen pe rvioida, ettd niin sanotun
palomuurisééntelyn i i i elle tehtdvistd ilmoituk-
sista itsendisen esit iStayis arV101 aan olevan kaksi. Osa pa-
lomuurlsaantelyn p htawista i an liséksi liittyd jo kdynnissa
i en katso esitutkintakynnyksen
iisi ei arvioi esitutkintakynnyksen
issa saddetddn, vaan arvion tekeminen kuu-
inen saattaa arvioida, ettd luovutettu tieto
lainen tieto aiheuttaa toimenpiteitd, josta

TAE2018 S$2019 $2020 $2021 ->
(lain ehdotettu
voimaantulo)

Yhteenveto lakiesityk
sista vaikutuksista koskie
liisihallintoa

Poliisin toimintamenot 26.10.01

Henkilostokulut (htv) 1180 000 1180 000 1180 000
(20 htv) (20 htv) (20 htv)

Muut vuotuiset kulut 140 000 140 000 140 000

Poliisin htv -mddrédn noston vaikutus 140 000 140 000 140 000

muihin vuotuisiin kuluihin (7 000€/htv)

Muu poliisi yhteensa 1320 000 1320 000 1320 000
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Oikeushallinto

Tietojen luovuttaminen rikostorjuntaan johtaisi poliisin osalta 20 henkilétydvuoden lisdyk-
seen, mistd atheutuisi vuosittain 1 180 000 euron menot. Oikeusministerion hallinnonalalla li-
sdmadrdrahan tarve on tilld ja Helsingin kérdjdoikeuden késiteltdviksi tulevien lupa-asioiden
perusteella oikeusavun osalta 141 600 euroa, syyttdjalaitoksen osalta 153 400 euroa, tuomiois-
tuinten osalta 473 800 euroa ja rangaistusten tdytdntdonpanon osalta 944 000 euroa.

Oikeusministerion arvio perustuu eri viranomaisten osuuksiin rikostorjunnan kustannuksista.
Poliisin rikostorjunnan osuus rikosprosessin kustannuksist oin 42 prosenttia. Vuonna
2013 poliisin rikostorjunnan kustannukset olivat 345 milj@@Baa curoa, syyttédjélaitoksen 46
miljoonaa euroa, oikeusavun 41 miljoonaa euroa, tuomioistuifiten 107 miljoonaa euroa ja ran-
gaistusten tédytantoonpanon 278 miljoonaa euroa. Joke rikostorjuntaan kéyttimaa
euroa kohden aiheutuu siten oikeusministerion ha keskimadrin 1,36
euroa, josta syyttdjien osuus on 0,13 euroa, oikeusd
ja rangaistusten taytédntéonpanon 0,8 euroa.
uspoliittisen tutkimuslaitoksen julkaisuun
lisuuden kustannukset, s. 412). Edelléd kerrotun

séksi tuomioistuinlaitoksen kustannuk :
késittelystd aiheutuvista kuluista.

Oikeusministerion hallinnonalan ar
rangaistusten téytdntoonpa ii

ostaa erityisesti
7aikutukset riip-

puvat siltdkin osin rikospros aa i a,joita on vaikea en-
nakoida. Sama koskee sitd, mi ia j a4 pituisi 1a tuomitaan. Toisaalta ri-
kostorjuntaan luo i 12 voi johtaa vuosittain
useidenkin pitkien i itsemiseen. Vaikutusten selvitti-

misté jatketaan.

Yhteenveto lakie: S2021 ->

sista vaikutuksista k
lintoa

Oikeusministerion hallinnonala 25.

Muiden tuomioistuinten toimintamenot 25.10.03

WOkulut wkustanwv 473 800 473 800 473 800

Oikeusaputoimistojen ja kquttajarlltaIautakunnan toimintamenot 25.10.04

Henkilostokulut h N | 141 600 141 600 141 600

Syyttdjalaitoksen toimintamenot 25.30. 01

Henkilﬁstﬁkulut\ 'Y 153 400 153 400 153 400
N

Rikosseuraamuslaitoksen toimintamenot 25.40.01

Henkilostokulut v 944 000 944 000 944 000

Yhteenveto lakiehdotusten taloudellisista vaikutuksista

Yhteenveto lakiesityksen taloudelli- TAE2018 S$2019 $2020 $2021 ->
sista vaikutuksista (lain ehdotettu
voimaantulo)

Sisaministerion hallinnonala 26.

Suojelupoliisin toimintamenot 26.10.02
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Kertaluonteiset investoinnit 9 700 000 - - -

- josta tietojdrjestelmd- 700 000

muutoskustannukset

- josta tietoliikennetiedustelun inves- 9 000 000

toinnit

Henkilostokulut (htv) 1911 000 6 764 000 6 764 000 6 614 000
(27 htv) (94 htv) (94 htv) (92 htv)

Muut vuotuiset kulut yhteensa 895 000 4 405 000 4 405 000 4390 000

- josta toimitila-, turvallisuus-, varti- 195 000 1105 000 105 000 1090 000

ointi- ja kiinteistépalvelut

- josta ajoneuvohankinnat - 200 000 200 000 200 000

- josta operatiiviset kehityskustannuk- | 400 000 1500 000 500 000 1500 000

set

- josta linja-, ylldpito- ja lisenssikus- -
tannukset, tietojéirjestelmien elinkaa-
rikustannukset sekd korvaukset ope-
raattoreille

1300000

- josta ulkopuolinen koulutus

Suojelupoliisi yhteensa

Poliisin toimintamenot 26.10.01

Henkilostokulut (htv) 1180 000
(20 htv)

Muut vuotuiset kulut 140 000

Poliisin htv -mddrédn noston vaikutus 140 000

muihin vuotuisiin kuluihil

Muu poliisi yhteensa 1320 000

Sisaministerion toimintamenot 26.01.01

Henkil6stokulutfhtv) ‘ 350 000 350 000

‘ (4h (4 htv) (4 htv)

Oikeusministerion hallinnonala 25.

Muiden tuomioistuinten toimintamenot 25.10.03

Henkilostol , ml. lupa nn 4‘00 473 800 473 800

| set

Oikeusaputoimistojen ja kuluttajariitalautakunnan toimintamenot 25.10.04

Henkilgstokulut | 141 600 141 600 141 600

Syyttdjalaitoksen toimintamenot 25.30.01

Henkilosto t 153 400 153 400 153 400

Rikosseuraamuslaitoksen toimintamenot 25.40.01

Henkilostokulut ¢ 944 000 944 000 944 000

4.2 Vaikutukset kans

%

Tiedustelulainsdédddnnon vaikutuksia kansantalouteen, yrityksiin ja elinkeinoeldméén on arvi-
oitava kokonaisuutena. Lainsédddédnnon seurauksia arvioitaessa tulee ottaa huomioon erityisesti
vaikutukset yhteiskunnan digitalisoitumiskehitykseen ja yritysten toimintaedellytyksiin, silld
talouskasvun kannalta Suomen on vélttdméatonta hyddyntdd tehokkaasti tieto- ja viestintétek-
nologian tarjoamat mahdollisuudet toimintatapojen muuttamiseen ja tuottavuuden parantami-

SCei.

ntalouteen ja yrityksiin
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Siviilitiedustelulainsdddédnnon tarkoituksena on suojata Suomen kansallista turvallisuutta ja
sithen kuuluvaa kansantaloutta. Siviilitiedustelulainsdédédnnon keskeisend tavoitteena on
hankkia tietoa Suomen kansallisen turvallisuuden kannalta keskeisiin etuihin ja myds kansan-
talouteen kohdistuvista uhista ja torjua niitd. Néin ollen tiedustelulainsdddédnnén kehittimisen
voidaan arvioida nostavan ulkovaltojen kynnystd kohdistaa maahamme vakoilua tai tietoverk-
kojen kautta suoritettavaa muuta haitallista toimintaa. Tiedustelukyvyn kasvattaminen ei kui-
tenkaan vihennd yhteisdiden tai yksildiden omien suojautumistoimenpiteiden tarvetta ja mer-
kittdvyyttd, vaan ne pysyvit edelleen keskeisimpiné keinoina erilaisilta uhilta suojautumises-
sa. Toimiva sééntely ja uudet suorituskyvyt kuitenkin tdydentévéit Suomen digitaalisen ympé-
riston turvallisuutta ja edistévit elinkeinoeldmén suojautumi ollisuuksia ulkovaltojen ai-
heuttamia uhkia vastaan. Tdssd suhteessa merkityksellistd olisi’esimerkiksi se, ettd tiedustelu-
menetelmien kéyttdmiselld saatua tietoa voitaisiin tarvittaessaluovuttaa yrityksille vakavien
uhkien torjumiseksi tai tirkeiden taloudellisten etujen i

Kansantalouden ja sen osana toimivien yritysten to tirkedd, ettd
Suomeen luotava sdddosperusta tiedusteluviranoma iittdvén tés-
méllinen ja tasapainoinen lainsdédanto luo e ittelun ja
investointipddtosten kannalta. Tiedustelua kos ‘ ja tiet@suoj sen ko-

rostuessa digitaalisilla markkinoilla ta gn ja ol i aanatelyn voi-
daan arvioida parhaimmillaan olevan inva a i en kil-
pailutekiji. Muun muassa tistd s i aati naitd kriteereitd vas-

taaviksi.
Yhteiskuntaan kohdistuvien i 4 kriitttsen infrastruktuurin ja
yhteiskunnan taloudellisen eli i dvit yhteistyotéd julkisen ja

yksityisen sektorin
sityisen sektorin ka
suojelupoliisi voisi
dustelun tuott

riittdva oikeusperusta sille, ettd
dvien etujen suojaamiseksi. Tie-

i VeIV01tteet kehlttynyt infrastruktuuri ja yhtelskunta yhtelskun—
, kulutuskdyttdytyminen ja ilmastotietoisuus, sédntely ja sen en-
nustettavuus, vakaus, t arajaisuus, hallinnollinen taakka seké mahdolliset oikeudelliset ris-

kit.

Suomen elinkeinorakenne on muuttunut palvelukeskeiseksi ja talous innovaatiolédhtoiseksi.
Suomi on siirtynyt osaamis- ja teknologiaintensiivisille aloille, joiden klusterit houkuttelevat
ulkomaisia suoria sijoituksia. Suomen erityiseksi vahvuusalaksi on noussut informaatio- ja
viestintdteknologia. Tietointensiivisen teollisuuden taloudellinen merkitys onkin kasvussa.
Vaikutukset yritystoiminnalle ovat erilaiset riippuen muun muassa yrityksen toimialasta,
koosta ja sen harjoittamasta kansainvélisesti toiminnasta.
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Tasmaéllinen, tasapuolinen ja oikeasuhtainen tiedustelusédéntely vahvistaa Suomen mainetta
ennustettavana ja luotettavana toimintaymparistond. Tamé koskee jo Suomessa olevia ja Suo-
meen mahdollisesti investoivia toimijoita.

Lainsdddantotyosséd on arvioitu sdéntelyn vaikutuksia Suomen kansainvéliseen kilpailukykyyn
sekd Suomen houkuttelevuuteen investointikohteena. Valtioiden ylimitoitetun verkkovalvon-
nan- ja tiedustelutoiminnan on kansainvélisissd tutkimuksissa katsottu vaikuttavan negatiivi-
sesti kansalaisten digitaalisia palveluita kohtaan tuntemaan luottamukseen ja ICT-alan yritys-
ten edellytyksiin saada kansainvilisid asiakkaita tai tehdd investointeja kyseisiin valtioihin.
Olennaista ICT-alan yritysten kilpailukyvyn kannalta on, et tettava sddntely ei velvoita
yrityksid heikentdmaéén tuotteidensa tai palveluidensa luotettavuutta esimerkiksi salausavaimi-
en luovuttamisen, takaporttien asentamisen, salaustuotteiden t6on liittyvien rajoitteiden tai
muiden liiketoiminnalle haitallisten velvoitteiden seusa

Jaitsevien yritysten tietovarantojen sisdltdd
tuuksien kdyttoon liittyy tuomioistuinten lupa

rustelemaan pitévésti ja kohdentama a
omaistoiminnan kontrolli ovat myos
litketoimintaympéristond arvioivi
suojaa tukevat puolestaan lakun ki
dusteluviranomaisten kansai

nakoitavissa. Tietol
ville yrityksille tai mui i jotka kuuluvat viranomaiselle.
Tiedonsiirtdjign | i
telyssa.

sesti ja julkisesti sadtinyttd Ruotsia. Selvityk—
sten investointien yleisessd kehityksessd, joka

Molla ei ole selkedd merkitysti Ruotsiin suuntautuneiden ul-
selle verrattuna Suomeen ja Tanskaan. Ruotsi on menesty-

k& Index —Vertallussa Suomea paremmin. Samoin Suomeen

Nykyisin viranomais kansallista turvallisuutta vakavasti vahingoittavien valtiollisten
vakoiluohjelmien tai -operaatioiden havaitsemiseen on rajallinen. Tietoliikennetiedustelu kui-
tenkin tdydentdisi merkittdvalld tavalla Suomen suojautumista vakavimpia tietoverkkouhkia
vastaan. Tietoliikennetiedustelusta olisi siten hydtyd myos elinkeinoeldmén suojautumisessa
kaikkein vakavimpia tietoverkkouhkia vastaan.

Vaikutukset tutkimus- ja kehitystoimintaan sekd uuden yritystoiminnan syntyyn

Tehokkaasti ja luotettavasti toimiva tiedustelujirjestelmé edellyttdd viranomaisilta investointe-
ja tiedustelussa kéytettavddn teknologiaan ja osaamiseen. Tiedonhankintatoimivaltuudet edel-
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lyttévit teknologiainvestointeja ja panostamista turvalliseen tuotekehitykseen. Toiminnan
luonteen vuoksi investoinneissa on huomioitava erityisesti hankittavan teknologian turvalli-
suus sekd jérjestelmien toiminnan kannalta olennaiset huoltovarmuuskysymykset. Samoin on
tarpeen huomioida mahdollisuudet sopimusperusteisen palvelutuotannon hyddyntdmiseen, sil-
14 teknologista osaamista ja resursseja on véistdméttéd tarpeen hankkia myos yksityiseltd sekto-
rilta. Tdma& voi tarkoittaa nopeasti kehittyvén digitaalisen teknologian oloissa uusien liiketoi-
mintamallien, tydpaikkojen ja osaamisen syntymistd Suomeen.

4.3 Vaikutukset viranomaisten toimintaan

Siviilitiedustelulainsdddant6 parantaisi mahdollisuuksia hafikkia tictoja kansallisen turvalli-
suuden suojaamiseksi ja parantaisi tétd kautta ylimmén valtighjohdon mahdollisuuksia saada
tietoa turvallisuusympiristdssé tapahtuvista muutoksista ista turvallisuutta uhkaavis-
ta toiminnoista. Suojelupoliisin ohella paranisi my uutta yllapitavien
viranomaisten sekd muiden suojelupoliisin yhteist tarpeellisista
tiedoista niiden tehtdvien suorittamiseksi.
massa olevaa viranomaisyhteistyoté tai men

Suojelupoliisin ja sotilastiedusteluvira

Lisdksi sekd suojel
perustettaisiin oike
uusi laillisuu i BN, ksessd kisitellddan tarkemmin

kohdistuisivat suojelupoliisin tehtéviin ja me-
sen myota siviilitiedusteluviranomainen eli vi-
cayt edustelumenetelmid tiedon hankkimiseksi kan-
aavasta toiminnasta sekd kotimaassa ettd ulkomailla. Tastd
innallisia, koulutuksellisia, jdrjestelméa- ja menetelmékehi-
vaikutuksia suojelupoliisin tyohon seké siitd suoriutumi-
muita voimavaratekijoitd arvioidaan tarkemmin taloudel-

Poliisilain 5 a luvun' a tiedustelumenetelmié ja tietoliikennetiedustelua koskevat lupa-
asiat ratkaistaisiin Helsmgin kérdjdoikeudessa. Tiedustelusta séddtiminen tulisi lisddméén tuo-
mioistuimelle osoitettavien lupavaatlmusten méadrdd. Tiedonhankinnan alan laajentumisen
ohella lupavaatimusten méédrdd on omiaan lisddméén se, ettd tuomioistuimen péétdsvaltaan
kuuluisi taysin uusia tiedustelumenetelmié (paikkatiedustelu ja tietoliikennetiedustelu).

Ehdotettava lainsdddanto siséltdd toisaalta useita sellaisia ratkaisuja, jotka ovat omiaan rajoit-
tamaan lupavaatimusten mééran lisdéntymistd. Yksi tdllainen tekija on se, ettd uhkat, joista
tiedustelumenetelmilld saataisiin hankkia tietoa, on ehdotettu méériteltdvin tyhjentivisti ja
sangen tiukasti. Perusteuhkien ala on joiltain osin merkittivistikin suppeampi kuin suojelupo-
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liisin lakisédteinen toimiala. Suojelupoliisi esimerkiksi estéé ja paljastaa kotimaisten dériliik-
keiden rikoksia, mutta tiedustelulla ei ole tarkoitus hankkia tietoja téllaisten tahojen toimin-
nassa. Toinen lupavaatimusten méérén suhteellista kasvua vaimentava tekiji on se, etté lupien
enimméisvoimassaoloajat olisivat merkittdvasti pidempid kuin poliisilain 5 luvun nojalla
myoOnnettdvien vastaavien lupien. Seké poliisilain 5 a luvussa sdddettivid tiedustelumenetel-
mid ettd tietoliikennetiedustelua koskevien lupien enimméisvoimassaoloaikana olisi kuusi
kuukautta poliisilain 5 luvun salaisille tiedonhankintakeinoille sddtdmén yhden kuukauden si-
jaan. Pitkdaikaisessa tiedusteluoperaatiossa saattaa ndin ollen tulla vuoden aikana esitettdvaksi
vain kaksi lupavaatimusta sen sijaan, ettd niitd esitettéisiin - jos luvan enimmaéisvoimassaolo-
aika olisi sama kuin 5 luvussa - kaksitoista. Kolmas lupamé svua hillitseva tekiji on se,
ettd telekuuntelu- ja televalvontalupia voitaisiin hakea pait sittdiseen teleosoitteeseen tai
telepddtelaitteeseen, myGs henkild6n. Jos luvan voimassaolo: na tulisi tietoon luvan kohde-
henkilon kiyttdmid uusia teleosoitteita tai -péételaitteita varten olisi tarpeen hakea
uutta lupaa tuomioistuimelta.

Edelld sanotun liséksi on syytd huomioida,
suoritettava tiedustelu saattaa jossain méér
tiedonhankintatoimivaltuuksien kéyttdon tai ar
snrtymasta siind mielessd, ettd sellain

vaaraa, etti tie-
i rikokseksi, jo-
edustelusta saa-
SVa toiminta siirtyy
dtdmisen ja siitd riippumat-
ottaa toisistaan.

donhankinnan kohdetoiminta ylipéa
hon olisi tarpeen kohdistaa
tdminen on omiaan védhenté

Ivonnasta ja delegointisdédnnds
istd. Asetuksella asetettaisiin
dkirjaamis-, raportointi- ja valvon-

uttaisiin perustuslaissa ja kansainvilisissd ihmisoikeus-
in, erityisesti yksityiseldmédn suojaan ja luottamuksellisen
nut ratkaisukdytdnndsséddn, ettd luottamukselliseen viestin-

malk ava sddntely jo itsesséén rajoittaa jokaiselle EIS 8(2) artiklan no-
jalla kuuluvaa oikeutt riippumatta, onko tiedonhankintatoimenpiteité tosiasiassa kéytetty
vai ei (Liberty and othess; kohta 56 ja Weber and Saravia, kohta 78). Ehdotus rajoittaisi nidin
ollen yksittdisen kansalaisen perustuslain 10 §:ssé ja EIS 8(2) artiklassa turvattua yksityiseld-
mén suojaa ja luottamuksellisen viestin salaisuutta.

Ehdotuksessa esitetty toimivaltuussédéntely on edelld mainituista syistd laadittu tarkkarajaisek-
si ja tdsmdilliseksi, mikd merkitsee sitd, ettd sen soveltaminen on kansalaisten nikokulmasta
ennakoitavaa. Sdéntelyn tarkoituksena on suojata kansallista turvallisuutta, milld on mydntei-
sid vaikutuksia yksittdisten kansalaisten turvallisuuteen. Ehdotus on laadittu suhteellisuusperi-

148



LUONNOS 8.12.2017

aate, vihimmén haitan periaate ja tehokkaita oikeusturvajérjestelyjd koskevat vaatimukset
huomioiden.

Ehdotuksella ei olisi vaikutuksia kansalaisten osallistumis- tai vaikuttamismahdollisuuksiin
yhteiskunnassa, kuten poliittiseen puoluetoimintaan tai ammatilliseen tai muuhun jérjesto- ja
yhdistystoimintaan.

Perus- ja ihmisoikeuksiin liittyvid kysymyksié kéasitellddn tarkemmin jéljempénd suhdetta pe-
rustuslakiin ja sddtdmisjérjestystd koskevassa jaksossa.

Rikostorjunta ja turvallisuus

Tiedustelun ja rikostorjunnan, erityisesti rikosten selyi i koitukset eroavat toisistaan.
Tiedustelun tarkoituksena ei ole toteuttaa rikosvas valtiojohdon pai-
toksentekoa sellaisten tietojen avulla, jotka eivit ole's S iséksi tiedus-
telun tarkoituksena on mahdollistaa kansalliseen tu i istuvi vien uhkien

havaitseminen ja torjunta mahdollisimman v

Tiedustelutoiminnalla voidaan olettaa i t i i 0 i rikok-

sekd suoria ettd valillisid tietoyhteiskuntavaiku-
sta uudesta tietoliikennetiedustelutoimivaltuu-

K€inoina (telekuuntelu tietojen hankkiminen telekuuntelu si-
: ) hankkiminen, tekninen kuuntelu).

lystd aiheutuvia vaik
keskustelu.

ekd huomioitu lainsédddéntohankeen johdosta aiheutunut Julkmen

Tieto- ja viestintiteknologian yritysten kilpailukykyyn aiheutuvat vaikutukset sivuavat tieto-
yhteiskuntavaikutuksia. Niistd on tdssd luvussa késitelty vain suorat vaikutukset. Epédsuorat
yritysvaikutukset on késitelty kansantaloudellisten vaikutusten yhteydessa.
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Tietoliikennetiedustelun vaikutukset tietoyhteiskunnan palveluiden kdyttdjiin

Tietoliikennetiedustelulla arvioidaan olevan vaikutuksia tiedustelun kohteen kannalta sivullis-
ten henkildiden luottamuksellisen viestinnén suojaan. Puuttumisen intensiteettii on lainséa-
dantoteknisilld valinnoilla pyritty rajaamaan niin, ettei kenenk&én oikeuksiin puututtaisi
enempéé kuin on vélttdméatonta.

Tietoliikennetiedustelu olisi toteutettava liikenteen solmukohdassa tapahtuvana tietoliikenteen
suodatuksena. Tehokkaan tietoliikennetiedustelun edellytyksend on, ettd suodatusjérjestelmé
nékee mahdollisimman suuren osan tiedustelun kohteen ka olennaisesta tietoliikentees-
té. Téstd toisaalta seuraa, ettd suodatusjarjestelmén lépi virtag@myos sivullista tietoliikennetté.

Vaikka tietoliikennetiedustelua kéytetddn ainoastaa

Tietolitkennetiedustelulla a
kriittisen infrastruktuurin su

n oikeuksista ryhtyéd toimenpi-
tietojérjestelmien tietoturvalle
i, selvittdimiseksi ja esitutkintaan

automatisoituina hydkkéyksind, jolloin
natisoida. Tilanne on kuitenkin kokonaan toinen
a, jota ei toteuteta massana automatisoidusti,

Oisen viestinnén palveluista annetun lain 272 § sdédetyin
ennékdiseksi. Nykytilanteen ongelmallisuus on tunnistet-
sussa, jossa todetaan, ettd kybervakoilun havaitseminen
1etoriskien hallinta on kokonaisuudessaan muuttunut aiempaa
pisaation toiminnan kannalta kriittinen tieto on usein pitkien ali-
hankintaketjujen kau den eri toimijoiden hallussa. Vaikka kukin palvelutuottaja sinénsé
hoitaisi tiedon teknisen'Sttojauksen huolellisesti ja vaikka palvelusopimukset olisi laadittu tai-
ten, tietohallintonsa ulkoistaneiden organisaatioiden ei ole endé teknisesti mahdollista itse ha-
vaita tietonsa késittelyyn liittyvid poikkeamia. Ammattitaitoinenkaan palveluntarjoaja taas ei
pysty tunnistamaan poikkeamaksi sellaista tapahtumaa, jonka merkityksen voi ymmaértdd vain
tuntemalla syvallisesti asiakasorganisaation toimintaa. Kokonaisvastuu tiedon turvaamisesta
sdilyy silti organisaatiolla itselldédn, eikd kansallista turvallisuutta uhkaavien tietoriskien ha-
vaitsemiskyvyn parantaminen muuta tilannetta.

monimutkaisemmaksi
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Samaan aikaan, kun poikkeamien havaitsemisen edellytykset ovat jopa heikentyneet, on tie-
don merkitys tietoyhteiskunnan keskeisimpéné tuotantotekijand kasvanut. Tiedon eheys, luot-
tamuksellisuus sekéd saatavuus ovat nykydén niin olennaisia turvattavia intressejd, ettd koko
yhteiskunnan on osallistuttava niiden suojaamiseen omalla sektorillaan. Tiedon omistavien or-
ganisaatioiden, ICT-palveluntarjoajien seké tietoturvapalveluita tuottavien yritysten tietoturva-
toiminnan liséksi tarvitaan tehokkaasti toimivia viranomaisia, joilla on edellytykset havaita ja
torjua Suomeen kohdistuvia uhkia. Viestintiviraston kyberturvallisuuskeskus tekee arvokasta
tietoturvatyoté yritysten ja julkishallinnon tukena. Se ei kuitenkaan vield riitd, vaan sen liséksi
tarvitaan parempi kyky tunnistaa myos tarkasti kohdennettuja valtiotaustaisia kyberuhkia jo
ennen kuin niiden toteutus on kdynnistynyt. Tietoliikenneti u parantaisi toimivaltaisten
viranomaisten edellytyksid havaita seké kriittiseen infrastr riin kohdistuvaa kyberkartoi-
tusta ettd valtiollista kybervakoilua, joka kohdistuu ulkomai orkean teknologian tutkimus-
seka tuotekehitystietoon Suomessa.

Sekd Suomen kriittinen tietoinfrastruktuuri ettd

tykset luovuttaa tietoturvauhkia koskevaa t
tiedonhankinnan kohteena oleville yr1tyks1lle

ylldpito edellyttdd monen toimijan yh a
ponentin lisda.

kytkentOJ en toteutis
omiaan h1111tsemaa menetelmié koskeva lupa voi-
isii iisi pidempikestoisessa tiedus-
ormitusta suhteessa siihen, ettd
missd 5 luvun mukaisella luvalla
entdtoimenpiteitd kuukauden vélein, eh-

ttaisiin toimenpiteitd kuuden kuukauden

hteiskuntapalveluiden tarjoajiin on suurempi,
tkella ole. Vaikutukset kohdistuisivat yksinomaan niin sa-
itettaisiin tahoja, jotka omistavat tai hallitsevat viestinta-

1908 en rajan. Téllaisia yrityksid arvioidaan nykyisin olevan
kymmenkuntad ulainsdddannolla asetettaisiin velvoitteita, joista aiheutu-
vat vilittomét Ko isii
tion varoista.

Tietoliikennetiedustelua®koskevassa sééntelyssé ei ehdoteta edelld mainituille tiedonsiirtéjille
eikd muillekaan yrityksille velvoitteita heikentéd ohjelmistotuotteidensa tai tietoyhteiskunnan
palveluidensa asiakaslupausta esimerkiksi salausavaimien luovuttamisen, takaporttien asenta-
misen tai salaustuotteiden kéyttoon liittyvien rajoitteiden muodossa.

Tietoliikennetiedustelun kohdistuminen viestintdverkon tietoliikenteeseen

Viestintaverkoissa liikkuvan tietoliitkenteen méarastd on vaikea saada tarkkaa kuvaa. Kulloi-
senakin hetkend viestintdverkoissa liikkuvaan tiedon méardan vaikuttaa muun muassa se, mi-
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ten tietoliikenne liikkuu muissa osissa globaalia viestintdverkkoa, esimerkiksi internet-
verkossa tietolitkenne ohjautuu sitd kautta, misté se padsee nopeimmin madrdnpadhénsa.

Kulloisenakin hetkend tarkin kuva viestintdverkon osassa liikkuvasta tietolitkenteen méaarasti
on viestintdverkon osaa hallinnoivalla taholla, kiytdnndssé viestintdverkon osan omistajalla tai
esimerkiksi yksittdisen kuidun vuokranneella taholla. Néité tietoja ei kuitenkaan ole saatavilla
niiden ollessa yrityssalaisuuden piirissa.

Tietoliikennemé&érid voidaan kuitenkin arvioida ldhialueiden internet-verkon tietoliikenteen
yhdyspisteitéd (internet exchange, IX) yllépitidvien tahojen j ista tilastoista. Keskeisten
yhdyspisteiden kautta kulkee vain osa tietoliikenteestd, mi tilastojen perusteella voidaan
arvioida Suomesta lihteviin ja Suomeen saapuvan tletoluke n madrdksi 1 terabittid sekun-
nissa ja Suomen kautta kulkevaksi tietoliikenteen i ti esta riippuen 5-10 terabittid
sekunnissa.

tuun, kultuparnn tai aallonpltuuteen Suomen r:
méadrd tyypillisesti vaihtelevat alle ky :

olla tyypillisesti nykyisin ki 4 se
kansainvalisissd yhteyk51ssa ityskyky riippuu siind kdy-

nnalta epérelevantti tietoliikenne.
ien yritysten arvioiden mukaan tietoliiken-
luihin (kuten Netflix, HBO, Youtube) ja
ietoliikennettd. Yritysten arvioiden mukaan vi-
psenttia kaikesta tietolitkenteestd. Liséksi tieto-

»»»»»»»»»» vatun pois suljennan jélkeen kattaa noin 15 prosenttia
mossd 15 prosenttia esimerkiksi tietyssé aallonpituudessa
osuuteen kohdistettaisiin tuomioistuimen luvassa tarkoitet-
erusteella voidaan arvioida tapauskohtaisesti valikoituvan noin
, eli noin 0,75 gigabittid sekunnissa kaikesta tietoliikenteesta.

0,5 prosenttia tietolii

Hakuehtojen perusteella valikoitunut tietoliikenne analysoitaisiin ja siitd poistettaisiin hetihé-
vittimisvelvollisuuden perusteella tarpeeton tieto. Néin ollen vain pieni osa hakuehtojen mu-
kaisesti tietoliikenteestd loppujen lopuksi tallentuu tiedustelutehtdvian perusteella laadittaviin
raportteihin ja koosteisiin. Liséksi tallennettaisiin hakuehtojen mukaisesti tietoliikenteesta
edelleen tunnistetietoja ja muita tiedustelutehtévién liittyvid tietoja, joiden perusteella voidaan
edelleen kohdentaa tietoliikennetiedustelua ja muuta tiedustelutoimintaa.
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4.5 Siviilitiedustelulainsééidinnon hyotyjen ja haittojen arviointia

Tiedustelulainsd&ddnnon varaan rakentuvan tiedustelujérjestelmén oikeutus riippuu osin siité,
kuinka hyvin ja millaisin kustannuksin jérjestelmé selviytyy sille asetetuista tavoitteista. Ta-
méin oikeutuksen arvioinnissa nousee keskeiseen asemaan tiedustelulainsdddantoon liittyvien
mahdollisten hy6tyjen ja haittojen punninta. Kysymys on leimallisesti tilannekohtainen, mutta
sen ydinsisdltd on muuttumaton: tiedustelujérjestelmin kaytosté aiheutuvia hydtyjé ja haittoja
on vertailtava keskenéén ja saavutettavien hyotyjen on oltava aiheutuvia haittoja suurempia.

Uhkantorjunta

llisuustilannekuvan muodos-
tummen Ja uhklen tor]unta

Tiedustelulainséddénnélld mahdollistettaisiin ajantasaisen t
taminen, kansallisen turvallisuuden vakaviin uhkatilante

rauhan ja turvallisuuden suojaamiseen niihi
vin tiedustelusddntelylld tavoiteltava kdytén
realisaation vélttdmiselld pyritddn p01starnaan
littdmié ja valillisid seurauksia. Vilitt@
ten hengen ja terveyden menetykset ja
2011 tehdyn terroristihyokkayks
siivous- ja korjauskuluiksi seké véis
oinnista johtuviksi kustannu,
: S ). Véilillisiéi, vii-
veelld kypsyvid seurauksia ov: i i lle kaupalle, turismille ja
vakuutusalalle, mar, 0 v i rvallisuuspolitiikassa ja

in medioiden ja valtion verk-
sessd. Vaikka kyseisen hyok-
oitti yksi Virolainen pankki noin 1

r
a tledustelusaantelyn hyoty luttyy néin ollen rlkostorjuntaan eli
tavoitteeseen estda r1 nalta tai saattaa sithen syylliset rikosvastuuseen. Rikostorjunnal-
la pyritdén vihentdméian@¥angaistavan kiyttdytymisen kielteisid seurauksia, kuten rikoksen uh-
rin henkildvahinkoja, kirsimystd, esinevahinkoja ja taloudellisia vahinkoja ja valtion kontrol-
lijarjestelmédn kustannuksia. Yhden terroristisessa tarkoituksessa tehdyn rikoksen kokonais-
kustannukset voivat muodostua kansantaloudellisesti merkittidviksi jopa useisiin miljooniin
euroihin.

Toinen, mutta niin

Yhden terroristisessa tarkoituksessa tehdyn rikoksen kokonaiskustannukset voivat muodostua
kansantaloudellisesti merkittéviksi jopa useisiin miljooniin euroihin. Esimerkiksi Ranskassa
tapahtuneet terroristi-iskut ovat Ranskan viranomaisten mukaan aiheuttaneet Ranskalle arviol-
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ta 750 miljoonan euron menetykset turismin véhentymisend (Reuters in Paris 23.8.2016).
Brysselin terroristi-iskujen arvioitiin maksaneen Belgian taloudelle ldhes miljardin verran (Po-
litico 26.7.2016). International Air Transport Association (IATA) toukokuussa 2017 julkaise-
massa raportissa esitetyn arvion mukaan Linsi-Euroopassa vuoden 2015 loppupuolella ja
vuoden 2016 alkupuolella tehdyt terroristi-iskut heikensivéit Euroopan lentoyhtididen kansain-
vélistd matkustajaliikennettd ja heikensivét eurooppalaisten lentoyhtididen vuoden 2016 liike-
vaihtoa noin 2,5 miljardilla dollarilla.

Valittomat kustannusvaikutukset

Tiedustelusdintelylld tulisi olemaan vaikutuksia valtion tal
notteisiksi - ennen siviilitiedustelua koskevan lalnsaadann'
menoiksi on arvioitu 12,5 miljoonaa euroa, josta maduasts
luonteisiin 1nvest01ntelh1n T4t seuraavina vuosi
ja -kyvystd aiheutuvan lisdtoimintamenon on arvie
solle. Talloin menoja selittdisivit ennen kai
nukset ja tietojarjestelmien yllapitokulut. M

rvioon. Suojelupoliisin etupai-
voimaantulovuotta - toiminta—

Kokoavia huomioita

Tiedustelulainsdédannén hyod

ja vililliset kustann
hyoty vaihtelee sen
vuonna erottyisi esi
vaksi. Selvdd

ille viranomaisille ilmoitetta-
lliseen turvallisuuteen kohdistuvia
oksia on sitd suurempi, mitd mer-
Ivdd on edeltdvien esimerkkien valossa
lla sdéstetyt vahinkokustannukset voivat
iin toimintamenoihin néhden. Tiedustelusdinte-
an ndin ollen ennakoida ylittdvén siitd johtuvat
avien suojeluintressien ja toiminnallisten rajoi-

tioneuvoston perlaatep atos 16.12.2010). Kyberuhat tunnistettiin yhdeksi mahdolliseksi uhak-
si ja tietojérjestelmiin tunkeutumisen todettiin tietyisséd olosuhteissa voivan tiyttdd jopa soti-
laallisen voimankdyton tunnusmerkit. Suomen kyberturvallisuusstrategiassa (Valtioneuvoston
periaatepdétds 24.1.2013) madritellddn keskeiset tavoitteet ja toimintalinjat, joiden avulla vas-

tataan kybertoimintaympéristoon kohdistuviin haasteisiin ja varmistetaan sen toimivuus.

Kyberturvallisuusstrategian linjausten 5 kohdan mukaan sotilaallinen kyberpuolustuskyky
muodostuu tiedustelun, vaikuttamisen ja suojautumisen suorituskyvyistd. Suorituskyvyn var-
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mistamiseksi kehitetddn tiedustelu- ja vaikuttamiskykyd kybertoimintaympéristossd osana
muun sotilaallisen voimankéyton kehittdmista.

Tasavallan presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta
keskustelivat kokouksessaan 7.11.2013 valtionhallinnon tietoturvallisuudesta sekd laajemmin
kyberturvallisuuteen liittyvistd kysymyksistd sekd kansallisen kyberturvallisuuden kehittdmis-
tarpeista. Asiaa késiteltiin aiemmin muun muassa vuoden 2013 toukokuun kokouksessa. Tuol-
loin kdydyn keskustelun ja valtioneuvoston periaatepddtoksend 24.1.2013 julkaistun Suomen
kyberturvallisuusstrategian mukaisesti puolustushallinto on tarkastellut kansainvélisen oikeu-
den ja kansallisen lainsédédédnnon soveltuvuutta ja riittdvyytts 0s erdiden muiden maiden
kyberturvallisuuteen vaikuttavaa lainsdadantoa.

Puolustusministerié asetti 13.12.2013 tyéryhmén k
ranomaisten tiedonhankintakyvyn parantamiseksi.
omaisten tiedonhankintaa koskevat toimintaedell

toimivaltuudet ja niiden kehittdmistarpeet.
tilastiedusteluun liittyvid toimivaltuustarpeita.
nottui suojelupoliisin tehtéviin ja toi

lakltyoryhman mletlnto) Mietinn
non kehittdmistarpeita.

Tiedonhankintalakityéryhma
nlstettalsun yks1 tal useampla

pyydettiin 150%€&i ] 0 ‘0l myo sti saatavilla puolustusministerion
internet-sivuilla. Tisa ii nnot professori Martin Scheininiltd Europe-

julkaisu FI.PLM.2015-3439). Lausuntopalaut-
a esitettyyn arvioon toimintaympéristdn muu-

1 yhiciskunnassa. Lainsdddannon nykytilan aukolli-
sdddospohjan luomista pidettiin perusteltuna. Mietinndssa
opaétokset jakoivat kuitenkin mielipiteitd. Ongelmallisena

uudet uhat edellytta 0 yhteiskunnalta uudenlaista valmiutta ja varautumista. Hallitus
vahvistaa kokonaisturvallisuusajattelua kansallisesti, EU:ssa ja kansainvélisessd yhteistyOssa.
Tédmé koskee erityisesti uusien ja laaja-alaisten uhkien kuten hybridivaikuttamisen, kyber-
hyokkédysten ja terrorismin torjuntaa. Hallitus vahvistaa ulkoisen turvallisuuden sisdisid edel-
lytyksid. Hallitus esittdd sdddosperustaa ulkomaantiedustelulle ja tietoliikennetiedustelulle.
Niiden yhteydessi kiinnitetddn huomioita perus- ja ihmisoikeuksien toteutumiseen.

Tiedustelulainsdédédntohanketta késiteltiin hallituksen strategiakokouksessa 20.8.2015. Koko-

uksessa paétettiin, ettd siséministeri0 johtaa siviilitiedustelua koskevaa hanketta, puolustusmi-
nisteri0 sotilastiedustelua koskevaa ja oikeusministerid perustuslain mahdollista muuttamista
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koskevaa hanketta. Sotilastiedustelun ja samanaikaisesti sisdministeridssd valmisteltavana
olevien siviilitiedustelua koskevien sddnndsten tulee olla keskendéin yhteen sovitettuja.

Sisdministerio asetti 1.10.2015 hankkeen, jonka tehtivénd on valmistella ehdotukset siviili-
tiedustelua koskevaksi lainsdédddnndksi, jolla luotaisiin sdédosperusta ulkomaan henkil6tiedus-
telulle, tietojarjestelmitiedustelulle ja tietoliikennetiedustelulle. Liséksi tehtdvind on selvittda
ja arvioida suojelupoliisin salaisten tiedonhankintakeinojen toimivuutta ja riittavyytta seka eri-
laisia tiedustelutiedon hankintakeinoja vaihtoehtoineen. Samassa yhteydessd valmistellaan
muut tarvittavat ehdotukset hankkeeseen liittyvén lainsdéddénnon muutoksiksi.

ntarnmen Tavoitteena on val-
 parantaa suojelupoliisin tie-
istd uhista siten, ettd suojelu-

Hankkeen keskeisin tavoite on kansallisen turvallisuuden
mistella siviilitiedustelua koskevat keskeiset sdénndkset ja
donhankintaa poliisin tehtéviin liittyvistd vakavista kansa

ké tietoliikennetiedusteluun.
Siviilitiedustelulakitydryhméssd edustettuin:

oikeusministeriosta, puolustusmlmsterlosta S
hallituksesta, keskusrlkospoluslsta se

poliisi-
skuslu—

losohjausta seké valvonnan ke A i 0 uraporttl Sisdministerion
julkaisu 28/2014) tg i i Ituuksia kehitetdén mer-
kittévisti tiedustel S isen laillisuusvalvonnan ja parla-

a esimerkiksi uusien tuomiois-
ntaelimen perustamisesta. Jos
ttien merkitys edelleen kasvaa, tu-

mentaarisen valvo
tuinlupien ed

kita suojelupoliisin esitutkintatehtivien ja -
oisi osallistua edelleenkin tarpeen mukaan esi-

»»»»» dlailla voidaan sddtdd tarpeelliseksi katsottavien edellytysten
suojaamiseksi valttiméttomistd rajoituksista luottamuk-

keusvelvoitteet. T kaisi mietintonsd 11.10.2016. Tyoryhmé ehdotti mietinndssé pe-
rustuslain 10 §:44 m si niin, ettd sithen lisdttdisiin uusi 4 momentti, johon koottaisiin
sdanndkset luottamukselliSen viestin salaisuuden rajoittamisen edellytyksistd. Lailla voitaisiin
ehdotuksen mukaan sdatdd valttdméttomisté rajoituksista viestin salaisuuteen yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkéyn-
nissé, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seké tiedon hankkimiseksi so-
tilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista

turvallisuutta.

Sisdministerid muodollisesti asetti parlamentaarisen seurantaryhmén tiedustelulainsédéddédnnon
uudistamiseen liittyville hankkeille. Ryhmé toimi linkkind lainsd&dédntohankkeiden ja edus-
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kunnan vilill4, jotta eduskunta on jatkuvasti tietoinen hankkeiden etenemisestd. Seurantaryh-
mén toimikausi oli 11.12.2015 - 31.12.2016. Seurantaryhmén toimikautta jatkettiin ja vuoden
2017 loppuun ja sen toimeksiantoa tarkistettiin.

Tiedustelulainsdddannon aiemmissa vaiheissa on havaittu, ettd tiedustelu vaatii asianmukaista
kattavaa, riippumaton ulkopuolista valvontaa. Tdmé ilmenee my06s EIT:n ratkaisukdytdnndosta.
Turvallisuusviranomaisten tiedustelun valvonnan jirjestdmistd varten oikeusministerid asetti
17.10.2016 tyoryhmén, jonka tehtdvand on valmistella lainsédddénto siviili- ja sotilastieduste-
luviranomaisten tiedustelutoiminnan valvontaa varten.

5.2 Lausunnot ja niiden huomioon ottaminen

Siviilitiedustelulakitydryhmé luovutti mietintonsa
telulakity6ryhmén mietintd, Sisdministerion julk: 3 i Paula Risikolle
19.4.2017. Tyoryhma ehdotti, ettd sdddettdisiin 1
tiedustelussa sekd muutettaisiin poliisilakia nii
sdddettdisiin tiedustelumenetelmistd ja niid

messa, esitutkintalakia, pakkokeinolakg
mioistuimissa.

Ehdotus ldhetettiin lausunnolle
16.6.2017). Lausuntoa pyy;
Ahvenanmaan maakuntahal
land), Amnesty Internatlonal

Finland (AmCham Fin-
imichet, BaseN Oy, Cinia
s Demla ry, DNA Oyj,

keskusliitto EK, Eli
Secure Oyj,

keus, Helsingin kérdjaoikeus,
misoikeusliitto, Internet-kéyttajét

neuvosto, Julkisten ja hyvinvointialojen
isyhteiskunnan neuvottelukunta, Kansal-
eskusrikospoliisi, Korkein hallinto-oikeus, kor-
na- ja metsitalousministerio, Maahanmuuttovi-
jelmistoyrittdjit ry, oikeuskanslerinvirasto, oike-
in alkansaajajérjestd Pardia ry, Patria Oyj, Perus-

p., Pohjois-Suomen hallinto-oikeus, Poliisiammattikorkea-
isterio, padesikunta, Rajavartiolaitoksen esikunta, sosiaali-

ure C unications Oyj, Suojelupoliisi, Suomen Asianajajaliit-

LI Suomen Sadankomitea ry, Suomen Sosialidemokraattinen Puolue
r.p., tasavallan presidentin kanslia, Teknologiateollisuus ry, Telia Finland Oyj, Tieto Finland
Oyj, Tieto- ja viestintétekniikan ammattilaiset TIVIA ry, Tietoliikenteen ja tietotekniikan kes-
kusliitto FiCom ry, Tietosuojavaltuutetun toimisto, Tietoyhteiskunnan kehittdmiskeskus ry
TIEKE, Tulli, Turun hallinto-oikeus, Turvallisuuskomitean sihteeristo, tyo- ja elinkeinominis-
terio, ulkoasiainministerid, Vaasan hallinto-oikeus, Valtakunnansyyttdjénvirasto, valtioneu-
voston kanslia, valtiovarainministerid, Vasemmistoliitto r.p., Viestinnidn Keskusliitto, Viestin-
tévirasto, Vihred liitto r.p. (eduskuntaryhmi), ympéristoministerio.
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Pédosa lausunnoista on saatavilla osoitteessa http://valtioneuvosto.fi/hankkeet (hankerekiste-
rinumero SM047:00/2015). Lausuntotiivistelmé julkaistiin 7.9.2017 (Siviilitiedustelulainséa-
dénto, Lausuntotiivistelma, Sisdministerion julkaisu 21/2017).

Lausuntopyyntd ldhetettiin 96 taholle, joista lausunnon antoivat 59 tahoa. Lausuntopyynndn
vastaanottajien liséksi lausuntonsa antoi seitsemén tahoa, joten mietinndstd saatiin lausunnot
yhteensd 66 taholta.

Lausunnoissa tyoryhmén mietint6d kommentoitiin laajasti. Suurin osa lausunnonantajista piti
uutta siviilitiedustelulainsdddiantod ja siitd sdédtdmistd tarpe ja kannatettavana. Varsin
useassa lausunnossa ei niinkdén kritisoitu pykalid, vaan toi n tasmentdméaén niiden perus-

kaa. Lausuntojen perusteella tletoyhtelsku
tietolitkennetiedustelun kohdistumisesta viesti

jentdvasti, mista
milld saataisiin

menkohtaisen uhkaluettelon. Pykala
kansallista turvallisuutta v

Lausuntopalautteen
tarkkarajaist i
sia. Kritiikkid

perusteita tdsmallistettiin ja
ntdvid, osin teknisid, muutok-
'éirjestystéi uhkaava toiminta) muu-

”stapau sellisesti pystyd osoittamaan, ettd kyselsessa koh-
aan vakavan uhkan kansalliselle turvallisiudelle. Tama
momentista, jonka mukaan: "Tiedustelumenetelmin kay-
1d voidaan perustellusti olettaa saatavan tietoja sellaisesta

olon perustelemista. altuuksien kayttoedellytyks1a muutoinkin tismallistettiin j ja tark-
karajaistettiin annetun palautteen perusteella kirjoittamalla yksityiskohtaisiin perusteluihin si-
viilitiedusteluviranomaisen harkintavaltaa rajoittavia seikkoja, jotka liittyvit tiedustelu-
toimivaltuuksien kdyttod ohjaaviin poliisilain alussa sdédettyihin poliisioikeudellisiin yleisiin
periaatteisiin.

Siviilitiedustelutoimintaan kohdistettavan laillisuusvalvonnan (ja parlamentaarisen valvonnan)
osalta useassa lausunnossa kisiteltiin valvonnan térkedd roolia. Laillisuusvalvonnan ja parla-
mentaarisen valvonnan tulee olla tehokasta, uskottavaa ja asianmukaisesti jarjestettyd. Siviili-
tiedustelulakitydryhmén ehdotuksessa suojelupoliisin olisi tullut antaa tieto tiedustelun val-
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vontaviranomaiselle tuomioistuimen luvista mahdollisimman pian tuomioistuimen péaatoksen
jélkeen. Kyseinen velvollisuus laajennettiin koskemaan jokaista tiedustelumenetelméan kayttoa
koskevaa paitosta sekd padtoksestd, joka koskee siviilitiedustelun suojaamista, ilmaisukieltoa
tai 44 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmistd. Myos tarkemmissa sddnnoksissi
esitettyd asetuksenantotoimivaltaa laajennettiin valtioneuvoston osalta koskemaan rikostorjun-
taan luovutettavan tiedon siirtdmistd koskevaa menettelyé ja siind yhteydessd annettavia tar-
peellisia tietoja, suojelupoliisin ja sotilastiedusteluviranomaisen vilisen yhteistyon jarjestami-
sestd, suojelupoliisin ja muiden viranomaisten vélisen yhteistyon jirjestdmisestd, salaisen tie-
donhankinnan yhteensovittamisen jérjestamisestd, tiedustelutoiminnan yhteensov1ttamlsen jar-
Jestdmisestd. Sisdministerién asetuksella voitaisiin sddtdd icdustelun valvonnan jarjes-
tdmisestd sisdasiainhallinnossa, suojelupoliisin ja muun sisd allinnon vélisen yhteistyon
jérjestdmisestd seké suojelupoliisin kansainvélisen yhteistyon{arjestdmisesté.

Palautteessa késiteltiin tydryhmén ehdotusta tiedg ovuftami ikostorjuntaan (Poliisi-
lain 5 a luvun 43 §) melko laajasti. Lausuntopalau itti ) n ennen kaik-

koitettujen ilmoitusten ‘tekemiseen liittyvda

Kysymykset perus- ja ihmisoikeuksie
tena arvioiden jonkin verran keskustel
tuslakiin ja sddtdmisjérjestys" kiin
lisia kysymyksia kasitelldén laaje
teluissa.

a osioon laadittiin arvio tieto-
seen. Liséksi esityksen vaiku-
lainsédédéannon hyotyja ja haittoja.

ksen jatkovalmistelussa kiinnitettiin huomiota
lakiehdotusten yhdenmukaisuuteen ja niitd yh-

AN ja puolustusministerion vélisessd yhteistyOssd kaikilta niiltd
osin, joi allai tec ittaminen on perusteltua ja sééntelyn selkeyden kannalta toivot-

Annetun palaut a pykdliin ettd perusteluihin tehtiin runsaasti teknisié tarkis-
i vennettiin ja laajennettiin esimerkiksi perustuslainmukaisuuden

arvioinnissa. Lakieh perusteluteksteihin tehtiin monin paikoin kielellisid viimeistely-

ja.
6 Riippuvuus muista esityksista

Puolustusministeriossd on vireilld lainsdddédntohanke, jossa ehdotetaan siddettavaksi laki soti-
lastiedustelusta. Kyseinen esitys annetaan samaan aikaan tdmén esityksen kanssa. Sotilastie-

dustelua koskeva hallituksen esitys ja tdmé esitys liittyvét yhteen erityisesti tiedustelumene-
telmid koskevan seké niihin liittyvén siéntelyn osalta.
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Oikeusministeridssd on valmisteltu esitys perustuslain muuttamisesta koskien luottamukselli-
sen viestin suojan rajoittamista tiedon hankkimiseksi sotilaallisesta toiminnasta ja muusta kan-
sallista turvallisuutta vakavasti uhkaavasta toiminnasta. Toteutuessaan kyseinen perustuslain
muutos mahdollistaisi siviili- ja sotilastiedustelulainsdddédnnossa vélttimattomistd luottamuk-
sellisen viestin salaisuuden suojaan puuttuvista tiedustelumenetelmisti sddtdmisen.

Oikeusministeriossd on edelld mainitun lisdksi valmisteltu tihén esitykseen liittyva esitys tie-
dustelutoiminnan valvonnasta. Tdhdn esitykseen sisdltyvian poliisilakiehdotuksen 5 a luvun 60
§:ssd sdddettdisiin siviilitiedustelun ulkoisesta valvonnasta ja 61 §:sséd tiedusteluvaltuutetulle
tehtivistd ilmoituksista seka tietoliikennetiedustelua siviiliti ussa koskevan lakiehdotuk-
sen 25 §:ssé tietoliikennetiedustelun ulkoisesta valvonnasta :ssé tiedusteluvaltuutetulle
tehtivistd ilmoituksista. Tiedustelutoiminnan valvonnasta al i ¢
detta1s11n puolestaan tiedusteluvaltuutetun oikeudestage

toimivaltuuksilla saataisiin muiden ti
mivaltuuksia koskeva sdéntely tulisi isesti Qi istet in hen-

Esitys liittyy valtion vuode siteltdviksi sen

yhteydessa.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki poliisilain muuttamisesta

1 Iuku Yleiset sainnokset

1 §. Poliisin tehtdvdt. Pykdlin 1 momenttia muutettaisiin niin, ettd siithen lisittdisiin poliisin
tehtdvéksi kansallisen turvallisuuden suojaaminen. Néin p 1 momentin ensimméiisen
virkkeen mukaan poliisin tehtdvéna olisi oikeus- ja yhteis] jarjestyksen turvaaminen, kan-

sallisen turvallisuuden suojaaminen, yleisen Jar]estyksen ja allisuuden ylléipitéiminen sekd
rikosten ennalta estdminen, paljastaminen, selvittdminensja

litteista.

Kansallisen turvallisuuden
siséltod ole juuri tdsmenne trvallisuuden voi-
daan katsoa tarkoittavan ainak i Sité i hdistuisi ensisijaisesti ke-
henkddn yksilona, i i nsallisen turvallisuuden
merkityssisalto mu 4 my0s maailmanlaajuisen muu-
toksen mukana. Mu isuuden kisite on ja tulee saa-
i “WEIT on ratkaisukdytdnndssadan
in torjunta ja laittoman tiedustelu-

soikeuksista. Kuitenkin yksityishenkil6on hi-
ohdistuva vikivallanteon uhka voisi olla siinndksessé tar-
toi a on vaikuttaa valtioon tai yhteiskuntaan. Téllainen tilan-
ne voisi ollayesi i illoi uhka kohdistuu valtion ylimpééan johtoon. Lisdksi esi-
merkiksi kansSai Vahseen nta- tai avunantotehtdviin osallistuviin henkil6ihin koh-
distuva uhkaava@iminta voisi olla sddnndksessi tarkoitettua. Tallaisiin tehtdviin osallistumi-
nen on osa Suomeniy urvallisuuspolitiikan toteuttamista.

Kansainviélistymisen my0td valtioiden ulkoisen ja sisdisen turvallisuuden vélinen raja on
muuttunut yhd héilyvdmméksi. Myos uhkien ja riskien rajaaminen alue- tai paikkasidonnai-
seksi on entistd vaikeampaa taloudellisten, teknisten ja sosiaalisten jérjestelmien valtiorajat
ylittdvastd luonteesta ja keskindisriippuvuudesta johtuen.

Toiminta, joka muodostaa uhkan kansalliselle turvallisuudelle voidaan karkeasti jakaa siviili-
luonteiseen ja sotilaalliseen toimintaan. Tésméllistd jakoa niiden vililld ei kuitenkaan ole
mahdollista tehdd, koska seké sotilaallinen uhka ettd siviililuontoinen uhkatoiminta voi kum-
pikin muodostaa uhkan tai vakavan uhkan kansalliselle turvallisuudelle. Uhkatoiminnan jaot-
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telu on enemménkin tarkoituksenmukaisuuskysymys siviilitiedusteluviranomaisen ja sotilas-
tiedusteluviranomaisen tehtdvienjaon kannalta. Keskeisié siviililuontoisia turvallisuusuhkia
ovat ainakin terrorismi, ulkovaltojen Suomeen ja sen etuihin kohdistama vakoilu, joukkotuho-
aseiden ja kaksikéyttotuotteiden levittdmispyrkimykset sekd sellainen kansainvélinen jirjes-
taytynyt rikollisuus, joka pyrkii vaikuttamaan yhteiskunnalliseen paitoksentekoon tai soluttau-
tumaan valtiorakenteisiin. Viime vuosina erityisesti tietoverkkoympéristossi tapahtuva rajat
ylittdva vakoilu on noussut merkittavéksi uhaksi. Téllainen toiminta mahdollistaa suurten tie-
tomédrien hankkimisen keskitetysti, mikd voi aiheuttaa korjaamatonta vahinkoa kohdevaltion
turvallisuudelle ja sen eduille. Kansallista turvallisuutta vakavasti uhkaavasta toiminnasta saa-
detddn tarkemmin 5 a luvun 3 §:ssé.

le Tiedon hankkiminen kan-

Kansallisen turvallisuuden suojaaminen kuuluu ]ulklselle \
b innasta kdyttamalld tiedus-

sallista turvallisuutta uhkaavasta tai sitd vakavasti
telutoimivaltuuksia on useissa maissa keskitetty
suojelupoliisin tehtivind on muun muassa torjua

tdminen ja paljastaminen kohdistuvat niin var
rusteisilla salaisilla tiedonhankintakei
ettd kyseisten rikosten tunnusmerkisto

allinnosta annetun
n sisdministerion ohjauk-
si sekd havaita, estdd ja

jattuihin oikeuksiin. Silloin kun poliisi
an aina perustua nimenomaiseen sédédnnokseen.
nen ei itsessddn osoittaisi kuin sen, ettid suoje-
isesti toivottu motiivi menettelylleen. Tdma ei

2llytykset. Pykdldn 1 momentin ensimmaéisessd virkkeessd ehdote-
telun méaaritelmid, koska voimassa olevan lain miaritelméassa vii-
arkkinalakiin.

taan muutettavaksi
tataan kumottuun viestinta

Ehdotettavan mééritelmén mukaan telekuuntelulla tarkoitettaisiin sahkoisen viestinnédn palve-
luista annetun lain (917/2014) 3 §:n 43 kohdassa tarkoitetun yleisen viestintdverkon tai sithen
liitetyn viestintéverkon kautta teleosoitteeseen tai telepéételaitteeseen vastaanotettavan taikka
siitd ldhetetyn viestin kuuntelua, tallentamista ja muuta késittelyd viestin sisdllon ja siihen liit-
tyvien 8 §:ssé tarkoitettujen tunnistamistietojen selvittdimiseksi. Telekuuntelua saataisiin koh-
distaa vain siltd henkil6ltd 1dht6isin olevaan tai sellaiselle henkil6lle tarkoitettuun viestiin,
jonka voidaan perustellusti olettaa syyllistyvin 2 momentissa mainittuun rikokseen.
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Muutoksen tarkoituksena ei ole asiallisesti muuttaa telekuuntelun méaéritelméid tai sen sovel-
tamisalaa, vaan muutos olisi tekninen.

7 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen. Pykdlin 1
momenttia ehdotetaan muutettavaksi niin, ettd tuomioistuin pééttaa telekuuntelusta ja tietojen
hankkimisesta telekuuntelun sijasta pakkokeinolain 2 luvun 9 §:n 1 momentin 1 kohdassa tar-
koitetun poliisimiehen (pidéttdmiseen oikeutettu poliisimies) taikka suojelupoliisin paéllikon,
apulaispaéllikon, osastopdillikon, ylitarkastajan tai tarkastajan (suojelupoliisin paallystoon
kuuluva poliisimies) vaatimuksesta. Lisdksi 3 momentin 6 kohtaa muutettaisiin niin, ettd siini
viitattaisiin 1 momentissa tarkoitettuun poliisimieheen.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta seké valgennan kehittdmistd selv1ttaneen
tydryhmén raportin mukaan, jos suojelupoliisin tieduste
harkita suojelupoliisin esitutkintatehtdvien rajoitta

joittamista tai poistamista. Téta asiaa késitellddn ta

Esitutkintatoimivallan poistaminen tarkoittaisi
tai poistamista, jolloin suojelupoliisisg@ei oli

ta poliisimiehistéi olisi tarpeen ott
poliisimies”, jolla tarkoitettaisiin su
koa, yhtarkastajaa tai tarkas

koisen viestinnédn ti
sessd (5 §) olevaan

tintdverkkoon kytketysté teleosoit-
iseen osoitteeseen tai laitteeseen, seka te-
ista taikka osoitteen tai laitteen kéyton
tettaisiin sahkdisen viestinndn palveluista anne-
an tai mainitun pykéldn 30 kohdassa tarkoitet-
oskevaa tietoa, jota viestintdverkoissa kasitel-

12 §. Tukiasematietojen hankkimisesta pddttdminen. Pykéldn 1 momenttia muutettaisiin niin,
ettd sithen lisdttdisiin padtoksentekijéksi suojelupoliisin padllystoon kuuluva poliisimies. Py-
kélédn 3 momentin 5 kohtaa muutettaisiin niin, ettd tiedonhankinnasta pééttavén poliisimichen
osalta viitattaisiin pykdldn 1 momenttiin, jolloin vaatimuksessa ja péétoksessé olisi mainittava
tukiasematietojen hankkimisen suorittamista johtava ja valvova 1 momentissa tarkoitettu po-
liisimies. Tdmin osalta voidaan viitata 7 §:n perusteluissa esitettyyn.
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14 §. Suunnitelmallisesta tarkkailusta pddttdminen. Perustelujen osalta voidaan viitata 12
§:ssd esitettyyn.

16 §. Peitellystd tiedonhankinnasta pddttiminen. Pykdldn 1 momenttia muutettaisiin niin, ettd
padtoksentekijaksi liséttiisiin 7 §:n 1 momentissa miaritelty suojelupoliisin péaéllystoon kuu-
luva poliisimies. Hénen tulisi olla my0s salaiseen tiedonhankintaan erityisesti koulutettu.

18 §. Teknisestd kuuntelusta pddttdminen. Pykdldn 2 momenttia muutettaisiin niin, ettd sithen
lisattdisiin padtoksentekijaksi 7 §:n 1 momentissa méiritelty suojelupoliisin paillystéon kuu-
luva poliisimies. Pykdlin 4 momentin 6 kohtaa muutettaisii ettd siind viitattaisiin tekni-
sen kuuntelun suorittamista johtavaan ja valvovaan 2 momentissa tarkoitettuun poliisimie-
heen.

20 §. Teknisestd katselusta pddttdminen. Pykélan

disiin paatoksente-
kijaksi 7 §:n 1 momentissa madritelty suojelupoliis imi

sentekljakm 7 § n 1 momentissa
25 §. Teleosoitteen tai telepdiitelai i[O Mmditi imin Ain 3 momenttiin
liséttéisiin padtoksentekijiks '
luva poliisimies.

i merkltykselhsten tietojen vastaanottamista polusln Ja muun vi-
nkilolté (tietoldhde).

tettujen tehtdvien
ranomaisen ulkopuo

Voimassa olevassa laissa tietoldhde voi olla ainoastaan poliisin ja muun esitutkintaviranomai-
sen ulkopuolinen henkild. Kéytinndssd on esiintynyt tulkinnanvaraisuutta sen suhteen, onko
muu kuin esitutkintaviranomaisen palveluksessa oleva virkamies rekisterditéva tietoldhteeksi.
Siksi mééritelmdd ehdotetaan tdsmennettidviksi mainitulla tavalla, ja tietoldhde olisi poliisivi-
ranomaisen ja muun viranomaisen ulkopuolinen henkild.

42 §. Tietoldhteen ohjatusta kdytostd pddttdminen. Pykéldn 1 momenttiin lisdttdisiin paatok-
sentekijéksi 7 §:n 1 momentissa mééritelty suojelupoliisin pddllystoon kuuluva poliisimies.
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44 §. Valvotusta lipilaskusta pddttdminen. Pykédldn 1 momenttiin lisittdisiin paatoksentekijak-
si 7 §:n 1 momentissa mééritelty suojelupoliisin pédéllystoon kuuluva poliisimies.

47 §. Suojaamisesta pddttdminen. Pykilan 2 momenttiin lisattdisiin paatoksentekijaksi 7 §:n 1
momentissa mééritelty suojelupoliisin pééllystoon kuuluva poliisimies.

48 §. Salaista tiedonhankintaa koskeva ilmaisukielto. Pykdldn 1 momenttiin lisattdisiin péa-
toksentekijéksi 7 §:n 1 momentissa mééritelty suojelupoliisin pédéllystoon kuuluva poliisimies.

52 §. Tallenteiden tutkiminen. Pykdldan lisattdisiin padto
maédritelty suojelupoliisin péaéllystoon kuuluva poliisimies.

ijjaksi 7 §n 1 momentissa

ehdotetaan

tuu siité,

ja pei-

tellysta tiedonhankinnasta ole velvolli 1assa el
ole aloitettu esitutkintaa. Saman mom aloite-

61 §. Teleyrityksen ") 1 1 in ti ykildn 2 momenttiin li-
séttéisiin paatoksen : aari uojelupoliisin paillystoon kuulu-
va poliisimies.

i, ylimman valtiojohdon péétdksenteon tukemiseksi seké
ansalliseen turvallisuuteen liittyvié tehtdvid varten.

Séantelyn tark@it a sitd, ettd suojelupoliisi olisi ainoa viranomainen, jolla

listettaisiin suojelupoliisin riittdvan tehokas tiedonhankinta kaik-
ntaa uhkaavista ilmioisté ja hankkeista.

dustelumenetelmilli
kein vakavimmista yht¢

Kansallisen turvallisuuden suojaaminen itsesséén olisi késitteend laajempi kuin suojelupoliisin
tiedustelumenetelmien kdyton perusteena oleva toiminta, joka potentiaalisesti muodostaa uh-
kan kansalliselle turvallisuudelle. Kansallisen turvallisuuden suojaaminen késittéisi suojelupo-
liisin toimivaltuuksien kéyton liséksi myds toimivaltuuksilla saadun tiedon riittédvén tehokkaan
hyodyntdmisen. Télld tarkoitettaisiin ainakin sité, ettd varmistettaisiin valtion ylimmén johdon
paétoksenteon perustuminen oikeaan, ajantasaiseen ja luotettavaan tietoon sekd mahdollistet-
taisiin muiden toimivaltaisten viranomaisten ryhtyminen uhkien torjuntaan.
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Toisaalta kansallisen turvallisuuden suojaamista voitaisiin katsoa olevan myos tiedustelutoi-
minnan riittdvin tehokas valvonta, jottei tiedustelutoiminta muodostuisi epétarkoituksensuka-
seksi tai tehottomaksi. EIT on painottanut ratkaisukéytdnndssidén viranomaisten salaisten tark-
kailutoimivaltuuksien valvontaa, joka tulee jérjestdd tehokkaasti. Valvontaa ei mydskéédn voi-
da jattad pelkéstédén viranomaisen suorittaman sisdisen valvonnan varaan.

Siviilitiedustelun médritelméssi mainittaisiin nimenomaisesti ylin valtionjohto sekd muut kan-
sallisen turvallisuuden viranomaiset. Talld olisi tarkoitus korostaa suojelupoliisin suorittaman
tehtidvédan liittyvén tiedonhankinnan tarkoitussidonnaisuutta. Siviilitiedustelun tarkoituksena
olisi siten suojelupoliisin toteuttamalla tiedonhankinnalla s ansallista turvallisuutta jo-
ko kayttamélla tietoa itse tai jakamalla tietoa relevanteille e viranomaisille, joilla on kan-
sallisen turvallisuuden suojaamiseen kuuluvia tai sithen liittyVié tehtévid. Lisiksi analysoidun
tiedon toimittaminen valtion ylimmalle johdolle onge in suojelupoliisin tehtdvana,
mutta nyt se nimenomaisesti mainittaisiin laissa.

séksi suojelupoliisi ei saisi kiyttdd valtuuksiaan m
viin tarkoituksiin. Jéljempénd sdédettéisiin poikke
44 9).

2 §. Tiedustelumenetelmdt. Pykéldssé

OiIinnan ja tieduste-
dn kdyttaminen ja silld saa-
itd esimerkiksi useiden
pakkokeanJen (p1 i . Tiedustelumenetelmilla

saatua tietoa ei myoskéadn 14 htaisesti kayteta 16 llisyyttd tukevana selvityksend
eikd niilld p : 0 een tai vapauteen mitd pakko-

keinoilla. Sitd in ¢ ; il] kéyttdminen syyttomyyttd tukeva-

on tiedustelumenetelmien kdyton koh-
dustelumenetelmilld 1dhtokohtaisesti puututaan

essid vasten. Sindllddn ndmd vastinintressit eivit ole toisensa
allisuuden suojaamisella ja yhteiskunnan kannalta vahingol-
jataan samalla jokaisen perus- ja ihmisoikeuksia. Tieduste-

i Saisi olla syrjivdd eikd sen kohdentaminen saisi perustua

pédasiallisesti hen taustan, ihonvirin tai uskonnon perusteella.

Myo6s muilla poliisioi ellisilla periaatteilla, suhteellisuusperiaatteella, vihimmédn haitan
periaatteella ja tarkoitussidonnaisuusperiaatteella, olisi korostunut merkitys tiedustelumene-
telmid kéytettidessd. Suhteellisuusperiaate edellyttéisi aina arviointia toimenpiteiden oikeasuh-
taisuutta ja siten kéytettyjen keinojen ja niilld aiheutettujen haittojen, kuten esimerkiksi yksi-
tyisyyden suojaan puuttumisen, tulee aina olla jarkevéssé suhteessa tavoiteltuun padmaariin
néhden. Oikeasuhtaisuus ei siis tarkoita vain sitd, ettei toimenpide saa olla ylimitoitettu tiedus-
telun kohteensa olevan henkilon ndkdkulmasta, vaan kyse on myds siité, ettd toimenpiteen on
oltava riittdvén tehokas tavoitellun padmadréin, kuten esimerkiksi tietyn tiedon saamisen, saa-
vuttamiseksi. Suhteellisuusperiaatetta osaltaan ilmentéd myos lain 1 luvun 3 §:ssé sdédetyn li-
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siksi my0Os saman luvun 9 §:n 1 momentissa sdddetty oikeus luopua toimenpiteestd, jos sen
loppuun suorittaminen voisi johtaa kohtuuttomaan lopputulokseen tavoiteltavaan pddmééraén
néhden.

Lain 1 luvun 4 §:ssd sdddetdén vihimmén haitan periaatteesta, jonka mukaan kenenkéén oike-
uksiin ei saa puuttua enempid eikd kenellekdédn saa aiheuttaa suurempaa vahinkoa tai haittaa
kuin on vilttimétontd tehtdvén suorittamiseksi. Oikeuksilla tarkoitetaan perustuslaissa saddet-
tyjd perusoikeuksia. Véihimmén haitan periaate velvoittaa suojelupoliisia minimoimaan tiedus-
telumenetelmén kohteeksi Joutuneelle henkil6lle t01rnenp1teesta atheutuvaa perusoikeuspuut-
tumista. [Imaisulla "kenellekddn" tarkoitetaan, ettd véhi an periaate suojaa kaikkia,
Jothin poliisin toimenpide ulottaa vaikutuksensa. Kuten valiiliman haitan periaatteesta ilme-
nee, niin sen rakenneosiin kuuluvat vélttdmattomyysedellyty§ija sitd seuraava vaihtoehtoisia
(téssa yhteydessd) tiedustelumenetelmid koskeva optime lisuus. Ndmé elementit oh-
jaavat suojelupoliisin toimintaa siviilitiedustelusss i I
sen kohdistamisessa. Kun siviilitiedustelua ja sii

mahdollisimman véihdisen puuttumisen pe
van vahingon tai haitan minimointivelvollisuu

yhteydessé seka
siin sekd niiden
na perustua ni-
sutiksiin sddannoksen
poliisitoimintaa, ja tdssd
rityisesti niilld saatujen

poliisin hallinnosta annetun lain 10
perusteluissa todettuihin sej
menomaiseen sddnnokseen.

t tiedonhankintakeinot, joiden
Koska lain 5 luvussa jo sdddetédén
, niin midritelmasaannoksii ei sel-
sa. Siksi 5 a luvussa séddetéisiin ainoas-
ja tiedustelumenetelmien péaédtdksenteos-

tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu,
untelu, tekninen katselu, tekninen seuranta, tekninen laite-
(aiitelepiatel aitteen yksilointitietojen hankkiminen, peitetoiminta, va-

leosto ja ohjattiytietold ) ] alvottua lapilaskua ei edelld mainitussa luettelossa mai-

peitelty

neen tai omaisuuden pitéimisen tai kulj ettamisen perusteella on syyta epéiilléi rikosta tai
jonkun on perusteltua s epdilld syyllistyvén rikokseen. Télloin salaisessa tiedonhankinnas-
sa tulee lahtokohtaisesti kdyttdd rikosperusteisia tiedonhankintatoimivaltuuksia.

Momentissa ei my0skddn mainittaisi jarjestdytyneen rikollisryhmén toimintaan ja valvottuun
lapilaskuun osallistumista. Siviilitiedustelussa olisi tarpeen sulkea pois kyseinen toimivaltuus,
koska sen soveltaminen siviilitiedustelussa ei tulisi kyseeseen. Jirjestdytyneen rikollisryhmén
toimintaan ja valvottuun ldpilaskuun osallistuminen liittyvét rikosperusteisen peitetoiminnan
kéyttdmiseen. Kéytdnnossé ei kuitenkaan ole mahdollista tehdé kovin jyrkkda eroa sellaisten
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henkil6ryhmien, joiden toiminta vakavasti uhkaa kansallista turvallisuutta ja sellaisten, joissa
tehddan rikoksia, valilla.

Rikoksentekokieltoa sitd vastoin sovellettaisiin siviilitiedustelussa, koska peitetoiminnan pe-
rusteena ja tarkoituksena ei ole hankkia tietoa kohdehenkildiden syyllistymisestd rikoksente-
kokieltoa koskevassa pykéldssé tarkoitettuihin rikkomuksiin. Kyse on siité, ettd peitehenkilon
voi olla vilttdméatontd pystyéd tekeméén kyseisid rikkomuksia peitetoiminnan paljastumisen es-
tdmiseksi. Paljastumisen estdmisintressi ei siten ole kytkoksissd siithen kysymykseen, tehddén-
ko peitetoimintaa rikostorjuntaa vai siviilitiedustelua varten.

Pykéldn 2 momentin mukaan tiedustelumenetelmiéd olisiv
kokonaan uudet toimivaltuudet paikkatiedustelu, jalj entamln
Jentdmisté varten ja tietojen saanti yksityiseltd yhteisé
vastinetta 5 luvusta, joten ne olisi tarpeen méérite
tissaan.

yos tdssd luvussa sidddettdvit
lahetyksen pysayttamlnen jal-

Pykaldn 3 momentin mukaan téssd luvussa s
sa tarkoitettuja tiedustelumenetelmid seké pai
témistd jdljentdmistd varten ja tietoje
lussa.

ivalfiluden médritelmésddnnoksessa
luvun tiedustelumenetelmid kay-
oksen estdmiseksi, paljastamiseksi
viitattaisiin myos toimivaltuuden kéyton
isi myoskddn mahdollista kohdistaa aina
en vuoksi, vaan kyseeseen saattaisi tulla myos

ailun maaritelmasta sddadetdan 5 luvun 13 §:n 2 momentis-
arkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkai-
voidaan perustellusti olettaa syyllistyvin rikokseen. Ri-
dn lopussa olevaa relatiivilausetta. Tiedustelumenetel-
n tarkkailun kayttdedellytykset ilmenisivét 5 a luvun 4 §:std
[ nnitelmallista tarkkailua kéyton edellytyksend on, ettéd silld voi-
daan perustellusti ol@ atavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toi-
minnasta, joka uhkaa Kamsallista turvallisuutta. Siviilitiedustelun kohteista séédetddn 3 §:n
tyhjentdvissa luettelossa. Suunnitelmallisen tarkkailun kéyton edellytyksend on my®os, etté sil-
14 voidaan perustellusti olettaa olevan erittdin tdrked merkitys tietojen saamiseksi siviilitiedus-
telun kohteena olevasta toiminnasta, joka uhkaa kansallista turvallisuutta. Suunnitelmallista
tarkkailua koskeva pditds voitaisiin 9:n 2 momentin mukaan tehdd kerrallaan enintddn kuu-
deksi kuukaudeksi. Siviilitiedustelussa suunnitelmallisen tarkkailun kohteena voisi 9 §:n 3
momentista ilmenevélld tavalla henkilon ohella olla myos henkiléryhma.

sekd 9 §sta En51 ki
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Kuten edelld on todettu, niin tiedustelumenetelmien kaytto ei olisi rikossidonnaista 5 luvussa
sdddetyilld tavoin. Tiedustelumenetelmien kayttdedellytykset méériteltdisiin 5 a luvussa kan-
sallisen turvallisuuden suojaamisen ldhtokohdista. Télld tarkoitetaan ennen kaikkea sité, ettd
tiedonhankintaintressi suuntautuu kansallista turvallisuutta uhkaavaan tai sitd vakavasti uh-
kaavaan toimintaan, eikd epdiltyyn tai oletettuun rikokseen ja siihen osallisiin. Lisdksi tiedus-
telumenetelmien kdyton konkreettisista kohteista (esim. henkild, henkiléryhmad, tila tai muu
paikka) sdddetddn tiedustelumenetelmékohtaisesti jdljempéna.

Kiyttoedellytysten lisdksi tiedustelumenetelmien pddtoksentekosddnnoksistéd séddettéisiin 5 a
luvussa. Niiden mukaan tulisi yksittdistapauksellisesti yksilg perustella tiedustelumene-
telmédn kéyton kohteena oleva toiminta. Tiedustelumenetel ayton edellytyksend ei olisi,
ettd uhkaavan toiminnan taustalla oleva taho olisi tunmstett illi hetkelli kun tiedustelume-
netelmén kéyttoon ryhdytddn. Télld tarkoitettaisiing ustelumenetelmid voitaisiin
kéyttdd my0Os uhkien havaitsemiseksi ja niiden ai n tunnistamiseksi.
Nain ollen tiedustelumenetelmidn kohteena voisi o i d, jolla voidaan

kohdistaa seké valtiolliseen ettd ei-valtiollis 1 3 | > 1160 ka toimii
valtiollisen toimijan puolesta tai hyvéksi.

va 51V1111t1eduste1ut01rn1va1tuus, _]01
vasti uhkaavasta toiminnast

sainvélinen jérjestd johonkin tekoon tai pidat-
asti jonkin maan tai kansainvalisen jérjeston po-

auselma 1566 (2004) sckéd Euroopan neuvoston pultepaa—

suunnitelmia, tavoitteita®dikka millainen iskun toteuttamiskyky jollain terroristijérjeston joh-
dolla Suomea koskien on, ketkéd henkilot kytkeytyvit téllaisen jirjestdn toimintaan ja kuinka
heitd ohjataan ulkomailta kdsin. Tiedustelumenetelmilld voitaisiin hankkia tietoa myds terro-
rismiin liittyvéstd vékivaltaisesta radikalisoitumisesta. Riittdvan aikaisella tiedonhankinnalla
tuettaisiin Suomeen tai johonkin vieraaseen valtioon Suomesta késin tehtyjen terrori-iskujen
estdmistd sekd Suomessa tai Suomesta kédsin tapahtuvan terroristisen toiminnan levidmisen es-
témistd. Pykélédn 2 kohdan mukaan tiedustelumenetelmié saisi kédyttdd tiedon hankkimiseksi
ulkomaisesta tiedustelutoiminnasta.
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Vieraiden valtioiden harjoittamalla tiedustelulla tarkoitetaan vieraan valtion toimintaa, jonka
pddmaiédrand on oman valtion etujen edistamiseksi tai Suomen tai toisen vieraan valtion vahin-
goksi hankkia tietoa, jonka salassapitoon kohdevaltiolla on erityinen intressi. Vieraan valtion
tiedonhankinnan kohteena voi olla esimerkiksi Suomen ulko-, turvallisuus- ja energiapolitiik-
ka, Suomen sotilaallinen valmius, yhteiskunnan kriisinsietokyky, huoltovarmuus sekd korkea-
teknologia sekd sen tutkimus ja tuotekehitys. Tiedonhankinnan liséksi vieraiden valtioiden
tiedustelutoiminnan pédédméadrind on vaikuttaa muun muassa edelld mainittuihin kohteisiin liit-
tyvadn paatoksentekoon vieraan valtion etujen edistdmiseksi tai Suomen tai toisen vieraan val-
tion vahingoksi.

11ta, miten vieraan valtion tie-
un tai hyvéksi tai mitkd ovat
a. Tietoa voitaisiin hankkia
s01ttamat Suomea

Tiedustelumenetelmilld voitaisiin hankkia tietoa esimerkik
dustelu toimii, ketkd toimivat ulkomaisen tledustelupalvelun
heidén avoimet ja salaiset tiedonhankintakeinonsa seké
my0s esimerkiksi siitd, mitkd ovat vieraan valtio
koskevat tiedonhankintatavoitteet ja -prioriteetit.

jotka pyrklvat vieraan valtion tiedustelupalvel
vaikuttamaan paétoksentekoon Suom

Pykéldn 3 kohdan mukaan tj
hoaseista.

Joukkotuhoaseilla tg
seen, kuten esimerk
14 voitaisiin tdssd t i b i i almistelusta tai suunnitelmasta
valmistaa tai géli

a4 tiedon hankkimiseksi kaksikéyt-
562/1996) tarkoitettujen kaksikayttotuot-
ja kdytosta.

otteiden vientivalvonnasta annetun lain 2 §:n
’lua ja muuta hyodykettd, jota normaalin siviili-
ksensa ohella voidaan kiyttdd joukkotuhoaseiden tai niiden

L ohjusjérjestelmien kehittelyyn tai valmistukseen taikka jol-
»»»»»»»» Sta toimintakykyd. Kaksikdyttotuotteiden vientivalvonnan
tarkeimpéné hoaseiden levidmisen estimiseen tdhtdéva asesulkupoli-
tilkka. @
ttelu, valmistaminen, levittdminen ja kéyttd voisi ilmetd esimer-
kiksi kaksikayttotuotterden hankkimisena, kauttakuljetuksena tai vélityksend vastoin voimassa
olevaa vientivalvontalainsdididntod taikka Euroopan unionin rajoittavia toimenpiteitd tai Yh-
distyneiden kansakuntien asettamia pakotteita. Tietoa voitaisiin hankkia esimerkiksi ulkomai-
sen toimijan pyrkimyksistd, suunnitelmista tai valmisteluista hankkia vilpillisesti tai harhaut-
tamalla suomalaiselta yritykseltd kaksikdyttotuotteita EU:n tai YK:n asettamien pakotteiden
vastaisesti.

Pykéldn 5 kohdan mukaan tiedustelumenetelmii saisi kdyttdd tiedon hankkimiseksi kansanval-
taista yhteiskuntajérjestystd uhkaavasta toiminnasta.
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Perustuslain 2 §:n mukaan valtiovalta Suomessa kuuluu kansalle, jota edustaa valtiopdiville
kokoontunut eduskunta. Kansanvaltaan siséltyy yksilon oikeus osallistua ja vaikuttaa yhteis-
kunnan ja elinympéristonsd kehittimiseen. Kansanvaltaista yhteiskuntajérjestystéd uhkaavalla
toiminnalla tarkoitetaan kansanvallan sellaisia kumoamis- tai muutospyrkimyksii, joissa kay-
tetddn vikivaltaisia keinoja, niilld uhkaamista, kiristdmistd tai muuta valtiosddnnon vastaista
menettelytapaa. Suomen perustuslain mukaan valtiojérjestyksen perusteisiin kuuluu kansan-
valtaisuuden liséksi valtiosdantd, oikeusvaltioperiaate, valtiollisten tehtévien jako ja parlamen-
tarismi. Valtion oikeusjérjestyksen keskeisen osan puolestaan muodostavat oikeusnormit, joi-
den avulla ohjataan yhteiskuntaeldimai (HE 188/2002 vp, s. 60).

metd esimerkiksi suunnitelma-
mouksen toteuttarniseksi taik-

Kansanvaltaista yhteiskuntajérjestystd uhkaava toiminta voi
na kdyttdd asevoimaa valtionsisdisen Vallankaappauksen tai
ka suunnitelmana liittd4 Suomi vieraan vallan alais

taa kéyttdméstd lainsdddantovaltaa taikka pakottd
médn tai jattdméén jotain tekemétts heidén valtiol
kia esimerkiksi siitd, mitd suunnitelmia tai valimi
toimijalla on ja ketkd henkil6t Suomesta tai u
Kansanvaltaista yhteiskuntajérjestysti

ta, joka uhkaa suuren ihmi
mintoja.

Suuren thmismaarin i i itetaan sellaista toimin-

uulla vastaavalla yleisvaarallisella
b suunnitelmasta tai muusta valmistelusta,
eavalla tavalla kemikaaleja tai aineita,
. Koska uhkaavan toiminnan edellytettéisiin
joka uhkaa ainoastaan yksittéisté henkil6d tai

N tapauskohtaisesti olla kyse esimerkiksi 1 kohdan mukaises-
isesta valtio- tai yhteiskuntajdrjestystd uhkaavasta toimin-

teiskunnan elintdrkeét toiminnot ovat yhteiskunnalle vélttdmétto-
mié toimintakokonaisuuksia, joiden tulee olla turvattuina kaikissa tilanteissa. Kokonaisuuteen
kuuluvat muun muassa valtion johtaminen, kansainvilinen toiminta, valtakunnan sotilaallinen
puolustaminen, sisdisen turvallisuuden yllépitéminen ja talouden ja infrastruktuurin toimivuus.
Naéitd yhteiskunnan elintdrkeitd toimintoja uhkaavalla toiminnalla tarkoitettaisiin esimerkiksi
niiden merkittdvadn heikentdmiseen tai keskeyttdmiseen pyrkivéd toimintaa. Toisaalta uhka
voisi muodostua aktiivisen toiminnan liséksi my0s laiminlyonnisté tai varsinaisen toiminnan
sivuvaikutuksesta, joka voi altistaa Suomen ympéristokatastrofille vaarantamalla ilman tai ve-
den puhtauden tai aiheuttamalla séteilytason nousun. Tietoa voitaisiin hankkia myds esimer-
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kiksi toiminnasta, jossa pyritddn keskeyttdméadn tai tuhoamaan sellaisia yhteiskunnalle keskei-
sid toimintoja kuten séhkontuotanto, tietoliikenne ja tietojirjestelmat, kuljetuslogistiikka, yh-
dyskuntatekniikka, elintarvikehuolto tai rahoitus- ja maksujirjestelmé. Tietoa voitaisiin hank-
kia esimerkiksi Suomen huoltovarmuutta vaarantavista omistussuhteiden muutoksista tai toi-
minnasta, jossa vieras valtio kartoittaa tietoverkoissa eurooppalaisen energiajakeluverkoston
tietoteknisen ohjausjéirjestelmdn rakennetta ja teknisié haavoittuvuuksia tarkoituksenaan mah-
dollisesti hyddyntii tietoa sdhkdverkon lamauttamisessa.

Pykéldn 7 kohdan mukaan tiedustelumenetelmid saisi kdyttdd tiedon hankkimiseksi vieraan
valtion toiminnasta tai toiminnan valmistelusta, joka voi ai vahinkoa Suomen kansain-
vélisille suhteille, taloudellisille tai muille tiarkeille eduille.

Vieraan valtion vahinkoa aiheuttavalla toiminnalla taskei i esimerkiksi toimintaa, jossa
pyritdén vihamieliselld tavalla vaikuttamaan Suo raan valtion viha-
mielisen vaikuttamisen keinovalikoima voi olla lagja j anpoliittisen
tilanteen mukaan poliittisista, taloudellisista ja infor i aina viran-

omaistoiminnan taktiseen lalmmlyontun ta1 i [IVoitumi ei 16ydy

Vieras valtio voi pyrkié toteuttamaan i i i varma
onko kyseessd vieraan valtion ohj i ista toimintaa voi
olla esimerkiksi se, ettéd suomalalse pyritddn vaikut-
tamaan levittdmalld jérjestel i suudessa. Tietoa
voitaisiin tilldin hankkia sii informaatiovai-
kuttamisen takana seké siité,

Pykéldn 8 kohdan
listd rauhaa ja turval

Kansainvélista 1 i rkoitetaan esimerkiksi jossain vie-
raassa valtiossa i i i ' annetta tai sellaista toimintaa joka
ansainviliselle rauhalle tai turvallisuudel-
nenlaisista tekijoistd, kuten véestokehi-
ruokapulasta tai luonnonvarojen niukkuudesta.
kriisi voi aiheutua myds autoritaaristen ja puo-
atioiden t01m1nn01sta JOlssa ne rajontavat de—

een kriisin on lahtokohtalsestl oltava lanempl kuin vain
ava véhintdédn alueellisia heijastevaikutuksia ympéroiviin
esimerkiksi kriisin tai sithen liittyvén vieraan valtion po-

Suomelle mahdo i,

Pykéldn 9 kohdan mukaan tiedustelumenetelmii saisi kayttdd tiedon hankkimiseksi kansainvé-
listd kriisinhallintaoperaation turvallisuutta uhkaavasta toiminnasta.

Siviilihenkiloston osallistumisesta kriisinhallintaan annetun lain (1287/2004) 1 §:n mukaan
Suomi osallistuu kansainvéliseen kriisinhallintaan muun muassa konfliktien ehkéisemiseksi ja
rajoittamiseksi, niistd aiheutuneiden tuhojen korjaamiseksi ja yhteiskunnan héirittomén toi-
minnan palauttamiseksi sekd suuronnettomuuden tai luonnonkatastrofin aiheuttamien tuhojen
lieventamiseksi. Sotilaallisesta kriisinhallinnasta sééddetdéin sotilaallisesta kriisinhallinnasta
annetussa laissa (211/20006).
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Tietoa voitaisiin hankkia kriisinhallintaoperaatiota tai sithen osallistuvia henkil6itd uhkaavasta
toiminnasta. Tietoa voitaisiin hankkia esimerkiksi kriisinhallintaoperaatioalueen olosuhteista
ja alueelle ldhetettdvan henkildston turvallisuuteen vaikuttavista tekijoisté, kuten siitéd kohdis-
tuuko kriisinhallintaoperaation Suomesta ldhetettyyn vékivaltaisen iskun uhkaa sekd missd,
milloin ja kenen toimesta mahdolliset vékivallanteot olisi tarkoitus toteuttaa.

Pykélén 10 kohdan mukaan tiedustelumenetelmié saisi kédyttda tiedon hankkimiseksi Suomen
kansainvilisen avun antamisen tai muun kansainvélisen toiminnan turvallisuutta uhkaava toi-
minta.

Valtiot, EU ja kansainviliset jérjestot ovat luoneet erilaisi
nismeja sisdisen turvallisuuden uhkien torjuntaan ja halhnta
nenvilisiin sopimuksiin ja yhtelstyorakentelsnn T

ordinaatio- ja yhteistydmeka-
Ne perustuvat kahden- ja mo-

roopan unionin toiminnasta tehtyyn sopimu
artikla) tdllaisia tilanteita varten.

turvallisuutta koskev1en uhkien ja r
lainsdddantd6n perustuvast:
i sanottu Priim- j Ja
Atlas-yhteistyd, joilla pyritdan i Vlranomalsten yhteistyotd

uun kansainvélisen toiminnan
vieraan valtion tai yksittdisen
i on vahingoittaa esimerkiksi polii-

a voisi olla esimerkiksi kansainvilisen jérjestdytyneen ri-
hallinnon merkittéviin virkoihin ja sitd kautta vaikuttami-
ddn paitoksentekoon tai esimerkiksi taloudellisen ja po-
ostamalla kokonaisuudessaan omistukseensa valtion toi-
d infrastruktulria tai yhteiskunnan elintérkeitd toimintoja kuten sdhkéntuo-
- ja huolintayrityksid.

minnalle keske1
tantoa, jatehuoltoa

4 §. Tiedustelumenetelmien kdyton yleiset edellytykset. Pykdldn 1 momentissa sdédettéisiin
kaikille tiedustelumenetelmille yhteisestd yleisestd kdyttoedellytyksestd "voidaan perustellusti
olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta". Kyse olisi perustelua edellyttévistd tuloksellisuusvaa-
timuksesta, jolloin tiedustelumenetelmin kdyton odotusarvona on sen perusteltu hyodyllisyys.
Tiedustelumenetelmén kdyton hyodyllisyys tulisi pystyd yksittdistapauksellisesti perustele-
maan, mitd ilmentéisi ilmaisu "perustellusti". Perustelu voisi liittyd esimerkiksi siihen, miksi
nimenomaan tiettyd henkilod tai henkiloryhméd taikka tiettyd tilaa tai muuta paikkaa tulisi
voida tarkkailla ja miksi ndin pystyttéisiin oletetusti saamaan kansallisen turvallisuuden kan-
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nalta hyodyllistd tietoa. Téma voisi liittyd esimerkiksi henkilon tai henkildryhmén kéyttayty-
miseen taikka muutoin siitd saatuihin tietoihin. Siviilitiedustelun kohteena olevalla toiminnalla
tarkoitettaisiin 3 §:ssd (Siviilitiedustelun kohteet) tarkoitettua toimintaa. Perusteluedellytys
liittyisi myos siihen, ettd 3 §:ssd tarkoitettua toimintaa vastaan olisi perusteltua syytd ryhtya
suojautumaan.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan vaatimus johtuu ehdotettavan perus-
tuslain 10 §:n 4 momentista. Kyseisen perustuslain kohdan perusteella vakavuusedellytys nos-
taa luottamuksellisen viestin suojaan puuttuvien keinojen soveltamiskynnystd asettacssaan
kvalifioinnin uhkan laadusta. Siten pelkéstiddn jonkinasteis n kansalliselle turvallisuu-
delle muodostava toiminta ei vield tdyttdisi sddnnoksessd

ettei saannoksessa edellytettalsl kan
Niin ollen sddnnoksessé ta
urvallisuutta. Uhkalta
lisi olla ainakin vélillinen
liityntd Suomen kap ) i iksi ilistd rauhaa ja turvalli-
suutta uhkaava kriis kaisi i in, jos silld ei olisi mitddn liityn-

1 ede omeen tai Suomea koskevaksi.

»»»»»»»» ‘toimintaa, jos ne laajuudeltaan tai merkitykseltéiéin olisivat

erkittivia j ja voisivat siten muodostaa vakavan uhan sille.
On selvad, ettd erkiksi Val toon tai yhteiskunnan perustoiminnoista huolehtiviin hen-
kil6ihin samoin turvallisuusjérjestelyistddn vastaaviin kohdistuvat uhat voivat
muodostaa vakavan nsalliselle turvallisuudelle. Kansallisen turvallisuuden mééritel-
méad késitelldén tarke perustuslain 10 §:n 3 momentin muuttamista koskevassa hallituk-
sen esityksessd. Yleisperusteluissa on késitelty EIT:n ratkaisukdytdnnossé tehtyjd kannanotto-
ja kansallisesta turvallisuudesta ja siihen kohdistuvista uhkista sekd tdmén késitteen muuttu-
vasta ja toisinaan my0ds ennakoimattomasta luonteesta.

"Voidaan perustellusti olettaa” olisi todennékoisyysasteena vastaava kuin rikosperusteisissa
toimivaltuuksissa nykyisin kéytettdvd "on syytd olettaa" tai "on syytd epdilld", jota kiytetddn
muun muassa salaisten pakkokeinojen kdyton todenndkoisyysasteena. Nykyisin pienintd to-
dennidkoisyysastetta kuvaa ilmaisu "on syytéd olettaa", joka kuvaa esimerkiksi pakkokeinolain
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7 luvun 1 §:ssé takavarikoimisen edellytyksid. "On syytd olettaa" rinnakkaisilmaisuna kéyte-
tadn esimerkiksi vakuustakavarikon edellytyksid koskevassa pakkokeinolain 6 luvun 11 §:ssé
kéytettyd ilmaisua "on syytd epdilld". Kyseistd ilmaisuvaihtoehtoa kéytetdan silloin, kun ky-
symyksessd on inhimillinen toiminta, joka on joko jo tapahtunut (esim. rikos) tai jonka arvel-
laan voivan tapahtua tulevaisuudessa (esim. esitutkinnan karttaminen). [lmaisua “on syytd
epdilld” kéytetddn myds esitutkinnan toimittamisvelvollisuutta koskevassa ETL 3:3,1:ssé.
HE:n 14/1985 perustelujen (s. 16) mukaan rikosta on syytd epiilld, kun asioita huolellisesti
harkitseva ihminen havaintojensa perusteella paétyy tillaiseen tulokseen.

hdollisimman tarkasti. Ky-
sesti vihimmén haitan periaat-

Tiedustelumenetelmén kaytto tulisi liséksi kyetd kohdistam
seinen vaatimus johtuu poliisioikeudellisista periaatteista, e
teesta.

Pykéldn 2 momentissa sdddettiisiin tiedustelume

jasta, suunnitelmallista tarkkailua, teknistad
rantaa, teknistd laitetarkkailua, peltetoumntaa
katledustelua saadaan kéyttda vain, jo

mukaan peitetoiminnan ja valeos
olisi vilttdmétontd. Momentin 3.
myd0s, ettd tiedonhankinta i
ammattimaisuuden taikka e
v tarpeellisena.

(6 §) kayttimisestd padtoksen
i16, lupa voidaan antaa enin-

ilmaisuja, joista sdddetdén 5 luvun 2
sen esityksessd (HE 224/2010 vp, s. 38-43 ja
yksid koskevassa yleisperustelujen jaksossa on
a merkitys” ja "valttdmatontd" merkityssiséltoa.

intaa kdyton edellytyksend olisi sen kohdistuminen jar-
el utta vakavasti uhkaavaan toimintaan. Jérjestdytyneeseen
toimintaan liitey i lisuus. Suunnitelmallisuuden mainitseminen sadnndkses-
sd tarkoittaisi nyg sitd, ettd menetelmad olisi mahdollista kohdistaa Jatkossakm esimerkiksi

né olisi myds, ettd so taminen on tarpeellista kansallista turvallisuutta vakavasti uhkaa-
van toiminnan ennakoitavissa olevan jatkuvuuden tai toistuvuuden kannalta. Télld tarkoitettai-
siin sité, ettd toiminnan ei tarvitse olla suunnitelmallista, jarjestdytynyttd tai ammattimaista,
mutta kylldkin oletettavasti jatkuvaa tai toistuvaa, jolloin kyse voisi olla esimerkiksi yksittii-
sistd ei-jarjestiytyneistd henkiloista.

Peitetoiminnan kayttod rajoittaisi 4 momentissa sdddetty kielto kéyttééd tiedustelumenetelmid
vakituiseen asumiseen kéytettivissd tiloissa eikd peitetoimintavaltuus oikeuttaisi meneméén
vakituiseen asumiseen kéytettdviin tilaan. Toisaalta peitetoimintaa suorittavalla henkil6lla tu-
lisi olla oikeus paljastumisen estdmiseksi menné kyseisiin tiloihin kdyttdméalld hyvékseen luo-
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tua peitettd. Peitetoimintaa suorittava poliisimies ei useinkaan voisi paljastumatta kieltdytya
téllaisessa tilanteessa esimerkiksi asuinhuoneistoon menosta. Paljastuminen saattaisi aiheuttaa
peitehenkildlle hengen ja terveyden vaaran. Liséksi timd mahdollistaisi testaamisen onko ky-
seessd peitehenkild vai ei. Peitetoiminnassa tulisi kuitenkin pyrkié vélttdméén sellaista tilan-
netta, ettd peitetoiminta ajautuisi vakituiseen asumiseen kdytettdvain tilaan. Tdma edellyttéisi
peitetoiminnan tdsméllistd suunnittelua.

Telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, televalvonnan, teknisen kuuntelun,
ja ldhetyksen jéljentdmisen lisdksi myos jéljentdmisen kdyttamisen edellytykset olisivat tiu-
kemmat silloin, kun jéljentiminen kohdistuisi viestiin. Vi arkoitettaisiin nimenomaan
perustuslain 10 §:ssd turvattua luottamuksellista viestid. Jaljgataminen kohdistuisi viestiin ai-
nakin silloin, kun jéljentdmisen kohteena olisi esimerkiksi poy@alle jatetty kirje tai tietokoneen
néytolld oleva sdhkopostiviesti. Néissd tapauksissa yale sen tai muunlaisen jaljen-
témisen edellytyksend olisi, mitd momentin 1. virk stoin, jos suojelu-
poliisin tiedossa olisi, ettd ldhetyksen jéljentémise tys, joka e si-
séltdisi mainittua viestid, niin lihetyksen kvalifioid

sa tiedustelumenetelmdn kiytté kohdi
hoon. Luottamuksellisen viestin suoja
koittaisi, ettd esimerkiksi telekuu ii i den valtiollisen
toimijan véliseen viestintddn, joka i aade sellisen viestin
suojaa. Tallamen tilanne VG viranomaisver-
oittamiseen, niin
hén samalla ottaa riskin suta e iNNANEoi joutuu tiedustelun kohteek-

i ja kaytetaa omaisten viliseen vies-

joissa esimerkiksi valtiossa ei
1 i valtion asioita kuten Viranomai—

ho, kuten yritys, muu ryhrmttyrna tai jopa yks1tta1nen hen-
esimerkiksi sitd, toimiiko téllainen taho valtion mairdys-
taako valtio téllaisen tahon toiminnasta vastuun itselleen.

k eudelliseen sopimukseen perustuvia yrityksen velvolli-
suuksia valtiolliS@ytoimij n ei voida pitdd sellaisena, minké perusteella yritystd voitai-
siin pitdd valtiollisefia toififjana. Huomiota olisi kiinnitettdva esimerkiksi sithen, minkélainen
tosiasiallinen mééra a ohjaus valtiolla olisi yritykseen ja kuinka konkreettisesti valtio
voisi madritéd yrityksen fotminnasta.

Muiden ryhmittymien osalta edelld sanotun lisdksi huomiota olisi kiinnitettdva siihen, kuinka
jérjestdytynyttd toiminta on, kuinka merkittivit resurssit ryhmittymalld on kiytossdén esimer-
kiksi aseellisen hyokkayksen tekemiseksi ja voisiko téllainen hyokkéys tekona rinnastua vai-
kutuksiltaan vieraan valtion tekeméksi sekd pyrkiiko ryhmittymé toimimaan valtion tavoin.

Itsestéiéin selvéd olisi, ettd valtiollisen toimijan tulisi olla edeltd késin tunnistettu valtiolliseksi
toimijaksi ja toimijan valtiollinen asema olisi ilmeinen. Téma tarkoittaisi sité, ettd esimerkiksi
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tiedustelumenetelmén kéytostd pédtettiessd tai lupavaatimusta laadittaessa suojelupoliisilla
olisi ennakkotieto, ettd kohde olisi valtiollinen toimija ja tiedustelumenetelmén kéyton aikana
kohteena oleva toimisi tidssd roolissa. Tiedustelutehtévin aikana tiedustelumenetelmin kayttd
saattaisi alkaa muuhun kuin valtiolliseen toimijaan kohdistuvana tiedonhankintana, mutta tie-
dustelumenetelmédlld saatujen tietojen perusteella tiedustelumenetelmén kéyttd voisi myo-
hemméssd vaiheessa jatkua valtiolliseen toimijaan kohdistuvana tiedustelumenetelmén kéyt-
tond, jos kévisi ilmeiseksi kohteena olevan toimijan valtiollinen status. Viime kédessd paatok-
sentekijédn olisi ratkaistava se, onko vaatimuksen tueksi esitetty riittdva tosiseikasto sen tueksi,
ettd kohteena oleva taho olisi valtiolliseksi toimijaksi katsottava.

1staa vakituiseen asumiseen
a lahtOkohtaisesti kaikenlaiset

Pykildn 4 momentin mukaan tiedustelumenetelméd ei sais
kéytettédvidn tilaan. Perustuslaissa turvattu kotirauhan p11r1 k

pysyviéisluonteiseen asumiseen kéytetyt tilat (esim. P
s”4‘ PeVL 18/2010'Vp, s. 7, .PeVL. 6/2010 vp, s S.

osoittaa paikkaa tosiasiallisesti kdytettdvin mu
36/1998 vp, KKO 2009:54). Ainoa po :
toimintaa tai valeostoa suorittavalla suc
sen estdmiseksi mennd kyseisiin t il dksce td. Siksi momen-
tissa sdddettdisiin, ettd peitetoiminta iS1 ittua, jos sisddn-
kaynti tai oleskelu tapahtuisi a. Puheena ole-
van sééntelyn ulottaminen k
ka valeosto voidaan toteuttaa

Pykéldn 5 momenti ic a lisi lopetettava ennen péétoksessa
mainitun méérdajan 0 i id ei endd
ole. Télld koe missdén tapauksessa kayttdé

ssa. Selvdd on, ettd tiedustelume-

ta paikkatiedustelua, jéljentdmistd, 1&he-
toliikennetiedustelua, sdddettdisiin 5 luvussa, ja
kohdistamisesta sekd péaatoksenteosta puoles-
lusta siviilitiedustelussa.

Kaikki tarkeitd periaatteita tiedustelumenetelmié kaytettaes-

””” nen siviilitiedustelussa varmistaa osaltaan tiedustelumene-
telmien kéyton ed skevan tulkinnan pysymisen sallituissa rajoissa.
Perustuslakivaliokunta lausunnossaan (PeVL 32/2013, s. 4 ja 33/2013, s. 4) painottanut
yleisesti poliisilakiin ja pakkokeinolakiin sisdltyvien yleisten periaatteiden seké salaisten tie-
donhankintakeinojen ja salaisten pakkokeinojen kéyton yleisten ja erityisten edellytysten mer-
kitystd sekd lupaa haettaessa ettd tuomioistuimen harkitessa luvan myontdmistd (ks. myds
KKO 2007:7 ja 2009:54). Tiedustelumenetelmien kiyton edellytyksissd ei ole mahdollista
porrastaa menetelmien kdyton edellytyksid seuraamusuhkan tiyttdvan rikoksen perusteella, jo-
ten tdmé asettaa pdatoksentekijille korostuneen tiedonsaantioikeuden luvan ehtojen arvioimi-
seksi. Jotta padtoksentekijdlld olisi ndissd tapauksissa mahdollisuus huolellisesti harkita luvan
myOntdmisen tarvetta ja laajuutta, héinelld tulee olla kiytdssdén riittévét tiedot.
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5 §. Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi ja paljastamiseksi. Pykilassa
sdadettiisiin tiedustelumenetelmén kdyton jatkamisesta sellaisissa tapauksissa, joissa tiedon-
hankintaa olisi tarve pystyé jatkamaan rikoksen estdmiseksi tai paljastamiseksi. Suojelupoliisi
saisi jatkaa tiedonhankintaa rikoksen estdmiseksi ja paljastamiseksi tdmén luvun nojalla anne-
tun luvan tai paatoksen voimassaoloajan, jos tiedustelumenetelméin kéyton aikana ilmenee, et-
td henkilon voidaan perustellusti olettaa syyllistyvadn 5 luvun 3 §:ssd mainittuun rikokseen
taikka valtiopetokseen, torkeddn valtiopetokseen tai laittomaan sotilaalliseen toimintaan tai
voidaan olettaa, ettd sellainen rikos on tehty eikd tiedustelumenetelmin kaytolld endd voida
olettaa saatavan tietoja luvan tai paédtoksen perusteena olevasta kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta.

Pykiléssé olisi kyse kansallisen turvallisuuden perusteella tot@htettavan tiedustelumenetelmin

kéyton jatkamisesta suojelupoliisin torjuntavastuullegk

tosrikokset ja terrorismirikokset, erdét valtio
kilassd mahdollistettaisiin tledustelumenetel
saoloajan silloin, kun 5 a luvun mukai
ta tledonhanklntaa olisi tarve Jatkaa r1
kun kansallisen
peeseen hankkia

Pykélan nojalla poliisilain 5 a menetelmdn kéyttod saa-
taisiin jatkaa vield 1 ad i i uden ajan. Téma merkit-
sisi sitd, ettd jos al j isi jaljelld i pdivaa, niin menetelmad saatai-
siin kéyttdd kahden{péi j a a olisi jéljelld enemmén kuin

kuukausi, nii aa ayttad ajan. Edelld kerrottujen aika-
adrei i isi i tai padtos taikka lopettaa tieduste-

turvallisuutta vakava vasta toiminnasta.

6 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen. Pykaldn 1
momentin mukaan tuomioistuin pééttdisi telekuuntelusta ja tietojen hankkimisesta telekuunte-
lun sijasta suojelupoliisin pédllystoon kuuluvan poliisimiehen vaatimuksesta. Vaatimuksen
kasittelystd tuomioistuimessa sdddettdisiin 35 §:ssd. Padtoksentekotaso vastaisi 5 luvussa sda-
dettya.

Pykéldn 2 momentin 1. virkkeen mukaan lupa telekuunteluun tai tietojen hankkimiseen tele-
kuuntelun sijasta voitaisiin antaa enintdén kuudeksi kuukaudeksi kerrallaan. Lupa-aika olisi
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pidempi kuin mitd 5 luvun telekuuntelussa, jolloin lupa voidaan myontiéd enintdén 1 kuukau-
deksi kerrallaan. Pidempi lupa-aika olisi perusteltua siviilitiedustelun luonteen ja tiedustelu-
menetelmien kdyton perusteen vuoksi. Tiedustelutoiminnan luonne poikkeaa merkittavésti ri-
kostorjunnan tarpeista. Jos tiedustelumenetelméin kaytolle tarvittaisiin kuuden kuukauden jal-
keen jatkoa, uusi kisittely antaisi myds tuomioistuimelle aidon mahdollisuuden kontrolloida
luvan edellytysten olevan edelleen olemassa vaarantamatta oikeusturvaa.

Tiedustelumenetelmii ei saisi kiyttda yksittdisten rikosten estdmiseksi, paljastamiseksi tai sel-
vittdmiseksi eikd menetelmilld saatua tietoa saisi kdyttdé rikostorjunnassa kuin ainoastaan 44
§:ssé sdddetyin edellytyksin. Tiedustelu on rikostorjuntaa ttuna usein pidempikestoi-
sempaa ja operaatiot ennakkoon tarkoin suunniteltuja. Opergation tavoitteena voi olla esimer-
kiksi keritd tietoa kohdevaltion Suomen etuja Vahlng01ttava oiminnasta ja siihen liittyvisté
seikoista. Jos tiedusteluoperaation kohde on merkitté voi olla hyvinkin pitkédai-
kaista. Ndin tarkoituksena ei ole yksittdisen rikoksg inen, vaan varhai-
sen vaiheen tiedon kerddminen kokonaiskuvan saa i. ANo isi ndin ollen
ennakoivan ja pidempiaikaisemman tiedonhanki 7]

paa hacttaessa sekd sitd myonnetta
keston tarpeellisuutta tapau

pa-aikaa. Jos nte ayto iSii den jilkeen jatkoa, uusi késit-
isi istui ontrolloida telekuuntelun kohdis-

seen ja paitokseen siséllytettivistd tiedoista.
padtokseen tulisi siséllyttdd 3 §:ssé tarkoitettu
Vallisuutta. Véihintéiéin yhden 3 §:sséd tarkoite-

dellytyksestd sisdllyttdd vaatimukseen ja pddtokseen tie-
telekuuntelussa henkild, teleosoite tai telepédtelaite. Po-

lus untelun kohteena voisi olla myds henkild. Kun telekuuntelulu-
pa kohdistettaisiin h¢; lupa késittéisi telekuunteluluvan kohteena olevan henkilon hal-
lussa olevat tai luvan voimassaoloaikana haltuunsa tulevat tai hénen oletettavasti muuten kéyt-
tdménsa teleosoitteet tai telepditelaitteet. Telekuuntelulupa ei siten olisi teleosoite- tai telepaa-
laitekohtainen. Luvan hakijan tulisi kuitenkin pystyd osoittamaan perusteet sille, miksi kysei-
sen henkilon hallussa on kansallisen turvallisuuden kannalta merkityksellistd tietoa. Kun tuo-
mioistuimen luvassa médritelty toimenpiteen kohteena oleva henkild ottaisi kdyttoonsa tai hé-
nen oletettaisiin ottaneen kdyttoonsd uusia teleosoitteita tai telepditelaitteita taikka hédnen il-
menisi, ettd hidnen hallussaan on teleosoite tai telepaitelaite, joita ei olisi jo tuomioistuimelle
toimitetussa lupahakemuksessa yksildity, niin tiedusteluviranomainen voisi kohdistaa toimen-

Na
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piteen ndihin. My0s ndiden teleosoitteiden tai telepédtelaitteiden kohdalla tulisi ilmoitus tehda
tiedusteluvaltuutetulle.

Momentin 3 kohta olisi pddtoksenteon kannalta merkityksellinen. Sen mukaan vaatimukseen
ja padtokseen tulee sisdllyttdd tosiseikat, joihin telekuuntelun tai telekuuntelun sijasta toimitet-
tavan tietojen hankkimisen edellytykset ja kohdistaminen perustuvat. Kyseinen kohta velvoit-
taisi suojelupoliisia esittimdéin ja perustelemaan tosiseikkoja siten, ettd tuomioistuimella olisi
tosiasiallinen mahdollisuus huolelliseen lupaharkintaan ja tuomioistuin voisi tehdé tieduste-
lumenetelmén kéyton edellytysten tayttyrmsesta omat johtopddtoksensd. Mainituissa edelly-
tyksissd on kyse ensinndkin 5 a luvun 4 §:ssé sdddettavistd lumenetelmén kéyton ylei-
sistd edellytyk51sta Lisdksi vaatimuksessa ja padtoksessa oligi esitettéva riittdvat tosiseikat sii-
td, mistd 3 §:ssd tarkoitetusta kansallista turvalhsuutta vakayasti uhkaavasta toiminnasta on
kyse ja miksi lupa-ajan tulisi olla tietyn pituinen. ) a ja paatostd perusteltaessa
erityisen tirkedssé asemassa ovat poliisioikeudellis

lekuuntelun sijasta toimitettavaa tietojen h
lonajan tarkkuudella. Kellonaikatarkkuutta ei
lun sijasta.

kuuntelun tai tele
Tuomioistuin voisi
sia rajoituksia ja eh

joituksia ja kayttoehtOJa Jos téllai-
ne olisi kirjattava siihen.

oliisimichen vaatimuksesta. Jos televalvon-
adllikko tai tehtédvadn méaratty tieduste-
id1lystoon kuuluva poliisimies saisi padt-
stuin on ratkaissut luvan myontamistd koskevan
aen ratkaistavaksi heti, kun se olisi mahdollista,

isin paalhkko tai tehtédvian madratty tledustelumenetelml—
er in paillystdon kuuluva poliisimies on kiireellisessé tilan-
teessa tehnyt paatéksen ja_tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole ollut,
tiedustelumenetelméan ) il14 ineisto j j j
18t heti hévitettdvd 46 §). Néin saatuja tietoja saataisiin kuitenkin
kéyttdd samoin edellytyksin kuin tietoa saadaan kdyttdd 44 §:n 1 momentin mukaan.
Suojelupoliisin paillystdon kuuluvan poliisimiehen perehtyneisyysvaatimus kuitenkin eroaisi
5 luvussa séddetysté koulutusvaatimuksesta jonkin verran. Tiedustelumenetelmien kéyton pe-
rusteista ja tiedustelumenetelmien vélisisté toisinaan tulkinnanvaraisista rajanvedoista johtuen
olisi tarpeen edellyttidd paéllystoon kuuluvalta suojelupoliisin poliisimieheltd riittdvai taitota-
soa tiedustelumenetelmien kdyttdimiseen. Suojelupoliisin paéllikon lisdksi padllystoon kuulu-
via poliisimiehid ovat suojelupoliisin apulaispéallikkd, osastopaillikkd, poliisilakimies, ylitar-
kastaja ja tarkastaja. Jotta mainitulla virkamiehelld olisi itsendinen péétdsvalta asiassa, timin
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tulisi olla myos tehtdvadn méératty ja tiedustelumenetelmien kayttoon perehtynyt. Perehtynei-
syysvaatimus tdyttyisi joko salaiseen tiedonhankintaan liittyvalld koulutuksella tai riittdvalla
kokemuksella salaisen tiedonhankinnan kayttdmisesti. Liséksi poliisimiehen tulisi olla pereh-
tynyt tiedustelutoimivaltuuksia koskevaan lainsdadéantoon. Ennen nykyisten poliisi- ja pakko-
keinolakien voimaantuloa sekéd lakien voimaantulon jidlkeen on poliisihallinnossa jérjestetty
niin sanottuja STEKPOV (salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oi-
keutettu virkamies) -koulutuksia, joiden tarkoituksena on ollut tuottaa pidéttdmiseen oikeute-
tuille poliisimiehille paremmat ammatilliset edellytykset salaisten tiedonhankintakeinojen ja
salaisten pakkokeinojen kéyttdmisessd. Téaméntyyppinen koulutus antaisi perehtyneisyyden
myos tiedustelumenetelmien kayttoon.

Suojelupoliisin pééllikdn tai tehtdvain méaratyn tledustelum
suojelupoliisin pddllystodn kuuluvan poliisimichen telse
tuimen kasiteltdvaksi siitd huolimatta, etté televalvy 4 taan 24 tunnin ku-
luessa sen kéyton aloittamisesta. Muuten hyvin i la ti alla voitaisiin
kiertad paatoksentekomenettelyd koskevia vaatimukSia. Asi agattami ¢ sakin tapa-
uksissa tuomioistuimen késiteltdvaksi edista i isi
kin tilanteita, joissa suojelupoliisin paalhkko
kéyttoon perehtynyt suojelupoliisin pé
tiedustelumenetelmén kaytosta.

telmien kéyttoon perehtyneen

Pykildn 2 momentissa sdddettdisiin a te asta. Suojelupo-
liisi saisi kohdistaa televalv i i i

@ merkitys tietojen
kavastl uhkaa kansallista

kéytosséd olevan matkapuhe-
On matkapuhelimen kéiyttéiminen ei

lisesti niin pian kuin mahdollista.

esti jokainen voisi pétevésti antaa suostumuk-
epaitelaitteen televalvontaan, jos suostumus on

ehtoinen. Sen saamiseksi suojelupoliisi ei saa kéyttda taivut-
| voi tuoda esiin mahdollisuuden antaa suostumus televal-

Pykéldn 3 momentin suojelupoliisin péallikko tai tehtdvidn madratty tiedustelumene-
telmien kayttoon perehtynyt suojelupoliisin pééllystoon kuuluva poliisimies pééttdisi 2 mo-
mentissa tarkoitetusta televalvonnasta.

Pykéldn 4 momentin mukaan lupa voitaisiin antaa ja paatos tehdd enintdén kuudeksi kuukau-
deksi kerrallaan ja lupa tai pddtds voi koskea myos luvan antamista tai padtoksen tekemistd
edeltidnyttd méérattyd aikaa, joka voi olla kuutta kuukautta pidempi. Lupa-ajan osalta voidaan
viitata pddosin 6 §:n 2 momentin perusteluissa esitettyyn.
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Pykéldn 5 momentissa sédédettdisiin asioista, jotka televalvontaa koskevassa vaatimuksessa ja
padtoksessd pitdd mainita. Tdmédn osalta voidaan viitata 6 §:n 3 momentin perusteluissa esitet-

tyyn.

8 §. Tukiasematietojen hankkimisesta pddttiminen. Pykéldn 1 momentin mukaan tuomioistuin
paéttaisi tukiasematietojen hankkimisesta suojelupoliisin pédllystoon kuuluvan poliisimiehen
vaatimuksesta. Jos asia ei siedd viivytystd suojelupoliisin paéllystoon kuuluva poliisimies saisi
péattad tukiasematictojen hankkimisesta sithen asti, kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kulu inon kdyton aloittamisesta.

mpééd puuttumista luottamuk-
poliisimies on kiireellises-
imenpiteelle ei ole

Tukiasematietojen hankkiminen merkitsee televalvontaa Vah
sellisen viestinnén suojaan. Jos suojelupoliisin paallysté
sé tilanteessa tehnyt pédétoksen ja tuomioistuin ka
ollut, tiedustelumenetelmén kéytto olisi lopetettava
toja koskevat muistiinpanot olisi heti hévitettdva (4 . Néin saatuja tietoj isiin kuiten-
kin kéyttdd samoin edellytyksin kuin tietoa dyttad 3 j ntin mu-
kaan.

hteellisuusperiaatteen valossa

tarkkailua koskeva pdétos voitaisiin tehdé ker-
osalta voidaan viitata 6 §:n 2 momentin perus-

aatimuksessa ja padtoksessd mainittavista tiedoista. Néil-
n 3 momentin perusteluissa esitettyyn Suunnitelmallista
tarkkailua voitalSiig kohdlstaa momentin 2 kohdan mukalsestl myds henkiléryhméén. Siviili-
tiedustelussa voi Hi »

tarkkailussa tiedonh:
tuvaa.

olisi luonteeltaan enemmaén passiiviseen kanssakaymlseen perus-

Tiedustelumenetelmén kéytossé kysymys ei ole rikoksen estdmiseen, paljastamiseen tai selvit-
tdmiseen téhtédvistd toimista. Néin ollen tietyn henkilon yksildinnin kautta ei siviilitieduste-
lussa ilmene vastaavanlaista tarvetta arvioida toimivaltuuden kéyton erityisid edellytyksid, ku-
ten onko kyseisté henkildd syytd epéilld tietyn seuraamusuhkan tayttivéstd rikoksesta tai voi-
daanko hénen olettaa syyllistyvén sellaiseen. Tiedustelumenetelmin kidyton tarkoituksena voi
olla esimerkiksi tiedonhankinta tietyn henkiloryhmin organisaatiosta, ryhméédn kuuluvista
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henkil6isté ja henkiléryhmén aktiivisuudesta tietyilld alueilla sekd ryhmén toiminnan eri muo-
doista.

Véahimmén haitan periaatteen mukaisesti tulee toimivaltuuden kéyttd ensisijaisesti kohdistaa
tiettyyn henkilon. Tiedustelutoiminnassa saattaa kuitenkin olla tarpeen selvittid keitd johon-
kin tiettyyn henkildryhméédn kuuluu tai voi olla tarpeen selvittdd tietyn ryhmén esimerkiksi
terroristiryhmén tai vieraan tiedustelupalvelun organisaation henkildiden toimintaa tietylld
alueella. Silloin, kun tiedonhankinta kohdistuisi johonkin tiettyyn henkiloryhméén eikd se
tdsmentyisi Suomessa olevaan yksittdiseen tai yksittéisiin henkil6ihin, niin 46 §:ssé tarkoitet-
tua ilmoitusta ei olisi tarpeen tehdi. Jos tiedustelumenetelma to kohdistuisi johonkin tiet-
tyyn Suomessa olevaan henkiléryhméén ja ryhméstd yksiloiggast henkild niin, ettd hénen hen-
kilollisyytensé selvidisi, niin tiedustelumenetelméin kaytosta oittamiseen sovellettaisiin tie-
dustelumenetelmin kiytostd ilmoittamista koskevaa 46s§:44 a tavoin kuin suunnitelmal-
linen tarkkailu olisi kohdistettu henkil66n.

huolelliseen paatosharklntaan Kun
omainen itse, niin paitokseen merkitt
vonnan kuin my®ds tiedusteluvaltu
10 §. Peitellystd tiedonhanki suojelupoliisin
adllikko ividn mé suojelupoliisin

eisyysvaatimus johtuu siitd, ettd
eitetoiminnan raja. Perehtynei-
riskid seki edistdd toiminnan
in nimé nidkokohdat korostuvat

onhankinnasta olisi tehtidvéd kirjallisesti.
a sen tavoite riittdvisti yksildityind; 2) 3 §:ssd
oleva henkil tai henkiléryhméi 4) tosiseikat,

Toimenpiteelld ta
mimista taksinkuljet
Toimivaltuuden kéiyt i edellytettalsnn erikseen siitd vastaavan poluslmlehen nimedmis-
té, jonka tehtdvéni olisiltiolehtia muun muassa siitd, ettei toiminnassa ole tosiasiallisesti ky-
symys peitetoiminnasta eikd taksikuskina toimiva peitemies ryhtyisi luomaan peitetoiminnan
edellyttdmad luottamuksellista suhdetta kuljetettavana olevaan.

Peitellyn tiedonhankinnan osalta ei edellytettdisi alkamis- ja péattymisajankohdan méérittelyad

kellonaikatarkkuudella, koska kysymys on useimmiten yksittdisen toimenpiteen suorittamises-
ta ennakolta midradmattoménd ajankohtana.
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Peitellysséd tiedonhankinnassa osalta paitoksentekija (suojelupoliisin padllikkd tai tehtdvdin
méadritty tehtdvdin madrétty tiedustelumenetelmien kdyttoon perehtynyt suojelupoliisin péal-
lystoon kuuluva poliisimies) voisi asettaa rajoituksia ja ehtoja kuten muidenkin tiedustelume-
netelmien kdyton yhteydessi. Rajoitukset voisivat johtua esimerkiksi suhteellisuusperiaattees-
ta seka tarkoituksenmukaisuus-, oikeusturva- ja ty6turvallisuusndkdkohdista.

Pykéldn 3 momentin mukaan péétostd olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.
Tiedusteluoperaatiossa on mahdollista, ettid tiedonhankinnan kohde tdsmentyy, jolloin tiedus-
telumenetelmén kaytto tulisi kohdistaa sithen henkiloon tai henkiloryhméén, josta alun perin-
kin on ollut tarkoitus hankkia tietoa. TAdméa velvoittaisi toim std vastaavan poliisimiehen
seuraamaan peitellyn tiedonhankinnan edellytysten olemassagloa ja tiedonhankinnan tarpeelli-
suutta erityisesti silloin, kun pédétoksentekohetki ja tiedonhamkinnan toteuttaminen eroavat
ajallisesti paljon toisistaan.

klrJalhsuusvaatlmusta vaan mahd i . dn\Kéyton myos kiire-
™ dva i il heti, kun se olisi
alle on kerrottu
dot suullisesti.

11 §. Teknisestd ku
vapautensa menettd
pohlslrnlehen Vaat1 ‘

n tuomioistuin péattaisi
jelupoliisin padllystoon kuuluvan
dvadn madratty tiedustelumene-
poliisimies saisi paattdé tek-

issut luvan myontdmistd koskevan
ratkaistavaksi heti, kun se on mahdollista,
On aloittamisesta.

it henkildd. Kuuntelun osalta ei edellytettdisi
ulisi olla sellissé tai suorittaa rangalstusta ran-

ede lytyksen mainitseminen on tarpeetonta, koska kaytannos-
kuunnella ainoastaan niissé tiloissa, joissa hdnelld on lupa

viitata 7 §:n 1 momentin perusteluissa esitettyyn. Kiiretilanne-
paétoksen mahdollis erustelee operatiivisen toiminnan luonne. Akillisesti voi syntyd
tilanne, jolloin tuomioistilimen lupaa ei ehdittéisi hakea ilman, ettd menetetédén kansallisen
turvallisuuden suojaamiseksi merkityksellinen tieto. Téllainen é&killinen tilanne voisi syntyd
esimerkiksi vankilaradikalisaation yhteydessé. Télloin vankien tai vangin ja hidnen tapaajansa
vélinen keskustelu voitaisiin nauhoittaa siihen itse lainkaan osallistumatta.

Pykéldn 2 momentin mukaan tehtdvddn madritty tiedustelumenetelmien kédyttoon perehtynyt

suojelupoliisin paillystoon kuuluva poliisimies paittdisi muusta kuin 2 momentissa tarkoite-
tusta teknisestd kuuntelusta.
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Pykéldn 3 momentin mukaan lupa voitaisiin antaa ja péaatos tehdd enintdén kuudeksi kuukau-
deksi kerrallaan. T4ltd osin voidaan viitata 6 §:n 2 momentin perusteluissa esitettyyn.

Pykéldn 4 momentissa séédettdisiin asioista, jotka teknisté kuuntelua koskevassa vaatimukses-
sa ja paitoksessd pitdd mainita. Nailtd osin voidaan viitata pddosin 6 §:n 3 momentin ja 9 §:n 3
momentin perusteluissa esitettyyn.

Teknistd kuuntelua voitaisiin momentin 2 kohdan mukaisesti kohdistaa myds tilaan tai muu-
hun paikkaan. Tilalla tarkoitettaisiin seinilld ja katolla taikka vastaavilla rakenteilla rajattua
paikkaa. Tila siis erotetaan jollakin rakenteellisella tavalla a, joka puolestaan voi olla
yleinen tai yksityinen paikka. Muulla paikalla tarkoitettaisi millé ja katolla taikka vastaa-
villa rakenteilla rajatun tilan ulkopuolista paikkaa, kuten erkiksi liikekiinteiston piha-
aluetta.

la tai muu palkka takia myos muut kuln s1V1
vat véistaméttd kuuntelun kohteeksi.

madriteltdva niin ta
tarkoitus kohdistaa

unteluun liittyisi lupavaatimuksen
iehen tai tiedustelumenetelmésté paatta-
ttovelvollisuus. Jos tila tai muu paikka
iedustelumenetelméé ei voitaisi kdyttdd. Tadméa
ntilaa koskevalla selvitykselld. Esimerkiksi toi-
iasiallisesti kéyttdd asumiseen (esim. KKO

[N aminen. Pykilin 1 momentin mukaan tuomioistuin paéttaisi
vapautensa i 1on fcknisestd katselusta suojelupoliisin paillystoon kuuluvan
poliisimichen vaagimuksesta. Jos a: i si aard
telmien kéyttoon uojelupoliisin pééllystoon kuuluva poliisimies saisi padttdd tek-
nisestd katselusta sii , kunnes tuomioistuin on ratkaissut luvan myontdmistid koskevan
vaatimuksen. Asia olisi8aatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton aloittamisesta. Téltd osin viitataan
edellisen pykédldn 1 momentin perusteluissa esitettyyn. Jos suojelupoliisin pdéllystoon kuuluva
poliisimies on kiireellisessé tilanteessa tehnyt padtoksen ja tuomioistuin katsoo, ettd edellytyk-
sid toimenpiteelle ei ole ollut, tiedustelumenetelmén kéyttd olisi lopetettava sekd silld saatu
aineisto ja sillé saatuja tietoja koskevat muistiinpanot olisi heti hévitettdvé (46 §). Néin saatuja
tietoja saataisiin kuitenkin kdyttdd samoin edellytyksin kuin tietoa saadaan kdyttdd 44 §:n 1
momentin mukaan.
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Pykéldn 2 momentin mukaan tehtdvédn maaritty tiedustelumenetelmien kédyttoon perehtynyt
suojelupoliisin paillystoon kuuluva poliisimies padttdisi muusta kuin 1 momentissa tarkoite-
tusta teknisestd katselusta. Téltd osin viitataan edellisen pykélédn 2 momentin perusteluissa esi-
tettyyn.

Pykéldn 3 momentin mukaan lupa voidaan antaa ja péétds tehdd enintdén kuudeksi kuukau-
deksi kerrallaan. Téltd osin viitataan edellisen pykéldn 3 momentin perusteluissa esitettyyn.

Pykildn 4 momentissa sdéddettéisiin teknistd katselua koskevan Vaatlmuksen ja paatoksen si-
séllosté tavalla, joka vastaa edellisen pykélédn 4 momentissa

mukaan tuomioistuin paattdi-

13 §. Teknisestd seurannasta pddttiminen. Pykéldn 1 mome
aa ( uluvan poliisimiechen vaati-

si henkilon teknisestd seurannasta suojelupoliisin pad
muksesta. Jos asia ei siedd viivytystd, tehtdvadn
rehtynyt suojelupoliisin pdallystdon kuuluva p0111

tava tuomioistuimen ratkaistavaksi heti, kun i in viimeist@én 24 tun-
nin kuluttua keinon kdyton aloittamisesta.

sen ja tuomioistuin katsoo, etté e
kéytto olisi lopetettava sekd sﬂla sa
olisi heti havitettava (46 §).
sin kuin tietoa saadaan kaytt

kuin 1 momentissa
muutoin kuin kiirep?

4 vastaisi paatoksentekotasoltaan
mentissa sdddettyd.

koskevassa vaatimuksessa ja paitokses-
pddosin muita tiedustelumenetelmid koskevissa

qdattdminen. Tekniselld laitetarkkailulla tarkoitetaan 5 lu-
okoneen tai muun vastaavan teknisen laitteen taikka sen

tinvaraista tarkkailua ]
seikan tutkimiseksi. Siyilifiedustelussa "rikoksen estdmiselle merkltykselhsen seikan tutkimi-
sen" sijasta kyse olisi seikan tai tiedon hankkimisesta 3 §:ssd tarkoitetusta toiminnasta, jonka
voidaan olettaa uhkaavan kansallista turvallisuutta.

Pykéldn 2 momentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa viestin siséllosta
eikd (5 luvun) 8 §:ssé tarkoitetuista tunnistamistiedoista. Tunnistamistiedoilla tarkoitetaan lain
sanamuodon mukaan tilaajaan tai kdyttdjadn yhdistettdvissd olevaa tietoa, jota viestintéver-
koissa késitelldén viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi.
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Voimassa olevasta laista tai sen perusteluista ilmenee ainakin vélillisesti, ettd sdéinnoksessd
mainitulla viestin siséllolléd tarkoitetaan nimenomaan viestin siséltoéd telekuuntelun ja teknisen
kuuntelun tarkoituksessa esimerkiksi silloin, kun viestintéd tapahtuu kahden ihmisen vililla re-
aaliaikaisesti esimerkiksi tietokoneelta tai dlypuhelimesta. Siten kyseiselle laitteelle jo tallen-
tuneet tai talletetut asiakirjat, jotka eivét ole tekniseen kuunteluun tai telekuunteluun reaaliai-
kaisessa yhteydessd, kuuluvat teknisen laitetarkkailun piiriin.

Pykélédn 1 momentin mukaan tuomioistuin paittdisi teknisesté laitetarkkailusta suojelupoliisin
pdéllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedéd viivytystd, suojelupoliisin
paéllystoon kuuluva poliisimies saisi pddttdd teknisestd laj ailusta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myontémistd koskevan muksen. Asia olisi saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, in viimeistdan 24 tunnin ku-
luttua tiedonhankintakeinon kéyton aloittamisesta.

Jos suojelupoliisin pdéllyst6on kuuluva poliisimies
sen ja tuomioistuin katsoo, ettd edellytyksiéd toimen
kéytto olisi lopetettava sekd silléd saatu aine
olisi heti havitettédvé (46 §). Néin saatuja tieto]
sin kuin tietoa saadaan kayttda 44 §:n

Pykéldn 2 momentin mukaan lup
Téltd osin voidaan viitata 6 §m 2
puolestaan sdddettdisiin va
taavasti.

3 momentissa
enetelmid vas-

15 §. Teleosoitteen
mukaan suojelupoliisi s i i soitteen tai telepditelaitteen yk51—
16intitiedot. Teleosa datelai
011s1 48§nl ukaan tiedustelumenetelmalla

itetusta toiminnasta, jonka voidaan

pite ominaisuuksiensa vuoksi aiheuta haitallista

eluille. Kéytéinnossd vdhdisen ja lyhytaikaisen
éiytéiosséi on havaittu, ettd teleosoitteen tai telepditelait-
a kdytettdvé tekninen laite saattaa aiheuttaa hetkellisti ja

erityisesti ulkomaa lussa toteutettavaan telekuunteluun j ja felevalvontaan.
Pykélédn 3 momentin mukaan teleosoitteen tai telepdételaitteen yksildintitietojen hankkimises-
ta padttdisi suojelupoliisin padllystoon kuuluva poliisimies.

Teleosoitteen tai telepéételaitteen yksilointitietojen hankkimisen kéytossé ei olisi vastaavan-
laista muihin tiedustelumenetelmiin verrattavaa luetteloa vaatimuksessa ja pdatoksessd mainit-
tavista asioista. Menetelmén kaytto tulisi kuitenkin dokumentoida riittdvéan tarkasti. Padtokses-
té tulisi ilmetd ainakin teleosoitteen tai telepaitelaitteen yksildintitietojen hankkimisen yleiset
edellytykset, teleosoitteen tai telepéditelaitteen yksilointitietojen hankkimisesta paitoksen teh-
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nyt virkamies ja péétdksen antopéivé, padtoksen voimassaoloaika sekd péétdksen mahdolliset
muut ehdot.

16 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykildn 1 momen-
tin mukaan suojelupoliisin palveluksessa olevalla virkamiehelld olisi oikeus sijoittaa telekuun-
teluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tek-
niseen katseluun, tekniseen seurantaan ja tekniseen laitetarkkailuun kéytettivé laite, menetel-
mé tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan
tai muuhun paikkaan taikka tietojirjestelmdin, jos tarkkallun toteuttaminen sitd edellyttéé.
Suojelupoliisin palveluksessa olevalla virkamichelld olisi t ikeus laitteen, menetelmin
tai ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja pois seksi salaa menné edelld mai-
nittuthin kohteisiin tai tietojdrjestelmidn seka kiertdd, purka muulla vastaavalla tavalla ti-
lapédisesti ohittaa kohteen tai tietojdrjestelmén suojaussta

myds muuta virkamiestd kuin pohlslVlrkamles
telmien kdyttdminen voi edellyttdd lai
ottamisessa teknisen asiantuntijan ka

Pykélédn 2 momentin muka
levalvontaan, tekniseen kuur

elun sijasta, te-
an ja tekniseen lai-
sentaa vakituiseen asumi-
seen kéytettdvidn ti i ii suojelupoliisin pééllys-

my0s tiedustelumenetelmén
enetelmdn tai ohjelmiston asenta-

itd laitteen, menetelméin tai ohjelmiston
et tiedot. Suojelupoliisin padllystoon kuuluvia
laispééllikko, osastopaillikko, poliisilakimies,

)n asentaminen ja poisottaminen olisi toissijainen toimival-
»»»»»»»»»» sinaisen tiedustelumenetelmédn kdyton. Tamé ei poistaisi
1 telekuuntelun tai televalvonnan kéyton osalta.

Suojelupoliisin pa olevalla virkamiehelld olisi laitteen, menetelmén tai ohjelmiston
asentamiseksi, kaytt iseksi ja poistamiseksi oikeus menni salaa tilaan tai muuhun
paikkaan taikka tietojarjestelméan. Myds kohteiden tai tietojérjestelmien suojaus voitaisiin ti-
lapédisesti kiertdd, purkaa tai ohittaa. Suojausta voitaisiin myos tilapdisesti haitata. Kyseinen
toimivaltuus ei kuitenkaan mahdollistaisi niin sanottua jélkikdteen ilmoitettavaa kotietsintda.
Tiedustelutoiminnan luonteesta johtuen eteen voi tulla tilanteita, joissa laitteen, menetelmén
tai ohjelmiston asentaminen edellyttdd kotirauhan suojan piiriin menemistd, silld esimerkiksi
teknisessé laitetarkkailussa laite tai ohjelmisto voi olla tarpeen asentaa vakituiseen asumiseen
kéytettévissa tilassa esimerkiksi tekniselle laitteelle.

188



LUONNOS 8.12.2017

Sddnnoksessd ei oteta kantaa sithen, kuinka varhain laite, menetelmé tai ohjelmisto voidaan
asentaa tai kuinka my6héén se voidaan poistaa, vaan tdma jatetdén soveltajan harkintaan. Hy-
véksyttivad ei olisi, ettd esimerkiksi teknisen tarkkailun kohde pidettdisiin varustettuna teknis-
té tarkkailua varten ikuisesti. Télld tarkoitetaan nimenomaan suojelupoliisin asentamia laitteita
eli soveltamisalan ulkopuolelle jdisivat teknisessd laitteessa itsessddn olevat teknisen tarkkai-
lun kdyton mahdollistamat ominaisuudet. Téssé suhteessa tiedustelumenetelmén kéayton pal-
jastumisen estdmisen kannalta on kuitenkin tdrkedd, ettei kiinteitd aikarajoja aseteta, vaan
sdannos antaa litkkkumavaraa. On mahdollista, ettd kohdehenkilon tai -henkildiden valmiuksi-
en ja valveutuneisuuden vuoksi tilaisuutta asentamiseen, kiyttoonottamiseen tai poistamiseen
ei saada tarpeen mukaan vaan silloin, kun siihen tulee tilais

en yhteydessa tulisi aina poh-

Laitteen, menetelmén tai ohjelmiston asentamisen ja p01sotta
¢ ( ntamisen kohteelle aiheutu-

tia sen mahdollisesti aiheuttamaa k11nn1Jaamlsrlsk1a

haittaa ku1n on vilttimatontd laitteen, mene
sen yhteydessa.

toimintaansa kohdistuvaa su i i i améa pluttautumista, jossa
tiedonhankinnan edellyttimin i nhankinnan paljastumisen
estdmiseksi kdytetdd i i i kisterimerkintdjé taikka
valmistetaan tai ké

Erona 5 luv n | ~ i an olisi kdyttoedellytysten li-
‘ imi i 3 vakavasti uhkaavasta toiminnasta

yos sellaiseen henkiloryhméén, jonka taustalla
etoa. Kyse voisi olla kohdehenkil6ryhmén toi-
‘loryhrnasta tal organisaatiosta, kuten esimer-

vaan riittdvad on, ettd henkild tai henkildoryhmé voitaisiin yksi-
kautta.

fyysisiltd ominaisuuks
161dé esimerkiksi toimiry

Pykéldn 1 momentin mukaan peitetoimintaa koskevassa esityksessd olisi mainittava: 1) toi-
menpiteen esittdjd, 2) tiedonhankinnan kohteena oleva henkil6 tai henkiléryhma riittévésti yk-
siloityind, 3) 3 §:ssé tarkoitettu toiminta, 4) peitetoiminnan tavoite, 5) peitetoiminnan tarpeel-
lisuus, 6) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot. Momentti vas-
taisi 5 luvun 31 §:n 2 momenttia.
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Pykaldn 2 momentin mukaan peitetoiminnan toteuttamisesta olisi laadittava kirjallinen suunni-
telma, jonka tulisi siséltéé peitetoimintaa koskevan péétdksenteon ja peitetoiminnan toteutta-
misen kannalta oleelliset ja riittdvin yksityiskohtaiset tiedot. Suunnitelmaa olisi olosuhteiden
muuttuessa tarvittaessa tarkistettava.

Suunnitelman tarkistamisvelvollisuus merkitsee jatkuvaa peitetoimintaoperaation seuraamis-
velvoitetta. Pykéldssd luetellaan varsin yksityiskohtaisesti suunnitelman laatimiseksi ja péé-
toksenteon tueksi tarvittavat tiedot. Suunnitelman tulee sisdltad peitetoimintaa koskevan paa-
toksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvén yksityiskohtaiset
tiedot. Suunnitelmaan voitaisiin myds sisillyttdd peitetoimi urkamista koskeva suunni-
telma, jos sellainen ylipdétéén olisi peitetoiminnan aloittamista suunniteltaessa mahdollista.
Suunnitelman laatimisen jalkeen ajankohtaistuu peitetoiminta@ koskeva paatoksenteko.

18 §. Peitetoiminnasta pddttiminen. Pykalan 1
péattdisi 17 §:ssé tarkoitetusta peitetoiminnasta.
tetoiminnasta paattdd suojelupoliisin pééllikko ta1
en kiyttoon perehtynyt suojelupoliisin pdall

osin 5 luvun 32 §:n 1 momenttia.

Pykéldn 2 momentin mukaan peitetoi
kuukaudeksi kerrallaan. Sdannos isi

Pykéldn 3 momentin muka
mainittava: 1) toimenpiteen
tunmstetledot peltet01m1nnan

astadva poliisimies, 3)
sd tarkoitettu toiminta, 5)
sildityind, 6) tosiseikat,
vat, 7) peitetoiminnan tavoite ja
itetoiminnan mahdolliset rajoi-

joihin peitetoiminn
toteuttamissuunnite

teiden Muuttuessa tarvittaessa tarkistettava.
44tds. Sdannds vastaisi 5 luvun 32 §:n 4

a tietoa tultaisi kayttamaan rlkosproses51ssa Vaikka néin
suhteissa kdydd, niin tuomioistuimen arviointia peitetoi-
minnan edSiytyksista isi vassa madrin tarpeellinen kuin mitd 5 luvussa ja pakko-
keinolain 10 Taw i stelua ja tiedustelumenetelmien kayttéd valvoo tieduste-
luvaltuutettu.

19 §. Rikoksentekokie ykéldn 1 momentissa todettaisiin selvyyden vuoksi se ldhtokohta,
ettd peitetoimintaa suorittdva suojelupoliisin poliisimies ei saisi tehdé rikosta eiké aloitetta ri-
koksen tekemiseen. Myds sellainen aloitteellisuus, joka ei vield ole rikoslain tarkoittamaa ri-
kokseen yllyttamisté, olisi peitehenkil6lté kielletty.

Pykéldn 2 momentissa sdéddettdisiin erdistd rikkomuksia koskevista vastuuvapaustilanteista.
Jos peitetoimintaa suorittava suojelupoliisin poliisimies tekisi liikennerikkomuksen, jérjestys-
rikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sdadetty rangaistukseksi rike-
sakko, hédn olisi rangaistusvastuusta vapaa, jos teko on ollut tarpeen peitetoiminnan tavoitteen
saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.
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Saénnos ei olisi siind mielesséd yleisluonteinen, ettd peitetoimintaa suorittava suojelupoliisin
poliisimies voisi automaattisesti vapautua rangaistusvastuusta tehdessidin pykéldssd tarkoite-
tun rikkomuksen. Laissa on useita sddnnoksid, joiden perusteella poliisimiehelld on oikeus
toimia tietylld tavalla, joka ilman nimenomaista toimivaltasddnndstd katsottaisiin lainvastai-
seksi menettelyksi. Esimerkiksi tieliikennelain (267/1981) 48 §:n 5 momentin mukaan polii-
simichelld, tullimiehelld, rajavartiomiehelld seké sotilaskurinpidosta ja rikostorjunnasta puo-
lustusvoimissa annetussa laissa tarkoitetulla rikosten ennaltaestdmis- ja paljastamistehtdvissé
toimivalla virkamiehelld on tarkkailutehtévéssé ja teknisen tarkkailun tehtidvassa ja poliisimie-
helld peitetoimintatehtavéssé ja valeostotehtivéssi toimiessaan erityistd varovaisuutta noudat-
taen sama oikeus kuin siddettyjd &éni- ja valomerkkejé ant oliisiauton kuljettajalla poi-
keta tdmén lain sdanndksista.

Vastuuvapaus voisi tulla kysymykseen vain silloi ¥ ettd teko on ollut tarpeen
peitetoiminnan tavoitteen saavuttamiseksi tai tig ' j isen estdmiseksi.

Rangaistusvastuusta vapautuminen olisi siten var joi : nittuun tielii-
kennelain 48 §:n 5 momenttiin ehdotettu sddnnos i aksi esi i silloin, kun
peitetoimintaa suorittava poliisimies ei ole nu i in my0s-
kéén mainittu momentti ei tulisi sovellettavaksiRei iisimié8 yoisi tél-

16in vapautua rangaistusvastuusta ehd

20 §. Valeostosta pddttimin : omentin mukaan
poliisin tekemé&é esineen, ainee i i sta tai ostoa, jonka tavoit-
teena on rikoksen eg i iSi NOYEE: dvadn rikokseen liittyva

tarkoitus hankkia tig g i aavasta toiminnasta. Kyse voi-
i i i i ta, jonka hallussapitdminen ei
a valeostotoimi saattaisi olla vélt-

Pykélén . 0 padttdisi valeostosta. Yksinomaan ylei-
én saatavi imi ar] tehtévisti valeostosta saisi pdéttdd myos tehta-
dytt@on perehtynyt suojelupoliisin paillystoon kuuluva

kuukaudek . Témin ofalta voidaan viitata pddosin 5 §:n 2 momentin perusteluissa
esitettyyn. <«

Pykéldn 3 momen adtos valeostosta olisi tehtdva kirjallisesti. Paétoksessd on mai-
nittava: 1) 3 §:ssd ta toiminta, 2) valeoston kohteena oleva henkild, 3) tosiseikat, joi-
hin valeoston edellytykset’ja kohdistaminen perustuvat, 4) valeoston kohteena oleva esine, ai-
ne, omaisuus tai palvelu, 5) valeoston tarkoitus, 6) pddtoksen voimassaoloaika, 7) valeoston
suorittamista johtava ja valvova suojelupoliisin pdéllystoon kuuluva poliisimies, 8) mahdolli-

set valeoston rajoitukset ja ehdot. Momentti vastaisi padosin 5 luvun 36 §:n 2 momenttia.

Valeoston tuloksellisuusodotus (3 kohta) liittyisi asetettavaan todenndkoisyyden vaatimuk-
seen. Luvun 2 §:n 2 momentin mukaan valeostolla tulisi voida olla erittéin térked merkitys tie-
tojen saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ja valeoston tulisi
olla vélttaméaton tiedon saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.
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Valeosto voisi kohdistua myds niin sanotusti vilpittdméssd mielessd toimivaan henkiloon. Te-
hokas tiedonhankinta esimerkiksi terrorismista edellyttid, ettd suojelupoliisi pystyy saamaan
riittdvasti tietoa terroristisoluista, maksuyhteyksistd ja kauppapaikoista sekd taustalla toimi-
vasta organisaatiosta ja sen johdosta. Téllaisessa tilanteessa valeosto voi olla tarpeen kohdistaa
esimerkiksi terroristisolun kauppakumppaniin.

21 §. Valeoston toteuttamista koskeva suunnitelma. Pykildn 1 momentin mukaan valeoston to-
teuttamisesta olisi laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan laajuuden tai
muun vastaavan syyn vuoksi. Pykidldn 2 momentin mukaan valeoston toteuttamista koskevaa
suunnitelmaa olisi olosuhteiden muuttuessa tarvittaessa tar

Pykild vastaisi 5 luvun 37 §:sséd sdédettyd. Erillinen valeost@mtoteuttamista koskeva suunni-

telma voi olla tarpeen erityisesti toimintaan siséltyvigs

matta esimerkiksi yksinkertaisen lehti-ilmoi lla toteu-
tettavissa valeostoissa.

Suunnitelman tarkistamisvelvollisuus

22 §. Valeoston toteuttamis gis. 4 i aan paitos valeoston
toteuttamisesta olisi tehtdva ki i, 3 isi toteuttamisesta vastaava
tehtivddn maaratty 00 jelupoliisin  pééllystoon
kuuluva poliisimies N

valeostosta paittinyt poliisi-
oston suorittavista poliisimiehisté;

teuttaa asianmukaise si koko prosessi tulee luotettavasti dokumentoitua, mikali ilme-
nee tarvetta jélkikédteisa®vioinnille. Erityisesti valeostoon liittyvien riskien vuoksi on mahdol-
lista, ettd toimintaa joudutaan selvittdméén vield jalkikéteen.

23 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
ja tietolihdetoiminnassa. Pykélin 1 momentin mukaan suojelupoliisin pééllystoon kuuluva
poliisimies saisi paéttéa, ettd tdssd luvussa tarkoitettua peiteltyéd tiedonhankintaa, peitetoimin-
taa tai valeostoa toteuttava seké tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies va-
rustetaan kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on pe-
rusteltua hénen turvallisuutensa varmistamiseksi.
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Momentti vastaisi osin 5 luvun 39 §:n 1 momenttia. Momentti koskisi niin sanottua turva-
kuuntelua ja -katselua. Siihen lisittdisiin, ettd tietolihdetoimintaa valmisteleva tai toteuttava
voitaisiin my0s varustaa turvakuuntelun ja -katselun mahdollistavilla teknisillé laitteilla.

Tietolahdetoiminnan valmistelulla tarkoitettaisiin ainakin sitd, kun suojelupoliisin poliisimies
selvittdd onko tietoldhteeksi rekrytoitava henkild henkildkohtaisilta ominaisuuksiltaan sopiva
tietoldhteeksi. Suojelupoliisin poliisimies saattaa altistaa itsensé tietoldhdetoiminnassa vastaa-
vantasoiselle hengen ja terveyden vaaralle kuin esimerkiksi peitetoiminnassa. Témé koskee
erityisesti tilanteita, joissa tietoldhteeksi rekrytoitavan suhtautumisesta hénti ldhestyvadan po-
liisimieheen ei ole vield varmuutta. Suojelupoliisin poliisi turvaamisen tulisi olla pe-
rusteltua hénen turvallisuutensa varmistamiseksi.

Pykéldn 2 momentin mukaan kuuntelu ja katselu saataisii a. Tallenteet olisi hdvitetté-
vé heti sen jdlkeen, kun niitd ei tarvita poliisimich i i
peen sdilyttdd asiaan osallisen oikeusturvaan liitty

voimaisesti ratkaistu tai jétetty sillensé.

Momentti vastaisi pddosin 5 luvun 39 ia. i sisaltéisi telu- ja
katselutallenteiden séilyttamis- ja hy6 israj i i ja kayt-
t4d muuhun kuin sddnnoksesséd m dissé tapauksissa saattaisi

olla esimerkiksi siité, ettd p0111s1m1 skivaltaa tai an on joutunut
kéyttdméadn vékivaltaa tai i ai valeoston yh-
teydessa on jollekin aiheutu i “Ndisse ita“saatcttaisiin tarvita ri-

dvien hoitamiseksi merkityksellisten tieto-
omaisen ulkopuoliselta henkildlti (tieto-
isi saa pyytéda tihén tarkoitukseen hyviksyttyd,
rekisterdityd ja tiedonhankintaan suostunutta

n ohJatussa kéytOssd tietoja ei saa pyytdd hankittavaksi sel-
anomaiselle kuuluvien toimivaltuuksien kiyttod tai joka
kilon hengen tai terveyden. Ennen tietolédhteen ohjattua

sesti hédnelle laingmukaan sallitusta ja kielletystd toiminnasta. Tietoldhteen turvallisuudesta on
tarpeen mukaan huelehd a tiedonhankinnan aikana ja sen jélkeen.

My¢s siviilitiedustelussaitietoldhteen henked ja terveytté olisi tarpeen suojata riittévélla tavalla
tiedonhankinnan aikana ja sen jilkeen. Jos olisi syytd epdilld, ettd tietoldhteen turvallisuutta
olisi tarpeen suojata jo ennen tiedonhankintaa tai tietoldhdetté olisi tarpeen suojata intensiivi-
semmin, tilanteessa tulisi sovellettavaksi 36 §:n sdédnnds suojaamisesta paittimisestd. Jos tie-
toldhteen suojaaminen olisi aloitettu 36 §:n perusteella, sitd voitaisiin myos jatkaa kyseisen
sdannoksen perusteella.
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Pykéldn 2 momentin mukaan tietoldhteen ohjattua kéyttod koskeva pddtds voitaisiin antaa
enintddn kuudeksi kuukaudeksi kerrallaan. Momentti vastaisi 5 luvun 42 §:n 2 momentin
sddntelya.

Pykéldn 3 momentissa séddettéiisiin tietoldhteen ohjattua kayttod koskevan pédtoksen kirjalli-
sesta muotovaatimuksesta ja padtoksessd mainittavista asioista. Momentti vastaisi pddosin 5
luvun 42 §:n 3 momentin sdintelya.

Pykéldn 4 momentin mukaan péétosti olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.
Tietoldhteen ohjatun kdyton lopettamisesta olisi tehtdva ki n padtds. Sdédntely vastaisi
lain 5 luvun 42 §:n 4 momentissa olevaa.

kohdistaa vakituiseen asumiseen kéytettéd
muihin tiedustelutoimivaltuuksiin nihden erila
tamassa tiedonhankintaa Néiin ollen

vissé tledonhanklntapyynnmssa p1t edellyttiisi me-
nemistd vakituiseen asumisgen 3 . kanssa asioivan
poliisimiehen tulisi myds ke ictola i joitteesta. Tietoliihde saisi

4 turvallisuudesta tarpeen mu-
rvaamistoimivaltuus ei kuitenkaan
015) tarkoitettua todistajansuoje-

tehokkaasti torjua muilla toimenpiteilld,
la todistajansuojeluohjelman kdynnistdmista.

eknisen laitteen, menetelmén tai ohjelmlston avulla, jos se
terveyttd uhkaavan vaaran torjumiseksi. Suostumuksen
lihde myds itse haluaa tulla turvatuksi. Tietoldhteen tur-

Momentissa mahdollt s1in erilaisten tietoldhteiden turvaamiseksi tarpeellisten turvajirjes-
telmien, kuten esimerkikst valvontakameroiden, liiketunnistimien ja muiden anturien asenta-
minen suojelun tarpeessa olevan tietoldhteen asuntoon ja sen vélittomaddn ldhiympéristoon.
Muulla tietoldhteen asumiseen kéyttamalla tilalla tarkoitettaisiin esimerkiksi hotellihuonetta.

Toisin kuin teknisessé katselussa, valvonta ei tapahtuisi kohteen tietdmitté eikd tiedonhankin-
tatarkoituksessa. Valvonnan tarkoituksena olisi sen sijaan tietoldhteen turvaaminen, mutta vé-
lillisesti tietoldhteen turvaamiseen liittyisi myos tiedonhankintatarkoitus esimerkiksi siitd, mité
henkil6ité alueella liikkuisi.
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Valvontaa ei saisi suorittaa, ellei se olisi tarpeen tietoldhteen henked ja terveyttd uhkaavan
vaaran torjumiseksi. Talla tarkoitettaisiin sité, ettd tietolihteen henkeen ja terveyteen kohdis-
tuisi ainakin potentiaalinen vaara.

Sadnnos koskisi myds tilanteita, joissa suojeltavan kotiin tai sen vélittoméén lahiympéristoon
asennetut laitteet ulottuisivat jonkun toisen kotirauhan suojaamalle alueelle, joskaan ei sen
ydinalueelle. Téallainen tilanne voisi olla kerrostalossa, jossa turvakamera kuvaisi myos taloyh-
tidn asukkaiden yhteistd rappukédytdvdd tai rivitalossa, jolloin kuvaaminen saattaisi ulottua
myos yhteisille piha-alueille.

Tietoldhteen turvaaminen edellyttéisi, ettei kamera- ja muust@¥alvonnasta tiedoteta sivullisille

paljastumisriskin vélttimiseksi ja tietoldhteen hengen ja terv

Pykaldn 2 momentin mukaan valvonta olisi lopetet olisi endd tarpeen
tietoldhteen henked tai terveyttd uhkaavan vaaran i sitd, ettd kun
tietoldhteen turvaamiselle ei olisi endd perustetta olg isi lopettaa
vélittomasti.

Pykélédn 3 momentin mukaan edelld 1 j 1c itet ] eet tal-

saataisiin sdilyttdd ja niitd saataisiin Keyttd: Balloi nteet olisi héavi-
tettdvd, kun asia olisi lainvoj i i i 4

. Mikali tdssé tilanteessa viran-
syntyneitd tallenteita voitaisiin

tajansuojeluohjelmasta annetussa laissa

eyden uhka eikéd uhkaa voitaisi tehokkaasti tor-
iseksi voitaisiin harkita todistajansuojeluohjel-

vaaralle. Tietolihteilli ei myoskaan ole vastaavanlaista koulu-
aiseen tiedonhankintaan osallistuvilla poliisimiehilld, misté joh-
aan huolehtiminen viranomaistoimenpitein nousee erittiin térkedén

taa itsensd hengen
tusta voimankayttoo
tuen heidin turvallisuu
asemaan.

Tietoldhteen varustaminen turvakuuntelun tai -katselun mahdollistavilla teknisillé laitteilla oli-
si sallittua ainoastaan lyhytaikaisesti sellaisissa tilanteissa, joissa tietoldhteen turvallisuutta ei
voitaisi muin viranomaistoimin riittdvin tehokkaasti taata tai tietoldhteen turvaaminen olisi
muilla keinoin ldhes mahdotonta. Yksittdistapauksellisuudella tarkoitettaisiin sité, etti toi-
menpide rajoittuisi johonkin yksittdiseen tiedonhankintaa koskevaan tapahtumaan. Toimenpi-
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teen vilttamattomyyttd ilmentdisi se, ettei tietoldhteen turvallisuutta millidn muulla keinoin
pystyttdisi turvaamaan.

Paitoksentekijillé tulisi olla riittdvd perehtyneisyys tietoldhdetoimintaan. Tatd ilmentéisi
muun muassa se, ettd toimenpiteesté paattiisi tehtdvadn maérétty tiedustelumenetelmien kéyt-
toon perehtynyt suojelupoliisin pééllystoon kuuluva poliisimies. Kyseisen poliisimiehen paa-
toksen liséksi turvakuuntelun ja -katselun tulisi perustua tietoldhteen suostumukseen. Tieto-
ldhteen tulisi olla henkilokohtaisilta ominaisuuksiltaan sellainen, ettd hén kykenisi toimimaan
luontevasti, vaikka hénen ylléén olisi turvakuuntelun mahdollistava tekninen laite.

turvaaminen. Néin ollen silld
e, ettd kuuntelu- ja katselutal-

Kyseisen toimenpiteen tarkoituksena on ainoastaan tietoldh
ei saisi kiertdd teknistd kuuntelua ja katselua. Tétd ilmentdi
lenteet olisi hdvitettdva heti sen jédlkeen, kun niiti ei tag i

Paikkatiedustelulla tarkoitettaisiin muussa
sellaisessa tilassa, jossa tiedustelun kohteeksi
kdymiskaaren 11, 13, 14, 16, 20, 21 § tai oi-
tai seikan loytédmiseksi.

Toimivaltuus olisi uusi. Pai
omistaja, haltija tai muu he
my0s tiedustelumenetelméin ni

iin, ettei paikan
entdd vilillisesti

uussa kuin mainitun pykélin
le yleistd pddsyd tai yleinen padsy

slain 24 luvun 11 §:ssé tarkoitetussa kotirauhan
tuiseen asumiseen kdytettdvadn tilaan. Néin ol-
asunnot ja muut asumiseen tarkoitetut tilat, ku-
7aunut ja asuttavat alukset, seké asuintalojen porraskéytivit ja
(\pihat niihin valittdmasti liittyvine rakennuksineen. Jos kui-

Paikkatiedustelu €
rauhan suojaamaan , jollei voitaisi osoittaa paikkaa tosiasiallisesti kdytettdvin muu-
hun kuin pysyvéluontei asumiseen (PeVL 36/1998 vp, KKO 2009:54).

Paikkatiedustelua ei saisi kohdistaa myoskéén sellaiseen tilaan, jossa tilatiedustelun kohteeksi
on syytd olettaa joutuvan tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21
§m tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus kieltdytyd todistamasta. Séén-
noksessd tarkoitettuja paikkoja olisivat esimerkiksi l4&kérin vastaanotot, asianajo- ja lakiasi-
aintoimistot, mediatalot ja lehtien toimitukset, uskonnonvapauslaissa (453/2003) tarkoitetun
rekisterdidyn uskonnollisen yhdyskunnan papin tilat, palvelinkeskukset, joiden voidaan olet-
taa siirtdvan lainkohdassa tarkoitettua vaitiolovelvollisuuden tai -oikeuden alaista tietoa. Paik-
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katiedustelun hyvéksyttavyyttd perusoikeuksien ndkokulmasta arvioidaan tarkemmin séété-
misjérjestystd koskevassa jaksossa.

Paikkatiedustelun kohteena voisi esimerkiksi olla suljettu kulkuneuvo, jota ei kdytetd vakitui-
seen asumiseen. Esineen tai asiakirjan l0ytdmiseksi ja jdljentimiseksi auton tavaratilaan tai
hansikaslokeroon kohdistuva salassa tehtdvé etsinté olisi tyyppiesimerkki paikkatiedustelusta.
Muina esimerkkeind paikkatiedustelun piiriin kuuluvista paikoista voidaan mainita hotelli-
huoneet, teltat, asuntovaunut ja asuttavat alukset, sekd asuintalojen porraskdytdvit, myymélét,
virastot, kahvilat tai liiketilojen huoneet.

Suljettuun tilaan meneminen saattaisi joissain tapauksissa e
esimerkiksi lukitun oven tai lukitun kaapinoven avaamista ol

yttad esteen poistamista, kuten
teisiin soveltuvalla tavalla.

Ilmaisua "paikka" kéytetddn ylakésitteend, joka kéa . Viimeksi mainit-
tuja olisivat ldhinnd ulkoalueet. "Tilalla" tarkoite iningje tolla rajattuja
paikkoja.

vaamalla tai jéljentdmélld. Jos til
laisella tekniselld laitteella tai mene

Paikkatiedustelusta
saddettdisiin

Vaikka paikkatie@ustelulla ei puttuttaisi kotirauhan suojan ydinalueelle, padtoksentekotoimi-
vallan osoittaminen fu stuimelle 1 momentissa tarkoitetuissa tapauksissa on perusteltua
paikkatiedustelun va n luonteen johdosta, silld paikkatiedustelussa ei noudatettaisi ko-
tietsintmenettelyd. Tallom tiedonhankinnan kohteella ei ole mahdollisuuksia seurata viran-
omaisen toimintaa vastaavalla tavalla kuin esimerkiksi yleisessd kotietsinnéissd tai paikanet-

sinndssa.

Pykildn 2 momentin mukaan jos 1 momentissa tarkoitettu asia ei siedd viivytysté, suojelupo-
liisin padllikko tai tehtdvain madratty tiedustelumenetelmien kayttoon perehtynyt suojelupo-
liisin pddllystoon kuuluva poliisimies saisi pééttdd paikkatiedustelusta sithen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontémistd koskevan vaatimuksen. Asia olisi saatettava tuo-
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mioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdén 24 tunnin kulut-
tua keinon kéyton aloittamisesta.

Kiiretilanteen pédtoksenteko olisi kiytdnndssd hyvin poikkeuksellisesta, koska Helsingin ka-
rdjdoikeuden pakkokeino-osastolla, missé tiedustelumenetelmien kdyttdmisestd paétettdisiin,
on jérjestetty ympérivuorokautinen péivystys.

Jos suojelupoliisin paillikko tai péadllystodn kuuluva poliisimies on kiireellisessé tilanteessa
tehnyt paitdksen ja tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole ollut, tieduste-
lumenetelmén kéytto olisi lopetettava seké silld saatu ainei illd saatuja tietoja koskevat
muistiinpanot olisi heti havitettava (46 §).

Pykéldn 3 momentin mukaan suojelupoliisin paéllikkéstai idn maardtty tiedustelumene-
telmien kdyttoon perehtynyt suojelupoliisin pééll s padttdisi muusta

Momentin alaan kuuluisivat sellaiset paikat, §@ihi 1 dasya joihi b pddsyd el
ole rajoitettu tai estetty palkkatledustelun tol j dksi i
kuuluisivat sellaiset kulkuneuvot, joit

Pykéldn 4 momentin mukaan lup itai ja PaELo 4 enintdam kuukaudeksi ker-

rallaan.
Paikkatiedustelu on tiedonh sallisen turvalli-
suuden kannalta olennalsta tie se, ettd tietyssd paikassa

ilmenisi tarvetta ki
piitds paikkatiedu
sena. Mainittakoon

stelevat lupa-aikaa eikd
vaikka se voitaisiin tehdé se