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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Internet-kayttajat ikuisesti IKI ry (iki.fi) on yhdistys jonka tarkoituksena on edistaa ja kehittaa
Internetissa tapahtuvan viestinndn yleisia edellytyksia. Iki on perustettu 1995 ja silld on yli 26.000
jasenta. Kiitamme mahdollisuudesta antaa lausunto tdssa asiassa.

Tiedustelua koskevan lainsddadannon paivittdminen ajan tasalle on sindnsa kannatettava asia.

Turvallisuuden nimissa ei kuitenkaan pitaa luopua lansimaisen ja vapaan yhteiskunnan perusarvoista
kuten yksityisyyden suojasta, henkildiden valisen viestinnan tiukasta suojasta, sananvapaudesta tai
kokoontumisen vapaudesta (myds sdahkoisissa viestintavalineissa).

Kohdistettua valvontaa tarvitaan turvaamaan yhteiskunnan turvallisuutta, mutta samalla ei pida
hyvaksya saadoksia jotka mahdollistavat lipsumisen massavalvontaan.

Yhteiskunnan turvaa pitaa pyrkia parantamaan kayttamalla tehokkaita ja toimivia menetelmia,
Tiedustelun tapauksessa kohdennettu valvonta ja riittavat resurssit kasitella kerattyja
tiedustelutietoja seka toimia tietojen perusteella on todettu tehokkaiksi toimintatavoiksi. Laajan
valvonnan kerdaamat suuret tietomaarat eivat ole osoittautuneet tehokkaaksi valineeksi uhkien
estamisessa. Ehdotus ei tarpeeksi keskity edistamaan tehokkaita menetelmia, ja tehottomien
menetelmien (esim. massavalvonta) edistamiseksi varsinkaan ei pida rajoittaa vapaan yhteiskunnan
kansalaisten perusoikeuksia.
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Ehdotus ei sisdlla tarpeeksi tarkkoja rajauksia estamaan valvonnan laajenemista massavalvonnaksi.
Saannoksiin pitaa kirjata selvd massavalvonnan kielto. Jos massavalvontaa ei ole tarkoitus tehds,
pitdisi kirjata asiasta selkea kielto saannoksiin, esimerkiksi "tiedustelutoimenpiteissa ei saa kerata yli
10.000 henkilon viestintda kalenterivuoden aikana". Jos selkeda rajoitusta ei ole, jaa asiasta
mielikuva, etta taka-ajatuksena on kuitenkin sallia massavalvonta.

Tiedustelun helpottamisen nimissa ei saa mydskaan murentaa kansalaisten tietoturvaa esim.
sallimalla vakoiluohjelmien, vakoilulaitteiden tai takaporttien kaytto, vaikeuttamalla salauksen
kayttoa tai viivyttaa turva-aukkojen raportointia ja korjaamista. Heikennykset tietoturvassa luovat
paljon suuremman uhan ja haitan tietoyhteiskunnalle jattamalla jarjestelmat alttiiksi tietomurroille
kuin valvonnasta mahdollisesti saatavat hyodyt.

Saadoksissa pitaa olla mukana selkeat rangaistukset niiden rikkomisesta. Maailmalla on nahty, etta
tallaisia saannoksia rikotaan ja vaarinkdytetaan kuitenkin ajoittain ja rangaistuksilla pitda olla
todellinen ennaltaehkaiseva vaikutus (esim. minimi ehdoton vankeus).

Parlamentaarisen valvonnan lisdksi on tarkeaa tiedottaa julkisesti kansalaisille tiedustelun
laajuudesta eli mita oikeuksia on kaytetty, missa laajuudessa (mm. kuinka moneen henkil66n
valvontaa on kohdistettu ja kuinka monen henkilon tietoja kaikkiaan on keratty), ja mita tuloksia
tiedustelulla on saatu aikaan. Muuten kansalaiset eivat voi luottaa tiedustelun oikeutettuun
kayttoon ja arvioida itse onko tasapaino tiedustelun helpottamisen ja kansalaisoikeuksien
heikentamisen valilla sopivalla tasolla.
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