V¥,V LIKENNE- JA § Lausunto 1(4)
LVA A’ VIESTINTAMINISTERIO LVM/B86/02/2017

16.6.2017

Sisaministerid, puolustusministerio

Sisdministerion lausuntopyynté SMDno-2015-1509; SM047:00/2015, Puolustusministerién
lausuntopyynté 801/40.02.00/2015

Ehdotukset siviili- ja sotilastiedustelua koskevaksi lainsaadannoksi

Sisaministerié on pyytanyt lausuntoa tyéryhman ehdotuksesta
siviilitiedustelua koskevaksi lainsdddannoksi. Puolustusministerié on
pyytéanyt lausuntoa tyéryhman ehdotuksesta sotilastiedustelua koskevaksi
lainsd&danndksi. Liikenne- ja viestintdministerié Kiittdd mahdollisuudesta
lausua asioissa.

Hallitusohjelman tavoitteena on edistaa digitalisaatiota. Digitalisaation
laajamittainen hyddyntaminen edellyttaa luottamusta. Jos haluamme
rakentaa kestdvan digitaalisen talouden, tulee tietoverkkojen ja niiden
suojauksen olla mahdollisimman luotettavia niin palvelujen tarjoajille kuin
niiden kayttajille.

Liikenne- ja viestintaministerié antaa tunnustusta ministeridille mietintéjen
perusteellisesta seké |lapindkyvasta valmistelusta. Liikenne- ja
viestintaministerio pitaa erittdin tarkeana, ettd suomalaiset voivat
jatkossakin luottaa vahvasti yhteiskunnan turvallisuuteen seka
viranomaisten toimintaan. Taman takaamiseksi turvallisuusviranomaisilla
on oltava riittéavat ja tehokkaat toimivaltuudet lakisédateisten tehtaviensa
hoitamiseksi my6s digitalisoituvassa maailmassa. Viranomaisten
toimivaltuuksien tulee olla tarpeellisia, tehokkaita ja tuloksellisia.

Liikenne- ja viestintdministerio korostaa, ettéa kansalaisilla tulee olla
tietoverkoissa samat perusoikeudet kuin niiden ulkopuolellakin. TAma
tarkoittaa myos oikeutta yksityisyyteen ja luottamukselliseen viestintaan.
Nama oikeudet ovat Suomessa ja Euroopassa perusoikeuksina suojattuja.

Tietoliikennetiedustelusta

Tydryhmat ehdottavat tiedusteluviranomaisille séadettévaksi
toimivaltuuksia tietoliikennetiedusteluun. Ehdotuksien mukaan
tietoliilkennetiedustelulla tarkoitetaan Suomen rajan viestintdverkossa
ylittavaan tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun
erotteluun perustuvaa teknistad tiedonhankintaa seka hankitun tiedon
késittelya.
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Liikenne- ja viestintaministerio pitda tarkeana, etta tiedustelusta saadetaan
lailla ja etta viranomaisille annetaan toimivalta tehokkaaseen ja
ajanmukaiseen tiedustelutoimintaan.

Tietoliikennetiedustelun, kuten muidenkin viranomaisten salaisten
tiedonhankintakeinojen, tulee olla tehokasta ja tuloksellista seka
kansalaisten perusoikeuksien ndkékulmasta hyvaksyttavalla tavalla
rajoitettua. Esitysten perusteluja olisi suotavaa téaydentaa siten, etta
selvidisi varmuudella, miten ehdotettu tietoliikennetiedustelu tayttaa sille
asetetut tehokkuus- ja tuloksellisuusodotukset.

Tietoliikennetiedustelun tehokkuutta tulisi mitata silla, miten laajaan osaan
tietoliikennetta tiedonhankinta on kohdistettava, jotta viranomainen saa
tarvitsemansa tiedot. Tietoliikennetiedustelun teknista toteuttamistapaa ei
ole esitysluonnoksissa toistaiseksi kuvattu kovin tarkasti. Se, miten teknista
toteuttamistapaa on kuvattu luonnoksen perusteluissa seka julkisuudessa
olleilla esimerkeilld, voi herdttaa viela jatkokysymyksia
tietoliikennetiedustelun tosiasiallisesta kohdentumisesta.
Tietoliikennetiedustelun ja perusoikeuksien suhteen arviointia edistaisi, jos
perusteluja tadydennettaisiin tarkastelulla teknisesta toteuttamistavasta ja
tietoliikennetiedustelun arvioidusta laajuudesta.

Esitysluonnoksia esiteltdessd esimerkkind on kaytetty tilannetta, jossa
viranomainen kohdistaa tietoliikennetiedustelun johonkin ulkomailla
sijaitsevaan IP-osoitteeseen ja seuraa tuosta osoitteesta kulkevaa
tietoliikennetta. Viranomaisen nakékulmasta tiedustelutoiminta on tuolloin
kiistatta kohdennettua.

Tietolilkennetiedustelun kohteena olevasta ulkomaisesta IP-osoitteesta
Suomeen kulkeva liikenne voi kuitenkin tulla maahan mita reittia pitkin
tahansa ja se reitittyy Suomen sisalla vapaasti. Internet-liikenteelle on
teknisesti ominaista, etta se reitittyy latenssiltaan nopeinta
tietoliikenneyhteytta pitkin ja liikkuu tietoverkosta toiseen ilman, etta
yksittaista viestia ja sen likkumista tietoverkossa pystyttaisiin seuraamaan.

Kyvykkyytta yksittdisestd ulkomaisesta |IP-osoitteesta lahtevan
tietoliikenteen seurantaan suomalaisissa tietoverkoissa ei nykyisin ole.
Teleyritykset eivat kykene teknisesti varmistumaan siita, missa tai mita
kautta yksittdinen viesti tai tietysta IP-osoitteesta lahetetty viestilikenne
kulkee viestintaverkossa. Reittiddn dynaamisesti muuttavaa tietoliikennetté
kulkee verkossa valtava maara. Yksittaisen kohteen seulominen siité
edellyttaisi iimeisesti kaytdnnossa tiedustelun kohdistamista varsin laajaan
osaan suomalaista tietoliikennetta.

Tietoliikennetiedustelua vaikuttaisi siten olevan teknisten realiteettien ja
tietoliikenteen toimintaperiaatteiden valossa vaikea toteuttaa ainakaan
kovin tarkkaan kohdennetusti. Tietoliikennetiedustelun teknisen
toteuttamistavan tehokkuus voi siis herattaa edelleen kysymyksia, joihin
esityksen jatkovalmistelussa toivottavasti kuitenkin kyetédan vastaamaan
esimerkiksi esitysten perusteluissa.

Suomalaiset kayttavat nykyisin dataa keskimé&arin 16 gigabittia (GB)
kuukaudessa. Talla luvulla suomalaiset ovat maailman eniten dataa
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kayttava kansa. Teleyritysten ulkomaan liikenteen kapasiteetti on arviolta
1000-1500 GB:ttid sekunnissa. Viestintdverkoissamme liikkuvat
likennemaarat ovat siis valtaisia, miké jo itsesséan asettanee haasteita
tietoliikennetiedustelun tuloksellisuudelle.

Asialle olisi eduksi, jos ehdotuksen jatkovalmistelussa voitaisiin tarkemmin
arvioida ja kuvata suomalaisten viranomaisten kyvykkyytta
tietoliikennetiedustelulla hankitun materiaalin analysointiin ja kayttdon
valtion turvallisuuden takeena. Esityksen perusteluihin olisi hyva sisallyttaa
myo&s kustannus- hyétyanalyysi toiminnan odotettavissa olevasta
tuloksellisuudesta suhteessa kaytettaviin resursseihin.

Tietoliikenteesta valtaosa on lisaksi nykyisin salattua eika tietoliikenteen
salauksenpurku valttdmattad onnistu viranomaisiltakaan. Tarjolla on my&s
lukuisia palveluita (VPN-palvelut, Tor-verkko, jne.), joissa tietoliikenteen
alkupera anonymisoidaan liikenteen geolokaatiota vaihtamalla.
Tietoliikenteen sisallén lisdksi myos liikenteen tunnistamistiedot on
mahdollista salata tai anonymisoida teknisesti hyvin helpolla tavalla.

Edella kuvatuista syista esitysten myénteista arviointia ja hyvaksyttavyytta
edistaisi, jos niiden perusteluita ja vaikutusarviointia tdydennettéisiin
arviolla siita, etta tietolikennetiedustelu on nykyisessa teknisesséa
toimintaymparistéssé aidosti tuloksellista.

Tiedonsiirtéjén késite

Ehdotuksien mukaan tiedonsiirtdjalla tarkoitetaan tahoa, joka omistaa tai
hallitsee viestintdverkon sitd osaa, joka ylittdd Suomen rajan.
Tietoyhteiskuntakaaren mukaisen maaritelman mukaan viestintaverkolla
tarkoitetaan toisiinsa liitetyistd johtimista seka laitteista muodostuvaa
jarjestelmaa, joka on tarkoitettu viestien siirtoon tai jakeluun johtimella,
radioaalloilla, optisesti tai muulla sdhkémagneettisella tavalla. Esityksen
perustelujen valossa ei ole selvaa tarkoitetaanko tiedonsiirtdjan
madritelmassa viestintéverkolla tietoyhteiskuntakaaren mukaista
viestintaverkkoa. Mikali tiedonsiirtdjan maaritelman mukaisella
viestintaverkolla viitataan tietoyhteiskuntakaaren viestintaverkon
maaritelmaan, voisi tiedonsiirtdjan kasite kattaa laajaa ja vaikeasti
hahmotettavaa joukkoa erilaisia toimijoita. Esityksen perusteluja tulisi myos
nailté osin harkita tasmennettavaksi.

Vaikutukset teleyritysten toimintaan

Ehdotuksessa tarkoitettuja tiedonsiirtajia olisivat erityisesti teleyritykset.
Tiedonsiirtdjélle on ehdotettu laajoja tiedonantovelvoitteita antamaan
tiedusteluviranomaiselle yksildidysta pyynndsta hallussaan olevat tiedot,
jotka ovat tarpeen viestintédverkon osan yksildimiseksi
tietoliikennetiedustelun kayttéa koskevaa lupavaatimusta ja -paatosta
varten. Perustelujen mukaan velvollisuuden piiriin kuuluvat tiedot koskisivat
ennen kaikkea sité, mitk& asiakasorganisaatiot ovat varanneet
tiedonsiirtajalta siirtokapasiteettia kayttdonsa ja mita tiedonsiirtéjan
hallitsemia rajan ylittavan viestintaverkon osia téllaiset varaukset koskevat.
Perustelujen mukaan pykala ei kuitenkaan perustaisi suojelupoliisille
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oikeutta hankkia tai saada tietoja yksittaisista viestintdtapahtumista tai
niiden osapuolina olevista henkildista.

Ehdotettu yleinen tiedonantovelvollisuus olisi verrattain laaja. Liikenne- ja
viestintaministerio pitda suotavana, etta velvoitteen vaikutuksia
teleyritysten toimintaan arvioitaisiin ehdotuksen jatkovalmistelussa
erityisen tarkasti.

Tietoturvallisuuden edistaminen

Esityksen perusteluissa on nostettu esille tietoliikennetiedustelu keinona
parantaa tietoturvallisuuden tasoa. Liikenne- ja viestintdministerié kuitenkin
muistuttaa, etta tietoturvallisuuden edistamiseksi on mahdollisuuksia ryhtya
jo voimassaolevan lainsdadanndn mukaan hyvinkin tehokkaisiin ja
kohdennettuihin toimenpiteisiin. Tietoyhteiskuntakaaren 272 §:n mukaan
teleyritykselld ja yhteisétilaajalla (eli verkkoon kytketyilld organisaatioilla)
on oikeus ryhtya kattaviin toimiin viestintédverkkojen tai niihin liitettyjen
palvelujen seka tietojarjestelmien tietoturvalle haittaa aiheuttavien
héirididen havaitsemiseksi, estdmiseksi, selvittdmiseksi ja esitutkintaan
saattamiseksi. Tietoturvallisuutta voidaan lisdksi edistaa hyédyntamalla
Viestintaviraston tietoturvapalveluita kuten tietoturvaloukkausten
havainnointi- ja varoitusjarjestelmaa HAVAROa ja CERT (Computer
Emergency Response Team) -toimintoa sekd parantamalla yleisesti
tietoturvallisuuden tasoa.

Viestintéviraston tehtaviin kuuluu kerata ja jakaa tietoja
tietoturvaloukkauksista seka niiden uhkista. Téllaisia tietoja ovat
esimerkiksi tiedot haittaohjelmista (ns. tietokonevirus),
ohjelmistohaavoittuvuuksista (ts. ohjelmiston vaarinkaytén mahdollistava
ohjelmointivirhe) tai vaikkapa tiedot tapahtuneesta tietomurrosta. Virasto
saa valtaosan naista tiedoista vapaaehtoisina ilmoituksina, joita mm.
tietojarjestelmien ja -verkkojen omistajat/haltijat tekevat. Tietoturvauhkia
koskevien tietojen kerdédmisesta ja jakamisesta sdadetdan
tietoyhteiskuntakaaressa ja lainsaadantoa tarkastellaan parhaillaan osana
EU:n verkko- ja tietoturvadirektiivin kansallista implementointia.
Tiedustelulainsdadanndlla ei voida korvata tata vapaaehtoisuuteen ja
molemminpuoliseen hydtyyn perustuvaa tiedonvaihdon mallia, joka toimii
Suomessa kansainvalisesti arvioituna erittdin tuloksellisesti.
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