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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Tyoryhman kokoonpano ja lausuntoaikataulu

Mietinnon laatineeseen tydryhmaan on koottu ldhinna ministerididen ja muun valtionhallinnon
edustajia, joista lisdksi suuri osa on oman tyonsa kautta tavalla tai toisella tekemisissa tiedustelun
ja/tai rikosten torjunnan kanssa. Sen sijaan tyéryhmastad on puuttunut perus- ja
ihmisoikeusasiantuntemusta, eikd tyoryhma myoskaan ole tietosuojavaltuutettua lukuun ottamatta
kuullut naita asiantuntijoita. Samoin kansalaisjarjestdjen edustus on puuttunut seka tyéryhman
kokoonpanosta ettd sen kuulemista asiantuntijoista.

Tyoryhman mietintdé on massiivinen yli 400-sivuinen aineisto. Sen laajuuteen ndhden annettu
lausuntojen toimitusaika on hammastyttavan lyhyt.

Sisallolliset ongelmat

Mietinndssa ja tiedustelulakien tahanastisessa valmistelussa lakien tarpeellisuutta on perusteltu
erityisesti kansallisen turvallisuuden kannalta. Kansallinen turvallisuus on sindnsa hyvaksyttava
perustelu, mutta se on kasitteellisesti ongelmallinen, koska ei ole olemassa yksiselitteista tulkintaa
kansallisesta turvallisuudesta tai esimerkiksi siitd, milloin se on uhattuna. Tulkinnat vaihtelevat
tilanteesta ja tulkitsijoista riippuen.
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Mikali siviilitiedustelulaki hyvaksyttaisiin esitetyssd muodossa, oletettavaa on, ettd jatkossa
kansallista turvallisuutta tulkittaisiin toisin kuin mita lakia valmistellut hallitus tulkitsee.
Tilannesidonnaisuuden lisdksi tulkinnan muutokseen voi vaikuttaa poliittisten voimasuhteiden
muutos ja niiden johdosta seuraava huomattavasti laveampi kansallisen turvallisuuden uhkan
maarittely.

Lakien tulisi kuitenkin olla mahdollisimman yksiselitteisia, jotta kansalaiset tietaisivat, milloin heilla
on mahdollisuus joutua lain kanssa tekemisiin. Kansallisen turvallisuuden kasite vaatii
lainvalmistelun jatkotydssa nykyista tarkempaa rajausta ja maarittelya.

Vaikka mietintdon sisaltyvan lakiesityksen tietoliikennetiedustelusta siviilitiedustelussa kolmannessa
pykaldssa on madritelty, mista kansallista turvallisuutta vaarantavista toiminnoista tietoja saadaan
hankkia, ne ovat tulkinnanvaraisia, osa hyvinkin laajasti. Ndita ovat esimerkiksi "vieraan valtion
suunnitelma tai toiminta, joka voi aiheuttaa vahinkoa ulko- tai turvallisuuspolitiikalle taikka
kansainvalisille suhteille, taloudellisille tai muille tarkeille eduille" ja "kansallista turvallisuutta
vakavasti uhkaava kansainvalinen jarjestaytynyt rikollisuus".

Tiedustelulaki puuttuisi merkittavasti yksityisyyden suojaan. On kuitenkin kyseenalaista,
kyettaisiinko verkkovalvonnalla saavuttamaan niita tavoitteita, joita sille on asetettu.
Todennakdisempaa olisi, ettd valvontaa ryhdyttaisiin jatkossa lisddmaan, kun se on ensiksi saatu
hyvaksytyksi. Ndinhdn on tapahtunut esimerkiksi puhelinkuuntelun osalta, jolloin ensimmaisessa
vaiheessa poliisi sai oikeuden puheluiden tunnistetietoihin ja myohemmin puhelinkuunteluun.

Verkkovalvonnalla hankittuja tietoja voitaisiin myos kayttaa vaarin. Ei riita, etta lakiin kirjataan, etta
viranomaiset saavat kdyttda vain niitd tietoja, joihin oikeudelta on saatu lupa. Taman taytyy myos
toteutua kaytannossa, ja siihen sisaltyy suuria riskeja. Tiedossa on, ettd lukuisat poliisit ovat tehneet
poliisin rekistereistd heidan tyotehtaviinsa liittymattéomia hakuja (esimerkiksi Anneli Auerin ja Mika
Myllylan tapaukset).

On perusteltua olettaa, etta vastaavaa tapahtuisi myds verkkovalvonnalla hankittuun materiaaliin,
vaikka suomalaisten virkamiesten moraali onkin korkea. Helsingin huumepoliisin entisen paallikdn
Jari Aarnion tapaus on myos syyta pitda mielessa lain jatkovalmisteluissa. Jos poliisin organisaatiossa
on mahdollista useita vuosia harjoittaa rikollista toimintaa, tdma on otettava varoittavana
esimerkkind. Tiedustelutoiminnan julkisuus on kuitenkin huomattavasti pienempi kuin poliisin
toiminnan julkisuus, mista seuraa, etta rikollisen toiminnan paljastaminen on vaikeampaa.

Koska tiedustelukeinoilla puututaan voimakkaasti kansalaisten yksityisyydensuojaan ja
luottamuksellisen viestin suojaan, tiedustelukeinojen kdyton valvonta on toteutettava tehokkaasti ja
valvonnan on oltava riippumatonta. Lakiesityksen 24. pykaldassd mainitut valvontaviranomaiset,
suojelupoliisin paallikkd ja sisaministerio, eivat tayta rippumattomuusvaatimusta. Mainitussa
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pykaldssa viitataan myds lakiin tiedustelutoiminnan valvonnasta, mutta kyseisesta laista ei ole
lakiesitysta mietinnossa. Esitetyssa muodossa valvontakeinot on maaritelty puutteellisesti.

Lisaksi on olennaista, ettei tiedustelulain perusteella keratyn tiedustelutiedon kayttdalaa laajenneta.
Tassa yhteydessa viittaamme siihen, etta biometrisen passin sormenjalkirekisterin kdyttoaluetta on
laajennettu siitd, mika sen alkuperdinen tarkoitus oli. Tiedustelutiedon kayttomahdollisuuksien
laajentaminen on moninkertainen sormenjalkiin verrattuna, ja tama on valttamatonta tiedostaa.

Tiedustelulain valmistelussa on useasti korostettu, ettei tietoliikennetiedustelussa kyse ole
massavalvonnasta. Nain siitakin huolimatta, etta useat tietoliikenteen asiantuntijat ovat todenneet
suunnitelmien tarkoittavan massavalvontaa. Mietintoon sisaltyva lakiesityksen neljannessa pykaldssa
myo0s todetaan, etta: "Tietoliikennetiedustelun kohdistaminen toteutetaan tietoliikenteen
automatisoidun erottelun avulla. Automatisoitu erottelu perustuu 7 tai 9 §:n mukaisessa
menettelyssa hyvaksyttyjen

hakuehtojen kayttoon."

Edelld olevaa lainausta on vaikea tulkita muutoin kuin, ettd kyse on massavalvonnasta. Ja jos ndin ei
ole, niin miksi lakiesitykseen ei ole sisdllytetty massavalvonnan kieltoa?

Tiedustelulaitokset harjoittavat yhteistyota toistensa kanssa ja yksi keskeinen yhteistydn muoto on
tietojen vaihto. Lakiesityksessa tietoliikennetiedustelusta siviilitiedustelussa ei kuitenkaan lainkaan
kasitelld, voidaanko kerattyja tietoja luovuttaa muiden valtioiden viranomaisille. Mikali
tarkoituksena on, etta tietojen luovuttaminen on sallittua vain 17. pykadlan mukaan vain
rikostorjuntaan, olisi kuitenkin yleisen luottamuksen kannalta perusteltua sisallyttaa lakiin
yksiselitteinen kielto tietojen luovuttamisesta muiden valtioiden viranomaisille.

Terrorismi esitetaan mietinnossa yhdeksi perusteluksi tiedustelulaille. Terrorismia ei kuitenkaan
kyeta estamaan pelkalla tiedustelulailla, silld voidaan parhaassa tapauksessa estaa joitakin
terroritekoja. Terroritekojen estdaminen on toki tarkeda, mutta terrorismin juuriminen edellyttaa
syvallisempia toimia. Terrorismin ehkaisyssa on tarkeaa ottaa kokonaisvaltainen lahestymistapa ja
puututtava terrorismia yllapitaviin taloudellisiin ja yhteiskunnallisiin rakenteisiin.

Muita ongelmia

Tiedustelulain perusteluksi mietinndssa mainitaan niin kutsutut kyberuhkat, verkkohyokkaykset ja
yhteiskunnan toiminnan kannalta kriittisten verkkopalvelujen lamaannuttaminen. Uhkat ovat
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reaalisia, mutta on kyseenalaista, milla tavoin niita voitaisiin torjua tiedustelulailla ja siihen
sisaltyvilla valvontakeinoilla. Pikemminkin tdman tapaisten uhkien torjumisessa kyse on tietoturvan
tasosta kuin tiedustelutiedon puutteesta.

Todennakdista on, etta tiedustelulain hyvaksyminen pikemminkin lisdisi kuin vdahentaisi Suomeen
kohdistuvia kyberuhkia. N&in siksi, etta suomalaisten viranomaisten keraama tiedustelutieto
kiinnostaa muiden maiden tiedustelulaitoksia ja tietoverkosta tiedustelutietoa keraavat laitteet ovat
niita kiinnostavia hakkeroinnin kohteita.

Tietoverkoista tapahtuvaa tiedonkeruuta on ldhes mahdotonta kohdentaa niin, etteikd samalla
kerattdisi myos ulkopuolisten informaatiota. Tiedusteluviranomaisilla ei ole valttdmatta tietoa siitd,
minka operaattorin tai operaattoreiden yhteyttad kohde kayttaa. Valvottava kohde saattaa myos olla
kirjaston tai muun julkisen tilan yhteiskdytOssa oleva paatelaite, jonka kayttajat eivat voi tietda
verkkovalvonnasta.

Tiedustelutiedon lisadminen ei valttamatta lisaa tiedustelun tuloksellisuutta. Jotta tuloksia
saavutetaan, lisdantyva aineisto on kyettava analysoimaan ja asettamaan oikeaan asiayhteyteen. On
lukuisia esimerkkeja siitd, etta tiedustelulla on ollut tietoja esimerkiksi terrori-iskusta, mutta niita ei
ole otettu huomioon. Viimeisin tapaus on Manchesterissa tapahtunut pommi-isku, jonka epaillysta
tekijasta oli varoitettu poliisia. Samoin Anders Behring Breivikin lannoitehankinnat herattivat
epailyja, mutta asian esille nostaneen virkamiehen esimiehet eivat noteeranneet hanen epailyjaan.

Tiedustelulaissa on tarkoitus sdataa, etta tiedustelua ei saa kohdistaa tiettyihin ammattiryhmiin,
kuten toimittajiin ja pappeihin heiddan tydhonsa liittyvassa viestinndssa. Papit tiedetadn, koska heidat
vihitddn tydhonsa. Toimittajia sen sijaan ovat kaikki toimittajan tyota tekevat. Esimerkiksi
kansalaisjarjeston yllapitaman verkkopalvelun vastaava toimittaja on yhta lailla toimittaja kuin Ylen
paatoimittaja. Ongelmallista on myos erottaa se, mitka viestit liittyvat toimittajan tai papin tyéhon ja
mitka heidan tyonsa ulkopuoliseen viestintaan.

Lahtinen Anni
Suomen Sadankomitea ry
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