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Lausunto: Tydéryhman mietinto - siviilitiedustelu

Keskitymme lausunnossa kysymyksiin jotka vaatisivat lisaselvitysta ja —tarkastelua. Lausunto on
osittain paallekkdinen sotilastiedustelusta antamamme lausunnon kanssa. On tarkeaa, etta eri
tiedustelulait, mukaan lukien valvontaa koskeva esitys, kasitelldadn kokonaisuutena ja hyvaksytaan
samalla kertaa.

Lisdksi toistamme 15.12.2016 lausumamme koskien perustuslakimuutosesitysta. Kaikkia esityksia
tulee viela lukea ja tulkita yhtendisena kokonaisuutena. Myds valvonnan osalta toimivaltuudet ja
resurssit tulee viela tarkkaan yhteen sovittaa valittuun keinovalikoimaan.

Esitysten perusteella perustuslakia muutettaisiin muun muassa siten, etta se sallisi tiedon
hankkimisen toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Nama kasitteet ovat
lainsddadannon tarkkarajaisuusvaatimuksen nakdkulmasta ongelmallisia. Esimerkiksi kansallisella
turvallisuudella voidaan eri tilanteissa perustella hyvinkin laveasti monenlaisia poliittisia intresseja.
Perus- ja ihmisoikeuksiin suoraan vaikuttavan lainsaadanndn on kestettadva aikaa.

On positiivista, etta nyt siviili- ja sotilastiedustelulakeihin on otettu luettelot, joissa kasitettad avataan.
Tasta huolimatta olisi perusoikeuksien suojan kannalta ensisijaista varmistaa kasitteen
tarkkarajaisuus nimenomaan perustuslaintasolla.
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Vaikka nyt todetaan, etta kyse ei ole massavalvonnasta, jopa alan asiantuntijoille herda edelleen
kysymyksia siitd, onko raja kohdentamattoman massavalvonnan ja kohdennetun
tietoliikennetiedustelun riittavan selvd. Olemme my0Os aiemmassa lausunnossamme esittdaneet, etta
massavalvonnan kiellosta voitaisiin ottaa nimenomainen kirjaus perustuslakiin kaventamaan
lainsdadannon liikkkuma-alaa ja turvaamaan perusoikeuksia.

Kaipaisimme myos lisdselvitysta siitd, kuinka tehokkuutta arvioidaan ja kuinka kustannustehokasta
tietoliikennetiedustelu ylipaansa on. Kuinka paljon tama realistisesti maksaisi ottaen huomioon
tarvittavat resurssit itse tiedusteluun kuin valvontaankin. Nyt esitetyt kustannusarviot tuntuvat hyvin
maltillisilta. Olisi my6s varmistettava, etta tietoliikennetiedustelu ei syd voimavaroja muulta,
mahdollisesti kustannustehokkaammalta tiedustelutoiminnalta.

Jatkokasittelyssa olisi vield syyta tasmentaa myos sitd, miten raja siviili- ja sotilastiedustelun valilla
vedetdan. Nyt lakeihin esitetyt uhkaluettelot ovat suurilta osin identtiset.

Tiedustelukeinojen lupajdrjestelmaa ollaan rakentamassa saman kaltaiseksi kuin telepakkokeinojen
luvitusta. Tuomioistuinvalvonnassa on varmistettava, etta luvituksen valvonta on aitoa ja toimivaa.
Telepakkokeinojen valvonnasta on huonoja kokemuksia, siten etta tuomioistuinten on nahty
toimivan lahinnd muodollisesti. Muun muassa eduskunnan oikeusasiamies on havainnut vakavia
puutteita lupapaatosten perusteissa (EOM kertomus 2014, Ks. myds KKO 2007:7 ja KKO 2009:54).
Toisin sanoen telepakkokeinojen lupajarjestelma ei toimi silld tavoin pakkokeinoja rajoittavana kuin
sen ajatellaan toimivan. Olisi tarkeda oppia naista kokemuksista, varmistaa etta ongelmat eivat
toistu ja ottaa tavoitteeksi kehittdd myos telepakkokeinojen valvontaa. Tiedusteluvaltuutetun on
kyettava valvomaan myos luvituksen toimivuutta.

Kaytanndssa tulee varmistaa tuomioistuimen harkinnan tosiasiallisuus, mika vaatii erityista juridista
ja teknistd osaamista seka resursseja. Esimerkiksi sen maarittaminen, mika tayttaa vakavan uhkan
kansalliselle turvallisuudelle ei voi kuvitella olevan kovin rutiininomaista tai yksiselitteista. Tehtavan
luonne edellyttaisi lisdksi todennakdisesti jonkin tyyppista paivystysmekanismia. Tuomioistuinten
resurssit ja henkilokunnan jaksaminen ovat jo nyt tiukoilla. On selvada, etta uusi vaativa tehtava
edellyttdisi myos uusia riittavia resursseja.

Tiedon luovuttamista koskevat pykalat ovat melko laveat ja niita olisi vield syyta kokonaisvaltaisesti
tarkastella. Myos tiedustelun kohteen oikeusturvaan olisi tarpeen kiinnittda huomiota
luovutustilanteissa. Lisaksi kansainvéliseen tiedusteluyhteistyohon liittyy kysymyksia siitd, millaisin
keinoin saatuja tietoja ollaan valmiita ottamaan vastaan. Miten voidaan esimerkiksi varmistaa, etta
tietoja ei olla saatu kiduttamalla tai muilla kansanvalisten sopimusten vastaisilla keinoilla tai etta
Suomen luovuttamia tietoja ei kdyteta ihmisoikeusloukkauksiin.

Sotilastiedustelussa tietopyynt6ja sotilastiedustelun kohteista voivat tehda padesikunnalle
tasavallan presidentti, valtioneuvoston kanslia, ulkoasiainministeri6 ja puolustusministerio.
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Siviilitiedustelupuolella tilanne on epaselvempi Suojelupoliisin toimiessa itsenaisesti kohteiden
maarittelyssa. Kohteiden maarittelya voisi tarkentaa jatkokasittelyssa.

Helsingissa 8.6.2017
Krista Mikkonen
Eduskuntaryhman puheenjohtaja
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