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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

F-Secure Qyj kiittdd mahdollisuudesta lausua siviilitiedustelua koskevasta lakiesityksesta.

F-Secure on seurannut tiedustelulakipaketin valmistelua tiiviisti ja osallistunut vuosina 2015-2017
Elinkeinoelaman keskusliiton johtaman seurantaryhman toimintaan. Arvostamme mahdollisuutta
pysya informoituna ja tulla kuulluksi jo lakivalmistelun edetessa.

On tarkeaa, etta tiedustelusta saddetdan lailla julkisen valmisteluprosessin tuloksena. Toivotamme
tervetulleeksi prosessin aikana lisddntyneen avoimuuden ja kannustamme jatkossakin viranomaisia
ja paattajia vastaisuudessakin osallistumaan yhteiskunnalliseen keskusteluun kansallisen
turvallisuuden tavoitteista, turvallisuusviranomaisten tehtavista seka tiedustelun suhteesta
kansalaisten perusoikeuksiin kuten yksityisyydensuojaan.

F-Secure kasittelee sotilas- ja siviilitiedustelua seka tiedustelutoiminnan valvontaa koskevat lait
kokonaisuutena. Ehdotetuilla toimivaltuuksilla on mahdollista murtaa perustuslain muutoin
takaaman viestintasalaisuuden suoja seka suorittaa toimenpiteitd, jotka normaalisti tayttaisivat
rikoslaissa tarkoitetun tietomurron ja luvattoman kayton seka tietoliikenteen hdirinnan
tunnusmerkistot. Kdytannossa tiedustelutehtdavan osana kaytettdisiin teknista tarkkailua,
telepakkokeinoja ja tietoliikennetiedustelua ennalta maariteltyyn kohteeseen. Kansanomaisemmin
ilmaistuna kyse olisi tietoturvaloukkauksista. Tama on F-Securen kannalta merkityksellista, koska
yrityksemme tuottaa ratkaisuja juuri tallaisilta uhilta suojautumiseen.

Tekniselta tasolta tarkastellen tietoturvaloukkaus ndyttaa aina tietoturvaloukkaukselta ja
viestintdsalaisuuden loukkaus viestintdsalaisuuden loukkaukselta riippumatta siitd, suorittaako
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toimenpiteen viranomainen vai rikollinen ja milla laillisella oikeutuksella tama toimintaansa
perustelee. Koska tekniseltd uhalta suojautumiseen tarkoitetun teknisen tyokalun ei ole mahdollista
tunnistaa tilannetta, jossa hyokkaykselliset toimenpiteet suorittaakin laillinen taho laillista kohdetta
vastaan, jaa ainoaksi vaihtoehdoksi tarjota suojaa kaikkia tieto- ja kyberuturvallisuuden uhkia
vastaan.

Olemme erityisen tyytyvaisia havaitessamme, ettda kykymme tuottaa tieto- ja kyberturvallisuuden
palveluita ei vaarannu ehdotetun lain seurauksena. Erityisen tarkeada ohjelmistopohjaista
kyberturvallisuutta tuottavalle ja globaalilla markkinalla toimivalle yritykselle on, etta yrityksen
sijoittautumismaan lainsaadanto ei jatkossakaan velvoita keinotekoisesti heikentamaan
ohjelmistojemme turvallisuutta esimerkiksi takaporttien muodossa tai vaatimalla meita
ummistamaan silmidamme tietoturvaloukkauksilta. Tima on ensiarvoisen tarkeaa paitsi
asiakkaillemme antaman arvolupauksen kannalta, myds laajemminkin kaikkien suomalaisten
tietoteknisten ja kyberturvallisuuden alan palvelujen ja tuotteiden uskottavuuden kannalta.

Muilta osin F-Secure viittaa Elinkeinoelaman keskusliiton ja Tietoturvaklusteri FISC ry:n lausuntoihin
sekd kehottaa perehtymaan myos sotilastiedustelusta ja tiedustelutoiminnan valvonnasta
ehdotettuihin lakeihin antamiimme lausuntoihin.

Koivunen Erka
F-Secure Qyj - CISO Office
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