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SISAMINISTERION JULKAISU 21/2017

1 Johdanto

1.1 Tybryhma

Sisdministerio asetti 1.10.2015 tyéryhmén valmistelemaan ehdotusta siviilitiedustelu-
lainsaadanndksi. Hankkeen keskeisin tavoite on kansallisen turvallisuuden paranta-
minen. Tavoitteena oli valmistella siviilitiedustelua koskevat keskeiset saannékset ja
nain parantaa suojelupoliisin tiedonhankintaa poliisin tehtaviin liittyvistd vakavista
kansainvalisista uhista.

Puolustusministerit asetti samaan aikaan sotilastiedustelulainsaéadantéa valmistele-
van tyoryhman ja oikeusministerid tiedustelutoiminnan valvontaa koskevaa lainsda-
dantdéa valmistelevan tyéryhman. Lisaksi oikeusministerion asettama asiantuntijaty6-
ryhma selvitti perustuslain tarkistamista siten, etta lailla voitaisiin saataa tarpeellisiksi
katsottavien edellytysten tayttyessa kansallisen turvallisuuden suojaamiseksi valtta-
mattdmista rajoituksista luottamuksellisen viestin salaisuuden suojaan.

Siviilitiedustelulainsdadéantéd valmistellut tydryhma luovutti mietinténsé siséaministeri
Paula Risikolle 19.4.2017.

1.2 Tybéryhman ehdotukset

Tyobryhma ehdotti, ettd sdadettaisiin uusi laki tietoliikennetiedustelusta siviilitieduste-
lussa seka muutettaisiin poliisilakia niin, ettd siihen lisattaisiin uusi 5 a luku, jossa
saadettaisiin tiedustelumenetelmista ja niiden kaytosta siviilitiedustelussa.

Liséksi tydryhma ehdottaa muutettavaksi lakia poliisin hallinnosta, lakia henkil6tietojen

kasittelysta poliisitoimessa, esitutkintalakia, pakkokeinolakia ja lakia oikeudenkaynnin
julkisuudesta yleisissa tuomioistuimissa.
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Esityksessa ehdotettavan lainsaddannon keskeisin tavoite on kansallisen turvallisuu-
den parantaminen ja saaddspohjan luominen suomalaiselle tiedustelulle. Tavoitteena
on parantaa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalliseen tur-
vallisuuteen kohdistuvilta vakavilta uhkilta, kuten terrorismilta, vieraiden valtioiden
Suomeen kohdistamalta vakoilulta, joukkotuhoaseilta ja yhteiskunnan elintéarkeisiin
toimintoihin kohdistuvilta uhkilta. Lakiehdotusten valmistelussa perusoikeuksien suo-
jaan puuttuminen on pyritty rajaamaan niin vahaiseksi kuin tiedustelutoiminnan tehok-
kuudelle ja tuloksellisuudelle asetettavat vaatimukset huomioon ottaen on mahdollis-
ta.

Paaosa tiedustelumenetelmia koskevasta séantelysta perustuisi menetelmallisesti ja
maaritelmallisesti poliisilain 5 luvun salaisiin tiedonhankintakeinoihin. Tiedustelumene-
telmia olisivat 5 luvussa saadettyjen keinojen liséksi paikkatiedustelu, jaljentaminen ja
l[&hetyksen pysayttaminen jaljentdmista varten seka tietoliikennetiedustelu. Tieduste-
lumenetelmien tarkoituksena olisi tuottaa tietoa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta ylimman valtiojohdon p&atoksenteon tueksi.

Laeissa saadettaisiin jaljentamiskielloista, kuuntelu- ja katselukielloista seka tieduste-
lukiellosta. Erdiden ammattiryhmien viestintd nauttisi korostettua suojaa siviilitieduste-
lulta. Tiedustelumenetelmien kaytésta tulisi tiettyjen edellytysten tayttyessa ilmoittaa
niiden kohteille.

Tiedustelumenetelmilla saatua tietoa voitaisiin tietyin edellytyksin luovuttaa esitutkin-
ta- tai muulle toimivaltaiselle viranomaiselle. Tiedon kayttétarkoitussidonnaisuuden
johdosta luovuttamisen edellytykset maariteltaisiin tiukoiksi.

Laissa sdadettaisiin myds suojelupoliisin yhteistoiminnasta muiden viranomaisten
kanssa, kansainvélisesta yhteistydsta ja tiedustelumenetelmien kayttamisesta ulko-
mailla.

Suojelupoliisin tiedustelullisten toimivaltuuksien lis@antymisen myota sen esitutkinta-
ja pakkokeinotoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen oikeuden-

kaynnin turvaamiseksi.

Lait ehdotetaan tulemaan voimaan mahdollisimman pian lakiehdotuksen saatamisjar-
jestysta koskevat seikat huomioon ottaen.
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1.3 Lausuntopyynto

Sisaministeriéssa on valmisteltu ehdotus siviilitiedustelua koskevaksi lainséadannoksi
(tyéryhman mietinté 8/2017). Ehdotus valmisteltiin tyéryhmassa, jossa olivat edustet-
tuina jasenet tasavallan presidentin kansliasta, oikeusministeriosta, puolustusministe-
riosta, sisédasianministeriostd, suojelupoliisista, poliisihallituksesta, keskusrikospoliisis-
ta sekd asiantuntijoina edustajat Elinkeinoelaman keskusliitosta, valtioneuvoston
kansliasta, ulkoasianministeritstd, liikenne- ja viestintdministeriosta seka Paaesikun-
nan tiedusteluosastolta. Ehdotus oli yksimielinen.

Ehdotus lahetettiin lausunnolle 24.4.2017. Lausuntoaika oli kahdeksan viikkoa. Ehdo-
tus on ollut ndhtavana myo6s ministerion verkkosivuilla. Lausuntoa pyydettiin seuraa-
vilta taholta (tdhdella * merkityt antoivat lausunnon):

Ahvenanmaan hallintotuomioistuin*, Ahvenanmaan maakuntahallitus, American
Chamber of Commerce in Finland (AmCham Finland), Amnesty International — Suo-
men osasto*, Auktorisoidut lakimiehet, BaseN Oy, Cinia Oy, CSC-Tieteen tietoteknii-
kan Keskus Oy*, Oikeuspoliittinen yhdistys Demla ry*, DNA Oyj, eduskunnan oikeus-
asiamiehen kanslia*, Electronic Frontier Finland ry Effi*, Elinkeinoelamé&n keskusliitto
EK*, Elisa Oyj, Enfo Oyj, Ericsson, FiCix ry, Finnet-liitto ry, Finnvera, FISC*, F-Secure
Oyj*, Fujitsu Finland Oy, Google*, Helsingin hallinto-oikeus*, Helsingin karajaoikeus*,
Huoltovarmuuskeskus, Hameenlinnan hallinto-oikeus*, Ihmisoikeusliitto, Internet-
kayttajat ikuisesti - IKI ry*, Invest in Finland, Finpro ry, I1tA-Suomen hallinto-oikeus*,
Julkisalan koulutettujen neuvottelujarjestd JUKO ry*, Julkisen sanan neuvosto, Julkis-
ten ja hyvinvointialojen liitto JHL ry, Juridiska Féreningen i Finland, kansalaisyhteis-
kunnan neuvottelukunta, Kansallinen Kokoomus r.p., Keskuskauppakamari*, Keskus-
rikospoliisi*, Korkein hallinto-oikeus*, korkein oikeus, liikenne- ja viestintaministerio*,
maa- ja metsatalousministerid, Maahanmuuttovirasto*, Microsoft Oy*, Nixu Oy*, Nokia
Oyj, Ohjelmistoyrittajat ry*, oikeuskanslerinvirasto*, oikeusministerio*, opetus- ja kult-
tuuriministerio, Palkansaajajarjestd Pardia ry*, Patria Oyj*, Perussuomalaiset r.p, Pi-
raattipuolue r.p.*, Pohjois-Suomen hallinto-oikeus*, Poliisiammattikorkeakoulu, Polii-
sihallitus*, puolustusministerio*, paéaesikunta, Rajavartiolaitoksen esikunta*, sosiaali-
ja terveysministerid, SSH Secure Communications Qyj, Suojelupoliisi*, Suomen Asi-
anajajaliitto*, Suomen Erillisverkot Oy*, Suomen Internet-yhdistys*, Suomen Journa-
listiliitto*, Suomen Keskusta r.p.*, Suomen Kristillisdemokraatit (KD) r.p.*, Suomen
Lakimiesliitto*, Suomen ruotsalainen kansanpuolue r.p., Suomen Sadankomitea ry*,
Suomen Sosialidemokraattinen Puolue r.p.*, tasavallan presidentin kanslia*, Teknolo-
giateollisuus ry*, Telia Finland Oyj, Tieto Finland Oyj*, Tieto- ja viestintatekniikan
ammattilaiset TIVIA ry, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry*, Tie-
tosuojavaltuutetun toimisto*, Tietoyhteiskunnan kehittamiskeskus ry TIEKE, Tulli*,
Turun hallinto-oikeus, Turvallisuuskomitean sihteeristé*, ty6- ja elinkeinoministerio,
ulkoasiainministerié*, Vaasan hallinto-oikeus*, Valtakunnansyyttajanvirasto*, valtio-
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neuvoston kanslia*, valtiovarainministerio*, Vasemmistoliitto r.p.*, Viestinndn Keskus-
liitto, Viestintavirasto*, Vihrea liitto r.p. (eduskuntaryhma)*, ymparistéministerio.

Lausunnot ovat saatavilla osoitteessa http://valtioneuvosto.fi/hankkeet (hankerekiste-
rinumero SM047:00/2015).
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2 Yleista lausunnoista

2.1 Esityksen kannatus

Lausuntopyynt6 lahetettiin 96 taholle, joista lausunnon antoivat 58 tahoa. Koska lau-
suntopyynnon vastaanottajien liséksi lausuntonsa antoi Anu Virtanen, HJR Harp Con-
sulting, Martin Scheinin, Medialiitto Ry, Puolustus- ja ilmailuteollisuus PIA ry, Oikeus-
toimittajat Ry sekd Suomen tuomariliitto, mietinndsté saatiin lausunnot yhteensa 65
taholta.

Lausunnoissa tydryhméan mietintda kommentoitiin laajasti. Suurin osa lausunnonanta-
jista piti uutta siviilitiedustelulainsdadant6a ja siitd sdatamista tarpeellisena ja kanna-
tettavana. Varsin useassa lausunnossa ei niinkaan kritisoitu pykalia, vaan toivottiin
tdsmentdm&én niiden perusteluita. Vahemmistd lausunnonantajista suhtautui ehdo-
tukseen kriittisesti.

2.2 Lausuntojen yleiset huomiot

Seuraavassa kaydaan lapi sisaministerion keskeiseksi arvioima sisaltdé kunkin lau-
sunnon osalta erikseen. Keskeisena on pidetty ennen kaikkea ehdotuksesta esitettyja
konkreettisia kehittdmis- ja muutosehdotuksia.

Amnesty International Suomen osasto ei sindnsa vastusta ehdotusta, mutta esittéa
huolensa tietoliikennetiedustelun kohteita ja kohdistamista koskevista pykalista [3 ja
4 8] pitden niitd laajoina ja tulkinnanvaraisina. Amnesty katsoo, ettd tietoliikenne-
tiedustelun kiiretilanteen paatésmenettelyd koskevan pykalan [9 §] soveltamisalaa
tulisi rajata. Amnesty pitéda halyttdvana, etta tietoliikennetiedustelun kaytésta ilmoitta-
mista koskeva pykala [20 §] mahdollistaisi tietyissa tilanteissa ilmoituksen kokonaan
tekematta jattamisen ja ettd myoskaan lahetyksen pysayttamisesta ja jaljentamisesta
ei olisi ilmoitusvelvollisuutta [PolL 5a:46:n mukaan]. Amnesty kritisoi tietojen luovut-
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tamista kansainvélisessa yhteistydssa koskevaa pykalaa [PolL 5a:54] kahdessa suh-
teessa: sitd miten taloudelliset suhteet liittyvat kansallisen turvallisuuden suojaami-
seen ja miksi yksityisyyden suojaa ja yhteistydvaltion ihmisoikeuksien suojan tasoa ei
mainita tietojenvaihdosta paattdmisen yhteydessa huomioon otettavina seikkoina.

CSC pitaa tiedustelua koskevan lainsdadannén kehittdmista ja selkiyttamista erittain
tarkednd. CSC korostaa lausunnossaan, etta on ensi sijaisen tarkeaa huolehtia siita,
ettéd tietoliikennetiedustelu toteutetaan mahdollisimman kohdennetusti. Siksi tulee
varmistaa, etta tiedustelutoiminnan tekninen osaaminen ja toteutus ovat riittdvan kor-
kealla tasolla, jotta tiedustelun avulla saadaan kansallisen turvallisuuden kannalta
relevanttia ja hyoddyllista tietoa. CSC pyytaa jatkovalmisteluissa kiinnittamaan huomio-
ta myos elinkeinoelaman kilpailukykynakdkulmiin, vastuiden, velvollisuuksien ja rooli-
en selkeyttdmiseen seké vaarinkaytosriskien minimoimiseen.

Eduskunnan oikeusasiamies (EOA) toteaa, etté vaikka tiedustelutoiminnan kaytto-
edellytysten séantelyn epatdsmallisyydelle on sinansa ymmarrettavia perusteita, eh-
dotettu saantely ei ole perusoikeuksien rajoitusedellytyksind olevien tasmallisyys- ja
tarkkarajaisuusvaatimusten kannalta ongelmatonta. Siviilitiedustelun kaytdén oikeasuh-
taisuutta arvioitaessa tulisi paatdstoimivaltaa tiedustelutoiminnassa antaa mahdolli-
simman paljon tuomioistuimille.

Oikeuskanslerinvirasto toteaa, ettd yksilon oikeusturvan takaamiseksi ja toiminnan
luotettavuuden varmistamiseksi on niin ikdan valttAmatonta sdatdd menettelyista ja
keinoista, joilla voidaan valvoa tiedusteluun liittyvien tiedonhankintakeinojen kayttéa
tehokkaalla ja uskottavalla tavalla. Selvaa nain ollen myds on, ettd mikali sdadetta-
vaksi ehdotetut siviili- ja sotilastiedustelua koskevat sdanndkset seka mainittu perus-
tuslain muutos tulevat voimaan, tulee tiedustelutoiminnan valvontaa koskevan lain-
sdadannén myos toteutua.

Vaikka kansallisen turvallisuuden kasitteen sisélté on varsin laaja ja jattda osin varaa
my0s tulkinnalle, pidan tatd mietinndssa lausuttua tavoitetta sindlladn kannatettavana
ja tarkeana. Kysymys on viime kaddesséa kansakunnan elinmahdollisuuksien ja laillisen
yhteiskuntajarjestyksen perusteiden turvaamisesta. Toiminnallisesta nakokulmasta
kansakuntaa vakavasti uhkaavia hankkeita tulisi nykyisessa alati muuttuvassa turval-
lisuusymparistdossa pystya torjumaan, vaikka hankkeet eivét olisikaan edenneet estet-
tavan, paljastettavan tai selvitettavan rikoksen asteelle.

Yleisend havaintona oikeuskanslerinvirasto toteaa vield, ettd siviili- ja sotilastieduste-
lun valinen suhde tietoliikennetiedustelussa ja muidenkin tiedustelumenetelmien kay-
tossa jaa mielestéani tietyiltéd osin varsin epamaaraiseksi. Siviili- ja sotilastiedusteluun
ehdotetaan kaytettavaksi monilta osin [&hes samoja tiedustelutoimia ja -valtuuksia niin
ulkomailla kuin kotimaassa. Ne laissa sdadetyt kohteet, ts. ne asiat ja uhkat, joista
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siviili- ja sotilastiedustelulla voitaisiin hankkia tietoja, olisivat monella kohtaa taysin
identtiset. Merkille pantavaa my6s on, etta siviilitiedustelu- ja sotilastiedustelulainsaa-
dantoa valmistelleet tydryhmat paatyivat molemmat aikanaan annetusta tiedonhankin-
talakitydbryhman mietinndsta poiketen pitamaan perusteltuna kaavailtujen ulkomaan
tiedustelutoimivaltuuksien kaytéon mahdollistamista myds kotimaassa. Kovin laajasti
tata ratkaisua ei mietinndssé ylipdatdan perustella. Mielestani mietinndsta ylipdataan
varsin vaikeaselkoisesti ilmenee se, ettd kun kaytetdan henkildtiedustelun ja tietojar-
jestelmantiedustelun kasitteita, niilla tarkoitetaan nyt seka kotimaan ettéd ulkomaan
tiedustelua. Erityisen suppeasti mietinndssa on todettu se, etta kaytannossa tietojar-
jestelméatiedustelu kasittaisi teknistd kuuntelua ja teknista laitetarkkailua koskevat
toimivaltuudet. Laissa henkildtiedustelun ja tietojarjestelmatiedustelun kasitteitd ei
lainkaan kayteta. Huomion arvoista vield on, etta ehdotetussa sotilastiedustelulaissa
on ehdotetusta siviilitiedustelulainséadannosta poiketen erillinen sé&nnds ulkomaan
tietojéarjestelméatiedustelusta.

Effi ry (jallempana Effi) toteaa lausunnossaan, etta tietoliikennetiedustelun ja muun
tiedustelun kayton edellytykset on esityksessa maaritelty lian epaselvasti ja tieduste-
lumenetelmien kaytén perusteiden maarittely kaipaa lisatarkennuksia ja laajempia
perusteluita. Effi tuo lausunnossaan esille, ettei esitys nayta sisaltavén saatelya siita,
missa maarin suomalaiset viranomaiset voivat hyddyntaa ulkomailta saatuja tietoja.

Elinkeinoelamén keskusliitto EK korostaa, etté saantely ei saa aiheuttaa Suomessa
toimiville yrityksille kustannuksia tai velvoitteita, joilla olisi heikentdva vaikutus yritys-
ten toimintaymparistoon ja -edellytyksiin kilpailijamaihin nahden. EK painottaa, etta
tiedusteluviranomaisten tulisi suhtautua yrityssalaisuuksia koskevien tietojen luovut-
tamiseen kansainvalisessa yhteistydssa erittdin pidattyvasti ja asiaa tulisi jatkovalmis-
telussa viela tarkentaa. EK korostaa edelleen, ettd lainsdddanndon tulee mahdollistaa
yrityksille palveluiden ja teknisten ratkaisuiden tuottaminen tiedusteluviranomaisten
tarpeisiin esimerkiksi erilaisia kumppanuusmalleja hyddyntamalla. EK esittda, etta
viranomaisten mahdollisuus uhkia koskevien tietojen luovuttamiseen yksityiselle yh-
teisdille kirjataan selkeasti myds poliisilain 5 a lukuun. EK muistuttaa viela, etté yrityk-
silla tulisi halutessaan olla mahdollisuus raportointiin velvoitteistaan. Raportoitavat
tiedot voisivat koskea esimerkiksi pyyntdjen lukum&araa seka tietoa siitéa, mita yritys
on pyynndille tehnyt.

EK korostaa, ettd mikali yrityksille asetetaan laissa erilaisia avustamisvelvoitteita,
niiden tulee olla oikeasuhtaisia ja selkeitd. EK katsoo, etté jatkovalmistelussa olisi
vield tarpeen tarkentaa ja selkeyttaa yrityksille asetettavien velvoitteiden siséltéd. EK
katsoo liséksi, etta yrityksille aiheutuvien kustannusten ja vahinkojen korvaamisesta
tulisi sdataa laissa selkeasti ja ne tulisi korvata yrityksille taysiméaaraisesti.
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FISC ry esittaa, ettd kansallisissa kyberpuolustuksen toteutuksissa on pyrittdva hyo-
dyntamaan Suomessa tuotettuja tavaroita ja palveluita. Kyberturvallisuutta on myds
tuettava vahvoilla tutkimus- ja koulutuspanostuksilla. Yrityksille ei saa aiheutua suoria
eika valillisia kustannuksia. Mikali kustannuksia syntyy, on ne korvattava yrityksille
taysimaaraisesti.

F-Secure Oyj ilmoittaa tyytyvaisyytensa siitd, etta saantely ei vaarantaisi yrityksen
kykya tuottaa tieto- ja kyberturvallisuuden palveluita. F-Securelle on erityisen tarkeaa,
ettd lainsdadanto ei jatkossakaan velvoittaisi keinotekoisesti heikentamaan yrityksen
ohjelmistojen turvallisuutta esimerkiksi takaporttien muodossa tai vaatimalla yritysta
ummistamaan silmidan tietoturvaloukkauksilta. Tam& on tarkedd muun ohella F-
Securen ja muiden alan yritysten asiakkailleen antaman arvolupauksen kannalta.

Muilta osin F-Secure viittaa Elinkeinoelaman keskusliiton ja FISC ry:n lausuntoihin.

Helsingin hallinto-oikeudella ei ole lausuttavaa asiasta.

Helsingin karajaoikeus suhtautuu mietinnéssa esitettyihin uudistuksiin myonteisesti
siltd osin kun ne koskevat asioiden kasittelya yksikéssa. Helsingin kardjaoikeus olet-
taa, ettei asioiden maara tule olemaan niin suuri, ettd niiden ratkaisemisen edellytta-
ma erikoisosaaminen voitaisiin turvata muutoin kuin keskittamalla asiaryhma yhteen
karajaoikeuteen.

HJR Harp Consulting Oy vastustaa ehdotusta ja toteaa, etta tietoliikennetiedustelu
tulisi sdataéa vain sotilastiedustelulainsdadanndélla ja puolustusvoimien tulisi aina joh-
taa ja toteuttaa tiedustelu. HIR pyytéaé lainsdatajad huomioimaan, ettd kyseisen siviili-
tiedustelulainsdadénnon saatédéminen tarkoittaisi samalla myos tilankuuntelulainséé-
dannon saatamista ja huomauttaa, ettei esitys ota kantaa tilakuuntelu-uhkaan, joka
muodostuu kehittyneesta kotitaloustekniikasta. HIR lausuu, ettd koska tietoliikenteen
suodattaminen edellyttaa tietoliikennetekniikasta johtuen kaikkien kyseessa olevan
yhteyttd kayttavien viestien kerddmista sekd avaamista, kyseessa on termillisesti
massavalvonta. Lausunnossa todetaan myos, ettd suomalaisten kayttdessa nykyaan
useasti ulkomaisia sahkoépostipalveluja tiedustelun mahdollisuus koskisi kaytanndssa
my0Os kotimaan sisdista liikennetta. HIR esittdd, ettéd tiedustelun edellytyksiin liittyva
"tarpeellisen tiedon" -méaaritelma tulee maarittaa tarkemmin, jottei esitys mahdollista
mielivaltaisia toimenpiteitd. HJR huomauttaa lausunnossaan, ettd nykyisen lainsaa-
dannoén ja uuden esityksen mukaan viranomainen joutuisi puuttumaan myds seuran-
nan aikana havaittuihin muihin vahapatdisempiin rikkomuksiin, jonka seurauksena
kaynnisséa oleva tiedustelu voisi paljastua. HIR lausuu mygs, ettd tiedustelusta kerty-
neet havitettavat tiedot on rekisterditéava, jotta voidaan valvoa, ettei kyseisia tietoja
kaytetd. HIR ilmaisee myds huolensa kansainvéalisen yhteistyon ja tekniikan turvatto-
muudesta.
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Hameenlinnan hallinto-oikeudella ei ole lausuttavaa asiasta.

Internet-kayttajat ikuisesti - IKI ry pitaa tiedustelua koskevan lainséaddannén paivit-
tamista ajan tasalle sindnsa kannattavana asiana, mutta ilmaisee huolensa seuraavis-
ta seikoista: Koska laajan valvonnan kerddmat suuret tietomaarat eivat ole osoittautu-
neet tehokkaaksi valineeksi uhkien estamisesséa, ei ehdotusta voida pitaa tarpeeksi
tehokkaana. Ehdotus ei sisalla tarpeeksi tarkkoja rajauksia estamaan valvonnan laa-
jenemista massavalvonnaksi. IKI ehdottaa, etta sdannoksiin tulisi kirjata selvd massa-
valvonnan kielto. Saadoksiin tulee myds ottaa selkeédt rangaistussdannokset niiden
rikkomisesta. Parlamentaarisen valvonnan liséksi on tarkeda tiedottaa julkisesti kan-
salaisille tiedustelun laajuudesta ja tuloksista.

Itd-Suomen hallinto-oikeus kannattaa ehdotusta siviilitiedustelua koskevaksi lain-
saadantbuudistukseksi. Hallinto-oikeus pitda kannatettavana sitd, ettéa siviilitiedustelua
koskevat lupa-asiat ratkaistaisiin Helsingin karajaoikeudessa. Lausunnossaan hallin-
to-oikeus toteaa kuitenkin myos, ettd tiedustelutoiminnan luonne ja toiminnan hyvak-
syttavyys edellyttavat korostunutta oikeudellista valvontaa. Taman vuoksi hallinto-
oikeus kannattaa ehdotusta tiedustelutoimintaan keskittyvan valvovan viranomaisen
perustamisesta ja toteaa, ettd myds tiedustelutoiminnan parlamentaarisen valvonnan
voidaan katsoa kuuluvan valvonnan kokonaisuuteen. Koska lakiehdotukset sisaltavat
perustuslain kannalta merkityksellisia asioita ja koska saatamisjarjestysta koskevat
kysymykset ovat osittain tulkinnanvaraisia, hallinto-oikeus pitaa tarkeana, etta lakieh-
dotuksista pyydetaan perustuslakivaliokunnan lausunto.

JUKO ry nékee positiivisena asiana tiedustelulainsdadannon kehittdmisen. JUKO
ehdottaa kansallisen tiedustelun tiedustelupalvelun tai kaikkien viranomaisten yhtei-
sen tiedustelukeskuksen perustamista. JUKO toteaa, ettei lakiehdotuksessa ole huo-
mioitu riittavalla tavalla yhteistoimintaviranomaisten (erityisesti Puolustusvoimien ja
Rajavartiolaitoksen) toimivaltuuksien kehittamista. Tiedustelutiedon tulisi JUKO:n
mukaan olla myds Puolustusvoimien ja Rajavartiolaitoksen kaytettévissa. Jokaiselle
viranomaiselle tulisi turvata itsenainen toimivaltuus tehtévien hoitamiseksi virka-
apumenettelyn sijaan. Tiedonkulun turvaamiseksi tulisi viranomaisilla olla myds yhtei-
nen tietojarjestelmé. JUKO esittdd myos taloudellisten resurssien liséamisté ja kehit-
tamista seka toteaa, ettd resurssien kehittdminen uusia valtuuksia ja tehtavia varten ei
saa vaikuttaa suojelupoliisin tai poliisin normaalia toimintaa supistavasti.

Keskuskauppakamari katsoo, ettd on tarkeda ja perusteltua saadella suomalaisten
viranomaisten tekemé&sté tiedustelutoiminnasta laintasoisesti. Parhaimmillaan ehdote-
tulla lainsdadanndlla mahdollistetaan kansallisten turvallisuusviranomaisten laillinen
toiminta niin uhkien torjumiseksi kuin myds mahdollistetaan tarvittava tiedonhankinta.
Uudella saatelylla ei kuitenkaan saa sdataéd Suomessa toimiville yrityksille sellaisia
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velvoitteita tai aiheuttaa kustannuksia, joilla heikennetéén yritysten toimintaa ja toimin-
taedellytyksia verrattuna muiden maiden vastaaviin toimijoihin.

Keskusrikospoliisi katsoo, ettd sen tehtavien kannalta keskeisin ehdotettu saantely
mietinnossa liittyy 5 a luvun tiedustelumenetelmien avulla saatujen tietojen hyddynta-
miseen rikostorjunnassa. Naitten merkityksellisten tietojen siirtdmista suojelupoliisilta
esitutkintaviranomaisen kayttéon séénneltaisiin ehdotuksen 5 a luvun 43 8:ssd. Kes-
kusrikospoliisi katsoo, ettd kyseisen sdannésehdotuksen ja poliisin hallinnosta anne-
tun lain 15 ¢ 8:ss& sdadetyn poliisin puuttumisvelvollisuuden valilla on ristiriita. Vaih-
toehtona voisi KRP:n mukaan olla, ettd 43 8:n siséltta muutetaan tai suojelupoliisi
rajataan poliisin ulkopuolelle. Mietinnéssa jaa myds epaselvaksi, mita tarkoittaa mie-
tinndn ehdotus, ettd suojelupoliisi voisi edelleenkin osallistua asiantuntijana esitutkin-
taan, vaikka esitutkintatoimivaltuudet poistetaan. Jatkovalmistelussa tulisi tarkentaa,
millaista asiantuntijuutta suojelupoliisilla olisi tarjota esitutkintaan.

Liikenne- ja viestintaministeri¢ pitda tarkedna, ettd tiedustelusta sdadetaan lailla ja
ettd viranomaisille annetaan toimivalta tehokkaaseen ja ajanmukaiseen tiedustelutoi-
mintaan. LVM antaa tunnustusta ministeri6ille mietintdéjen perusteellisesta seka la-
pinakyvasta valmistelusta. LVM pitaa erittéin tarkeénd, ettd suomalaiset voivat jatkos-
sakin luottaa vahvasti yhteiskunnan turvallisuuteen seka viranomaisten toimintaan.

Martin Scheinin kehottaa sisaministeriéta kiinnittdméaan huomiota annetun esityksen
ja perustuslain 10 §:n suhteeseen seké kyseisen perustuslain pykalan muutostarpei-
siin.

Medialiitto lausuu, ettd sananvapauden nakodkulmasta on olennaista, etteivat uudet
tiedusteluvaltuudet vaaranna tiedotusvalineiden lahdesuojan nykyista tasoa. Medialii-
ton mukaan siviilitiedustelulainsdadantda koskevassa ehdotuksessa lahdesuoja on
huomioitu onnistuneesti.

Maahanmuuttovirasto pitdd tyoryhman keskeisia ehdotuksia ja niiden tavoitteita
kannatettavina.

Microsoft Oy pitaa térkeénd, ettd tiedustelulainséddanndn harmonisointi etenisi aina-
kin Euroopan Unionin alueella. Myds nyt késilla olevaa lainsdddantdehdotusta tulisi
tarkastella tastd lahtokohdasta. Useat teknologiayhtitt, muun muassa Aol,
Apple, Facebook, Google, Twitter ja Microsoft, ovat yhteistydssa kiteyttaneet tieduste-
lua ja viranomaisten toimivaltuuksia digitaalisessa maailmassa koskevat
globaalit periaatteet viiteen paakohtaan. Periaatteet on julkaistu sivustolla
www.reformgovernmentsurveillance.com. Myds nyt kasilla olevan lainsdadéantéehdo-
tuksen arvioinnin tulisi tapahtua naiden periaatteiden pohjalta, jotta turvallisuustarpei-
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den ja perusoikeuksien valinen tasapaino voisi toteutua parhaalla mahdollisella taval-
la.

Nixu Oyj lausuu, ettd tiedustelulainsdadannon uudistaminen on valttamatonta kyber-
uhkien havainnointikyvyn parantamiseksi. Annetut lakiehdotukset poistavat yritysten
suurimmat huolenaiheet, silla ne eivéat edellyta takaporttien ja salausalgoritmien luo-
vuttamisia. Luonnos ei mytskaan edellytd tietoturvan heikentamistd, mika on elinkei-
noelamén kannalta téarke& asia. Nixu toteaa, etté tiedustelutoiminta on tarkeda saada
saantelyn piiriin, silla epdvarmuus heijastuu yritysten toimintaedellytyksiin ja investoin-
teihin. Perusoikeus- ja ihmisoikeuskysymykset on Nixu:n mielesta esityksessé analy-
soitu varsin kattavasti. Suomen tapauksessa on myds varsin tarkkaan kerrottu, mihin
lakia saa kayttdd. Nixu kuitenkin ehdottaa, etté tiedusteluvaltuutettu julkisesti ja s&an-
nollisesti raportoisi siviilitiedustelun valvonnan ja lupakaytantéjen toimivuudesta.

Ohjelmistoyrittajat ry pitdad perusteltuna tiedustelun saattamista saantelyn piiriin
Suomessa. Tiedusteluviranomaisten toimivaltuudet ja niiden kéayttdamiseen liittyva
paatdksenteko on maaritelty avoimesti ja yksityiskohtaisesti. Tiedustelumenetelmat
ovat paaosin jo aiemmin rikostorjunnassa ja -tutkinnassa kaytettyja keinoja ja ne vai-
kuttavat kattavilta esitetyt tarpeet huomioiden. Tiedusteluympéaristéssa joidenkin toi-
mivaltuuksien kaytoélle on kuitenkin perusteltua asettaa rajoitteita, joita myds jatkoval-
mistelutydssa on viela tarpeen tarkentaa.

Oikeusministerid kannattaa ehdotusta siviilitiedustelua koskevaksi lainsaadannoksi.
Siviili- ja sotilastiedustelulakiehdotusten erillisyydesta huolimatta jatkovalmistelussa
tulisi kiinnittd& huomiota niiden yhdenmukaisuuteen. Myo6s esitysluonnoksen peruste-
luteksteja on viela tarvetta tydstaa jatkovalmistelussa. Esimerkiksi Esityksen paaasial-
linen sisaltd jaksosta pitdisi kayda ilmi tiivistetysti ehdotetun uuden lainsdddannon
tavoite, keskeinen sisaltdé ja myds liitynta perustuslain 10 8:n tarkistamiseen seka
esityksen liittyminen valtion talousarvioehdotukseen. Yksityiskohtaisissa perusteluissa
tulisi myods korostaa sitd, etté lainsdadannolla ei ole tarkoitus mahdollistaa kohdenta-
matonta tietoliikennetiedustelua eli niin sanottua massavalvontaa.

Yksityiskohtaisiin perusteluihin tulisi laatia jakso "Tarkemmat sddnnokset ja maarayk-
set”, jossa avataan lyhyesti sitd, mitd asetuksenantovaltuuksia lakiehdotuksiin sisaltyy
ja mité asetustasolla on tarkoitus saataa. Liséksi asetuksenantovaltuuksille tulisi laatia
pykalakohtaiset perustelut.

Tiedustelulakiehdotusten erillisyydestda huolimatta jatkovalmistelussa tulisi kiinnittéaa
huomiota lakiehdotusten yhdenmukaisuuteen.
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Oikeuspoliittinen yhdistys Demla ry toteaa, etta tiedustelutoimivaltuuksienkin vali-
koimaa ja alaa on syyta tarkastella kriittisesti.

Oikeustoimittajat ry yhtyy journalistista lahdesuojaa koskeviin nakokohtiin, jotka
Suomen Journalistiliitto on omassa lausunnossaan tuonut esiin.

Palkansaajajarjesto Pardia ry:lla ei ole lausuttavaa asiasta.

Patria Oyj pitda siviilitiedustelua koskevaa lainsdadantéehdotusta erittdin tarpeellise-
na ja katsoo, ettéd se olisi mm. kansainvaliseen vertailuun perustuen saatava mahdol-
lisimman nopeasti voimaan, ainakin perustuslakiin vaikuttamattomilta osiltaan. Patria
pitdd hyvana myds ehdotuksessa kuvattua siviili- ja sotilastiedusteluviranomaisten
yhteistoimintaa tietoliikennetiedustelun teknisessé toteuttamisessa. Lainsdadannon
jatkovalmistelussa Patria pyytaa konkretisoimaan kotimaisen elinkeinoelaman roolin
tukea tiedustelutoiminnan teknisté toteuttamista koskien.

Piraattipuolue r.p. pitda tarkeana, ettd tiedusteluun liittyvaa lainsdadantda ajanmu-
kaistetaan ja selkiytetaan.

Pohjois-Suomen hallinto-oikeudella ei ole lausuttavaa asiasta.

Poliisihallitus pitda yleisesti nyt lausunnon kohteena olevaa siviilitiedustelulainsaa-
dantéa keskeisimmilta tavoitteiltaan erittdin kannatettavana. Turvallisuusymparistém-
me keskeisimmat uudet uhkakuvat ovat yksittéiset toimijat tai pienryhmaét, jotka saavat
motivaatiota radikaali-islamistisesta propagandasta tai terrorijarjestdjen kehotuksista.
Terroriuhkan muutos linkittyy osin myds Eurooppaan kohdistuneeseen voimakkaa-
seen muuttoliikkeeseen. Toinen uudenmuotoinen ja vakava uhka on valtiollinen vai-
kuttaminen, jota myds hybridivaikuttamiseksi kutsutaan. Lisaksi keskeinen ja ehk&
potentiaalisin kansallinen uhka on niin sanottujen "yksinadisten susien" laajaan jouk-
koon kohdistama vakivallanteko (esim. kouluampumiset). Hybriditoiminta muun mu-
assa kayttaa polttoaineenaan kaikkea yhteiskunnan koherenssia héiritsevaa ja tuntei-
ta nostattavaa tematiikkaa, kuten juuri turvapaikanhakijoita tukijoineen ja vastavoimi-
neen.

Tiedon jakamisen esteiden ja siiloutumisen sijaan uhkien estamiseen tarvitaan aivan
uudenlaista avoimuutta ja laajemmin eri kyvykkyyksien suorittamaa yhteistd ana-
lyysikykyd. Tiedosta ei ole nykyisin pulaa. Kyse on kyvykkyydestd havaita poik-
keavuudet ja muodostaa siitd nopeasti oikea analyysi paatbksentekijaa varten. Tama
kaikki perustaa pohjan myés my6hemmalle tietojohtoiselle operatiiviselle toiminnalle,
josta sisaisen turvallisuuden osalta vastaa toimialueen johtavana viranomaisena ensi-
sijaisesti poliisi. Tassd mielessa maamme tiedustelun nakeminen pelkastaan esim.
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sotilas- ja siviilitiedustelun varaan rakentuvana olisi virheellistd. Suomen turvallisuutta
ja yhteiskunnan varautumista on kehitettdva kokonaisuutena yhdistamalla toimivalla
tavalla voimassa oleva rikostorjuntasddnndstd ehdotettuihin siviili- ja sotilastiedustelu-
lakeihin.

Puolustus- ja limailuteollisuus PIA ry kannattaa siviilitiedustelua koskevaa lainsaa-
dantdehdotusta ja pitaa sita erittin tarpeellisena. EK:n lausunnon liséksi PIA haluaa
korostaa esitettyjen tehtavien resursointia seka elinkeinoelaméan osallistumista tiedus-
telutoiminnan toteuttamiseen. PIA pitdd hyvana ehdotuksessa kuvattua siviili- ja soti-
lastiedusteluviranomaisten yhteistoimintaa tietoliikennetiedustelun teknisessa toteut-
tamisessa. Lainsaadannon tulee alusta asti huomioida kotimaisten yritysten mahdolli-
suus toteuttaa esityksen mukaisia tehtévia, tuotteita ja/tai palveluita. PIA toivoisi yri-
tysten roolia konkretisoitavan valmistelussa ja aikanaan toiminnassa viela tarkemmin.
Lausunnossaan Pia kannattaa vahvasti erilaisia kumppanuusjérjestelyita, joilla mm.
PIA:n jasenet tukevat turvallisuusviranomaisia jo nyt. Valmisteilla olevassa lainsaa-
danndssa pitaisi varmistaa kotimaisen teollisuuden taysimaardinen hyédyntaminen ja
avata naitd mahdollisuuksia selkeasti myds perusteluissa. PIA pitda tarkeanda, ettd
siviilitiedustelua saatéava laki saataisiin voimaan mahdollisimman nopeasti.

Puolustusministerién Turvallisuuskomitean sihteeristén mukaan erityisesti sen
nykytilan arviointia koskevassa osassa on hyvin perusteltu se, miksi ehdotettua sdan-
telya voidaan pitaa tarpeellisena. Varsinaisia toimivaltuuksia koskevat saannésehdo-
tukset puolestaan tayttavat paitsi siviilitiedusteluviranomaisen toiminnallisia tarpeita
my0s perusoikeuksien rajoitusedellytyksistd johtuvia vaatimuksia. Mietinnéssa on
asianmukaisesti huomioitu myds ehdotetun saantelyn osittainen riippuvuus oikeusmi-
nisteriossa valmistellusta ehdotuksesta perustuslain 10 §:n muuttamiseksi. Turvalli-
suuskomitean sihteeristo katsoo, ettéd mietinndssa ehdotettu sddntely olisi hallituksen
esityksena saatettava mahdollisimman pikaisesti eduskunnan kasiteltavaksi.

Rajavartiolaitoksen esikunta haluaa korostaa esitetyn uuden siviilitiedustelulains&aa-
dannon tarpeellisuutta ja tavoitteiden tarkeyttd. Keskeisimpana tavoitteena on kansal-
lisen turvallisuuden parantaminen uusilla tiedustelutoimivaltuuksilla, joilla hankitaan
valttamatontd tiedustelutietoa kansallista turvallisuutta vakavasti uhkaavasta toimin-
nasta.

Suomen internet -yhdistys SIY ry kannattaa siviilitiedustelulain saatamista. SIY
kuitenkin toteaa, etta mietintd ja lakiehdotuksen perustelut ovat osittain epéatarkkoja ja
jopa harhaanjohtavia. Sen sijaan SIY pitaa hyvana, ettd toiminnan valvontaan on kiin-
nitetty erityistd huomiota lakiehdotuksen muodossa tiedusteluvaltuutetun toimesta
kanteluoikeuksineen.
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Suojelupoliisin nakemyksen mukaan mietinnéssa ehdotetut lainsaédantoratkaisut
ovat kaiken kaikkiaan perusteltuja. Siviilitiedustelusta sdataminen tyéryhman mietin-
ndsta ilmenevien suuntaviivojen mukaisesti on valttdmatonta, jotta Suomen kansallis-
ta turvallisuutta ja yhteiskunnan elintarkeitéd etuja voidaan riittavalla tavalla suojata
heikentyneen ulkoisen turvallisuusympéariston oloissa. Yha epavarmempi kansainvéli-
nen tilanne ja siihen liittyvien hybridiuhkien karjistyminen sekd Euroopan yha kriitti-
sempi terrorismitilanne edellyttavat, etta siviilitiedustelua koskeva lainsdadantoé koko-
naisuudessaan saatetaan voimaan niin nopeasti kuin mahdollista. Suojelupoliisi kiin-
nittdd huomiota siihen, etta jos siviilitiedustelusta saadetaan muuten kuin luottamuk-
sellisen viestin salaisuuden suojaan ulottuvien tiedustelumenetelmien osalta, uhkaa
lainsdadantd kokonaisuudessaan jaada tehottomaksi.

Suomen Erillisverkot Oy pitaéd ehdotettua lainsdadantda tarkeana ja kannatettavana.
Mikéli ehdotetussa lainsdddanndssa tai muutoin esitetdan Erillisverkoille tehtévia, on
yhtiolla toiminnalliset valmiudet ottaa ne vastaan. Erillisverkot toteaa, ettd ehdotetusta
toiminnasta Erillisverkoille mahdollisesti kuuluvat tehtavat hyodyntavat heidan kasi-
tyksensd mukaan Erillisverkkojen jo olemassa olevia kyvykkyyksid. Tehtavét olisivat
siten hoidettavissa kustannustehokkaasti osana Erillisverkojen nykyisia tehtavia Eril-
lisverkkojen tytaryhtion toimesta. Erillisverkot huomauttaa, ettd ehdotetussa siviili-
tiedustelulainsdadannéssa esitetyt tehtavat tulisi huomioida laissa julkisen hallinnon
turvallisuusverkkotoiminnasta, joka saatelee Erityisverkkojen tytaryhtion Suomen Tur-
vallisuusverkko Oy:n toimintaa. Erillisverkot pitda myos tarkeand, etta siviilitiedustelu-
laissa ja siihen liittyvassa sotilastiedustelulaissa selkeasti maaritelladn onko kytkenta-
tehtavaa suorittavalla mahdollisuus toteuttaa muita kuin puolustusvoimien kautta tule-
via kytkentatoimeksiantoja ja voidaanko siviilitiedustelun perusteella luovuttaa tietolii-
kennettd suoraan muille kuin puolustusvoimille. Erillisverkot tukee ehdotetun lainsaa-
dannoén nopeaa saatamistd seka muun ohella toiminnallisten vastuiden ja taloudellis-
ten vaikutusten selvaa maarittelya.

Suomen Journalistiliitto toteaa, ettd tiedustelutoimintaa koskevalla lainsaadannélla
on hyvaksyttava tavoite. Journalistiliitto huomauttaa kuitenkin, etté tiedustelutoiminta
ei saa vaarantaa journalistin lahdesuojaa millaan tavalla. Esitetty lainsaadanto tarkoit-
taisi kaytdnnossa kuitenkin, ettd tiedustelutoiminnassa ei tosiasiallisesti pystyttaisi
turvaamaan luottamuksellisen tietoldhteensuojaa. Esitykseen tulee siséltya kaikki
tiedustelumenetelmét kattava ja riittdvan tehokas kayttokielto ja havittdmisvelvoite
lahdesuojan turvaamien tietojen osalta.

Suomen Keskusta rp pitdd ehdotusta tarpeellisena ja katsoo, ettéd lain hyvaksymi-
sessa ei ole syyta viivytella. Keskusta painottaa, etta myos hyva laillisuusvalvonta ja
parlamentaarinen valvonta tulevat kuulumaan olennaisesti jarjestelman hallittavuu-
teen.
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Suomen Kristillisdemokraatit rp pitaa siviilitiedustelua koskevaa lainsaéadantéehdo-
tusta erittain tarpeellisena ja katsoo, etta se tulisi saada kiireellisesti voimaan. Kristil-
lisdemokraatit pitéavat tarkeana sitd, ettd tietoliikennetiedusteluun ohjataan riittavat
resurssit mutta myoés sitd, ettd ehdotettu lainsdadantd rajaa selkeasti missa olosuh-
teissa ja milla edellytyksilla kansalaiset voivat joutua tarkkailun kohteiksi. Tiedustelu-
toiminnan hyvéksyttavyys kansalaisten yksityisyydensuojan kannalta edellyttda myos
korostunutta valvontaa. Tiedustelutoiminnan parlamentaarisen valvonnan on oltava
riittdvad ja se on saadettava sekd maarallisesti etta laadullisesti korkeatasoiseksi.

Suomen Lakimiesliitto ry pitda siviilitiedustelua koskevaa lainsdadéantdhanketta
perusteltuna. Lakimiesliitto katsoo, etta esityksen punninta eri perusoikeuksien valilla
on tehty huolellisesti ja keinot ovat oikeansuhtaisia. Lakimiesliitto toteaa, ettd koska
uusilla tiedustelumenetelmilla puututtaisiin merkittavalla tavalla yksilon perus- ja ih-
misoikeuksiin, tulee lupa-asioiden kasittelyyn kiinnittd& erityistd huomiota mm. koulu-
tusta lisddamalla. Lakimiesliitto katsoo, ettd tiedustelutoiminnan laillisuusvalvonnasta
huolehtivan uuden viranomaisen, tiedusteluvaltuutetun, perustaminen on kannatetta-
vaa.

Suomen Sadankomitea ry toteaa lausunnossaan, etta kansallinen turvallisuus on
sindnsa hyvaksyttava perustelu lainsdadanndlle, mutta kansallisen turvallisuuden
kasite vaatii lainvalmistelun jatkotydssa nykyista tarkempaa rajausta ja méaarittelya.
Sen sijaan Sadankomitea pitda kyseenalaisena lainsdadannon perustelemista kybe-
ruhkien, verkkohyokkaysten ja verkkopalvelujen lamauttamisen estédmisella. Toden-
nakoisesti tiedustelulain hyvaksyminen pikemminkin liséisi kuin vahentéisi Suomeen
kohdistuvia kyberuhkia, silla suomalaisten viranomaisten keraama tiedustelutieto kiin-
nostaa muiden maiden tiedustelulaitoksia ja tietoverkosta tiedustelutietoa keraavat
laitteet ovat kiinnostavia hakkeroinnin kohteita. Sadankomitea pitaa tarkeana, ettei
tiedustelulain perusteella keratyn tiedustelutiedon kayttdalaa laajenneta. Ongelmalli-
sena on pidettava myoés toimittajien ja pappien tyohon liittyvan viestinnén tosiasiallista
rajaamista tiedustelun ulkopuolelle. Sadankomitea my0s toteaa, etta lainsaadantdon
tulisi mahdollisesti sisallyttad yksiselitteinen kielto tietojen luovuttamisesta muiden
valtioiden viranomaisille. Valvontakeinojen maarittelyd Sadankomitea pitaa puutteelli-
sena.

Suomen Sosialidemokraattinen puolue (SDP) pitda tiedustelutoimintaa koskevaa
lainsaadannon kehittamista tarpeellisena mutta lausuu, etté vasta lopullisen esityksen
siséltd tulee ratkaisemaan, voiko SDP olla tukemassa esitettya tiedustelulainsdadan-
t6a. SDP toteaa, etta kaytettavaa termistda tulee tarkentaa etenkin lain sovellettavuu-
den maéarittelevien reunaehtojen suhteen ja ehdottaa massavalvonnan kiellon lisda-
mista lainsdadantéon. SDP suhtautuu varauksella siihen, ettd yksityisviestien avaa-
minen tulisi mahdolliseksi ilman, ettd henkilod epailladn rikoksesta tai rikoksen valmis-
telusta.
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Alun perin suojelupoliisille ja Puolustusvoimille piti antaa oikeudet vain Suomen valti-
onrajat ylittdvaan tietoliikennetiedusteluun, ulkomaan henkilétiedusteluun seka ulko-
maan tietojarjestelmatiedusteluun. Valmistelussa mukaan tuli myds Suomen sisdiseen
tiedusteluun kuuluvia tiedonhankintakeinoja. On epaselvaa, miksi ja missa vaiheessa
nain kavi ja minka arvion perusteella tama katsottiin tarpeelliseksi.

Suomen Tuomariliitto painottaa, etta siviilitiedustelua voidaan pitda hyvaksyttavana
vain silloin, kun se on valttamatonta.

Tasavallan presidentin kanslia toteaa, etté esitetty siviilitiedustelua koskeva lain-
saadanto olisi saatava voimaan mahdollisimman nopeasti.

Teknologiateollisuus ry (jaljiempand Teknologiateollisuus) tukee tydéryhman tyon
lopputuloksena syntynyttd EK:n lausuntoa lainsdadantéehdotuksesta kaikilta osin.
Teknologiateollisuus pitda tarkeana, etta tiedustelu saadaan pitkan valmistelun jal-
keen séaéntelyn piiriin ja ettd tiedusteluviranomaisten toimivaltuudet ja paatoksente-
komekanismit on maaritelty avoimesti ja yksityiskohtaisesti.

Tieto Oyj yhtyy EK:n lausunnossaan esittamiin ndkemyksiin ja pykéalakohtaisiin huo-
mioihin.

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry kannattaa tavoitetta viran-
omaisten tehtdvien sdatamisesta selkeélld ja tarkkarajaisella tavalla. Ehdotusta tulee
erdiltd osin selkeyttdé ja tarkentaa, jotta valmisteltava lainsdadant6 toimii kaytannos-
sa. Tarkennukset liittyvat tiedonsiirtdjina toimivien teleyritysten aseman selkiyttami-
seen ja saantelyn toimintaan kaytannon tilanteissa. Teleyritykset valittavat asiak-
kaidensa viestintdd, mutta eivat kerda siita tietoa. Teleyritysten rooli on ainoastaan
mahdollistaa tiedustelun toteuttaminen niitd velvoittavan yksiselitteisen ja tarkkarajai-
sen sdantelyn mukaisesti. Sééntelylla on turvattava teleyritysten kyky huolehtia vies-
tintapalvelujen laadusta ja palvelujen jatkuvuudesta seka viestintdpalvelujen kayttéjien
yksityisyyden suojasta tietoyhteiskuntakaaressa sdadetylla tavalla. Ehdotuksia tie-
donsiirtdjan myétavaikutusvelvollisuudesta ja salaisesta laitteen asentamisesta tulee
tdsmentaa. Teleyrityksella tulee olla oikeus taysimaaraiseen korvaukseen kaikesta
viranomaisten avustamisesta. FiCom pitédé perusteltuna tyéryhman mietinnon tavoitet-
ta valmistella asianmukainen sdadodspohja tiedustelutoiminnalle.

Tietosuojavaltuutettu painottaa henkildtietojen perustuslaillisen suojan huomioimista
siviilitiedustelussa ja muistuttaa siihen liittyvisté kansainvélisista velvoitteista. Henkil6-
tietojen perustuslailliseen suojaan ei ehdoteta muutosta, mutta henkil6tietojen suojan
kysymyksia ei voida sivuuttaa tdssa hankkeessa, vaikka ensisijaisesti ehdotetuilla
toimenpiteilla kajotaan luottamuksellisen viestin salaisuuteen. Tietosuojavaltuutettu
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esittdd myos huomioita liittyen tietolilkkenteen talteenottoon, analysointiin ja henkil6tie-
don elinkaareen.

Tullin kasityksen mukaan ehdotetut muutokset ovat tarpeellisia kansallisen turvalli-
suuden suojelemiseksi. Tulli pitdd myodnteisena sitéd, ettd kansallisen turvallisuuden
suojelemiseksi hankittua tietoa voitaisiin laissa saadetyin edellytyksin kayttaa myos
rikostorjunnallisiin tarkoituksiin.

Ulkoasianministerid yhtyy mietinnon sisaltoon uudeksi siviilitiedustelulainséadan-
noksi ja pitdd myonteisend, ettd valmistelutydssa on kaytetty tausta-aineistona mui-
den keskeisten maiden tiedustelulainsdadantéja ja niistd saatuja oppeja. On tarkeéta,
ettd lainsdadanto edesauttaa ylimman valtionjohdon ulko- ja turvallisuuspoliittista p&aa-
toksentekoa sekd mahdollistaa tiedustelutoimintaa Suomeen kohdistuvien vakavien
uhkien torjumiseksi. Lainsaadannolla olisi merkitystd myos kansainvélisen avunannon
antamista tai pyytamista koskevassa ylimman johdon paatoksenteossa (HE 72/2016
vp), jossa tiedustelutietoja voitaisiin hyddyntaé péaatoksenteon tueksi esimerkiksi EU:n
keskindisen avunantolausekkeen tai yhteisvastuulausekkeen tilanteissa.

Vaasan hallinto-oikeus ilmoittaa, ettei silla ole lausuttavaa sotilastiedustelua ja siviili-
tiedustelua koskevien lainsaadantdesitysten johdosta.

Valtakunnansyyttdjanvirasto kiinnittdd lausunnossaan huomiota erityisesti poliisila-
kiehdotuksen 5 a luvun 43 8:ss& ehdotettavaan palomuurisaantelyyn seka sen liséksi
poliisin korostuneeseen asemaan julkista luottamusta ja uskottavuutta nauttivana
viranomaisena.

Valtioneuvoston kanslia lausuu, etta esitys siviilitiedustelulainsé&ddannoksi on perus-
teellinen ja siina on otettu huomioon myds suhde perustuslakiin. Valtioneuvoston
kanslia ehdottaa tarkentamaan "tiedonsiirtajan" kasitteen maarittelya ja perusteluja
sekda selventaméaan, katsotaanko tiedonsiirtdjan hoitavan julkista hallintotehtévaa.

Valtiovarainministerio korostaa lausunnossaan, ettd ehdotetun uudistuksen toi-
meenpano tulee sopeuttaa kunakin vuonna kaytettavissa oleviin suojelupoliisin méa-
rarahoihin ja maararahojen kayttotarkoituksiin sekd muihin resursseihin. Sisdministe-
rion ja suojelupoliisin tulee varmistaa, ettd toiminnan kustannukset pysyvét kohtuulli-
sina saavutettavaan hyotyyn nahden. Valtiovarainministerié ehdottaa, etté lakiin tulee
harkita siséallytettavan saannds siita, ettd suojelupoliisi voi kayttaa tiedonsiirtgjia ja
teleyrityksia toiminnassaan vain siind maarin kuin suojelupoliisille valtion talousarvios-
sa myodnnetyt resurssit sen mahdollistavat. Lakiesityksessa tulisi myds tdsmentaa
rahasuorituksen luonne ja perusteet sekd huomioida mahdollisuus valittaa korvauk-
sesta. Lisaksi tulisi arvioida, tulisiko merkittavat sopimukset kéasitella sisaministerién ja
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suojelupoliisin lisdksi my6s valtioneuvostotasolla. Valtioneuvosto toteaa, ettd siséami-
nisterion tulisi vield arvioida, tulisiko valtion ulkopuolisten yhdyshenkildiden varusta-
misesta olla laissa erityissaannékset mm. valtion omaisuuden kayttéon liittyen.

Vasemmistoliitto toteaa, ettd siviilitiedustelulakiehdotusta ei voida saataa tavallisen
lain saatamisjarjestyksessa, koska sen sisaltd selvasti puuttuu nykyisen perustuslain
luottamuksellisen viestin suojan ydinalueeseen eivatkd uudet perustuslakipoikkeukset
eivat ole viela voimassa. Vasemmistoliitto toteaa, ettd sotilas- ja siviilitiedustelun
saanndista tulee saatada lailla, mutta ettd "kansallisen turvallisuuden" sekd "muun
valtiosddnnon vastaisen menettelytavan" kasitteiden laajuus ja jasentamattomyys
vaativat esityksen jatkovalmistelussa tismentémisté.

Viestintavirasto kasittelee lausunnossaan paaosin lakiehdotusta tietoliikennetiedus-
teluksi siviilitiedustelussa. Viestintavirasto toteaa, ettd koska kotimaan sisainen séh-
kopostilikenne saattaa kiertdd toisen valtion kautta, tiedustelu kohdistuisi ensivai-
heessa myds suomalaiseen tietoliikenteeseen vastoin ehdotuksessa esitettyd tarkoi-
tusta. Liséksi viestintdverkon kuormittuessa verkon toiminnan varmistamiseksi suoma-
laisten viestintaliikenne voi ohjautua ulkomaan kautta suomalaiselle vastaanottajalle.
Esityksen perusteella jA4 myods jossain maarin epaselvéksi se, mita tietoliikenteen
tiedustelulla tédssa yhteydessa tarkoitetaan eli onko tarkoitus kohdistaa tiedustelu vain
internetliikenteeseen, kaikkeen IP-liikenteeseen vai kaikkeen tietoliikenteeseen. Vies-
tintavirasto haluaa huomauttaa, ettd mahdollisuus hyddyntaa siviilitiedustelun keinoin
saatua tietoa parantaisi Viestintéviraston muodostamaa tilannekuvaa ja auttaisi osal-
taan niin huoltovarmuuskriittisia kuin muitakin elinkeinoeldaméan toimijoita huolehtimaan
riittdvasta tietoturvan tasosta. Nain ollen Viestintavirasto pitdd hyvana, ettd asia on
huomioitu siviilitiedustelua koskevissa ehdotuksissa. Lisaksi viestintavirasto haluaa
kiinnittdd huomiota siihen, ettd myds viestintaan liittyvilla valitystiedoilla (ent. tunniste-
tieto) voi olla henkildllinen ulottuvuus.

Vihred eduskuntaryhma pitaa tarkeéna, etta eri tiedustelulait, mukaan lukien valvon-
taa koskeva esitys, késitelladdn kokonaisuutena ja hyvaksytdén samalla kertaa.

Vihrea liitto rp yhtyy Vihredn eduskuntaryhmén lausuntoon.

28



SISAMINISTERION JULKAISU 21/2017

3 Yleisperusteluja koskeneet
kannanotot

Maahanmuuttovirasto kiinnittdé& huomiota nykytilan kuvauksessa (s. 27) siihen, etta
"ulkomaalaisen maahantulon ja maassaolon edellytysten arvioinnin kannalta merkitys-
ta on silla, ettei ulkomaalaisen toiminnasta aiheudu vaaraa kansalliselle turvallisuudel-
le”. Kyseinen ilmaisu ei kuitenkaan taysin vastaa voimassa olevassa ulkomaalaislais-
sa kaytettya muotoilua. Sekda maahantulon edellytykseksi (UKL 11 § 1 mom. 5 kohta)
ettd oleskeluluvan myéntadmisen yleiseksi edellytykseksi (UKL 36 § 1 mom.) on s&a-
detty se, ettei ulkomaalainen vaaranna yleista jarjestysta tai turvallisuutta, kansanter-
veytta tai Suomen kansainvalisia suhteita. Nykyisessa ulkomaalaislaissa ei siis kayte-
td "kansallisen turvallisuuden” kéasitettd maahantulon tai maassa oleskelun edellytys-
ten arvioinnin yhteydessa.

Edelleen nykytilaa kuvaavassa luvussa (s. 44) todetaan suojelupoliisin ja Maahan-
muuttoviraston yhteistygsta, etté se "liittyy erityisesti maahantulon edellytysten selvit-
tamiseen”. Tuo muotoilu antaa vaikutelman, ettd yhteisty6ta tehtaisiin erityisesti tilan-
teissa, joissa ulkomailla oleva henkild hakee ensimmadistd oleskelulupaa Suomeen
saapuakseen. Kaytannossa esiintyy kuitenkin jatkuvasti tilanteita, joissa suojelupoliisi
ja Maahanmuuttovirasto tekevét yhteistyotd myds Suomessa jo olevien ulkomaalais-
ten maassa oleskelua koskevissa asioissa, kuten jatko-oleskeluluvan tai pysyvan
oleskeluluvan my®ntamista harkittaessa. Suojelupoliisi voi siis antaa Maahanmuutto-
viraston paatoksenteon tueksi lausuntoja myo6s asioissa, joissa on maahantulon sijaan
kyse maassa oleskelun edellytysten arvioimisesta.

Valtioneuvoston kanslia huomauttaa, ettd mietinndssa viitataan Euroopan unionista
tehdyn sopimuksen 4 artiklan 2 kohtaan (ks. 2.5.1.1 ja 2.6.2 kohta). Kyseisessa artik-
lassa tunnustetaan, etta jasenvaltioiden tehtdvana ja oikeutena on suojella keskeisia
turvallisuusetujaan, mukaan lukien maanpuolustuksesta huolehtiminen. Artiklassa ei
maariteta sitd, missa EU:n ja kansallisen toimivallan valinen rajanveto tarkkaan ottaen
kulkee. EU-oikeus ulottuu lukuisille aloille, joilla on valitonta tai valillista merkitysta
kansallisen turvallisuuden ja yleisen jarjestyksen kannalta. Samalla néiden intressien
kansallinen ulottuvuus tunnustetaan mainitsemalla ne useissa EU:n perussopimuksen

29



SISAMINISTERION JULKAISU 21/2017

artikloissa ja EU-sdadoksissd EU:n yhteistytaloja koskevina poikkeus- tai oikeutta-
misperusteina. Nain ollen siitd, ettd jasenvaltio vetoaa kansalliseen turvallisuuteen tai
yleiseen jarjestykseen, ei seuraa, ettéd kysymys jaisi EU-oikeuden soveltamisen ulko-
puolelle.

3.1 Esityksen vaikutukset

3.1.1 Taloudelliset vaikutukset

Valtiovarainministerio korostaa, ettd ehdotetun uudistuksen toimeenpano tulee so-
peuttaa kunakin vuonna kaytettavissa oleviin suojelupoliisin maararahoihin ja maara-
rahojen kayttotarkoituksiin sek& muihin resursseihin. Sisdministerid ja suojelupoliisi
varmistavat sen, etta toiminnan kustannukset pysyvéat kohtuullisina saavutettavaan
hyotyyn nahden.

Tiedonhankintaprioriteetteja koskeva suunnitelma tulee tuoda valtion talousarvioon
littyvana asiana valtioneuvoston raha-asiainvaliokunnan kasittelyyn, jos kysymys on
merkittavasta maararahojen allokoinnista.

Lakiehdotusten toimintamenomaérarahat on valtion talousarviossa budjetoitu toimin-
tamenomomentille (mom. 26.10.02). Momentin paatdsosassa ei ole erikseen mahdol-
listettu lakisééateisten korvausten maksamista valtion ulkopuolisille. Momentilta voi
maksaa menot suojelupoliisin ostopalveluista, arvonlisaverot maksetaan kuitenkin
erilliseltd sisaministerion momentilta. Lakiesityksessa tulisi tdsmentdd rahasuorituk-
sen luonne (ostopalvelu, korvaus tms.), mahdollisuuksien mukaan yhdessa oikeusmi-
nisterion kanssa. Huomioitava on, ettd korvauksista on yleensa oikeus valittaa, ja
my0s tama tulisi selvasti iimeté esityksesta.

Esityksessé ei ole arvioitu sitd, minka raham&aran ja milla tavoin suojelupoliisi tulee
jatkossa maksamaan puolustusministerion tiedustelulaitokselle suojelupoliisin uusien
tehtévien hoitamisesta ja miten rahoitus tullaan budjetoimaan valtion talousarvioon
(suojelupoliisin toimintamomentille vai suoraan puolustusministeriélle). Esitysluonnok-
sessa ei mydskaan arvioida sitd, miten eduskunta vuosittain ottaa tdhan asiaan kan-
taa valtion talousarvion yhteydessa. Mydskaan muille virastoille (Migri, Viestintaviras-
to, Valtori, Erillisverkot Oy) maksettavien palveluiden rahoituksen budjetointi on
avoinna eiké ilmene esityksesta.

Sisaministerion tulisi vield arvioida, tulisiko valtion ulkopuolisten yhdyshenkiliden
varustamisesta olla laissa erityissddnnokset mm. valtion omaisuuden kayttoon liittyen.
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Sisdministerion on huolehdittava siita, etta sen paatettavat asian tuodaan tarvittaessa
valtioneuvoston asianosaisten valiokuntien (mm. raha-asiainvaliokunta ja talouspolitii-
kan ministerivaliokunta) tai yleisistunnon kasiteltavéksi, ei pelkastaan ulko- ja turvalli-
suuspoliittiseen ministerivaliokuntaan niin, ettd toiminnan taloudelliset puolet tulee
kasiteltya hallituksessa maaraysten mukaisesti ja muutenkin asianmukaisesti.

Puolustusministeri¢. Lakiehdotuksen perusteluissa kaytetyt esimerkit néyttéisivat
kuitenkin vaativan puolustusministerion nakemyksen mukaan tosiasiallisesti erilaisen
maaran Puolustusvoimien tiedustelulaitoksen suorittamaa tietoliikenteen kasittelya
suojelupoliisille kuin mita lakiehdotuksessa nayttaisi olevan tarkoitetun. Esimerkiksi
sovellustasolle menevat hakuehdot vaativat enemman tiedonkasittelya, kun taas esi-
merkiksi kuljetuskerrokseen kohdistuvat kuormittavat tietoliikenteen kerdysté ja kasit-
telyd huomattavasti vdhemman. Tietoliikenteen kasittely vaatisi esimerkkitapauksissa
viela jatkoprosessointia, joka toteutuakseen edellyttaisi, ettd myds suojelupoliisille olisi
osin rakennettava tietoliikenteen prosessointiin ja kasittelyyn soveltuva jarjestelma.
Tama merkitsisi puolustusministerion ndkemyksen mukaan osin paallekkaisten tieto-
likennetiedustelujarjestelmien kehittamistéd, joka ei liene ollut alkuperéisend tarkoituk-
sena.

Puolustusministerio pitéda tarkeana, etta tiedusteluviranomaiset kasittelevat myos jat-
kovalmistelussa sitd, etté tietoliikennetiedustelun edellyttdmét perustamis- ja kehitys-
kustannukset jakautuvat oikeasuhtaisesti eri hallinnonalojen vélilla.

Poliisihallitus ei pida oikeinmitoitettuna mietinndssa poliisille aiheutuvaksi katsottavia
kustannusvaikutuksia ja htv-lisdystarvetta (20 htv). Poliisin kustannusvaikutukset voi-
vat siten olla todellisuudessa selvasti jaljempéana esitettyja suurempia, kun taas niiden
kaventumiseen ei ole olemassa nykytiedoin kestavia perusteita. Lisaksi Poliisihallitus
toteaa, ettd sen kasityksen mukaan eduskuntakasittely tulee edellyttdmaan nykyista
merkittavasti yksityiskohtaisempaa ja perustellumpaa pohja-arvioita palomuurin I&api
tulevien asioiden maarasta, laadusta, sisallésta ja rikosoikeudellisen syytd epéilla
-kynnyksen ylittavasta luonteesta. Poliisihallitus lahtee siitd, etta siviilitiedustelun kus-
tannusvaikutukset poliisille ovat puhtaasti htv:n osalta vahintéan 37—-39 htv:ta lausun-
nossaan tarkemmin esitetyin perusteluin.

Poliisihallitus toteaa, ettd mietinnén kustannusvaikutuksissa oikeusministerién alaisel-
le Rikosseuraamuslaitokselle esitetdan 6 htv:n lisdystd. Tama on varsin paljon, ottaen
huomioon, ettd tiedustelumenetelmilla paljastuisi vain kaksi uutta ylitérkeda rikosta
per vuosi.

Keskuskauppakamari toteaa, etté tiedustelutoiminnan valvontaa koskevan mietinnén

mukaan kaikki tiedustelumenetelmid koskevat lupa-asiat kasiteltdisiin Helsingin kéra-
jaoikeudessa. Koska uusilla tiedustelumenetelmilla puututtaisiin merkittavalla tavalla
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mm. yksityiselaman ja luottamuksellisen viestin suojaan, tulee lupa-asioiden kasittelyn
olla todellista ja sille tulee ohjata riittavat resurssit. Tuomioistuimen paatéksenteosta
ei saa muodostua muodollista ja esimerkiksi kouluttamalla taytyy taata tuomareille
aito mahdollisuus tehda asianmukaisia ja harkittuja paatoksia.

3.1.2 Vaikutukset kansantalouteen ja yrityksiin

Elinkeinoelamén keskusliitto EK korostaa, etté saantely ei saa aiheuttaa Suomessa
toimiville yrityksille kustannuksia tai velvoitteita, joilla olisi heikentava vaikutus yritys-
ten toimintaymparistédn ja -edellytyksiin kilpailijamaihin nédhden. EK painottaa, etta
tiedusteluviranomaisten tulisi suhtautua yrityssalaisuuksia koskevien tietojen luovut-
tamiseen kansainvalisessa yhteistydssa erittdin pidattyvasti ja asiaa tulisi jatkovalmis-
telussa viela tarkentaa. EK korostaa edelleen, ettd lainsdadannon tulee mahdollistaa
yrityksille palveluiden ja teknisten ratkaisuiden tuottaminen tiedusteluviranomaisten
tarpeisiin esimerkiksi erilaisia kumppanuusmalleja hyddyntamalla. EK esittaa, etta
viranomaisten mahdollisuus uhkia koskevien tietojen luovuttamiseen yksityiselle yh-
teisdille kirjataan selkeasti myos poliisilain 5 a lukuun. EK muistuttaa viela, etta yrityk-
silla tulisi halutessaan olla mahdollisuus raportointiin velvoitteistaan. Raportoitavat
tiedot voisivat koskea esimerkiksi pyyntdjen lukuméaaraa seka tietoa siitda, mita yritys
on pyynnoille tehnyt.

EK korostaa, ettd mikali yrityksille asetetaan laissa erilaisia avustamisvelvoitteita,
niiden tulee olla oikeasuhtaisia ja selkeitd. EK katsoo, ettéd jatkovalmistelussa olisi
viela tarpeen tarkentaa ja selkeyttaa yrityksille asetettavien velvoitteiden sisaltéa. EK
katsoo liséksi, ettd yrityksille aiheutuvien kustannusten ja vahinkojen korvaamisesta
tulisi sééataa laissa selkedasti ja ne tulisi korvata yrityksille taysimaaraisesti.

SDP katsoo, ettéd ICT-alan toimijoille esitetddn melko laajaa "avustamisen” roolia.
SDP edellyttad, ettd valvontalinjausten ja selkedsti rajattujen tietopyyntdjen on tultava
yksiselitteisesti viranomaisilta. Tiedonsiirtdjina toimivien operaattorien tulee saada olla
puhtaasti teknisessa roolissa. Operaattorien on voitava sailyttdd luotettavuutensa
asiakkaisiinsa nahden.

Kristillisdemokraatit kiinnittéavat tietoliikennetiedustelun osalta huomiota hankittavan
ja kehitettdvan teknologian turvallisuuteen ja huoltovarmuuteen. Tietoturvan pettami-
nen voi johtaa suuriin vahinkoihin. On tarkead, ettd kyetdan havaitsemaan ja torju-
maan vakoiluohjelmien kéyttd6 maamme turvallisuuden kannalta kriittisten tietojen
saamiseksi tai esimerkiksi kriittiseen infrastruktuuriin liittyvien tietoteknisten toiminto-
jen vahingolliseksi muuttamiseksi tai lamauttamiseksi.
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Puolustus- ja llmailuteollisuus PIA ry. Vaikuttavuusarvioinnissa (luku 4.2) tamé
huomioidaan mainitsemalla investoinnit ja tuotekehitys. Liséksi mainitaan mahdolli-
suus sopimusperustaisen palvelutuotannon hyédyntamiseen sekd suoranainen valt-
tamattomyys yksityisen sektorin resurssien hyddyntamiselle. PIA pitaa kirjausta erin-
omaisena ja on samaa mielté, mutta toivoisi yritysten roolia konkretisoitavan valmiste-
lussa ja aikanaan toiminnassa vield tarkemmin. Kannatamme vahvasti erilaisia kump-
panuusjarjestelyitd, joilla mm. PIA:n jAsenet tukevat turvallisuusviranomaisia jo nyt.

Luvussa 4.2 kasitelldadn viranomaisten ja yritysten valistd konkreettista yhteistyota
ensisijaisesti tiedonvaihdon, ei edelld mainittujen elementtien kautta. Naemme, etta
saantely on mainitulla tavalla kilpailuetu (mm. yrityssalaisuus ja kansainvalinen vertail-
tavuus huomioiden). Sen liséksi lain mukaisella tiedustelutoiminnalla parhaimmillaan
on vaikutusta mm. yritysten uudistumiseen, osaamisen kehittdmiseen, digitalisaation
edistamiseen ja sitd kautta uuteen liiketoimintaan. PIA jai kaipaamaan naiden tarkem-
paa analysointia.

Kotimaisen teollisuuden osaamisen hyédyntaminen tukee kotimaisen asiantuntemuk-
sen kehittymista, teknisen kyvykkyyden rakentamista ja varmistaa osaltaan toiminnan
ja jarjestelmien huoltovarmuuden vaatimusten tayttymista. Valmisteilla olevassa lain-
saadanndssa pitaisi varmistaa kotimaisen teollisuuden taysimaarainen hydédyntami-
nen ja avata naitd mahdollisuuksia selkedsti myés perusteluissa.

Keskuskauppakamari katsoo, ettei uudella sdantelylla ei saa sdatdd Suomessa toi-
miville yrityksille sellaisia velvoitteita tai aiheuttaa kustannuksia, joilla heikennetdan
yritysten toimintaa ja toimintaedellytyksia verrattuna muiden maiden vastaaviin toimi-
joihin. Yrityksille aiheutuvien kustannusten ja mahdollisten vahinkojen korvaamisesta
tulee saataa selkeasti ja laintasoisesti. Lahtokohdan tulee olla taysimaarainen korva-
us. Jatkotydskentelyssé on syyta vield selkeyttda yrityksille tulevia velvoitteita ja nii-
den sisaltdd. Tarkkarajaisella, selkealla ja ennustettavalla sédantelylla varmistetaan
hyvin toimiva, nopea ja luotettava viranomaisten ja yritysten yhteistyo.

JUKORN mukaan lainsaadannon kehittdmisen myota tulee pitdéd huolta resurssien riit-
tavyydesta. Lainsaadannon kehittdminen vastaa osittain tulevaisuuden turvallisuusky-
symyksiin, mutta sen lisdksi huomioitavaksi jA& muitakin keskeisia kysymyksia. Henki-
I6storesurssien lisaamisen lisaksi tarvitaan myos taloudellisia panostuksia mm. ICT-
investointeihin ja koulutukseen. Taloudellisia resursseja tulee lisata ja kehittdd, jotta
siviilitiedustelulainsdéadanndélle asetetut tavoitteet taytetdan. Resurssien kehittdminen
uusia valtuuksia ja tehtavid varten ei saa vaikuttaa suojelupoliisin tai poliisin normaalia
toimintaa supistavasti.

CSC-Tieteen tietotekniikan keskus Oy toteaa, etta tietoliikennetiedustelulla voi olla
vaikutuksia yritysten sijoittautumispaatoksiin erityisesti tiedon hyédyntdmiseen perus-
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tuvassa liikketoiminnassa. Yritysvaikutuksia tulee arvioida jatkovalmistelussa koko-
naisvaltaisesti ja arvioiden esimerkiksi yrityksissa tarvittavan uuden osaamisen ja
tekniikan vaatimista lisdresursointitarpeista.

Teknologiateollisuus katsoo, ettéd huoltovarmuuden nakokulmasta tiedustelujérjes-
telmien julkisissa hankinnoissa on huomioitava kotimaisten yritysten valmiudet toimit-
taa laitteita ja palveluita seka osallistua asennusprojekteihin.

Ohjelmistoyrittajat Ry haluaa korostaa, ettéd sdantely ei saa aiheuttaa Suomessa
toimiville yrityksille kustannuksia tai velvoitteita, joilla olisi heikentava vaikutus yritys-
ten toimintaympadristéon ja -edellytyksiin kilpailjamaihin n&hden. Ohjelmistoyrittajat
pitdd hyvana, ettd ehdotuksessa Suomen kansantaloudelliset intressit tulkitaan osaksi
kansallista turvallisuutta ja niihin kohdistuvista uhista voidaan hankkia tietoa. Mietin-
ndssa on arvioitu lainsdadantdmuutoksen kansantaloudellisia ja yritysten toimintaan
kohdistuvia vaikutuksia varsin yleisella tasolla. Lainsdadannon valillisten vaikutusten
arviointi on todettu haastavaksi. Elinkeinoeldamé on tuonut valmisteluvaiheessa esiin
nakokulmansa vaikutusten arvioinnissa. Myds mahdollisten haitallisten seurausten
havaitsemiseen on ollut tarpeen kiinnittdd huomiota, jotta niiden olemassaolo ja vai-
kuttavuus voitaisiin arvioida mahdollisimman kattavasti.

Mikali yrityksille asetetaan laissa erilaisia avustamisvelvoitteita, niiden tulee olla oi-
keasuhtaisia ja selkeitd. Ohjelmistoyrittdjat katsoo, ettd jatkovalmistelussa olisi viela
tarpeen tarkentaa ja selkeyttaa yrityksille asetettavien velvoitteiden sisaltéa.

Nixu QOyj toteaa, ettei lainsdadannélla ei kuitenkaan saada aiheuttaa haittoja kansain-
valiselle kilpailulle eivatka siina asetettavat velvoitteet saa olla kohtuuttomia. Nixu
korostaa, ettd taloudellinen ja moraalinen vastuu tulee olla viranomaisilla.

Siviilipuoli (mm. operaattorit ja yritykset) joutuu mukaan, jotta ei tulisi kaupallista kil-
pailua rajoittavia tekijoitd. Haasteena on, ettd kaikkea ei voida julkisuuteen kertoa.
Uusi laki suojaa paitsi Suomen valtion johtamista myds suomalaisia yrityksia vakoilul-
ta. Suomi haviaa miljardeja yritysvakoilun takia. Padosa lansimaista on kaynyt vas-
taavan lainsaadantdprosessin lapi mitd Suomi nyt tekee. Suomen kohdalla laki tulee
olemaan tiukempi, kuin mité se olisi ollut, jos se olisi tehty 10—15 vuotta sitten. Nyt se
on selvasti lapindkyvampi. Suomen tapauksessa on varsin tarkkaan kerrottu, mihin
lakia saa kayttaa.

Elinkeinoelaman huomioiminen on tarkeaa, silla edustaahan se 80 % toiminnasta, kun
ajatellaan turvallisen Suomen rakentamista — erityisesti digitaalisten palveluiden osal-
ta. Liikesalaisuuksien tulee kyeta sailya, eikd saa tulla maine- tai kilpailuhaittoja kan-
sainvéliseen kauppaan. Luonnos ei mydskaan edellyta tietoturvan heikentamista,
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mik&a on elinkeinoeldméan kannalta téarked asia. Selkeda laki ja toiminnan [&pinékyvyys
edistaa kansainvalisia investointeja ICT-sektorille. Suomalainen teollisuus saataneen
mukaan, kun valtio kohdentaa hankintoja suomalaisille yrityksille. Tama avaa jopa
uusia liiketoimintamahdollisuuksia.

Tiedustelutoiminta on tarkeda saada saantelyn piiriin, koska mm. epavarmuus heijas-
tuu yritysten toimintaedellytyksiin ja investointeihin. Se ei saa aiheuttaa kv-kilpailuun
kilpailuhaittoja (esim. mainetappiot, sopimusongelmat ja asiakasluottamus). ICT ase-
tettavat velvoitteet eivat saa olla kohtuuttomia. Taloudellinen ja moraalinen vastuu
tulee olla viranomaisilla.

Selked ja tasapainoinen sdantely poistaa spekulaatioita ja epavarmuutta. Parempi
tilannekuva edistdd Suomen menestymisen mahdollisuuksia kansainvalisessa ympa-
ristdssa. Elinkeinoelamé n&dhd&én osana kansallista turvallisuutta (tietojen saaminen
uhista, joita voi kohdistua elinkeinoelaméan intresseihin). Palvelutuotannon ja ratkaisu-
jen hankkiminen yrityksiltéd kehittdd osaamista ja luo innovaatioita seka tydpaikkoja,
mik& on huoltovarmuuden kannalta myés hyva.

Piraattipuolue katsoo, etté esityksen taloudellisiin vaikutuksiin ei ole huomioitu min-
kdanlaisena ennusteena yritystoiminnalle koituvia tappioita, vaan taloudellisiin vaiku-
tuksiin on laskettu vain suunniteltujen jarjestelmien rakennus, yllapito ja henkiléstoku-
lut. Viestien salauksen ja salassa pysymisen murtamisen vaikutus kansainvaliseen
yritystoimintaan tulisi tutkia ja selvittdd tarkemmin, jotta taloudellisten kustannusten
todellinen mittakaava saadaan hahmotettua.

3.1.3 Tietoyhteiskuntavaikutukset

FISC ry painottaa, etté tietoturvaa ei saa heikentaa millaén tavoin. Lainsaadantoon ei
saa sisaltya tietoturvaa heikentévia tai siihen velvoittavia toimenpiteita. Jos tuotteisiin
ja palveluihin rakennetaan ennakoivasti tietoturva-aukkoja tai haavoittuvuuksia, niiden
hyddyntéjiksi paatyvat myos rikollisesti tai vihamielisesti toimivat. Myds eraiden tie-
dustelumenetelmien kohdistaminen viestintdverkkoon muutoin kuin erikseen valikoi-
tuihin tietoliikenneoperaattorin osoittamiin rajanylityskytkentapisteisiin tai internet-
palveluihin tai ndiden tuotantotiloihin heikentéisi merkittavasti tietoturvaa.

Internet-kayttajat ikuisesti-IKI ry toteaa, ettd kansalaisten tietoturvaa ei saa heiken-
tdd esimerkiksi sallimalla vakoiluohjelmien, vakoilulaitteiden tai takaporttien kaytto,
vaikeuttamalla salauksen kayttoa tai viivyttda turva-aukkojen raportointia ja korjaamis-
ta.
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3.1.4 Vaikutukset viranomaisten toimintaan

Helsingin karajaoikeus toteaa, etté tiedustelumenetelmia koskevan paatdksenteon
keskittdminen sinne on perusteltua. Helsingin karajaoikeuden mukaan voidaan olet-
taa, ettd ehdotettavasta sdéntelysté johtuva asioiden mééra ei tule olemaan niin suuri,
ettd niiden ratkaisemisen edellyttama erikoisosaaminen voitaisiin turvata muutoin kuin
keskittamalla asiaryhma yhteen kargjaoikeuteen. Karajdoikeudessa on kertynyt ko-
kemus vaativista pakkokeino- ja salaisia tiedonhankintakeinoja koskevista asioista,
mik&a takaa myos tiedustelumenetelmien kayttdd koskevan paatdksenteon edellytet-
taman erikoisosaamisen. Karajaoikeuden organisaatio ja asioiden tyénkulut on suun-
niteltu siten, ettd ne takaavat myés nyt kysymyksessa olevien poikkeuksellisten asioi-
den erityisen korostetun salassapitovelvollisuuden toteutumisen.
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4 Suhde perustuslakiin ja
saatamisjarjestys

Oikeusministerion mukaan suhde perustuslakiin ja sdatamisjérjestys osuutta on
jatkovalmistelussa viela tarpeen kehittaa. Perusteluissa olisi tarpeen kirkastaa, miksi
rikosperusteiset, salaiset tiedonhankintavaltuudet on siirretty l&ahes sellaisinaan tie-
dustelutoimintaan. Témé&n ohella huomiota tulisi kiinnittd& ehdotettavien uusien toimi-
valtuuksien saatamistarpeen esille tuomiseen osana perustuslainmukaisuuden arvi-
ointia. Perusteluissa on tarke&aéa korostaa sité, ettd ehdotettavat uudet tiedustelutoimi-
valtuudet kohdistuvat laissa tarkasti ja tyhjentavasti maaritettyihin uhkiin. Keskeista
olisi viitata siihen, etté vakavinta puuttumista perusoikeussuojaan tarkoittava tieduste-
lumenetelmien kayttd, kuten tietoliikennetiedustelu, telekuuntelu ja televalvonta, edel-
Iyttéisi tuomioistuinlupaa ja etta tiedustelumenetelméan kaytosta olisi ilmoitettava sen
kohteelle. Lisdksi osiossa olisi hyva mainita tiedonhankinnan kohdehenkilon oikeus
tehokkaisiin oikeusturvakeinoihin, tiedustelutoimivaltuuksien kaytén dokumentointivel-
vollisuus seké tiedustelutoiminnan sisdisen ja ulkoisen valvonnan jarjestaminen. La-
kiehdotusten valtiosédantdoikeudelliseen arviointiin kuuluu samoin se, etté tiedustelu-
toimivaltuuksien kayttda ohjaavat poliisilain alussa esille tuodut yleiset periaatteet,
kuten suhteellisuus ja tarkoitussidonnaisuus. Saatamisjarjestysperusteluissa tulisi
tuoda esille se, etté tiedustelutoimintaan liittyvat esitykset ovat riippuvaisia toisistaan
(erityisesti perustuslain 10 §:n muuttamisesitys ja tiedustelutoiminnan valvontaa kos-
kevat ehdotukset) ja ettd ne tulisi saattaa perustuslakivaliokunnan kasiteltavaksi yh-
dessa. Yksityiskohtaisena kommenttina todettakoon, ettd poliisilain 5 a luvun 2 8§:n 3
momentin mukaan tiedustelumenetelm&d ei saa kohdistaa vakituiseen asumiseen
kaytettavaan tilaan (s. 270).

Tydryhma on ulkoasiainministerion arvion mukaan huomioinut perusteellisesti yksi-
I6n perusoikeudet, ihmisoikeudet, oikeusturvan sek& Euroopan ihmisoikeustuomiois-
tuimen ratkaisukaytannon. Kokonaisuutena tarkasteltaessa suhteellisuus, pyrkimys
vahimpdan haittaan, tarkoitussidonnaisuus seka poliisioikeudellisten periaatteiden
merkitys ovat tulleet huomioonotetuiksi lainsdadantéluonnoksessa.
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LVM korostaa, etta kansalaisilla tulee olla tietoverkoissa samat perusoikeudet kuin
niiden ulkopuolellakin. Tama tarkoittaa myds oikeutta yksityisyyteen ja luottamukselli-
seen viestintddn. Nama oikeudet ovat Suomessa ja Euroopassa perusoikeuksina
suojattuja.

SDP toteaa, ettd sdatamisjarjestys on eduskunnan toimivaltaan kuuluva asia, ja siihen
voidaan ottaa kantaa vasta, kun lakiehdotusten siséltd on tiedossa. SDP suhtautuu
varauksella nopeutettuun aikatauluun saatamisjarjestyksen osalta. Siihen ei pitaisi
ryhtya kevyin perustein. SDP ei ota tdssa vaiheessa tarkempaa kantaa saatamisjar-
jestykseen.

Vaikuttaa silté, ettd ehdotukseen on otettu paljon ainesosia, joilla poliisin toimivaltuuk-
sia laajennetaan merkittavasti ja joilla heikennetdan kansalaisten perusoikeuksia.
SDP pitddkin esitysta erittdin ongelmallisena ihmisten perusoikeuksien toteutumisen
kannalta. Nyt esitetty kokonaisuus on niin sirpaleinen, etta siitd on mahdotonta tassa
vaiheessa lausua sitovaa mielipidettd. SDP ottaa kantaa yksityiskohtiin jatkovalmiste-
lussa ja luonnollisesti siina vaiheessa, kun ehdotukset ovat konkretisoituneet hallituk-
sen esitykseksi.

Vasemmistoliitto rp toteaa, ettd esityksesséd ehdotettu tehtdvénanto Erillisverkot
Oy:lle on perustuslain 124 §:ss& tarkoitettu hallintotehtédvan antaminen muulle kuin
viranomaiselle. Erillisverkot Oy ei néaet ole viranomainen, vaan valtion omistama yKksi-
tyisoikeudellinen yhtio ja sielld toimivat henkilot eivat ole tekemisistaan virkavastuus-
sa.

Oikeuskanslerinviraston mukaan suhteellisuusperiaatteen ndkodkulmasta tiedustelu-
toiminnan hyvaksyttavyytta harkittaessa on arvioitava sitd, misséd suhteessa toimin-
nasta kansalliselle turvallisuudelle aiheutuva hydty on toiminnasta mahdollisesti ai-
heutuvaan haittaan muun ohella yksityisyyden suojalle. Tietoliikennetiedustelun to-
teuttamiseen nayttaisi ylipaatéaan liittyvan useita epavarmuustekijéita, joiden ennak-
koon arvioiminen on haastavaa. Esimerkiksi yhtaalta tietoliikenteen nopeasti lisaanty-
essa mahdollisen hyddyllisen tiedon maaréa kasvaa, mutta toisaalta tasta tietoliiken-
teen laajuudesta ja muun muassa salauksen kayton lisdantymisesta johtuen olennai-
sen tiedon I6ytdminen lienee yha vaikeampaa.

Itsestaén selvdd on, ettéd koska kasilla oleva esitys sisaltda perustuslain kannalta
merkityksellisia asioita ja osa saatamisjarjestysta koskevista kysymyksista on tulkin-
nanvaraisia, on perusteltua, etta esityksestd pyydetddan sen eduskuntakasittelyn yh-
teydessa perustuslakivaliokunnan lausunto.
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Tietosuojavaltuutetun toimisto toteaa lausunnossaan, ettd vaikka kansallisen tur-
vallisuuden kysymykset eivat kuulu unionin toimivaltaan eikd EU:n yleista tietosuoja-
asetusta (2016/679) tai tietosuojadirektiivia (2016/680) sovelletakaan, edustavat
saanndkset viimeisimpia kansainvalisia séannoksia henkilbtietojen suojan alalla.
Kumpikin instrumentti perustuu kuuteen tietosuojaperiaatteeseen, joita voi pitdéd koko
henkildtietojen suojan oikeudellisen sdantelyn systematisoivana perusteena ja joilla
pyritddn kattamaan henkilétietojen kasittelyn elinkaari tietojen hankinnasta, jalostami-
sesta, kaytostd sek& niiden suojauksesta havittdmiseen saakka. Periaatepohjainen
saantely ei ole kansainvalisesti kovin uutta silla niin EU:n tietosuojadirektiivi vuodelta
1995 ja Euroopan neuvoston tietosuojasopimus (nro 108/1981) perustuvat kumpikin
samantyyppisiin tietosuojaperiaatteisiin. Toinen ehka& merkittdvampi muutos liittyy
siihen, ettéd henkildtietojen kasittelyyn liittyvia riskeja ei tulisi arvioida vain suhteessa
yksityiseldamé&n suojaan vaan yleisemmin suhteessa perusoikeuksiin ja — vapauksiin.
Taman mukaan henkilétietojen suoja voi liittyd yksityiselaman suojaan, mutta myos
muihin perusoikeuksiin ja -vapauksiin kuten kiellettyyn syrjintdan tai sananvapauteen.

Myo6skaan EU:n perusoikeuskirjan 8 artikla, jossa saadetdan kansallista perusoikeutta
yksityiskohtaisemmin henkil6tietojen suojan perusoikeuden sisallosta, ei tule sellaise-
naan sovellettavaksi SEU 4.2 ja SEUT 16.2 artikloiden perusteella. Sen sijaan Euroo-
pan ihmisoikeussopimus (EIS) tulee Suomea sitovana kansainvélisena velvoitteena
ottaa huomioon. OM:n tyéryhmamietinnén liitteena on Jukka Viljasen selvitys EIT:n
oikeuskaytanndosta perustuslain 10 8:n kannalta relevanteissa tilanteissa. Kuten selvi-
tyksesta ilmenee nykyaikaisten tiedonhankintakeinojen arvioinnin kannalta keskeiset
valitukset ovat vireilla EIT:ssd. N&ita ovat muun muassa Big Brother Watch ja muut v.
Yhdistynyt Kuningaskunta (58170/13), 10 ihmisoikeusorganisaatiota ja muut v. Yhdis-
tynyt Kuningaskunta (24960/15).

Vireilla nayttaisi edelleenkin olevan Ruotsin signaalitiedustelua koskeva hakemus
Centrum For Rattvisa v. Sweden (35252/08), jonka kasittelyssa nakyy téllaisen tuo-
mioistuinkontrollin haasteet, kun hakijalla ei ole juurikaan mahdollisuuksia saa tietoa
salaisista ja salassa pidettavista tiedonhankintakeinoista ja niiden yksityiskohdista tai
edes sitd onko niitd kohdistettu haneen vai ei. TAhan haasteeseen EIT on vastannut
tapauksessa Kennedy v. Yhdistynyt Kuningaskunta hyvaksymalla hakemuksen, joka
perustui hakijan esittdmiin epailyksiin paatyen arvioimaan tapausta saantelyn ja eri-
tyisten suojaustoimien perusteella yleisesti siten, ettd mahdollista tiedonhankintaa
viestinnasta saatettiin pitad oikeutettuna suhteessa EIS:n 8 artiklaan eli yksityisela-
man suojaan.

[t&-Suomen hallinto-oikeuden mukaan lakiehdotukset voidaan kasitella tavallisen
lain sdatamisjarjestyksessa lukuun ottamatta sddnndsehdotuksia, jotka koskevat tele-
kuuntelua ja tietojen hankkimista telekuuntelun sijasta, teknista kuuntelua, lahetyksen
jalientamista ja tietoliikennetiedustelua. Naistad lienee kuitenkin mahdollista saataa
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tavallisen lain saatamisjarjestyksessa perustuslain 10 8:n 4 momenttiin ehdotetun
tiedon hankkimista koskevan uuden rajoitusperusteen nojalla.

Valtioneuvoston kanslia toteaa, ettéa esityksessa on hyvin otettu huomioon suhde
perustuslakiin.

Medialiiton mielestd on tarkedd myods Suomen ihmissopimusvelvoitteiden kannalta,
etteivat tiedusteluvaltuudet luo vaylad lahdesuojan kiertamiseen. Liitto arvioi, etta
ehdotettu sdéntelymalli tayttdéd myds ndma velvoitteet, kun liiton edellyttdma kuuntelu-
ja katselukieltoja koskeva tarkistus on tehty.

Piraattipuolue katsoo, ettd perustuslakimuutos on muotoiltu liian véaljaksi. Tavallisena
lakina saadettavaksi aiottu siviilitiedustelulaki on kohtuuttoman altis muutoksille. Puo-
lue haluaa korostaa, ettd perustuslain muutosta ei ole syyta tehda kiireellisena, vaan
nain merkittdvat muutokset tulee sadatdda normaalin ja huolella harkitun menettelyn
mukaisesti.

Martin Scheinin toteaa poliisilain muutoksen olevan ongelmallinen myds laajemmin
kuin mita4 suhteesta perustuslakiin kirjoitetaan. Tyéryhméan perusratkaisu uuden 5 a
luvun siséllyttamisesta poliisilakiin tiedustelutoiminnan ja sen toimivaltuuksien oikeut-
tamiseksi on syvasti ongelmallinen perusoikeusrajoitusten valttamattémyys- ja tarkka-
rajaisuusvaatimusten kannalta. Ehdotetussa muodossa poliisilaki ensin maarittelisi
joukon perusoikeuksiin puuttuvia toimivaltuuksia sitomalla ne tekeilla olevaan konk-
reettiseen rikokseen ja oikeuttamalla valtuudet epailtyyn rikoksentekijaan nahden (ks.
5 luku) ja sitten samat valtuudet (ja joukko kokonaan uusia valtuuksia) vain ulotettai-
siin tiedustelutoimintaan ilman noita olennaisia rajoituksia. Erillisen maininnan vaatii
viela 5 a luvun 15 §, jossa ehdotetaan perusoikeuksiin syvasti puuttuvia hacking-
valtuuksia ja joka nédhdékseni on selkeésti ristiriidassa perustuslain kanssa.
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5 Lausuntojen yksityiskohtaiset
huomiot

5.1 Laki poliisilain muuttamisesta

5.1.1 Soveltamisala ja maaritelmat (5a:1)

Oikeusministerid. Poliisilain 5a:1.1:ssa kaytetdan ilmausta "muuta tietojen hankki-
mista”, mutta sédnnoksessa tai sen yksityiskohtaisissa perusteluissa jatetdén avaa-
matta, mita talla ilmauksella tarkoitetaan. Jos kyse on tiedustelutoiminnasta avoimia
l[&hteitéd kayttéden, taman tulisi kayda ilmi perusteluista. Laissa on maariteltava kaikki
siviilitiedustelun tiedonhankintakeinot selkedasti, tasmallisesti ja yksityiskohtaisesti.

Pykalan 1 momentissa viitataan 5 luvussa oleviin tiedonhankintakeinojen maaritel-
miin. Kuitenkin 5 a luvun keinokohtaisista paatoksentekosdénnoksista ilmenee, etta
keinojen kohteet olisivat erdiltd osin laajempia kuin 5 luvun maaritelmissa tai muuten
poikkeaisivat toisen luvun maaritelmissa olevista. Esimerkiksi telekuuntelua voitaisiin
sitd koskevan paatoksentekosédadnnoksen (5 8:n 3 momentti) mukaan kohdistaa pel-
kastdaan henkiléon eikd hanen kaytettavissaan oleviin teleosoitteisiin tai telepaatelait-
teisiin, mik& ei vastaa 5 luvun sééntelya (telekuuntelun maéritelma ja siihen liittyva
kohteen maarittely paatoksessa). Toisena esimerkkina voi mainita sen, etta peitellysta
tiedonhankinnasta paattamista koskevan saédnnéksen perusteella kohteena voi olla
henkilon lisdksi henkiloryhma (9 8:n 2 momentti), vaikka poliisilain 5 luvun 15 8:n 1
momentin maaritelman mukaan peitelty tiedonhankinta voi kohdistua vain tiettyyn
henkilodn. Nyt ehdotettua lainséédantoératkaisua voidaan pitdd ymmaérrettavana lahti-
en tavoitteesta pitaa saantelyn maara mahdollisimman vahaisend. Tasta huolimatta
on syyta pohtia, edellyttddkd saantelyn selkeys ja johdonmukaisuus sitd, ettd myds
tiedonhankintakeinojen maéritelmistéa séédettaisiin luvussa ainakin poikkeavilta osin
viittaamatta 5 luvussa oleviin maaritelmiin. Nyt soveltamisen kannalta olennaiset sei-
kat ilmenevat saénnoksista, joissa luetellaan paatoksen sisaltdvaatimuksia. Esimer-
kiksi kotirauhan suojaan liittyvid merkittdvid soveltamisalan rajauksia jaa viittauksen
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varaan. Pykalan 1 momentin muotoilu nayttaisi jattdvan avoimeksi sen, sovelletaanko
5 luvun saannoksia tiedustelutoimintaan muiltakin osin kuin ainoastaan toimivaltuuk-
sien maaritelmasaannosten osalta.

Pykalan 2 momentissa tuodaan kansallisen turvallisuuden suojaamisen tarkoituksen
ohelle ilmaus "ylimman valtionjohdon paatéksenteon tukemiseksi”. Tdma nostaa esille
kysymyksen siitd, onko kyseinen maininta tarkoitettu itsendiseksi siviilitiedustelun
tavoitteeksi, jolla olisi myo6s tulkintavaikutusta tiedustelutoimivaltuuksia koskeviin
saannoksiin nahden. limauksen kayttaminen on ongelmallista myds siksi, etta vastaa-
va tavoitteenasettelu ei ilmene 3 §:ssa esitetysta uhkaluettelosta. Oikeusministerion
mielestd tdma ilmaus olisi syyté jattéa sddnnoksesta pois.

Poliisilain 5 a luvun 1 &n 1 momentin mukaan luvussa sdadettaisiin siitd, miten 5
luvussa maariteltyjé tiedonhankintakeinoja kaytetdan siviilitiedustelussa. Momentista,
tiedustelumenetelmien kaytdén edellytyksid koskevasta 2 8:sta tai muista 5 a luvun
saannoksista ei seuraa, ettd tiedustelutoiminnassa tulevat sovellettaviksi poliisilain 5
luvun 29 ja 30 8:n sdannotkset. Sopivaa paikkaa viittaussdannokselle ei valttAmatta
lI6ydy 5 a luvun peitetoimintaa koskevista saannoksista (16 ja 17 8), jotka koskevat
peitetoimintaa koskevaa esitysta ja suunnitelmaa sek& peitetoiminnasta paattamista,
vaan luvun alusta, jossa on soveltamisalaa, maaritelmid ja tiedustelumenetelmien
kaytén edellytyksia koskevia sdannoksia.

Eduskunnan oikeusasiamies huomauttaa, ettd maéritelmén jalkimméainen osa "irto-
aa” ehdotetussa muodossaan kansallisen turvallisuuden kasitteestd. Koska siviili-
tiedustelua ei voida kayttdd ilman kytkentdd kansalliseen turvallisuuteen, tulisi ko.
Lainkohtaa taydentdd esim. Seuraavasti: "Siviilitiedustelulla tarkoitetaan suojelupolii-
sin suorittamaa tiedonhankintaa kansallisen turvallisuuden suojaamiseksi ja siihen
liittyvan ylimman valtionjohdon paatéksenteon tukemiseksi”.

5.1.2 Tiedustelumenetelmien kayton edellytykset (5a:2)

Oikeusministerion mielestd on erittdin tarkeda, etta siviilitiedustelua koskevissa la-
kiehdotuksissa esitettavat tiedusteluvaltuudet sidottaisiin paitsi uhkaluetteloon myo6s
tiedustelumenetelmien kayton yleisiin ja erityisiin edellytyksiin. Pykdlan 1 momentissa
tiedustelutoimivaltuuksien kaytto olisi asianmukaista sitoa konkreettisiin tiedusteluteh-
taviin. Mallina voi toimia esimerkiksi sotilastiedustelua koskevassa lakiehdotuksessa
omaksuttu saéntelytapa: Sotilastiedustelulain 10 §:n 1 momentissa on esitetty todet-
tavaksi, etta "Tiedustelumenetelmén kayton edellytyksena on, ettd silla voidaan olet-
taa saatavan tietoa tiedustelutehtavan kannalta.” Taman jalkeen, 13 8:ssa, on ehdo-
tettu maariteltavaksi tiedustelutehtéavan kasite.

42



SISAMINISTERION JULKAISU 21/2017

Poliisilain 5 a luvun 2 §:n 1 momenttiin ehdotetaan muotoilua "voidaan olettaa saata-
van” ja 2 momenttiin muotoilua "voidaan olettaa olevan”. limaukset palautuvat poliisi-
lain ja pakkokeinolain sdannoksiin. Tiedustelutoiminnassa ne ovat kuitenkin erilaises-
sa saantely-yhteydessa kuin rikosperusteisissa toimivaltuuksissa. Tasta syysta saat-
taisi olla asianmukaista, ettei naitd ilmauksia kaytettaisi tiedustelumenetelmien kaytén
edellytyksia koskevassa saannoksessa. Sdannostekstin saattaminen esimerkiksi "on
perusteltua olettaa saatavan/olevan” -muotoon voisi olla omiaan asettamaan nyt eh-
dotettua vahvemman perusteluvelvoitteen tiedustelumenetelmien kaytélle. Joka tapa-
uksessa mainittujen ilmaisutapojen kayttaminen tiedustelumenetelmien s&antelyn
yhteydessa olisi perusteltava.

Pykalan 2 momentin mukaisesti televalvonnan séantely poikkeaisi sotilastiedustelua
koskevasta lakiehdotuksesta, jossa 35 §:n 3 momentin mukaan muuhun kuin valtiolli-
seen toimijaan kohdistuva televalvonta edellyttaisi sitd, ettd televalvonnalla voidaan
olettaa olevan erittéin tarke& merkitys tietojen saamiseksi tiedustelumenetelméan kan-
nalta.

Jatkovalmistelussa olisi vield syyta pohtia, onko 2 8:n paikka lakiehdotuksessa loogi-
nen. Talt4 osin perusteltuna voidaan pitéa tietoliikennetiedustelua siviilitiedustelussa
sekad sotilastiedustelua koskevissa lakiehdotuksissa omaksuttua jarjestystd, jossa
tiedustelumenetelmien kaytdn edellytyksista saadettaisiin vasta uhkaluettelon jalkeen.

Pykalan 3 momentin mukaan tiedustelumenetelm&d ei saa kohdistaa vakituiseen
asumiseen kaytettavaan tilaan (s. 270). Saman momentin mukaan peitetoiminta olisi
kuitenkin asunnossa sallittua, jos sisdédnkaynti tai oleskelu tapahtuu asuntoa kaytta-
van aktiivisella myoétavaikutuksella. Yksityiskohtaisia perusteluja on syyta tarkistaa
siltd osin, niissa kasitelladn peitetoiminnan edellytyksia (s. 273).

Eduskunnan oikeusasiamies katsoo, ettd ehdotuksen perusteella ja& jossain maarin
epéaselvaksi ja hahmottumattomaksi, milla perusteella aloitetaan jokin tiedustelutehta-
va. Ehdotetusta laista nayttaa puuttuvan sotilastiedustelua koskevaan ehdotukseen
sisaltyvan 13 8:n kaltainen sdannos. Kun ehdotetusta siviilitiedustelulainsaddannosta
puuttuu vastaava saannds, jaa yksittdisen tiedustelumenetelmén kaytdén arvioiminen
epamaaraisemmaksi jalkikateisvalvonnan nakokulmasta. Esimerkiksi keinon kayton
suhteellisuuden ja valttamattémyyden arviointi sekd menetelman henkiléllisen koh-
dentamisen arviointi edellyttaisivat tietoa siitd kokonaisuudesta, mista tietoa hanki-
taan.

Eduskunnan oikeusasiamies huomauttaa, ettd mietinndn perustelujen mukaan 1 mo-
mentissa tarkoitettu toiminta olisi pystyttdva osoittamaan riittavalla tavalla. Taman
mukaisesti tuloksellisuusedellytyksen olisi oltava "voidaan perustellusti olettaa saata-
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van tietoa”, joka vaatisi siis tuekseen jotakin konkreettista sen sijaan ettd kysymys
olisi vain varsin vahaisesté abstraktisesta arviosta, johon "voidaan olettaa” viittaa.

Oikeuskanslerinvirasto toteaa, ettd ehdotetun poliisilain 5 a luvun 2 8:n 2 momentin
1. virkkeessa luetelluista tiedustelumenetelmistd mietinnén perusteluosiossa (s. 183)
mainittu "televalvonta” ei sisélly ehdotettuun lakitekstiin (ei suomen- eikéa ruotsinkieli-
seen). Lisaksi ehdotuksen ruotsinkielisesta lakitekstista nayttaisi kyseisesta virkkeesta
puuttuvan "tekninen katselu”

Microsoft Oy:n edellytys "voidaan olettaa saatavan tietoja kansallista turvallisuutta
uhkaavasta toiminnasta" on hyvin valja varsinkin, kun edellytysta tarkennetaan yksi-
tyiskohtaisissa perusteluissa siten, ettd toimivaltuuden kayttéa koskevassa péaéatok-
sessa tai luvassa asia tulee osoittaa riittavalla tavalla. Tatd on syyta tarkastella ja
tdsmentaa, kun tydryhmamietintdéa valmistellaan hallituksen esitykseksi.

FiCom esittda, etté poliisilain 5 a luvun ehdotettua 2 8:n 3 momenttia tarkennetaan
seuraavasti: "Tiedustelumenetelmaa ei saa kohdistaa vakituiseen asumiseen kaytet-
tavaan tilaan. Taman luvun 15 8:ssa tarkoitettua laitteen, menetelmén tai ohjelmiston
asentamista ei saa kohdistaa yleiseen viestintaverkkoon eika tietoyhteiskunnan palve-
luun eika yleisen viestintaverkon taikka tietoyhteiskunnan palvelun tarjoamiseen kay-
tettdvaan tilaan. Peitetoiminta on kuitenkin asunnossa sallittua, jos sisdankaynti tai
oleskelu tapahtuu asuntoa kayttavéan aktiivisella myotavaikutuksella. Tiedustelumene-
telman kayttd on lopetettava ennen paatoksessa mainitun maaréajan paattymista, jos
kaytén tarkoitus on saavutettu tai sen edellytyksia ei enda ole." FiComin esittdman
pykalan perustelut ilmenevat tarkemmin FiComin lausunnosta.

Demlan mukaan ehdotetun poliisilain 5 a luvun 2 §:n 1 momentti tulee tdsmentéé
muotoon "... voidaan perustellusti olettaa saatavan olennaisia tietoja ...". Pelkka abst-
rakti olettama ei riitd perusoikeusrajoituksen perusteeksi. Samoin saatavien tietojen
on oltava jollain tavalla olennaisia tavoitteeseen ndhden. 2 momentissa sana "valtta-
matdnta" tulee korvata sanoilla "ehdottoman valttamaténta" ja sana "tarpeellisena”
sanalla "ehdottoman vélttamattomana", jotta lakiehdotus olisi edella mainitun ihmisoi-
keussopimuksen tulkintakayton mukaista.

5.1.3 Siviilitiedustelun kohteet (5a:3)

Oikeusministerion mukaan jatkovalmistelussa olisikin syytd pohtia, vastaako termi
"kohde” pykélan siséltdd, joka koskee tiedustelutoimivaltuuksien perustana olevia
uhkia. Liséksi tulisi kayda lapi kohdetermin ja sen johdannaisten kaytté lakiehdotuk-
sissa ja huolehtia yhtendisesta ja johdonmukaisesta kielenkaytdsta myos télta osin.
Uhkien maarittely ja tarkkarajaisuus on erittain tarkedd, koska tiedusteluvaltuudet

44



SISAMINISTERION JULKAISU 21/2017

kytketdan naihin laissa saadettyihin uhkiin. Kaikkien luettelossa mainittujen uhkien
pitd& kuulua ehdotetun perustuslain 10 8§:n alaan siltd osin kuin tiedustelumenetelmal-
& puututaan luottamuksellisen viestinnan salaisuuden suojaan. Koska rajoitusperus-
teista ehdotetaan sdadettavaksi perustuslaissa, poliisilain 5 a luvun 3 §:ssa esitetta-
van uhkaluettelon johdantokappaleesta tulisi poistaa viittaus kansallista turvallisuutta
vakavasti uhkaaviin toimintoihin. Téllainen viittaus olisi ongelmallinen myds siksi, ettéa
3 8:n 5 ja 10 kohdissa toistetaan kasite "kansallista turvallisuutta vakavasti uhkaava”
ja koska kansallinen turvallisuus on joissakin ehdotetuissa sdannoksissa myos itse-
naisena toimivaltaperusteena.

Kansallisen turvallisuuden kasitettd on ylipddnsa kaytetty lakiehdotuksessa useassa
eri kohdin ja kahdella eri tavoin: Eraissé sdannoksissa sitd kaytetaan sisallollisessa
merkityksessa, itsendisend toimivaltaperusteena (ainakin 37 8§:n 1 momentissa,
43 8:n 1 momentissa, 44 8:n 1 ja 3 momentissa, 46 8:n 2 momentissa ja 52 8:ssé&
sekd 54 8:n 3, 4 ja 5 momentissa). Joissakin sdannodksissa kansallisen turvallisuuden
kasitteella viitataan puolestaan 3 8:ssa tarkoitettuihin uhkiin (ainakin poliisilain 5 a
luvun 4 8:ssé ja 6 8:n 2 momentissa sekd 14, 26 ja 29 §:ssd). Naissa tapauksissa
kansallisen turvallisuuden kasitteen voisi saanndksesta riippuen joko korvata viittauk-
sella 3 8:4an tai poistaa kokonaan.

Pykaléan 2 kohdan osalta syytd avata sitd, miten ulkomainen tiedustelutoiminta, jota
perustelujen mukaan voitaneen pitdd tavanomaisena valtioiden toisiinsa kohdistama-
na toimintana ja jota valtiot myds, ainakin tietyssa méaarin, sietavat toisiltaan, kytkey-
tyy kansallista turvallisuutta koskevan vakavan uhkan vaatimukseen.

Pykalan 3 kohdassa kaytetty ilmaus "valtio- ja yhteiskuntajarjestystd uhkaava toimin-
ta” tulisi muotoilla uudelleen nykyaikaisempaa kasitteiden kayttéa vastaavaksi. Sen
sijasta tulisi viitata esimerkiksi yhteiskunnan perustoimintoihin ja demokraattisen yh-
teiskunnan instituutioihin kohdistuviin uhkiin. Kun kohdassa 6 viitataan "yhteiskunnan
elintérkeitd toimintoja uhkaavaan toimintaan”, jaisi 3 kohtaan viittaus demokraattisen
yhteiskunnan instituutioihin kohdistuviin uhkiin. Késite "valtiojarjestys” olisi joka tapa-
uksessa syyta poistaa 3 kohdasta.

Pykalan 5 kohdassa mainittu kaksikayttdtuotteiden kasite kytketaan yksityiskohtaisis-
sa perusteluissa kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996)
2 8:ssd esitettyyn maaritelmaan. Tama lakiviittaus tulisi ottaa poliisilain 5 a luvun 3 8:n
5 kohtaan.

Pykalén 7 kohdasta tulisi poistaa viittaus ulko- tai turvallisuuspolitikkaan, koska sen ei
voi katsoa kuuluvan ehdotetun perustuslain 10 8:n alle. Luetelmakohdasta tulisi kayda
ilmi, mink& tahon tarkeiden etujen tulisi olla vahingoittumassa. Uhkan perustana ole-
van vahingon vakavuutta olisi myos syyta korostaa. Liséksi viittaukset valtion suunni-
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telmaan ja taloudellisiin etuihin olisi asianmukaista poistaa. N&ain ollen saannodksen
voisi muotoilla esimerkiksi seuraavasti: "vieraan valtion toiminta, joka voi aiheuttaa
vakavaa vahinkoa Suomen kansainvalisille suhteille tai muille elintarkeille eduille”.
Samalla on kuitenkin todettava, etta ilmausta "muille (elin)tarkeille eduille” voidaan
pitda valjana.

Myds 8 kohdassa mainittu uhka tulisi kytked Suomeen turvallisuuden kannalta merki-
tykselliseen kriisitilanteeseen. Liséksi pykalan 9 kohtaa olisi syyta selkeyttaa, esimer-
kiksi muuttamalla sédnndksen muotoilu sotilastiedustelulain 4 §:n 9 kohdaksi ehdotet-
tuun muotoon "kansainvalisten kriisinhallintaoperaatioiden turvallisuuteen kohdistuvis-
ta uhkista”. Jatkovalmistelussa tulisi timén luetelmakohdan samoin kuin muidenkin
pykalassa saadettavaksi ehdotettujen uhkatyyppien osalta pohtia tarvetta erityisten
kynnysten kirjaamiseen (esim. "vakava uhka”). Huomiota tulisi kiinnittdd myés tallais-
ten kynnysilmaisujen yhdenmukaisuuteen.

3 8§:ssd kaytetty terminologia vaihtelee: Kohdissa 5 ja 10 kdytetdan ilmausta "vaka-
vasti uhkaava” ja kohdissa 3, 6, 8 ja 9 "uhkaava”. Samoin pykalassa kaytetdan seka
toiminnon ettd toiminnan kasitteita. Jatkovalmistelussa tulisi pohtia sité, onko tallainen
kasitteellinen variaatio perusteltua, ja tarpeen mukaan korjata uhkaluetteloa ja perus-
teluteksteja talta osin.

Uhkaluettelon jatkovalmistelussa on viela syytad huolella tarkastella sita, mika on eri
uhkatyyppien vélinen suhde. Tata suhdetta tulisi avata myos sdannoksen yksityiskoh-
taisissa perusteluissa, ja sen tulisi tarpeen mukaan heijastua luetelmakohtien esitta-
misjarjestyksessa.

Ulkoasianministerio katsoo, ettd esitetty uhkaluettelo on kattava ja samassa linjassa
sotilastiedustelulainsaadantotekstien kanssa.

Eduskunnan oikeusasiamies toteaa, ettd pykalassa mainittu toiminta ei sellaisenaan
automaattisesti ole aina sellaista, ettd se uhkaisi vakavasti kansallista turvallisuutta —
varsinkin kun perustelujen mukaan kysymys voi olla sindnsa laillisesta toiminnasta.
Ensimmaisen momentin johtolause pitaisi muotoilla esimerkiksi seuraavasti: "Téssa
luvussa tarkoitetuilla tiedustelumenetelmilla saadaan hankkia tietoja seuraavista toi-
minnoista, jos ne uhkaavat vakavasti kansallista turvallisuutta”.

SDP:n mukaan viestin luottamuksellisuuden suojan mahdollinen rajoittamisen tulisi
perustua kansallisen turvallisuuden vaarantumiseen, mutta nyt ehdotettua tasmalli-
semmin ja tarkkarajaisemmin. limaisu 'kansallista turvallisuutta vakavasti uhkaava’' on
selkeytettava. Myds "saattaa uhata” ja "jatkuessaan” ovat lilan epaselvia. Osa uhkista
ei SDP:n ndkemyksen mukaan muodosta vakavaa uhkaa kansalliselle turvallisuudel-
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le. Lisaksi epamaaraisesti maariteltdvd uhka Suomen kansalliselle turvallisuudelle
mahdollistaa sen, etta tietoliikennetiedustelu laajenisi myds sellaiseen toimintaan,
joka on laillista ja hyvaksyttavaa. Kansalliseen uhkaan kohdistuva tiedustelu ei voi olla
niin epamaaraisesti rajattua ja toteutettua, ettd kansalaiset ja yritykset joutuisivat sen
nimissa tiedustelun kohteiksi. Ehdotettu 3 § Siviilitiedustelun kohteet avaisi merkitta-
vat valtuudet tiedusteluun sellaisenkin toiminnan osalta, jota on kyseenalaista pitda
kansallista turvallisuutta vakavasti uhkaavana. SDP haluaa kiinnittd& huomiota siihen,
etta laissa ei erikseen maéariteltaisi, milloin jotakin luettelon toimintaa on pidettava
kansallista turvallisuutta vakavasti uhkaavana. Mietinndn esitdiden mukaan luettelos-
sa mainittuja toimintoja olisi oletusarvoisesti pidettava kansallista turvallisuutta vaka-
vasti uhkaavina niiden luonteen vuoksi, eikd tiedustelumenetelmien kayttéa koske-
vassa vaatimuksessa tai paatoksessa padsaantdisesti endd erikseen arvioitaisi toi-
minnan muodostamaa uhkaa tai sen vakavuutta.

Vihred eduskuntaryhma katsoo, ettéd kansallisen turvallisuuden kasite on lainsaa-
dannon tarkkarajaisuusvaatimuksen kannalta ongelmallinen. Ko. kasitteella voidaan
eri tilanteissa perustella hyvinkin laveasti monenlaisia poliittisia intresseja. On sindnsé
positiivista, etta siviilitiedustelulakiin on otettu luettelo, jossa kéasitetta avataan.

Jatkokasittelyssa on viela syyta tdsmentaa, miten raja siviili- ja sotilastiedustelun valil-
l& vedetdan. Nyt lakeihin esitetyt uhkaluettelot ovat suurelta osin identtiset.

Vasemmistoliitto rp pitda pykalan 3 kohdassa tarkoitettua siviilitiedustelun kohdetta
"valtio- ja yhteiskuntajarjestystd uhkaava toiminta" ongelmallisena perusoikeuksien
suojan kannalta. Lainkohta ja sen perustelut tulee kirjoittaa uudestaan siten, etté siita
ilmenneen ihmisten nauttima perusoikeussuoja, ja ettd sen kayttdminen ei sisélly
saannoksen perusteluissa tarkoitettuun "valtiosé&nnon vastaiseen menettelytapaan”.

Asianajajaliitto kiinnittd&d huomiota siihen, ettd luettelo on varsin vélja ja osin moni-
tulkintainen. Kun muistetaan, ettd kyse on yksityisyyden suojaa rajoittavasta lainsaa-
danndosta, rajoituksen tulisi olla mahdollisimman selva ja tarkkarajainen, mihin tulisi
viela jatkovalmistelussa kiinnittdd huomiota.

Luettelossa nayttaisi myds olevan sisdisesti ainakin ndenndisesti looginen ristiriita.
Pykalaehdotus alkaa seuraavalla tavalla (lihavointi tassd): "Tassa luvussa tarkoitetuil-
la tiedustelumenetelmilla saadaan hankkia tietoja seuraavista kansallista turvallisuutta
vakavasti uhkaavista toiminnoista”. Toisaalta luettelon eri kohdissa puhutaan aino-
astaan "uhkaavasta” toiminnasta (kohdat 3, 6, 8 ja 9) ja toisaalta eri kohdissa erikseen
"vakavasti uhkaavasta” toiminnasta (kohdat 5 ja 10) ja kohtien 1, 2, 4 ja 7 osalta eril-
listd "uhkaavan toiminnan” maaritelmda ei ole lainkaan. Pykalan perusteluissa tata
logiikkaa pyritddn avaamaan, mutta lainkayttajad se ei konkreettisessa tilanteessa
valttamattd helpota. Mik& on sellainen kansallista turvallisuutta vakavasti uhkaava
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toiminta, joka maaritelladn yhtaalta erikseen kansallista turvallisuutta vakavasti uh-
kaavaksi toiminnaksi ja toisaalta "vain” uhkaavaksi (mutta kuitenkin vakavasti uhkaa-
vaksi) toiminnaksi?

Suurempi periaatteellinen ongelma taméan pykalan osalta liittyy edelld mainittuun val-
jyyteen ja monitulkintaisuuteen. Jo nyt on esimerkiksi terrorismilainsdadannon osalta
etenkin varojen jaadyttamistilanteessa ollut havaittavissa, etta kynnys soveltaa pak-
kokeinoja ei ole ainakaan esitutkintaviranomaisten kohdalla erityisen korkea. Mainittu
seikka korostaa tuomioistuimen roolia luvan mydntavana ja siten oikeusturvaa tarjoa-
vana viranomaisena, ja silloin nimenomaan pykalan monitulkintaisuus ei ole omiaan
helpottamaan tata tehtavaa.

Demlan mukaan luettelo on sanamuodoltaan vélja ja sisaltdd merkitykseltaan laaja-
alaisia ilmauksia kuten "valtio- ja yhteiskuntajarjestysta uhkaava toiminta". Tata ilma-
usta on mahdollista tulkita siten, ettd sen alaan kuuluvat esimerkiksi pitkakestoinen ja
laaja yleislakko tai laajat likennetté ja palveluita hairitsevét mielenosoitukset. Esitetyt
valjat perusteuhkat ovat tarkkarajaisuus- ja ennakoitavuuskriteerien kannalta ongel-
mallisia ja luetteloa tulisi tAsmentaa. Lisaksi kansainvalista kriisinhallintaoperaatiota
uhkaava toiminta ei vaikuta toiminnalta, jonka voisi lukea kansallisen turvallisuuden
kasitteen piiriin. Ehdotus on télta osin ristiriidassa ehdotetun perustuslain muutoksen-
kin kanssa. Siviilitiedustelulakiehdotuksen perusteluissakaan (s. 190) ei ole asiaa
perusteltu.

Suomen journalistiliiton mukaan siviilitiedustelun kohteet on ehdotetussa poliisilain
muutoksessa kirjattu maaritelmiltdan laajoiksi ja monitulkintaisiksi (5a:3). On kyseen-
alaista, tayttaaké nain yleisluontoinen muotoilu sen ennakoitavuusvaatimuksen, joka
luottamuksellisen viestin suojaan puuttuvalle tiedustelutoiminnalle on asetettu (EIS 8
art.).

Oikeustoimittajat ry kiinnittdd huomiota luettelon 7 kohdan osalta, ettéa niin sanottu
informaatiovaikuttaminen ja kansalaismielipiteeseen vaikuttaminen vaaraa tietoa levit-
tamalla mahtuisivat ehdotuksen perusteluiden mukaan tdméan maéritelmén sisélle.
Oikeustoimittajat ry huomauttaa, ettei rajanveto vahingollisen propagandan ja sanan-
vapauteen kuuluvan mielipidevaikuttamisen vélilla ole suinkaan selva tai yksiselittei-
nen.

Ohjelmistoyrittajat Ry toteaa elinkeinoelaman kannalta olevan téarkeaa, etta siviili-
tiedustelun kohteet madritellaén yksityiskohtaisesti ja ne on muodostettu yhteiskun-
nan tarpeiden kannalta perustellusti. Ehdotuksen yksityiskohtaisissa perusteluissa
siviilitiedustelun kohteita on kayty lapi ja selkeytetty varsin onnistuneesti mita kansal-
lista turvallisuutta vakavasti uhkaavalla toiminnalla laissa kdytanndssa tarkoitettaisiin.
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Microsoftin mukaan ehdotuksessa on varsin seikkaperaisesti pyritty rajaamaan siviili-
tiedustelun kohteet ja valttdmaan ns. massavalvonnan vaara tai viranomaisten toimi-
valtuuksien laaja harmaa vyéhyke. Piddmme selke&a rajausta varsin onnistuneena.

Amnesty International Suomen osaston mukaan uhkaavia toimintoja maéritteleva
listaus on niin laaja, epamaarainen ja tulkinnanvarainen, ettd sen tarkentaminen jaa
tuomioistuinten tehtavéaksi. Lisdksi esitetdan kysymys, onko esimerkiksi taloudellisia
"tai muita tarkeitd etuja" uhkaava toiminta ja kansainvalinen jarjestaytynyt rikollisuus
syytd mainita pykalassa. Perustelujen kohta, jonka mukaan kansallista turvallisuutta
vakavasti uhkaava toiminta voi olla myds toimintaa, joka ei ole Suomen lain mukaan
rikos, vaikuttaa epamaaraiselta.

Effi ry:n mukaan kohdat "valtio- ja yhteiskuntajarjestysta uhkaava toiminta", "vieraan
valtion suunnitelma tai toiminta, joka voi aiheuttaa vahinkoa ulko- tai turvallisuuspoli-
tikkalle taikka kansainvélisille suhteille, taloudellisille tai muille térkeille eduille" ja
"kansallista turvallisuutta vakavasti uhkaa kansainvélinen jarjestaytynyt rikollisuus"
edellyttavat lisatarkennuksia ja laajempia perusteluja. Toiminnan maaritelmia ja sovel-
tamisalaa tulisi tarkentaa niin pykéalissa kuin niiden perusteluissa.

Martin Scheininin mukaan toimintojen luettelo siséltéda kohtia, jotka eivat muodosta
uhkaa kansalliselle turvallisuudelle. Esimerkiksi ulkomainen tiedustelutoiminta (2 k)
siséltaa taysin hyvaksyttavia lehdistdokatsauksia ja raportteja tapaamisesta suomalais-
ten kanssa, ja toiminnot jotka voivat vaikuttaa "vahinkoa” Suomen taloudellisille tai
muille eduille (7 k) puolestaan sisaltavat taysin laillisia ja hyvaksyttavia toimintoja,
esimerkiksi liikeyritysten toiminnassa. Ulkomaisten yritysten laillinen ja markkinaehtoi-
nen kilpailu voi aiheuttaa vahinkoa Suomen eduille, mutta siind ei silti ole mitdan moi-
tittavaa. Ja vaikka konkreettiset terrori-iskut ja oikeat terroristijarjestét ilman muuta
ovat huomioon otettava uhka Suomen kansalliselle turvallisuudelle, tdméa ei tarkoita
ettd "terrorismi” (1k) abstraktina kasitteena avaisi portit hyvaksyttavalle tietoliikenne-
tiedustelulle. Siind muodossa kuin lakiehdotus on kirjoitettu, suojelupoliisi voisi hakea
avoimia tietoliikenteen seurantavaltuuksia niin kauan kuin maailmassa esiintyy terro-
rismia. Scheinin pitda valttamattomana korjata ehdotettuja sdannoksia niin, etta vaka-
vien uhkien luettelo sisédltaa jokaiselle kohdalle riittavat kvalifioinnit, jotta kyse todella-
kin on vakavasta uhkasta kansalliselle turvallisuudelle.

5.1.4 Tiedonhankinnan jatkaminen eraiden rikosten
estamiseksi ja paljastamiseksi (5a:4)

Eduskunnan oikeusasiamies kaipaa enemman perusteluja sen tueksi, miksi kyseis-
ta pykalaa soveltamalla on joissain tapauksissa mahdollista saada lupa tiedonhankin-
taan rikoksen estdmiseksi tai paljastamiseksi pidemmaksi aikaa kuin jos lupaa olisi
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alun perin haettu tiedonhankinnalla rikoksen estidmiseksi tai paljastamiseksi. Esimer-
kiksi poliisilain 5 luvun 7 8:n nojalla lupa telekuunteluun voidaan antaa enintéan kuu-
kaudeksi kerrallaan. Ehdotetun 5 a luvun 5 8:n nojalla lupa telekuunteluun voitaisiin
antaa enintdédn kuudeksi kuukaudeksi kerrallaan. Johdonmukaista olisi, ettd asiasta
saadettaisiin samoin kuin poliisilain 5 luvun 4 §:ssa: jos keinon kaytén peruste muut-
tuu, olisi sen kaytdlle haettava lupa.

5.1.5 Telekuuntelusta ja muusta vastaavasta tietojen
hankkimisesta paattaminen (5a:5)

Eduskunnan oikeusasiamies huomauttaa, ettéd ehdotetuissa tiedustelumenetelmissa
lupa voidaan antaa jopa kuusi kertaa pidemméksi ajaksi. Taméan on ongelmallista
suhteellisuusvaatimuksen kannalta ja vaatii erityisia perusteita, jollaiseksi ei kelpaa
"siviilitiedustelun luonne”.

Telekuuntelua ja televalvontaa koskevien 5 a luvun 5 ja 6 8:n mukaan toimenpiteen
kohteena voisi olla teleosoitteen ja telepaatelaitteen lisdksi myds henkild. Kun henkild
ottaa kayttdonsa tai hanen oletetaan ottaneen kayttdonsa uusia laitteita tai liittymia,
tiedusteluviranomainen ilmoittanee téasta operaattorille voidakseen kohdistaa toimen-
piteen naihin. Tallaisessa menettelyssa teleosoitteen ja telepdatelaitteen liitynta tie-
donhankinnan kohteena olevaan henkil6dn jaa tuomioistuinkontrollin ulkopuolella.
Tama on hyvin ongelmallista.

Helsingin ké&rdjaoikeus muistuttaa, etté se on pakkokeino- ja salaista tiedonhankin-
taa koskevien asioiden kasittelyn yhteydesséd kokonaan sen tiedon varassa, jonka
hakija antaa. Tiedon on oltava riittdvaa ja oikean sisaltdistd. Tuomioistuimen on kyse-
lyvelvollisuuttaan kayttamalla varmistauduttava tiedon riittdvyydesta, mutta hakijan
esittdmien vaitteiden sisallon kontrolloimiseen tuomioistuimella ei ole mahdollisuuksia.
Sen ei pitéisi olla mydskaén tarpeen, koska hakija toimii virkavastuun alaisena ja vas-
taa esittdmiensa perusteiden oikeellisuudesta. Tuomioistuimen harkinta voi perustua
vain siihen, etté hakija kertoo — asioiden salassa pidettavyydesta huolimatta — tuomio-
istuimelle avoimesti ja oikeasisaltbisesti siitd kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta, josta tietoja halutaan tiedustelumenetelmia kayttamalla hank-
kia, seka toimenpiteen kohteesta.

Se, ettd tuomioistuimella on mahdollisuus myontdad lupa aina kuuteen kuukauteen
saakka kerrallaan on jarkevad; se parantaa tuomioistuimen edellytyksia todelliseen
lupakontrolliin, ei vaaranna kenenkdan oikeusturvaa, mutta vahentaa merkittavasti
tuomioistuimen tydmaéaraa siihen verrattuna, ettd kysymyksessé olevia asioita tulisi
kasitella kuukauden vélein.
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Helsingin kéardjaoikeuden hakemuksen perustelemisesta ja luvan voimassaolosta
tdssa yhteydessa todettu koskee kaikkia tiedustelumenetelmia.

5.1.6 Televalvonnasta paattaminen (5a:6)

Suojelupoliisi. S&anndksen perusteluiden (s. 193) mukaan jos tuomioistuin arvioi-
dessaan tallaista kiirepaatosta katsoisi, etta edellytyksia toimenpiteelle ei ollut, tiedus-
telumenetelman kayttoé olisi lopetettava ja silla saatu aineisto ja silla saatuja tietoja
koskevat muistiinpanot olisi heti havitettava. Edella mainitulla perustelulausumalla on
ilmeisesti haluttu viitata luvun 45 §:8an, jossa ehdotetaan saadettavan velvollisuudes-
ta havittda Kiiretilanteessa saatu tieto. Perusteluissa ei esitetd asiaperusteita sille,
miksi kumotulla kiiretilanteen televalvontapaatdksella saatujen tietojen kayttd esimer-
kiksi ns. ylitorkeiden rikoksen estamistéa varten olisi kiellettyd, kun se muiden tieduste-
lumenetelmien osalta vastaavissa tapauksissa olisi sallittua. Mitddn perusteluita ei
myoskaan esiteta sille, miksi poliisilain olemassa olevan 5 luvun ja ehdotetun 5 a lu-
vun ratkaisut juuri televalvonnalla saadun tiedon osalta poikkeaisivat toisistaan.

Eduskunnan oikeusasiamies toteaa, ettd sddnntksen 2 momentti nayttaisi antavan
vain suojelupoliisin paallystédn kuuluvalle poliisimiehelle toimivallan paattaa kiiretilan-
teissa rikoksen estamiseen kaytettavasta televalvonnasta. Tarkoitus lienee, ettd myds
pidattAmiseen oikeutettu poliisimies saa edelleen paattaa naista.

5.1.7 Teknisestd kuuntelusta paattdminen (5a:10)

Eduskunnan oikeusasiamies toteaa, ettd sddnntksen 2 momentti nayttaisi antavan
vain suojelupoliisin paallystoon kuuluvalle poliisimiehelle toimivallan p&attaa kiiretilan-
teissa rikoksen estéamiseen kaytettavasta televalvonnasta. Tarkoitus lienee, ettd myos
pidattAmiseen oikeutettu poliisimies saa edelleen paattaa naista.

Ehdotettu 5 a luvun 10 § koskisi teknisesta kuuntelusta ja 11 § teknisesta katselusta
paattamista. Ehdotuksen mukaan tuomioistuin paattaisi, jos nAma menetelméat kohdis-
tuisivat vapautensa menetténeeseen. Eduskunnan oikeusasiamiehen mukaan tekni-
sen kuuntelun ja teknisen katselun paatdstoimivallan kohdalla tulee voimassa olevien
lakien tavoin erottaa paatdstoimivalta siltd osin kuin toimenpiteet kohdistuvat koti-
rauhan suojaamassa paikassa oleskelevaan tai vapautensa menettidneeseen henki-
I66n. Selkeinta olisi, jos siviilitiedustelussa seka teknisen kuuntelun etta teknisen kat-
selun osalta paatdstoimivalta olisi tuomioistuimella, kun kuuntelu tai katselu kohdistuu
rikoslain 24 luvun 11 §:sséa tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun
paikkaan taikka vapautensa menettdneeseen henkiléon.
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Keskusrikospoliisi toteaa, ettéd poliisilain 5 luvun 10 8§:n 2 momentista lienee jaanyt
epahuomiossa pois maininta "pidattdmiseen oikeutettu poliisimies”.

5.1.8 Teleosoitteen tai telepaatelaitteen
yksil@intitietojen hankkiminen (5a:14)

Eduskunnan oikeusasiamies huomauttaa, ettd pykalasséa tarkoitetusta teknisesta
laitteesta sdadetddn pakkokeinolain 10 luvun 25 8:ssé ja poliisilain 5 luvun 25 §:ssé.
Viimeksi mainituissa pykélissd edellytetdan, etta laitteen on oltava Viestintaviraston
tarkastama. Ehdotetussa 14 8:ssa tallaista vaatimusta ei ole ja ehdotuksen peruste-
luissa todetaan, ettéd "kansallisen turvallisuuden asiayhteydesséd” ei olisi tarvetta ulko-
puoliselle tarkastukselle. Eduskunnan oikeusasiamiehen on vaikea ndhda, miksi kan-
sallisen turvallisuuden yhteydessa ei olisi tarvetta samanlaiseen perustuslakivaliokun-
nan (PeVL 11/2005 vp) edellyttdmé&an laitetta koskevaan tarkastukseen.

Suojelupoliisi. Ehdotettavaan 5 a luvun 14 8:4én ei sisally vastaavia teknisen laitteen
kaytélle asetettuja rajoituksia tai vaatimustenmukaisuuden tarkastamista koskevaa
saéntelya kuin 5 luvun 25 §:4an. Sen sijaan ehdotettavan pykélan perusteluissa (s.
199) todetaan, ettd suojelupoliisi saisi kayttaa tietojen hankkimiseksi ainoastaan sel-
laista teknista laitetta, jota voidaan kayttaa vain teleosoitteen ja telepaatelaitteen yksi-
[6imiseen. Pykalan perusteluissa myos todetaan, ettd teknisen laitteen tarkastuksesta
huolehtisivat tiedusteluvaltuutettu tai sisdministerid. Koska perusteluteksti ei vastaa
ehdotettua sdanndstd, tulisi perusteluteksti poistaa.

5.1.9 Laitteen, menetelman tai ohjelmiston
asentaminen ja poisottaminen (5a:15)

Oikeusministerion mukaan pykéalaa olisi perusteltua taydentda siten, etta tieduste-
lumenetelmén kayttdd koskevassa tuomioistuinluvassa tulisi erikseen paattaa kysees-
sa olevan laitteen, menetelmén tai ohjelmiston asentamisesta.

Eduskunnan oikeusasiamiehen mukaan tapauksessa, jossa laitteen asentaminen
edellyttdd menemista vakituiseen asumiseen kaytettavaan tilaan (vaikka itse tieduste-
lua ei tallaiseen tilaan saakaan kohdistaa) tulisi saataa, kuten vastaavassa pakkokei-
nolain ja poliisilain sddnndksessé, ettéd toimenpiteen saa suorittaa vain tuomioistuimen
luvalla.

Suojelupoliisin mukaan pykélan perustelut (s. 200) ovat hyvin niukat eik& niista il-

mene, onko laitteen, menetelmén tai ohjelmiston asentamisen tai poisottamisen suo-
rittavalla virkamiehelld oikeus menna vakituiseen asumiseen kaytettavaan tilaan toi-
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menpiteen toteuttamiseksi. Suojelupoliisi ndkee tiedustelun tehokkuuden kannalta
valttamattomaksi, ettd 15 §:ssd saadettaisiin oikeudesta salaa menn& vakituiseen
asumiseen kaytettavaan tilaan kyseisesséa pykalassad mainittujen toimenpiteiden suo-
rittamiseksi, tai ettd tdman oikeuden olemassaolo vahintdankin todettaisiin pykalan
perusteluissa. Asentamisen ja poisottamisen yhteydessé ei olisi oikeus suorittaa tie-
donhankintaa, vaan ainoastaan kyseinen toimenpide.

Viestintavirasto toteaa, etta viestintavirasto tarkastaa poliisilain 5 luvun 25 8:n mu-
kaisesti kaytetyn teknisen laitteen vaatimustenmukaisuuden seka sen, ettei laite omi-
naisuuksiensa vuoksi aiheuta haitallista hairi6ta yleisen viestintdverkon laitteille tai
palveluille. Viestintavirasto pitdd tarkeana, etta jatkovalmistelussa arvioitaisiin myés
tarve ennalta tarkastaa tiedusteluun kaytetyt laitteet, kuten edelld mainitussa lainkoh-
dassa on saadetty.

Viestintavirasto huomauttaa, ettéa terminologisesti poliisilain 5 luvussa on kyse sen
tarkentamisesta, mitd valitystietoja kyseisilla laitteilla saadaan k&sitella. Teleosoitteen
tai telepaatelaitteen tiedot eivat sisélla esimerkiksi lahetyspaikkatietoa. N&in ollen,
mikali tarkoitus on kasitella jotain muuta kuin teleosoitteen tai paatelaitteen tietoa,
voisi olla tarpeen sdataa poikkeus tietoyhteiskuntakaaren 136 §:4an ja kayttda ehdo-
tuksessa valitystiedon maaritelmaa.

Helsingin karajaoikeus muistuttaa, etté telekuuntelua ja muita poliisilain 5 a luvun
15 8:sséa tarkoitettuja tiedustelumenetelmid koskevissa sdannoksisséa todetaan, etté
vaatimuksessa ja paatoksessa on mainittava myos tietojen hankkimisen rajoitukset ja
ehdot. Sanottujen saanndsten perusteluissa ei kuitenkaan mainita, ettd ehdoilla tar-
koitettaisiin esimerkiksi laitteen, menetelman tai ohjelmiston sijoittamista koskevan
luvan antamista. Karajaoikeus jattaa harkittavaksi, onko riittdvaa, ettd tuomioistuimen
lupaa koskeva edellytys asetetaan edella kerrotulla tavalla ainoastaan 5 a luvun
15 8:n perusteluissa.

Esityksessa (s. 135) todetaan tekniseen tarkkailuun kuuluvia tiedustelumenetelmia
yleisesti esiteltdessa, ettd kaytettavien laitteiden ei tulisi olla vastaavalla tavalla Vies-
tintaviraston tarkastamia kuin 5 luvussa. Tarkastamisen hoitaisi oikeudellinen valvoja,
milla tarkoitettaneen oikeusministerion julkaisussa 18/2017 esitettya tiedusteluvaltuu-
tettua.

Keskuskauppakamari toteaa, etté lainsaadannon tulee olla avoin niin, etta yrityksilla
on mahdollisuus tuottaa ja tarjota tiedusteluun liittyvia palveluita ja teknisia ratkaisuja
viranomaistarpeisiin. Esimerkiksi ehdotetun uuden poliisilain 5 a luvun 15 8:n mukaan
suojelupoliisilla olisi oikeus asentaa salaa valvontaan, seurantaan tai tarkkailuun so-
veltuva laite toimenpiteen kohteena olevaan esineeseen tai tilaan. Sdannodksen sovel-
tamisalasta on luvun 2 §:ssé suljettu pois kotirauhan perusteella vakituiseen asumi-
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seen kaytettava tila. Taman yksittdisen keinon kayttéa tulisi harkita tarkkaan yleisten
viestintaverkkojen osalta jatkotydssa.

Asianajajaliitto. Saanndksen selkeyden osalta — kuin myds kaytannon lainsovelta-
mistilanteiden helppotajuisuutta silméalla pitden — Asianajajaliitto esittéa jatkovalmiste-
lussa harkittavaksi uuden 2 momentin lisdamista 15 8:4an, jolloin mainittu momentti
kuuluisi esimerkiksi seuraavasti: "Mikali 1 momentissa tarkoitettuun tiedustelumene-
telman kayttéon tarvitaan tuomioistuimen lupa, tarvitaan myos laitteen, menetelméan
tai ohjelmiston asentamiseen tuomioistuimen lupa."

CSC-Tieteen tietotekniikan keskus Oy:n mukaan suojelupoliisin ei missdan olosuh-
teissa tule voida omatoimisesti manipuloida yritysten palvelutuotantoon liittyvaé tieto-
likennetta tai tietojarjestelmia, vaan siita tulee aina sopia yrityksen johdon kanssa
etukateen. Tama edellyttédd jatkovalmistelussa tiedusteluviranomaisten avustamisteh-
tavissa yritykselta vaadittavan osaamisen, valmiuksien ja velvollisuuksien tarkempaa
maarittelemista.

Google kiinnittdd huomiota oikeasuhtaisuuteen. Lakiluonnoksen mukaan teleyrityksel-
I& olisi velvollisuus avustaa Suojelupoliisia (Supo) tiedustelun suorittamisessa. Kasite
ja siitd seuraava avustamisvelvollisuuden laajuus on jossain méarin epéselva. Huole-
na on, ettd avustamisvelvollisuutta voitaisiin kayttaa tavoin, joka mahdollistaa tietojen
massakeraamisen, tietoturvan heikentéamisen tai muiden hyvin pitkélle menevien me-
netelmien kayton, jotka eivat ole sen enempdd valttdmattomia kuin oikeasuhtaisia
valtion hyvaksyttavien intressien ja tarpeiden suhteen.

HJR HARP Consulting Oy toteaa, ettd havitettavat tiedot tulee rekistertida. Rekiste-
rointitietojen sailytyspaikka tulisi olla valvovan tahon hallussa, josta materiaali saa-
daan tarvittaessa tuomioistuimen kayttoon.

SIY Ry:n mukaan lain perusteissa tulisi maaritella milta tahoilta toimenpide voidaan
salata jotta tuomioistuin kykenee arvioimaan luvan perusteet. Salaa tietojarjestelméan
asetettu ohjelmisto sisaltda aina riskin jarjestelméan toiminnalle ja on omiaan heiken-
tamaan sen turvallisuutta. Toimenpidelupa-anomuksen tulisikin sisdltda analyysi mita
vahinkoa tarkkailuohjelma voi aiheuttaa tietojarjestelmalle tai sen ohjaamalle proses-
sille, sekd myds uskottava kuvaus miten ohjelmisto poistetaan vaaraa aiheuttamatta.
Tietojarjestelméan toimimattomuus téllaisen toimenpiteen seurauksena voi johtaa tilan-
teeseen jossa keskeisia yhteiskunnan palveluita keskeytyy, esimerkiksi lentoliikenne
tai keskeinen elintarvike- tai energiantuotanto.

Oikeuteen asettaa valvontaohjelmistoja tietojarjestelmiin tulisi asettaa myos korvaus-
velvollisuus vahingon varalta. Asiattomien ohjelmistojen poisto ja turvallisuusjérjes-
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telmien tarkistus aiheuttavat kustannuksia ja liiketoiminnan haittaa. Olisi kohtuutonta
edellyttdd, ettd ndiden aiheuttaja ei olisi korvausvelvollinen johtuen virka-asemastaan.

FiComin mukaan ehdotetun uuden poliisilain 5 a luvun 15 8§ mukaan suojelupoliisilla
olisi oikeus asentaa salaa valvontaan, seurantaan tai tarkkailuun soveltuva laite toi-
menpiteen kohteena olevaan esineeseen tai tilaan. Sdanndksen soveltamisalasta on
luvun 2 8:ssé suljettu pois kotirauhan perusteella vakituiseen asumiseen kaytettava
tila. Viestintapalvelujen kayttajien yksityisyyden suojan perusteella keinon kaytto tulisi
sulkea pois myos yleisten viestintaverkkojen seka tietoyhteiskunnan palvelun tarjoaji-
en osalta.

Teleyritysten on kaytanndssé hyvin vaikea huolehtia tietoyhteiskuntakaaren 29 luvun
mukaisista viestintaverkkojen laatuvaatimuksista, jos viranomaisilla on oikeus oma-
toimisesti paésta teleyritysten tietdmatta niiden laitetiloihin ja kytke&d verkkoihin teleyri-
tysten tietamatta laitteita. Teleyritykset kasittelevat toiminnassaan kaytannossa kaik-
kien yli kouluikéisten suomalaisten henkilttietoja. Paitsi viestintélainsdadannoén ja
palveluiden kayttajien yksityisyyden suojan, myés toukokuussa 2018 voimaantulevan
yleisen henkilétietoasetuksen tietoturvaloukkauksien seuraamusten vuoksi on ehdot-
toman tarkeda, etté tiedusteluviranomaisilla ei ole mahdollisuutta paasta salaa yleis-
ten viestintaverkkojen laitetiloihin. Ulkopuolisten yksityisyyden suojaamiseksi kielto on
tarpeen ulottaa koskemaan my®és tietoyhteiskunnan palvelun tarjoajiin.

5.1.10 Peitetoiminta ja valeosto (5a:16-20)

Oikeusministerion ndkemyksen mukaan peitetoimintaa tiedustelutoiminnassa harjoi-
tettaessa saatetaan joutua tilanteisiin, joissa on rikoksen tekemisen mahdollisuus tai
joissa peitetoimintaa suorittava joutuu menettelemaan

rikoksen tunnusmerkiston toteuttavalla tavalla saadakseen tietoa kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta.

Kun otetaan huomioon peitetoiminnan suorittaminen soluttautumalla ja tiedustelutoi-
minnan erityispiirteet, viittausta poliisilain 5 luvun 29 ja 30 §:44an ei voida kuitenkaan
pitda riittdvanad. Maanpetosrikoksia koskevassa rikoslain 12 luvussa saadetdan ran-
gaistavaksi rikoksia, joiden tunnusmerkistén peitetoiminnan mukainen yhteydenpito
saattaa tayttdd. Oikeuskaytdanndn varaan ei voida jattaa sitd, miten tiedustelutoimin-
nassa kaytettava peitetoiminta suhtautuu rikoslain 12 luvun sdanndksiin. Toisaalta on
huomattava, ettd rikoslain 12 luvussa kaikkien maanpetosrikosten tekotapoja ei ole
sidottu pelkastaan peitetoiminnalle ominaiseen kanssakaymiseen toisen henkildn tai
henkiloryhmé&n kanssa. Rikoslain 12 luvun 5 8:n mukaista vakoilua voidaan toteuttaa
my0s teknisilla tiedonhankintakeinoilla. My6s tietoliikennetiedustelua koskevan lain
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mukainen toiminta voi kohdistua vieraan valtion tietoliikenteeseen. Td&mén vuoksi ra-
janvetoa ei tule tehda pelkastaan peitetoimintaan, vaan yleisemmin tiedustelutoimin-
taan eli ehdotetun poliisilain 5 a luvun mukaisten ja ehdotetun tietoliikennetiedustelus-
ta siviilitiedustelussa annettavan lain mukaisten tiedustelumenetelmien kayttoon.

Selvyyden vuoksi rajanveto rikoslain 12 luvussa rangaistavaksi saadettyjen tekojen ja
tiedustelumenetelmien kayttamisen valilla on syytd tehda lisddmalla mainitun luvun
loppuun rajanvetoa koskeva sdannds. Sen sisaltdé voidaan muotoilla vaihtoehtoisilla
tavoilla, esimerkiksi "Siviilitiedustelusta ja sotilastiedustelusta saadetaan erikseen
lailla” tai "Tassé luvussa tarkoitettuna rikoksena ei pidetd poliisilain (872/2011) 5 a
luvun, tietoliikennetiedustelusta siviilitiedustelussa annetun lain (/) tai sotilastieduste-
lusta annetun lain ( /) mukaista tiedustelumenetelmien kayttdmistd”. Saannoéksen
merkitys olisi siina, etta toimiessaan tiedustelulainsdadanndén mukaisesti menetelmaa
kayttava virkamies ja tiedustelun kohteena oleva henkild eivéat syyllisty rikoslain 12
luvussa tarkoitettuun tekoon. Koska tarve rikoslain 12 luvun muuttamiseen liittyy seka
siviili- etta sotilastiedusteluun, niitd koskevien hankkeiden jatkossa tapahtuvassa yh-
teensovittamisessa on ratkaistava se, kumpaa hanketta koskevaan hallituksen esityk-
seen tasmentava saannos otetaan.

Helsingin karajéaoikeus toteaa, ettd esityksen mukaan paatdksen peitetoiminnasta
tekee suojelupoliisin paallikké. Koska tuomioistuimen roolista ei ehdotetussa sdan-
noksessa tai esityksen perusteluissa lausuta, epaselvaksi jaa, lahdetaankd mietin-
ndssa siitd, ettd kun peitetoimintaa kaytetaan tiedustelumenetelmana, silla saatu tieto
ei missdéan olosuhteissa paady rikosoikeudenkayntiin eika tuomioistuimen sen vuoksi
tarvitse arvioida peitetoiminnan edellytysten olemassaoloa (toisin kuin PKL 10:32:ssd
ja PolL 5:33). Seikka olisi joka tapauksessa syyta tuoda esiin sddnndksen peruste-
luissa.

Suojelupoliisin mukaan pykalaan olisi aiheellista lisatéd sdannos, jonka mukaan vale-
osto asunnossa on sallittua, jos sisédénkaynti tai oleskelu tapahtuu asuntoa kayttavan
aktiivisella myotavaikutuksella. Sotilastiedustelulakiehdotukseen sisdltyy samaa asiaa
koskeva saanndsehdotus (47 § 4 mom.).

Suomen tuomariliitto esittédé viela selvitettavaksi, olisiko yhdenmukaisuuden vuoksi
perusteltua saataa, ettd myos peitetoiminnan edellytykset on PKL 10:32 ja PolL 5:33
tarkoitetuissa tilanteissa saatettava tuomioistuimen arvioitavaksi.

SIY Ry:n mukaan Peitetoimintaa sek& tietolahteen ohjattua kayttoa koskevat esityk-
set ja suunnitelmat tulisivat siséltdd myos peitetoiminnan tai tietolahteen ohjatun kay-
tén purkamisen suunnitelman. Tietotoverkossa toteutettava peitetoiminta tai ohjattu
kayttd voi vaarantaa tietoverkon asiallisen kéyton tai kriittisen viestinnan ja siksi sen
lopettamiseen tai purkamiseen pitaisi olla velvoite seké tosiasiallinen mahdollisuus.
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5.1.11 Poliisimiehen turvaaminen peitellyssa tiedonhan-
kinnassa, peitetoiminnassa ja valeostossa (5a:21)

Suojelupoliisin mukaan pykalassa tulisi valttamatta sdatdd myos tietolahteen vas-
taavalla tavalla tapahtuvan turvaamisen mahdollisuudesta tietolahdetoiminnassa ja
tietolahteen ohjatussa kaytossa (22 §). Tietolahteitd on tarpeen varvata kansallista
turvallisuutta vakavasti uhkaavan toiminnan ytimesta, mista seuraa, ettéa henkilo tieto-
lahteeksi suostuessaan saattaa altistaa itsensa hengen ja terveyden vaaralle. Kyse
ole siita, etta tietolahde tulisi voida varustaa teknisen kuuntelun ja katselun mahdollis-
tavilla laitteilla tiedonhankintatarkoituksessa, vaan kyse on ainoastaan tietolahteen
turvaamisesta. Tama kay selvasti ilmi ehdotetun pykalan 2 momentista, joka soveltuisi
myos tietoléhteen turvaamiseen tietoléhdetoiminnassa ja tietolahteen ohjatussa kay-
tossa.

Edella sanotun lisdksi pykalassa tulisi saataa mahdollisuudesta turvata poliisimies
tietoldhdetoiminnassa ja tietolahdesuhdetta valmistelevissa toimissa. Poliisimies saat-
taa altistaa itsensa tietolahdetoiminnassa vastaavantasoiselle hengen ja terveyden
vaaralle kuin esimerkiksi peitetoiminnassa. Tama koskee erityisesti tilanteita, joissa
tietolahteeksi rekrytoitavan suhtautumisesta hanta lahestyvaan poliisimieheen ei ole
viela varmuutta.

5.1.12 Tietoldhteen turvaaminen (5a:23)

Oikeusministerid. Poliisilain 5 a luvun 23 §:std poiketen sotilastiedustelusta ehdote-
tun lain 46 §:n 2 momentin mukaan tietoldhteen turvaamisen edellytyksena olisi lisék-
si, etta tietolahde on henkilokohtaisilta ominaisuuksiltaan arvioitu tdh&n soveltuvaksi.
Téallaisen sddnndksen puuttuminen siviilitiedustelumietinnén nyt kysymyksessa ole-
vasta pykalastd saattaa olla hyvinkin perusteltua. Toisaalta sotilastiedustelumietin-
ndsséa kiinnitetddn ehdotettavan sotilastiedustelulain 46 §:n perusteluissa (s. 236)
huomiota tietolahteen haluun tulla turvatuksi, mika ei ole merkitykseton nakokohta.

5.1.13 Paikkatiedustelu ja jaljentdminen (5a:24-33)

Oikeusministeridlle ja& ehdotetun 25 8:n perusteluissa (s. 206) epaselvaksi jaa, mitéa
sanalla "paasaantdisesti” tassa tarkoitetaan. Pykdlan 1 momentin mukaan tuomiois-
tuin paattdd naissa tapauksissa paikkatiedustelusta. Pykalan 2 momentin mukaan
kiireellisissa tilanteissa suojelupoliisin paallikkdé ja eraat suojelupoliisin péaéllystoon
kuuluvat poliisimiehet saisivat kyllakin valiaikaisesti paattda paikkatiedustelusta 1
momentissa tarkoitetuissa tilanteissa, mutta myds talldin asia olisi saatettava tuomio-
istuimen ratkaistavaksi. Sanan "paasaantdisesti’ poistaminen vaikuttaa aiheelliselta.
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Jaljentamisessa on kyse luottamuksellisen viestin ydinalueeseen ulottuvasta puuttu-
misesta. Muiden luottamuksellisen viestin suojan kannalta merkittavien tiedustelume-
netelmien osalta paattksen tekee tuomioistuin tai suojelupoliisin paallikkd. Oikeusmi-
nisterion mielesta on aiheellista kysya, onko tallainen poikkeama paatoksenteko-
tasossa perusteltu ja onko ylipddnsé asianmukaista ottaa jo olemassa olevien tiedon-
hankintakeinojen saantelymalli pitkdlle menevien uusien toimivaltuuksien lahtékoh-
daksi. Yksityiskohtaisissa perusteluissa pitaisi tehda saantely- ja paatoksentekomallis-
ta selked, kattava ja perusteltu selostus, jossa asiaan liittyvat séanndosviittaukset ava-
taan riittavassa laajuudessa.

Jaljentamisen kirjaamisvelvollisuudesta ehdotetaan saadettavaksi erikseen poliisilain
5 a luvun 32 8:ssa. Muista tiedustelumenetelmista ei ole ehdotettu téallaista erillista
saannosta.

Eduskunnan oikeusasiamies pitaa tulkinnanvaraisena, koskeeko pykalassa saadet-
ty tarpeettoman jaljennoksen havittaminen tilannetta, jossa Kiiretilanteessa tehty paa-
tbs saatetaan pykalan 1 momentissa tarkoitetun poliisimiehen ratkaistavaksi ja taméa
paattaa, etta jaljentamisen edellytyksia ei ollut. Tallainen jaljennés on eduskunnan
oikeusasiamiehen mukaan kuitenkin heti havitettava. Selvyyden vuoksi téllaisen jal-
jenndksen havittamisesta olisi sdadettdva esimerkiksi mainitussa 33 tai 45 8:ss4,
jossa saadetaan eraiden muiden kiiretilanteessa saatujen tietojen havittamisesta.

Eduskunnan oikeusasiamies toteaa, ettd ehdotetuissa 5 a luvun 24 ja 25 §:ssé saa-
dettaisiin paikkatiedustelusta. Perustelujen mukaan asiakirja tai esine tulisi padsaan-
toisesti jaljentdd ilman haltuun ottamista siviilitiedusteluoperaation paljastumisriskin
minimoimiseksi. Jos kuitenkin haltuun ottaminen ja ilmeisesti myds poiskuljettaminen
jalientamisen suorittamiseksi katsotaan joissain tapauksissa mahdolliseksi, jaa epa-
selvaksi, misté toimivaltuus tdhén saadaan.

Suojelupoliisi toteaa, ettd paikkatiedustelun alan sitominen pakkokeinolain 8 luvun
1 8:n 4 momentissa tarkoitetun paikanetsinndn maaritelméén ja alaan on omiaan
merkittévasti heikentdmaan kyseisen tiedustelumenetelman tehokkuutta. Tiedustelu-
menetelman kayttdalan sitominen paikanetsinnan alaan ei mydskaan perusoikeusna-
kokulmasta naytd valttamattomalté tai perustellulta. Poliisilain ehdotetun 5 a luvun
2 8:n 3 momentin mukaan tiedustelumenetelmada ei saisi kohdistaa vakituiseen asu-
miseen kaytettavaan tilaan. Tama rajaus vastaa perustuslaillisen kotirauhan suojan
ulottuvuutta, ja sen on ehdotettu koskevan kaikkia muita tiedustelumenetelmia kuin
paikkatiedustelua. Paikkatiedustelun soveltamisalan saatamiselle muiden tiedustelu-
menetelmien soveltamisalasta poikkeavaksi ei ole esitetty perusteluita. Tiedustelun
tehokkuuden turvaamiseksi suojelupoliisi pitda valttamattomana, ettd paikkatieduste-
lua koskevasta pykalasta poistetaan viittaus pakkokeinolain 8 luvun 1 §:n 4 moment-
tiin. Pykélaan ei ole syyta ottaa erillistd sdantelya kotirauhan suojan ulottuvuudesta,
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vaan riittdvad on, ettd sen maéaarittyminen jatetdan ehdotetun 2 8:n 3 momentin va-
raan. Lisaksi paikkatiedustelua koskevassa pykalassa on syyta erikseen mainita, etta
paikkatiedustelua ei saa suorittaa pakkokeinolain 8 luvun 1 §8:n 3 momentissa (erityi-
nen kotietsintd) tarkoitetussa tilassa.

Valtioneuvoston kanslia huomauttaa, ettd 30 8:ssé kaytetdan kasitetta postitoimisto.
Selkeyden vuoksi olisi perustelua kayttaa postilain (415/2011) mukaista kasitetta pos-
tin toimipiste.

Asianajajaliitto toteaa, etté viittaustekniikka harvoin selkeyttda lainsdadantod, var-
sinkin, kun viitatuissa lainkohdissa itsesséaén viitataan muihin lainkohtiin. Liitto kantaa
luonnollisesti suurta huolta siitd, etté salaista paikkatiedustelua missééan olosuhteissa
voisi kohdistaa kotirauhan suojaamaan asuntoon, saati esimerkiksi asianajotoimistoon
tai lehden toimitukseen.

Asianajajaliitto esittéda taltd osin jatkovalmistelussa harkittavaksi, olisiko pykalda sel-
vyyden vuoksi syytad tdsmentaa siten, etta siina erikseen ja yksiselitteisesti saadettai-
siin, ettd paikkatiedustelua ei saa kayttda kotirauhan suojaamassa paikassa eika pai-
kassa, johon tulisi suorittaa erityinen kotietsinta. Perusteluissa tama sindnséa tuodaan
selkeasti esiin. Lisaksi 25 §:n 1 momenttia voisi selkeyttédé siten, etta sen ensimmai-
sessé virkkeessa todettaisiin ainoastaan, ettda "Paikkatiedustelusta paattéa tuomiois-
tuin”. Nyt saatamistekniikka on valittu turhan riskialttiiksi virheellisille tulkinnoille.

Paikkatiedustelu voi hyvinkin johtaa siihen, etta sen perusteella saadaan tutkittavaksi
asiakirjoja ja/tai tietoja, jotka sittemmin rajataan tiedusteluaineiston ulkopuolelle. Tal-
laisen tilanteen varalta ei ole esitetty saadettavaksi minkaanlaisia oikeussuojakeinoja,
vaikka paikkatiedustelu olisi voinut kohdistua vaikkapa ilman tuomioistuimen péaéatésta
jonkin aikaa sellaiseksikin tiedoksi osoittautuneeseen tietoon, joka sisaltaa esimerkiksi
asianajosalaisuuksia. Asian jatkovalmistelussa tulisi kiinnittdd huomiota siihen, onko
tiedonsaannista paikkatiedustelusta ja oikeussuojakeinoista ndilté osin saadetty riitta-
vasti esimerkiksi Euroopan ihmisoikeussopimuksen 13 artiklan valossa. Esimerkiksi
kategorinen s&annds siitd, ettd tiedustelumenetelmisté ei ole ilmoitusvelvollisuutta,
mikali esitutkintaa ei aloiteta, ei Asianajajaliiton nakemyksen mukaan valttamatta ole
perusteltu.

Ns. kiiretilannevaraventtiili — eli se, etté suojelupoliisin paallikko tai tehtavaén maaratty
tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin paallystoon kuuluva polii-
simies saa paattdd paikkatiedustelusta Kkiiretilanteessa, kunnes tuomioistuin asian
ratkaisee (25 8:n 2 momentti) — voi poikkeuksellisesti olla tarpeen. Muun kuin tuomio-
istuimen paatdsvallan poikkeusluontoisuutta tulisi kuitenkin vield perustelutasolla erik-
seen korostaa. On muistettava, ettd paatoksenteko on tarkoitus keskittdd Helsingin
karajaoikeuteen, joissa on jatkuva paivystys. Kaytdnnossa sellaisia tilanteita ei pitaisi
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lainkaan voida ilmet&, jossa paikkatiedustelun kaynnistamiselld on niin kiire, ettei ha-
kemusta ehdittaisi toimittaa tuomioistuimeen ja tuomioistuin my6s asian ratkaista.
Kuten todettu, téllainen tilanne on toki teoriassa mahdollinen, mutta sen pitéisi olla
taysin poikkeuksellinen, mité olisi syyta perusteluissa korostaa.

Demlan mukaan poliisilain 5 a luvun 33 §:aa tulee tdsmentaa siten, etta jaljennds on
havitettava heti, kun kasilla ei ole enaa 29 §:n mukaisia edellytyksia.

Suomen journalistiliitto. Paikkatiedustelua koskeva saénnds (5a:24) sisaltaa paik-
kamaaritelmén osalta viittauksen pakkokeinolain 8:1.4:iin, jossa maaritellaan paikka-
etsinnan kohteita. 5a:25:ssé puolestaan on kielto hankkia lahdesuojan piiriin kuuluvaa
tietoa viittauksena pakkokeinolain 8:1.3:een. Viittausmaarays on rakenteeltaan moni-
mutkainen.

Jaljentamiskieltoa (5a:27) koskevan saanndksen mukaan tiedon pitdisi olla lah-
desuojan turvaaman henkilon hallussa, jotta siihen kohdistuisi jaljentamiskielto. Lah-
desuojan kannalta hallussapitoehto on kestamatdn ratkaisu. Saanndéstekstiin tulisi
kirjata selkeammin se, ettei paikkatiedustelua tai jéaljentamista saa tehda tiloissa, jois-
sa toimittajien voidaan olettaa tyoskentelevén (mukaan lukien tilapaiset asumukset).

Oikeustoimittajat ry toteaa, etté jaljentamiskielto (5 a luku 27 8) on lakiehdotuksessa
ulotettu koskemaan lahdesuojan alaista materiaalia samalla tavoin kuin nykyisen lain
takavarikkokielto. Jaljentamiskieltoa valvomassa ei kuitenkaan olisi erityistd etsinta-
valtuutettua kuten takavarikkokieltoa. Jaljentamisesta ei mydskaan ilmoitettaisi journa-
listille, joten hanelld ei olisi mahdollisuutta saattaa asiaa myodsk&an tuomioistuimen
tutkittavaksi. Jaljennoksen havittamista koskevaan pykalaan (5 a luku 33 8) olisi syyta
kirjata menettely tapauksissa, joissa vasta jaljennoksen tekemisen jalkeen kay ilmi,
ettd kyseinen tieto on lahdesuojan (tai jonkin muun oikeudenkdaymiskaaressa séaade-
tyn salassapito-oikeuden tai -velvollisuuden) alaista. Oikeustoimittajien ndkemyksen
mukaan téllainen tieto olisi paitsi havitettava, myos asetettava hyddyntamiskieltoon ja
jalientamisesta pitaisi antaa tieto joko lahdesuojaoikeutetulle journalistille itselleen tai
erityiselle valtuutetulle. Nyt ehdotetun lain mukaan lahdesuojan varjeleminen jaljen-
tamisen yhteydessa jaisi kdytanndssa yksin suojelupoliisin oman arvioinnin ja harkin-
nan varaan. On huomattava, ettd lahdesuoja kéytdanndsséa murtuu jo silloin, jos poliisi-
viranomainen esimerkiksi paikkatiedustelua (5 a luku 24 8) tehdessdan nakee lah-
desuojan alaisen tiedon tai viestin, vaikka sité ei edes jaljennettaisi. Paikkatiedustelua
koskevaa pykéalaa pitaisi taydentdd nain saadun tiedon hyddyntamiskiellolla. Muuten
viranomaiselle jaisi mahdollisuus paljastaa lahdesuojan alainen tieto vaikkapa suulli-
sesti hénté kuultaessa.

Microsoft Oy:n mukaan jaljentdmista koskevassa osassa todetaan jaljentdmisen
koskevan fyysisia esineitéa ja dokumentteja, ei esimerkiksi palvelimia. Suurten data-
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keskusten turvallisuutta suojellaan erittéin tarkoin. On syytd pohtia, onko tarkoitus,
ettd ehdotettu lainsdaadantd koskisi paikkatiedustelua tai laitteiden, menetelmien ja
ohjelmistojen kayttoa tiedusteluun datakeskuksissa. Datakeskuksissa luvatta tapahtu-
va tiedustelu torjutaan riippumatta siitd, kuka mahdollisesti pyrkii datakeskukseen
tunkeutumaan. Mikéli datakeskuksista ajatellaan esimerkiksi kopioitavan tietoja, on
erittdin suuri vaara, ettd muiden asiakkaiden luottamuksellisia liikesalaisuustietoja tai
yksityisyydensuojan piiriin kuuluvia tietoja tulee viranomaisten tietoon. Tallainen toi-
minta, vaikkakin tuomioistuimen huolellisen harkinnan perusteella, olisi &arimmaisen
ongelmallista. On my6s syyta pohtia lain vaikutuksia datakeskusten sijoittumispaatok-
siin, mikali katsotaan, ettd nama tiedustelumenetelmét koskevat myods data-keskuksia.
Olisikin harkittava, ettd tietoyhteiskunnan palveluiden tuotantopaikat (kayttadksemme
Tietoyhteiskuntakaaren kasitettd) tulisi jattda paikkatiedustelun seka laittein, mene-
telmin ja ohjelmistoin tapahtuvan tiedustelun ulkopuolelle.

5.1.14 Menettely tuomioistuimessa (5a:34)

Eduskunnan oikeusasiamiehen mielesta pykalassa tulisi sa&atda ehdotetun tieduste-
luvaltuutetun osallistumisesta tiedustelumenetelmda koskevan lupa-asian kasittelyyn
esimerkiksi vastaavalla tavalla kuin on saadetty julkisesta asiamiehesta pakkokeino-
lain 10 luvun 44 §:ssad asuntokuuntelua koskevan vaatimuksen kasittelysta. Tieduste-
luvaltuutetulle tulisi ainakin varata tilaisuus olla lasna kasittelysséa. Koska tiedustelu-
menetelmaa koskevan lupa-asian kasittelysta puuttuu kaksiasianosaissuhde, palvelisi
tiedusteluvaltuutetun lasnéolo ja puheoikeus asiassa tiedustelun kohteeksi joutuvien
oikeusturvaa. Tama myods osaltaan ohjaisi luvan hakijaa riittaviin perusteluihin seka
lisaisi menettelyn ulkoista uskottavuutta. Tiedusteluvaltuutetulle tulisi myds antaa 6
momentin mukainen kanteluoikeus Helsingin hovioikeuteen.

Oikeuskanslerinvirasto toteaa, ettd tuomioistuin on varsin haasteellisen tehtéavan
edessa arvioidessaan tietoliikennetiedusteluluvalle asetettujen edellytysten tayttymis-
t&, kun kerran vaatimuksessa arvioidaan, ettd tiedustelulla voidaan olettaa saatavan
tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tuomioistuin on
tdsséa arviossaan kaytanngsséa yksinomaan suojelupoliisin tuomioistuimelle ilmoittami-
en tietojen varassa. Tiedustelutoiminnan luonteen ja monessa tapauksessa mahdolli-
sesti varsin tdsmentaméttdmien tosiseikkojen johdosta vaarana on ns. vakiofraasien
kayttd sen sijasta, ettéd paatoksen perusteluista aidosti ilmenisi luvan myéntédmiseen
johtaneet seikat ja oikeudellinen paattely.

Helsingin kardjaoikeus muistuttaa, etta kasittelyn kiireellisyydelle asetettavat vaati-
mukset edellyttavat, ettd myds oikeusministerion asetus vangitsemisasioiden ja mui-
den Kkiireellisten asioiden kasittelystd karajaoikeuksissa eraissa tapauksissa paivite-
tdan vastaamaan uusien saanndsten soveltamisesta aiheutuvaa paivystystarvetta.
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It&-Suomen hallinto-oikeus pitdd kannatettavana sitd, etta poliisilain 5 a luvun mu-
kaisia tiedustelumenetelmia ja tietoliikennetiedustelua koskevat lupa-asiat ratkaistai-
siin Helsingin kardjaoikeudessa. Kyseisessa alioikeudessa tydskentelee useita pak-
kokeinoasioihin erikoistuneita kardjatuomareita, mika mahdollistaa erikoistumisen
my0s tiedustelumenetelmia koskeviin lupa-asioihin.

SDP:n mukaan tiedusteluluvan myodntaminen tulisi kasitella kolmen tuomarin kokoon-
panossa. Riittdvan oikeusturvan takaamiseksi paatoksentekoa ei tulisi jattdd vain
yhden henkilén varaan.

Yksi ongelma on, kuinka kauan ja kuinka laajasti saatuja tietoja tallennetaan tai pus-
kuroidaan. Lain tasolla pitdd varmistaa, ettéd viranomaiselle ei synny oikeutta luoda
ihmisten profiilien perusteella tietopankkeja tai kortistoja, joihin voitaisiin tehda indek-
sihakuja.

Vihred eduskuntaryhma painottaa, ettd tuomioistuimen etukateisvalvonnassa on
varmistettava sen toimivuus. Esimerkiksi sen madarittaminen, mika tayttda vakavan
uhkan kansalliselle turvallisuudelle ei voi kuvitella olevan rutiininomaista tai yksiselit-
teistd. Kaytanndssa tulee varmistaa tuomioistuimen oikeudellinen ja tekninen osaami-
nen seka resurssit. Tehtavan luonne edellyttaa liséksi paivystysmekanismia.

Suomen tuomariliitto suhtautuu tietylla varauksella tuomioistuimen rooliin ja mahdol-
lisuuteen tehokkaasti valvoa toimenpiteen kohteen oikeusturvan toteutumista. Kansal-
lista turvallisuutta vakavasti uhkaavan toiminnan kasite on lainsdadannon tarkkarajai-
suuden nékokulmasta ongelmallinen. Tuomariliiton mukaan tuomioistuimen lupaval-
vonta keskittyy pakostakin lupaedellytysten muodolliseen valvontaan. Tatd on syyta
korostaa, jottei tuomioistuinluvasta tehtaisi tiedustelutoiminnan "eko-merkkia".

Tuomioistuin on lupamenettelyssé kokonaan sen tiedon varassa, jonka hakija antaa.
Tuomariliitto korostaa, etta tuon tiedon on oltava aidosti riittdvaa ja oikean sisaltdista.
Lisaksi tuomioistuimen on kyselyvelvollisuuttaan kayttamalla voitava varmistua tiedon
rittdvyydestda. Sen sijaan on huomattava, ettei hakijan vaitteiden kontrolloimiseen
tuomioistuimelta 16ydy mahdollisuuksia. Sen ei mydskaan pitéisi olla tarpeen, koska
hakija toimii virkavastuulla. Herd& kuitenkin kysymys, miten taméa virkavastuu toteu-
tuu.

CSC-Tieteen tietotekniikan keskus Oy katsoo, etté Helsingin kardjaoikeuden tiedus-

teluun liittyvéd paatoksentekomekanismia seka esittelyperiaatteita tulee entisestdén
selkeyttaa.
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Demla. Jos telepakkokeinoja vastaava lupajarjestelmé otetaan kaytt6on myos tiedus-
teluasioissa, on suuri riski, ettd telepakkokeinojen lupamenettelyssa nyt vallitseva
summaarisen kasittelyn kulttuuri siirtyy myods tiedusteluasioihin. Talldin lupajarjestel-
ma ei aidosti toimi tiedusteluviranomaisten toimivallan rajoitteena. Taman vaaran
ehkaisemiseksi Demla pitaa tarkedna seuraavia toimia:

1. Koska erityisesti tietoliikennetiedustelua koskevat lupahakemukset saattavat edel-
Iyttéda erityista teknistd asiantuntemusta tietoliikennetekniikasta, tuomioistuin voisi
tiedustelulupa-asioissa ottaa ratkaisukokoonpanoon mukaan asiantuntijajasenen,
jolla olisi tarvittava asiantuntemus. NAain toimii talla hetkella markkinaoikeus rat-
kaistessaan esimerkiksi tekijanoikeusasioita, jotka edellyttavat tietoverkkoja kos-
kevaa asiantuntemusta.

2. Koska lupaprosessissa on talla hetkelld edustettuna vain viranomaistaho, tuomio-
istuin on sen argumentaation ja materiaalin varassa, mita lupaa hakeva viranomai-
nen sille esittda. Jotta tiedustelun kohteiden yksityiselaméan suojaa ja oikeudenmu-
kaista oikeudenkéayntia koskevat perusoikeudet tulisivat asianmukaisesti valvotuik-
si, lupaprosessiin tulee tuoda mukaan samantapainen julkisen asiamiehen jarjes-
telm& kuin asuntokuuntelussa (pakkokeinolain 10 luvun 17 8). Yhdysvalloissa tal-
lainen Public Interest Advocate -jarjestelma otettiin kdyttédn Snowden-paljastusten
jalkeisten tiedustelulakiuudistusten myota. Lisdksi mahdollistettaisiin lupap&éatok-
sistd valittaminen hovioikeuteen ja edelleen korkeimpaan oikeuteen.

Effi ry katsoo, ettd tuomioistuinkasittelyyn tulisi harkita myds "julkisen asiamiehen"
kayttéonottoa.

FISC ry kokee huolta tuomioistuimien kyvykkyyksista arvioida tiedusteluviranomaisten
pyyntéja. Paatoksenteko nayttaisi edellyttavan poikkeuksellisen laajaa kokonaisval-
taista ymmarrystd myos teknologiasta. Tuomioistuimilla olisi tdssé yhteydessa varat-
tava laajemmat valtuudet ja mahdollisuudet hyddyntédd ja kuulla eri asiantuntijoita
paatdksentekonsa tueksi.

5.1.15 Siviilitiedustelun suojaaminen (5a:35)

Oikeusministerid on pannut merkille, etta poliisilain 5 a luvun 35 §:n 2 momentissa ja
poliisilain 5 luvun 46 §:n 2 momentissa on eroavaisuus. Naiden saannodsten valisena
keskeisena eroavuutena on se, ettd 5 luvussa tiedonhankinnan suojaaminen kytke-
taan valttamattomyyteen, kun taas 5 a luvussa viitataan tarpeellisuuteen.

Suojelupoliisi toteaa, ettéd edellda mainittu sdantely on ristiridassa ehdotetun 43 §:n
kanssa tai vahintaan niiden véalinen suhde jaa saanndstekstista ja sen daarimmaisen
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niukoista perusteluista huomattavan epaselvaksi. Ehdotettu 35 § siis asettaa velvolli-
suuden puuttua rikoksiin, kun taas ehdotettu 43 § jattdd puuttumisen suhteen harkin-
nanvaraa tai jopa sulkee rikokseen puuttumisen mahdollisuuden kokonaan pois. Eh-
dotettu 35 § tosin sisaltda epamaaraisen ilmaisun "eika 43 §:std muuta johdu"”. limai-
sun sisaltda tai merkitystd ei lainkaan kasitella pykalan perusteluissa, jolloin epasel-
vaksi jaa, mitd silla tarkoitetaan. Suojelupoliisi katsoo, ettéd ehdotetun 35 §:n 1 mo-
mentti tulisi kokonaan poistaa, jolloin puuttumisoikeutta ja -velvollisuutta koskeva
saéntely kokonaisuudessaan tulisi siséllytetyksi 43 8:4an. Kyseinen pykala on perus-
teltu huolellisesti.

5.1.16 Tiedustelumenetelméaa koskeva ilmaisukielto
(5a:37)

Oikeusministerid pitda puutteena, ettei poliisilain 5 a luvun 37 8:n, samoin kuin usei-
den muidenkin sdaannésehdotusten, yksityiskohtaisissa perusteluissa tehda seikkape-
raista selostusta siitéd, miten ehdotettu sddnnds poikkeaa poliisilain 5 luvun sdantelys-
ta ja mitd sddnnoksen ilmauksilla ja edellytyksilla tarkoitetaan.

Asianajajaliitto. Lainkohdassa mainitun ilmaisukiellon maardamisen kohteelle ei ole
saadetty muutoksenhakuoikeutta paatokseen, jolla ilmaisukielto on maaratty. Sellaista
ei tosin ole saadetty nykyisenkaan poliisilain 5 luvun 48 8:ssé, mutta muutoksenhaku-
kieltoa ei perustella lainkaan. limaisukielto voi kuitenkin olla voimassa pitkaan, ja jois-
sain tilanteissa myds muutoksenhaku annettuun ilmaisukieltoon voisi olla tarpeellinen.
Toisaalta jos muutoksenhakukielto tietoisesti sdadetaan, sille tulee antaa hyvaksytta-
vat perustelut. Talla hetkella asiaa ei mainita perusteluissa lainkaan.

Mikali muutoksenhakuun on tarkoitus soveltaa yleista hallintolain ja hallintolainkaytto-
lain muutoksenhakuoikeutta, olisi se selkeyden vuoksi hyvad mainita ainakin peruste-
luissa, samoin kuin saatdd muutoksenhaun vaikutuksista péé&toksen taytantdoon-
panokelpoisuuteen.

Ahvenanmaan hallinto-oikeus huomauttaa, etta esityksessa ei sdddeta muutoksen-
hakuoikeudesta PolL 5a:37:n nojalla annettuun ilmaisukieltoon. Sellaista sdanndsta ei
tosin ole myodskaan vastaavassa 5 luvun 38 §:ssd. Ottaen huomioon kyseisen kiellon
velvoittava luonne, tulisi siita voida valittaa hallintolainkayttélain yleisten saannosten
mukaisesti. Siksi olisi perusteltua sdatéaa erikseen ilmaisukiellon taytantdéénpanosta.
Jos ilmaisukieltoa tarkoittava paatés ei ole tarkoitettu valituskelpoiseksi, tulisi mietin-
ndssa selvittdd muutoksenhakukiellon perustuslainmukaisuus.

Effi ry:n mukaan pykélaan tulisi lisata 4 momentti, jonka mukaan jokainen saa ilmai-
sukiellon estamatta ilmaista tiedusteluvaltuutetulle tai muulle toimivaltaiselle viran-
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omaiselle epdilyksensa siitd, ettd tiedustelulainsdadantdéa on rikottu, taikka muusta
tiedusteluviranomaisen vaarinkaytoksesta (whistleblower-suoja). On perusteltua mer-
kitd samaan pykalaan seka ilmaisukiellon kohteen velvollisuudet etté oikeudet.

Google katsoo, ettd saédnnoksen tarkoituksena on ymmarrettavéasti suojata tieduste-
lua ja siihen kaytettavia menetelmia. Lain tulisi kuitenkin sisaltdd nimenomainen lupa
palveluntarjoajille julkaista tieto vahintdénkin tehtyjen avustuspyyntdjen lukumaérista
lapinékyvyyden toteuttamiseksi seka velvoittaa hallitus julkaisemaan kausittain raport-
teja avustuspyynnoistd. Salassapitovelvollisuuden tulee myés paattyd kohtuullisen
ajan kuluttua.

5.1.17 Tiedustelumenetelman kaytosta paattaminen
erdissa tapauksissa (5a:38)

Puolustusministerié. Muualla kuin Suomessa toteutettavasta siviilitiedustelusta esi-
tetddn sdadettavaksi poliisilain 5 a luvun 38 §:ssd. Pykaldluonnoksessa sallitaan tie-
dustelumenetelmien kayttdminen Suomen rajan sisalla tapahtuvasta tiedustelumene-
telmien kaytdstd poikkeavalla tavalla, kuten kotirauhan suojaamassa tilassa. Téta
pidetdan perusteltuna etenkin kohdemaissa, joissa yhteiskunnan infrastruktuuri ei ole
kovin kehittynytta ja rajanveto kotirauhan suojaaman tilan ja muun tilan valilla voi olla
erittdin haasteellista. Puheena olevan pykéalan voidaan katsoa olevan varsin merkitta-
van sen tarkoittamien soveltamisalarajoitusten osalta. Puolustusministerio esittaa
harkittavaksi, ettd pykalan otsikko vaihdettaisiin vastaamaan sotilastiedustelulainsaa-
dantda koskevassa mietinndssa esitetyn vastaavan pykalan otsikkoa, mika selkeyttai-
si osaltaan pykéalan merkitysté ja kertoisi paremmin pykalan sisallosta. Lisaksi puolus-
tusministerio esittdd harkittavaksi pitaisikd pykalan paikkaa poliisilain 5 a luvussa
vaihtaa, silla nainkin merkittavan pykalan voidaan katsoa jaavan nyt hieman huo-
maamattomaksi.

Eduskunnan oikeusasiamies huomauttaa, etta arviointi ja perustelut ulkomailla to-
teutettavasta siviilitiedustelusta jaavat mietinndssa varsin vahaisiksi. Perusteluja olisi
kaivannut ehdotetun pykalan 3 momentille, joka valtuuttaa ohittamaan eraitéa varsin
perustavaa laatua olevia perusoikeuksien/ihmisoikeuksien huomioon ottamiseen vel-
voittavia saannoksia silloin kun menetelmia kaytetddn Suomessa. Téallaisia ovat muun
muassa kotirauhan suoja ja yksityiselaman suojaan liittyvat kiellot tai menetelman
kaytodsta ilmoittamista koskevat sdannékset. Kun muun muassa 43 §:ssa saadettya
tiedon luovuttamista rikostorjuntaan ei sovelleta, herda kysymys, saako tietoa mis-
saan tapauksessa luovuttaa vai pitaakoé kaikki rikostorjuntaa mahdollisesti kiinnostava
tieto luovuttaa vai onko suojelupoliisin paallikolla harkintavalta tiedon luovuttamises-
sa?
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Rajavartiolaitos. Lakiehdotuksen 38 §:n mukaan 43 8:4& ei sovelleta silloin, kun
siviilitiedustelua toteutetaan muualla kuin Suomessa. On kuitenkin mahdollista, etté
tdssa toiminnassa voidaan saada tietoa erittain vakavasta rajat ylittavasta rikoksesta,
josta tieto olisi saatettava esitutkintaviranomaiselle. Saanndsta ei kuitenkaan perustel-
la yksityiskohtaisissa perusteluissa milladn tavalla. Rajavartiolaitoksen nakemyksen
mukaan asia tulee arvioida uudelleen ja véhintaankin estettavissé olevasta vakavasta
rikoksesta olisi tietoa luovutettava esitutkintaviranomaiselle.

Demlan mukaan ehdotusta ei voi pitaa perustuslain eika ihmisoikeussopimusten mu-
kaisena. Viitatuilla kielloilla ja velvollisuuksilla on perusta muun muassa Euroopan
ihmisoikeustuomioistuimen oikeuskaytanndssa. Perustuslain 2 8:n 3 momentista yh-
dessa 22 8:n kanssa seuraa, ettd suomalainen virkamies ei voi ulkomaillakaan olles-
saan toimia tavalla, joka loukkaa perus- ja ihmisoikeuksia.

5.1.18 Kuuntelu- ja katselukiellot (5a:40)

Oikeusministerio. Pykalan 3 momentin voidaan pitdd muotoilultaan epéselvana.
Saannoksella tarkoitetaan ilmeisesti sitd, ettd henkilé osallistuu poliisilain 5 a luvun
3 8:ssa tarkoitettuun toimintaan. Saannosta voitaisiin selkeyttdd esimerkiksi kaytta-
malla seuraavaa muotoilua: "joissa 1 momentissa tarkoitettu henkild osallistuu 3 §:sséa
tarkoitettuun toimintaan”.

SDP pitaa ensisijaisen tarkeana, etta toimittajien, ladkarien ja pappien salassapitovel-
vollisuutta ja ldahdesuojaa ei heikennettéisi. Kuitenkin pykalaan sisaltyy poikkeus, etta
kansallista turvallisuutta uhkaavan henkilén tietoa on mahdollista urkkia myds naihin
littyen. Toisin sanoen pykéalastd voidaan poiketa. Kaytannéssa voi olla haastavaa
erottaa, mitka viestit kuuluvat tdméan pykalan piiriin, ennen kuin viestiin on jo kajottu.
Pykalaan onkin leivottu tuo toimenpiteiden keskeyttamiseen liittyva kohta. Tama it-
sessaan tarkoittaa, ettd vahinkoja voi sattua, eli on mahdollista, ettd kyseisten toimi-
joiden salassapitovelvollisuuden piiriin kuuluvaa tietoa paatyy tiedustelun piiriin. SDP
pitdad ensisijaisen tarkednd, ettd kyseisten toimijoiden salassapitovelvollisuutta ja I&h-
desuojaa ei heikennettaisi.

Suojelupoliisi toteaa, ettd momentin sanamuodon tulisi kuulua: "...josta viestinnan
osapuoli ei saa todistaa tai josta hénella on oikeus olla todistamatta...".

Suomen journalistiliitto. Esityksen 5a:40 tele- ym. kuuntelu ja katselukieltoa koske-
va sdannosteksti on muotoiltu toisin kuin esityksen muut OK 17:20:&44n liittyvat koh-
dat. Esitykseen on kirjattu vain "osapuoli ei saisi todistaa”. Muissa viittauskohdissa on
kaytetty sanamuotoa "oikeus tai velvollisuus” olla todistamatta. Lahdesuoja on sana-
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muotonsa mukaisesti oikeus olla todistamatta. Esitetty teksti vaikuttaa siis puutteelli-
selta. S&anndstekstin tulee tallaisen asian osalta olla ehdottoman tadsmaéllinen.

Medialiitto. Siviilitiedustelulainsdadantéa koskevassa ehdotuksessa lahdesuoja on
huomioitu yhtdalta lahdesuojan alaista materiaalia koskevien jaljentamis-, kuuntelu-,
katselu- ja tiedustelukielloin (poliisilain 27 ja 40 § seka siviilitiedustelulain 12 8) ja
toisaalta tietojen havittamisvelvollisuuden (poliisilain 33 § ja siviilitiedustelulain 15 §)
kautta. Ratkaisua voidaan pitdd varsin onnistuneena, silla tiedustelua ei kaytannéssa
voida toteuttaa siten, etteikd lahdesuojan alaista materiaalia voisi paatya viranomais-
ten haltuun silloinkin, kun tiedustelutoimintaa ei siihen erityisesti kohdenneta. Me-
dialiitto kiinnittdd myods samaan asiaan huomiota kuin suojelupoliisi.

5.1.19 Tallenteiden ja asiakirjojen tarkastaminen (5a:41)

Oikeusministerion havainnon mukaan yksityiskohtaisissa perusteluissa ei tismenne-
ta, mita tallenteita ja asiakirjoja tdssa saannoksessa tarkoitetaan ja mita tarkastami-
nen pitaisi sisdllaan. Huomionarvoista on myoés se, voidaanko kasitetta "tiedustelume-
netelman kaytossa kertynyt tallenne ja asiakirja” pitdd asianmukaisena kuvaamaan
sadanndksessa tarkoitettuja aineistoja. Kasitettd kaytetdan myds ehdotetussa
42 §:ss4, jossa tarkoitetun "tutkimisen” suhde 41 §:88n jaa avoimeksi. Perusteluissa
ei tehda selkoa myodskaan siitd, miksi ehdotetussa 41 8:ssé tallenteiden ja asiakirjojen
tarkastamisen voisi tehdd myds suojelupoliisin pééllystéén kuuluvan poliisimiehen
maardama virkamies. Tutkimisoikeus olisi 42 §:ss& puolestaan sdadetty vain tuomio-
istuimelle ja suojelupoliisin paallystéén kuuluvalle poliisimiehelle. Oikeusministerio
toteaa lisaksi, etta 41 §:l1& lienee yhtymé&kohtia myods 47 8:ssa sdadettyyn poytakir-
janpitovelvoitteeseen, mutta naidenkin sddnnésten keskinaissuhde jaa perustelujen
valossa epaselvaksi.

Oikeustoimittajat ry toteaa, etté pelkka olemassa oleva mahdollisuus luottamuksen
viestin paatymisesta viranomaisen tietoon on jo sellaisenaan omiaan heikentamaan
lahdesuojaa nostamalla lahteiden kynnysta jakaa tietojaan journalistien kanssa. Oike-
ustoimittajat ry:n mielestéd tiedusteluviranomaisille tulisi sdataa ilmoitusvelvollisuus
kaikesta lahdesuojaoikeuden alaiseksi epadiltavissad olevan tiedon hankkimisesta tai
kasittelystd uusien tiedustelumenetelmien avulla, jotta epéselvissd tapauksissa tie-
dusteluvaltuutettu tai tuomioistuin voi ratkaista lahdesuojan murtamisen oikeutuksen.

5.1.20 Tietojen luovuttaminen rikostorjuntaan (5a:43)

Oikeusministerid. Tiedon luovuttamista rikostutkintaan koskeva poliisilain 5 a luvun
43 8:n 4 momentti on sisall6ltddn suppeampi kuin sotilastiedustelulakiehdotuksen
78 8. Viimeksi mainitun mukaan sotilastiedusteluviranomaiselle on ilmoitettava myos
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esitutkintatoimenpiteen kayttamiseen ryhtymisesta tai rikoksen estémiseen tahtaavan
toimenpiteen kaynnistamisesta. Mietinndsta ei ilmene, onko taltd osin epayhtenainen
saantely, jonka mukaan mainituista seikoista ei tarvitsisi ilmoittaa suojelupoliisille,
tietoinen ratkaisu. Mahdollista on joka tapauksessa, ettd esitutkintatoimenpiteet ja
rikoksen estamistoimenpiteet voivat haitata myods suojelupoliisin suorittamaa tieduste-
lutoimintaa. Tdma voisi puoltaa laajempaa ilmoitusvelvollisuutta.

Eduskunnan oikeusasiamies toteaa, ettd pykalan 3 momentin mukaan tiedustelu-
menetelman kaytolla saatua tietoa saa aina luovuttaa syyttémyytta tukevaksi selvityk-
seksi. Tiedon luovuttamiseen ei siis olisi velvollisuutta. Varsin hankaliin punnintatilan-
teisiin rikosvastuun toteuttamisen kannalta joudutaan, kun punninnassa on mahdolli-
nen syyttdbman tuomitseminen rangaistukseen ja kenties pitkdankin jatkuneen salas-
sapitoa edellyttavan tiedusteluhankkeen paljastuminen. Voidaanko ylipdataan pitaa
hyvaksyttavana, ettd suomalaisella viranomaisella olisi tietoa, joka selvittaisi jonkun
rikoksesta vastaamaan joutuneen henkilon syyttomyyden, mutta tietoa ei paljastettaisi
tiedustelutarpeen johdosta ja tAméan seurauksena syyton tulisi tuomituksi.

Oikeuskanslerinviraston huomio kiinnittyy siihen, etté kyseisessa lainkohdassa suo-
jelupoliisille asetettu "kynnys” ilmoittaa momentissa mainitusta asiasta esitutkintavi-
ranomaiselle olisi sama kuin esitutkintalaissa saadetty esitutkinnan toimittamista kos-
keva nayttokynnys "on syyta epdilla, etta rikos on tehty”. Esitutkintakynnyksen ylitty-
misen ja sen myo6ta esitutkinnan aloittamisen arvioiminen kuuluu esitutkintaviranomai-
selle. Mietinndsséa ehdotetaan nimenomaisesti, ettd suojelupoliisi ei enda jatkossa
olisi esitutkintaviranomainen. Taman vuoksi ja jotta 43 §:n 1 momentissa sdadetylla ei
kavennettaisi esitutkintaviranomaiselle kuuluvaa harkintavaltaa esitutkintakynnyksen
ylittymisen arvioinnissa, olisi nahdakseni syyté viela pohtia, voiko suojelupoliisille ase-
tettava ilmoittamiskynnys olla sama kuin esitutkinnan toimittamista koskeva naytto-
kynnys.

Mainitun 43 8:n 2 momentin mukaan Suojelupoliisi puolestaan "saa ilmoittaa epaéillys-
ta rikoksesta ja luovuttaa sité koskevat tiedustelumenetelmén kaytolla saadut tarpeel-
liset tiedot esitutkintaviranomaiselle, jos rikoksesta sdadetty ankarin rangaistus on
vahintdan kolme vuotta vankeutta”. Momentissa kaytetaan siis maaritelmaa "epaillysta
rikoksesta” siltd osin kuin kyse on suojelupoliisin oikeudesta ilmoittaa asiasta esitut-
kintaviranomaiselle. Mainittu maaritelma jattad nahdakseni jossain maarin avoimeksi
sen, viitataanko tdssa pykalan 1 momentissa sdadettyyn nayttokynnykseen "syyta
epdilld”, vai johonkin muuhun mahdolliseen nayttokynnykseen. Mietinndn peruste-
luosiossa asiaa ei ole enemmalti avattu.

Ehdotetussa laissa ja sen perusteluissa ei kerrotun ohella mydsk&an oteta enemmalti
kantaa siihen, koskeeko edella mainituissa momenteissa suojelupoliisille saadetty
tietojen ilmoitus[jaluovutus]velvollisuus ja -oikeus yksinomaan suojelupoliisin tieduste-
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lumenetelmén kayton aikana oma-aloitteisesti havaitsemia seikkoja vai myds esimer-
kiksi esitutkintaviranomaisen suojelupoliisilta pyytamia tietoja. Tarkemmin ei siis ilme-
ne, mihin toimenpiteisiin suojelupoliisin olisi ryhdyttava esitutkintaviranomaisen teke-
man tietopyynnén johdosta ja mikd merkitys tiedon harkinnanvaraisessa ilmoittami-
sessa ja luovuttamisessa ylipaataan on silla, etta esitutkintaviranomainen niita pyytaa.

Huomio kiinnittyy lisdksi siihen, ettéd ehdotetun 43 8:n 1 ja 3 momentissa kaytetdan
maaritelmaa rikoslain 15 luvun 10 8§:ssa "tarkoitettu rikos” ("tarkoitettua rikosta” / "tar-
koitettu viela estettavissa oleva rikos”). Mietinndn perusteluosiossa (s. 216) selvenne-
tdén, ettd kyse on néiltd osin ns. ylitorkeista rikoksista eli rikoksista, joista sdadetty
ankarin rangaistus on vahintdan kuusi vuotta vankeutta. Kyse on siis niistd nimen-
omaisista rikoksista, jotka rikoslain 15 luvun 10 8:n sd&nndstekstissé luetellaan. Sa-
namuotonsa mukaan "rikoslain 15 luvun 10 §:ssa tarkoitettu rikos” on nahdékseni
kuitenkin pykalan otsikon mukainen "térkea rikoksen ilmoittamatta jattaminen” (jonka
rangaistusasteikko on vain sakkoa tai vankeutta enintd&n kuusi kuukautta). Perustel-
tua nahdakseni olisi tdismentaa lain sanamuotoa niin, ettd kyse on nimenomaan rikos-
lain 15 luvun 10 8:n tunnusmerkistdssa luetelluista rikoksista.

My6s 43 8:n 4 momentin sanamuotoa voisi olla perusteltua tarkistaa siltd osin kuin
siind saadetaan velvollisuus esitutkintaviranomaiselle "riittdvan ajoissa ennen esitut-
kinnan kaynnistamista” ilmoittaa suojelupoliisille, jos esitutkinta kaynnistetaan. Esitut-
kinnan toimittamisesta ja sen aloittamisesta/kdynnistamisesta paattdminen seka tut-
kintatoimenpiteisiin tosiasiallisesti ryhtyminen voi tapauskohtaisesti olla hyvinkin sa-
manaikaista, ja paattamisen ja toimenpiteisiin ryhtymisen tulisi olla mahdollista vélit-
tomasti ilmoituksen tai tiedon saannin jalkeen, joten maaritelma "riittdvan ajoissa en-
nen esitutkinnan kaynnistymista” ei tdssa mielessa vaikuta taysin toimivalta.

SDP suhtautuu varauksella siihen, etté yksityisviestien avaaminen tulisi mahdolliseksi
ilman, etta henkil6a epaillaan rikoksesta tai rikoksen valmistelusta. SDP toteaa, etta
jatkotydstamisessa on tarkemmin selvitettava, voiko tiedustelun tuloksena saatua
tietoa kayttdd muiden rikosten selvittdmiseksi (43 § 2 momentti).

Vihred eduskuntaryhma toteaa, ettd tiedon luovuttamista koskevat pykaléat ovat mel-
ko laveat ja niita olisi vielé syyta kokonaisvaltaisesti tarkastella. My6s tiedustelun koh-
teen oikeusturvaan olisi tarpeen kiinnittdad huomiota luovutustilanteissa.

Poliisihallituksen mukaan ehdotettua luovutusvelvollisuuden kokonaisrakennetta,

sen poikkeusperustetta (lykk&ysmekanismi) ja siihen liittyvaa paatdsmenettelya ei
pideta kaytannon toiminnan nékdkulmasta kaikilta osin tarkoituksenmukaisena.
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Suojelupoliisin  esitutkintatoimivaltuuksien poisto on lahtokohtaisesti edellytyksena
palomuuripykalan saatamiselle. Samalla Poliisihallitus nakee ongelmallisena, ettei
sotilastiedustelumietinnéssa ehdoteta vastaavaa ja, ettd sotilastiedusteluviranomai-
nen pysyisi jatkossa myos esitutkintaviranomaisena.

Ehdotetun palomuuripykalan 3 momenttiin kirjattu kategorinen velvollisuus ilmoittaa
viipymatta tietoon tulleet viela estettévissa olevat ylitérkeat rikokset on poliisin kannal-
ta tarkoituksenmukainen.

Poliisihallitus ei kannata Suojelupoliisin ehdotettua oikeutta lykata ilmoittamista 1
momentin mukaisissa jo tapahtuneissa rikoksissa, koska ensinnakin ilmoituksen lyk-
kaysoikeuden lukumaéarédd (max 1 v. kerrallaan) ei ole rajattu. Eli ilmoitusta olisi edel-
Iytysten tayttyessa mahdollista siirtda periaatteessa rajattomasti suojelupoliisin omalla
tiedustelumenetelmien ja rikostorjuntafunktion véliselld intressipunninnalla. Rikostor-
juntatarpeiden arviointi on tutkinnan suorittavan substanssiviranomaisen ulkopuolella
ja ikdén kuin intressijidvind yksin omassa asiassaan objektiivisesti vaikeaa, ellei
mahdotonta. Lisaksi todetaan, ettd esimerkiksi jo tapahtuneessa henkirikoksessa
jokainen tunti on ratkaiseva asian selvittdmismahdollisuuksien takaamiseksi ja muun
nayton hankkimiseksi — ilmoittamista ei voida tallaisissa tapauksissa lykata.

Toiseksi suojelupoliisi ei nykyisin juuri harjoita esitutkintaa ja mikali silla olisi jatkossa
ainoastaan tiedusteluviranomaisille kuuluvia tehtavia, korostuu se, etta esitutkintakyn-
nys (syyta epéilld) arvioidaan kaikissa tilanteissa esitutkintaa suorittavan substanssivi-
ranomaisen toimesta. Syyta epailla -kynnys ylittyy jo hyvin alhaisella tasolla. Kun sivii-
litiedustelun perusteuhkiin kuuluvat mm. terrorismi, joukkotuhoaseet, suuren ihmis-
maaran henkea tai terveytta taikka yhteiskunnan elintarkeita toimintoja uhkaava toi-
minta ja kansallista turvallisuutta vakavasti uhkaava kansainvalinen jarjestaytynyt
rikollisuus, on vahintddn varsin todennakoistd, ettd naiden tiedustelun yhteydessa
paljastuu poikkeuksetta esitutkintakynnyksen ylittavia rikosepailyja, joiden tutkinnan
poliisi suorittaisi.

Kolmanneksi herkka tiedonanto turvaisi myos suojelupoliisin oikeusturvaa, eiké jalki-
kateen tarvitsisi monastikaan arvioida sitd, olisiko syyta epailla kynnys ylittynyt jo en-
nen tiedon saattamista poliisille ja toisaalta sité4, mika on viivastyksen suhde virkavel-
vollisuuksien hoitamiseen.

Neljanneksi ylitbrkeiden rikosten rikosvastuun toteutumisen nakékulmasta on ensiar-
voisen tarkeda, ettd poliisilla on kaikissa tapauksissa valittdmasti ja vahintdan tieto
siitd, etta ylitorkea rikos on tapahtumassa tai tapahtunut. Tat& korostaa erityisesti se,
ettd kertynyt todistusaineisto on turvattava mahdollisimman aikaisessa vaiheessa ja
varmistettava sekd arvioitava ko. todistusaineiston riittavyys ja kaytettavyys poliisin
sekéa myohemmin rikosprosessin tarpeisiin.
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Viidenneksi kaikkein keskeisintd on, ettd tiedon luovutus ja poliisin saanto rajatulle
kohteelle (esimerkiksi vain KRP:n paallikélle) ei objektiivisesti voi mitenkaan vaaran-
taa tiedustelumenetelmien kayttda, eika sitd kautta kansallista turvallisuutta tai hen-
gen tai terveyden suojaa. Poliisin salassapitovelvoite on ehdoton. Lisédksi huomaute-
taan, ettd esitutkintaviranomaisella on ETL 3:12 §:n perusteella oikeus siirtda tutkin-
nan aloittamista.

Poliisihallitus esittda sdadettavaksi, etta suojelupoliisin hallussa oleva jo tapahtunee-
seen ylitérkedan rikokseen liittyva tieto tulee kaikissa tapauksissa luovuttaa keskusri-
kospoliisin paallikolle valittomasti ja vahintédan esitutkinnan turvaamis-/ tiedustelukayt-
toon. Keskusrikospoliisi toimisi samalla ns. suppilona ja olisi tarvittaessa velvollinen
jakamaan tiedon edelleen muulle toimivaltaiselle lainvalvontaviranomaiselle siten ja
siind aikataulussa kuin lainsddnnén reunaehdot (olosuhteet huomioiden) edellyttavat.
Jos esitutkinta perustellusti vaarantuisi keskusrikospoliisin saannosta, olisi suojelupo-
liisin keskusrikospoliisin sijaan luovutettava tieto poliisiylijohtajalle.

Edelleen olisi sdadettava, etta tiedot on luovutettava esitutkinnan turvaamis-/ tieduste-
lukayton ohella myds todistelukayttoon toimivaltaisen esitutkintaviranomaisen ja suo-
jelupoliisin sopimassa aikataulussa (tutkinnan ja tiedustelun turvaamisnakékulma
huomioiden). Luovutus voitaisiin tehda kaikissa tapauksissa kuitenkin siten, etta ilmoi-
tukseen voidaan sisallyttaa kéayttorajoituksia ja/tai tietoja koskeva paljastamiskielto
joko kokonaan tai osittain. Rajoituksia ei kuitenkaan saisi asettaa enempéaa kuin on
valttamatonta kansallisen turvallisuuden tai hengen taikka terveyden suojaamiseksi.

5 a:43.1 §:ssd on 5 a:43.3 8:44n ndhden erilainen ilmoitusvelvollisuuden aikajanne. 1
momentissa se on ilman aiheetonta viivastystd ja 3 momentissa viipymatta. Nama
tulisi sdatda viranomaistoiminnan ennustettavuuden ja yhteismitallisuuden takia yh-
denmukaisiksi. On perusteltua, ettéa ilmoitus tehdaén kaikissa tapauksissa saman
aikajanteen mukaan, eli kategorisesti viipymattd. 5 a:43.1 momenttia tulisi taltd osin
muuttaa.

Poliisihallitus kiinnittdd huomiota siihen, ettei momentissa mainittu luovutuksen kiinni-
tys puhtaasti kolmen vuoden rangaistusminimiin ole riittava. Nain siksi, ettd silloin
soveltamisalan ulkopuolelle jaisi erityisesti sellaisia rikoslain 38 luvussa (tieto- ja vies-
tintarikokset) mainittuja rikoksia, joilla saattaa olla ehdotetussa 5 a luvun 3 8:ssa tar-
koitettu vaikutus (uhka kansalliselle turvallisuudelle) tai ne voisivat mahdollistaa muun
sellaisen rikoksen tekemisen, jolla olisi sanottu vaikutus. Tallaisia rikoksia ovat erityi-
sesti tietomurto (RL 38:8), tietoliikenteen hairintd (RL 38:5), tietojarjestelman hairinta
(RL 38:7a), datavahingonteko (RL 35:3a) ja vaaran aiheuttaminen tietojenké&sittelylle
(RL 34:9a).
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Keskeisimman osan palomuuripykdlan haasteellisuudesta muodostaa suojelupoliisille
ehdotuksessa yha jaava poliisistatus. On nimittain siten, etta poliisimiehilla on poliisin
hallinnosta annetun lain (110/1992) 15 c §8:n 3 mom. perusteella velvollisuus ilman eri
maaraysta ryhtya kiireellisiin toimiin koko maassa myos toimialueensa ulkopuolella ja
vapaa-aikanaan, jos se on valttdmatontd vakavan rikoksen estamiseksi, tallaista ri-
kosta koskevan tutkinnan aloittamiseksi tai yleisté jarjestysta ja turvallisuutta uhkaa-
van vakavan vaaran torjumiseksi taikka jos se naihin rinnastettavan muun erityisen
syyn vuoksi on tarpeen.

Ylitorkeiden rikosten alapuolella, vakavissa rikoksissa on velvollisuus ryhtyd toimiin
mm. tutkinnan aloittamiseksi. Poliisimiehen toimimisvelvollisuutta ei voitane tayttaa,
mikali palomuuripykéla jaisi nykyiseen muotoonsa. Taéma aiheuttaisi myds potentiaali-
sesti vakavia tulkintaongelmia virkamiesoikeudellisissa arvioinneissa virkavastuiden
tayttdmistd punnittaessa. Poliisimiehen puuttumisvelvollisuuden sisaltd aiheuttanee
sen, ettd palomuuripykélaéa tulee tarkistaa tai vaihtoehtoisesti harkita rajattavan suoje-
lupoliisi poliisin ulkopuolelle.

Suojelupoliisi suorittaa tiedonhankintaa my®ds muilla keinoin, kuten avoimista lahteista
hankkimalla. Onkin selvaa, etta naitd muita tiedonhankintakeinoja kayttdessaan suo-
jelupoliisi olisi edelleen velvollinen luovuttamaan tiedot mm. tietoonsa saamista rikok-
sista siten, kuin poliisin ja suojelupoliisin vélisen operatiivisen yhteistoimintasopimuk-
sen kirjauksissa (POL-2016-5986, per 1.7.2016) on sovittu ja kuten poliisin hallintolain
saanndsten takia kuuluu poliisimiehen velvollisuuksiin. Kun tata suhteuttaa palomuu-
riin, heraa kysymys, meneekd ndin monipolvinen ja eri menetelmia kéytettdessa teh-
tava ilmoittaminen sekavaksi ja liian tulkinnalliseksi? Liséksi miten menetellaan, jos
samassa asiassa tiedustelua tehdéén usean eri menetelmén perusteella, joissa ilmoit-
tamiskynnykset poikkeavat toisistaan? Mika on etusijajarjestys ja miten kokonaisuus
huomioidaan kaytannon toiminnassa?

Keskusrikospoliisi esittdd, ettd jatkovalmistelussa harkittaisiin ilmoittamisen teke-
mistd suoraan keskusrikospoliisille (p&aallikélle) ja poistettaisiin viittaus esitutkintavi-
ranomaiseen. Talldin suojelupoliisin ja keskusrikospoliisin p&allikén valisilla keskuste-
luilla voitaisiin varmistaa, ettd samaan asiakokonaisuuteen ei ole kdynnissa samanai-
kaisesti suojelupoliisintiedusteluoperaatiota ja keskusrikospoliisin tai muun esitutkin-
taviranomaisen esiselvitysta tai esitutkintaa. Talla estettéisiin paallekkaisten operaati-
oiden tilanteet ja voitaisiin estda ja vahentaa toiminnallisia riskejd, kuten mm. tieduste-
lumenetelmien paljastuminen. Mikali ilmoittamisen osalta paadytaan edelld esitettyyn
toimintamalliin, ei ehdotetun pykalan 1 momentin toista virkettd suojelupoliisin paalli-
kon lykkaamisoikeudesta tarvittaisi lainkaan.

Pykéaldehdotusta tulee tarkastella myds poliisin hallinnosta annetun lain 15 ¢ §:n sédén-
telya vasten, jossa poliisimiehelle asetetaan kiiretapauksissa toimintavelvollisuus ryh-
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tya kiireellisiin toimiin koko maassa myo6s toiminta-alueensa ulkopuolella ja vapaa-
aikanaan, jos se on valttamatonta vakavan rikoksen estamiseksi, tallaista rikosta kos-
kevan tutkinnan aloittamiseksi tai yleista jarjestysta ja turvallisuutta uhkaavan vakavan
vaaran torjumiseksi taikka jos se naihin rinnastettavan muun erityisen syyn vuoksi on
tarpeen.

Valtakunnansyyttdjanviraston mielesta on epéatarkoituksenmukaista, etta tilanteissa
— kyseessa on ulkomailla tehdyksi epadilty rikos, ja sen tutkiminen edellyttda valtakun-
nansyyttajan syytemaaraysta ja paasaantoisesti myos silloin, kun poliisimiehen epail-
l[&an tehneen rikoksen —, joissa esitutkinnan aloittamisesta paattad syyttéja, rikosepai-
Iyt ilmoitettaisiin ensin esitutkintaviranomaiselle, joka sitten siirtdisi asiat syyttajan
harkintaan. Valtakunnansyyttajanvirasto esittdad tdman vuoksi, ettd ilmaisu "esitutkin-
taviranomainen" korvattaisiin esimerkiksi ilmaisulla "esitutkinnan toimittamisesta paat-
tava viranomainen", jolloin ilmoitus voitaisiin tehda suoraan syyttajalle.

Valtakunnansyyttajanviraston toteaa liséksi, etté tiedustelutoiminnassa havaitut polii-
simiehia koskevat rikosepailyt olisi aina ilmoitettava syyttajalle rippumatta siita, mika
mahdollisen rikoksen rangaistusasteikko tai nimike on. Valtakunnansyyttajanvirasto
esittad, etté PolL 5a:43:44 tarkistettaisiin taméan mukaisesti.

Viestintavirasto huomauttaa, ettd mahdollisuus hyddyntéé siviilitiedustelun keinoin
saatua tietoa parantaisi Viestintaviraston muodostamaa tilannekuvaa ja auttaisi osal-
taan niin huoltovarmuuskriittisia kuin muitakin elinkeinoeldamé&n toimijoita huolehtimaan
riittdvasta tietoturvan tasosta. Nain ollen Viestintavirasto pitdd hyvana, ettd asia on
huomioitu siviilitiedustelua koskevassa ehdotuksessa.

Rajavartiolaitokselle sdadettyjen tehtavien toteuttamiseksi ja sitd edellyttavan riitta-
van tilannekuvan yllapitamiseksi esitetdan, ettd esitetyssa poliisilain muutoksessa
saadettaisiin tarvittavan tiedustelutiedon luovuttamisesta Rajavartiolaitokselle myos
siviilitiedustelun uhkien ennalta tunnistamiseksi, eika pelkastaan rikostorjuntaa varten.

Poliisilain 5 a luvun 43 8:4an tehtévéksi sellainen muutos, jonka perusteella suojelu-
poliisin olisi myds ilman aiheetonta viivytysta ilmoitettava Rajavartiolaitokselle tiedois-
ta, joiden perusteella on aihetta epdilld rikoslain 17 luvun 8 a §:n mukaista térkeda
laittoman maahantulon jarjestamista. Tatd rikosta ei mainita rikoslain 15 luvun
10 8:ssé vaikka teon maksimirangaistus on kuusi vuotta vankeutta.

Tullin mukaan 2 momentin ilmoittamisoikeutta koskeva kynnys tulisi laskea rikoksiin,

joista ankarimmaksi rangaistukseksi on saadetty vahintaan kaksi vuotta vankeutta.
Tama ottaisi huomioon tullirikokset.

73



SISAMINISTERION JULKAISU 21/2017

Asianajajaliitto. Pykélan ehdotettuun 3 momenttiin siséltyy kaytannossa vapaa har-
kintavalta viranomaiselle sen suhteen, luovuttaako se tietoa syyttomyyttd tukevaksi
selvitykseksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran
taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon estamiseksi. Asi-
anajajaliiton mukaan lahtokohtana tulisi olla tiedon luovuttaminen ainakin syyttoémyytta
tukevaksi selvitykseksi. Liséksi luovuttamisen osalta tehty harkinta tulisi olla jalkika-
teen kontrolloitavissa. Nyt harkintavalta on kaytdnnossa siis taysin vapaata.

Pykalaan sisaltyy kuitenkin vaara siita, etta tiedustelutietoa voidaan luovuttaa esitut-
kintaviranomaisille varsin lievienkin rikosten esitutkinnan kaynnistamiseksi tai tutkin-
nan suuntaamiseksi. Rangaistusuhkaltaan enintdén kahden vuoden vankeuden mabh-
dollistavat rikokset eivat tunnu sellaisilta, joiden ennaltaehkéisemiseksi olisi tarpeen
saatda mahdolliseksi selvasti ns. ylimaaraisen tiedon luovuttaminen ja siten todenna-
koisesti myds hyddyntdminen. Toisaalta jo toteutuneiden rikosten osalta vahimmais-
rangaistusmaksimi on kolme vuotta, mikd mahdollistaa vaikkapa paikkatiedustelussa
saadun selvasti ylimaaraisen tiedon kayttamisen esimerkiksi rekisterimerkintarikoksen
tutkinnassa. Ehdotetussa 5 a luvussa ei ole mitddn sdédnnosta ylimaaraisen tiedon
kaytosta, eika tietoa voi johtaa mydskaan voimassa olevan poliisilain 5 luvun 54 §:sta.
Ylimaaraisen tiedon kaytosta saatamisen tarpeellisuutta myos siviilitiedustelutiedon
osalta tulisi Asianajajaliton mukaan ehdottomasti viela jatkovalmistelussa tarkemmin
harkita.

Effi ry vaatii esitystd muutettavaksi siten, etta rikoslain 15 luvun 10 §:ssa tarkoitettuja
rikoksia koskevan ilmoitusvelvollisuuden liséksi tietoja saisi luovuttaa esitutkintaan
ainoastaan samassa pykalassa tarkoitettujen rikosten rangaistavaksi saadetysta val-
mistelusta. Muita rikoksia koskevia tietoja ei pida saada luovuttaa esitutkintaviran-
omaisille.

Demla toteaa, etta tallaisen ylimaaraisen tiedon kayttdminen on suhteutettava ehdo-
tetun sdantelyn taustalla olevaan tavoitteeseen eli kansallista turvallisuuden suojaa-
miseen. Kuten edellda on todettu, Euroopan ihmisoikeustuomioistuimen mukaan yksi-
tyiselaman suojan rajoitus on rajattava ehdottoman valttamattémaan. Rajaksi ehdotet-
tu kahden vuoden rangaistusuhka tuo kayttéoikeuden piiriin hyvin merkittdvan maaran
rikoksia, esimerkiksi torkedn kunnianloukkauksen, torkean yksityiselamaéa loukkaavan
tiedon levittamisen, erilaisia talousrikoksia ja tekijanoikeusrikoksen. Ei vaikuta ehdot-
toman valttAmattomalta, ettd muun muassa tietoliikennetiedustelulla saatua tietoa
kaytettaisiin esimerkiksi edellda mainittujen sananvapauden kayttoon perustuvien teko-
jen ennakolliseen estamiseen.
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5.1.21 Kiiretilanteessa saadun tiedon havittaminen
(5a:45)

Suojelupoliisi toteaa, etté lakiehdotuksen mukaan myos televalvonnan (6 8) ja paik-
katiedustelun (25 8) vdliaikaisesta kaytosta voitaisiin paattaa kiireellisessa jarjestyk-
sessd. Kyseisiin tiedustelumenetelmiin ei kuitenkaan viitata nyt kyseessa olevassa
pykélassa, mista seuraa, ettei niiden kayttoa olisi lopetettava eika niilla saatua aineis-
toa ja niilld saatuja tietoja koskevia muistiinpanoja olisi havitettava siindkaan tapauk-
sessa, ettd tuomioistuin kumoaa kiirepaattksen.

Pykéaldehdotuksessa mainitut nelja saanndsviittausta kohdistuvat 7 8:n 1 momenttiin,
10 8:n 1 momenttiin, 12 8:n 1 momenttiin ja 13 8:n 1 momenttiin. Viittaus 10 8:n 1
momenttiin kohdistuu vapautensa menettaneen tekniseen kuunteluun, jota muista
saannosviittausten kohteena olevista tiedustelumenetelmistéa poiketen ei kuitenkaan
nimelta mainita pykalassa.

Pykalaehdotuksen jalkimmaisen virkkeen mukaan tuomioistuimen kumoamalla kiire-
paéatoksella saatuja tietoja saataisiin kayttdd samoin edellytyksin kuin tietoa saadaan
kayttda 43 §:n 1 momentin mukaan. Viittaussdannoksesta seuraa, ettd kumotulla Kii-
repaatoksella saatuja tietoja ei saisi luovuttaa ylitbrkeén rikoksen estdmista varten
eiké esimerkiksi syyttomyytta tukevaksi selvitykseksi. limeisté on, ettd pykéalassa tulisi
43 §:n 1 momentin ohella viitata my6ds kyseisen pykalan 3 momenttiin tai mahdollisesti
44 8:n 2 momenttiin.

Valtakunnansyyttédjanviraston mukaan kiirepaatoksen jalkeen tuomioistuimen an-
tama kielteinen paatds pitaisi ilmoittaa tiedustelun valvontaviranomaiselle kiirepaa-
tdsmenettelyn lainmukaisuuden tutkimiseksi. Talloin olisi tarkeda, ettd tietoja ei tuo-
mioistuimen paatdksen jalkeen havitettaisi. Valtakunnansyyttdjanvirasto esittaa, etta
Kiiretilanteessa saatua tietoa ei ndissa tapauksissa havitettaisi.

5.1.22 Tiedustelumenetelmén kaytosta ilmoittaminen
(5a:46)

Oikeusministerio. Pykalan 1 momentin siséltd selostetaan perustelutekstissa (s.
219) lakitekstistd poikkeavalla tavalla. Pykélassa puhutaan tiedustelumenetelmén
kayton tarkoituksen saavuttamisesta, perusteluissa tiedonhankinnan tarkoituksen
saavuttamisesta. Tarkoitus on sindlladn molemmissa sama tai ainakin samansuuntai-
nen eli tiedon saaminen kansallista turvallisuutta vakavasti uhkaavasta toiminnasta (5
aluvun 2 &:n 1 ja 2 momentti). Liséksi 46 §:n 5 momentissa niiden keinojen piiri, joista
ei tarvitse ilmoittaa, on muotoiltu toisella tavalla kuin sotilastiedustelua koskevan mie-

75



SISAMINISTERION JULKAISU 21/2017

tinnon lakiehdotuksen 86 8:n 6 momentissa. Jatkovalmistelussa on aihetta kiinnittaa
huomiota yhdenmukaiseen saantelyyn.

Eduskunnan oikeusasiamies katsoo, ettd ehdotetun séantelyn perusteella ilmoitta-
misvelvollisuus jaa varsin avoimeksi. Pakkokeinolain mukaisesta salaisesta pakkokei-
nosta ja poliisilain 5 luvun mukaisesta salaisesta tiedonhankinnasta on paasaannon
mukaan ilmoitettava kohteelle viimeistddn vuoden kuluttua keinon kayton lopettami-
sesta. Nyt ehdotetaan ilmoitus tehtavaksi, kun "tiedustelumenetelman kaytdn tarkoitus
on saavutettu”. Miten on meneteltava, jos tarkoitusta ei ole saavutettu. Hyvaksyttava-
na ei voida pitaa sita, etta tallaisissa tapauksissa ilmoitusvelvollisuutta ei olisi.

Helsingin kardjaoikeus toteaa, etta siviili- ja sotilastiedustelulakityéryhmien esitykset
eroavat toisistaan siltd osin kuin on kysymys siita, onko tiedusteluviranomaisella vel-
vollisuus ilmoittaa tiedonhankinnasta kohteelle suunnitelmallisen tarkkailun ja peitellyn
tiedonhankinnan osalta. PolL 5 a luvun 46 8:n 5 momentin mukaan mainittujen mene-
telmien osalta ilmoitusvelvollisuutta ei ole, jos asiassa ei ole aloitettu esitutkintaa.
Sotilastiedustelulakiluonnoksen 86 &:n 1 momentin mukaan ilmoitusvelvollisuus néi-
den menetelmien osalta puolestaan on.

PolL 5a:46:ssa ei — toisin kuin PolL 5:58:ss8 — maaritelld sitd, milloin ilmoitus on vii-
meistdan tehtava. Tuomioistuimella ei ole edellytyksia arvioida, onko lykkaamista tai
iimoittamatta jattdmista koskeva hakemus tehty ajoissa, ellei sdannokseen sisally
ajankohtaa, jolloin ilmoitus on viimeistdan tehtava. Asian jatkovalmistelussa on syyta
harkita, onko sdanndsta talta osin syyta taydentaa.

Suojelupoliisi kiinnittdd huomioita pykalan perusteluihin. Pykélan 5 momentin perus-
teluiden (s. 221) mukaan ilmoitus paikkatiedustelusta tehtéisiin paitsi paikan omistajal-
le tai haltijalle, myos sille, joka on tullut kyseisen tiedustelumenetelman kaytdén koh-
teeksi. Suojelupoliisi pitda tata perustelulausumaa monellakin tavalla ongelmallisena.
Ensinnadkin on véahintddn kyseenalaista, voidaanko sdanndsehdotuksessa kaytetyn
ilmaisun "tiedonhankinnan kohde" katsoa pitavan sisalladn myds sen henkilén, joka
omistaa tai hallitsee paikkaa, jossa paikkatiedustelu suoritetaan. Tiedonhankinnan
kohteeksi lienee katsottava se henkil®, jonka omaisuuden, esineen, asiakirjan tiedon
tai seikan loytamiseksi paikkatiedustelu toteutetaan. Tiedonhankinnan kohteeksi ei
sen sijaan voitane katsoa esimerkiksi sellaisen paikan omistajaa tai haltijaa, johon on
yleinen paasy paikkatiedustelun toimittamisajankohtana. Perustelulausuma nayttaisi
nain ollen laventavan ilmoitusvelvollisuuden alaa siit4, mik& se lain selvdn sanamuo-
don perusteella muuten olisi. Jos katsotaan aiheelliseksi sdataa Suojelupoliisin velvol-
lisuudesta ilmoittaa paikkatiedustelusta paikan omistajalle tai haltijalle, tulisi velvolli-
suus rajata sellaisten paikkojen, joihin ei ole yleista paasya tai joihin yleinen paasy on
rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana, omistajiin ja haltijoihin.
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Nyt valitun ratkaisun sijasta poliisilain 5 a luvun 46 §:ssa tulisi paikkatiedustelusta
iimoittamisen osalta viitata pakkokeinolain 10 luvun 60 §:n 2-7 momenttiin, mista
seuraisi, ettd paikkatiedustelusta ilmoitettaisiin samojen perusteiden mukaan kuin
peitetoiminnasta, valeostosta ja tietolahteen ohjatusta kaytosta.

Amnesty International Suomen osasto toteaa, ettd suojelupoliisilla ei olisi velvolli-
suutta ilmoittaa paikkatiedustelusta tiedonhankinnan kohteelle, ellei asiassa olisi aloi-
tettu esitutkintaa. Lahetyksen pysayttamisen ja jaljentamisen osalta taas ei olisi lain-
kaan ilmoitusvelvollisuutta.

Effi ry:n mukaan on huomattavaa, ettéa pykéalan 5 momentin mukaan tiettyjen tiedus-
telumenetelmien kaytosta ei tarvitse tehda jalkikateistéa ilmoitusta tiedonhankinnan
kohteelle, jos asiassa ei aloiteta esitutkintaa. Nain laajaa mahdollisuutta tiedonhan-
kinnasta ilmoittamatta jattdmiseen ei voida pitda hyvaksyttavana.

5.1.23 POytékirja (5a:47)

Oikeusministerio toteaa, ettd pdytakirjaa koskeva sdannds on olennainen tiedustelu-
toiminnan valvonnan kannalta, ja siksi sen avaamiseen on syyta kiinnittaa korostettua
huomiota jatkovalmistelussa. Yksityiskohtaisissa perusteluissa olisikin tuotava esille
se, etta toimivaltuuksien kaytén dokumentointi on tarkeda seka sisdisen etta ulkoisen
valvonnan kannalta. Perusteluissa tulisi myds yksiloida, mitd sdannodksen tarkoitta-
man poytakirjan tulisi siséltaa. Lisdksi sdaanndksen suhde tallenteiden ja asiakirjojen
tarkastamista ja tutkimista sek& jaljentamisen kirjaamista koskeviin saanndksiin olisi
syyta kayda lapi.

5.1.24 Asianosaisjulkisuuden rajoittaminen eraissa
tapauksissa (5a:48)

Oikeusministerion ndkemyksen mukaan ehdotettu saannés on muotoiltu talta osin
niin valjasti, ettd sen voidaan ymmartaa jattavan rekisterdidyn tarkastusoikeuden ul-
kopuolelle kaikki hanesta poliisin tietojarjestelméaéan talletetut tiedot. Asia ei avaudu
myoskaan sédédnnoksen perusteluista. Siella viitataan vain henkilttietojen kasittelysta
poliisitoimessa annettuun lakiin, jonka mukaan henkildlla ei ole lainkaan tarkastusoi-
keutta muun muassa suojelupoliisin toiminnallisen tietojarjestelméan tietoihin. Ehdotet-
tua sdanndsté ja sen perusteluja tulisi télta osin selventaa jatkovalmistelussa. Lisaksi
perusteluissa oleva maininta tietosuojavaltuutetun oikeudesta tarkastaa rekisterdidyn
pyynnosta hanesta rekisteriin talletettujen tietojen lainmukaisuus silloin kun rekiste-
réidyn tarkastusoikeutta on rajoitettu, tulisi ilmaista ehdotetussa sdédnntksessa tai
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ottaa siihen talté osin viittaus henkildtietojen kasittelysta poliisitoimessa annetun lain
45 §:n 2 momenttiin.

Korkein hallinto-oikeus huomauttaa, etta rekisterdidyn tarkastusoikeudessa ei kasit-
teellisesti ole kyse asianosaisjulkisuudesta, jonka vuoksi pykalien (myos SivL18) otsi-
kointi tulisi vaihtaa "asianosaisjulkisuuden rajoittamisesta erdissa tapauksissa" "tar-
kastusoikeuden rajoitukseen eréissa tapauksissa". Toisekseen tietosuojavaltuutetun
toimivaltaan viittaaminen tiedustelulaeissa on ristiriitaista. Sotilastiedustelulain
118 §:44n on siséllytetty nimenomainen maininta tietosuojavaltuutetun toimivallasta
rekisteritietojen tarkastamiseen. Vastaava maininta puuttuu siviilitiedustelulain
18 §:sté ja poliisilain 5 a luvun 48 §:std, mutta asiasta on toteamus ko. lakiehdotuksia
koskevissa yksityiskohtaisissa perusteluissa ja toisaalta siihen viitataan siviilitieduste-
lulain 1 8:ssad. Lakiteknisen yhtendisyyden, selvyyden ja henkildiden oikeusturvan
vuoksi kaikissa tiedustelua koskevissa laeissa tulisi olla pykélatasolla selked viittaus
tietosuojavaltuutetun tarkastusoikeuteen.

5.1.25 Tietojen saanti yksityiselta yhteisolta (5a:49)

SDP:n mukaan on selvitettava tarkasti, mit 49 § Tietojen saanti yksityiselta yhteisolta
merkitsee niin perusoikeuksien nakdkulmasta kuin yksityisten yhteisdjen ja yritysten
toiminnalle, jos niille sdadetaan velvollisuus luovuttaa tietoja esimerkiksi asiakas- tai
jasenrekistereistd, asiakirjoista jne. Kun tassa pykalassa samalla viitataan 3 §:4an,
syntyy huolestuttavan laaja toimivaltuus saada tietoja yksittdisen ihmisen toiminnasta
mink&én salassapitosdannoksen sita estamatta.

Suojelupoliisi. Kyseisen momentin mukaan tiedonsaantioikeuden kaytosta paattaa
paallystéon kuuluva poliisimies, kun taas ehdotettavan pykélan mukaan tiedonsaanti-
oikeuden kaytosta paattaisi tehtdvaan maaratty tiedustelumenetelmien kayttdon pe-
rehtynyt suojelupoliisin paallystdon kuuluva poliisimies. Nykyratkaisusta poikkeavalle
paatdksentasolle ei esitetd perusteluita. Suojelupoliisi ei nde tarvetta sille, etta paa-
toksentekotaso nostetaan niin korkealle kuin on ehdotettu, etenkdan, kun tiedonsaan-
tioikeuden kaytossa ei olisi kyse tiedustelumenetelman kaytosta.

Keskuskauppakamari. Yrityssalaisuuksien luovuttamiseen kansainvélisen tieduste-
luyhteistydn osana tulee suhtautua varovaisesti ja pidattyvasti. Tata asiaa on myoés
aihetta pohtia jatkotydn aikana huolellisesti.

Googlen mukaan yksipuolinen velvoitteiden asettaminen ulkomaisille ja monikansalli-
sille yrityksille tulee olemaan ristiridassa muiden maiden samalle yritykselle asettami-
en velvoitteiden kanssa. Monimutkaistuva kansainvéalinen lainsdadantd aiheuttaa sen,
etta yritysten on mahdotonta paattaa ristiriitatilanteissa minkd maan lakeja sen tulee
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noudattaa ja minkd maan lainsdadantéa sen tulee rikkoa. Ristiriitainen lainsdadanto
voi johtaa siihen, ettd palveluntarjoajat siirtyvéat datan paikalliseen sailytykseen ja ka-
sittelyyn. Tamén seurauksena Internet sellaisena kuin sen tana paivana tunnemme
Voi perustavanlaatuisesti muuttua.

5.1.26 Tietojen kayttaminen kansallisen turvallisuuden
suojaamiseksi (5a:52)

Oikeusministerion havainnon mukaan otsikko poikkeaa sotilastiedustelulakiehdotuk-
sesta (99 §, "Teleyrityksen sailyttAmien tietojen kayttdminen”). Otsikko on ehdotetus-
sa muodossaan laajempi kuin sdannodksen varsinainen sisaltd, joka kytkeytyy televal-
vontatietojen kayttoon.

Huomionarvoista on myds se, ettd poliisilain 5 a luvun 52 8:n yksityiskohtaisissa pe-
rusteluissa ei tehda arviota Data retention -direktiivin (2006/24/EY) kumoamiseen
johtaneen ja sen jalkeen annetun relevantin EU-tuomioistuimen oikeuskaytannon
(Digital Rights Ireland, C-293/12, C-594/12, ja Tele2 Sverige, C-203/15, C-698/15)
merkityksesta téllaisen kansallisen saannodksen kannalta.

Pykalan pelkkéa viittaus tietoyhteiskuntakaaren 157 8:n 1 momenttiin nayttaa tassa
tapauksessa jattdvan avoimeksi esimerkiksi sen, kuka tietojen kayttamisesta paattaa
téllaisessa tilanteessa. Viittauksen perusteella tiettyja tietoja saadaan kayttaa tiettyyn
tarkoitukseen. Viittauksesta ei suoraan seuraa, ettéa paatoksentekija olisi tuomioistuin,
kuten tassa tapauksessa tulee olla. Saantelya tulisi télta osin selventaa. Voidaan esi-
merkiksi kysyd, pitdisikd s&annds sitoa lakiehdotuksen 6 8§:4an (Televalvonnasta
paattaminen), jossa paatdksenteon sidonnaisuus tuomioistuimeen tulee esille. Oikea
paikka saantelylle saattaisi toisaalta olla pikemminkin kyseisessé tietoyhteiskuntakaa-
ren sdannoksessa.

Viestintavirasto huomauttaa, ettd liikenne- ja viestintdministerié on asettanut tyo-
ryhman, jossa arvioidaan tietoyhteiskuntakaaren 157 8:n nykytilaa ja muutostarpeita.
Tama tyo olisi hyva huomioida myds ehdotuksessa siviilitiedustelua koskevaksi lain-
saadannoksi. Tassa yhteydessa tulisi myds pohtia, kattaako poliisin henkildtietolaki
riittavalla tavalla myos valitystietojen kasittelyn, vai pitéisikd tiedustelumenetelmilla
saatujen valitystietojen kasittelysta saataa erikseen.

Asianajajaliiton mukaan teletietojen kayttdala laajenisi merkittavasti nykyisesta. Eh-
dotuksessa ei ole saadetty mitdan siitd menettelystd, jossa naita tietoja voitaisiin saa-
da kayttéon. Kuka tietojen luovuttamisesta paattaisi? Kenen pyynnosta? Kun teletieto-
jen sailyttamisvelvollisuus siind laajuudessa kuin mita siita talla hetkella Suomessa on
saadetty, on muutoinkin varsin pulmallinen, olisi ainakin luovuttamista koskevista me-
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nettelytavoista sdadettdva selvasti konkreettisemmin. Ks. EU-tuomioistuimen tuomio
21.12.2016 asiassa C-203/15 ja C-698/15 ja siihen liittyva Ruotsin kammarréattenin
ratkaisu 7.3.2017 asiassa 7380-14.

Demla katsoo, etta ehdotetun 52 8:n sanamuotoa on tarkistettava siten, etta on sel-
vaa, ettd myods naiden tietojen kayttéon sovelletaan samoja edellytyksid, muun muas-
sa tuomioistuinkontrollia, kuin muihinkin tietoihin.

SIY Ry toteaa, ettd pykala tietojen kaytosta tulisi olla tarkkarajaisempi. Tietojen kaytto
tulisi liittda suojelupoliisin tehtévien toteuttamiseen ja tietojen luovutuksesta oltava
erillinen saantely. Kansainvélista kayttéa (54 8) ei ole rajattu viranomaisiin tai yleen-
sakaan vieraan valtion lukuun toimiviin tahoihin joten niita voitaisiin kayttdd myos tie-
tojen tai hyddykkeiden ostamiseen rikollisista tai vihamielisista lahteista. Kansainvali-
sen kayton ja luovuttamisen voisi tarkemmin rajata tai asettaa luvanvaraiseksi (val-
vontaviranomainen).

5.1.27 YhteistyO sotilastiedusteluviranomaisen ja
muiden viranomaisten kanssa (5a:53)

Oikeusministerid katsoo, etta poliisilain 5 a luvun 53 §:n 3 momentin asetuksenanto-
valtuutta koskevat yksityiskohtaiset perustelut ovat puutteelliset.

Puolustusministerié. Pykalan 3 momentti sisdltdd asetuksenantovaltuuden antaa
tarkempia saannoksia ainoastaan suojelupoliisin ja sotilastiedusteluviranomaisen
valisesta yhteistydsta, mika vaikuttaisi asetuksenantovaltuuden koskevan ainoastaan
suojelupoliisin ja sotilastiedusteluviranomaisen vélista yhteistyota vaikka pykalassa
puhutaan laajemmasta viranomaiskentasta. Puolustusministerié pitda viranomaisyh-
teistyota tarkedna ja esittdd harkittavaksi, ettd asetuksenantovaltuudesta saadettaisiin
viranomaisten valisesta yhteistyosta yleisemméassa muodossa. Puheena olevan pyka-
l&n 3 momentin sanamuoto voisi olla asetuksenantovaltuuden osalta seuraava: Val-
tioneuvoston asetuksella voidaan antaa tarkempia s&annoksia suojelupoliisin ja mui-
den viranomaisten vélisesta yhteistyosta.

Eduskunnan oikeusasiamies toteaa, ettd perustelujen mukaan "yhteistyon piiriin
voisi kuulua esimerkiksi maahantuloon liittyvien rajamuodollisuuksien sivuuttaminen,
jos tama olisi valttamatonta siviilitiedustelun paljastumisen estamiseksi tai hengen tai
terveyden suojaamiseksi”: Eduskunnan oikeusasiamiehen mielesta téllaisesta poikke-
uksellisesta menettelysta tulisi sdataa lailla sen sijaan, ett asiasta on vain maininta
perusteluissa. Tulee myds varmistaa, ettd maahantuloa koskevat voimassa olevat
saannokset mahdollistavat tAménkaltaisen menettelyn. Saantely on muutoinkin tas-
mallisyysvaatimuksen kannalta liian epaméaaréinen.
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Poliisihallitus. Jos poaliisilla olisi jo oman tiedonhankintansa perusteella kaynnissa tai
kaynnistymassa operatiivinen toiminta jo tapahtuneessa ylitérkedssa rikoksessa ja
suojelupoliisi olisi saanut uusilla tiedustelumenetelmilld tietoa samasta asiasta, muttei
luovuttaisi sitéa poliisille, voisi syntyd ongelmia ja tydturvallisuusriskeja usean saman-
aikaisen operaation takia. T&ma ei voi olla tarkoituksenmukaista maassa, jossa jo nyt
turvallisuusviranomaisten resurssit ovat rajalliset.

Rajavartiolaitos. Asetuksenantovaltuus koskee ainoastaan suojelupoliisin ja sotilas-
tiedusteluviranomaisen valista yhteisty6ta, vaikka yhteistydsaannods koskee koko vi-
ranomaiskenttdd. TAman vuoksi ehdotetaan, ettd mainittu sdannds asetuksenantoval-
tuuden osalta muotoiltaisiin siten, ettd se mahdollistaisi tarkempien saanndsten anta-
misen valtioneuvoston asetuksella suojelupoliisin ja muiden viranomaisten vélisesté
yhteistyosta.

Maahanmuuttoviraston toimintaa sivuaa erityisesti ehdotettu poliisilain 5 a luvun
53 §, jossa saadettaisiin suojelupoliisin yhteistydsté sotilastiedusteluviranomaisen ja
muiden viranomaisten kanssa. Pykalan 2 momentin mukaan "muut viranomaiset voi-
sivat tarvittaessa avustaa suojelupoliisia siviilitiedustelussa”. Pykalan perustelujen (s.
224) mukaan tama tarkoittaisi yhteistyotd esimerkiksi Tullin, Rajavartiolaitoksen,
maahanmuuttoviraston tai viestintdviraston kanssa. Yhteistydmahdollisuuden kirjaa-
minen lakiin on hyvéa asia ja omiaan selkiyttdmaan muiden viranomaisten roolia seké&
toimivaltaa siviilitiedusteluun liittyvissa asioissa. Ehdotettu muotoilu on kuitenkin var-
sin vélja eikd ehdotetussa pykéalassa tai sen perusteluissa kovin tarkkaan avata, mil-
laisia muotoja yhteistyélla voisi kaytdnndssa olla. Maahanmuuttoviraston ndkemyksen
mukaan yhteisty6ta helpottaisi, jos laissa tai sen esitdissa tuotaisiin selkedammin esiin,
millaiseen toimintaan Maahanmuuttovirasto voisi kaytadnnodssa osallistua. Talléin
Maahanmuuttovirasto voisi myds paremmin varautua mahdolliseen yhteistyohon.

5.1.28 Kansainvélinen yhteisty0 (5a:54)

Eduskunnan oikeusasiamies muistuttaa perusteluissa sanotun, etta vieraan valtion
virkamiesta sitoisivat hanet lahettaneen valtion lainsdadannoésta johtuvat velvollisuu-
det. Eduskunnan oikeusasiamies painottaa, ettéd vieraan valtion virkamiehen Suomes-
sa toimimisen edellytyksend on oltava se, ettd han on taalla toimiessaan Suomen
lainsdaadanndn alainen ja hénella on rikosoikeudellinen ja vahingonkorvausvastuu
Suomen lain mukaisesti. Kysymys on perustuslain 124 §:ssa tarkoitetusta julkisen
vallan kayttamisesta, jonka antamista vieraan valtion virkamiehelle on jatkovalmiste-
lussa arvioitava perusteellisesti.

Tietojen luovuttamista kansainvéliseen yhteistyohon koskeva 5 momentti on tosiasi-
assa varsin avoin erilaisille tulkinnoille. Salassa pidettavan tiedon luovuttamisen edel-
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Iytyksistéd on saadettava tarkemmin. Salassa pidettavan tiedon luovuttamisen osalta
tulisi esimerkiksi punnita mahdollisia vahinkoseurauksia sen kannalta, jonka eduksi
salassapito on saadetty.

SDP:n mukaan taté kokonaisuutta koskevia pykélid on vielé pohdittava tarkasti. Esi-
tyksessa annetaan viranomaisille laajat oikeudet luovuttaa tiedustelun kautta saatua
arkaluontoista tietoa eteenpéin, jos se ei ole kansallisen edun vastaista. Kenelle an-
netaan paatdsvalta siitd, etta tietoa voidaan luovuttaa eteenpdain? Millaista tietoa voi
luovuttaa? Kuka arvioi, mik& luovutettava tieto on sellaista, mita ei ole kansallisen
edun vastaista luovuttaa? Naihin asioihin liittyy poliittista herkkyytté, joka on otettava
my0s ulko- ja turvallisuuspolitikan nédkdkulmasta huomioon. Tama péatee myds 54 §:n
4 momenttiin, jolla laillistettaisiin vieraan valtion toimijoiden mahdollisuus osallistua
Suomessa tiedustelutoimintaan pelkalla suojelupoliisin paallikén paatdkselld. Mikali
vieraan valtion toimijalle annetaan oikeus osallistua tiedustelutoimintaan Suomessa,
on edellytettéva, etté vieraan valtion toimijat toimivat Suomen lakien mukaisesti, suo-
malaisten viranomaisten valvonnassa ja ettd heidan kerddmaansa tieto on myos
suomalaisten viranomaisten kaytettavissa.

Vihred eduskuntaryhma katsoo, etta tiedon luovuttamista koskeva sddnnds on mel-
ko lavea, ja etta sitd on vield syyta tarkastella. Kansainvaliseen yhteistydhon liittyy
kysymyksia siitd, millaisin keinoin saatuja tietoja ollaan valmiita ottamaan vastaan.
Miten voidaan esimerkiksi varmistaa, etta tietoja ei olla saatu kiduttamalla tai muilla
kansainvélisten sopimusten vastaisilla keinoilla tai ettd Suomen luovuttamia tietoja ei
kayteta ihmisoikeusloukkauksiin.

Vasemmistoliitto rp katsoo, ettd sdanndsehdotusta kansainvélisesta tiedusteluyh-
teistydsta tulee jatkovalmistelussa arvioida Suomea sitovien kansainvalisten si-
toumusten kannalta, joista tarkeimpi& ovat Euroopan ihmisoikeussopimus ja EU:n
perustamissopimus muutoksineen seka niita tdydentéava ratkaisukaytanto.

Vasemmistoliitto esittdd, ettd tietojen luovuttamista kansainvalisessa yhteistydssa
tulisi jatkovalmistelussa tdsmentaa siten, ettd siind edellytettaisiin seuraavien kritee-
reiden tayttyminen:

a) tiedon luovuttamisen tulee aina palvella sekd Suomen ulkopoliittista etua, etta
kansallista turvallisuutta;

b) tiedon luovutuksen hyvaksyttavyytta arvioitaessa huomioitava myés tiedonsaa-
javaltion ihmisoikeustilanne;

c) tiedon vastaanottajalle voitava asettaa kayttdtarkoitusehto seka tiedon elel-
leenluovutuskielto;
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d) Suomessa asuvista henkildista ei saa luovuttaa arkaluonteisia henkil6tietoja
massaluonteisesti toisen valtion viranomaisille:

e) tietoja ei saa kayttaa salaiseen tiedonhankintaan Suomessa oleskelevista hen-
kiloista ja

f) tiedonluovutus on dokumentoitava ja siitd on tehtava ennakkoilmoitus tieduste-
luvaltuutetulle.

Suojelupoliisi katsoo, ettd saanndstekstia ja sen perusteluita on syyté tarkentaa, silla
niista valittyy mielikuva, ettd kohdevaltion suostumus vaadittaisiin aina, kun sen alu-
eella toimitaan yhteisessd operaatiossa. Osaksi tama epdaselvyys johtuu siita, etta
perusteluissa kaytetyn sanan "kohdevaltio" voidaan mieltda tarkoittavan sité valtiota,
jonka uhkaavaa toimintaa on tarve tiedustella. Suojelupoliisin nakemyksen mukaan
pykéalan 2 momentti olisi vaarinkasitysten valttamiseksi tarkoituksenmukaista muotoilla
esimerkiksi seuraavasti: Jos yhteinen operaatio toteutetaan yhteistydssa sen valtion
kanssa, jonka alueella tiedustelumenetelmia on maara kayttda, on Suojelupoliisin
poliisimiehen noudatettava niita rajoituksia ja ehtoja tiedustelumenetelmien kaytolle,
jotka kyseinen valtio asettaa. S&dannds koskisi siis yhteistyota aluevaltion kanssa.
lImaisun "yhteistytssa" voitaisiin katsoa kattavan myds sellaisen aluevaltion suostu-
mukseen perustuvan yhteisen operaation, johon aluevaltio ei itse osallistu.

Suomen Tuomariliitto. Tiedon luovuttamista ulkovaltojen edustajille tulisi viela selvit-
taa ja yksildida paremmin. Erityisen tarkedad on pohtia, tulisiko tietojen luovuttaminen
kytked tiukemmin siihen, ettd se palvelee nimenomaan Suomen omia kansallisia in-
tresseja, sekd saajavaltion ihmisoikeustilanteeseen. Tietojen luovutuksen rajoitukset
tulee myos kirjata selkedsti séanndstekstiin. Ehdotettu pykéla on melko yleisluontoi-
nen.

Amnesty International Suomen osaston mukaan maininta taloudellisista suhteista
tiedustelutietojen kansainvélisen tietojenvaihdon hyvaksyttavyyden yhteydessa on
epaselvd. On kyseenalaista, mita tekemista taloudellisilla suhteilla olisi kansallisen
turvallisuuden suojaamiseksi tapahtuvan tiedusteluyhteisty6n ja tietojen luovuttamisen
kanssa. Ongelmallisena on pidettava, ettéd ehdotetussa pykéalassa tai sen perusteluis-
sa ei mainita tiedustelun kohteeksi joutuneiden henkildiden yksityisyyden suojaa ja
yhteistydvaltion ihmisoikeuksien suojan tasoa huomioon otettavina seikkoina kansain-
vélisestd tietojenvaihdosta paatettaessa.

Effi ry toteaa, ettd pykala ei sisélla mink&anlaista sdanndsta tilanteista, joissa tietojen
luovuttaminen voi olla vastoin tarkeda yksityista etua. Tietoja voitaisiin ilmeisesti luo-
vuttaa esimerkiksi diktatuuristen tai muutoin ihmisoikeuksia laajasti rikkovien maiden
tiedustelupalveluille.
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Sadankomitea toteaa, etta tiedustelulaitokset harjoittavat yhteisty6ta toistensa kans-
sa ja yksi keskeinen yhteistydn muoto on tietojen vaihto. Lakiesityksessa tietoliikenne-
tiedustelusta siviilitiedustelussa ei kuitenkaan lainkaan kasitelld, voidaanko keréttyja
tietoja luovuttaa muiden valtioiden viranomaisille. Mikali tarkoituksena on, etté tietojen
luovuttaminen on sallittua vain 17. pykalan mukaan vain rikostorjuntaan, olisi kuitenkin
yleisen luottamuksen kannalta perusteltua siséllyttaa lakiin yksiselitteinen kielto tieto-
jen luovuttamisesta muiden valtioiden viranomaisille.

FISC ry toteaa, etté viranomaistiedonvaihto on suuri kansainvalinen haaste, johon on
suhtauduttava erityisella huolella. Téhan liittyy kuitenkin suuri riski. Tiedonvaihdolla
eraat valtiot voivat haalia merkittavia yrityssalaisuuksia haltuunsa. PK-yrityksissa on
nykyaan kansallisesti merkittévid yrityssalaisuuksia ja niiden tunnistaminen voi olla
viranomaisille jopa mahdotonta. FISC ry ei hyvédksy "raakadatan" eli tiedon, jonka
sisaltdd viranomainen ei tunne, luovuttamista muiden maiden tiedusteluviranomaisille.

5.1.29 Tiedustelutoiminnan yhteensovittaminen (5a:55)

Tasavallan presidentin kanslian mukaan tiedusteluviranomaisen on kiinnitettava
erityistd huolta siihen, etta kaikkia sellaiset tapaukset, joilla voi olla merkitysta Suo-
men ulkopolitikan ja kansainvélisten suhteiden ndkodkulmasta, tuodaan viipymatta
Tasavallan presidentin ja valtioneuvoston ulko- ja turvallisuuspoliittisen ministerivalio-
kunnan yhteiseen kokoukseen.

Valtioneuvoston kanslia muistuttaa, ettd 55 § tiedustelutoiminnan yhteensovittami-
sesta on keskeinen osa valmisteilla olevien tiedustelulaeissa. Valtioneuvoston kansli-
an mukaan lakiesitys ei kuitenkaan esita selkeitd toimenpiteita tiedustelutiedon koor-
dinoimiseksi ja valtion ylimméan johdon paatoksenteon tukemiseksi. Siviilitiedustelun
toimeenpanossa tulee riittavalla tavalla ottaa huomioon tiedustelutiedon koordinointi
valtion ylimman johdon paatdksenteon tueksi.

SDP:n mukaan erikseen on linjattava, millaista poliittista ohjausta siviilitiedustelulle
annetaan. Kaikki ulko- ja turvallisuuspoliittisesti merkittavat tiedustelukysymykset on
kasiteltava ulko- ja turvallisuuspoliittisessa  ministerivaliokunnassa. UTVA-
menettelyssd on varmistettava, ettd tiedustelun suuntaviivoja ei missaan yhteiskun-
nallisessa tilanteessa voida kayttda poliittisiin tarkoitusperiin tai profiloimaan tiettyja
ryhmié tai tietylla ei-toivotulla mutta laillisella tavalla toimivia yksiloita. Jos poliittiseen
ohjaukseen ja linjaamiseen mennaéan, pitaisi silloin vahvistaa my®ds eduskuntaan
mahdollisesti perustettavan valiokunnan paatéksentekovaltaa naissa asioissa.

Vihred eduskuntaryhma vertaa, ettd sotilastiedustelussa tietopyyntéja sotilastiedus-
telun kohteista voivat tehda paadesikunnalle tasavallan presidentti, valtioneuvoston
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kanslia, ulkoasiainministeri¢ ja puolustusministerid. Siviilitiedustelupuolella tilanne on
epaselvempi suojelupoliisin toimiessa itsendisesti kohteiden maarittelyssa. Kohteiden
maarittelya voisi tarkentaa jatkokasittelyssa.

5.1.30 Tiedustelumenetelmien kayton valvonta (5a:56)

Otsikoksi on ehdotettu ilmausta "Tiedustelumenetelmien kaytén valvonta”. Oikeusmi-
nisterid ehdottaa otsikon muuttamista muotoon "Tiedustelutoiminnan valvonta”.

Yksityiskohtaisissa perusteluissa olisi hyva tuoda esille keskeiset seikat tiedustelutoi-
minnan valvontakokonaisuudesta seka todeta, ettd 1 momentti koskee sisdista val-
vontaa ja 4 momentti ulkoista valvontaa. Jatkovalmistelussa olisi myds syyta ylipaan-
sa pohtia, tulisiko sisdisen ja ulkoisen valvonnan sééntely hajauttaa omiin pykaliinsa
niin kuin sotilastiedustelulakiehdotuksessa on tehty. Joka tapauksessa 4 momentista
olisi perusteltua poistaa my@s-sana ennen muuta siksi, etté tiedusteluvaltuutetun har-
joittama laillisuusvalvonta ja eduskunnan harjoittama parlamentaarinen valvonta ovat
keskeisimpié tiedustelutoiminnan valvonnan osia.

Tiedustelutoiminnan laillisuusvalvonnan kannalta olisi valttdméatonta, ettd myos 2
momentissa tarkoitetut sisaministerion vuosikertomukset annettaisiin oikeusasiamie-
hen ohella tiedusteluvaltuutetulle. Oikeusministerid pitaa siten tarkeana, etta vuosiker-
tomusten antamisvelvollisuudesta tiedusteluvaltuutetulle otettaisiin lakiehdotukseen
nimenomainen saannos.

Pykalan 3 momentin mukaan tiedusteluvaltuutetulle annettaisiin tieto poliisilain 5 a
luvun nojalla my6nnetyista tuomioistuinluvista. T&mé&n tuomioistuinlupien ilmoittamista
koskevan sdanntksen paikka ei valttamatta ole asianmukainen. Sotilastiedustelulais-
sa vastaava s&annos olisi tiedustelutietojen ilmoittamista koskevassa saantely-
yhteydessa (79 8). Pykalan 3 momentissa viitataan "tiedustelun valvontaviranomai-
seen”. Jatkovalmistelussa tdma ilmaus tulisi korvata termilla "tiedusteluvaltuutettu”
seka lakiehdotuksessa etta sen perusteluissa.

Eduskunnan oikeusasiamies muistuttaa, ettd pykélan 3 momentissa velvoitetaan
suojelupoliisi antamaan tiedustelun valvontaviranomaiselle tieto tdman luvun nojalla
mydnnetyista tuomioistuinten luvista. Perustelujen mukaan ilmoitus olisi merkittdvasséa
osassa toteutettaessa valvontaa. Eduskunnan oikeusasiamiehen mukaan tarkeampéaa
olisi, etté valvontaviranomainen saisi tiedon muista kuin tuomioistuimen myéntamista
luvista. Valvontaa tallaisissa asioissa on tosiasiallisesti erittéin tarkeda, koska niissa ei
ole tehty ulkopuolista objektiivista arviota ennen menetelméan kayttdon ottoa toisin
kuin tuomioistuimen ollessa luvan myontéajané. Asiasta on saadettava pykalassa.
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Oikeuskanslerinviraston mukaan selvaa on, ettd tiedustelutoimintaa koskevien oi-
keusturva- ja valvontajarjestelyjen merkitys on, sinalladn ymmarrettavan toimivaltuus-
saantelyn tietynasteisen epatasmallisyyden johdosta korostetun tarke&é. Siviilitiedus-
teluun kohdistettavan laillisuusvalvonnan ja parlamentaarisen valvonnan tulee olla
tehokasta, uskottavaa ja asianmukaisesti jarjestettya.

Valtioneuvoston kanslia esittdd jatkovalmistelussa arvioitavaksi tarvetta tarkentaa
siséaministeridsta annettua valtioneuvoston asetuksen (19/2015) 1 8:44 erityisesti tie-
dustelutoiminnan valvonnan osalta.

SDP:n mukaan valvonnan tekninen toteutus jattda auki lukuisia kysymyksia nyt esite-
tyssd muodossa, muun muassa millaisin ehdoin hakuja tehdaan, kuinka laajoja ja
yleistasoisia ne voivat olla ja milla tekniikalla saadaan riittdva kohdennus. Ratkaise-
vaksi tulee, millaisia "hakuehdot ja hakuehtojen luokat” tulevat olemaan. On vaarana,
etta tietynlaisen tekniikan kayttd voi yksistdan johtaa siihen, ettéd ihminen joutuu mas-
saluonteisen tiedustelutekniikan piiriin. Siksi "hakuehtojen ja hakuehtojen luokkien”
tulee olla tarkkarajaisempia.

Valtakunnansyyttgjanviraston mielesté on térke&a, etta tiedustelun valvontaviran-
omainen pystyy valvomaan tiedustelutoimintaa mahdollisimman tehokkaasti. Sen
lisaksi, ettd tuomioistuimen myontamista luvista tulisi ilmoittaa tiedustelun valvontavi-
ranomaiselle, pitaisi ilmoitus tehda myos silloin, kun tuomioistuin ei myénna lupaa sen
jalkeen, kun tiedustelumenetelman kaytosta on jo tehty kiirepaatds. Tallaisessa tapa-
uksessa Kkiireellinen paatés on siis ilmeisesti virheellinen, ja tiedustelutoiminta on sen
perusteella aloitettu. Valtakunnansyyttajanvirasto esittad, ettd myos tallaisesta tuo-
mioistuimen antamasta kielteisesta paatdksesta olisi velvollisuus ilmoittaa tiedustelun
valvontaviranomaiselle. Tarkoituksenmukaista olisi, ettd ilmoitusvelvollisuuden piiriin
kuuluvista paatoksista ilmoittaisi valvontaviranomaiselle aina tuomioistuin itse. N&in
valtyttaisiin siltd, etta suojelupoliisin pitaisi ilmoittaa omasta virheellisesta menettelys-
taan.

Microsoftin mukaan viranomaisten tietopyynndista pitaa lahtokohtaisesti pystya ker-
tomaan ja raportoimaan. Lapinakyvyydella on merkitysta luottamuksen synnyttami-
seksi seka palveluja kohtaan mutta myds suhteessa viranomaisten toimintaan. On siis
syyta maaritella lapindkyvyyteen liittyvat menettelyt. Microsoft raportoi puolivuosittain
kaikista viranomaisten tietopyynndistd sivustolla https://www.microsoft.com/en-
us/about/corporate-responsibility/lerr/. Naissad raporteissa on my®ds Suomen viran-
omaisilta saatujen tietopyynttjen lukumaarat. Lapinakyvyys toteutuisi parhaiten, mikali
viranomainen velvoitettaisiin ja tietopyyntdja saaneet toimijat oikeutettaisiin raportoi-
maan tietopyynnoista. Vertailukelpoisuuden sailyttamiseksi raportointi olisi sallittava
kuuden kuukauden jaksoissa tai tata tiheammin. Olisi harkittava, tulisiko tallainen
raportointi liittd& osaksi tiedusteluvaltuutetun kertomusta.
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Internet-kayttajat ikuisesti-IKI ry:n mukaan valvonnan lisdksi on tarkeaéa tiedottaa
julkisesti kansalaisille tiedustelun laajuudesta, kuten siitd kuinka moneen henkil66n
valvontaa on kohdistettu ja kuinka monen henkilon tietoja kaikkiaan on kerétty ja mita
tuloksia tiedustelulla on saatu aikaan.

5.1.31 Tarkemmat sdannokset (5a:57)

Oikeusministerid katsoo, ettd poliisilain 5 a luvun 57 §:n asetuksenantovaltuutta
koskevat yksityiskohtaiset perustelut ovat puutteelliset.

5.2 Laki tietoliikennetiedustelusta
siviilitiedustelussa

5.2.1 Yleiset kommentit

LVM toteaa, ettd esitysten perusteluja olisi suotavaa tdydentaa siten, ettd selviisi
varmuudella, miten ehdotettu tietoliikennetiedustelu tayttaa sille asetetut tehokkuus- ja
tuloksellisuusodotukset. Tietoliikennetiedustelun tehokkuutta tulisi mitata silla, miten
laajaan osaan tietoliikennettd tiedonhankinta on kohdistettava, jotta viranomainen saa
tarvitsemansa tiedot.

Tietoliikennetiedustelun teknista toteuttamistapaa ei ole esitysluonnoksissa toistaisek-
si kuvattu kovin tarkasti. Tietoliikennetiedustelun ja perusoikeuksien suhteen arviointia
edistaisi, jos perusteluja tdydennettéisiin tarkastelulla teknisesta toteuttamistavasta ja
tietoliikennetiedustelun arvioidusta laajuudesta. LVM:n mukaan teknisten realiteettien
ja tietoliikenteen toimintaperiaatteiden valossa tietoliikennetiedustelua olisi vaikea
toteuttaa ainakaan kovin tarkkaan kohdennetusti. Tietoliikennetiedustelun teknisen
toteuttamistavan tehokkuus voi siis herattdd edelleen kysymyksid, joihin esityksen
jatkovalmistelussa toivottavasti kuitenkin kyetdan vastaamaan esimerkiksi esitysten
perusteluissa.

Esityksen perusteluihin olisi hyva sisallyttdd myos kustannus- hyétyanalyysi toiminnan
odotettavissa olevasta tuloksellisuudesta suhteessa kaytettaviin resursseihin. Muun
muassa salausteknologian johdosta esitysten myodnteista arviointia ja hyvaksyttavyyt-
ta edistaisi, jos niiden perusteluita ja vaikutusarviointia tdydennettéisiin arviolla siita,
etta tietoliikennetiedustelu on nykyisessd teknisessa toimintaympéristdssa aidosti
tuloksellista.
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Eduskunnan oikeusasiamies painottaa, ettd tiedonhankinnan kohdentamisen epa-
selvyys korostuu erityisesti tietoliikennetiedustelussa, jossa on kysymys tietoliikenteen
automatisoituun erotteluun perustuvasta teknisesta tiedonhankinnasta.

SDP vaatii, ettd lainsdaddanndssa maaritellaén tiedustelutoiminnan rajat esimerkiksi
tietylla vuosittaisella prosenttiosuudella, lupien tai hakuehtojen méaaralla. Lain tasolla
pitdd varmistaa, ettd viranomaiselle ei synny oikeutta luoda ihmisten profiilien perus-
teella tietopankkeja tai kortistoja, joihin voitaisiin tehda indeksihakuja. SDP esittaa,
ettd mikali ehdotettu uusi laki edellyttaisi perustuslain muutosta, silloin esitettyyn py-
kalamuutokseen lisattaisiin kielto siitd, etté se ei oikeuttaisi "yleista ja kaiken kattavaa”
tietoliikenteen seurantaa, ns. massavalvontaa. Mikali perustuslakia ryhdytddn muut-
tamaan, sinne tulisi kirjata tarkasti kyseisen perusoikeuden rajoitusedellytykset vélt-
tamattomyys- ja tarkkarajaisuusvaatimusten kannalta.

Ehdotettu laki nayttda antavan mahdollisuudet tietoliikennetiedusteluun niin laajasti,
etté kyseessa olisi ns. massavalvonta. Tarvitaan selvasti tarkkarajaisempi kohdennus,
jotta tdma huoli ei osoittautuisi todeksi. Vaikka tietojen kasittely ja seulonta tulee au-
tomaattisin menetelmin ja poliisi- ja tiedusteluviranomaiset kavisivat lapi vasta seu-
lonnan tulokset, on risking, etté liilan moni joutuu tahattomasti seulonnan piiriin. Siksi
SDP vaatii, ettd lainsdaadannéssa maaritellaan tiedustelutoiminnan rajat esimerkiksi
tietylla vuosittaisella prosenttiosuudella, lupien tai hakuehtojen maaralla.

Esitys ei analysoi, miten tehokasta tiedustelu ylipaataan nykyisessa vahvojen salaus-
ten maailmassa on. Monilla isoilla toimijoilla on omat digitaaliset ratkaisunsa, joiden
johdosta tiedustelutekniikat eivat toimi. Esityksen jatkovalmistelussa on varmistettava,
ettei ehdotettu lainsdadantdé heikennd Suomen asemaa tietosuojan ja luotettavuuden
johtavana maana.

Elinkeinoelaméan keskusliitto EK esittaéd jatkovalmistelussa huolellisesti pohditta-
vaksi, onko tarpeen yhdistaé sotilas- ja siviilitiedustelun tietoliikennetiedustelua kos-
kevat lainkohdat yhdeksi tietoliikennetiedustelua koskevaksi laiksi. Erillista lakia puol-
taisivat sdantelyn selkeys seka viranomaisten toiminnan tehokas jarjestaminen.

Suomen tuomariliitto pitda tietoliikennetiedustelun osalta ongelmallisena sita, etta
esimerkiksi terroristiyhteyksia omaavalle sahképostin lahettanyt tai internetin "vaarilla"
kotisivuilla vieraillut henkild voi joutua jatkotoimenpiteiden kohteeksi. Alustava suodat-
taminen tapahtuu digitaalisesti. Suurempana ongelmana on kuitenkin rajanveto "pel-
kan" tunnistetiedon ja viestin varsinaisen sisallon valilla lienee kaytadnnon tiedustelu-
toiminnan kannalta varsin keinotekoinen: jos viesti on lahetetty tai tullut epailyttavasta
lahteestd, tuntuu epauskottavalta, ettd myos sen sisallon avaamiseen ei syntyisi tar-
vetta. Tuomariliitto pité& tunnistetietoihin perustuvan tietoliikennetiedustelun sallimista
jossakin maarin ongelmallisena.
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Tuomariliiton mukaan kaytanndssa laajamittaista massavalvontaa ei edes pystyttaisi
tekemaan, silla maararahat, joita hankkeeseen on varattu, ovat suurvaltojen vastaa-
viin maariin verrattuina vaatimattomia. Liséksi tietoliikennetiedustelun toteuttamiseen
ehdotetaan useita rajoituksia.

Asianajajaliitto. Mietinndn lakiehdotuksessa kaytetddn useissa kohdissa kasitetta
"viesti”. Viestid ei kasitteena ole maaritelty lainkaan, ja sen ymmarrettavyys suhteessa
perustettaviin rajoituksiin ei avaudu kunnolla, kun pilvipalvelutallentaminen paatettiin
liittaa tiedustelumahdollisuuden piiriin. Lakiehdotuksen 4, 5, 12 ja 20 8:issa kaytetaan
ainoastaan kasitetta "viesti”. Sindnsa perusteluosiossa todetaan selvasti, etta "viesti”
kasittda myos pilvipalveluun tallennetun tiedoston, mutta valittu saatamistapa peruste-
luiden kautta ei ole kaikkein selkein. Eras mahdollisuus olisi maaritella kasite "viesti”
lain 2 &n maaritelmasaannoksessa. "Viesti” tulisi talldin maaritellda tarkoittamaan
myds ainakin "tiedostoa”. Toinen vaihtoehto olisi selventda itse lakitekstid pykéalakoh-
taisesti, jolloin pykalia tulisi muuttaa seuraavasti (lisdysehdotus tummennetulla):

— 4 8 2 momentti muutos: Viestin tai tiedoston siséltdéa kuvaavaa hakuehtoa saadaan
kayttaa ainoastaan...

— b 8: Kasittelyssa saadaan selvittéda viestin tai tiedoston sisaltd ja muut luottamuk-
selliset tiedot.

— 12 8: Tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka l&hett&ja ja vastaanot-
taja ovat Suomessa eika tietoon, josta lahettgjalla tai vastaanottajalla taikka tiedos-
ton tallentajalla on velvollisuus tai oikeus kieltaytya todistamasta...

Sadankomitean ndkemyksen mukaan mietintdon sisaltyva lakiesityksen neljannessa
pykalassa myos todetaan, ettéa: "Tietoliikennetiedustelun kohdistaminen toteutetaan
tietoliikenteen automatisoidun erottelun avulla. Automatisoitu erottelu perustuu 7 tai
9 8:n mukaisessa menettelyssa hyvaksyttyjen hakuehtojen kayttoon."

Edella olevaa lainausta on vaikea tulkita muutoin kuin, ettd kyse on massavalvonnas-
ta. Ja jos nain ei ole, niin miksi lakiesitykseen ei ole sisallytetty massavalvonnan kiel-
toa?

Tietoverkoista tapahtuvaa tiedonkeruuta on lahes mahdotonta kohdentaa niin, etteikd
samalla kerattaisi myos ulkopuolisten informaatiota. Tiedusteluviranomaisilla ei ole
valttamatta tietoa siitd, minka operaattorin tai operaattoreiden yhteytta kohde kayttaa.
Valvottava kohde saattaa myds olla kirjaston tai muun julkisen tilan yhteiskaytdssa
oleva paatelaite, jonka kayttajat eivat voi tietdd verkkovalvonnasta.

Martin Scheinin pitda taysin perusteltuna luonnehtia tydryhman ehdotuksia massa-

valvonnaksi. Ehdotettu laki tietoliikennetiedustelusta siviilitiedustelussa méaarittelee
(2 8) tietoliikennetiedustelun tavalla, joka osoittaa, ettd kyseessa olisi ns. massaval-
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vonta. Viranomaisilla olisi pdésy kaikkeen Suomen valtakunnan rajat ylittavaan tieto-
likenteeseen, mika EU-tuomioistuimen ratkaisukaytannon valossa on itsessaan syval-
le kdyva puuttuminen yksityisyyden suojaan.

Scheinin katsoo, ettd mietintd on perusratkaisultaan epaonnistunut, kun sen lahtékoh-
tana on koko tietovirran saattaminen algoritmien avulla tapahtuvan seulonnan koh-
teeksi. Tamé perustavanlaatuinen ongelma voidaan ratkaista vain saatamalla, ettd
viestien kohdennettu seuranta ei saa perustua koko tietovirran automatisoituun seu-
lontaan, vaan virikkeen kohdennetulle seulonnalle on tultava muualta, esimerkiksi
henkildtiedustelusta tai konkreettisesta rikosepailysta.

SIY Ry toteaa, ettd tosiasiallisesti osa Suomen siséisesta liikenteestéa valittyy ulko-
maisten viestintdverkkojen kautta pé&dasiallisesti ja jatkuvasti. Perustelu siita, etta
internetin luonteesta johtuen Suomen sisainen liikkenne voi sattumanvaraisesti kiertaa
ulkomaisen viestintaverkon kautta, on tosiasiallisesti virheellinen vaittama ja se tulisi
korjata. Mietinndss& mainitut muut tunnistetiedot ovat niin ikaén kyseenalaisia, koska
mitdan jarkevaa tunniste- tai ohjaustietoa ei ole saatavissa edes Facebookin, Goog-
len, TOR:n tai VPN-palveluiden tapauksissa.

FiCom. Siviili- ja sotilastiedusteluehdotusten tavoitteena on luoda jarjestelma, jossa
tiedonsiirtdjan verkoista siirretdan suuria maéarid luottamuksellista viestintdd koskevia
tietoja tiedustelijan haltuun. Tiedusteluviranomaisten haltuun saattaa talldin siirtya
my0s suuria maaria tietoja, jotka eivat liity itse tiedustelutehtéavaan. Viestintaan liittyvi-
en valitystietojen luottamuksellisuudesta on erikseen saadetty tietoyhteiskuntakaares-
sa. Ehdotetuissa sdanndksissa on tdman vuoksi tarkedd nimenomaisesti todeta, etta
tiedonsiirtdjan verkkoihin toteutetusta kytkennasta tiedusteluviranomaisille siirtyvien
tietojen osalta vastuu tiedoista on yksinomaan tiedusteluviranomaisella.

Liséksi ehdotukseen tulee ottaa yleinen vastuusaannds, jossa todetaan, etta tieduste-
lumenetelmien kaytosta tai kytkennésté tiedonsiirtajalle tai teleyritykselle aiheutuvasta
vahingosta vastaa taysimaaraisesti valtio. Vastuiden oikean kohdentumisen vuoksi on
valttamatonta, ettd tiedusteluviranomaisilla ei ole mahdollisuutta kohdistaa salaisia
tiedustelumenetelmia yleisiin viestintaverkkoihin tai tietoyhteiskunnan palveluihin.

5.2.2 Maaritelmat (2 §)

Valtioneuvoston kanslia toteaa, etta tiedonsiirtajan kasitteen maarittelya ja peruste-
luja voisi harkita tarkennettavaksi erityisesti sen suhteen, miten tiedonsiirtdja eroaa
tietoyhteiskuntakaaren 3 §:ssé& maaritellyista relevanteista kasitteista (erit. 3 8 1 mom.
kohdat 27 ja 34). Selkeyden vuoksi voitaisiin perusteluissa tarkentaa myos sité, katso-
taanko tiedonsiirtdjan hoitavan julkista hallintotehtavaa suorittaessaan laissa saadet-
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tyja toimia. Tdma olisi perusteltua esimerkiksi sen selventamiseksi, millaiset toimijat
kuuluvat tiedustelutoiminnan valvonnan piiriin ja milla perusteella toimenpiteen suorit-
tajalle maksetaan korvaus syntyneista kustannuksista.

LVM. Ehdotuksien mukaan tiedonsiirtdjalla tarkoitetaan tahoa, joka omistaa tai hallit-
see viestintaverkon sita osaa, joka ylittdd Suomen rajan. Tietoyhteiskuntakaaren mu-
kaisen maaritelmén mukaan viestintaverkolla tarkoitetaan toisiinsa liitetyista johtimista
seka laitteista muodostuvaa jarjestelméa, joka on tarkoitettu viestien siirtoon tai jake-
luun johtimella, radioaalloilla, optisesti tai muulla sahkémagneettisella tavalla. Esityk-
sen perustelujen valossa ei ole selvaa tarkoitetaanko tiedonsiirtdjan maaritelméassa
viestintaverkolla tietoyhteiskuntakaaren mukaista viestintdverkkoa. Mikali tiedonsiirta-
jan maaritelmén mukaisella viestintaverkolla viitataan tietoyhteiskuntakaaren viestin-
taverkon maaritelmaan, voisi tiedonsiirtdjan kasite kattaa laajaa ja vaikeasti hahmotet-
tavaa joukkoa erilaisia toimijoita. Esityksen perusteluja tulisi myos néiltd osin harkita
tdsmennettavaksi.

Viestintavirasto pitéda tarkeéana, ettd mahdollista lainsdadantéd valmisteltaessa huo-
mioidaan, miten eri viestintapalvelut on toteutettu, tietoliikenne reititetty ja toimijoiden
véliset yhteenliittdmissopimukset hoidettu, sillda ndma vaikuttavat liikkenteen reitittami-
seen viestintaverkoissa. Esimerkiksi kotimaan sisdinen sahképostilikenne saattaa
kiertaé toisen valtion kautta toteutuksesta riippuen. Tall6in tiedustelu kohdistuisi ensi-
vaiheessa myds suomalaiseen tietolikenteeseen vastoin ehdotuksessa esitettya tar-
koitusta. Lisaksi viestintaverkon kuormittuessa verkon toiminnan varmistamiseksi
suomalaisten viestintaliikenne voi ohjautua ulkomaan kautta suomalaiselle vastaanot-
tajalle.

Esityksen perusteella jaa myods jossain maarin epéaselvéaksi se, mita tietoliikenne-
tiedustelulla tarkoitetaan eli onko tarkoitus kohdistaa tiedustelu vain internetliikentee-
seen, kaikkeen IP-liikenteeseen vai kaikkeen tietoliikenteeseen. Lisaksi on epaselvaa,
kattaako tiedustelu myds esimerkiksi IP-puhelut ja nettiselailun vai kohdennettaisiinko
se vain perinteisiin viestintapalveluihin.

Microsoftin mukaan tiedonsiirtdjan k&site on uusi ja poikkeaa muussa lainséadan-
ndsséa olevista maaritelmista kuten teleyritys tai viestinnan valittdja. Tydryhman mie-
tinndssé todetaan, ettd uusi tiedonsiirtja-kasite koskisi noin kymmenta yritysta mai-
nitsematta kuitenkaan ensimmaistéakaan esimerkkida. Kansainvélisessa lainsdadan-
ndssa tuntematon kasite on haasteellinen varsinkin, kun sité ei ole pystytty tarkemmin
rajaamaan tai osoittamaan esimerkein millaisia toimijoita tarkoitetaan. On véltettava
tilanteita, joissa toimijat joutuvat soveltamaan keskendan ristiriidassa olevia eri mai-
den lakeja esimerkiksi datakeskusten sijainnin takia. Tama koskee erityisesti pilvipal-
veluita. Tiedonsiirtaja-kasitteen maaritelméa on harkittava tarkoin ja sen vaikutuksia
on tarkasteltava myds kansainvalisestd nakokulmasta. Elinkeinoelaméan keskusliiton

91



SISAMINISTERION JULKAISU 21/2017

(EK) lausunnossaan esittdma tiedonsiirtdja-kasitteen maaritteleminen rajat ylittavan
tietoliikenneyhteyden hallinnan tai omistamisen avulla selventaisi mielestamme riitta-
vasti kasitetta.

5.2.3 Tietoliikennetiedustelun kohteet (3 §)

Oikeusministeri6d. Tietoliikennetiedustelun perustana olevia uhkia koskevan saan-
noksen yksityiskohtaisissa perusteluissa korostetaan kuitenkin poliisilain 5 a luvun
perusteluista poiketen luettelon tyhjentavyyttd, mikd onkin tehtava selvaksi téllaisten
saannodsten taustalla.

Kansallisen turvallisuuden kasitteen kaytésta patevat samat havainnot kuin mitéa polii-
silain 5 a luvussa. 3 §:44a koskeva sadanndsviittaus olisi monissa paikoin yksin riittava
(ainakin 6 §:sséd ja 7 §8:n 2 momentin 1 kohdassa). Lakiehdotuksen jatkovalmistelussa
on Kkiinnitettava kaikkiaan huomiota kansallisen turvallisuuden kasitteen kayttoon.

Eduskunnan oikeusasiamies viittaa talté osin poliisilain 5 a luvun 3 §:ssé& yhteydes-
sa lausuttuun.

Martin Scheininin kommenttien osalta viitataan poliisilain 5 a luvun 3 8:n alla mainit-
tuun.

5.2.4 Tietoliikennetiedustelun kayton edellytykset ja
kohdistaminen (4 ja 6 8)

Oikeusministerid. Tietoliikennetiedustelun kayton edellytyksia ja kohdistamista kos-
kevien saanndsten paikka osana tietoliikennetiedustelusta siviilitiedustelussa annetta-
vaa lakiehdotusta ei ole taysin perusteltu ja looginen. Lakiteksti etenisi nyt ehdotettua
paremmin esimerkiksi siten, etta tietoliikennetiedustelun uhkaluettelon (3 8) jalkeen
saadettaisiin tietoliikennetiedustelun kayton edellytyksista (6 8), tietoliikennetieduste-
lun kohdistamisesta (4 8) ja automatisoidun erottelun avulla keratyn tiedonjatkokasit-
telysta (5 8) seka tietoliikennetiedustelua koskevasta tuomioistuinluvasta (7 §). Tieto-
likennetiedustelun lopettamisesta saadettéisiin osana tuomioistuinlupaa koskevaa
saannosta (7 8:n 4 momentissa), kun taas poliisilain 5 a luvussa vastaava s&dannos
olisi tiedustelumenetelmien kayton edellytyksid koskevassa saannoksessa (2 §:n 4
momentissa). Jatkovalmistelussa tulisi kaiken kaikkiaan huolehtia sdanndsten esitta-
misjarjestyksen keskindisestd yhdenmukaisuudesta tiedustelutoimintaa koskevissa
lakiehdotuksissa.

Tietoliikennetiedustelun edellytyksistd ehdotetun 6 §:n osalta oikeusministerid toistaa
edelld poliisilain 5 a luvun 2 §:n kohdalla "voidaan olettaa saatavan” ja "voidaan olet-
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taa olevan” -muodoista toteamansa. TAman ohella on huomattava se, etté tietoliiken-
netiedustelun edellytyksia koskevassa pykéalassa ja sen yksityiskohtaisissa peruste-
luissa ei ole otettu esille poliisilain 1 luvussa sdadettyja periaatteita. Nama yleiset
periaatteet soveltuvat myos tietoliikennetiedusteluun, ja niiden merkitysta tiedustelu-
valtuuksien kayton periaatteina on korostettava tietoliikennetiedustelun séantelyssa.
Taman vuoksi tietoliikennetiedustelusta siviilitiedustelussa annettavaan lakiin tulisi
lisata saannds, jonka mukaan poliisilaissa saadettyja yleisia periaatteita on noudatet-
tava myos tietoliikennetiedustelussa. Liséksi jatkovalmistelussa olisi asianmukaista
pohtia, onko poliisilain sddnndsten heijastuttava myods jollakin muulla tavoin tietolii-
kennetiedustelusta siviilitiedustelussa annettavassa lakiehdotuksessa.

Pykalan yksityiskohtaisissa perusteluissa viitataan mahdolliseen tarpeeseen "pidem-
piaikaiselle” tiedonhankinnalle (s. 237). Samassa yhteydessa on kuitenkin paikallaan
todeta, ettd lupa tietoliikennetiedustelulle voidaan myodntdd enintdan kuudeksi kuu-
kaudeksi kerrallaan. Yksityiskohtaisissa perusteluissa tulisi myds korostaa sita, etta
kyseeseen ei voisi tulla kohdentamaton tietoliikennetiedustelu eli niin sanottu massa-
valvonta.

Eduskunnan oikeusasiamies pitda tietoliikennetiedustelun kohdistamista koskevan
4 8:n osalta jossain maarin epaselvana, miten téllainen viestintd on varmuudella ero-
tettavissa muusta viestinnasta. Ja vaikka valtion ja julkisyhteisot eivéat perusteluissa
esitetyin tavoin nauti perusoikeussuojaa, on jokaisessa tilanteessa viestijana luonnol-
linen henkild. Onko h&nen viestintdnsa vailla suojaa silla perusteella, etta han kayttaa
valtiollista viestintaverkkoa? Eduskunnan oikeusasiamies pitda lisdksi vieraaseen
valtioon rinnastuvaa tahoa epamaéaraisena.

Eduskunnan oikeusasiamies toteaa tietoliikennetiedustelun kayttdedellytyksia koske-
van 6 8:n 2 momenttiin viitaten, etta valttamattomyysedellytykseen ("voidaan olettaa
olevan valttamatdnta”) ei perustelujen mukaan olisi liitetty vaatimusta saatavan tiedon
"olennaisesta tarkeydestd”, koska tAméan arvottaminen olisi tiedustelussa vaikeampaa
kuin esimerkiksi rikostorjunnassa. Kysymyksenalaista on, oikeuttaako perusteluissa
selostettu Szabo & Vissy v. Unkari -tuomio poikkeamaan tiedon olennaisen tarkeyden
vaatimuksesta edell& mainittuun vaikeuteen viitaten.

Oikeuskanslerinviraston mukaan tietoliikennetiedustelun kohdistaminen ja& kerrot-
tujen sdanndsten (4, 7 ja 9 8) perusteella tasmallisyyden ja tarkkarajaisuuden néko-
kulmasta jossain maarin valjaksi. Lain sanamuodon ja perusteluissa esitettyjen seik-
kojen valossa ei ole mahdollista saada kovin tarkkaa kuvaa siitda, mihin ja kuinka laa-
jaan aineistoon tietoliikennetiedustelu kaikkinensa voisi kohdistua. Tama koskee niin
automaattiseen kuin manuaaliseen suojelupoliisin késittelyyn paatyvaa aineistoa, joka
olisi Puolustusvoimien tiedustelulaitoksen toimesta 4 §:ssa tarkoitetulla tavalla eroteltu
automatisoidusti tietoliikennevirrasta.
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Huomionarvoisena oikeuskanslerinvirasto pitaa yhtaalta sita, etta 4 §:n sdannoksesta
iimenevan paasaanndén mukaan tietoliikennetiedustelua koskeva hakuehto ei saisi
kuvata viestin (semanttista) siséltoa. Liséksi oikeuskanslerinvirasto pitdd tarkeana
mietinnéssa korostettua tarkoitusta, ettd mahdollisimman pitkalle turvattaisiin sivulli-
sen asemassa olevien henkildiden nauttiman luottamuksellisen viestin suojan ydin-
alue. Toisaalta on my6s niin, ettd ehdotetussa 4 8:ssé& mainitut hakuehtoja koskevat
rajoitukset voivat kaytdnnossa johtaa yleisluontoisempien seulontavaiheen hakuehto-
jen kayttoon, mistad puolestaan voisi seurata laajemman tietoliikenneviestinnn p&aa-
tyminen ehdotetun lain 5 8:n mukaiseen jatkokasittelyyn. Tat& ei sindllaéan voida pitda
toivottavana, koska juuri jatkokasittelyssé voidaan puuttua yksittaisten viestien suojan
ydinalueeseen, eli saadaan selvittda viestin sisaltd ja muut luottamukselliset tiedot.

Tietosuojavaltuutetun toimisto toteaa, ettd ehdotuksesta puuttuu selked saannos,
jossa suojelupoliisi oikeutetaan siviilitiedustelussa peilaamaan tai ottamaan talteen
kohteeksi valitun viestintéverkon osa lapi kulkeva tietolikennedata sen erottelemiseksi
ehdotuksen 4 §:n mukaan. 4 8:n tarkoittama erottelu ei ole mahdollista "lennossa”
vaan tietoliikennetiedustelun liityntépisteessd on otettava tietoliikennedata talteen,
jotta siihen voitaisiin kohdistaa 4 §:ssa tarkoitettuja hakuja ja erityisesti toimittaa mah-
dolliset hakutulokset suojelupoliisille. Kun erottelun kohteena olevaa aineistoa ei eh-
doteta rajattavaksi (esim. 7 8:n 2 momentin 5 kohta), on erottelun kohteena kaikki
kyseisen viestintdverkon osan kautta kulkeva tietoliikennedata.

Toinen tietoliikennetiedustelun avoimuuteen liittyv kysymys on se, etta tietoliikenne-
tiedustelun edellytyksen& on ehdotuksen 6 §:n mukaan se, ettéd sen avulla "voidaan
olettaa” saatavan tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ja
tietoliikennetiedustelun "voidaan olettaa” olevan vélttaméaton keino téllaisen tiedon
saamiseksi. Se, osoittautuvatko nama oletukset oikeiksi, selvidd kayttokokemuksien
kautta. Jotta téllainen uusi ja massiivinen tiedonhankinta tayttaisi sille asetetut yhteis-
kunnan perustellut turvallisuusodotukset, tulisi tallaisten odotusten tayttymisesta kyeta
myo6s kertomaan ja ainakin pyrkia riippumattomasti varmistamaan se, etta tallaiset ns.
tuloksellisuusodotukset tayttyvat riittdvissd maarin eikd kyse ole perusteettomasta
puuttumisesta yksilon perusoikeuksiin ja -vapauksiin.

Viestintavirasto huomauttaa, ettd perustelujen mukaan hakuehdot kohdistuvat I&hin-
na vain viestinnan ohjaustietoihin ja muihin sellaisiin tietoihin, joiden ei voida katsoa
kuuluvan l&hettgjan vastaanottajalle tarkoittamaan viestin semanttiseen sisaltoon.
Tama tarkoittanee, ettd hakuehdot kohdistuvat néin ollen osaltaan myds viestinnén
vélitystietoihin, jotka ovat tietoyhteiskuntakaaren mukaan luottamuksellisia.

Viestintaviraston huomauttaa liséksi, ettd my6s ennalta maaritettyjen hakuehtojen
avulla tapahtuva viesti- ja tietoliikenteen koneellinen seulonta on lain tarkoittamaa
kasittelya, johon on oltava erikseen laissa saadetty peruste. Edelleen, ehdotuksessa
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ei tehdd selkeada rajausta sille, milloin kysymys olisi valtiollisesta tahosta, ja kuinka
tiedustelun kohteeksi valittu toimija tunnistettaisiin. Usein valtiollinenkin toimija on
johdettavissa lopulta luonnolliseen henkiloon. Viestintdvirasto pitdd siten tarkeana,
ettd naihin kysymyksiin otettaisiin selkeéasti kantaa jatkovalmistelussa.

Viestintavirasto muistuttaa, etta tietoyhteiskuntakaaren 136 8:n mukaan myés radio-
viestintd on luottamuksellista, ellei sitd ole tarkoitettu yleisesti vastaanotettavaksi.
Viestintavirasto on liséksi katsonut, ettd myds koneiden vdlinen viestinta (ns. IoT-
viestintd), signalointilikenne ja verkon ohjausliikenne ovat luottamuksellista tietolii-
kennettd, joten ehdotuksen mukaiset linjaukset ovat ainakin osittain ristiriitaisia ylla
mainitun lainkohdan ja viestintaviraston sitd koskevan tulkintakaytannon kanssa. Nain
ollen ehdotuksessa tehdyt linjaukset koskien viestinndn maéritelméda mm. pilvipalve-
luiden osalta eivat vastaa voimassa olevaa lainsdaadantoa.

Vasemmistoliitto rp toteaa, ettd Euroopan ihmisoikeustuomioistuin on linjannut rat-
kaisussa Szabo & Vissy, etté tietoliikennetiedustelu edellyttdd ehdotonta valttaméatto-
myytta ("strict necessity"). Sddnnoksessa ehdotettu tietoliikennetiedustelun kaytto-
edellytys ja sen perustelut ovat ristiriidassa Euroopan ihmisoikeustuomioistuimen
ratkaisukaytannon kanssa, ja etté esitysta tulee taltd osin muuttaa niin, ettd kynnys-
muotoiluksi otetaan ehdoton valttamattomyys.

Vihred eduskuntaryhma huomauttaa, ettd jopa alan asiantuntijoille herda edelleen
kysymyksia siitd, onko raja kohdentamattoman massavalvonnan ja kohdennetun tieto-
likennetiedustelun valilla riittdvan selvd. Massavalvonnan Kkiellosta voitaisiin ottaa
nimenomainen Kkirjaus perustuslakiin kaventamaan lainsaéadannon liikkuma-alaa ja
turvaamaan perusoikeuksia.

Eduskuntaryhma kaipaa myos lisaselvitysta siita, kuinka tehokkuutta arvioidaan ja
kuinka kustannustehokasta tietoliikennetiedustelu ylipaataan on.

Amnesty International Suomen osasto katsoo, etté tietoliikennetiedustelun kohden-
tamista ja kestoa koskevat seikat herattavat vakavia kysymyksia kaavaillun toiminnan
suhteesta tuomittavaan massavalvontaan. Edelleen tilanne, jossa salausteknologian
kayttd itsessaan saattaa kayttdjansa viranomaisten epailyksen alaiseksi on halyttava.

CSC-Tieteen tietotekniikan keskus Oy:n mukaan haun kohdentamisessa tulisi hyo-
dyntédé ehdotettua tarkempaa rajausta tai rajatumpaa tekniikkaa.

Internet-kéayttajat ikuisesti-IKI ry:n mukaan ehdotus ei sisélla tarpeeksi tarkkoja
rajauksia estamaan valvonnan laajenemista massavalvonnaksi.
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Demlan mukaan ehdotetun tietoliikennetiedustelua siviilitiedustelussa koskevan lain
6 8:ss& mainittu kayttdedellytys tulisi olla "ehdottoman valttamatonta”. Kyseisessa
pykélasséa ei ole mydskdan mitenkaan rajoitettu sitd, kuinka suuri ihmisjoukko tiedus-
telun piiriin voi tulla. Koska tietoliikennetiedustelu voisi perustua muun muassa ha-
kuehtojen luokkiin, joukko voi olla suurikin, jolloin ollaan tekemisissd massavalvonnan
kanssa. Kyseiseen pykalaan tulee siksi siséllyttda kohdejoukkoa rajoittava ehto: "Vain
sellainen hakuehtojen ja hakuehtojen joukkojen yhdistelmé on sallittu, joka mahdolli-
simman tarkkaan rajoittaa tiedustelun 1 momentissa tarkoitettujen tietojen saamisen
kannalta valttamattomaan tietoliikenteeseen."

Piraattipuolue toteaa, etté tiedustelun kohdentamisongelmien takia on epaselvaa,
kuinka esitettyja uhkia vastaan voidaan parhaiten toimia. Datavirrasta suodatetun
viestinnan tarkempi kasittely muodostuu pakolliseksi jo pelkastaan viestin salauksen
avaamiseksi, mika erityisella tavalla kohdentaa tall6in my6s paljon laajemmalti sivulli-
siin kuin oli aiottu.

Martin Scheininin mukaan lakiehdotuksen s&annds tietoliikennetiedustelun kaytdn
edellytyksista (6 8) on valtiollisten toimijoiden (1 mom.) suhteen taysin avoin ja yleis-
luontoinen ("voidaan olettaa saatavan tietoja”), ja liittda edellytykset ei-valtiollisten
toimijoiden (2 mom.) suhteen tiedusteluviranomaisten subjektiiviseen kasitykseen
tiedustelun valttmattomyydesta ("voidaan olettaa olevan vélttamatonta tiedon saami-
seksi”). Lakiin ehdotetut lupaehdot perustuvat yleislausekkeisiin ja luvan hakijan
omaan subjektiiviseen kasitykseen niiden tayttymisesta.

SIY Ry. Lakiehdotuksessa tietoliikennetiedustelusta siviilitiedustelussa ei riittavan
tarkkarajaisesti maaritella tiedustelun kohdentamisesta, ainoastaan seikasta etta toi-
minnan tulee kohdistua Suomen rajat ylittdvaan liikenteeseen. Maadrittelyn
epatarkkuus on omiaan rinnastamaan toiminnan massatiedusteluun jonka kansainva-
linen standardointijarjestdé IETF on dokumentissaan RFC7258 maaritellyt, ja
yhteiso hyvaksynyt, tekniseksi hyokkaykseksi yksityisyytta vastaan
(https:/tools.ietf.org/html/rfc7258). Jotta riittdva tarkkarajaisuus saavutettaisiin, tulisi
laissa maaritelld, ettd luvassa, jolla tiedusteluoikeutta haetaan, tulee madritelld yh-
teysvali tai -vélit josta tiedustelu toteutetaan. Valvontaviranomaiselle jaisi valvontavel-
vollisuus ja harkinta siita tayttddko haettu ja saatu lupa massavalvonnan tunnusmerkit
vai voidaanko sita perustellusti pitéa riittdvan kohdennettuna siihen uhkaan joka lupa-
anomuksessa on kuvattu.
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5.2.5 Tietoliikennetiedustelua koskeva tuomioistuimen
lupa (7 8)

Ulkoasianministerio katsoo, ettd tiedustelun lupamenettelyyn on kiinnitetty asianmu-
kaista huomiota.

Eduskunnan oikeusasiamies viittaa mietinnon sivulla 239 toteamukseen, jonka mu-
kaan hakuehtojen luokalla tarkoitetaan "tarkkarajaista suullista kuvausta tiedusteluky-
symyksen kannalta relevanteista hakuehdoista”. Sitd, miksi tdssa riittaisi suullinen
kuvaus kirjallisen sijaan, ei perutella. Pelkk&da suullista kuvausta ei voida pitaa riitta-
vana, vaan ehdot tulee ilmaista kirjallisesti seka hakemuksessa etta paatoksessa.

SDP. Kéargjaoikeus myontaa luvan tiedustelutoimintaan, mutta toisin kuin mietinnéssa
esitetaan, tiedusteluluvan mydntaminen tulisi SDP:n mielesta kasitella kolmen tuoma-
rin kokoonpanossa [SivTiedL 7 §]. SDP vaatii myds analysoivampaa konkreettista
hyoty-haitta pohdintaa ja suhtautuu varauksella kansainvélisen yhteistydn saantelyyn
seka nopeutettuun sdatamisjarjestykseen.

Martin Scheinin katsoo, ettd vaatimus tuomioistuimen luvasta (7 8) tietoliikenne-
tiedustelulle on vaarassa jadda merkityksettomaksi sédédnnésten avoimuuden takia.
Kokemukset tuomioistuinten roolista poliisin toimivaltuuksien valvonnassa eivat ole
olleet rohkaisevia. Aivan ratkaisevaksi tulisi muodostumaan 7 8§:n 2 momentin 4 koh-
dan ilmaus "hakuehdot tai hakuehtojen luokat”. Ehdotetun 4 §:n yksityiskohtaisten
perustelujen mukaan hakuehtona voisi toimia mm. tietty salaustekniikka tai viestissa
kaytetty aakkosmerkistd (s. 233). Hakuehtojen luokka on puolestaan 7 8:n peruste-
luissa esitetty vain sanallisena kuvauksena avoimeksi jaavien hakuehtojen yhteisista
piirteista (s. 239). Viestien salaaminen itsessaéan, tai salaustekniikkojen laaja joukko,
nayttaisi siis muodostuvan mahdolliseksi perusteeksi joutua massaluontoisesti tietolii-
kennetiedustelun piiriin, vaikka monet lailliset ja hyvaksyttavét toiminnot esimerkiksi
like-elamassa ja palvelujen tarjonnassa edellyttavat tietoturvasyisté viestien salaa-
mista. Pykala tulisi korjata saatamalld, etta viestien kohdennettu seuranta ei saa pe-
rustua koko tietovirran automatisoituun seulontaan, vaan virikkeen kohdennetulle
seulonnalle on tultava muualta, esimerkiksi henkiltiedustelusta tai konkreettisesta
rikosepailysta.

5.2.6 Kiiretilanteen paatosmenettely (9 §)

Valtakunnansyyttajanvirasto esittaa, etté kiiretilanteessa saatua tietoa ei tulisi ehdo-
tuksen 9 §:n mukaisesti havittédd, jotta laillisuusvalvonta tai esitutkinta ei vaarantuisi.
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Amnesty International Suomen osasto arvostelee sita, ettd pykalassa ei tismenne-
ta kiireellisen paatoksen tekemisen edellyttamaa poikkeuksellisuutta ja valttamatto-
myyttd. Pykalan perusteluissa olevaa esimerkkia siita, ettd kiiretilanteen paatoksella
pyrittaisiin estdmaan tietoliikennetiedustelulla saatavissa olevan aineiston menetys, ei
pidetd ehdottoman valttamattémana. Tulisikin harkita, eikd kiireellisissakin tapauksis-
sa tuomioistuimen paatdksenteko olisi mahdollista varmistaa ennen valvonnan aloit-
tamista.

5.2.7 Tietoliikennetiedustelun tekninen toteuttaminen ja
muu yhteisty6 sotilastiedusteluviranomaisen
kanssa (10 8)

Valtakunnansyyttgjanvirasto Ottaen huomioon, etta tarkasteltavassa pykalassa ei
ole kysymys rikostorjunnasta, eika toimintaan néin ollen sovellettaisi sotilaskurinpidos-
ta ja rikostorjunnasta puolustusvoimissa annettua lakia, poliisilakia, esitutkintalakia
eikd pakkokeinolakia. Puolustusvoimien toimintaa siviilitiedustelussa ei siten olisi
saannelty, eivatka esimerkiksi poliisilain 1 luvussa tarkoitetut oikeusturvatakeet tulisi
noudatettaviksi, vaikka kyseessa ovat perusoikeuksien kannalta erityisen arkaluontei-
set asiat.

Jos puolustusvoimien tiedustelutoiminnassa tehtdisiin rikos, olisi kyseessa yleensa
sotilasoikeudenkayntiasia, jonka tutkinnasta paattaminen kuuluu epéillyn sotilaan
kurinpitoesimiehelle. Valtakunnansyyttdjanvirasto toteaa, ettd kurinpitoesimies voi
my0s itse olla osallinen suojelupoliisin toimeksiannosta suoritettavissa toimenpiteissa.
Valtakunnansyyttgjanvirasto pitda rikosvastuun toteuttamisen puolueettomuuden ja
uskottavuuden kannalta arveluttavana sitd, ettd esitutkinnan aloittamisesta paattéisi
tietoliikennetiedustelun tekniseen toteuttamiseen mahdollisesti jollain tavalla itsekin
osallistunut henkil6 taikka sen toteuttamisen laillisuudesta esimiehené vastannut hen-
kilo.

Viestintavirasto pitda tarke&na, ettei lainsdddantdmuutoksilla ja tiedusteluun kayte-
tyilla teknisilla ratkaisuilla heikenneté tarpeettomasti viestintaverkkojen ja -palveluiden
turvallisuutta ja toimivuutta esimerkiksi tekemalla sellaisia muutoksia ja/tai kayttamalla
sellaisia ratkaisuja, jotka olisivat omiaan heikentam&an mahdollisuutta huolehtia tieto-
turvasta. Tasté syysta liitynta tulisi suunnitella yhteistyéssa viestintaverkkojen omista-
vien tai hallinnoivien tahojen kanssa siten, etta niille seka viestintaverkkojen toiminnal-
le koituvat haitat voitaisiin minimoida.
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5.2.8 Tiedustelukielto (12 §)

Korkein hallinto-oikeus. Merkittdvand erona voimassa olevan pakkokeinolain 10
luvun 52 §:4an ja poliisilain 5 luvun 50 8:4&n on, etta tietoliikennetiedustelun tieduste-
lukielto ei olisi absoluuttinen, vaan se koskisi ainoastaan niitd nimenomaisia tietoja,
joista oikeudenkéyntiavustaja olisi oikeudenkdymiskaaren nojalla velvoitettu tai oikeu-
tettu olemaan todistamatta. Oikeudenkayntiavustajan ja asiakkaan vélinen yksittainen
viesti voi perustelujen mukaan sisaltda seka todistamiskiellon alaisia tietoja ettd muita
tietoja. S&dnnoksen perusteella tiedustelukielto siis kohdistuisi vain ensiksi mainittui-
hin tietoihin. Tiedustelukieltosdannosta taydentaa liséksi tietojen havittamista koskeva
lain 15 §, jonka perusteella ainoastaan todistamiskiellon piiriin kuuluvat tiedot on valit-
tdmasti havitettdva. Muutoin oikeudenkayntiavustajan ja asiakkaan vélinen viestinta
voidaan siis sisallyttaa ja tallentaa. Vaikka saantelyn merkittavyytta vahentaa se, ettei
tietoliikennetiedustelua milloinkaan saa kohdistaa viestiin, jonka lahettdja ja vastaan-
ottaja ovat Suomessa, niin mahdollisuus muissa tilanteissa kohdistaa tietoliikenne-
tiedustelua merkittavaan osaan oikeudenkayntiavustajan ja asiakkaan valista viestin-
tdd seké tietojen havittdmisvelvollisuuden rajaaminen vain todistamiskiellon alaisiin
tietoihin on kuitenkin periaatteellisesti merkittava avaus. Tietoliikennetiedustelua kos-
kevassa erityislainsdddanndssa ei ole mitddn perusteita luopua tésta periaatteesta.
Tiedustelukiellon tai vahintaankin havittdmisvelvollisuuden olisi talt osin oltava katta-
va ja absoluuttinen.

Effi ry toteaa, etté verkkotiedustelun ollessa sallittua, jos viestinnan yksikin osapuoli
on muualla kuin Suomessa, se kohdistuu tosiasiassa Suomen alueeseen ja suomalai-
siin. On nimittain huomioitava, ettd monilla suomalaisilla on ihmissuhteiden, ty6n ja
harrastusten kautta paljon yhteyksia ulkomaille. Esityksessa on pystyttava perustele-
maan tiedustelun hyvaksyttavyys siitd huolimatta, ettd se keskeiselta osin kohdistuu
my06s Suomeen ja suomalaisiin. Talta osin perusteluja ja mahdollisesti johtopaatoksia
on arvioitava uudelleen.

5.2.9 Tietojen havittdminen (15 §)

Tietosuojavaltuutetun toimisto. Se, saako tiedustelutietoa luovuttaa myos rikosten
selvittdmiseen, tulisi selventdd jatkovalmistelussa. Kun téllaisia rajoituksia arvioidaan
tulisi muun ohella ottaa huomioon se, etta rikosprosessi voi tuottaa EIS:n 6 artiklan
oikeudenmukaisen oikeudenkéaynnin periaatteiden perusteella tiedonhankintakeinoista
sellaista asianosaisjulkisuutta, joita ehdotuksen 18 §:n asianosaisjulkisuuden rajoitta-
misella ja 20 §:n kaytosta ilmoittamisella ei saavuteta. Liséksi rikosprosessi johtaa
tuomioistuimen arviointiin hankitusta tiedosta ja viime kadesséa tuomioon, jossa EIS:n
6 artiklan 2 kohdan syyttomyysolettama tulee vahvistetuksi tai kumotuksi.
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Toinen toissijaisen kdytén mahdollisuus avautuu ehdotuksen 15 8:n 3 momentin viit-
tauksesta ehdotetun poliisilain 5 a luvun 44 §:n 2 momenttiin. S&anndksessa ei puhu-
ta "tiedustelumenetelméan aikana ilmenneesta rikosepailysta” toisin kuin poliisilain 5 a
luvun 43 §:ssd vaan oikeutetaan ehdotuksen 15 §:n 1 momentin 3 kohdan mukaan
havitettavan tiedon sailyttdminen ja tallentaminen poliisin rekisterilaissa (PorelL
761/2004) tarkoitettuun rekisteriin. Kayttotarkoituksina olisivat rikoslain 15 luvun
10 8:ssé tarkoitettujen rikosten estadminen tai syyttdmyytta tukeva selvitys. Kun Po-
reL:n sdannosta ei ole yksildity ja& saanndksen perusteella epaselvaksi talla perus-
teella edelleenkin sailytettavien henkilétietojen kayttétarkoitus. Kun lopullinen sailyt-
tdmisaika on kuitenkin maédritelty suhteessa asian lainvoimaiseen ratkaisuun tai sil-
lensé jattdmiseen, voi sailyttdmisaika venya suhteettoman pitkaksi, jos ei ole takeita
siitd, ettd tamén tyyppisen tiedon perusteella ryhdytaan esitutkintatoimenpiteisiin.

Eduskunnan oikeusasiamies katsoo, ettéd tietojen havittdmistd koskevan 15 §:n 1
momentin 3 kohta j&ttaa liiallisesti varaa tulkinnalle. Jos havittamisesta paattava vi-
ranomainen arvioi, etté tietoa ei juuri nyt tarvita, mutta tarvitaan mahdollisesti tulevai-
suudessa kansallisen turvallisuuden suojaamiseksi, voiko tietoa sailyttdd edelleen
"hamaan tulevaisuuteen”. Henkil6tietojen kasittelystd poliisitoimessa annetun lain
25 §:n mukaan suojelupoliisin toiminnallisesta tietojarjestelmasta poistetaan henkil6a
koskevat tiedon 25 vuoden kuluttua viimeisen tiedon merkitsemisesta. Jos kysymys ei
ole henkil6a koskevasta tiedosta, kuinka kauan tietoa saa sailyttaa ilman, etta salassa
pidettéavan tiedon luovuttamisen osalta olisi velvollisuutta punnita mahdollisia vahinko-
seurauksia sen kannalta, jonka eduksi salassapito on saadetty.

CSC-Tieteen tietotekniikan keskus Oy katsoo, etté tiedon héavittamisvelvollisuus ei
poista tietoliikennetiedustelun tosiasiallista massavalvontatekniikkaa ei sita, etta erot-

telua suorittavat henkilot joka tapauksessa néin saavat tietda havittdmisvelvollisuuden
alaisia asioita.

5.2.10 Tiedon luovuttaminen rikostorjuntaan (17 8)

Eduskunnan oikeusasiamies viittaa télta osin poliisilain 5 a luvun 43 8:n yhteydessa
lausuttuun.

Effi ry toistaa tdssa ne huomiot, jotka se esitti vastaavan sdannoksen osalta poliisi-
lain 5 a luvun 43 §:ssa.
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5.2.11 Asianosaisjulkisuuden rajoittaminen eraissa
tapauksissa (18 §)

Tietoliikennetiedustelua siviilitiedustelussa koskevan lakiehdotuksen osalta tulisi ottaa
huomioon se, mité oikeusministerit esittaa edella poliisilain 5 a luvun 48 §:sta.

5.2.12 Tietoliikennetiedustelun kaytdsta ilmoittaminen
(20 8)

Eduskunnan oikeusasiamies toteaa, ettd pykéalassa ehdotetaan, ettd tiedustelusta ei
tarvitsisi ilmoittaa, jos saadut tiedot on laissa mainituilla perusteilla havitetty. Epasel-
vaksi jaa, miksi ilmoittamista ei tdssa tapauksessa olisi tehtava ja miten ne yleiset
periaatteet, joilla yleisesti ilmoittamisvelvollisuutta perustellaan, eivét olisi relevantteja
tassa tilanteessa. Eduskunnan oikeusasiamies ei pida pykalan viimeista virketta hy-
vaksyttavana.

Tietosuojavaltuutetun toimisto. Ehdotuksen 20 8:n mukainen tietoliikennetieduste-
lun k&aytosta ilmoittaminen tulee kyseeseen vain silloin kun Suomessa olevan henkilén
luottamuksellisen viestin tai tallentaman tiedon sisdlté on manuaalisesti selvitetty.
Pelkastaan automatisoitua kasittelya ilmoitusvelvollisuus ei koskisi, mikéa voi kannus-
taa pelkastaan tallaisten keinojen kayttéon ja kehittdmiseen jopa henkilétietojen tas-
mallisyyden ja virheettémyyden kustannuksella.

Amnesty International Suomen osasto pitdd héalyttdvana, ettd lahtokohtaisesta
ilmoitusvelvollisuudesta huolimatta tietoliikennetiedustelusta ei tietyissa tilanteissa
olisi velvollisuutta ilmoittaa lainkaan

5.2.13 Tietoliikennetiedustelun edellyttdméan kytkennén
toteuttaminen (21 §)

Ehdotuksen mukaan Suomen Erillisverkot Oy:n rooli kytkennén toteuttajana saadet-
taisiin sotilastiedustelulain 9 §:ssé. Viittauksesta sotilastiedustelulain 72 §:4an seurai-
si, ettd Suomen Erillisverkot Oy:lla olisi velvollisuus suorittaa kytkentéd ja luovuttaa
tietoliikenne puolustusvoimien tiedustelulaitokselle. Erillisverkot toteaa, etta esitetyt
tehtavat tultaisiin todennakoisesti hoitamaan Suomen Erillisverkot Oy:n tytaryhtiossa,
Suomen Turvallisuusverkko Oy:ssa. Mainitun yhtion toiminnasta saadetdan laissa
julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015), jonka 6 §:n mukaan yhtiol-
I ei saa olla muita tehtavia tai toimintoja kuin mita mainitussa lainsdadannodssa tode-
taan. Taten ehdotetussa siviilitiedustelulainsdddannéssa esitetyt tehtavat tulisi huomi-
oida laissa julkisen hallinnon turvallisuusverkkotoiminnasta.
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Liséksi Erillisverkot pitaa tarkeand, ettd siviilitiedustelulaissa ja siihen liittyva sotilas-
tiedustelulaissa selkeasti maaritelladn onko kytkentatehtavaa suorittavalla mahdolli-
suus toteuttaa muita kuin puolustusvoimien kautta tulevia kytkentdtoimeksiantoja ja
voidaanko siviilitiedustelun perusteella luovuttaa tietoliikennettd suoraan muille kuin
puolustusvoimille.

5.2.14 Tiedonsiirtgjan tietojenantovelvollisuus (22 §)

LVM. Perustelujen mukaan velvollisuuden piiriin kuuluvat tiedot koskisivat ennen
kaikkea sitéa, mitkd asiakasorganisaatiot ovat varanneet tiedonsiirtajalta siirtokapasi-
teettia kayttoonsa ja mita tiedonsiirtajan hallitsemia rajan ylittavan viestintaverkon osia
tallaiset varaukset koskevat. Perustelujen mukaan pykéla ei kuitenkaan perustaisi
suojelupoliisille oikeutta hankkia tai saada tietoja yksittaisista viestintatapahtumista tai
niiden osapuolina olevista henkildistd. Ehdotettu yleinen tiedonantovelvollisuus olisi
verrattain laaja. Liikkenne- ja viestintaministerio pitda suotavana, etta velvoitteen vaiku-
tuksia teleyritysten toimintaan arvioitaisiin ehdotuksen jatkovalmistelussa erityisen
tarkasti.

Google kiinnittdd huomiota oikeasuhtaisuuteen. Lakiluonnoksen mukaan teleyrityksel-
I& olisi velvollisuus avustaa Suojelupoliisia (Supo) tiedustelun suorittamisessa. Kasite
ja siitd seuraava avustamisvelvollisuuden laajuus on jossain maarin epaselva. Huole-
na on, ettd avustamisvelvollisuutta voitaisiin kayttaa tavoin, joka mahdollistaa tietojen
massakerdamisen, tietoturvan heikentamisen tai muiden hyvin pitkalle menevien me-
netelmien kaytdn, jotka eivat ole sen enempaa valttamattémia kuin oikeasuhtaisia
valtion hyvaksyttavien intressien ja tarpeiden suhteen.

FiCom esittdd oman pykéalaehdotuksensa, jota perustellaan tarkemmin lausunnossa:
"Tiedonsiirtdjan on tuomioistuimen paatdoksen mukaisesti ilman aiheetonta viivastysta
annettava suojelupoliisille sen yksildidysta pyynnosta liilkenteen reitittymista koskevat
tiedot, jotka ovat tarpeen viestintdverkon osan yksildimiseksi tietoliikennetiedustelun
kayttoa koskevaa lupavaatimusta ja -paétdsta varten. Tuomioistuin paattaa tietojenan-
tamisvelvoitteesta suojelupoliisin paallystoon kuuluvan poliisimiehen vaatimuksesta.
Hakemuksessa on ilmoitettava suojelupoliisin hallussa olevat yksityiskohtaiset tiedot,
joiden perusteella se verkon osa, josta tiedot on annettava, on mahdollista yksildida.
Paatds ei saa koskea yksittaista tiedonsiirtdjan asiakasta tai yksittaisen asiakkaan
viestintaa.

HJR HARP Consulting Oy kysyy, mité ovat pykalassa tarkoitetut tarpeelliset tiedot.
Ne tulee méaarittad, jotta viranomaisella ei tule mielivaltaisia oikeuksia, jotka voivat
kohdistua viattomien kansalaisten/yritysten salauksen heikentdmiseen.
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5.2.15 Korvaus tiedonsiirtajalle (23 8)

Valtioneuvoston kanslia huomauttaa, etta yksityiskohtaisissa perusteluissa maini-
taan tiedonsiirtdjan osalta korvattavina kustannuksina pdadasiassa tyévoimakustan-
nuksia. Teleyrityksid koskevassa s&anniksessa viitataan tietoyhteiskuntakaaren
299 8:84n. Saantelya ei taltd osin voida pitdd symmetrisend, koska tietoyhteiskunta-
kaaressa teleyritysten oikeus saada korvausta on rajattu viranomaistarpeita palvelevi-
en jarjestelmien investointikustannuksiin. Korvausta ei ole mahdollista saada siita
tyosta, joka aiheutuu viranomaisten avustamisessa tarvittavien jarjestelmien kaytosta
ja tietojen luovuttamisesta viranomaisille.

Valtiovarainministerio toteaa, ettd esityksen mukaan tiedonsiirtgjilla ja teleyrityksilla
olisi oikeus saada korvauksia valittdmésté aiheutuneista kustannuksista (ml. henkil®-
kustannukset). Esityksen mukaan korvausoikeudet néin laajenisivat. Esityksen korva-
ussadannoksista ja perusteluista tulisi tasmallisesti ilmetd mm., mitd toimia korvaus
koskee ja mita valittdmiin kustannuksiin luetaan kussakin tapauksessa sekd misté
naista valtio on korvausvelvollinen. Tulisi my6s tarvittaessa harkita alemman asteisen
saannodsten antamista tdsmentdmaén korvaussdannoksia niin, ettd soveltaminen
muodostuisi yndenmukaiseksi.

Itd-Suomen hallinto-oikeus muistuttaa, ettd lakiehdotuksen 23 §:n mukaan tiedon-
siirtéjalla on oikeus saada valtion varoista korvaus 22 8:ssa tarkoitetusta tietojen an-
tamisesta aiheutuneista vélittdmista kustannuksista. Korvauksen maksamisesta paéat-
tdd suojelupoliisi. Kyseinen pykéala sisaltdd vastaavansisaltdisen muutoksenhaku-
saannoksen kuin nykyisin voimassa oleva PolL 5:62. Ottaen huomioon hallintolain-
kayttolain 12 §:n 2 momentin sddnnds toimivaltaisesta hallinto-oikeudesta, ohjautuisi-
vat muutoksenhaut korvauspaatoksisté hallinto-oikeuden ndkemyksen mukaan mité
ilmeisimmin pelkastaan Helsingin hallinto-oikeuteen.

Ahvenanmaan hallinto-oikeus huomauttaa, etta siviilitiedustelulain 23 § ei sisélla
poliisilain 5 luvun 62 §:n mukaista sa&nndsta, jonka mukaan hallinto-oikeuden olisi
varattava Viestintavirastolle tilaisuus tulla kuulluksi tiedonsiirtdjan valittaessa korvaus-
paatoksesta. Kyseiselle eroavaisuudelle ei ole esitetty perusteluita. Tarpeettomien
ritojen valttdmiseksi olisi tarkoituksenmukaista, ettd Viestintavirastolle varattaisiin
tilaisuus lausunnon antamiseen jo tuomioistuimen paatdésharkinnan yhteydessa.

FiComin mukaan tiedustelun saadosymparistdd muuten kehitettdessa on syyta oi-
kaista kustannusten korvauksen saéntely siten, etté teleyrityksilla ja tiedonsiirtajilla on
aina oikeus taysimaaraiseen korvaukseen viranomaisten avustamisesta aiheutuneista
kustannuksista. Nykyinen kaytdnté on omiaan johtamaan tehottomiin toimintatapoihin,
kun jarjestelmien kehittdmisen asemesta tyydyttéisiin ei-korvattaviin manuaalisesti
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tehtaviin toimenpiteisiin. N&in ollen tietoyhteiskuntakaaren 299 pykalaan tulisi tehda
seuraava muutos: " Teleyrityksella on oikeus saada valtion varoista korvaus yksin-
omaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmis-
tojen investoinneista ja yllapidosta aiheutuneista valittémista kustannuksista. Teleyri-
tyksellda on oikeus saada valtion varoista korvaus myos viranomaisen maaraddmasta
toimenpiteestd aiheutuneista valittdmisté kustannuksista. Kustannusten korvaamises-
ta paattda tarvittaessa Viestintavirasto." FiCom perustelee pykalaehdotustaan lau-
sunnossaan. Myds po. 23 8:84 tulisi muuttaa vastaavasti: " Tiedonsiirtdjalla on oikeus
saada valtion varoista korvaus 22 §:sséa tarkoitetusta tietojen antamisesta aiheutu-
neista valittdmista kustannuksista. Korvauksen maksaa suojelupoliisi.”

5.2.16 Tietoliikennetiedustelun kaytdn valvonta (24 §)

Tietoliikennetiedustelun valvonnasta ehdotetun 24 §:n osalta oikeusministerid viittaa
edella poliisilain 5 a luvun 56 8:sté esittAmaansa. Poliisilain 5 a luvusta poiketen tieto-
liikennetiedustelua siviilitiedustelussa koskevassa lakiehdotuksessa tietoliikenne-
tiedustelun kayton valvontaan viitataan 24 8:n otsikon ohella 1 momentissa. Jatko-
valmistelussa on syyta tarkastella taltéakin osin lakiehdotusten yhdenmukaisuutta.

Valtakunnansyyttédjanvirasto viittaa edella PolL 5 a luvun 45 ja 56 8:ien yhteydessé
lausumaansa. Valtakunnansyyttajanvirasto esittaa, etté ilmoitusvelvollisuutta tieduste-
lun valvontaviranomaiselle laajennettaisiin, ja ettd ilmoittamisesta huolehtisi tuomiois-
tuin.

5.2.17 Tarkemmat saannokset (25 8§)

Oikeusministerid katsoo, ettd asetuksenantovaltuutta koskevat yksityiskohtaiset
perustelut ovat puutteelliset.

5.3 Liitelait

5.3.1 Laki poliisin hallinnosta annetun lain
muuttamisesta

Oikeusministerio. Poliisin hallinnosta annetun lain 10 §:n 1 momentti on muotoiltu
lakiehdotuksessa eri tavalla kuin rinnakkaisteksteissa (lakiehdotuksessa "havaita” ja
"yhteiskunnan turvallisuutta” ja rinnakkaisteksteissa "taikka kansallista turvallisuutta”,
"tilannekuvaa sek@” ja "valtakunnan turvallisuutta”). Naissa sdanndésmuotoiluissa on

kaikkiaan nelja turvallisuuden késitettd: "kansallinen turvallisuus”, "valtakunnan sisai-
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nen tai ulkoinen turvallisuus”, "yhteiskunnan turvallisuus” ja "valtakunnan turvallisuus”.
Kumpaakin sdanndsversiota voidaan pitaa varsin epaselvana tapana ilmaista suojelu-
poliisin tehtavét. Jatkovalmistelussa sdédnndsté olisikin syyté selkeyttdd muun muassa
poistamalla sisdista paallekkaisyytta turvallisuuskasitteiden kaytossa. Lisdksi lakieh-
dotukset ja rinnakkaistekstit tulee saattaa vastaamaan toisiaan.

Poliisihallitus toteaa, ettei kysymys ei ole muun poliisin toimivaltuuksien laventami-
sesta, vaan erityisesti siitd, ettd suojelupoliisi on kaikella todennakoisyydella kehitty-
massa esitutkintaviranomaiskentan ulkopuolelle kohti puhdasta tiedustelupalvelua tai
turvallisuuspoliisia. Taméan kehityksen yhteyteen ei kaikilta osin sovellu poliisimiehi-
syys siihen kiintedsti kuuluvine velvollisuuksineen. Siksi poliisistatuksella toimivan
suojelupoliisin tiedonluovutuksen ehdotettu rakenne rikostorjuntaan (ns. palomuuri-
pykéald) nostattaa kysymyksia paitsi ristiriitaisuudellaan poliisimiehen velvollisuuksien
kanssa myds Suomen kokonaisedun ja operatiivisen toiminnan koordinaation nako-
kulmasta.

Lisédksi huomautetaan olevan epaselvaa, mita tarkkaan ottaen tarkoittaa mietinnon
ehdotus siitd, ettd Suojelupoliisi voisi edelleenkin osallistua asiantuntijana esitutkin-
taan, vaikka esitutkintatoimivaltuudet poistetaan. Kysymys on talloin siitd, voiko olla
"vain vahan" esitutkintaviranomainen ja erityisesti siita, voiko olla "vain osin" poliisi-
mies. Oikeuksien sailyttAminen yhdistettyna niiden kaytt6a koskevien velvollisuuksien
poispyyhkiytymiseen olisi omiaan luomaan epéselvia tilanteita ja kaytdnnon ongelmia.

5.3.2 Laki henkilGtietojen kasittelysta poliisitoimessa
annetun lain muuttamisesta

Eduskunnan oikeusasiamies katsoo, ettéd ehdotetussa muodossaan poliisivaltuuksia
koskevaan 15 §:4an esitetty uusi 2 momentti on liilan avoin, koska virkamiehella on
toimivalta kayttaa naitd menetelmia vain erikseen niin séédettdessa. Sen johdosta
ehdotetun momentin loppuun on liséattdva "sen mukaan kuin mainitussa luvussa saa-
detaan”.

Tietosuojavaltuutetun toimisto huomauttaa, ettd PoreL:iin ehdotetaan sanallista
tdsmennysta siitd, ettd suojelupoliisin toiminnalliseen tietojarjestelmaan voi sisaltaa
tietoja, jotka on hankittu tietoliikennetiedustelulla. Ehdotuksessa ei ole otettu esille
tatad kautta avautuvia henkilttietojen jatkokasittelytilanteita, joista yhtena merkittavim-
pana voidaan pitdaa henkildturvallisuusselvityksia turvallisuusselvityslain (726/2014)
perusteella. Turvallisuusselvityslain 25 §:n 1 momentin 4 kohdan mukaan selvitys voi
perustua muun muassa suojelupoliisin toiminnalliseen tietojarjestelméén, jolloin myo6s
tietoverkkotiedustelulla hankittu tieto voi tulla kaytettavaksi, jollei turvallisuusselvitys-
lain 32 §:n kayttorajoitukset tule sovellettavaksi. Tallaiset vaikutukset tulisi tarkemmin
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arvioida ottaen erityisesti huomioon se, ettei henkildturvallisuusselvityksen kohteena
olevalla henkilélla ole juurikaan keinoja saada tietdd tiedustelutiedon kerdamisesta,
jollei tietoliikennetiedustelun kaytésta ole ehdotuksen 20 §:n perusteella erityisesti
iimoitettu.

Poliisihallitus katsoo, ettei mietinndssa yleisesti, eika erityisesti poliisin henkildtieto-
lain muutosten luonnoksissa, ole huomioitu tarvetta sdataa poliisin operatiivisten tieto-
jen luovuttamisesta teknisen kayttdyhteyden vélityksella suojelupoliisille. On huomat-
tavaa, ettei suojelupoliisi ole endd muuttuneen asemansa vuoksi poliisin valtakunnal-
listen tietojarjestelmien rekisterinpitajand toimivan poliisin ylijohdon alainen valtakun-
nallinen yksikkd. Poliisihallitus ei siten voi rekisterinpitdjana vastata suojelupoliisin
suorittamasta tietojen kasittelysté poliisin valtakunnallisissa tietojarjestelmissé. Poliisi-
hallituksella ei ole enada tahan liittyvia tarvittavia ohjaus- ja valvontaoikeuksia, eika
silla talldin voi olla siihen liittyvaa vastuutakaan.

Suojelupoliisilta poistettaisiin  mietinnén esityksen mukaisesti kokonaisuudessaan
rikosten tutkinnan suorittamistehtéva seka esitutkintatoimivaltuudet, tulisi tiedonluovu-
tussaannoksissa tasmentaa ne suojelupoliisin tehtavat joissa tiedonsaantitarve rikos-
torjunnan tietojarjestelméaén edelleen olisi, sekad tuoda perusteluissa esille perusteet
tiedonsaantitarpeelle.

Mietinnésta ei kay riittdvan selkeasti esille, mitka tahot poliisissa ja missa laajuudessa
kasittelisivat henkilttietoja kansallisen turvallisuuden suojaamiseksi. On huomattava,
ettd poliisin henkilttietolain pykalat viittaavat laajasti tietojen kasittelytarkoitusten osal-
ta poliisilain 1:1 §:4an.

Poliisihallituksen mukaan ehdotettu 13 § ei voine jAdda mietinndssa mainittuun muo-
toonsa. Muotoilun mukaan poliisi (siis ilman tarkennusta suojelupoliisiin) omaisi oi-
keuden saada tietoja kansallisen turvallisuuden suojaamisperusteella. Vastaavasti
pykalaan jaisi poliisin (ei siis rajoitettaisi suojelupoliisia ulkopuolelle) oikeus saada
tietoa myds rikosten selvittdmiseksi ja syyteharkintaan saattamiseksi.

5.3.3 Laki esitutkintalain muuttamisesta

Kristillisdemokraattien mielesta on oikein, ettd kun suojelupoliisin tehtavia ja toimi-
valtuuksia kehitetddn merkittavasti tiedustelullisempaan suuntaan, sen esitutkinta- ja
pakkokeinotoimivaltuudet poistetaan.

Rajavartiolaitos esittaéd harkittavaksi tulisiko esitutkintalakiin lisdta maininta suojelu-

poliisin osallistumisesta tarvittaessa esitutkintaan asiantuntijaviranomaisena. Muutoin
jaa epaselvaksi, missé asiasta tarkkarajaisesti saadetaan.
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6 Eniten keskustelua herattaneet
teemat

Seuraavassa esitetdan sisdministerion arvion mukaan viisi merkittavinta lausuntopa-
lauteteemaa. Tarkasteluun nostetut teemat ovat joiltain osin (siviilitiedustelun kohteet,
tietojen luovuttaminen rikostorjuntaan ja tietoliikennetiedustelun kohdentaminen) ke-
rénneet useiden lausunnonantajien kommentteja ja muilta osin (esityksen vaikutukset
ja suhde perustuslakiin ja saatamisjarjestys) tarkasteluratkaisuun on vaikuttanut yksit-
taisten lausunnonantajien periaatteellisesti tarkeat huomiot.

6.1 Esityksen vaikutukset

Vaikutusarviointi on kiinted osa valmisteluprosessia. Siviilitiedustelulainséddéannén
valmistelussa tunnistettiin jo sen alkuvaiheissa laaja-alaisia ja merkityksellisia vaiku-
tuksia. Sen vuoksi vaikutusarviointiin on Kiinnitetty huomiota valmistelun alusta alka-
en.

Siviilitiedustelulainsdadanndssa merkityksellisimmat vaikutukset kohdistuvat taloudel-
lisiin ja yhteiskunnallisiin kysymyksiin. Siviilitiedustelulainsdadantéa koskevalla ehdo-
tuksella tulisi olemaan vaikutuksia valtion talousarvioon. Lakiesityksen taloudelliset
vaikutukset koskien suojelupoliisia, sisdministeriétd, muuta poliisihallintoa ja oikeus-
hallintoa on arvioitu olevan toistakymmenta miljoonaa euroa.

Hallituksen talouspolitiikkaa valmisteleva ja toteuttava valtiovarainministerié on koros-
tanut lausunnossaan, ettéa ehdotetun uudistuksen toimeenpano tulee sopeuttaa kuna-
kin vuonna kaytettavissa oleviin suojelupoliisin méaararahoihin ja niiden kayttétarkoi-
tuksiin sekd muihin resursseihin. Valtiovarainministerio on edellyttanyt muun ohella,
ettd tiedonhankintaprioriteetteja koskeva suunnitelma tulee tuoda valtion talousarvi-
oon liittyvénéa asiana valtioneuvoston raha-asiainvaliokunnan kasittelyyn, jos kysymys
on merkittavastd maararahojen kohdentamisesta. Valtiovarainministerio on myds
huomauttanut, etté esityksessa ei ole arvioitu sitq, minka rahamaarén ja milla tavoin
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suojelupoliisi maksaisi Puolustusvoimien tiedustelulaitoksella tietoliikennetiedustelun
teknisesta toteuttamisesta ja miten rahoitus tultaisiin budjetoimaan valtion talousarvi-
oon.

Puolustusministerio taas on pitanyt tarkednd, etta tietoliikennetiedustelun edellyttamat
perustamis- ja kehityskustannukset jakautuvat oikeasuhtaisesti sisdasiain- ja puolus-
tushallinnon valilla. Kuten mietinndssékin todetaan, taloudellisten vaikutusten selvit-
tdmista on syyta jatkaa.

Tiedustelulakihankeen poliisihallinnolle aiheuttamia kustannusvaikutuksia on pidetty
alimitoitettuna. Tuomioistuimen resursseista puolestaan on lausuttu, ettd lupa-
asioiden kasittelyn tulee olla todellista ja tuomioistuimelle tulee ohjata riittavat resurs-
sit.

Kansantaloudellisia vaikutuksia ja yritysvaikutuksia koskevissa lausunnoissa kiinnitet-
tiin huomiota hankittavan ja kehitettdvan teknologian turvallisuuteen ja huoltovarmuu-
teen. Myds tiedonsiirtdjina toimivien operaattorien tulisi saada olla puhtaasti teknises-
sé roolissa, koska operaattoreiden on voitava sailyttaa luotettavuutensa asiakkaisiinsa
nahden. Tiedustelulainsdadannélla ei mydskaan saa sdatdd Suomessa toimiville yri-
tyksille sellaisia velvoitteita tai aiheuttaa kustannuksia, joilla heikennetdén yritysten
toimintaa ja toimintaedellytyksid verrattuna muiden maiden vastaaviin toimijoihin. Vi-
ranomaisten laitteiden hankinnoissa tulisi hyddyntaa kotimaisen teollisuuden osaamis-
ta.

6.2 Suhde perustuslakiin ja sdatamisjarjestys

Perustuslain kannalta merkityksellisimpia ovat sddnndkset, joilla annettaisiin viran-
omaisille uusia yksilodn kohdistuvia tai yksilon oikeuksia rajoittavia toimivaltuuksia tai
laajennettaisiin jo olemassa olevia toimivaltuuksia taikka joilla muuten rajoitettaisiin
yksilén oikeuksia ja toimintavapautta. Siviilitiedustelulainsdédéanttd koskevaan ehdo-
tukseen sisaltyy mietinndn mukaan saanndksia, jotka rajoittaisivat ennen kaikkea
perustuslain 10 §8:n 1 momentissa turvattua yksityiselaman suojaa, mutta myds 9 §:n
1 momentissa turvattua liikkumisvapautta, 12 §:n 1 momentissa turvattua sananvapa-
utta ja 15 §:n 1 momentissa turvattua omaisuuden suojaa.

Jaksossa on valittu esitystapa, jossa jokainen ehdotettu tiedustelutoimivaltuus on
kasitelty erikseen. Perusteluihin kaivataan lisdksi kokoava selonteko perustuslain
kannalta merkityksellisista saannoksistd. Perusteluissa tulisi liséksi kirkastaa, miksi
rikosperusteiset, salaiset tiedonhankintavaltuudet on siirretty ldhes sellaisenaan tie-
dustelutoimintaan. Perusteluissa on tarkeaé korostaa, ettd ehdotettavat uudet tiedus-
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telutoimivaltuudet kohdistuvat laissa tarkasti ja tyhjentavasti méaéritettyihin uhkiin.
My0ds tiedustelukielloista johtuvat rajaukset on syytd mainita osana perustuslainmu-
kaisuuden arviointia. Lakiehdotusten valtiosdéntbiseen arviointiin kuuluu samoin se,
ettd tiedustelutoimivaltuuksien kayttda ohjaavat poliisilain yleiset periaatteet, kuten
suhteellisuus ja tarkoitussidonnaisuus.

Perustuslainmukaisuuden arvioinnista puuttuu kokonaan siviilitiedustelun kohteet (ns.
uhkaluettelo). Lahetyksen pysayttaminen jaljentdmista varten saattaa tarkemman
arvioinnin jalkeen osoittautua rajatapaukseksi, jonka tulkinnanvaraisuus olisi syyta
nostaa esille perusteluissa. Perustuslainmukaisuuden viimekétinen tulkinta jaa talta
osin samoin kuin laitteen, menetelméan tai ohjelmiston asentamista ja poisottamista
koskevan ehdotuksen osalta perustuslakivaliokunnalle.

Kysymys perustuslain saatémisjarjestyksesta on lausuntopalautetta kokonaisuutena
arvioiden herattanyt verraten vahan keskustelua. Saatamisjarjestysperusteluissa tulisi
tuoda esille tarve saattaa esitykset perustuslakivaliokunnan kasiteltavaksi.

6.3 Siviilitiedustelun kohteet

Poliisilain 5 a luvun 3 8:ssd saadettaisiin siviilitiedustelun kohteista. Tietoliikenne-
tiedustelusta siviilitiedustelussa ehdotetun lain 3 § sisaltdisi saman kymmenkohtaisen
uhkaluettelon. Pykala on erittéin tarked, koska se méaarittaisi tyhjentavasti, mista kan-
sallista turvallisuutta vakavasti uhkaavasta toiminnasta tiedustelumenetelmilla saatai-
siin hankkia tietoa.

Varsin usea taho, kuten oikeusministerid, Asianajajaliitto, Demla, Suomen journalisti-
liitto ja Amnesty International Suomen osasto katsoo, ettéa uhkien maarittelyyn ja tark-
karajaisuuteen on edelleen panostettava. Pykalan sisaltdmaa luetteloa pidetdén var-
sin valjana ja monitulkintaisena. Oikeusministerid toteaa, ettd pykala 3 kohdassa kay-
tetty ilmaus "valtio- ja yhteiskuntajérjestysta uhkaava toiminta” tulisi korvata nykyai-
kaisemmalla ilmauksella, kuten viittaamalla yhteiskunnan perustoimintoihin ja demo-
kraattisen yhteiskunnan instituutioihin kohdistuviin uhkiin. Oikeusministerid katsoo
edelleen, etté pykalan 7 kohdasta tulisi poistaa viittaus ulko- ja turvallisuuspolitiikkaan,
koska sen ei voi katsoa kuuluvan ehdotetun perustuslain 10.4 8:n alle. Pykalaan toi-
votaan myos suurempaa johdonmukaisuutta kansallisen turvallisuuden kasitteen kay-
tobssa ja selvaa valintaa siita, puhutaanko toiminnosta vai toiminnasta ja vakavasti
uhkaavasta vai [perusmuotoisesti] uhkaavasta toiminnasta.
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6.4 Tietojen luovuttaminen rikostorjuntaan

Poliisilain 5 a luvun 43 §:ssd saadettaisiin tiedon luovuttamisesta rikostorjuntaan.
Rikoksen tayttymista edeltdvasséa vaiheessa sen estamistavoitteella on etusija esitut-
kintavaihetta maarittavaan rikoksen selvittdmisintressiin ndhden. Talléin on kyse toi-
menpiteistd, jotka ovat yhtaaltd valttmattomia vaaran ja vahingon valttdmiseksi ja
joilla toisaalta ei paasaantoisesti loukata yksilén oikeusturvan keskeista ydinaluetta.
Siviilitiedustelussa puolestaan kansallisen turvallisuuden suojaamisintressilla on 1&h-
tokohtainen etusija rikoksen estamisintressiin ja selvittamisintressiin nahden. Selvaa
toisaalta on, ettd esimerkiksi rikoslain 15 luvun 10 8:ss& mainittuihin vakaviin rikoksiin
liittyy jo niin suuri rikoksen estamis- ja selvittdmisintressi, ettei niiden kohdalla ole
kriminaalipoliittisesti hyvaksyttavissa siviilitiedustelun yhteydessa ilmenneen rikostie-
don esitutkintaviranomaiselle luovuttamatta jattdminen. Siviilitiedustelun ja rikostor-
junnan rajapintaan ehdotettava sdannos on siis monitahoinen ja periaatelatautunut.

Poliisihallitus kannattaa laajempaa — ja kansallisen turvallisuuden tai hengen tai ter-
veyden suojaamiseen perustuvasta lykkadmismahdollisuudesta riisuttua — rikostieto-
jen luovuttamista toisin kuin esimerkiksi Asianajajaliitto, joka katsoo, etta tiedustelutie-
toa voitaisiin ehdotuksen mukaan luovuttaa esitutkintaviranomaisille varsin lievienkin
rikosten esitutkinnan kaynnistdmiseksi tai tutkinnan suuntaamiseksi.

Pykalan 3 momentti antaisi suojelupoliisille harkintavaltaa sen suhteen, luovuttaako
se tietoa syyttomyytté tukevaksi selvitykseksi seké hengelle, terveydelle tai vapaudel-
le aiheutuvan merkittavan vaaran taikka huomattavan ymparisté-, omaisuus- tai varal-
lisuusvahingon estéamiseksi. Useamman lausunnonantajan mukaan lahtékohtana tulisi
olla tiedon luovuttaminen ainakin syyttémyytta tukevaksi selvitykseksi.

6.5 Tietoliikennetiedustelu

Tietoliikennetiedustelusta siviilitiedustelussa annetun lakiehdotuksen 4 §:ss& saadet-
taisiin tietoliikennetiedustelun kohdentamisesta. Kohdentaminen toteutettaisiin tietolii-
kenteen hakuehtojen kayttéon perustuvalla automatisoidulla erottelulla.

Lausunnonantajista muun muassa eduskunnan oikeusasiamies pitaa tietoliikenne-
tiedustelun kohdistamista koskevan pykalan osalta jossain méérin epaselvana, miten
vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenne on varmuudella erotetta-
vissa muusta tietoliikenteestd. Eduskunnan oikeusasiamies epdilee, voiko henkilon
katsoa jadvan perusoikeussuojan ulkopuolelle silla perusteella, ettéd han kayttaa valti-
ollista viestintdverkkoa. Oikeusasiamies kritisoi myds ilmaisua vieraaseen valtioon
rinnastuvasta tahosta epamaaraisena.
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Oikeuskanslerinvirasto katsoo samansuuntaisesti, etta tietoliikennetiedustelun kohdis-
taminen ja&a ehdotettujen 4, 7 ja 9 8:n perusteella jossain maarin véljaksi. Lain sana-
muodon ja perusteluissa esitettyjen seikkojen valossa ei ole mahdollista saada kovin
tarkkaa kuvaa siitd, mihin ja kuinka laajaan aineistoon tietoliikennetiedustelu kaik-
kinensa voisi kohdistua. Tama koskee niin automaattiseen kuin manuaaliseen kasitte-
lyyn paatyvaa aineistoa.

Jatkovalmistelussa tietoliikennetiedustelun kohdistamista koskevaan pykalaan on
toivottu "tarkempaa rajausta tai rajatumpaa tekniikkaa” seka ylipdataan lisaselvitysta
siitd, kuinka kustannustehokasta tietoliikennetiedustelun arvioidaan olevan.
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