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Esitan lausuntonani seuraavan.

Yleisia huomioita

Siviilitiedustelulainsadadanto liittyy oikeusministeriossa valmisteltavaan perustuslain 10 §:n
muutokseen. OM:n tyéryhmamietinnon (41/2016) mukaan nykyisen perustuslain tulkintakay-
tannon valossa, ei ole mahdollista saataa perustuslain 10 §:n 3 momentin nojalla sellaisista
rajoituksista viestin salaisuuteen, joiden tarkoituksena ei olisi yksildidyn rikoksen torjuminen tai

selvittdminen. Kun ehdotetut tiedustelumenetelmat eivat ole rikossidonnaisia siten kuin voimassa

olevat poliisilain 5 luvun salaiset pakkokeinot, on sadntelyn edellytyksena perustus-lain 10 §:n 3
momentin muuttaminen.

Henkilotietojen perustuslailliseen suojaan ei ehdoteta muutosta, mutta henkilotietojen suojan
kysymyksia ei voida sivuuttaa tdssa hankkeessa, vaikka ensisijaisesti ehdotetuilla toimenpiteilla

kajotaan luottamuksellisen viestin salaisuuteen. Ensinnakin vaikka tiedustelulla saatava infor-maatio
ei ole kaikilta osin henkilotietoa eika ole kyse tietyn henkildityvan rikoksen tutkinnasta tai ennalta

estdamisesta voidaan katsoa, etta tietoliikennetiedostelulla pyritdan ja vaistamatta joudutaan

kasittelemaan myos henkildtietoja, oli ne sitten tiettya henkiloa koskevia valitystie-toja tai viestien

sisallista ilmenevia henkilotietoja. Tietoverkoista saatava informaatio ei ole vain perinteisia
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henkil6a kuvaavia tai haneen liitettyja tietoja vaan yha enemman tietoa henki-l6n “toiminnasta”
tietoverkossa ja sen valitykselld ja tallaisen toiminnan seurauksista, jotka voivat ilmeta tietoverkossa
ja siihen kytketyissa tietojarjestelmissa ja paatelaitteissa seka ns. reaalimaailmassa. Toinen
henkilotietojen suojaan liittyva nakokulma on se, ettd viime kadessa tietoliikennetiedustelulla
saadun datan analysoinnilla hankitun henkilotiedon kasittelyd koske-van saantelyn perusteella
voitaisiin osaltaan vahvistaa sellaisia henkilétiedon elinkaaren koh-tia, joissa muun muassa
virheellisen tiedon riskit ja hankitun tiedon kdytdn seuraukset olisivat paremmin hallittavissa ja siten
myos ennakoitavissa.

Vaikka kansallisen turvallisuuden kysymykset eivat kuulu unionin toimivaltaan eikd EU:n yleista
tietosuoja-asetusta (2016/679) tai tietosuojadirektiivia (2016/680) sovelletakaan, edustavat
saannokset viimeisimpia kansainvalisia sdannoksia henkilotietojen suojan alalla. Kumpikin inst-
rumentti perustuu kuuteen tietosuojaperiaatteeseen, joita voi pitda koko henkildtietojen suo-jan
oikeudellisen saantelyn systematisoivana perusteena ja joilla pyritaan kattamaan henkilo-tietojen
kasittelyn elinkaari tietojen hankinnasta, jalostamisesta, kaytosta seka niiden suojauk-sesta
havittamiseen saakka. Periaatepohjainen saantely ei ole kansainvalisesti kovin uutta silld niin EU:n
tietosuojadirektiivi vuodelta 1995 ja Euroopan neuvoston tietosuojasopimus (nro 108/1981)
perustuvat kumpikin saman tyyppisiin tietosuojaperiaatteisiin. Toinen ehka merkit-tdvampi muutos
liittyy siihen, ettd henkiltietojen kasittelyyn liittyvia riskeja ei tulisi arvioida vain suhteessa
yksityiselaman suojaan vaan yleisemmin suhteessa perusoikeuksiin ja — vapauk-siin. Taman mukaan
henkil6tietojen suoja voi liittya yksityiselaman suojaan, mutta my6s mui-hin perusoikeuksiin ja -
vapauksiin kuten kiellettyyn syrjintdaan tai sananvapauteen.

Myoskaan EU:n perusoikeuskirjan 8 artikla, jossa saadetaan kansallista perusoikeutta yksityis-
kohtaisemmin henkil6tietojen suojan perusoikeuden sisallosta, ei tule sellaisenaan sovelletta-vaksi
SEU 4.2 ja SEUT 16.2 artikloiden perusteella. Sen sijaan Euroopan ihmisoikeussopimus (EIS) tulee
Suomea sitovana kansainvalisena velvoitteena ottaa huomioon. OM:n tyoryhma-mietinnon liitteena
on Jukka Viljasen selvitys EIT:n oikeuskdytannosta perustuslain 10 §:n kan-nalta relevanteissa
tilanteissa. Kuten selvityksesta ilmenee nykyaikaisten tiedonhankintakei-nojen arvioinnin kannalta
keskeiset valitukset ovat vireilld EIT:ssa. Nditd ovat muun muassa Big Brother Watch ja muut v.
Yhdistynyt Kuningaskunta (58170/13), 10 ihmisoikeusorganisaatiota ja muut v. Yhdistynyt
Kuningaskunta (24960/15).

Vireilld nayttaisi edelleenkin olevan Ruotsin signaalitiedustelua koskeva hakemus Centrum For
Rattvisa v. Sweden (35252/08), jonka kasittelyssa nakyy tallaisen tuomioistuinkontrollin haas-teet,
kun hakijalla ei ole juurikaan mahdollisuuksia saa tietoa salaisista ja salassa pidettavista
tiedonhankintakeinoista ja niiden yksityiskohdista tai edes sitd onko niita kohdistettu hdneen vai ei.
Tahan haasteeseen EIT on vastannut tapauksessa Kennedy v. Yhdistynyt Kuningaskunta
hyvaksymalld hakemuksen, joka perustui hakijan esittdmiin epdilyksiin paatyen arvioimaan ta-pausta
saantelyn ja erityisten suojaustoimien perusteella yleisesti siten, ettd mahdollista tie-donhankintaa
viestinnasta saatettiin pitaa oikeutettuna suhteessa EIS:n 8 artiklaan eli yksityis-elaman suojaan.

Tietoliikennedatan talteen otto, analysointi ja henkilétiedon elinkaari
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Seuraavassa pyrin tarkastelemaan yksityiskohtaisemmin tyoéryhman lakiehdotusta
tietoliikennetiedustelusta siviilitiedustelussa. Henkil6tietojen suojaan ja kasittelyyn liittyvia
kysymyksia on perusteltua kasitella henkilo6tiedon elinkaarimallin mukaan lahtien laillisesta
hankinnasta ja kasittelysta paatyen niiden havittamiseen.

Lakiehdotuksen mukaan tietoliikennetiedustelu siviilitiedustelutarkoituksissa kdynnistyisi siten, etta
suojelupoliisi pyytdisi ehdotuksen 7 §:n mukaisen tuomioistuimen luvan perusteella tai 9 §:n
mukaisessa kiireellisessa menettelyssa paattaisi itse pyytad puolustusvoimien tiedustelulai-tokselta
yksildidyn viestintaverkon osan lapi kulkevan “tietoliikennevirran peilaamista kulke-maan myos
tiedustelujarjestelman kautta”. Tahan ns. tiedustelujarjestelmaan peilattua tieto-liikennetta
verrattaisiin ehdotuksen 4 §:ssa tarkoitetuilla hakuehdoilla, jotka perustuvat ehdo-tuksen 7 ja 9 §:ien
mukaiseen lupaan tai paatékseen. Ehdotuksen 10 §:n 3 momentin mukaan suojelupoliisi toimittaa
luvan tai paatéksen puolustusvoimien tiedustelulaitokselle, joka suorit-taisi 4 §:ssa tarkoitetut
toimet suojelupoliisin puolesta. Tallainen toimeksiantosuhde tarkoit-taa tavallisesti sita, etta
toimeksisaajan oikeus ryhtya kasittelemaan tarkoituksena hankkia myds henkil6tietoja tulee johtaa
toimeksiantajan oikeuksista. Ehdotuksesta puuttuu selked saannds, jossa suojelupoliisi oikeutetaan
siviilitiedustelussa peilaamaan tai ottamaan talteen kohteeksi valitun viestintdaverkon osa lapi
kulkeva tietolilkennedata sen erottelemiseksi ehdo-tuksen 4 §:n mukaan. Mielestdni 4 §:n
tarkoittama erottelu ei ole mahdollista “lennossa” vaan tietoliikennetiedustelun liityntapisteessa on
otettava tietoliikennedata talteen, jotta siihen voitaisiin kohdistaa 4 §:ssa tarkoitettuja hakuja ja
erityisesti toimittaa mahdolliset hakutulokset suojelupoliisille. Kun erottelun kohteena olevaa
aineistoa ei ehdoteta rajattavaksi (esim. 7 §:n 2 momentin 5 kohta), on erottelun kohteena kaikki
kyseisen viestintaverkon osan kautta kulke-va tietoliikennedata.

Ehdotuksen 4 §:n mukaisella erottelulla pyritaan kohdistamaan tietoliikennetiedustelua. N&iltd osin
olennaista on se, mita hakuehtoja kadytetaan. Yleisesti ottaen voitaneen todeta, ettd mitd yleisempia
hakuehdot ovat, sitd enemman |0ytyy hakuehtoja tayttavia tuloksia, jotka paatyvat tarkempaa 5
§:ssd tarkoitettuun jatkokasittelyyn. Ehdotuksen 4 §:n 2 momentin mukaan vies-tin sisaltoa
koskevaa hakuehtoa ei saisi kdyttaa ja 3 momentin mukaan hakuehtona ei saisi kayttaa Suomessa
olevan henkilon hallussa olevan telepaatelaitteen tai teleosoitteen yksildivia tietoja. Tallaiset
sisallolliset hakuehtoja koskevat rajoitukset olisivat omintakeinen suomalai-nen ratkaisu, joka
nayttaisi kuitenkin toimivan kohdistamistarkoitusta vastaan ja kannustaisi pikemminkin yleisempien
hakuehtojen kehittamiseen ja tietoliikennedatan laajempaan paaty-miseen ehdotuksen 5 §:n
mukaiseen jatkokasittelyyn. Mikali siviilitiedusteluviranomaisella olisi yksil6ivia tietoja olisi kyse
enemmankin ehdotuksen 6 §:n 2 momentissa saddetysta valttamat-tomyysarvioinnista eli
tietoliikennetiedustelu olisi viime katinen tiedonhankintakeino esimerkiksi suhteessa ehdotetun
poliisilain 5 a luvussa saddetyille tiedustelumenetelmille.

Ehdotuksen 5 §:n perusteella suojelupoliisi saisi oikeuden kasitelld edelld mainitun erottelun
perusteella sille toimittua aineistoa automaattisesti ja manuaalisesti. Automatisoidulla kasitte-lylla
pyritdan edelleen kohdentamaan tiedonhankintaa siten, etta voitaisiin supistaa manuaali-sen
kasittelyn kohteeksi tulevan tiedon maaraa. Nailta osin rajoitukset eivat koske luottamuk-sellisen
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viestinndn sisaltda tai muita luottamuksellisia tietoja vaan ehdotuksen 12 §:n mukaisia rajoituksia,
joiden mukaan tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka ldhettdja ja vastaanottaja
ovat viestinndn tapahtuessa Suomessa (ks. 15 §:n 1 momentin 1 kohta). Tallai-sen tosiseikan eli sen,
ettd niin lahettdja kuin vastaanottaja ovat Suomessa viestinnan tapahtu-essa, ei selvia hetkellisen
tietoliikennedataotoksen perusteella esim. sahkopostityyppisissa viestintdpalveluissa, koska viestien
[ahettaminen ja vastaanottaminen eivat tapahdu samanai-kaisesti tai aina samasta paikasta. Lisdksi
yleisimmin kdytossa olevien sdhkopostipalvelujen (hotmail ja gmail) palvelimet ovat muualla kuin
Suomessa ja siten tallainen liikenne ohittaa tietoliikennetiedustelun liityntapisteen, jolloin on
todenndkaoista, etta tillaista aineistoa myos kertyy. Todistamiskieltoa koskevien seikkojen
selvittaminen edellyttaisi vield yksityiskohtaisem-paa tutkintaa, joka ei todennakoisesti onnistu
automaattisesti ja talldin ei voida puhua enaa vain tietoliikennetiedustelun kohdentamisesta vaan
siitd, etta on hankittu muun muassa henki-l6tietoja, joihin ei ole kasittelyoikeutta. Tallaiset
tapaukset tulisi ehdotuksen 13 ja 14 &:ien mukaisesti tutkia ja tarkastaa ja viranpuolesta havittaa
ehdotuksen 15 §:n nojalla.

Ehdotuksen 15 §:ssd sdddetdaan hankitun tiedon havittamisestd, jossa yksil6llisia poistokritee-reita
edustavat edelld mainitut ehdotuksen 12 §:ssa tarkoitetut tiedustelukieltoa koskevat sei-kat. Ndiden
osalta kyse on siitd, miten paljon tiedusteluviranomaisen tulisi ndita poistoperus-teita tutkia, koska
salaisen tiedonhankinnan osalta henkil6lla itselladn ei ole mahdollisuuksia esittaa ndista
poistoperusteista selvitysta. Yleisena poistokriteerina on tiedustelutarkoituksiin viittaava kriteeri eli
tietoa ei enda tarvita kansallisen turvallisuuden suojaamiseksi. Ehdotuksen 15 §:n 2 momentin
mukaan tietoa, jota ei enda tarvita tiedustelutarkoituksessa ja olisi siten tdméan paasaannon mukaan
havitettdva, voitaisiin luovuttaa rikostorjuntaan ehdotetun poliisi-lain 5 a luvun 43 §:n edellytyksin.
Tasta avautuu tiedustelutiedon toissijaiselle kdytolle sana-muodon perusteella erityinen
kayttotarkoitus eli rikostorjunta, mika viittaisi poliisilain 5 a lu-vun 43 §:n 1 momenttiin
(rikostorjunta) eika niinkdan 2 momenttiin (selvittdminen) vaikka 43 §:n otsikkona on rikostorjunta.
Se, saako tiedustelutietoa luovuttaa myos rikosten selvittami-seen, tulisi selventaa
jatkovalmistelussa. Kun tallaisia rajoituksia arvioidaan tulisi muun ohella ottaa huomioon se, etta
rikosprosessi voi tuottaa EIS:n 6 artiklan oikeudenmukaisen oikeuden-kaynnin periaatteiden
perusteella tiedonhankintakeinoista sellaista asianosaisjulkisuutta, joita ehdotuksen 18 §:n
asianosaisjulkisuuden rajoittamisella ja 20 §:n kaytosta ilmoittamisella ei saavuteta. Lisaksi
rikosprosessi johtaa tuomioistuimen arviointiin hankitusta tiedosta ja viime kadessa tuomioon, jossa
EIS:n 6 artiklan 2 kohdan syyttoémyysolettama tulee vahvistetuksi tai kumotuksi.

Toinen toissijaisen kdayton mahdollisuus avautuu ehdotuksen 15 §:n 3 momentin viittauksesta
ehdotetun poliisilain 5 a luvun 44 &:n 2 momenttiin. Sdanndksessa ei puhuta “tiedustelumene-
telman aikana ilmenneesta rikosepailysta” toisin kuin poliisilain 5 a luvun 43 §:ssa vaan oikeu-tetaan
ehdotuksen 15 §:n 1 momentin 3 kohdan mukaan havitettavan tiedon sdilyttdminen ja
tallentaminen poliisin rekisterilaissa (PorelL 761/2004) tarkoitettuun rekisteriin. Kayttotarkoi-tuksina
olisivat rikoslain 15 luvun 10 §:ssa tarkoitettujen rikosten estaminen tai syyttomyytta tukeva selvitys.
Kun PorelL:n sdannosta ei ole yksiloity jaa sdannoksen perusteella epaselvaksi talla perusteella
edelleenkin sailytettavien henkildtietojen kayttotarkoitus. Kun lopullinen sdi-lyttamisaika on
kuitenkin maaritelty suhteessa asian lainvoimaiseen ratkaisuun tai sillensa jat-tdmiseen, voi
sailyttamisaika venya suhteettoman pitkaksi, jos ei ole takeita siitd, ettd taman tyyppisen tiedon
perusteella ryhdytdan esitutkintatoimenpiteisiin.
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Kolmas vanhanajan rekisterisadannos ilmenee ehdotuksen 1 §:n 3 momentista, joka viittaa Po-reL:iin,
jota ollaan parhaillaan muuttamassa tai uusimassa ennen kaikkea EU:n tietosuojadirek-tiivin
(2016/680) perusteella. Nailtd osin PoreL:iin ehdotetaan sanallista tdismennysta siita, etta
suojelupoliisin toiminnalliseen tietojarjestelmaan voi sisaltda tietoja, jotka on hankittu tietolii-
kennetiedustelulla. Ehdotuksessa ei ole otettu esille tata kautta avautuvia henkil6tietojen
jatkokasittelytilanteita, joista yhtena merkittdvimpana voidaan pitda henkildturvallisuusselvi-tyksia
turvallisuusselvityslain (726/2014) perusteella. Turvallisuusselvityslain 25 §:n 1 momentin 4 kohdan
mukaan selvitys voi perustua muun muassa suojelupoliisin toiminnalliseen tietojar-jestelmaan,
jolloin my0s tietoverkkotiedustelulla hankittu tieto voi tulla kdytettavaksi, jollei
turvallisuusselvityslain 32 §:n kadyttorajoitukset tule sovellettavaksi. Tallaiset vaikutukset tulisi
tarkemmin arvioida ottaen erityisesti huomioon se, ettei henkiloturvallisuusselvityksen koh-teena
olevalla henkil6llad ole juurikaan keinoja saada tietaa tiedustelutiedon keraamisesta, joll-ei
tietoliikennetiedustelun kdytosta ole ehdotuksen 20 §:n perusteella erityisesti ilmoitettu.

Tietoliikennetiedustelulla saadun henkilotietojen kasittelyn avoimuus suhteessa tiedonkohteeseen
on asianosaisjulkisuussaanndsten ja tarkastusoikeuden osalta suljettu pois ehdotuksen 18 §:n
mukaan. Toisin kuin poliisilain 5 luvun salaisissa pakkokeinoissa, tiedustelutieto ei tulisi mydskaan
rikosprosessin kautta asianosaisen tietoon ja tuomioistuimen arvioitavaksi, jollei sita toissijaisesti
kadyteta rikosten torjuntaan tai selvittamiseen. Ehdotuksen 20 §:n mukainen tieto-
lilkennetiedustelun kaytosta ilmoittaminen tulee kyseeseen vain silloin kun Suomessa olevan
henkilon luottamuksellisen viestin tai tallentaman tiedon sisdlté on manuaalisesti selvitetty.
Pelkdstaan automatisoitua kadsittelya ilmoitusvelvollisuus ei koskisi, mika voi kannustaa pelkds-taan
tallaisten keinojen kayttoon ja kehittdmiseen jopa henkil6tietojen tasmallisyyden ja
virheettémyyden kustannuksella.

Toinen tietoliikennetiedustelun avoimuuteen liittyva kysymys on se, etta tietoliikennetiedustelun
edellytyksena on ehdotuksen 6 §:n mukaan se, ettd sen avulla “voidaan olettaa” saatavan tietoja
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ja tietoliikennetiedustelun “voidaan
olettaa” olevan valttamaton keino téllaisen tiedon saamiseksi. Se, osoittautuvatko nédma oletukset
oikeiksi, selvida kayttokokemuksien kautta. Jotta tallainen uusi ja massiivinen tiedonhankinta
tayttaisi sille asetetut yhteiskunnan perustellut turvallisuusodotukset, tulisi tallaisten odotusten
tayttymisesta kyeta myoskin kertomaan ja ainakin pyrkia riippumattomasti varmistamaan se, etta
tallaiset ns. tuloksellisuusodotukset tayttyvat riittavissa maarin eika kyse ole perusteettomasta
puuttumisesta yksilén perusoikeuksiin ja -vapauksiin.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Heikki Partanen
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