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Suomen Asianajajaliitto (jdljempana ”Asianajajaliitto”) on saanut sisaministeriolta
24.4.2017 paivatyn lausuntopyynnon koskien siviilitiedustelulakitydryhman mietintda
siviilitiedustelulainsaadannosta (sisaministerion julkaisu 8/2017).

Asianajajaliitto lausuu mietinnén johdosta seuraavaa.

1. VYleista

Asianajajaliitolla on ollut edustus mietinndn laatineessa tyoryhmadssa ja voi todeta, etta
esitetyt nakemykset on pdaosin pystytty ottamaan myoés loppuvaiheen huomautusten
osalta huomioon mietinndn painetussa versiossa. Mietinndssa on kuitenkin joitakin
kohtia, joihin Asianajajaliitto haluaa erityisesti kiinnittdaa huomiota, ja toivoo, etta na-
ma nakokohdat otettaisiin huomioon asian jatkovalmistelussa. Tassa lausunnossa ote-
taan kantaa erikseen ainoastaan niihin seikkoihin, joihin Asianajajaliitolla on tarvetta
kiinnittaa erikseen huomiota.

Yleisella tasolla on syyta todeta, ettd ndinkin mittavan hankkeen eli uuden tiedustelu-
lainsdadannon (kdaytannon syista ainakin jollain tasolla ymmarrettava) osittainen pilk-
kominen vaikeuttaa kokonaiskuvan muodostamista kaikista niistd vaikutuksista, joita
uudistuksilla tulee olemaan. Lisdksi suhde perustuslain 10 §:n muutosta koskevaan
lainsdadantohankkeeseen — mika tarve on mietinnonkin mukaan avoimesti ilmaistu —
tuottaa omat haasteensa. Tassa lausunnossa ei kuitenkaan keskitytd suoraan mahdol-
lista perustuslakia koskevaan hankkeeseen liittyviin pulmakohtiin, vaan niita sivutaan
ainoastaan tarpeen mukaan.
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2. Kannanotot ehdotettuihin sddnnoksiin
Poliisilaki
Poliisilain 5 a luvun 3 §, Siviilitiedustelun kohteet

On toki Iahtokohtaisesti ymmarrettavaa, ettd “kansallista turvallisuutta vakavasti uh-
kaavista toiminnoista” on mahdoton sdaatdaa kattavasti. Asianajajaliitto kiinnittaa kui-
tenkin huomiota siihen, etta luettelo on varsin valja ja osin monitulkintainen. Kun
muistetaan, ettd kyse on yksityisyyden suojaa rajoittavasta lainsadadanndsta, rajoituk-
sen tulisi olla mahdollisimman selva ja tarkkarajainen, mihin tulisi vield jatkovalmiste-
lussa kiinnittaa huomiota.

Luettelossa nayttdisi my0ds olevan sisdisesti ainakin ndennadisesti looginen ristiriita. Py-
kdldehdotus alkaa seuraavalla tavalla (lihavointi tassa):

Tassa luvussa tarkoitetuilla tiedustelumenetelmilla saadaan hankkia tietoja
seuraavista kansallista turvallisuutta vakavasti uhkaavista toiminnoista:

Toisaalta luettelon eri kohdissa puhutaan ainoastaan “uhkaavasta” toiminnasta (koh-
dat 3, 6, 8 ja 9) ja toisaalta eri kohdissa erikseen ”vakavasti uhkaavasta” toiminnasta
(kohdat 5 ja 10) ja kohtien 1, 2, 4 ja 7 osalta erillista “uhkaavan toiminnan” maaritel-
maa ei ole lainkaan. Pykdlan perusteluissa tata logiikkaa pyritddn avaamaan, mutta
lainkdyttdjaa se ei konkreettisessa tilanteessa valttamatta helpota: mika on sellainen
kansallista turvallisuutta vakavasti uhkaava toiminta, joka madritellaan yhtaalta erik-
seen kansallista turvallisuutta vakavasti uhkaavaksi toiminnaksi ja toisaalta “vain” uh-
kaavaksi (mutta kuitenkin vakavasti uhkaavaksi) toiminnaksi?

Kenties kuitenkin suurempi periaatteellinen ongelma taman pykaldn osalta liittyy edel-
I3 mainittuun valjyyteen ja monitulkintaisuuteen. Jo nyt on esimerkiksi terrorismilain-
saadannon osalta etenkin varojen jaadyttamistilanteessa ollut havaittavissa, etta kyn-
nys soveltaa pakkokeinoja ei ole ainakaan esitutkintaviranomaisten kohdalla erityisen
korkea. Mainittu seikka korostaa tuomioistuimen roolia luvan myéntavana ja siten oi-
keusturvaa tarjoavana viranomaisena, ja silloin nimenomaan pykalan monitulkintai-
suus ei ole omiaan helpottamaan tata tehtavaa.

5aluvun 15 §, Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Poliisilain 5 a luvun 15 §:ssa suojelupoliisin virkamiehelle esitetdadn oikeutta sijoittaa
erdiden tiedustelumenetelmien kdaytdn yhteydessa kaytettava laite, menetelma tai oh-
jelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan
tai muuhun paikkaan taikka tietojarjestelmaan seka oikeus tehda sita varten vaaditta-
via toimia. Taltd osin sddanndksen perusteluissa kuitenkin todetaan, etta jos tieduste-
lumenetelman kayttdon tarvittaisiin tuomioistuimen lupa, tiedustelumenetelman kayt-
toa koskevassa paatoksessa tulisi erikseen sallia laitteen, menetelman tai ohjelmiston
asentaminen.



Saannoksen selkeyden osalta — kuin myds kdaytannon lainsoveltamistilanteiden helppo-
tajuisuutta silmalla pitden — Asianajajaliitto esittdaa jatkovalmistelussa harkittavaksi uu-
den 2 momentin lisddmista 15 §:3an, jolloin mainittu momentti kuuluisi esimerkiksi
seuraavasti:

Mikdli 1 momentissa tarkoitettuun tiedustelumenetelmdn kéyttdén tarvi-
taan tuomioistuimen lupa, tarvitaan myds laitteen, menetelmdn tai ohjel-
miston asentamiseen tuomioistuimen lupa.

5aluvun 24 ja 25 §, Paikkatiedustelu ja siité pddttdminen

Kummassakin pykaldassa esitetdaan saddettavaksi paikkatiedustelusta viittaustekniikalla
pakkokeinolain 8 luvun 1 §:3an. Viittaustekniikka harvoin selkeyttda lainsaadantoa,
varsinkin, kun viitatuissa lainkohdissa itsessaan viitataan muihin lainkohtiin.

Asianajajaliitto kantaa luonnollisesti suurta huolta siitd, etta salaista paikkatiedustelua
missddn olosuhteissa voisi kohdistaa kotirauhan suojaamaan asuntoon, saati esimer-
kiksi asianajotoimistoon tai lehden toimitukseen. 24 §:ssd olevan viittauksen perusteel-
la ndyttdisi siltd, ettd ns. salaista kotietsintdd (paikkatiedustelun muodossa) ei olisi
mahdollista tehda kotirauhan suojaamaan asuntoon, ja esimerkiksi asianajotoimistoon
paikkatiedustelua ei varsin selkeasti olisi mahdollista tehda.

24 §:ssa ehdotetaan saddettdvaksi siitd, ettda Paikkatiedustelulla tarkoitetaan pakko-
keinolain 8 luvun 1 §:n 4 momentissa tarkoitetussa paikassa toimitettavaa tiedustelua
esineen, omaisuuden, asiakirjan, tiedon tai seikan loytamiseksi. Pakkokeinolain 8 luvun
1 §:n 4 momentissa puolestaan sdddetaan, etta Paikanetsinndlld tarkoitetaan etsintaa,
joka toimitetaan muussa kuin 2 tai 3 momentissa tarkoitetussa paikassa, vaikka siihen
ei ole yleista padsya tai yleinen paasy siihen on rajoitettu tai estetty etsinnan toimit-
tamisajankohtana, taikka jonka kohteena on kulkuneuvo. Mainitussa 2 momentissa
sddadetdadn yleisesta kotietsinndsta ja 3 momentissa erityisesta kotietsinnasta.

25 §:ssd puolestaan ehdotetaan sdaadettavaksi siitd, etta tuomioistuin paattaa paikka-
tiedustelusta, kun se kohdistuu paikkaan, johon ei ole yleistad padsya tai yleinen paa-
sy siihen on rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana, tehta-
vaan maaratyn tiedustelumenetelmien kayttoon perehtyneen suojelupoliisin paallys-
toon kuuluvan poliisimiehen vaatimuksesta. Kyse on kdytanndssa pakkokeinolain 8 lu-
vun 1 §:n 4 momentin toistamisesta, mutta siitd saattaa saada sen — sindnsa ilmeisen
virheellisen — kasityksen, ettd joku muu taho voisi paattaa paikkatiedustelusta silloin,
kun se ei kohdistu 25 §:ssa mainittuun paikkaan.

Tilannetta on omiaan viela jonkin verran hammentamaan 25 §:n 6 momentissa sdadadet-
tavaksi ehdotettu maininta siita, ettda paikkatiedustelussa ei saa hankkia pakkokeino-
lain 8 luvun 1 &:n 3 momentissa tarkoitettua tietoa. Vaikka pakkokeinolain 8 luvun 1
§:n 2 momentissa ei sindnsa olekaan maaritelty mitdan kotietsinndassa mahdollisesti
|6ytyvia tietoja, ei pykdlakokonaisuus talta osin ole kaikkein selkein.



Asianajajaliitto esittda talta osin jatkovalmistelussa harkittavaksi, olisiko pykalaa sel-
vyyden vuoksi syyta tasmentaa siten, etta siind erikseen ja yksiselitteisesti saddettai-
siin, ettd paikkatiedustelua ei saa kayttaa kotirauhan suojaamassa paikassa eikd pai-
kassa, johon tulisi suorittaa erityinen kotietsintd. Perusteluissa tdma sindnsa tuodaan
selkeasti esiin. Lisdksi 25 §:n 1 momenttia voisi selkeyttaa siten, ettda sen ensimmaises-
sa virkkeessa todettaisiin ainoastaan, etta ”Paikkatiedustelusta paattaa tuomioistuin”.
Nyt sdatamistekniikka on valittu turhan riskialttiiksi virheellisille tulkinnoille.

25 §&:n 7 momentissa ehdotetaan saddettavaksi siitd, etta paikkatiedustelussa ei saa
hankkia pakkokeinolain 8 luvun 1 §&:n 3 momentissa tarkoitettua tietoa. Jos paikka-
tiedustelussa ilmenee, etta tiedustelu on kohdistunut sellaiseen tietoon, on tiedustelu
siltd osin heti lopetettava ja tietoa koskevat muistiinpanot ja jaljenndkset heti havitet-
tava. Toisaalta kysymys siita, milloin tiedustelu on kohdistunut nimenomaan mainitus-
sa lainkohdassa tarkoitettuun tietoon, voi olla riidanalainen. Edelleen ehdotetussa 46
§:ssd ehdotetaan saddettavaksi muun muassa siitd, etta paikkatiedustelusta ei ole vel-
vollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa.
Talloin lienee ilmeistd, ettd tiedustelun ulkopuolelle rajattujen asiakirjojen/tietojen
tutkittavaksi joutuminen ei koskaan tule tiedustelun tiedonhankinnan kohteen tietoon.

Paikkatiedustelu voi hyvinkin johtaa siihen, etta sen perusteella saadaan tutkittavaksi
asiakirjoja ja/tai tietoja, jotka sittemmin rajataan tiedusteluaineiston ulkopuolelle. Tal-
laisen tilanteen varalta ei ole esitetty saddettavaksi minkaanlaisia oikeussuojakeinoja,
vaikka paikkatiedustelu olisi voinut kohdistua vaikkapa ilman tuomioistuimen paatosta
jonkin aikaa sellaiseksikin tiedoksi osoittautuneeseen tietoon, joka sisaltdaa esimerkiksi
asianajosalaisuuksia. Asian jatkovalmistelussa tulisi kiinnittdda huomiota siihen, onko
tiedonsaannista paikkatiedustelusta ja oikeussuojakeinoista ndilta osin saadetty riitta-
vasti esimerkiksi Euroopan ihmisoikeussopimuksen 13 artiklan valossa. Esimerkiksi ka-
tegorinen saannds siitd, etta tiedustelumenetelmista ei ole ilmoitusvelvollisuutta, mi-
kali esitutkintaa ei aloiteta, ei Asianajajaliiton nakemyksen mukaan valttamatta ole pe-
rusteltu.

Ns. kiiretilannevaraventtiili — eli se, etta suojelupoliisin paallikké tai tehtavaan
madratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystéén kuu-
luva poliisimies saa paattdaa paikkatiedustelusta kiiretilanteessa, kunnes tuomioistuin
asian ratkaisee (25 §:n 2 momentti) — voi poikkeuksellisesti olla tarpeen. Muun kuin
tuomioistuimen paatdsvallan poikkeusluontoisuutta tulisi kuitenkin vield perusteluta-
solla erikseen korostaa. On muistettava, etta paatoksenteko on tarkoitus keskittaa Hel-
singin kdrdjaoikeuteen, joissa on jatkuva pdivystys. Kaytdnnossa sellaisia tilanteita ei
pitdisi lainkaan voida ilmeta, jossa paikkatiedustelun kdynnistamiselld on niin kiire, ett-
ei hakemusta ehdittaisi toimittaa tuomioistuimeen ja tuomioistuin myoés asian ratkais-
ta. Kuten todettu, tallainen tilanne on toki teoriassa mahdollinen, mutta sen pitaisi olla
taysin poikkeuksellinen, mita olisi syyta perusteluissa korostaa.

5aluvun 37 §, Tiedustelumenetelmdd koskeva ilmaisukielto

Lainkohdassa mainitun ilmaisukiellon maaraamisen kohteelle ei ole sadadetty muutok-
senhakuoikeutta pdatdkseen, jolla ilmaisukielto on maaratty. Sellaista ei tosin ole saa-



detty nykyisenkdan poliisilain 5 luvun 48 §:ssd, mutta muutoksenhakukieltoa ei perus-
tella lainkaan. limaisukielto voi kuitenkin olla voimassa pitkdan, ja joissain tilanteissa
myOs muutoksenhaku annettuun ilmaisukieltoon voisi olla tarpeellinen. Toisaalta jos
muutoksenhakukielto tietoisesti sdaddetdan, sille tulee antaa hyvaksyttavat perustelut.
Talla hetkelld asiaa ei mainita perusteluissa lainkaan.

Mikali muutoksenhakuun on tarkoitus soveltaa yleista hallintolain ja hallintolainkadytto-
lain muutoksenhakuoikeutta, olisi se selkeyden vuoksi hyva mainita ainakin peruste-
luissa, samoin kuin sdaatdda muutoksenhaun vaikutuksista pdatéksen taytantdéon-
panokelpoisuuteen.

5aluvun 43 §, Tiedon luovuttaminen rikostorjuntaan

Pykdlan ehdotettuun 3 momenttiin sisaltyy kdytanndssa vapaa harkintavalta viran-
omaiselle sen suhteen, luovuttaako se tietoa syyttomyytta tukevaksi selvitykseksi seka
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdavan vaaran taikka huomatta-
van ymparistd-, omaisuus- tai varallisuusvahingon estamiseksi. Asianajajaliiton mukaan
lahtdkohtana tulisi olla tiedon luovuttaminen ainakin syyttomyytta tukevaksi selvityk-
seksi. Lisaksi luovuttamisen osalta tehty harkinta tulisi olla jalkikdteen kontrolloitavissa.
Nyt harkintavalta on kdytdanndssa siis taysin vapaata.

Pykalaan sisaltyy kuitenkin vaara siitd, etta tiedustelutietoa voidaan luovuttaa esitut-
kintaviranomaisille varsin lievienkin rikosten esitutkinnan kaynnistamiseksi tai tutkin-
nan suuntaamiseksi. Rangaistusuhkaltaan enintaan kahden vuoden vankeuden mah-
dollistavat rikokset eivat tunnu sellaisilta, joiden ennaltaehkaisemiseksi olisi tarpeen
sdatdaa mahdolliseksi selvasti ns. ylimaardisen tiedon luovuttaminen ja siten todenna-
kdisesti myds hyddyntdminen. Toisaalta jo toteutuneiden rikosten osalta vahimmais-
rangaistusmaksimi on kolme vuotta, mika mahdollistaa vaikkapa paikkatiedustelussa
saadun selvasti ylimaadraisen tiedon kdyttamisen esimerkiksi rekisterimerkintarikoksen
tutkinnassa. Ehdotetussa 5 a luvussa ei ole mitddan sadannosta ylimaaradisen tiedon kay-
tosta, eika tietoa voi johtaa mydskdan voimassa olevan poliisilain 5 luvun 54 §:sta. Yli-
madraisen tiedon kdytosta saatamisen tarpeellisuutta myds siviilitiedustelutiedon osal-
ta tulisi Asianajajaliiton mukaan ehdottomasti vield jatkovalmistelussa tarkemmin har-
kita.

5aluvun 52 §, Tietojen kéyttdminen kansallisen turvallisuuden suojaamiseksi

Pykalaehdotuksessa viitataan tietoyhteiskuntakaaren 157 §:ssd olevaan tiettyjen yri-
tysten velvollisuuteen sdilyttaa teletietoja viranomaistarpeita varten. Ehdotuksessa to-
siasiallisesti laajennetaan naiden tietojen kayttoalaa pakkokeinolain 10 luvun 6 §:n 2
momentissa olevasta luettelosta niista rikoksista, joiden tutkintaan voidaan myoéntaa
lupa televalvontaan. Olkoonkin, ettad perusteluissa todetaan talta osin, ettda “vastaavia
tietoja voitaisiin kayttaa myos tiedon saamiseksi kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta, joka puolestaan on maaritelty 3 §:ssd”, ja etta “Kyse ei olisi siten
uusien tietojen sdilyttamisesta, vaan jo olemassa olevien tietojen hyédyntdamisesta
paitsi rikoksen selvittamiseksi ja syyteharkintaan saattamiseksi, myds kansallisen tur-



vallisuuden suojaamiseksi”, niin tosiasiassa tietojen teletietojen kayttdala laajenisi
merkittavasti nykyisesta.

Ehdotuksessa ei ole sdaddetty mitdan siita menettelystd, jossa ndita tietoja voitaisiin
saada kadyttoon. Kuka tietojen luovuttamisesta paattdisi? Kenen pyynnosta? Kun tele-
tietojen sdilyttamisvelvollisuus siind laajuudessa kuin mita siita talla hetkellda Suomessa
on saadetty, on muutoinkin varsin pulmallinen®, olisi ainakin luovuttamista koskevista
menettelytavoista sdaddettdva selvasti konkreettisemmin.

Laki tietoliikennetiedustelusta siviilitiedustelussa

Mietinnon lakiehdotuksessa kdytetaan useissa kohdissa kasitetta “viesti”. Viestia ei ka-
sitteend ole maaritelty lainkaan, ja sen ymmarrettdvyys suhteessa perustettaviin rajoi-
tuksiin ei avaudu kunnolla, kun pilvipalvelutallentaminen paatettiin liittaa tiedustelu-
mahdollisuuden piiriin. Lakiehdotuksen 4, 5, 12 ja 20 §:issa kdytetdaan ainoastaan kasi-
tettd "viesti”. Sindnsa perusteluosiossa todetaan selvasti, ettd "viesti” kdsittda myods
pilvipalveluun tallennetun tiedoston, mutta valittu sadtamistapa perusteluiden kautta
ei ole kaikkein selkein.

Eras mahdollisuus olisi maaritella kasite “viesti” lain 2 §:n maaritelmasaannoksessa.
"Viesti” tulisi talloin maaritella tarkoittamaan myds ainakin “tiedostoa”.

Toinen vaihtoehto olisi selventaa itse lakitekstia pykaldakohtaisesti, jolloin pykalia tulisi
muuttaa seuraavasti (lisdysehdotus tummennetulla):

- 4 § 2 momentti muutos: Viestin tai tiedoston sisdltoa kuvaavaa hakuehtoa saadaan
kayttaa ainoastaan...

- 5 §: Kasittelyssa saadaan selvittaa viestin tai tiedoston sisdltd ja muut luottamuk-
selliset tiedot.

- 12 §: Tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka ldhettdja ja vastaanot-
taja ovat Suomessa eika tietoon, josta lahettdjalla tai vastaanottajalla taikka tiedos-
ton tallentajalla on velvollisuus tai oikeus kieltdytya todistamasta...

12 §:n osalta (kuin myds 15 § 1 momentin 1 kohdan rajoituksen osalta) on erittdin tar-
keda huomioida se sindnsa perusteluissa esiin tuotu seikka, etta tiedustelukiellon tar-
koituksena on varmistaa, etta tietoliikennetiedustelua ei kohdisteta Suomessa viestin-
tatapahtuman hetkelld olleiden osapuolten valisiin viesteihin, jotka teknisten olosuh-
teiden vuoksi reitittyvat lahettdjalta vastaanottajalle ulkomaan kautta. Talta osin voisi
viela harkita perusteluiden tasmentamista siten, etta esimerkiksi kotimaiset ja ulko-
maiset pilvipalvelut ovat samassa asemassa riippumatta siita, mita kautta tietoliikenne
kulkee, kunhan viestin lahettdja ja vastaanottaja ovat Suomessa taikka tiedon ldahetta-

! Ks. talts osin EU-tuomioistuimen tuomio 21.12.2016 asiassa C-203/15 ja C-698/15 ja siihen liittyvd Ruotsin kam-
marrattenin ratkaisu 7.3.2017 asiassa 7380-14:
http://www.kammarrattenistockholm.domstol.se/Domstolar/kammarrattenistockholm/Domar/2017%20jan-
juni/Dom 7380-14.pdf.




jalla tai vastaanottajalla taikka tiedoston tallentajalla on velvollisuus tai oikeus kieltay-
tya todistamasta oikeudenkdymiskaaren nojalla.

Helsingissa, 18. syyskuuta 2017

SUOMEN ASIANAJAJALITTO

Jarkko Ruohola
Suomen Asianajajaliiton puheenjohtaja, asianajaja

LAATI
Asianajaja Jussi Sarvikivi, Asianajotoimisto Reims & Co Oy, Helsinki

Suomen Asianajajaliiton lausunnot valmistellaan oikeudellisissa asiantuntijaryhmissd,
joiden toiminnassa on mukana noin 120 asianajajaa.



