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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Sisaministeriolle

Pyydettyna lausuntona siviilitiedustelulakityéryhman mietinnosta Siviilitiedustelulainsdadanto
Helsingin kardjaoikeus esittda kunnioittaen seuraavan.

Aluksi

Sisaministerid on 1.10.2015 asettanut tydryhman valmistelemaan ehdotukset siviilitiedustelua
koskevaksi lainsdadadannoksi ja Puolustusministerié on samana pdivana asettanut hankkeen
valmistelemaan ehdotuksen sotilastiedustelua koskevaksi lainsdadadanndksi. Oikeusministerio on
17.10.2016 asettanut tyéryhman valmistelemaan tarpeellinen lainsaadanto siviili- ja
sotilasviranomaisten tiedustelutoiminnan valvonnan jarjestamiseksi. Tydoryhmat ovat antaneet
mietintonsa 19.4.2017.

Helsingin kardjaoikeudelle esitetdaan kaikissa mietinndissa uusia tehtdvia. Mietinndissa lahdetaan
siitd, etta silloin, kun tiedonhankintakeinosta paattaminen edellyttda tuomioistuimen paatosta, asia
kasitelldaan keskitetysti Helsingin kardjaoikeudessa. Myds ne asiat, joissa tiedusteluvaltuutettu on
valiaikaisella maarayksella keskeyttanyt tai lopettanut tuomioistuimen mydntaman luvan perusteella
suoritetun tiedustelumenetelman kayton, kasitellaan Helsingin kardjaoikeudessa. Vaikka uusien
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tehtdvien asettaminen samalla, kun kdrajdoikeuden resursseihin kohdistetaan vahentamispaineita
herattaa kysymyksia, Helsingin karadjaoikeus suhtautuu mietinnoissa esitettyihin uudistuksiin
myonteisesti siltd osin kuin ne koskevat asioiden kasittelya yksikossa.

Helsingin kardjaoikeuden kaikista kolmesta tyéryhmamietinnésta annettavissa lausunnoissa
keskitytaan ehdotuksiin vain silta osin kuin ne koskevat kardjaoikeutta ja sen toimintaan.
Siviilitiedustelulakitydryhman mietinnon ja sotilastiedustelua kasittelevassa mietinnon ehdotukset
ovat valtaosin yhtenevat silta osin kuin on kysymys tuomioistuimen roolista asioiden kasittelyn
yhteydessa. Helsingin kardjaoikeuden mainittujen mietintéjen johdosta antamat lausunnot ovat
taman vuoksi suurelta osin saman sisaltdiset.

Asioiden keskittaminen Helsingin kardjaoikeuteen

Mietinndssa esitetddn suojelupoliisille valtuuksia tiedustelumenetelmien kaytdsta siviilitiedustelun
tarkoituksessa tilanteissa, joissa tiedustelumenetelmien kadytolla voidaan olettaa saatavan tietoja
kansallista turvallisuutta vakavasti vaarantavasta toiminnasta. Tiedustelumenetelmat ovat
menetelmallisesti samoja keinoja, joita salaisia tiedonhankintakeinoja koskeva voimassa oleva
poliisilain 5 luku kasittda. Esitetylla tietoliikennetiedustelulla tarkoitetaan Suomen rajan
viestintdverkossa ylittdvaan tietoliikenteeseen kohdistuvaa tiedonhankintaa ja tiedon kasittelya.
Yhteista tiedustelumenetelmille on, etta niihin lupaa myonnettdessa tulee voida olettaa saatavan
tietoja kansallista turvallisuutta vakavasti vaarantavasta toiminnasta. Tiedustelumenetelmia
kaytetdan siis tiedustelutarkoituksessa eli tilanteessa, jossa ei ainakaan viela ole kysymys rikoksen
estamisestd, paljastamisesta tai selvittamisesta niin kuin voimassa oleva lainsdadanto edellyttaa.

Esitys lahtee siita, etta telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta,
televalvonnasta, tukiasematietojen hankkimisesta, teknisesta kuuntelusta, teknisesta katselusta,
teknisesta seurannasta, teknisesta laitetarkkailusta, paikkatiedustelusta ja tietoliikennetiedustelusta
paattaa esityksesta tarkemmin ilmenevissa tilanteissa Helsingin kardjaoikeus. On sindllaan selvaa,
ettd mainittujen tiedustelumenetelmien kadytto voi tapahtua vain riippumattoman tuomioistuimen
suorittaman laillisuuskontrollin jalkeen.

Tiedustelumenetelmiin liittyvien lupa-asioiden maaraa on aikaisemman kokemuksen puuttuessa
mahdoton ennakoida. Voidaan kuitenkin olettaa, ettei asioiden maara tule olemaan niin suuri, etta
niiden ratkaisemisen edellyttama erikoisosaaminen voitaisiin turvata muutoin kuin keskittamalla
asiaryhma yhteen karajaoikeuteen.

Helsingin kardjaoikeudessa kasitelldan noin 25 prosenttia kaikista maan pakkokeinoasioista.
Merkittavien, vaikeiden ja laajojen asioiden osalta osuus on tatakin suurempi. Helsingin
karajaoikeudessa on pakkokeinoasioissa jatkuvasti voimassa oleva paivystysjarjestelma virka-ajan
ulkopuolella. Kun tiedusteluasioiden luonne asettaa erityisen korkeat edellytykset niiden salassa
pitdmiselle, Helsingin kardjaoikeuden keskeinen sijainti ja suuri koko edesauttavat tavoitteen
toteutumista. Peitetoimintaa koskevat asiat on jo aikaisemmin keskitetty Helsingin karajaoikeuteen.
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Kasittely, jossa suojelupoliisin edustaja on lasna, pystytaan nain ollen jarjestamaan salassapidon
turvaavissa olosuhteissa.

Tiedustelumenetelmien myéntamista koskevien tuomioistuimen harkintaa edellyttavien lupa-
asioiden keskittaminen Helsingin karajdaoikeuteen tydryhman esittdmassa laajuudessa on
perusteltua.

Hakemuksen perusteleminen

Mietinnossa korostetaan, etta suojelupoliisin on lupaa hakiessaan esitettdva ja perusteltava
tosiseikat siten, etta tuomioistuimella on mahdollisuus huolelliseen lupaharkintaan ja
johtopaatosten tekemiseen. Perusteluvelvollisuus koskee seka tiedustelumenetelmien kayton yleisia
edellytyksia etta sita, mista kansallista turvallisuutta vakavasti uhkaavasta toiminnasta on kysymys.

Tuomioistuin on pakkokeino- ja salaista tiedonhankintaa koskevien asioiden kasittelyn yhteydessa
kokonaan sen tiedon varassa, jonka hakija antaa. Tiedon on oltava riittavaa ja oikean sisaltoista.
Tuomioistuimen on kyselyvelvollisuuttaan kayttamallad varmistauduttava tiedon riittavyydests,
mutta hakijan esittdmien vaitteiden sisdllon kontrolloimiseen tuomioistuimella ei ole
mahdollisuuksia. Sen ei pitaisi olla myodskaan tarpeen, koska hakija toimii virkavastuun alaisena ja
vastaa esittdmiensa perusteiden oikeellisuudesta.

Tiedustelumenetelmia kaytetdan tiedon hankkimiseksi laissa tarkoitetuista seikoista. Kun kysymys ei
ole konkreettisen rikoksen estamisestd, paljastamisesta eika selvittamisesta, on perusteltua, etta
hakijalle asetetaan korostettu velvollisuus selvittaa luvan myéntamiseen liittyvia tosiseikkoja.
Tuomioistuimen harkinta voi perustua vain siihen, etta hakija kertoo — asioiden korkeasta
salaisuusasteesta huolimatta - tuomioistuimelle avoimesti ja oikeasisaltdisesti siitd kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta, josta tietoja halutaan tiedustelumenetelmia
kayttamalla hankkia, seka toimenpiteen kohteesta.

Kasittely kdrajaoikeudessa

Kasittelyn kiireellisyydelle asetettavat vaatimukset edellyttavat, ettda myods oikeusministerion asetus
vangitsemisasioiden ja muiden kiireellisten asioiden kasittelysta kardjaoikeuksissa erdissa
tapauksissa paivitetdadan vastaamaan uusien saannosten soveltamisesta aiheutuvaa paivystystarvetta.

Luvan voimassaolo

Tyoryhma esittda, ettd tukiasematietojen hankkimista koskeva lupa voidaan antaa tietyksi
ajanjaksoksi, paikkatiedustelun osalta enintdan kuukaudeksi ja muiden tuomioistuimen
kasiteltavaksi tulevien tiedustelumenetelmien osalta kuudeksi kuukaudeksi. Teknisen seurannan
osalta lupa on voitu pakkokeino- ja poliisilakien perusteella jo aikaisemmin myontda kuudeksi
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kuukaudeksi, telekuuntelun, televalvonnan, teknisen kuuntelun, teknisen katselun ja teknisen
laitetarkkailun osalta sen sijaan enintdaan kuukaudeksi. Tietoliikennetiedustelua koskevia sdannoksia
ei lakiin ole aikaisemmin sisaltynyt.

Voidaan olettaa, etta tiedustelutoiminnan luonne poikkeaa merkittavasti rikostorjunnan tarpeista.
Se kansallista turvallisuutta vakavasti uhkaava toiminta, josta tiedustelumenetelmia koskevan
poliisilain 5a luvun 3 §:ssa tarkoitetuissa siviilitiedustelun kohteissa on kysymys, on ainakin
padsaantoisesti hyvin pitkdjanteista. Toiminta tapahtuu salaisesti, vahitellen ja pitkan ajan kuluessa.
Myos tiedustelumenetelmia hyvaksi kayttamalla saatava tieto koostuu todennakoisesti samalla
tavalla ennemminkin pitkdn ajan kuluessa kertyvista palasista kuin yksittaisista yksiselitteisista
tiedoista. Mikali lupa voitaisiin myontaa vain esimerkiksi kuukaudeksi, vaarana olisi jatkohakemusten
ketjuuntuminen lukuisiksi kuukauden valein tapahtuviksi kasittelyiksi samalla kun kunkin kasittelyn
yhteydessa saatavan uuden tiedon maara saattaisi jadda hyvinkin vahaiseksi. Mikali
tiedustelumenetelman kaytolle sen sijaan tarvitaan kuuden kuukauden jalkeen jatkoa, uusi kasittely
antaa myo6s tuomioistuimelle aidon mahdollisuuden kontrolloida luvan edellytysten olevan edelleen
olemassa. Harva kasittelyrytmi palvelee siis oikeusvarmuutta mutta samalla lisaksi osaltaan myds
asioiden salassa pitdmisen tarvetta. Koska lupa voidaan myodntda enintaan kuudeksi kuukaudeksi,
seka luvan hakijalla ettd tuomioistuimella on mahdollisuus arvioida luvan kesto myos kuutta
kuukautta lyhyemmaksi eikd enimmaisaikaa siten ole valttamatonta soveltaa.

Kardjaoikeus kannattaa esitysta luvan voimassaolon sdaatamisesta esitettyjen tiedustelumenetelmien
osalta kuudeksi kuukaudeksi.

Laitteen, menetelman tai ohjelman asentaminen ja poisottaminen

Poliisilain 5a luvun 15 &:n mukaan suojelupoliisin virkamiehelle esitetdan oikeutta sijoittaa erdiden
tiedustelumenetelmien kayton yhteydessa kaytettava laite, menetelma tai ohjelmisto toimenpiteen
kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka
tietojarjestelmaan seka oikeus tehda sita varten vaadittavia toimia. Sdanndksen perusteluosassa
kuitenkin todetaan, etta jos tiedustelumenetelman kayttéon tarvittaisiin tuomioistuimen lupa,
tiedustelumenetelman kayttoa koskevassa paatoksessa tulisi erikseen sallia laitteen, menetelman tai
ohjelmiston asentaminen.

Telekuuntelua ja muita 5a luvun 15 §:ssa tarkoitettuja tiedustelumenetelmia koskevissa
saannoksissa todetaan, ettd vaatimuksessa ja paatoksessa on mainittava myos tietojen hankkimisen
rajoitukset ja ehdot. Sanottujen saannosten perusteluissa ei kuitenkaan mainita, ettd ehdoilla
tarkoitettaisiin esimerkiksi laitteen, menetelman tai ohjelmiston sijoittamista koskevan luvan
antamista.

Karajaoikeus jattaa harkittavaksi, onko riittavaa, ettd tuomioistuimen lupaa koskeva edellytys
asetetaan edelld kerrotulla tavalla ainoastaan 5a luvun 15 §:n perusteluissa.
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Esityksessa (s. 135) todetaan tekniseen tarkkailuun kuuluvia tiedustelumenetelmia yleisesti
esiteltdessd, ettd kaytettavien laitteiden ei tulisi olla vastaavalla tavalla Viestintaviraston tarkastamia
kuin 5 luvussa. Tarkastamisen hoitaisi oikeudellinen valvoja. Oikeudellisella valvojalla
tarkoitettaneen oikeusministerion turvallisuusviranomaisten tiedustelutoiminnan valvonnan
jarjestamiseksi asettaman tyoryhman mietinnGssa (oikeusministerion julkaisu 18/2017) esitettya
tiedusteluvaltuutettua.

Peitetoiminnasta paattaminen

Pakkokeinolain 10 luvun 32 §:n mukaan peitetoiminnasta paattaneen poliisimiehen on saatettava
tuomioistuimen ratkaistavaksi, ovatko laissa tarkoitetut peitetoiminnan edellytykset olemassa.
Poliisilain 5 luvun 33 §:n mukaan peitetoiminnasta paattaneen poliisimiehen on saatettava asia
pykaldssa tarkemmin kerrotuissa tilanteissa tuomioistuimen ratkaistavaksi, jos peitetoiminnalla
saatua tietoa on tarkoitus kayttaa oikeudenkaynnissa syyllisyytta tukevana nayttona.

Esityksen mukaan poliisilain 5a luvussa tarkoitetun peitetoiminnan kayttamisesta tekee paatoksen
suojelupoliisin paallikkd. Koska tuomioistuimen roolista ei ehdotetussa saanndksessa tai esityksen
perusteluissa lausuta, epaselvaksi jaa, lahdetdadanko mietinndssa siita, etta kun peitetoimintaa
kaytetaan tiedustelumenetelmana, silla saatu tieto ei missaan olosuhteissa paady
rikosoikeudenkayntiin eika tuomioistuimen sen vuoksi tarvitse arvioida peitetoiminnan edellytysten
olemassaoloa. Seikka olisi kdrdjaoikeuden kasityksen mukaan joka tapauksessa syyta tuoda esiin
saannoksen perusteluissa.

Tiedonhankinnasta ilmoittaminen

Kardjaoikeus toteaa, etta siviilitiedustelulakitydryhman esitys ja sotilastiedustelua valmistelleen
tyoryhman esitys eroavat toisistaan silta osin kuin on kysymys siita, onko tiedusteluviranomaisella
velvollisuus ilmoittaa tiedonhankinnasta kohteelle suunnitelmallisen tarkkailun ja peitellyn
tiedonhankinnan osalta. Esitetyn poliisilain 5a luvun 46 §:n 5 momentin mukaan mainittujen
tiedustelumenetelmien osalta ilmoitusvelvollisuutta ei ole, jos asiassa ei ole aloitettu esitutkintaa.
Sotilastiedustelulakia koskevan esityksen 86 §:n 1 momentin mukaan ilmoitusvelvollisuus on
mainittujen tiedustelutoimivaltuuksien osalta olemassa.

Siviilitiedustelulakitydoryhman poliisilain 5a luvun 46 §:33 koskevan esityksen mukaan saannoksessa
yksiloityjen tiedustelumenetelmien kaytdsta on viipymatta ilmoitettava tiedonhankinnan kohteena
olleelle henkildlle sen jalkeen, kun tiedustelumenetelman kayton tarkoitus on saavutettu.
Saannoksen perusteluissa ilmoitusvelvollisuus on kytketty joko siihen ajankohtaan, jolloin
tiedustelumenetelman kaytto on tosiasiallisesti lopetettu ennen luvan tai paatoksen voimassaolon
paattymista tai siihen, kun luvan tai paatoksen voimassaolo on paattynyt. Sdannoksessa ei sen sijaan
— toisin kuin poliisilain 5 luvun 58 §:ssa — maaritella sita, milloin ilmoitus on viimeistaan tehtava.
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Tuomioistuin voisi esityksen mukaan suojelupoliisin paallystéon kuuluvan poliisimiehen
vaatimuksesta paattaa, etta ilmoitusta kohteelle voidaan lykata enintdan kaksi vuotta kerrallaan tai
ettd se voidaan jattaa kokonaan tekematta. Esityksen perustelujen mukaan lykkdamista ja uudelleen
lykkaamista seka ilmeisesti myos ilmoittamatta jattamista koskeva hakemus olisi tehtava ennen
madadrdajan paattymista.

Tuomioistuimella ei ole edellytyksia arvioida, onko lykkdaamista tai ilmoittamatta jattamista koskeva
hakemus tehty ajoissa, ellei sdianndkseen sisally ajankohtaa, jolloin ilmoitus on viimeistaan tehtava.
Asian jatkovalmistelussa on syyta harkita, onko saanndsta talta osin syyta taydentaa.

Julkisuus

Esityksessa on otettu asianmukaisesti huomioon asioiden diaarijulkisuuteen, asiakirjojen
julkisuuteen ja kasittelyn julkisuuteen liittyvat kysymykset.

Lopuksi

Tiedustelumenetelmia koskevan paatdksenteon keskittaminen Helsingin kardjdoikeuteen on
perusteltua. Helsingin kardjaoikeudessa kertynyt kokemus vaativista pakkokeino- ja salaisia
tiedonhankintakeinoja koskevista asioista takaa sen erikoisosaamisen, mita paatoksenteko nyt
esitettdvien uusien tiedustelumenetelmien osalta edellyttda. Helsingin kdrajaoikeuden organisaatio
ja asioiden tydnkulut on suunniteltu siten, etta ne takaavat myos nyt kysymyksessa olevien
poikkeuksellisten asioiden erityisen korostetun salassapitovelvollisuuden toteutumisen.

Se, etta tuomioistuimella on mahdollisuus myoéntaa lupa aina kuuteen kuukauteen saakka kerrallaan
on jarkevaa; se parantaa tuomioistuimen edellytyksia todelliseen lupakontrolliin, ei vaaranna
kenenkaan oikeusturvaa, mutta vahentaa merkittavasti tuomioistuimen tyémaaraa siihen
verrattuna, etta kysymyksessa olevia asioita tulisi kasitella kuukauden valein.

Helsingissa 8.6.2017

Tuomas Nurmi

Laamanni
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