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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Nixu Oyj on tutustunut mittavaan taustamuistioon ja lakiluonnokseen uudesta siviilitiedustelulaista.
Kiitdmme valmistelutyéryhmaa huolellisesta valmistelutyostd ja suomalaisen elinkeinoeldman
huomioimisesta.

Tavoitteena on valmistella siviilitiedustelua koskevat keskeiset sdanndkset ja ndin parantaa
suojelupoliisin tiedonhankintaa poliisin tehtaviin liittyvista vakavista kansainvalisista uhista siten,
ettd suojelupoliisilla olisi toimivaltuudet ulkomaan henkilétiedusteluun ja
tietojarjestelmatiedusteluun seka tietoliikennetiedusteluun.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen
kyberturvallisuuden tilasta. Tutkimuksen mukaan kansallisen kyberturvallisuustapahtumien
havainnointikyky on puutteellinen. Siksi tilannetietoisuus on heikko ja edellytykset havaita
kyberhyokkayksia on rajallinen. Suomen lainsaadantoa ei ole kyetty ajanmukaistamaan
kyberturvallisuuden vaatimuksia vastaaviksi. Tiedustelulainsdaadanndn uudistaminen on nain ollen
valttamaton havainnointikyvyn parantamiseksi. Ymmarryksemme mukaan uusi laki ei kuitenkaan
valttamatta tule parantamaan kyberuhkien havainnointikykya.

Yhteiskunta on muuttunut ymparistoksi, jossa Iahes kaikki perinteiset palvelut ja toiminnot ovat
tietoteknisesti ohjattuja tai kokonaan muutettu tietoverkoissa toimiviksi. Nykyisin tiedustelun tulisi
kohdistua digitaaliseen tietoon ollakseen tehokasta tietoteknistyneessa toimintaymparistossa.
Kybertoimintaymparistdssa tapahtuva vakoilu voi talla hetkelld jatkua jopa vuosia huomaamatta.
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Yhteiskuntaan kohdistuvien uhkien tunnistaminen, kriittisen infrastruktuurin ja yhteiskunnan
taloudellisen elinkelpoisuuden sailyttdaminen edellyttavat yhteistyota julkisen ja yksityisen sektorin
valilla. Tama tarkoittaa tiedusteluviranomaisten sujuvaa tiedonvaihtoa yksityisen sektorin kanssa.

Uudet lait (siviili- ja sotilastiedustelu) poistaa yrityksilta suurimmat huolet, koska laki ei edellyta
takaporttien ja salausalgoritmien luovuttamisia. Lain my6ta tulee moniportainen lupamenettely ja
valvonta. Suomea ei valttamatta voi pitaa ns. turvasatamana, koska uusi laki ei sulje pois muita
toimijoita kuin Suomen viranomaiset. Palvelun tuottajalla on edelleenkin riski, etta joku kady
tunkeutumassa luvattomasti.

Siviilitiedustelulaki on hankalampi kuin sotilastiedustelulaki, koska tietoa haetaan ennakoidusti.
Resurssit on vain kohdennettuun tiedusteluun ja tietoliikennetiedustelu on vain yksi tiedustelulaji
muiden joukossa. Tama osa on Suomelta puuttunut. Poliisilla tulee olla vastaavat keinot verkossa
kuin on fyysisella puolella — miksi internet pitaisi pyhittaa rikollisille? Yksi aiempaan toimintaan
poikkeava tekija on, etta uudessa laissa tutkinnan voi aloittaa vaikka lopputulos ei ylitakaan
rikosoikeudellista kynnysta.

Siviilipuoli (mm. operaattorit ja yritykset) joutuu mukaan, jotta ei tulisi kaupallista kilpailua
rajoittavia tekijoita. Haasteena on, etta kaikkea ei voida julkisuuteen kertoa. Uusi laki suojaa paitsi
Suomen valtion johtamista myds suomalaisia yrityksia vakoilulta. Suomi haviaa miljardeja
yritysvakoilun takia. Pddosa lansimaista on kdynyt vastaavan lainsadadantoprosessin lapi mitda Suomi
nyt tekee. Suomen kohdalla laki tulee olemaan tiukempi, kuin mita se olisi ollut, jos se olisi tehty 10-
15 vuotta sitten. Nyt se on selvasti lapinakyvampi. Suomen tapauksessa on varsin tarkkaan kerrottu,
mihin lakia saa kayttaa.

Siviilitiedustelulainsaadannon keskeisena tavoitteena on hankkia tietoa Suomen kansallisen
turvallisuuden kannalta keskeisiin etuihin ja my6s kansantalouteen kohdistuvista uhista ja torjua
niita. Nain ollen tiedus-telulainsaadannon kehittdmisen voidaan arvioida nostavan ulkovaltojen
kynnysta kohdistaa maahamme vakoilua tai tietoverkkojen kautta suoritettavaa muuta haitallista
toimintaa.

Toimiva saantely ja uudet suorituskyvyt kuitenkin tdydentavat Suomen digitaalisen ympariston
turvallisuutta ja edistavat elinkeinoelaman suojautumismahdollisuuksia ulkovaltojen aiheuttamia
uhkia vastaan. Tassa suhteessa merkityksellista olisi esimerkiksi se, etta tiedustelumenetelmien
kayttamisellad saatua tietoa voitaisiin tarvittaessa luovuttaa yrityksille vakavien uhkien torjumiseksi
tai tarkeiden taloudellisten etujen puolustamiseksi.

Lait eivat ole viisasten kivi, jolla vakoilu saadaan kuriin, mutta se on yksi tyokalu jolla toimintaa
tdydennetdan. Uusi laki antaa myds kansalaisille mahdollisuuden perehtya asiaan, mika on paljon
demokraattisempi tapa, kuin jos asiaa kasiteltaisiin salaisilla papereilla.
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Elinkeinoelaman huomioiminen on tarkeas, silla edustaahan se 80% toiminnasta, kun ajatellaan
turvallisen Suomen rakentamista — erityisesti digitaalisten palveluiden osalta. Liikesalaisuuksien
tulee kyeta sdilya, eika saa tulla maine- tai kilpailuhaittoja kansainvaliseen kauppaan. Luonnos ei
myoskaan edellyta tietoturvan heikentamista, mika on elinkeinoelaman kannalta tarkea asia. Selked
laki ja toiminnan lapindkyvyys edistda kansainvalisia investointeja ICT-sektorille. Suomalainen
teollisuus saataneen mukaan, kun valtio kohdentaa hankintoja suomalaisille yrityksille. Téma avaa
jopa uusia liiketoimintamahdollisuuksia.

Uuden lain avulla voitaisiin tuottaa yhteiskunnallemme parempaa tilannekuvaa kybertilanteesta.
Olisi hyodyllista tdsmentaa miten tiedustelun keinoin havaittu uhkatieto jaetaan yrityksille.

Tiedustelutoiminta on tarkeda saada saantelyn piiriin, koska mm. epavarmuus heijastuu yritysten
toimintaedellytyksiin ja investointeihin. Se ei saa aiheuttaa kv kilpailuun kilpailuhaittoja (esim.
mainetappiot, sopimusongelmat ja asiakasluottamus). ICT asetettavat velvoitteet eivit saa olla
kohtuuttomia. Taloudellinen ja moraalinen vastuu tulee olla viranomaisilla. Rajanveto viranomaisen
ja yritysten valilla tulee olla selkea.

Aiheutuvien kustannusten ja vahinkojen korvaukset tulee olla maaritelty.

Tiedustelun tyokalupakki on varsin samanlainen siviili- ja sotilaspuolella. Uudet lait tuovat uusia
toimivaltuuksia ulkomaantiedusteluoikeuksiin, tietoliikennetiedusteluun ja paikkatiedusteluun.
Yksityisyydensuoija tietoliikennetiedustelussa vaikuttaa paremmalta kuin Ruotsissa. Jotta luottamus
kokonaisuuteen sailyy, tulee valvonnan olla avointa ja riippumatonta. Ehdotamme, ettd
tiedusteluvaltuutettu julkisesti ja saannollisesti raportoi siviilitiedustelun valvonnan ja
lupakaytantojen toimivuudesta.

Uuden lain toteutus edellyttdaa Helsingin karajaoikeudelta riittavia resursseja ja uutta osaamista
kasitella teknisesti vaativia tietoliikennetiedustelupyynt6ja. Operatiivinen yhteisty6 alan yritysten
kanssa voisi tehostaa toimintaa ja olisi omiaan parantamaan valvonnan toimivuutta ja
l[apinakyvyytta.

Perusoikeus- ja ihmisoikeuskysymykset on analysoitu varsin kattavasti. Yritysvaikutukset talla
alueella ovat varsin yleisella tasolla johtuen niiden vaikeasta arvioitavuudesta.

Selkea ja tasapainoinen sadntely poistaa spekulaatioita ja epavarmuutta. Parempi tilannekuva
edistda Suomen menestymisen mahdollisuuksia kansainvalisessa ymparistdssa. Elinkeinoelama
nahdaan osana kansallista turvallisuutta (tietojen saaminen uhista, joita voi kohdistua
elinkeinoeldmaén intresseihin). Palvelutuotannon ja ratkaisujen hankkiminen yrityksilta kehittaa
osaamista ja luo innovaatioita seka tyopaikkoja, mikd on huoltovarmuuden kannalta myds hyva.
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