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Lausunto mietinnosti siviilitiedustelua koskevaksi lainsiidinnoksi

Yleistd

Tiedustelutoimintaa koskevaa lainsdddant6d pyritddn kehittdimasn siten, ettd tiedustelun
perusteet ja sen rajat tulisivat laissa maéritellyiksi ja ettd sen piiriin joutuvien henkiléiden
perusoikeudet turvattaisiin. Ndmé ovat asianmukaisia ldht6kohtia tiedustelulainséidénnon
laatimiselle. Ehdotetussa lainsdddéann6ssa on pitkilti kKysymys arvopohjaisista valinnoista
yhtédltd yksityiseldmén suojan ja luottamuksellisen viestin salaisuuden ja toisaalta
yhteiskunnan turvaamisen vililld. Korkein oikeus €i ota kantaa sithen, miten néité intressejé
on ehdotuksessa punnittu, vaan keskittyy lausunnossaan arvioimaan ehdotettua
lains#4dant6d siltd osin kuin se koskee tuomioistuimen tehtévii sen harkitessa luvan
my0ntimistd tiedustelumenetelmien kayttoon. Korkein oikeus pitdd tirkednd, ettd
oikeusturvaan kohdistuvia vaaratekijoitd pyritdéin kompensoimaan riittdvéin monipuolisella
lupaharkinnalla.

Ehdotetun lainsdddéinnén mukaan useiden tiedustelumenetelmien kéytté edellyttdisi
tuomioistuimen lupaa joko kaikissa tai laissa tarkemmin maééritellyissé tilanteissa.
Lupamenettelyn tosiasiallisen merkityksen kannalta on tidrkedd, ettd luvan myOntimisen
edellytyksistéd on sdddetty mahdollisimman tdsmaéllisin ja tarkkarajaisin sd&nndksin ja ettd

tuomioistuimella on riittéivé tietopohja ja osaaminen harkintansa perusteeksi. Lupaharkinta
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olisi tiedusteluasioissa jo ldhtokohtaisesti tuomioistuimelle olennaisesti hankalampaa kuin
voimassa olevan lainsdidénn6én mukaisia salaisia tiedonhankinta- ja pakkokeinoja
koskevissa asioissa, koska niistd poiketen tiedustelutoiminnassa tiedonhankinta kohdistuisi
ennen kaikkea toimintaan, jossa ei ole kysymys epdillyista tai edes suunnitteluvaiheessa
olevista rikoksista.

Tiedustelulainsdddant6a laadittaessa on syytd huolehtia siité, ettd tuomioistuimen toimesta
tapahtuva tiedustelumenetelmien kiytén ennakkovalvonta ei ja4 ndenndiseksi vaan voi
tayttdd tarkoituksensa eli turvata sen, ettd luvanvaraisiksi sdddetyissa tilanteissa
tiedustelutoimintaa harjoitetaan lainmukaisesti eiki toiminnassa puututa kenenkéén

oikeuksiin enempai kuin on vélttimatonta.

Nykyisten pakkokeinojen kéyttod koskevassa lupamenettelyssa on ilmennyt
tulkintaongelmia, joita on pyritty selventimaiin korkeimman oikeuden ratkaisukadytdnnossa
(ks. esim. KKO 2007:7 ja KKO 2009:54). My®s laillisuusvalvonnassa on arvosteltu siti, etti
lupamenettely vaikuttaa usein pohjautuvan liiaksi luvan hakijan antamiin tietoihin.

Tiedustelutoimintaan liittyvd lupaharkinta on tuomioistuimille uusi ja luonteeltaan
aikaisemmasta poikkeava tehtdvd. Vaarana on, ettd edelld mainitut pakkokeinoja koskevaan
lupamenettelyyn liittyneet ongelmat tulevat vieldkin korostetummin esiin
tiedustelumenetelmien kaytt6d koskevassa lupamenettelyssd. Siksi on pyrittdvéd tehokkaasti
varmistamaan se, ettd tuomioistuimella on oikeus saada riittavit tiedot padtoksen tekemisen
perusteeksi sekd riittdvé asiantuntemus annettujen tietojen arvioimiseksi. Vain néilld

edellytyksilld tuomioistuin voi toteuttaa todellista tuomioistuinkontrollia.

Tuomioistuimen asiantuntemuksen turvaaminen

Ehdotuksen mukaan tiedustelutoimintaan liittyvét lupa-asiat keskitettiisiin Helsingin
kardjaoikeuteen. Korkein oikeus pitdd ehdotusta perusteltuna tuomioistuimen
asiantuntemuksen turvaamiseksi. Tarvitaan kuitenkin myds muita toimenpiteita sen
turvaamiseksi, ettd tuomioistuin kykenee arvioimaan esimerkiksi sité, tayttddko
lupahakemuksen kohteena oleva tiedustelumenetelmén kiytté suhteellisuusperiaatteen

asettamat vaatimukset.
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Korkein oikeus toteaa, ettd tuomioistuimilla ei ole kysymyksessé olevaan
tiedustelutoimintaan sellaista kosketusta, joka antaisi niille asiantuntemusta arvioida eri
tiedustelumenetelmien tehokkuutta ja kdyttokelpoisuutta. Tilanne on olennaisesti toinen kuin
tuomioistuinten arvioidessa salaisten pakkokeinojen kéyttod rikosten selvittimisessa tai
paljastamisessakin. TyOnsi kautta tuomarit oppivat tuntemaan useiden rikosten tyypillisid
tekotapoja ja my6s poliisin kdyttdmid tutkintamenetelmié ja niiden tehokkuutta eri
tilanteissa. Varsinkin huumausainerikosten tutkinnan menetelmat ja rikosepdilyjen perusteet
ovat verraten hyvin tuomareiden arvioitavissa, mikd mahdollistaa todellisen
kayttdkynnyksen kontrollin, jos annetut tiedot ovat paikkansa pitdvid. Esimerkiksi
terrorismiepdilyjen perusteista tai téllaisten rikosten tutkintamenetelmisti tuomareille ei
nykyisen tyOnsé perusteella ole kertynyt tietoja, eikd heilld sen vuoksi ole entuudestaan

riittdvéd osaamista perusteltujen piitSsten tekemiseen.

Korkein oikeus korostaa sité, ettd tuomioistuimia ei tule kayttas salaisten pakkokeinojen
hyviksyttdvyyden tukena, jos sovellettava lainsdsidéint6 ja tuomioistuinten tietopohja eivit
mahdollista todellista kontrollia. Yleispiirteinen lainsdddéntd ja puutteellinen tietopohja
voivat johtaa ndenndiskontrolliin, jossa patosten perusteet ovat tosiasiassa hakijoina
toimivien viranomaisten antamia ilman tuomioistuinten niihin kohdistamaa asianmukaista
arviointia. On vaativaa arvioida esimerkiksi sitd, onko lupahakemuksen kohteena olevan
tiedustelumenetelmén kaytt6 suhteellisuusperiaatteen mukaista, jos ei kykene kunnolla

arvioimaan mahdollisuutta kiyttds vaihtoehtoisia tiedonhankinnan menetelmié.

Ehdotetun lainsdadénnon mukaisia lupa-asioita késitteleville tuomareille tulisi jarjestdd
riittdvisti koulutusta, jossa kisitellddn avoimesti ja konkreettisesti tiedustelutoimintaa ja -
menetelmid. Tuomareita tulisi perehdyttid my6s tiedustelumenetelmien kdytt6on liittyviin
perus- ja ihmisoikeuskysymyksiin, kuten asiaa koskevaan Euroopan
ihmisoikeustuomioistuimen tulkintakdytdnto6n. Yksi tapa syventdd tuomareiden
asiantuntemusta olisi pyrkid jarjestimién vierailuja, yhteisid seminaareja tai muita
tilaisuuksia, joissa suomalaiset tuomarit voivat vaihtaa kokemuksia sellaisten ulkomaisten
tuomareiden kanssa, joilla on kokemusta vastaavanlaisen tiedustelulainséddadinnon

soveltamisesta.
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Tiedusteluvaltuutetun asema

Oikeusministerion asettama tydryhma on tiedustelutoiminnan valvontaa koskevassa
mietinndssidin ehdottanut perustettavaksi tiedusteluvaltuutetun viran. Tiedusteluvaltuutetun
tehtivind olisi valvoa tiedustelumenetelmien kdyt6n lainmukaisuutta sekd perus- ja

ihmisoikeuksien toteutumista tiedustelutoiminnassa.

Tiedustelutoimintaa koskevien lakiehdotusten mukaan tiedusteluvaltuutetulla ei kuitenkaan
olisi puhevaltaa oikeudenkéynnissd, jossa tiedusteluviranomainen hakee tuomioistuimelta
lupaa tiedustelumenetelmén kiytt66n. Korkein oikeus pitd4 tétd selvind puutteena.
Tiedusteluvaltuutetun tehtdvan tehokas hoitaminen edellyttéds sité, ettd tiedusteluvaltuutettu
voi kiyttdd puhevaltaa jo alkuperiisessd lupaprosessissa eikéd puuttua esimerkiksi védrien tai
harhaanjohtavien tietojen perusteella haettuun lupaan vain jélkeenpdin antamalla
tiedustelutoiminnan valvontaa koskevan lakiehdotuksen 24 §:ssé tarkoitetun magridyksen
tiedustelumenetelmén kayton keskeyttdmisesti tai lopettamisesta. Tiedusteluvaltuutetun
puhevalta lupaprosessissa myds syventiisi ja monipuolistaisi tuomioistuimen harkintaa
lupa-asioissa. Vertailukohtana téllaiselle tiedusteluvaltuutetun osallistumiselle
oikeudenkayntiin voidaan mainita pakkokeinolain 10 luvun 44 §, jonka mukaan
tuomioistuimen on méérittdva asuntokuuntelua koskevan vaatimuksen kisittelyyn julkinen
asiamies valvomaan rikoksesta epdillyn ja muiden kuuntelun kohteeksi mahdollisesti
joutuvien etuja. Esimerkiksi vangitsemisoikeudenkdynneistd saatu kokemus osoittaa, etté
pakkokeinojen kiyton rajoista pdittimisessd on hyotyi siité, ettd asiassa on kaksi osapuolta,

joiden tehtdvéni on erilaisten intressien valvominen.

Niin kuin jdljempééd ilmenee, tiedustelun edellytyksid koskeviin sddnnoksiin siséltyy
kasitteitd, joiden tulkitseminen edellyttdd tiedustelumenetelmid koskevaa asiantuntemusta.
Vaikka lupa-asioita késittelevilld tuomareilla olisikin mahdollisuus hankkia
tiedustelumenetelmid koskevaa tietoa, heidin asiantuntemuksensa hakemusten arvioinnissa
jad véistdmittd heikommaksi kuin hakijoina olevien tiedustelun ammattilaisten
asiantuntemus. T#t8 1dhtokohtaista eroa voidaan tasoittaa, jos lupahakemusasian kisittely
tapahtuu oikeudenkéyntind, joissa on hakijan ohella toinenkin asianosainen. Korkein oikeus
katsoo, etté tiedusteluvaltuuksien kdyton tuomioistuinkontrollin toimivuuden ja
uskottavuuden kannalta olisi erittdin tirkeds, ettd tiedusteluvaltuutetulle aina varattaisiin

tilaisuus osallistua lupahakemuksen kasittelyyn.
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Tiedusteluvaltuutetulla tulisi myGs olla oikeus kannella kéardjdoikeuden paétoksestd
hovioikeuteen. Tilla tavoin tiedusteluvaltuutettu voisi nopeasti ja tehokkaasti puuttua

tilanteisiin, joissa hén katsoo, ettd lupa on mydnnetty virheellisin tai puutteellisin perustein.

Tiedusteluvaltuutetun keskeinen asema jérjestelméssa edellyttds, ettd valtuutetulla olisi
mahdollisimman vahva asema suhteessa tiedusteluvaltuuksia hakeviin tahoihin. Vahva
asema muun muassa virassa pysymisen suhteen turvaisi sen, ettd lupaa koskevien
hakemusten kasittelyssa olisi uskottavasti edustettuna myds hakemuksen mahdollisia
puutteita arvioiva taho. Valvonnan riippumattomuus ja itsendisyys ovat olennainen edellytys
sille, ettd tiedusteluvaltuutettua voidaan pitdi uskottavana osapuolena lupahakemuksia

kisiteltdessi.

Siviilitiedustelun kohteet

Siviilitiedustelussa tiedustelumenetelmén kiyton yleisend edellytyksend olisi, ettd silld
voidaan olettaa saatavan tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta
(poliisilaki 5 a luvun 3 §:n 1 mom. ja laki tietoliikennetiedustelusta siviilitiedustelussa 6 §:n
1 mom.). Lakiehdotukset on kuitenkin kirjoitettu siten, ettd vaatimusta kansalliseen
turvallisuuteen kohdistuvasta vakavasta uhkasta ei arvioitaisi tapauskohtaisesti, vaan
lakiehdotuksissa olevien luettelojen mukaisia siviilitiedustelun kohteita olisi suoraan
pidettdvi kansallista turvallisuutta vakavasti uhkaavina toimintoina. Téllainen ratkaisu on

tuomioistuinkontrollin kannalta ongelmallinen.

Tuomioistuimen lupaharkinnan 1dhtGkohtana olisi ainoastaan varmistuminen siité, ettd lupaa
tiedustelumenetelmén kéytto6n haetaan tietojen hankkimiseksi sellaisista asioista, jotka on
laissa sdddetty sallituiksi siviilitiedustelun kohteiksi. Kaikilta osin ei olisi merkitysti sill,
millainen todellinen uhka tiedustelun kohteeksi haettuun toimintaan liittyy. Tuomioistuimen
tehtaviksi jéisi arvioida, onko esitetty uskottavia perusteluja sille, ettd hakemuksessa
viitetystd toiminnasta voidaan olettaa saatavan tietoja tiedustelumenetelmié kayttdmalla.
Tuomioistuimelle esitetyn tehtédvéan kapeutta korostaa se, ettei tietojen saamisen

todenndkdisyydelle ole asetettu kynnysta.
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Poliisilakiin ehdotetun 5 a luvun 3 §:ss# ja tietoliikennetiedustelua siviilitiedustelussa
koskevan lakiehdotuksen 3 §:ssé on samansiséltdiset luettelot siviilitiedustelun kohteista.
Téma luettelo ei tédysin tiytd timénkaltaiselle lainsézdinndlle asetettavaa vaatimusta siité,
ettd tiedustelun edellytyksists olisi sidddettivi mahdollisimman tédsmaéllisesti ja
tarkkarajaisesti. Muun muassa kohdat 1 (terrorismi), 3 (valtio- ja yhteiskuntajérjestysté
uhkaava toiminta) ja 7 (vieraan valtion suunnitelma tai toiminta, joka voi aiheuttaa vahinkoa
ulko- tai turvallisuuspolitiikalle taikka kansainvélisille suhteille, taloudellisille tai muille
tirkeille eduille) ovat epéselvid ja voisivat mahdollistaa hyvinkin laajoja tulkintoja
siviilitiedustelun sallituista kohteista. Kéytettyjen késitteiden tulkinnanvaraisuutta ja
mahdollisten tulkintavaihtoehtojen laajuutta kuvaa esimerkiksi se, etté perustelujen mukaan

(s. 187) tiedustelun kohteena voisi olla myos terrorismi ilmistasolla.

Tuomioistuinkontrollin merkitysti lisiisi se, ettd konkreettisen uhkan vakavuutta jollakin
tavoin edellytettdisiin kaikkien uhkien osalta. Joka tapauksessa olisi perusteltua, ettéd
tiedonhankinnan tuloksellisuudelle asetettaisiin kynnys esimerkiksi edellyttimélla sitd, ettd
tietoa voidaan perustellusti olettaa saatavan. T#llainen kynnys antaisi tuomioistuimelle
paremmat edellytykset hoitaa sille kuuluvaa tehtivis tiedusteluvaltuuksien k&yton

kontrolloinnissa.

Korkein oikeus toteaa vield, ettd tiedustelun edellytyksié koskevien sddnndsten
tulkinnanvaraisuudesta aiheutuvia ongelmia voitaisiin olennaisesti véhentis lisamalla
soveltamisvaatimuksiin edelld kuvatun kaltaisia kynnyksid ja ennen kaikkea kehittimalld
lupaprosessia siten, etti tiedusteluvaltuutetun tehtévini olisi tuoda esiin myos mahdollisia

luvan my6ntéimisté vastaan puhuvia seikkoja.
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