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Lausunto ministerion mietintoodn: Siviilitiedustelulaki

On tarkeaa, etta tiedusteluun liittyvaa lainsadadantoa ajanmukaistetaan ja selkiytetaan. Koska
tiedustelutoiminta vaikuttaa keskeisella tavalla yksityisyyden ja viestinnan salaisuuden kaltaisiin
perusoikeuksiin, on ehdottoman tarkeaa, etta lainsaadanto asettaa toiminnalle mahdollisimman
yksiselitteiset ja selkedt reunaehdot ja rajoitukset siten, ettd samalla kuitenkin jaa mahdolliseksi
pakkokeinojen kayton tehokas valvonta seka vaarinkaytoksiin puuttuminen.

Mietinto siviilitiedustelulaiksi pohjautuu merkittavilta osiltaan vireilla olevaan
perustuslakimuutokseen luottamuksellisen viestin salaisuudesta. Piraattipuolue katsoo, etta
perustuslakimuutos on muotoiltu liian valjaksi. Tavallisena lakina saadettavaksi aiottu
siviilitiedustelulaki on kohtuuttoman altis muutoksille. Mietinndn mukaisena se toteuttaa juuri niita
huolenaiheita, joita jo perustuslakimuutoksen mietintdon lausuimme [
https://piraattipuolue.fi/2017/01/13/lausunto-oikeusministerion-mietintoon-luottamuksellisen-
viestin-salaisuudesta/ ]. Piraattipuolue haluaa korostaa, etta perustuslain muutosta ei ole syyta
tehda kiireellisend, vaan ndin merkittavat muutokset tulee saatda normaalin ja huolella harkitun
menettelyn mukaisesti.

Siviilitiedustelulakiin mietinndssa esitetty tarkkailun kohdentaminen kaipaa vield hiontaa.
Tietosuojavaltuutettu on esittanyt huomion, etta erottelun kohteena olevaa aineistoa ei ehdoteta
rajattavaksi. Talloin kaikki viestintaverkon kautta kulkeva tietoliikennedata kdy saman seulonnan
lapi. "Viestintaverkon" laajutta ei ole maaritelty, joten tarkkailu voi laajentua kdaytannossa
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massavalvonnaksi. Piraattipuolue on tietosuojavaltuutetun tavoin huolissaan liian epdselvasta
kohdentamisesta.

Supolle esitetyt pakkokeino-oikeudet ovat erityisen ongelmallisia tilanteissa, joissa valvontaa
tehdessaan Supolla ei ole vield olemassa varsinaista epailya tapahtuneesta rikosesta: Supo voisi
luovuttaa talla tavalla keraamiansa tietoja kuitenkin muille viranomaisille verrattaen vahaistenkin
rikosten (enimmaisrangaistus 2 vuotta) tutkintaan, jotka itsessaadn eivat oikeuttaisi kohteen
valvontaan. Onkin syyta epadilld, etta muutosta kaytettaisiin kiertamaan poliisi- ja pakkokeinolain
rajoituksia, jotka nykyaan kohdentavat pakkokeinojen kayton vain vakaviin rikoksiin.

Massavalvonnan uhkaa lisaa merkittavasti myos mietinndssa maaritellyt hakuehdot. Sisallollisten
hakuehtojen rajoitukset kannustaisivat yleisempien, eli laajempien, hakuehtojen kehittamiseen,
mika taas laajentaa jatkokasittelyn alaiseksi paatyvan tietoliikennedatan maaraa. On perusteltua
olettaa, ettei kansalliselle turvallisuudelle vakavaa uhkaa suunnitteleva jarjestaytynyt
toimintaorganisaatio keskustele asioista suoraan, vaan naamioi sisdisen viestintdansa
mahdollisimman arkipdivaiseltd ja tavalliselta kuulostavaksi. Tama lisaa tiedustelutoiminnassa
kaytettavissa hakuehdoissa arkipaivaisten ilmaisujen maarad, mika puolestaan kasvattaa
todenndkaoisyytta sivullisten joutumisesta tarkemman tarkastelun kohteiksi.

Perustuslakimuutos ei riittdvassa maarin estd massavalvontaa, jonka kansainvaliset tuomioistuimet
ovat katsoneet rikkovan ihmisoikeuksia yksityisyyden suojan osalta. Siviilitiedustelulakimietinto
vaittaa pyrkivansa noudattamaan erityisesti EIT:n artiklaan 8 merkittya mahdollisuutta poiketa tasta
kansallisen turvallisuuden nimissa. Laajuus, jolla valvontaa tehtdisiin mietinndn pohjalta, puhuu
kuitenkin tata vaitetta vastaan - valvontaa voitaisiin tehda paljon laajemmaltikin, kuin mita
kansallinen turvallisuus edellyttaisi.

P&aasiassa mietinndssa on avattu hyvin, minkalaisia uhkia vastaan tiedustelua tarvitaan.
Perustavanlaatuisena kasitteellisend ongelmana voidaan kuitenkin pitaa sitd, etta ei ole selkeésti
maariteltavissa, mita kansallinen turvallisuus ja siihen kohdistuva uhka konkreettisina asioina pitda
sisallaan. Tasta kasitteellisesta ongelmasta olemme jo perustuslakimuutosta koskevassa
lausunnossamme ilmaisseet huolemme. Kansallisen turvallisuuden kasitteen maarittely on altis
muuttumaan poliittisten voimasuhteiden muuttuessa, mista aivan erityisesti seuraa huoli sisallon
merkittavasta laajentumisesta.

Periaatteellisemmalla tasolla ongelmaksi voidaan nahda mietinndssa esitetyn lain tuoma
epamaarasyys ja ennustamattomuus tavallisen kansalaisen tai muun toimijan nakékulmasta.
Oikeusturvan takaamiseksi lakien ja asetusten tulisi olla riittavan suppeita ja selkeitd, jotta
kansalainen voi kohtuullisella vaivalla perehtya itsedan tai tiettya asiaa koskevaan lainsaadantoon.
Siviilitiedustelun suhteen merkittavaa on kansalaisen kyky ymmartaa, milloin hdaneen voidaan
aiheellisesti kohdistaa tiedustelutoimenpiteitd, ja milloin ei. Kasitteiden epamaaraisyys ei anna tahan
nykyiselldaan mahdollisuutta.
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Tiedustelun kohdentamisongelmien takia on epaselvaa, kuinka esitettyja uhkia vastaan voidaan
parhaiten toimia. Datavirrasta suodatetun viestinnan tarkempi kasittely muodostuu pakolliseksi jo
pelkdstaan viestin salauksen avaamiseksi, mika erityisella tavalla kohdentaa talléin my6s paljon
laajemmalti sivullisiin kuin oli aiottu. Mietint6 toteaa saman: "Viestin sisaltéa kuvaavan hakuehdon
kayton voidaan katsoa sisaltavan syvallisemman puuttumisen sivullisten luottamukselliseen
viestintaan, silla toiminta edellyttaa kaiken suodatuksen piirissa olevan viestinnan tietoteknista
avaamista sen selvittamiseksi, vastaako sen sisadlté hakuehtoa. Viestin sisallén on perinteisesti
katsottu muodostavan luottamuksellisen viestin salaisuuden ydinalueen."

Taman yhteydessa esitamme huolen ldhdesuojan katoamisesta. Tutkivat journalistit kayttavat
tydssdan paljon epatavallisia viestintdkeinoja ja valineita, ja aivan erityisesti salattua viestintaa.
Koska tiedustelemalla kerattya tietoa ei valvottavien kohteiden mukaan mitenkaan rajattaisi,
katoaisi luottamuksellinen lahdesuoja journalisteilta taysin: Tarkkailun kohteeksi joutunutta
tietolilkennetta ei luonnollisesti voida julkistaa, joten journalistien ja heidan lahteidensa olisi jo
lahtokohtaisesti elettdva siina oletuksessa ja uskossa, ettei mikdaan heidan viestintansa ole
ainoastaan kahdenkeskista. Tama muodostaa valtavan ongelman kansalaisoikeuksien osalta.
Airimmaisena esimerkkina voidaan esittda tapaus, jossa journalistin tietoldhteen3 toimii henkil®,
jonka julkaisemaa tietoa voidaan tavalla tai toisella tulkita niiksi uhiksi, joita vastaan
siviilitiedustelulakia ollaan rakentamassa. Tasta seuraisi, etta tallaisenaan esiteltyna laki heikentaisi
kansalaisten mahdollisuuksia saada yhteiskunnallisesti merkittavaa arkaluontoista tietoa
journalistien tyon tuottamana. On myo6s ehdottoman tarkeaa, etta lainsadadanto sisaltaa ns.
whistleblower-suojan: Nimettéminen ilmiantojen ja kanteluiden tekemisen tiedusteluvaltuutetulle
tulee olla mahdollista, ja ilmiannon tekijan niin pyytdessa tiedusteluvaltuutetun tulee kaikin keinoin
suojella ilmiannon tehneen henkildllisyytta.

Hakuehdoista mainittuna on esimerkinomaisesti viestinndn salaamistekniikan lisdksi viestissa
kaytetty aakkosmerkistd. Taman kaltainen hakuehto toimisi useissa tilanteissa kdytannossd samoin
kuin lainvastainen etninen profilointi.

Hyvin laajojen hakuehtojen kdayton seurauksena tiedustelulla saatavan tietoaineiston muodostuessa
kokonaisuudessaan maaraltaan valtavaksi, on merkittavana riskind nahtava myos keratyn tiedon
vaarinkaytto. Poliisi on toiminnassaan toistuvasti seka kayttanyt jo olemassaolevia
tiedustelumenetelmia vaarin (Aarnion tapaus) seka tutkinut tyonsa kannalta merkityksetonta tietoa
(Anneli Auer ja Mika Myllyld tunnettuina tapauksina). My6s henkilokohtaisiin tarkoituksiin ja/tai
yksittdisempina tapauksina tapahtuvaa tiedon vaarinkayttoa tulisi kohdella hyvin vakana
virkarikkeend, jonka tahden virkasuhde voidaan valittomasti paattaa.

Yhdymme myds CSC-Tieteen tietotekniikan keskus Oy:n esittdmaan huoleen suomalaisten IT-
palvelutuottajien kyvysta taata asiakkaidensa tietojen luottamuksellisuus ja tietoturva mietinnén
mukaisen lain astuessa voimaan. Esityksen taloudellisiin vaikutuksiin ei ole huomioitu
minkaanlaisena ennusteena yritystoiminnalle koituvia tappioita, vaan taloudellisiin vaikutuksiin on
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laskettu vain suunniteltujen jarjestelmien rakennus, yllapito ja henkilostokulut. Viestien salauksen ja
salassa pysymisen murtamisen vaikutus kansainvaliseen yritystoimintaan tulisi tutkia ja selvittaa
tarkemmin, jotta taloudellisten kustannusten todellinen mittakaava saadaan hahmotettua.
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