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VARAUTUMISVELVOLLISUUTTA RAHOITUSALALLA KOSKEVAN SAANTELYN TARKISTAMINEN - TYORYHMAMUISTIO

Valtiovarainministeriolle

Valtiovarainministerio asetti 1 helmikuuta 2017 tydryhman, jonka tehtavana oli valmistella
poikkeusoloihin varautumista rahoitusalalla koskevan sdantelyn tarkistamista. Tydryhman
alkuperdinen toimikausi paattyi 30 marraskuuta 2017, mutta valtiovarainministerio jatkoi
tyoryhman toimikautta 30 syyskuuta 2018 saakka.

1. Tyoéryhman toimeksianto
Tyéryhmén tehtdavana on valmistella hallituksen esityksen muotoon lakiehdotukset, joilla

— tarkistetaan rahoitusmarkkinoilla toimivien varautumisvelvollisuut-
ta koskevat sddnndkset nykyisen toimintaympariston vaatimuksia
vastaaviksi;

— toimeenpannaan yhteiskunnan toiminnan kannalta kriittisimpien
toimintojen ja palveluiden turvaamiseksi valttamattomien kansallis-
ten varajarjestelyjen toteuttamisen edellyttamat muutokset;

— osoitetaan viranomaisille riittavat valtuudet yksityiskohtaisemman
ja teknisen sdadntelyn antamiseen sen mukaan, kuin se on valttama-
tonta varautumisvelvollisuuden ohjaamiseksi.

2. Tyoryhman jarjestaytyminen ja tyon organisointi

Tyéryhman puheenjohtajaksi maarattiin lainsaddantoneuvos Jaakko Weuro valtiovarain-
ministeriosta. Tydryhman jaseniksi maarattiin finanssineuvos Risto Koponen valtiovarain-
ministeriosta ja kutsuttiin neuvotteleva virkamies Inka Hassinen sosiaali- ja terveysminis-
teridsta, johtava riskiasiantuntija Anne Nisén Finanssivalvonnasta, toimistopaallikko Heli

Snellman Suomen Pankista, toimitusjohtaja Raimo Luoma Huoltovarmuuskeskuksesta ja

johtava asiantuntija Mika Linna Finanssiala ry:sta.
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Tyoryhman pysyvaksi asiantuntijaksi kutsuttiin riskienhallintapaallikkd Anne-Mari Vainio
OP osuuskunnasta ja hanen tilalleen 30 marraskuuta 2017 alkaen yksikon paallikko Erja
Hakanpaa OP osuuskunnasta.

Ty6ryhman sihteeriksi maarattiin neuvotteleva virkamies Virva Walo valtiovarainministeri-
Ostd ja hanen tilalleen 30 marraskuuta 2017 alkaen erityisasiantuntija Markus Kari valtio-
varainministeriosta.

Ty6ryhma on toimikautensa aikana kokoontunut 19 kertaa.

Ty6ryhma on kuullut kokouksissaan asiantuntijoina lainsaadanténeuvos Annina Tanhuan-
padta valtiovarainministeriosta, vanhempi ekonomisti Anne Wirtavuorta Suomen Pankista,
lainsaadantoneuvos Heidi Kailaa valtioneuvoston kanslian EU-sihteeristdstd, johtaja Marko
Hykkdsta Deloitte Consulting Oy:sta seka kehittamispaallikko Petri Aaltoa OP osuuskun-
nasta ja johtaja Hannu Kuokkaa Danske Bank A/S:sta.

Tyoryhman tydskentelyyn liittyvien selvitysten laadintaan ovat osallistuneet korkeakoulu-
harjoittelijat Henri Jaakkola Turun yliopistosta ja liris Rantanen Helsingin yliopistosta. Ty6-
ryhman tyoskentelya ovat lisaksi avustaneet saadodsvalmisteluavustajat Annukka Ronka ja
Pirre Laaksonen valtiovarainministeriosta.

Ty6ryhma jarjesti tyoskentelynsa aikana 7 toukokuuta 2018 keskustelu- ja kuulemistilai-
suuden, jonne kutsuttiin laajasti rahoitusmarkkinoilla toimivia, rahoitusmarkkinapalveluita
tuottavia ja rahoitusmarkkinapalveluita kayttavia yrityksia seka viranomaisia. Tilaisuuteen
osallistui noin 75 henkildg, jotka edustivat noin 60 eri organisaatiota.

Ty6ryhman pyynnosta laadittiin yhteistydssa valtiovarainministerion, oikeusministerion

ja valtioneuvoston kanslian kesken erillinen arviomuistio suunnitellun saantelyn yhden-
mukaisuudesta EU-oikeuden kanssa. Arviomuistion laadintaan osallistuivat tyéryhman
puheenjohtaja Weuro ja sihteeri Kari seka lainsaadantoneuvos Heidi Kaila valtioneuvoston
kansliasta ja lainsadadantoneuvos Jaana Jadskeldinen oikeusministeridstd. Arviomuistion
EKPJ:ta koskevan jakson laadintaan osallistui lisaksi lakiasiain yksikon paallikkd Maritta
Nieminen Suomen Pankista.

Valtiovarainministerioé hankki tydryhman tydskentelyn tueksi erillisen riippumattoman
asiantuntijaselvityksen suunnitellun saantelyn taloudellisista vaikutuksista erityisesti saan-
telyn kohteena olevien rahoitusalan varautumisvelvollisten yritysten kannalta. Selvityksen
toteutti Deloitte Consulting Oy. Selvitys on julkaistu hankkeen verkkosivulla (www.valtio-
neuvosto.fi/hankkeet -> hanketunnus VM115:00/2016).
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3.  Tyoryhman keskeiset ehdotukset

Varautumisvelvollisuutta koskevien sdannosten tismentaminen

Ty6ryhma ehdottaa luottolaitoslain, maksulaitoslain, sijoituspalvelulain ja sijoitusrahasto-
lain varautumisvelvollisuutta koskevia saannoksia ehdotetaan tasmennettavaksi siten, etta
ndiden sddannosten mukaiset valmistelut ja toimenpiteet tarkoittavat keskeytyméattéman
toiminnan kannalta valttamattomien tietojarjestelmien ja tietovarastojen yllapitamista
Suomessa. Tasmennetyn sadanndksen tavoitteena on varmistaa yhteiskunnan elintarkeiden
toimintojen kannalta kriittisten rahoitusmarkkinapalveluiden jatkuvuus myds sellaisessa
tilanteessa, jossa varautumisvelvollisten yritysten ulkomailla sijaitsevien tietojarjestelmien
tai palvelutuotannon kaytettavyys estyy.

Arvopaperiliikkeen turvaaminen vakavissa hairiotilanteissa ja poikkeusoloissa

Arvopaperiliikkeen osalta varautumisvelvollisuutta koskeva voimassa oleva saantely kyt-
keytyy arvopapereiden sailytystoimintaan. Arvopapereilla on suuri merkitys julkisyhtei-
sOjen ja yritysten varainhankinnassa. Tama edellyttaa sailytystoiminnan ohella arvopape-
reiden liikkeeseenlaskun, vakuuskayton ja kaupankdynnin turvaamista myds vakavissa
hairidtilanteissa ja poikkeusoloissa. Tyoryhma ehdottaa sijoituspalvelulakia muutettavaksi
siten, ettd varautumisvelvollisuus kattaisi myds muut, kuin arvopaperien sailytysta tarjo-
avat sijoituspalveluyritykset. Tyoryhman ehdottaa lisaksi varautumisvelvollisuutta koske-
vaa sdantelya ulotettavaksi myos porssin toimintaan.

Rahoitusmarkkinoiden valmiussuunnittelua ja -jarjestelyja koskeva viranomaisohjaus

Tyoryhma ehdottaa, etta rahoitusmarkkinoiden valmiussuunnittelun ja hairiétilanteiden
hallinnan tukemiseksi sadadettaisiin uusi laki rahoitusmarkkinoiden hairionhallinnan yhteis-
tyoryhmasta. Yhteistydoryhman tehtdavana olisi suunnitella ja sovittaa yhteen toimenpiteita,
jotka ovat tarpeen seka poikkeusolojen ettd normaaliolojen vakavien hairidtilanteiden hal-
litsemiseksi. Lakisaateisen toimielimen perustaminen mahdollistaisi my&s salassa pidetta-
van tiedon vaihtamisen viranomaisten ja varautumisvelvollisten yritysten kesken.

Valmiussuunnittelun tarkoituksena on varmistaa, etta yhteiskunnan elintarkeiden toimin-
tojen kannalta valttamattomien palveluiden jatkuvuus turvataan. Tama edellyttas, etta
rahoitusmarkkinoilla toimivien varautumisvelvollisten valmiussuunnitelmat ovat keske-
naan yhteensopivia ja ne perustuvat yhtenadisiin suunnitteluperusteisiin. Tydryhma ehdot-
taa, ettd valmiussuunnittelun perusteista sdaadettaisiin tarkemmin valtiovarainministerion
asetuksella ja etta Finanssivalvonnalle saddettaisiin toimivalta antaa maarayksia valmius-
suunnittelua ja -jarjestelyja koskevista teknisista yksityiskohdista. Tallaisia seikkoja voisivat
olla esimerkiksi hairidtilanteissa kdytettavilta varajarjestelyilta teknisen yhteensopivuuden
varmistamiseksi edellytettavat ominaisuudet.
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Tyéryhma ehdottaa lisdksi, etta varautumisvelvollisuutta koskevien sadanndsten rikkomi-
nen ehdotetaan lisaksi saatettavaksi rahoitusmarkkinoiden hallinnollisen seuraamusjarjes-
telman piirin. Finanssivalvonta voisi maarata varautumisvelvollisuutta koskevien saannos-
ten rikkomisesta seuraamusmaksun.

4, Jatkovalmistelu

Tyéryhman toimeksianto on ollut laaja ja se on kattanut lapileikkaavasti rahoitusmarkkina-
lainsdaadannon eri osa-alueet. Samalla on korostunut rahoitusmarkkinoiden verkostomai-
nen luonne ja eri toimijoiden ja toimintojen valinen keskinaisriippuvuus sekd vahva riip-
puvuus ulkomaisesta palveluntarjonnasta. Yhteiskunnan elintdrkeiden toimintojen turvaa-
misen ndakokulma on edellyttanyt, etta sdantelyehdotuksia on tullut arvioida laajemmin
kuin rahoitusmarkkinapalveluita tuottavien yritysten nakdkulmasta. Naiden nakokulmien
ja tavoitteiden yhteensovittaminen edellyttaa yhteiskunnallista punnintaa. Tata arviointia
on perusteltua jatkaa esitysten jatkovalmistelussa laajasti eri tahoilta pyydettdvan lausun-
topalautteen perusteella. Tyéryhman laatima esitys muodostaa kattavan tietopohjan talle
harkinnalle.

Ty6ryhman esitysten ldhtokohtana on ollut, ettd varautumisvelvollisuutta koskeva saan-
tely olisi jatkossakin luonteeltaan puitelainsaddantod, jonka kaytannon toteuttamistavat
jaavat merkittavilta osin varautumisvelvollisten yritysten harkittavaksi. Tastd huolimatta
myds varautumisvelvollisten yritysten ja viranomaisten eri tavoin yhteistydssa toteuttamil-
la toimenpiteilla voi olla merkitysta. Tyoryhman nakemyksen mukaan on perusteltua, etta
lainsddadannon toimeenpanoa seurataan ja ohjataan yhteistydssa viranomaisten ja alan
toimijoiden kesken.

Suomalainen laaja-alaiseen yhteistython perustuva kokonaisturvallisuuden toimintamalli
muodostaa jatkossakin hyvan lahtokohdan turvallisuusymparistdssa tapahtuvien muutos-
ten havaitsemiseen ja niihin vastaamiseen. Tydryhman nakemyksen mukaan on tarkeas,
ettd rahoitusmarkkinoiden varautuminen kytkeytyy jatkossa entista selkeammin yhteis-
kunnan muilla sektoreilla tapahtuvaan varautumisty6hon. Tydryhman ehdotukset luovat
talle edellytyksia, mutta edellyttavat samalla seka viranomaisilta ettd yhteiskunnan elin-
tarkeiden toimintojen kannalta kriittisia rahoitusmarkkinapalveluita tuottavilta yrityksilta
lisdpanostuksia valmiussuunnitteluun ja valmiuden yllapitoon.

Ty6ryhman muistioon on liitetty jasen Mika Linnan eridva mielipide ja jasen Raimo
Luoman taydentdva lausuma.
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Saatuaan tyOonsa paatokseen tyoryhma luovuttaa muistionsa kunnioittavasti valtiovarain-
ministeridlle.

Helsingissa 7 paivana elokuuta 2018

;a.._._.-c--ﬂ_. C’;___'._.—

Jaakko Weuro

Risto Koponen Inka Hassinen

Anne Nisén Heli Snellman
N
Zl«l o) 7—
Raimo Luoma Mika Linna
A
4
Markus Kari
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Hallituksen esitys eduskunnalle poikkeusoloihin varautumista rahoitusmarkkinoilla koskevan
lainsdfidinnon uudistamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi luottolaitostoiminnasta annettua lakia, maksulaitoslakia,
sijoitusrahastolakia, sijoituspalvelulakia, kaupank&dynnisté rahoitusvélineilld annettua lakia seka
arvo-osuusjérjestelmaistd ja selvitystoiminnasta annettua lakia. Lisdksi esityksessd ehdotetaan
sdddettivaksi uusi laki rahoitusmarkkinoiden héirionhallinnan yhteistydryhmaésta.

Ehdotetuilla muutoksilla tismennetddn varautumisvelvollisuutta koskevaa sdédntelyd
vastaamaan toimintaympariston muutoksia. Muutosten tavoitteena on varmistaa yhteiskunnan
elintdrkeiden toimintojen kannalta kriittisten rahoitusmarkkinapalveluiden jatkuvuus myds
sellaisessa tilanteessa, jossa varautumisvelvollisten yritysten ulkomailla sijaitsevien
tietojarjestelmien tai palvelutuotannon kaytettavyys estyy.

Rahoitusmarkkinoiden valmiussuunnittelun ja hiiridtilanteiden hallinnan tukemiseksi esitetddn
sdddettdvaksi uusi laki rahoitusmarkkinoiden hiirionhallinnan  yhteistydryhmaésta.
Yhteistyoryhmén tehtévina olisi suunnitella ja sovittaa yhteen toimenpiteitd, jotka ovat tarpeen
sekd poikkeusolojen ettd normaaliolojen vakavien héiridtilanteiden hallitsemiseksi.
Valtiovarainministeridlle  esitetddn  toimivaltaa  sdatdd  asetuksella  tarkemmin
valmiussuunnittelun perusteista. Finanssivalvonnalle esitetdén valtuutta antaa méadrdyksid
valmiussuunnittelua ja -jarjestelyjd koskevista teknisisti yksityiskohdista.

Varautumisvelvollisuutta koskevien sddnnosten rikkominen ehdotetaan lisdksi saatettavaksi
rahoitusmarkkinoiden hallinnollisen seuraamusjérjestelmén piirin.

Lait on péddasiassa tarkoitettu tulemaan voimaan 1 pdivdnd tammikuuta 2021. Laki

rahoitusmarkkinoiden héirionhallinnan yhteistydryhméstd on kuitenkin tarkoitettu tulemaan
voimaan mahdollisimman pian sen jdlkeen kun se on hyviksytty ja vahvistettu.

15



VALTIOVARAINMINISTERION JULKAISU 23/2018

SISALLYS
ESITYKSEN PAAASIALLINEN SISALTO......cccoiiiiiieriiieriesieierinsiesesesesessesesesesseseens 15
SIS ALLY S ettt ettt et b ettt s b e bt e bt e bt e st e bt sbe et bt bt et e st e bt et 16
YLEISPERUSTELUT ..ottt ettt ettt esbasaeeseensasaeennense e 18
1 JOHDANTO .ttt ettt ettt et e b e e st et eeesseensensesseensaseas 18
2 NYKYTILA ettt ettt ettt et e st et eseese e e e e teestenseeseeneensenne 18
2.1 LainSAAdAnt0 Ja KAYANTO......ccveerverierierieiieeieeteeteeieesteesseesseessnessaesssesssessseesseesseessesssns 18
2.1.1 Huoltovarmuuden turvaaminen ja valmiuslains84dantod ............cocceeveeveeneeneennenne 19
2.1.2 Voimassa oleva lainsdddanto rahoitusalalla.............ccoooeeiiiiinininnn 23
2.1.3 Voimassa oleva lainsdddantd muilla sektoreilla..........cooceeveriniiiinineiiiinceeee 29
2.1.4 Yhteiskunnan toiminnan kannalta keskeisten palvelujen tietoturvallisuutta koskeva
LAINSAAAANTO . ....eeeeeteetee ittt ettt ettt ettt et e b e e sbe e be e b e s aeesaeeeaeas 38
2.1.5 Yhteiskunnan turvalliSUUSSIIAte@Ia .......cc.eevreereerrerieeieeie e ereereesieeseeeseeesenesene e 38
2.1.6 Suomen kyberturvalliSUuSSIrateZia .......cceverueerierierieieniieieeeieetee e 39
2.1.7 Siséisen turvallisuuden Strategia ..........cccceeveerierienienie ettt 39
2.2 Kansainvélinen kehitys seké ulkomaiden ja EU:n lains84dantd ..........ccceveeveenieninnnnns 40
2.2.1 EUTOOPAN UNIONI ....eviievieieeieeiieteeieesseesseessaesssesssessseessessseesseessesssesssesssessssssssessensses 40
2.2.2 Kansainvalinen VertailU..........ccoeiiriieriiiiiinieiieiesieeeee ettt 47
2.3 NyKytilan arviointi co..ee.eeeesereriesienieeteee ettt 55
2.3.1 Turvallisuustilanteen MUULOS ...........cecuirriiriiieieenienienie e 55
2.3.2 Rahoitusmarkkinoiden infrastruktuurin Kehitys..........cccoovvevverierieniencieniesreeneenn, 57
2.3.3 ATVIO MUULOSTATPEESTA ...veevvrerieiieiieieieeieeieeteeieesteesseesseessresseesseesnseenseeseenseenseenses 60
3 ESITYKSEN TAVOITTEET JA KESKEISET EHDOTUKSET ......cccecctviieiieieeee. 6l
3i1 TAVOTHEET «.eeeeiieeieete et ettt ettt ettt et ettt e bt e s b e bt e sat e s bt e satesateeateeabeeabeebeebeenseenaeas 61
3.2 ToteuttamiSvaihtohdot.......cocuoiiiiiiiiiiiiie e 61
3.2.1 Kansainvilisen toimintaymparistdn huomioiminen...........ccccoeeeeeerereeieneneneeneens 61
3.2.2 Varautumisvelvollisuuden piirissd olevien palveluiden méirittely............c.coc....... 62
3.2.3 Varautumisvelvollisten yritysten MAATItElY ......c..cccvveeeieeriieniieeie e 64
3.3 Keskeiset @hdotUKSEt.......co.uiiiiiiiiiiiie e 65
3.3.1 Varautumisvelvollisuutta koskevien sddnnosten tAsmentdminen..............ccccveenneene. 65

3.3.2 Arvopaperiliikkeen turvaaminen vakavissa hiiridtilanteissa ja poikkeusoloissa....65
3.3.3 Rahoitusmarkkinoiden valmiussuunnittelua ja -jéarjestelyji koskeva

VIFANOMAISONJAUS ....vvevviiiiiiieiiecieeie ettt ettt e eseestbessbeesbe e beessaesseesseesseessnesssenssennns 65
3.3.4 Ehdotusten taytantoOnpano ja SEUTANLA ..........cceevuerrerierienterienienieeteneesieeeeniesieeneens 66
4 ESITYKSEN VAIKUTUKSET ......oiiiieiteiteitestesteete ettt esie et 66
4.1 Taloudelliset VAIKUUKSEL .........coiiiiiiiiiiiieie ettt 66
4.1.1 Vaikutukset rahoitusalan varautumisvelvollisiin yrityKsiin..........cccoceevevererercvennnnns 66
4.1.2 Vaikutukset muihin YrityKSIin.....c.cceeeririenininieneneeeeseeee e 68
4.1.3 Vaikutukset kotitalouksiin ja Kuluttajiin ..........cccocceerienieeneeninnieneeeeeeeeeeee 68
4.1.4 Vaikutukset julkiseen taloUteen ..........c.cceceeeriieiciieeieerie et eree e 68
4.2 Vaikutukset viranomaisten tOImMintaan. .........ceceerierierienienieee ettt 69
4.3 YMPArIStOVAIKULUKSEL .....vievieiieiieiieciee e ste sttt et ereesreestaesseeseaesssesssesnsaesseessaesseenns 70
4.4 Yhteiskunnalliset VAIKUTUKSEE ........ccueviieiiiiiiieiieiieiestesee ettt e e seee e e 70
4.4.1 Vaikutukset yhteiskunnan elintirkeiden toimintojen turvaamiseen........................ 70
4.4.2 Vaikutukset kansalaisten asemaan yhteiskunnassa...........cccocceeeveeeviecriecieeneeneennnns 70

16



4.4.3 Vaikutukset kansantalouteen ja yrityStoimintaan...........cccocoovioerrieniennse e 71

4. 4.4 MUUL VAIKUTUKSEL. ...t 71
5 ASIAN VALMISTELU ...ttt 71
5.1 Valmisteluvaiheet ja —aiNeiSt0 ........cccveviiieiiie i 71
5.2 Lausunnot ja niiden huomioon ottaminen..........cccovciiiiiiiiinii s 72
6 RIPPUVUUS MUISTA ESITYKSISTA ..ottt 72
YKSITYISKOHTAISET PERUSTELUT ...ttt 73
1 LAKIEHDOTUSTEN PERUSTELUT .....oiiiiieieece e 73
1.1  Laki luottolaitostoiminnasta annetun lain MUUttamMiSesta.........cccovevereeieninienenesieeenans 73
LI 181 PSSR 73
20 luku Hallinnolliset SEUraamUKSEL ...........oeiiiieieie e 75
1.2 Laki maksulaitoslain MUUtAMISESTA ........ceverereiie et 75
1.3 Laki sijoitusrahastolain mUULtAMISESTA .......c.cceiviieiiiieie e 76
22 luku Seuraamukset ja rikkomuksista ilmoittaminen ...........c.ccceeeivininineneiciees 77
1.4 Laki sijoituspalvelulain mUuuttamiSesta..........ccooviiriiiiiieics e 77
T IUKUL ettt b bt e et n et n et enes 77
15 luku Hallinnolliset SEUraamUKSEL ...........cooerieieiiiieiesee s 79
1.5 Laki arvo-osuusjarjestelmésté ja selvitystoiminnasta annetun lain muuttamisesta......... 79
2 11U SRS 79
B IUKUL 1. bbbt r bbb 80
1.6 Laki kaupankéynnisté rahoitusvalineilld annetun lain muuttamisesta...........c.cccceevennee. 80
3 luku Saannellyn markkinan toiminnan JArjeStaminen ...........ccoovvvirereneisiesene e 80
1.7 Laki rahoitusmarkkinoiden hairidnhallinnan yhteistyOryhmasta................ccoeiiinnne. 82
2 TARKEMMAT SAANNOKSET JA MAARAYKSET .....cooiiiiee e, 83
2.1 Tarkemmat SAANNOKSEL.........ccoiieiiiie et 83
2.2 Tarkemmat MAATAYKSEL .......ccviiiiiieiie et a et esreens 85
3 VOIMAANTULO. ..ottt e 86
4 SUHDE PERUSTUSLAKIIN JA SAATAMISIARIESTYS ..o, 86
LAKIEHDOTUKSET ..ottt et tae e snta e snte e s ta e e snteeanraeenrnaens 90
Laki luottolaitostoiminnasta annetun lain MUUttamiSesta........cooveererererieinesenese e 90
Laki maksulaitoslain MUUttAMISESTA ........ccccvrverieieieiiiie e 92
Laki sijoitusrahastolain MUULAMISESTA ...........civirieiiiiiiirer e 94
Laki sijoituspalvelulain muuttamiSesta...........cocveeeieririeneseee e 96
Laki arvo-osuusjarjestelmasté ja selvitystoiminnasta annetun lain muuttamisesta.......... 98
Laki kaupankéynnista rahoitusvélineilld annetun lain muuttamisesta.............cccccevenee. 100
Laki rahoitusmarkkinoiden hairionhallinnan yhteistyOryhmasta.............ccccoovvnenenne 102
LIITTEET oottt et e st st et et e s e s e e be et e st et e eneene e 104
ASETUSLUONNOKSET ....oottiiiie ettt sttt saessesessesseseessesens 104
Valtioneuvoston asetus rahoitusalalla turvattavista tehtévista ja palveluista................. 104

17



VALTIOVARAINMINISTERION JULKAISU 23/2018

YLEISPERUSTELUT
1 Johdanto

Rahoitusmarkkinoiden vakaa ja hdiri6ton toiminta on edellytys yhteiskunnan toimivuudelle.
Rahoitusmarkkinoiden héirit vaarantavat sekd yksityisten ettd julkisten organisaatioiden ja
my0s yksityisten ihmisten toiminnan kannalta vélttdméttomdn rahoituksen saatavuuden.
Rahoitusmarkkinoiden infrastruktuurin héiriét ja kriittisten jirjestelmien kéyton estyminen
voivat vaarantaa yhteiskunnan elintirkeiden toimintojen jatkuvuuden. Talouden ja
infrastuktuurin toimivuus, vaeston vahimmaistoimeentulon turvaaminen ja
turvallisuustehtdvien toimeenpano edellyttivit omaisuustietojen saatavuutta ja pysyvyyttd sekd
kykyd maksujen tekemiseen, vélittimiseen ja vastaanottamiseen.

Rahoitusmarkkinoiden toiminta on kansainvilisté ja perustuu rahoitusalalla toimivien yritysten
omistamiin, ylldpitdmiin ja operoimiin palveluihin ja jérjestelmiin, joiden vakauden julkinen
valta turvaa keskuspankkitoiminnalla, sdéntelylld ja valvonnalla ja erilaisin taloudellisin
turvaverkoin. Keskeisid rahoitusmarkkinapalveluja tarjoaville yrityksille on Suomen
kansallisessa lainsdddannossé asetettu varautumisvelvollisuus my6s poikkeusolojen varalta.

Suomessa kéytettivd maksuliikenteen, korttimaksamisen ja arvopaperikaupan infrastruktuuri
on 2000-luvulla muuttunut voimakkaasti. Rahoituslaitosten palvelutuotannon merkittavia
jarjestelmid ja tietovarantoja on siirretty ulkomaille, miké lisdd riippuvuutta Suomen rajat
ylittdvistd tietoliikenneyhteyksistd. Samalla infrastruktuurin toiminta on muuttunut
riippuvaiseksi tekijoistd, jotka eivit ole Suomessa toimivien toimilupavelvollisten tai Suomen
viranomaisten vaikutusmahdollisuuksien piirissi. Kansainvilisten jérjestelmien tai
tietovarantojen kayton estyminen voi keskeyttdd maksuliikenteen, korttimaksamisen ja
arvopaperikaupan myos Suomessa.

Viime vuosina ulko- ja turvallisuuspolitiikan toimintaympériston muutos on jatkunut niin
lintiseen  yhteiso6n  kuuluvan  Suomen ldhialueilla  kuin  maailmanlaajuisesti.
Turvallisuustilanteen kiristyminen Euroopassa ja Itdmeren alueella on vaikuttanut valittomasti
my6s Suomeen. Keskindisriippuvuus ja uudet turvallisuusuhat, kuten kyberuhat ja
hybridivaikuttaminen sekd ilmastonmuutoksen seuraukset edellyttdvdt padministeri Juha
Sipilédn hallituksen strategisen ohjelman mukaan koko yhteiskunnalta uudenlaista varautumista
ja valmiutta.

2 Nykytila
2.1 Lainsiddinto ja kiytinto

Voimassa olevan lainsddddnnon ldhtokohta on, ettd yhteiskunnan eri toimijat varautuvat
vakaviin hiiriétilanteisiin ja poikkeusoloihin osana normaalia toimintaansa. Viranomaisten
varautumisvelvollisuus perustuu valmiuslain (1552/2011) sdédnndksiin. Taloudellisen toiminnan
turvaamiseksi tarvittavista jérjestelyistd sdddetdéin huoltovarmuuden turvaamiseksi annetussa
laissa (jéljempénd huoltovarmuuslaki, 1390/1992). Yksityisten tahojen varautumisesta on
sdddetty huoltovarmuuslain lisdksi useissa yritystoimintaa koskevissa lacissa. Yhteiskunnan
toiminnan kannalta keskeisié yrityksid velvoitetaan lain nojalla varautumaan kriiseihin. Liséksi
monet yritykset haluavat oma-aloitteisesti olla mukana yhteiskunnan turvallisuuden
ylldpitdmisessd, silldi vakaa ja ennakoitava toimintaympérist6 on menestyksellisen
liikketoiminnan edellytys.
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Kriittistd infrastruktuuria tai yhteiskunnan toiminnan kannalta keskeisid toimintoja ei ole
madritelty Suomessa lainsdddédnndssd. Sen sijaan yhteiskunnan elintidrkedt toiminnot on
madritelty  yhteiskunnan turvallisuusstrategiassa.  Valtioneuvoston lokakuussa 2017
hyvéiksyméssd periaatepddtoksessd yhteiskunnan turvallisuusstrategiaksi  yhteiskunnan
elintdrkeiksi toiminnoiksi on mééritelty 1) johtaminen 2) kansainvilinen ja EU-toiminta
3) puolustuskyky 4) sisdinen turvallisuus 5) talous, infrastruktuuri ja huoltovarmuus 6) véeston
toimintakyky ja palvelut sekd 7) henkinen kriisinkestévyys.

2.1.1 Huoltovarmuuden turvaaminen ja valmiuslainsdddanto
Laki huoltovarmuuden turvaamisesta

Suomen véeston toimeentulon sekd talouseldmédn ja maanpuolustuksen kannalta
valttimattomien taloudellisten toimintojen ja nithin liittyvien teknisten jarjestelmien
turvaamisesta sdddetédn huoltovarmuuslaissa. Huoltovarmuuden turvaamiseksi kaikissa oloissa
on luotava ja yllapidettava riittdva valmius hyddykkeiden tuottamiseksi seké tuotannon, jakelun,
kulutuksen ja ulkomaankaupan ohjaamiseksi. Poikkeuksellisina aikoina talouden luontaisen
sopeutumiskyvyn lisdksi tarvitaan materiaalisia ennakollisia varautumistoimia sekd
poikkeusolojen varalta tehtyjd suunnitelmia, valmisteluja ja jirjestelyjd yhteiskunnan
elintdrkeiden toimintojen varmistamiseksi. Valtioneuvosto asettaa lain 2 §:n nojalla
huoltovarmuudelle yleiset tavoitteet, joissa maédritelldédn valmiuden taso ottaen huomioon
véeston ja valttimattoman talouseldmin sekd maanpuolustuksen vihimmadistarpeet.

Huoltovarmuuslain 4 §:mn mukaan huoltovarmuuden kehittdminen ja varautumistoimien
yhteensovittaminen kuuluvat ty6- ja elinkeinoministeridlle (jéljempand 7EM) ja ministeriot
kehittdvat huoltovarmuutta omalla alallaan. TEM:n ohjauksessa ja valvonnassa toimiva
Huoltovarmuuskeskus (jadljempdnd HVK) on perustettu huoltovarmuuden kehittimistd ja
ylldpitoa varten. Sen tehtdvdnd on muiden tehtdvien ohella kehittdd julkishallinnon ja
elinkeinoeldmén yhteistoimintaa huoltovarmuusasioissa ja varmistaa huoltovarmuuden
kannalta elintdrkeiden teknisten jarjestelmien toimivuus.

Huoltovarmuuslain 8 d §:n mukaan HVK:n hallitus nimittdd huoltovarmuuden eri aloja
edustavia asiantuntijoita jaseniksi sektoreihin, joiden tehtdvidni on arvioida huoltovarmuuden
tilaa ja edistdd viranomaisten ja elinkeinoeldmin vélistd yhteistyotd huoltovarmuusasioissa.
Finanssialan sektorissa ovat mukana valtiovarainministerion, sosiaali- ja terveysministerion,
Suomen Pankin, Finanssivalvonnan, Finanssiala ry:n, Tyoeldkevakuuttajat TELA ry:mn,
Rahoitusvakausviraston ja HVK:n edustajat. Saman pykilin mukaan pooleja perustetaan
HVK:n ja yksityisten toimijoiden vilisilldi sopimuksilla huolehtimaan toimiala- ja
toimipaikkakohtaisesta varautumisesta. Finanssialan sektoriin kuuluu kaksi poolia:
Rahoitushuoltopooli ja Vakuutusalan pooli. Rahoitushuoltopoolissa ovat edustettuina
luottolaitos- ja muu rahoitustoiminta, arvopapereiden kaupankdynti-, sdilytys- ja
selvitystoiminta, raha- ja muu maksuliikenne seké rahahuolto. Poolin muodostavat sitd johtava
poolitoimikunta, poolin toimisto ja alan yritykset.

Huoltovarmuuslain 8 e §:n mukaan HVK:lla, sektoreilla ja pooleilla on oikeus saada
elinkeinonharjoittajilta ja elinkeinoeldmédn jérjestdiltd tietoja tuotantokapasiteetista,
toimitiloista, henkildstoresursseista sekd muista seikoista, jotka ovat valttimattomié tissa laissa
sdddettyjen tehtédvien hoitamiseksi. Se, joka tahallaan tai huolimattomuudesta jéttda médréajassa
toimittamatta pyydetyn tiedon tai antaa virheellisen tiedon, on 17 a §:n mukaan tuomittava
huoltovarmuusrikkomuksesta sakkoon.
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Huoltovarmuuslain 11 §:n mukaan HVK:n hoidossa on valtion talousarvion ulkopuolella oleva
huoltovarmuusrahasto, johon tuloutetaan nestemaéisten polttoaineiden valmisteverosta annetun
lain (1472/94) nojalla kannettava huoltovarmuusmaksu. Lain 15 §:n  mukaan
huoltovarmuusrahastosta katetaan HVK:n ja Huoltovarmuusneuvoston toiminnasta aiheutuneet
menot sekd muissa laeissa huoltovarmuusrahastosta katettaviksi sdédetyt menot. Lainkohtaa
sdddettdessd todettiin (HE 44/2005 vp), ettd menojen rahoittaminen huoltovarmuusrahastosta
on poikkeus eduskunnan budjettivallasta, joten varojen olennaisista uusista kdyttokohteista on
sdddettdvd lailla. Lailla s@dtdmisen katsottiin olevan tarpeen myds siksi, ettd
huoltovarmuusrahaston varat ja tulot ovat rajalliset ja uusien menojen kattamisen rahastosta on
oltava riittdvin perusteellisen valmistelun ja kokonaisharkinnan alaista. Kustannusten
korvaamisesta huoltovarmuusrahastosta oli sdénndés vuonna 2005 voimassa olleessa
lainsdddannossd esimerkiksi luottolaitostoiminnasta annetussa laissa, sijoitusrahastolaissa,
arvo-osuusjirjestelmistd annetussa laissa sekd ulkomaisen Iluotto- ja rahoituslaitoksen
toiminnasta Suomessa annetussa laissa.

Valtioneuvosto on huoltovarmuuslain nojalla antanut padtéksen huoltovarmuuden tavoitteista
(857/2013, tavoitepditos). Huoltovarmuuden I14htokohtina ovat toimivat kansainvéliset
markkinat, monipuolinen teollinen pohja, vakaa julkinen talous ja kilpailukykyinen
kansantalous. Keskeisid yhteiskunnan toimintakykyd vaarantavia uhkia ovat tieto- ja
viestintdjarjestelmien seki -verkkojen hiiriintyminen, energiansaannin keskeytyminen, vieston
terveyden ja toimintakyvyn vakava héiriintyminen sekd luonnon- ja ympéristdonnettomuudet.
Vakavin ulkoinen uhka huoltovarmuudelle on kriisitilanne, jossa kansakunnan kyky tuottaa tai
hankkia ulkomailta kriittisid tuotteita ja palveluja on vaikeutunut. Huoltovarmuuden
turvaaminen perustuu toimiviin kansainvélisiin poliittisiin, taloudellisiin ja teknisiin yhteyksiin,
joita tukevat huoltovarmuudelle kriittisten organisaatioiden ja verkostojen toiminnan
jatkuvuutta varmistavat toimenpiteet seka toimialakohtaiset huoltovarmuustoimenpiteet.

Tavoitepddtoksen mukaan osana kriittisen infrastruktuurin turvaamista viranomaiset ja
huoltovarmuusorganisaatio  huolehtivat, ettd finanssialan toimijat liiketoimintaansa
jérjestdessddn varmistavat kriittisten toimintojen yllépitdmisesséd tarvittavien jérjestelmien
toimivuuden sekd riittivdn ajantasaisten tietojen kéytettivyyden myds tilanteissa, joissa
jarjestelmat sijaitsevat kansallisten rajojen ulkopuolella. Valtioneuvoston pdétds painottaa, ettd
erityisesti on huolehdittava varajérjestelyistd, joilla turvataan pankkien vélinen maksuliikenne,
arvopaperien selvitys-, toimitus ja sdilytystoiminta sekd eldkkeiden ja muiden
toistuvaissuoritusten maksatukset myds silloin, jos ndiden toimintojen kannalta kriittiset
jérjestelmit Suomessa tai maan rajojen ulkopuolella ei ole kéytettdvissd. Samoin on
varmistettava korttimaksamisen infrastruktuurin ja korttivarmennusten toimivuus Suomessa.

Valmiuslaki

Valmiuslain tarkoituksena on poikkeusoloissa suojata véestdd sekéd turvata sen toimeentulo ja
maan talouseldma, yllépitdd oikeusjérjestystd, perusoikeuksia ja ihmisoikeuksia seké turvata
valtakunnan alueellinen koskemattomuus ja itsendisyys. Laissa sdddetddn viranomaisten
toimivaltuuksista poikkeusolojen aikana ja viranomaisten varautumisesta poikkeusoloihin.

Valmiuslain 2 §:ssé sdéddettyja poikkeusoloja ovat 1) Suomeen kohdistuva aseellinen tai sithen
vakavuudeltaan rinnastettava hyokkéys ja sen viliton jalkitila, 2) Suomeen kohdistuva
huomattava aseellisen tai sithen vakavuudeltaan rinnastettavan hyokkdyksen uhka, jonka
vaikutusten torjuminen vaatii tdmdn lain mukaisten toimivaltuuksien vélitontd kaytt6on
ottamista, 3) véeston toimeentuloon tai maan talouseldmén perusteisiin kohdistuva erityisen
vakava tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valttimattomét
toiminnot olennaisesti vaarantuvat, 4) erityisen vakava suuronnettomuus ja sen viliton jilkitila,
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sekd 5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt
vaarallinen tartuntatauti.

Valmiuslain 3 luvussa sdddetddn viranomaisten varautumisesta julkisen hallinnon tehtdvien
hoitamiseen. Lain 12 §:n mukaan valtioneuvoston, valtion hallintoviranomaisten, valtion
itsendisten julkisoikeudellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitosten
sekd kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee valmiussuunnitelmin ja
poikkeusoloissa tapahtuvan toiminnan etukdteisvalmisteluin sekd muilla toimenpiteilld
varmistaa tehtiviensd mahdollisimman hyva hoitaminen my0s poikkeusoloissa.

Poikkeusoloissa ldhtdkohtana on toimiminen viranomaisten normaaliorganisaatiolla.
Poikkeusoloissa viranomaisten tehtdvét saattavat kuitenkin muuttua tai lisddntyd, tai niitd
joudutaan suorittamaan nopeammin. Lisdksi kriisi saattaa ilmaantua niin dkillisesti, ettd sithen
on varauduttava etukdteen. Tehtdvien muutoksista selviytyminen edellyttdd, ettd
poikkeusoloihin on varauduttu jo normaalioloissa. Viranomaisten poikkeusoloihin
varautuminen liittyy usein kiintedsti myds toiminnan suunnitteluun poikkeusoloja lievempid
poikkeuksellisia tilanteita varten.

Viranomaisten varautumistoiminta voi merkitd valmiussuunnittelua, teknisiéd ja rakenteellisia
etukéteisvalmisteluja sekéd koulutusta ja harjoituksia. Varautumiseen kuuluu keskeisesti myos
varautumista koskevien ohjeiden antaminen. Koska viranomainen voi laissa sdddetyn
tehtdvéinsd alalla antaa ohjeita ilman eri valtuutusta, lakiin ei ole otettu erityistd ohjeiden
antamista koskevaa sdanndsté.

Valmiuslain 13 §:n mukaan viranomaisten varautumista johtaa ja valvoo valtioneuvosto. Kukin
ministeri0 johtaa, valvoo ja yhteensovittaa varautumista omalla toimialallaan. Varautumisen
yhteensovittamisesta valtioneuvostossa on sédéddetty erikseen. Valtioneuvoston yhteinen
poikkeusoloihin varautuminen on valtioneuvoston kansliasta annetun valtioneuvoston
asetuksen (393/2007) 1 §mn 22 kohdan mukaan valtioneuvoston kanslian tehtiva.
Valtioneuvoston ohjesddnnon (262/2003) 16 §:n 3 kohdan mukaan kokonaismaanpuolustuksen
yhteensovittaminen on puolustusministerion tehtdvd. Valtioneuvoston ohjesdénnon 10 §:n
3 momentin mukaan valmiuspéaéllikkokokous toimii hiiriGtilanteessa valtioneuvoston
johtamisen tukena.

Valmiuslain 6 §:n mukaan todettuaan maassa vallitsevat poikkeusolot valtioneuvosto voi
yhteistoiminnassa tasavallan presidentin kanssa séatdd kdyttoonottoasetuksella viranomaisten
toimivaltuuksia lisddvien valtuuslain II osan (Toimivaltuudet poikkeusoloissa) sdédnndsten
kaytosta. Il osan toimivaltuussddnnokset on jéarjestetty padasiallisesti niin, ettd yksi luku koskee
kutakin hallinnonalaa. Toimivaltuuksia on annettu seuraavilta aloilta: rahoitusmarkkinoiden ja
vakuutusalan toiminnan turvaaminen, rakentamisen ja rakennustuotteiden sdénnostely,
asuntokannan kdyton sddanndstely, sdhkoisten tieto- ja viestintéjérjestelmien toimivuuden seké
postipalveluiden saatavuuden turvaaminen, kuljetusten turvaaminen ja polttonesteen
sddnnostely, sosiaali- ja terveydenhuollon turvaaminen, valtiontalouden hoito poikkeusoloissa,
julkis- ja yksityisoikeudelliset palvelussuhteet, tydvelvollisuus, sotilaallinen puolustusvalmius,
sekd viestonsuojelu ja evakuointi. Lisdksi valmiuslaissa on toimivaltuuksia hyddyketuotannon
ja -jakelun sekd energiahuollon varmistamisesta, sosiaaliturvaan liittyvistd muutoksista sekd
hallinnon jérjestimisestd poikkeusoloissa.

Valmiuslain II osan poikkeusolojen toimivaltuuksien keskeinen osa  koskee
rahoitusmarkkinoiden toiminnan siéntelyd. Valmiuslain 4 luvussa sdddetddn valtioneuvoston,
Suomen Pankin ja Finanssivalvonnan erityisistd toimivaltuuksista poikkeusoloissa. Néiden
toimivaltuuksien kayttdonottoa rajoittaa valmiuslain yleisten soveltamisedellytysten ohella lain
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27 §, jonka mukaan alla tarkemmin kuvattavia, lain 15 tai 17 §:ssd, 19 §:n 1 momentin
3 kohdassa taikka 20 tai 21 §:ssé sdddettyjd toimivaltuuksia koskeva kayttdonottoasetus, joka
koskee Euroopan yhteison perustamissopimuksen tai Euroopan keskuspankkijérjestelmén ja
Euroopan keskuspankin perussddnnén mukaan Euroopan keskuspankkijérjestelmaélle kuuluvia
tehtévid, voidaan antaa vain, jolleivdt Euroopan keskuspankki ja Suomen Pankki toimiessaan
Euroopan keskuspankkijérjestelmén tehtdvissd osana Euroopan keskuspankkijérjestelméé ole
poikkeusolojen vallitessa toimintakykyisid. Valtioneuvoston on myds ennen asetuksen
antamista pyydettavé kiireellistd menettelyd noudattaen Euroopan keskuspankin lausunto.

Suomen Pankin toimivaltuuksiin poikkeusoloissa kuuluu 15 §:ssé sdddetyt valtuudet rahoitus-
Jamaksuvilineitd koskeviin toimiin, eli valuutansddnndstelyyn. Pykélén tarkoittamia rajoituksia
ovat muun muassa rajoitukset rahoitusvélineiden maastavientiin ja maahan tuontiin sekd
Suomessa asuvan varojen kotiuttamisvelvollisuus.

Valtioneuvoston toimivaltuuksiin poikkeusoloissa kuuluu 17 §:ssd sdddetty varojen
vastaanoton, luotonannon ja sijoitustoiminnan rajoittaminen. Valtioneuvoston asetuksella
voidaan asettaa rajoituksia rahoitusmarkkinoilla toimivien yhteis6jen antolainauksen
korkotasolle, luotonannon kayttotarkoitukselle, talletuksien noston miarélle ja sijoituskohteille.
Valtion maksuvalmiuden turvaamiseksi luotto- ja rahoituslaitokset, vakuutus- ja eldkelaitokset,
sijoituspalveluyritykset ja rahastoyhtidt voidaan velvoittaa sijoittamaan valtion liikkeeseen
laskemiin velkasitoumuksiin.

Valtioneuvoston  toimivaltuuksiin ~ poikkeusoloissa ~ kuuluu 19  §:ssd  sdddetty
arvopaperitoiminnan rajoittaminen, jota voidaan harjoittaa valtion maksuvalmiuden, maan
talouseldmin perusteiden kannalta vélttdmattoman taloudellisen toiminnan taikka arvopaperi-
tai vakuutusmarkkinoiden héiriottomén toiminnan turvaamiseksi. Pykédldn mukaan
arvopapereita saa laskea liikkeeseen vain sen mukaan kuin valtioneuvoston asetuksella
tarkemmin sdddetdén. ArvopaperipOrssissi tai muilla markkinapaikoilla saa kdyda kauppaa vain
erikseen séédettivilld arvopapereilla. Pykéldn 1 momentin 3 kohdan mukaan arvopaperikaupan
selvitystoimintaa ja arvopaperikeskuksen toimintaa saa harjoittaa vain valtioneuvoston
asetuksella sdddettavilld sellaisella tavalla, joka ei vaaranna selvitysjérjestelmien tai arvo-
osuusjirjestelmin toimintaa eikd aiheuta vakavaa uhkaa rahoitusmarkkinoiden toiminnalle tai
sijoittajien lakisddteisille eduille. Poikkeusoloissa voidaan myontdd vain valtioneuvoston
asetuksella tarkemmin sdddettyja sijoitussidonnaisia henkivakuutuksia.

Valtioneuvoston toimivaltuuksiin poikkeusoloissa kuuluu 20 §:n mukainen maksuliikenteen
rajoittaminen. Pykéldn mukaan maksuliikkeen sekéd sitd koskevien selvitysjdrjestelmien
hdiriottomén toiminnan turvaamiseksi tilisiirtoja ei saa tehdd maééiréllisesti enempdd, raha-
arvoltaan suurempina eikd pienempind taikka laadultaan tai lajiltaan muunlaisina kuin
valtioneuvoston asetuksella tarkemmin sdddetdén. Lisdksi tilisiirron suorittamiselle muualla
laissa sdddettyjen tai muuten velvoittavien méérdaikojen sijasta sovelletaan valtioneuvoston
asetuksella sdéddettidvid pitempid maiédrdaikoja. Edelleen valtioneuvoston asetuksella
madriteltyjen hdirinnélle alttiiden maksutapojen kéyttd on kielletty. Suomen Pankki ja
Finanssivalvonta  huolehtivat  omilla  toimialoillaan  valtioneuvoston  asetusten
tdytantoonpanosta.  Maksuliikkeen — sddnndstelylld  voitaisiin =~ puuttua  mahdollisiin
paniikkireaktioihin. Voimassa olevan lain mukaan maksuliikkeelld tarkoitetaan myos
maksujérjestelmid.

Valtioneuvoston toimivaltuuksiin poikkeusoloissa kuuluu sdataa asetuksella 21 §:n mukaisista
poikkeuksista luottolaitoksiin, sijoituspalveluyrityksiin sekd vakuutus- ja eldkelaitoksiin
sovellettaviin ~ vakavaraisuusvaatimuksiin. ~ Asetus  voidaan  antaa  rahoitus- ja
vakuutusmarkkinoiden vakaan toiminnan turvaamiseksi, jos lakisédteisen
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vakavaraisuusvaatimuksen tdyttdminen voi poikkeusoloissa johtaa mainittujen laitosten tai
yritysten toiminnan olennaiseen vaarantumiseen.

2.1.2 Voimassa oleva lainsdadanto rahoitusalalla

Luottolaitokset, erddt rahoituslaitokset, rahastoyhtiét ja arvopaperikeskus velvoitettiin
varmistamaan tehtéviensd mahdollisimman hiiriottoméan hoitamisen my0s poikkeusoloissa
vuonna 2003 voimaan tulleilla lainmuutoksilla. Varautumisvelvollisuudesta sééddettiin osana
rahoitusmarkkinoita ja vakuutustoimintaa koskeneen valmiuslain toimivaltuusddntelyn
uudistamista (HE 200/2002 vp). Tuolloin valmiuslaki saatettiin vastaamaan vaatimuksia, joita
yhteiskunnan toimintojen turvaaminen rahoitusmarkkinoiden ja vakuutusalan sddnndstelyn
osalta poikkeusoloissa edellytti.

Varautumisvelvollisuutta sdddettiessd todettiin, ettd yksinomaan viranomaisten toimenpitein
toteutettava varautuminen toimintavalmiuden yllapitdmiseen poikkeusoloissa ei ole riittavaa.
Sen  vuoksi  katsottiin  perustelluksi  sddtdd  varautumisvelvollisuus  sellaisille
rahoitusmarkkinoilla toimiville, jotka harjoittavat rahoitusmarkkinoiden toimivuuden kannalta
vélttdméattomid toimintoja poikkeusoloissa. Liséksi lakia sdédettéessé pidettiin todennikoisend,
ettd mahdollisessa vakavassa kriisitilanteessa julkinen sektori joutuisi liséksi ryhtymééin hyvin
merkittdviinkin toimenpiteisiin rahoitusjarjestelmédn vakauden ja toimintaedellytysten
turvaamiseksi. Taméin vuoksi pidettiin oikeasuhteisena, ettid rahoitusalan toimilupavelvolliset
yritykset varautuvat omin toimenpitein myos vakaviin yhteiskunnallisiin héiridtilanteisiin ja
poikkeusoloihin.

Séddnnokset  varautumisvelvollisuudesta siséllytettiin ~ varautumisvelvollisten toimintaa
saanteleviin lakeihin. Kussakin laissa sdddetddn myds huoltovarmuuden turvaamisesta
aiheutuvia menoja koskevasta korvausmahdollisuudesta huoltovarmuuslain 15 §:ssé
tarkoitetusta huoltovarmuusrahastosta. Rahoitusmarkkinoiden sééntelyn muutosten yhteydessi
vuoden 2003 sddnnoksiin on tehty 1dhinna lakiteknisid muutoksia.

Ennen vuoden 2003 lainsdddéntdd rahoitusmarkkinoiden keskeisten toimintojen jatkuvuus
kaikissa oloissa pyrittiin varmistamaan muun muassa asettamalla esimerkiksi toimiluvan
myodntdmisen yhteydessd keskeisille atk-jarjestelmille eri tasoisia erityisvaatimuksia myos
poikkeusoloja silméilld pitden. Niin toimittiin erityisesti keskeisten maksujérjestelmien sekd
arvopapereiden kaupankiynti-, selvitys- ja sdilytysjarjestelmien kohdalla (HE 200/2002 vp,
s. 26).

Rahoitussektorin varautumista koskevat sddnnokset eivit ole yksityiskohtaisia. Lain tasoinen
saantely on luonteeltaan puitelainsdddantod, eikd sitd ole myoskéddn tarkennettu asetus- tai
madraystasolla.

Luottolaitostoiminnasta annettu laki

Luottolaitoslain 5 luvun 16 §:ssd sdddetddn luottolaitoksen varautumisvelvollisuudesta.
Luottolaitoksen tulee varmistaa tehtdviensd mahdollisimman héirioton hoitaminen myos
poikkeusoloissa osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla
etukdteen  poikkeusoloissa  tapahtuvaa  toimintaa sekd muilla  toimilla.  Jos
varautumisvelvollisuudesta aiheutuvat tehtidvit edellyttdvit sellaisia toimenpiteitd, jotka
selvisti poikkeavat tavanomaisena pidettévistd luottolaitoksen toiminnasta ja joista aiheutuu
olennaisia lisdkustannuksia, téllaiset kustannukset voidaan 5 luvun 17 §:n mukaan korvata
huoltovarmuuslaissa tarkoitetusta huoltovarmuusrahastosta.
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Voimassa olevan luottolaitoslain 5 luvun 16—17 § vastaavat kumotun luottolaitostoiminnasta
annetun lain (121/2007) 123 ja 124 §:44 (HE 39/2014 vp, s. 50). Ne puolestaan vastaavat
edeltivin luottolaitoslaitostoiminnasta annetun lain (1607/1993) 6 a §:44 (482/2003).

Voimassa olevan lainsddddnndn mukainen varautuminen tarkoittaa esimerkiksi varatilojen,
varajarjestelmien ja etdtoimintavalmiuden sekd manuaalisen toiminnan valmiuden
yllapitdmistd. Vilttamattomid poikkeusoloissa ylldpidettdvid toimintoja ovat rahahuollon ja
maksujen vilityksen jatkuvuuden turvaaminen. My0s muiden luottolaitoksen péiasialliseen
toimintaan liittyvien tehtdvien hoitaminen poikkeusoloissa voi olla vélttdméatonta.

Palveluyrityksen tai muun palvelun tuottajan palvelujen kdyttiminen tehtdvien hoitamisessa ei
vaikuta luottolaitoksen velvollisuuteen varautua poikkeusoloihin. Vaikka luottolaitos olisi
ulkoistanut jonkin toimintonsa, ei se voi siirtdd itselleen kuuluvan lakisditeistd
varautumisvelvollisuutta sopimuskumppanilleen. Luottolaitoksella on vastuu
toimintavalmiutensa ylldpitdmisestd silloinkin, kun se kéyttdd tehtdviensd hoitamisessa
palveluyrityksen tai muun palvelun tuottajan palveluja. Varautumisvelvollisuus sdddettiin myos
sellaisille rahoituslaitoksille, jotka pé#dasiallisena liiketoimintanaan tarjoavat yleisolle ja
yrityksille maksukortti- ja maksamispalveluja. Ndmd maksutoimintaa harjoittavia
rahoituslaitoksia koskevat sdédnnokset on sittemmin kumottu ja vastaava sdantely on siirretty
maksulaitoslakiin (HE 39/2014 vp).

Alkuperdisen pykaldn 2 momentin mukaan Rahoitustarkastuksella oli oikeus antaa ohjeita
varautumisvelvollisuuden soveltamisesta. S&innds kumottiin tarpeettomana (1357/2010),
koska Finanssivalvonnalla on oikeus antaa toimialallaan ohjeita yleisten hallinto-oikeudellisten
periaatteiden nojalla ilman erillistd sddnnostakin (HE 127/2010 vp, s. 32).

Luottolaitoslain 18 luvun 5 §:n mukaan varautumisvelvollisuus ja siitd aiheutuvien
kustannusten korvaaminen koskee myds ulkomaisen luottolaitoksen sivuliikettd. Voimassa
olevan luottolaitoslain 18 luku ulkomaisia luottolaitoksia koskevista erityissddnnoksisté vastaa
kumotun luottolaitostoiminnasta annetun lain  (121/2007) 166 j—166 v §:id.
Varautumisvelvollisuuden sisdltd on maédritelty sittemmin kumotun ulkomaisen luotto- ja
rahoituslaitoksen toiminnasta Suomessa annetun lain (1608/1993) 13 a §:44 sdddettiessa
(HE 200/2002 vp s. 50). Voimassa olevassa lainsddddnnossd ulkomaisten luottolaitosten
sivuliikkeille on asetettu samanlainen varautumisvelvollisuus kuin kotimaisille luotto- ja
rahoituslaitoksille. Varautumiseen ja siitd aiheutuvien kustannusten korvaamiseen sovelletaan
5 luvun 16—17 §:n sddnnoksia.

Varautumisvelvollisuus ei kuitenkaan koske ulkomaisen ETA-luottolaitoksen sivuliikettd siltd
osin kuin sivuliike on luottolaitoksen kotivaltion lainsddddnnon nojalla varmistanut tehtidviensa
hoitamisen poikkeusoloissa suomalaista lainsdddadnt0d vastaavalla tavalla ja esittdnyt siitd
Finanssivalvonnalle riittivin selvityksen. Kyseessd on poikkeussddnnds, joka perustuu
Euroopan unionin periaatteisiin palvelujen ja pddomien vapaaseen liikkuvuuteen perustuvista
sisdimarkkinoista. Sddnnoksen soveltaminen edellyttiisi, ettd sivukonttoria pitdvén luotto- tai
rahoituslaitoksen kotivaltion lainsdddéntd velvoittaa sivukonttorin varmistamaan toimintansa
mahdollisimman hiiriéttomédn hoitamisen my0s poikkeusoloissa ja, ettd varautuminen
suoritetaan 1 momenttia vastaavalla tai sithen rinnastettavalla tavalla.

Alkuperdisen pykédldn 3 momentin mukaan Rahoitustarkastuksella oli oikeus antaa ohjeita
varautumisvelvollisuuden soveltamisesta myds ulkomaisen luottolaitoksen osalta. Sddnnos
poistettiin laista, silld Finanssivalvonnalla on normaalin toimivaltansa puitteissa oikeus ilman
eri valtuutusta antaa ulkomaisten luottolaitosten sivuliikkeille ohjeita varautumisvelvollisuuden
tayttdmisestd, kuten muitakin valvontalainsdddant6d koskevia ohjeita.
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Maksulaitoslaki

Maksulaitoslain (612/2014) 41 a §:n mukaan maksulaitoksen tulee varmistaa tehtdviensa
mahdollisimman hairioton hoitaminen myds poikkeusoloissa osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukdteen poikkeusoloissa
tapahtuvaa toimintaa sekd muilla toimilla. Varautumisvelvollisuus koskee myos ulkomaisen
maksulaitoksen Suomessa olevaa sivuliikettd. Maksulaitoslain 41 b §:ssd sdddetdédn
varautumisesta aiheutuvien kustannusten korvaamisesta huoltovarmuusrahastosta.

Pykalilld korvattiin tuolloin voimassa olleessa luottolaitostoiminnasta annetun lain 123 ja
124 §:ssd olevat maksutoimintaa harjoittavia rahoituslaitoksia koskevat sddnnokset.
Asiasisdlloltddn 41 a §:ssd sdddetty varautumisvelvollisuus vastaa luottolaitoslain 5 luvun
16 §:n varautumisvelvollisuutta.

Sijoituspalvelulaki

Sijoituspalvelulain (747/2012) 7 luvun 8 §:n 1 momentin mukaan sijoituspalveluyrityksen, joka
tarjoaa oheispalveluna rahoitusvélineiden séilyttdmistd, tulee varmistaa tehtiviensa
mahdollisimman  héiri6tén ~ hoitaminen = myds  poikkeusoloissa  osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukédteen poikkeusoloissa
tapahtuvaa toimintaa sekd muin toimenpitein.

Voimassa olevan lainsddddnnén mukaan luvanvaraista rahoitusvélineiden siilyttdmisté
tarjoavan sijoituspalveluyrityksen varautumisvelvollisuus rinnastetaan luottolaitosten ja
rahastoyhtididen varautumisvelvollisuuteen. Rahoitusvélineiden séilyttimistd tarjoavien
sijoituspalveluyritysten velvollisuus on osallistua rahoitusmarkkinoiden valmiussuunnitteluun
ja muun muassa valmistella etukiteen poikkeusoloissa tapahtuvaa toimintaa. Lakia sdddettdessa
katsottiin, ettd asiakkaiden tulee voida luottaa sijoituspalveluyritysten kykyyn sdilyttdd
rahoitusvélineitd muuttuvissa olosuhteissa ja my0s poikkeusolojen aikana (HE 32/2012 wvp,
s. 80jas. 189).

Sijoituspalvelulain 7 luvun 8 §:mn 2 momentissa sdddetddn tavanomaisesta toiminnasta
poikkeavien toimenpiteiden olennaisten lisdkustannusten korvaamisesta
huoltovarmuusrahastosta.

Sijoituspalvelulain 7 luvun 15 §:n mukaan mitd 8 §:ssé sdddetddn varautumisesta ja siitd
aiheutuvien  kustannusten = korvaamisesta, = koskee = myds  ulkomaisen @ ETA-
sijoituspalveluyrityksen sivuliikettd. Varautumisvelvoite ei kuitenkaan koske ulkomaisen ETA-
sijoituspalveluyrityksen sivuliikettd, jos se on sijoituspalveluyrityksen kotivaltion
lainsddddnnon nojalla varmistanut tehtdviensa hoitamisen poikkeusoloissa 8 §:n 1 momenttia
vastaavalla tavalla ja esittdnyt siitd Finanssivalvonnalle riittdvén selvityksen. Pykéldssa
tarkoitettu varautumisvelvollisuus koskee ainoastaan sellaisia sivuliikkeitd, jotka tarjoavat
oheispalveluna rahoitusvélineiden sdilyttdmisté.

Sijoituspalvelulain 7 luvun 8 ja 15 §:88n on tehty tekniset muutokset (1069/2017)
rahoitusvilineiden sdilyttimisen muuttuessa sijoituspalvelusta oheispalveluksi. Lain 7 luvun
8 § vastaa pddosin aiemmin voimassa olleen sijoituspalvelulain 7 luvun 9 §:34. Lain 7 luvun
15 § vastaa padosin aiemmin voimassa olleen sijoituspalvelulain 7 luvun 20 §:44.

Sijoituspalvelulain 1 luvun 7 §:n viittaussddnnokselld kolmannen maan yritykseen, joka tarjoaa

sijoituspalvelua tai harjoittaa sijoitustoimintaa Suomessa sivuliikkeen vilitykselld sovelletaan
ndiden palvelujen osalta, mitd 7 luvun 15 §:ssd séddetddn. Téllaisten yritysten
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varautumisvelvollisuus on siten saatettu yhdenmukaiseksi kotimaisten sijoituspalveluyritysten
kanssa.

Sijoitusrahastolaki

Sijoitusrahastolain (48/1999) 1 luvun 4 a §:n 1 momentin mukaan rahastoyhtion tulee varmistaa
tehtédviensd mahdollisimman h&irioton hoitaminen myos poikkeusoloissa osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukdteen poikkeusoloissa
tapahtuvaa toimintaa sekd muin toimenpitein. Pykélan 2 momentissa sdddetddn tavanomaisesta
toiminnasta poikkeavien toimenpiteiden olennaisten lisdkustannusten korvaamisesta
huoltovarmuusrahastosta. Pykdldn 3 momentin mukaan Finanssivalvonta voi antaa ohjeita
1 momentin soveltamisesta.

Rahastoyhtion = varautumisvelvollisuus on sdéddetty rahasto-osuuksien omistajien ja
oikeudenhaltijoiden oikeussuojan turvaamiseksi. Lakia sdddettdessa pidettiin valttimattomana,
ettd rahastoyhtiolldi on hallinnassaan rahasto-osuusrekisteriin sisdltyvét tiedot kaikissa
olosuhteissa. Varautuminen tarkoittaa varajérjestelmien ja muun toiminnan valmiuden
ylldpitdmistd myds poikkeusoloissa. Rahastoyhtidlld on vastuu toimintavalmiuden
ylldpitdmisestd poikkeusolojen varalta silloinkin, kun se kdyttdd tehtdviensd hoitamisessa
ulkopuolisia palveluja.

Sijoitusrahastolain 132h §:n mukaan varautumisvelvollisuus ja sitd vastaava oikeus
kustannusten korvaamiseen koskee ulkomaisen ETA-rahastoyhtion sivuliikettd, jonka
vélitykselld rahastoyhtié hallinnoi sijoitusrahastoa Suomessa. Velvoite ei koske ulkomaisen
ETA-rahastoyhtion sivuliikettd siltd osin kuin sivulitke on rahastoyhtion kotivaltion
lainsddddnnoén nojalla varmistanut tehtdviensd hoitamisen poikkeusoloissa suomalaista
lainsdadidntdd vastaavalla tavalla ja esittdnyt siitd Finanssivalvonnalle riittdvin selvityksen.
Onmistajien ja oikeudenhaltijoiden oikeussuojan turvaamiseksi on vélttdmétontd, ettd rahasto-
osuusrekisteriin  sisdltyvit tiedot sdilyvédt kaikissa olosuhteissa. Tdmén tavoitteen
varmistamiseksi varautumisvelvollisuus on ulotettu koskemaan my®s sellaista ulkomaista ETA-
rahastoyhtiotd, joka hallinnoi sivuliikkeen vilitykselld sijoitusrahastoa Suomessa. Pykéldn
sdannokset vastaavat luottolaitoslain 18 luvun 5 §:44, jossa sdddetddn ulkomaisen
luottolaitoksen sivuliikkeen varautumisesta poikkeusoloihin.

Kiinteistorahastolaki

Kiinteistorahastolain (1173/1997) 6 a §:n 1 momentin mukaan Kiinteistorahaston tulee
varmistaa tehtdviensd mahdollisimman héirioton hoitaminen my0s poikkeusoloissa
osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukéteen
poikkeusoloissa tapahtuvaa toimintaa sekd muin toimenpitein. Pykédldn 2 momentissa sdddetdan
tavanomaisesta toiminnasta poikkeavien toimenpiteiden olennaisten lisdkustannusten
korvaamisesta huoltovarmuusrahastosta. Pykéldn 3 momentin mukaan Finanssivalvonta voi
antaa maédrdyksid 1 momentin soveltamisesta.

Kiinteistorahastotoimintaa  harjoittavan  kiinteistorahaston = varautuminen tarkoittaa
varajarjestelmien ja muun toiminnan valmiuden ylldpitimisti myds poikkeusoloissa.
Varautumisvelvollisuudella ~ on  erityinen = merkitys = kommandiittiyhtidmuotoisille
kiinteistorahastoille, joiden osuuksia ei ole liitetty arvo-osuusjarjestelméan.
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Arvo-osuusjdrjestelmdstd ja selvitystoiminnasta annettu laki

Arvo-osuusjirjestelméistd ja selvitystoiminnasta annetun lain (348/2017) 2 luvun 12 §:in
1 momentin mukaan arvopaperikeskuksen tulee varmistaa arvo-osuusjérjestelméssd olevien
tietojen sdilyttdminen mahdollisimman hiiriéttdmésti myds poikkeusoloissa Suomessa olevin
riittdvin tietojarjestelmin tai muin keskeytymittdmén toiminnan kannalta riittdvin jarjestelyin,
osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukéteen
poikkeusoloissa tapahtuvaa toimintaa sekd muin toimenpitein. Arvo-osuusjirjestelmésti ja
selvitystoiminnasta annetun lain 2 luvun 19 §:n 2 momentissa sdddetddn tavanomaisesta
toiminnasta selvisti poikkeavien toimenpiteiden olennaisten lisdkustannusten korvaamisesta
huoltovarmuusrahastosta.

Pykéléd vastaa kumotun arvo-osuusjérjestelmaistd ja selvitystoiminnasta annetun lain 2 luvun
19 §:44 ja padosin sitd edeltdneen arvo-osuusjirjestelmastd annetun lain (826/1991) 13 a §:44.
Sitd sdddettdessd arvo-osuusrekisterilld tarkoitettiin arvo-osuustileistd, arvo-osuustileille
kirjatuista arvo-osuuksista sekd arvo-osuustileihin ja arvo-osuuksiin kohdistuvista oikeuksista
ja  velvollisuuksista  arvopaperikeskuksessa Suomessa  pidettdvdd  rekisterié.
Arvopaperikeskuksen tehtdvidnd oli muun muassa huolehtia arvo-osuusrekisteristd ja ylldpitdd
liikkkeeseenlaskijakohtaisia osakasluetteloita ja muita vastaavia omistajaluetteloita, seké
luetteloa arvo-osuuksista, joita on kirjattu arvo-osuusrekisterissé pidettdville arvo-osuustileille
(arvo-osuuslajiluettelo) ja luetteloa arvo-osuustileille kirjattuihin arvo-osuuksiin kohdistuvien
oikeuksien haltijoista (oikeudenhaltijaluettelo). Naiden toimintojen tuli tapahtua luotettavasti
myos poikkeusoloissa.

Arvopaperikeskuksen varautumisvelvollisuutta perusteltiin alun perin silld, ettd arvo-osuudet
muodostavat merkittdvain osuuden yksityisten ja yhteisojen varallisuudesta. Lakia sdddettidessa
pidettiin valttimattomédni arvo-osuuksien omistajien ja oikeudenhaltijoiden oikeussuojan
turvaamiseksi, ettd arvo-osuusjirjestelmddn kirjatut tiedot sdilyvidt kaikissa olosuhteissa
(HE 200/2002 vp, s. 50). Sddnndstd tdsmennettiin vuonna 2012 voimaan tulleen valmiuslain
uudistuksen yhteydessd lisddmailld sithen nimenomainen vaatimus Suomessa sijaitsevista
tietojarjestelmistd tai muista hiiriéttdman toiminnan jatkumisen mahdollistavista jérjestelyista.
Muutoksen keskeinen sisdltd oli, ettd arvopaperikeskuksella edellytetddn olevan Suomessa
riittdvét tietojdrjestelmét, joilla varmistetaan muun muassa arvo-osuusrekisterissd olevien
tietojen sdilyttiminen mahdollisimman héirittomasti poikkeusoloissa. Suomessa olevina
riittdvind tietojérjestelmind voidaan pitdd varsinaisten péa- tai varajérjestelmien lisdksi myos
muita Suomessa olevia keskeytymittomén toiminnan kannalta riittdvid jarjestelyitd
(PuVM 3/2010 vp, s. 18).

Vuonna 2012 voimaan tulleen valmiuslain uudistuksen yhteydessd Kkatsottiin, etté
arvopaperikeskuksen mahdolliset toiminnalliset ongelmat ovat varmimmin ja nopeimmin
ratkaistavissa silloin, kun keskeiset tietokannat, tietojérjestelmaét ja niitd hallitseva henkildsto
ovat Suomessa. Liséksi tarvittaviin viestintiyhteyksiin liittyvit ongelmat pysyvét rajatumpina.
Suomen yleisen edun katsottiin vaativan arvopaperikeskuksen toimintojen jarjestdmista siten,
ettd Suomessa on riittdvit tietojdrjestelmédt arvo-osuusrekisterissd olevien tietojen
sdilyttdmiseksi mahdollisimman hairiottomaésti. Rahoitusjéarjestelméin vakaus voi jarkkya, jos
keskuspankki ei voi arvopaperikeskuksen toimintaongelmista johtuvan arvopaperien
vakuuskéyton estymisen vuoksi toteuttaa rahapoliittisia operaatioitaan tai myontdd tarpeen
mukaan péivansisiistd rahoitusta vastapuolilleen (HE 3/2008 vp, s.96—97).

Pykéldn 3 momentin aiemman sanamuodon mukaan Rahoitustarkastuksella oli oikeus antaa

ohjeita varautumisvelvollisuuden soveltamisesta. Valmiuslain muutoksen yhteydessd
Finanssivalvonnan =~ mahdollisuutta  tarkempaan  viranomaisohjeistukseen  pidettiin
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vilttiméttoména, silld eurooppalaisessa arvopaperirekisteritoiminnassa ja arvopaperikaupan
selvitystoiminnassa oli odotettavissa huomattavia muutoksia (PuVM 3/2010 vp, s. 18). Téatd
koskeva erillinen sdédnnds kuitenkin poistettiin laista varsin nopeasti, silld Finanssivalvonnalla
katsottiin olevan normaalin toimivaltansa puitteissa oikeus ilman eri valtuutusta antaa ohjeita
varautumisvelvollisuuden tayttdimisestd. Muutos vastasi muun muassa luottolaitoslaissa tehtyd
muutosta (HE 32/2012 vp, s. 239).

Laki kaupankdynnistd rahoitusvilineilld

Kaupankéiynnisté rahoitusvalineilld annetussa laissa (1070/2017) ei ole nimenomaisesti séddetty
porssin tai muun kauppapaikan poikkeusoloihin varautumisesta. Laissa kuitenkin sdddetéén
kattavasti sddnnellyn markkinan Jar]esta]ana toimivan pdrssin jatkuvuudenhallinnasta. Lain
3luvun 1 §:n 1 momentin mukaan porssin on varmistettava toimintaansa liittyvien riskien
hallinta ja toimintansa jatkuvuus kaikissa tilanteissa. Velvoite koskee 5 momentin mukaan myos
pOrssin omistusyhteis6d. Saman pykaldn 3 momentin mukaan porssin on varmistettava, etti sen
kayttdmét jarjestelmit ja menettelytavat turvaavat toiminnan luotettavuuden ja jatkuvuuden
myds héiridtilanteissa. Porssin tulee myos voida varmistaa riittdva kaupankdyntijarjestelmien
hiiriénsietokyky, riittdva kapasiteetti toimeksiantojen ja viestien ruuhkahuippujen késittelyyn
ja varmistaa asianmukainen kaupankdynti markkinoiden vakavissa stressiolosuhteissa.
Vaatimusten tdyttdmiseksi kaupankdyntijarjestelmien toimintaa on testattava sdannollisesti
kuormituskokein.

Pykalalld on pantu tdytintdon osia direktiivin 2014/65/EU rahoitusvilineiden markkinoista seké
direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta (MIFID II) toiminnan
jérjestdmistd koskevia vaatimuksia sdéntelevistid 47 artiklasta ja muun muassa jirjestelmien
héirionsietokykyd koskevasta 48 artiklasta. Pykdldn 1 momentti perustuu kumotun
kaupankéynnistd rahoitusvélineilld annetun lain (748/2012) 2 luvun 17 §:n 1 momenttiin, jonka
mukaan porssin oli varmistettava toimintaansa liittyvien riskien hallinta, sisdisen valvontansa
toimivuus ja toimintansa jatkuvuus kaikissa tilanteissa. Se puolestaan vastasi pddosin kumotun
arvopaperimarkkinalain (495/1989) 3 luvun 17 §:44 ja kaupankdynnistd vakioiduilla optioilla ja
termiineilld annetun lain (optiokauppalain, 772/1988) 2 luvun 9 §:44 (HE 32/2012 vp, s. 217).
Niilld saatettiin voimaan rahoitusvélineiden markkinoista sekd neuvoston direktiivien
85/611/ETY ja 93/6/ETY ja Euroopan parlamentin ja neuvoston direktiivin 2000/12/EY
muuttamisesta ja neuvoston direktiivin 93/22/ETY kumoamisesta annetun Euroopan
parlamentin ja neuvoston direktiivin 2004/39/EY (MIFID 1) 39 artiklan a, b ja c alakohdat
vuonna 2007 (923/2007, 924/2007) (HE 43/2007 vp, s. 75—76).

Finanssivalvonta voi lain 3 luvun 36 §:n nojalla antaa tarkempia méaéarayksia 1 §:ssé tarkoitetusta
riskienhallinnasta pdrssin operatiivisten riskien osalta. Lain 12 luvun 2 §:n nojalla 3 luvun 1 §:n
saannodsten laiminlyonnista tai rikkomisesta voidaan mairiti seuraamusmaksu.

Voimassa oleva lainsdddéntd ei velvoita porssid osallistumaan rahoitusmarkkinoiden
valmiussuunnitteluun, valmistelemaan etukéteen poikkeusoloissa tapahtuvaa toimintaa tai
muihin toimiin. Vastaavasti laissa ei ole my0Oskdin sdddetty mahdollisuudesta hakea
varautumisesta aiheutuvien kustannusten korvaamista huoltovarmuusrahastosta.

Finanssivalvonnan mddrdykset ja ohjeet
Finanssivalvonnan antamat méérdykset ovat Finanssivalvonnan antamia velvoittavia
oikeussdintdjd, joita on noudatettava. Perustuslain 80 §:n mukaan viranomainen voidaan lailla

valtuuttaa antamaan madrayksié, jos siithen on siéntelyn kohteeseen liittyvid erityisid syitd eikd
sddntelyn asiallinen merkitys edellytd, ettd asiasta sdddetddn lailla tai asetuksella. Tallaisen
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valtuutuksen tulee olla soveltamisalaltaan tdsmaéllisesti rajattu. Finanssivalvonta antaa
madrdyksid ainoastaan maédrdyksenantoon valtuuttavan lain sdénnoksen nojalla ja sen
asettamissa rajoissa. Ainoastaan kiinteistorahastolakiin (1173/1997) siséltyy Finanssivalvonnan
tarkempi valtuus antaa varautumista koskevia maarayksia.

Viranomainen voi omalla toimialallaan antaa lain soveltamista koskevia yleisid ohjeita.
Finanssivalvonnan antamilla ohjeilla edistetdin hyvien menettelytapojen noudattamista
finanssimarkkinoilla ja toimilupavelvollisten ohjaus- ja valvontajirjestelmien luotettavuutta.
Ohjeilla pyritddn myos lisidméadn oikeusvarmuutta, kun finanssimarkkinoilla toimivilla on
tiedossa Finanssivalvonnan esittima tulkinta lain sddnnoksestd. Liséksi sijoitusrahastolakiin
sisdltyy edelleen muualta rahoitusmarkkinalainsdddédnnostd tarpeettomana kumottu erillinen
valtuus antaa ohjeita varautumisvelvollisuuden soveltamisesta.

Finanssivalvonta on 4.11.2014 antanut maérdyksid ja ohjeita (8/2014) operatiivisen riskin
hallinnasta rahoitussektorin  valvottavissa. Luvun 8.3 ohje koskee varautumista
poikkeusoloihin. Sitd sovelletaan valvottaviin, jotka ovat velvollisia varautumaan valmiuslain
tarkoittamiin poikkeusoloihin. Naiitd ovat luottolaitokset, maksulaitokset,
sijoituspalveluyritykset, jotka tarjoavat oheispalveluna rahoitusvélineiden sdilyttdmista,
rahastoyhtiot, vaihtoehtorahastojen hoitajat, jotka tarjoavat sijoituspalveluja, ulkomaisten
luottolaitosten Suomessa olevat sivuliikkeet, ulkomaisten maksulaitosten Suomessa olevat
sivuliikkeet, ulkomaisten sijoituspalveluyritysten Suomessa olevat sivuliikkeet sekd
arvopaperikeskus. Lisdksi Finanssivalvonta suosittaa, ettd porssi noudattaisi luvun 8.3 ohjeita
poikkeusoloihin varautumisesta. Luvun suosituksia voidaan soveltaa my6s muihin vakaviin
héiridihin ja kriiseihin kuin valmiuslaissa méériteltyihin poikkeusoloihin. N&itd voivat olla
esimerkiksi valvottavan henkildston toimintakykyé vakavasti vaarantava uhka tai valvottavan
toimitilojen tai tietojenkasittely-ympériston tuhoutuminen.

Finanssivalvonta suosittaa, ettd valvottava harkitsee riskianalyysin perusteella, pitddko
keskeisten ja tdrkeiden palvelujen tuottamisessa kaytettdvit tuotantojérjestelméit sekd niiden
ohjauksen, ylldpidon, jdrjestelméhallinnan ja teknisen tuen osaaminen sdilyttdd Suomessa
kokonaan tai olennaisilta osin vai riittdako se, ettd ne ovat palautettavissa Suomeen ennakkoon
suunniteltujen jarjestelyjen avulla.

Finanssivalvonta suosittaa, ettd valvottava huolehtii varajarjestelyisti, joilla turvataan pankkien
vélinen maksuliikenne, arvopaperien selvitys-, toimitus- ja sdilytystoiminta seki elédkkeiden ja
muiden toistuvaissuoritusten maksatukset myds silloin, jos ndiden toimintojen kannalta kriittiset
jarjestelmét Suomessa tai maan rajojen ulkopuolella eivit ole kéytettdvissd. Lisdksi valvottavan
tulisi varmistaa korttimaksamisen infrastruktuurin ja korttivarmennusten toimivuus Suomessa.

Finanssivalvonta suosittaa, ettd valvottava varmistaa muun ohella, ettd valvottavan tulisi
varajirjestelyin varautua kansainvélisten ja kansallisten tietoliikenneyhteyksien héiriéihin.

Finanssivalvonta  suosittaa, ettd keskeisten palveluiden tuottamisessa tarvittavat
tietojarjestelmédt ja  tietovarastot hajautetaan maantieteellisesti vdhintddn kahteen
riskiprofiililtaan erilaiseen paikkaan. Keskeisié tietoja ja toimintoja voidaan siirtdd Euroopan
unionin alueelle edellyttden, ettid niiden lainmukaisuus, turvallisuus ja kéytettivyys ohjeessa
maédriteltyjen palvelutavoitteiden toteuttamiseksi on turvattu.

2.1.3 Voimassa oleva lainsdadanto muilla sektoreilla

Yksityisten ~ varautumisvelvollisuudesta  sdddetdin  usean  yhteiskunnan  sektorin
erityislainsdddannossd. Tallaisen lainsdddédnnon tarkoituksena on yhteiskunnan taloutta
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tukevien perustoimintojen turvaaminen. Télld tarkoitetaan erilaisten teknisten jérjestelmien
kuten séhkonsiirron, viestiliitkenteen ja tiedottamisen, maksujarjestelmén, vesi- ja jitehuollon ja
liikenteen toiminnan varmistamista. Valmius yllépitdd tuotannollista valmiutta edellyttdd
teollisuuden ja palveluelinkeinojen toimipaikkakohtaista suunnittelua, tuotantoa tukevien
toimintojen varmistamista ja tyGvoiman varaamista kaikkein ankarimpien kriisien varalta.
Kriiseihin varautuminen liittyy saumattomasti yritysten normaaliin riskienhallintaan.
Ennakollinen varautuminen on vélttdméatontd, silld julkisella vallalla ei ole valmista
organisaatiota taloudellisten toimintojen yksityiskohtaiseen ohjaamiseen kriisioloissa.
Muillakin yhteiskunnan sektoreilla kuin rahoitusalalla on havaittu, ettd yksinomaan
viranomaisten toimenpitein toteutettava varautuminen toimintavalmiuden ylldpitdmiseen
poikkeusoloissa ei ole riittdvdd. Sen vuoksi on perusteltua sdidtdd varautumisvelvollisuus
sellaisille toimijoille, jotka harjoittavat yhteiskunnan perustoimintojen kannalta vélttiméttomia
toimintoja poikkeusoloissa.

Vakuutus- ja eldkevakuutustoimintaa koskeva lainsddddinto

Vakuutus- ja eldkevakuutusalan toimijoille on sédéddetty varautumisvelvollisuus, jonka
tavoitteena on varmistaa niiden riittdvén hdirioton toiminta mahdollisimman pitkdan myos
kriisiolosuhteissa seké turvata poikkeusoloissakin vilttiméttdmien toimintojen jatkuminen ja
vakuutuspalvelujen tarjoaminen. Varautuminen voi tarkoittaa varatilojen, varajirjestelmien ja
etidtoimintavalmiuden sekd manuaalisen toiminnan valmiuden yllapitdmistd. Valttimattomia
poikkeusoloissa ylldpidettivid toimintoja olisivat muun muassa elike- ja korvauskasittely seké
jatkuvien eldkkeiden ja korvausten maksatus.

Vakuutusyhtidlain (521/2008) 31 luvun 13 §:n 1 momentin mukaan vakuutusyhtion tulee
varmistaa tehtdviensd mahdollisimman héirioton hoitaminen my0s poikkeusoloissa
osallistumalla vakuutusalan valmiussuunnitteluun ja valmistelemalla etukéteen poikkeusoloissa
tapahtuvaa toimintaa sekd muin toimenpitein. Finanssivalvonta voi myontdd poikkeuksia
velvollisuudesta, jos se on perusteltua vakuutusyhtion koon, toiminnan laadun tai laajuuden
taikka muun erityisen syyn vuoksi. Finanssivalvonnan myontdmén poikkeuksen antaminen voi
tulla kysymykseen esimerkiksi tapauksessa, jossa vakuutusyhtid6 myy ainoastaan sellaisia
vapaaehtoisia vakuutuksia, joiden merkitys kansalaisten toimeentulolle ja yritysten toiminnalle
on kriisioloissa vdhéinen. Poikkeuksia voidaan antaa myds esimerkiksi sellaiselle pienelle
vakuutusyhtidlle, jonka varautumisesta huolehtii sen pddomistajana toimiva teollisuusyritys.
Finanssivalvonta voi ulottaa poikkeuksen koskemaan vain osaa pykildssd tarkoitetusta
varautumisvelvollisuudesta.

Jos varautumisesta aiheutuvat tehtdvit edellyttidvit toimenpiteitd, jotka selvisti poikkeavat
tavanomaisena pidettdvistd vakuutusyhtion toiminnasta ja joista aiheutuu olennaisia
lisdkustannuksia, tillaiset kustannukset voidaan 31 luvun 13 §:n 2 momentin mukaan korvata
huoltovarmuusrahastosta.

Pykildn 1 momentin sddnnds vastaa aiemmin voimassa olleen vakuutusyhtiolain (1062/1979)
1 luvun 7 §:44, joka sééddettiin lailla (486/2003). Samassa yhteydesséd vastaava sddnnds lisittiin
myds vakuutusyhdistyslakiin (1250/1987), ulkomaisista vakuutusyhtidistd annettuun lakiin
(398/1995), elakesaatiolakiin (1774/1995), vakuutuskassalakiin (1164/1992),
merimieseldkelakiin (72/1956, korvattu lailla 1290/2006) ja maatalousyrittdjéan elidkelakiin
(467/1969, korvattu lailla 1280/2006). My0s ndiden lakien séddntelyn kohteena olevilla
toimijoilla  on  vakuutusyhtidlain  varautumisvelvollisuutta  vastaava  velvollisuus.
Tyoeldkevakuutusyhti6ihin sovelletaan vakuutusyhti6lain varautumissdannosta
tyoeldkevakuutusyhtidistd annetun lain (354/1997) viittaussdannosten nojalla.
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Finanssivalvonta on antanut 7.12.2015 méadrdyksen ja ohjeen 6/2015 henki- ja
vahinkovakuutusyhtién toiminnan aloittamisesta ja hallintojérjestelméstd. Sen luvun 6.1
kohdan 7 mukaan poikkeusolojen héiriétilanne kestdi tyypillisesti pidempéén kuin ne tilanteet,
joihin normaaliolojen jatkuvuussuunnitelmassa on varauduttu. Liséksi uhat, joihin tulee
varautua, ovat tyypillisesti vakavampia kuin ne uhat, joihin jatkuvuussuunnitelmassa
varaudutaan. Luvun 6.1 kohdan 8 méirdyksen mukaan yhtion hallitus vastaa siitd, ettd yhtion
keskeisilld liiketoiminnoilla on ajantasaiset ja riittdvit jatkuvuussuunnitelmat. Yhtidn toimivan
johdon tulee mééritelld vastuut yhtion jatkuvuussuunnittelulle. Yhtiolld tulee olla selked
toimintamalli  jatkuvuussuunnitelmien laatimiseen, ylldpitoon ja testaamiseen seké
jatkuvuussuunnittelun tilanteen seuraamiseen.

Finanssivalvonta  on 10.1.2017 antanut ~ méadrdyksen ja  ohjeen = 2/2017
tyoeldkevakuutusyhtididen hallinnosta. Sen luku 17 kattaa varautumisen valmiuslain ja
puolustustilalain mukaisiin poikkeusoloihin. Luvun 17 kohdan 3 ohjeen mukaan
Finanssivalvonta suosittaa, ettd tyoeldkevakuutusyhtio sdilyttdd toimintakykynsi vahintdan 12
kuukautta kestivin poikkeusolon ajan. Yhtion toimintakyky tulisi mitoittaa siten, ettd sen
vastuulla olevat keskeiset julkiset tehtavét eivét poikkeusoloissa vaarannu. Kohdan 4 mukaan
Finanssivalvonta suosittaa, ettd yhtid jo normaalioloissa ryhtyy poikkeusoloja koskevan
toimintakykyvelvoitteen turvaamiseksi ennakollisiin varautumistoimiin. Kohdan 10 ohjeen
mukaan Finanssivalvonta suosittaa, ettd yhtio turvaa tietojen sdilymisen ja riittdvan tapahtumien
kirjaamisen poikkeusoloissa. Jos tietojédrjestelméit eivit ole kiytdssi, tietoliikenne ei toimi tai
muut infrastruktuurin palvelut ovat rajoitetusti kaytettavissa, tulisi tietojen sdilyminen ja riittdva
tapahtumien kirjaaminen varautua suorittamaan muulla tavoin. Kohdan 13 ohjeen mukaan
Finanssivalvonta suosittaa, ettd tydeldkevakuutusyhtid, joka ei noudata titd ohjetta, ilmoittaa
Finanssivalvonnalle ohjeesta poikkeamisen syyt, sen miten ohjeesta poiketaan, poikkeamiseen
liittyvit perustelut sekd selvityksen siitd, miten vakuutusyhtiolain 31 luvun 13 §:n 1 momentin
mukainen varautumisvelvollisuus téytettiisiin.

Valtioneuvoston 5.12.2013 antamassa paitoksessd huoltovarmuuden tavoitteista (857/2013)
kuvataan varautumisen tavoitteet. Vakuutusalan poolin antamissa varautumisohjeissa annetaan
yksityiskohtaisempia ohjeita poikkeusoloihin varautumisesta.

Laki sdhkoisen viestinndn palveluista

Lain sdhkdisen viestinndn palveluista (31.5.2018 saakka tietoyhteiskuntakaari, 917/2014)
243 §:n 1 momentin 14 kohdan mukaan yleiset viestintidverkot ja -palvelut sekd niihin liitettavét
viestintdverkot ja -palvelut on suunniteltava, rakennettava ja yllapidettdva siten, ettd ne toimivat
mahdollisimman luotettavasti my6s valmiuslaissa tarkoitetuissa poikkeusoloissa ja
normaaliolojen hiiridtilanteissa. Viestintdvirasto voi 244 §:n nojalla antaa 243 §:ssi
tarkoitettuja  viestintdverkkojen ja viestintdpalvelujen laatua, tietoturvallisuutta ja
yhteensopivuutta koskevia méérdyksid. Ne voivat koskea esimerkiksi menettelyd vika- ja
hiiridtilanteissa seké tietoturvallisuuden ja toimintavarmuuden yllapitamiseksi.

Lain 35 luvussa sdddetddn varautumisesta. Luku sisdltyy lain X osaan viestinnén ja palvelujen
jatkuvuuden turvaamisesta. Lukuun kuuluvassa 281 §:ssd asetetaan velvollisuus varautua
normaaliolojen héiriétilanteisiin  ja poikkeusoloihin. Edelleen 282 §:ssd sdiddetddn
varautumissuunnittelusta, 283 §:ssd kriittisten viestintdjérjestelmien sijainnista ja 284 §:ssé
Viestintdviraston valtuudesta antaa tarkempia sddnnoksid varautumisesta.

Lakia  sdddettdessd  katsottiin, ettd  keskindisriippuvaisessa  maailmassa  uudet

turvallisuushaasteet, kuten ilmastonmuutos, kansainvilinen rikollisuus, terrorismi ja
tietoverkkoihin kohdistuvat hyokkéykset, vaativat laajan turvallisuuskésityksen mukaista
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johdonmukaista varautumista (HE 221/2013 vp, s. 83). Kaikille teleyrityksille, erdille televisio-
ja radiotoimijoille sekd keskeisimmille radiotaajuuksien kéyttdjille on radiolaissa,
viestintimarkkinalaissa sekd televisio- ja radiotoiminnasta annetussa laissa sdddetty
velvollisuus valmiussuunnittelulla sekd poikkeusoloihin varautumisella huolehtia siitd, ettd
niiden toiminta jatkuu mahdollisimman héiri6ttoméasti myds valmiuslaissa tarkoitetuissa
poikkeusoloissa sekd normaaliolojen héiridtilanteissa. Viestintiverkkoja sekd -palveluja
ylldpitdvien toimijoiden tulee avustaa viranomaisia siten kuin avustamisesta on erikseen
saadetty. Avustamisvelvollisuuksilla turvataan sdahkdisen viestinnin lisaksi
viranomaistoiminnan jatkuvuutta ja viranomaisten kykyd esimerkiksi suoriutua vieston
varoittamiseen, pelastustoimintaan, yleiseen jarjestykseen ja turvallisuuteen sekd rikosten
estdmiseen, paljastamiseen ja selvittdmiseen liittyvistd tehtivistadn.

Lain 281 §:n mukaan teleyrityksen on huolehdittava siitd, ettd sen toiminta jatkuu
mahdollisimman h&iriottomasti myds normaaliolojen hiiridtilanteissa sekd valmiuslaissa
tarkoitetuissa  poikkeusoloissa. Huoltovarmuuden turvaamisen kannalta keskeisten
radiotaajuuksien kiyttdjien ja kayttdjaryhmien on huolehdittava radiotaajuuksien riittdvan
hairi6ttomastd ja tehokkaasta kdytOstd normaaliolojen héiridtilanteissa ja valmiuslaissa
tarkoitetuissa poikkeusoloissa. Liikenne- ja viestintiministerid p#aattdd keskeisistd
radiotaajuuksien kayttdjistd ja kayttdjaryhmistd Huoltovarmuuskeskuksen esityksesta.

Varautumisvelvollisuudella  tarkoitetaan sitd, ettd yritys huolehtii  suunnittelulla,
etukdteisvalmisteluin ja toimenpiteilld siitd, ettd sen toiminta jatkuu hairiGttomasti.
Varautumisvelvollisuus muodostuu sekéd riskiarviointiin perustuvasta suunnittelusta, etté
toimenpiteistd, jotka toteutetaan riskin realisoituessa. Sddnnoksen tarkoituksena on varmistaa,
ettd varautumisvelvollinen tekee kaikki tarvittavat toimenpiteet, jotta sen toiminta jatkuu
hiiridttomaésti normaaliolojen héiridtilanteissa ja poikkeusoloissa.

Varautumisvelvollisuutta koskevien sddnndsten tarkoituksena on, ettd yritys varautuu
valmiuslain mukaisiin poikkeusoloihin ja niihin velvoitteisiin ja toimiin, joita sille voidaan
asettaa valmiuslain 9 luvun mukaisesti. Tarkoituksena on myds jo normaalioloissa varmistaa se,
ettd sdhkoisen viestinndn kannalta keskeiset toiminnot jatkuvat erilaisissa hdirio- ja
kriisitilanteissa. Poikkeusoloja lievempid ovat normaaliolojen hiiridtilanteet, joita ei ole laissa
madritelty. Héiri6tilanteina voidaan pitdd luonteeltaan hyvinkin erilaisia tapahtumia, jotka
aiheuttavat tai uhkaavat aiheuttaa haitallisia vaikutuksia yhteiskunnalle. Hiiri6tilanteita voivat
olla  esimerkiksi taloudellisten edellytysten é&killinen heikentyminen ja laajat
tyomarkkinahdiridt, laiterikot ja muut vakavat hdiridt toiminnan harjoittajan omissa laitteissa,
jarjestelmissa tai palveluissa, sdhkdnjakelun tai kunnallisteknisten jérjestelmien hiiridt, erilaiset
luonnonkatastrofit, kuten adrimmdiiset sddolosuhteet tai vakavat epidemiat, paikalliset tai
valtakunnalliset suuronnettomuudet, ilkivalta, rikollisuus tai terrorismitilanteet, vaikutuksiltaan
haitalliset tietoturvaloukkaukset sekd lukuisat muut erilaiset yhteiskunnan turvallisuuteen
kohdistuvat uhkatilanteet, jotka eivit kuitenkaan ole valmiuslaissa tarkoitettuja poikkeusoloja.

Puolustusvaliokunta on lakiesitysti késiteltdessd korostanut, ettd kriittisimmét ja keskeisimmat
tietotekniikan varassa olevat yhteiskunnan toiminnot tulee tunnistaa ja nithin liittyvét
tietojarjestelméaratkaisut ja -palvelut tulee varmistaa erilaisia vakavia hairioitd ja poikkeusoloja
kestavilld jarjestelyilld (PuVL 4/2014 vp, s. 2). Hallintovaliokunta on katsonut, ettd
operaattoreilla tulee olla riittdvit resurssit, kuten varavoimalaitteet ja asiantunteva henkildsto,
sekd tarvittavat varallaolojérjestelmét laajavaikutteisiin vikatilanteisiin (HaVL 9/2014, s. 5).

Lain 282 §:n mukaan varautumisvelvollisen on arvioitava riskit, jotka voivat vaarantaa

toiminnan jatkuvuuden, ja sen on niiden perusteella suunniteltava, miten sen toiminta jatkuu
normaaliolojen héiridtilanteissa ja valmiuslain 9 luvun mukaisia toimivaltuuksia kdytettdessa.
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Varautumisvelvollisen on Viestintdviraston pyynnosti toimitettava sille
varautumissuunnitteluaan koskevat tiedot ja ilmoitettava tietoja koskevista muutoksista
viipymadttd. Varautumisvelvollisen on Viestintdviraston pyynndstd yksittdistapauksissa
ilmoitettava, miten se varautuu yksittdiseen héiridtilanteeseen tai sellaisen uhkaan ja mihin
varautumissuunnittelunsa mukaisiin toimiin se on tilanteen johdosta ryhtynyt tai aikoo ryhtya.

Varautumisvelvollisen on tehtdvd riskiarvio ja suunniteltava, miten sen toiminta jatkuu
normaaliolojen héiridtilanteissa ja valmiuslain 9 luvun mukaisia toimivaltuuksia kaytettdessa.
Suunnittelun  kattavuuteen vaikuttaa muun muassa se, kuinka merkityksellistd
varautumisvelvollisen toiminta on yhteiskunnan johtamisen tai turvallisuuden tai
elinkeinoeldmén toimintakyvyn varmistamisen kannalta. Merkityksellisyyttd voidaan arvioida
silld perusteella, miké on varautumisvelvollisen tarjoamien palvelujen kiyttdjamaérad, mikéd on
se maantieteellinen alue, jota ne palvelevat, ja mikd on niiden yleinen merkitys kayttéjille.
Varautumissuunnittelussa ei ole tarpeen ottaa huomioon esimerkiksi merkitykseltdén vahaista
toimintaa, jos silld ei voida katsoa olevan merkitystd yhteiskunnan elintdrkeiden toimintojen
turvaamiselle.

Pykéldn mukaan Viestintdvirasto paéttda niistd toimijoista, joiden tulisi toimittaa sille tiedot
varautumissuunnittelustaan. Pyk&ld turvaa Viestintdviraston mahdollisuudet saada
valvontatehtdviensd ja héirionhallintaa koskevien tehtdviensd kannalta tarvittavat ja
tarkoituksenmukaiset ~ tiedot eri  toimijoiden  varautumistoimenpiteisti. = Samalla
varautumissuunnittelua voidaan arvioida uudelleen tarpeen mukaan.

Lain 283 §:n mukaan teleyrityksen on huolehdittava siité, etté sen tarjoaman viestintépalvelun
toimivuuden turvaamiseksi kriittinen viestintdjéarjestelmé sekd sen ohjaus, ylldpito ja hallinta
voidaan valmiuslain 60 §:n 1 momentin 8 kohdan mukaista toimivaltuutta kiytettdessa
viipymaéttd palauttaa Suomeen ja ettd sen tarjoamaa palvelua tai jirjestelmad voidaan yllapitdd
mainitun pykdldn 1 momentin mukaisessa menettelyssd mairitellystd paikasta. Velvollisuus ei
koske viestintdpalvelujen turvaamisen kannalta merkitykseltdan vahdisia viestintdpalveluja.

Pykilédn tarkoituksena on varmistaa se, ettéd teleyritykset voivat myds tosiasiallisesti palauttaa
viipymiittd jarjestelménsi sekd sen ohjauksen, ylldpidon ja hallinnan Suomeen, ellei jérjestelma
jo entuudestaan sijaitse Suomessa. Séidntely koskee viestintipalvelun toimivuuden
turvaamiseksi kriittisid viestintdjarjestelmid sekd niiden ohjausta, ylldpitoa ja hallintaa.
Kiriittinen viestintdjérjestelma tarkoittaa niitd viestintdjirjestelmid, jotka teleyritys on arvioinut
esimerkiksi varautumissuunnittelussaan kriittisiksi. Varmistamalla se, etté viestintdverkkojen ja
viestintdpalvelujen ohjaus ja hallinta on palautettavissa Suomeen, parannetaan Suomen
huoltovarmuutta ja vidhennetddn Suomen riippuvuutta Suomen ulkopuolella olevista
toiminnoista tietoliikenneyhteyksien toteuttamisessa.

Lain 284 §:n mukaan Viestintévirasto voi antaa varautumisvelvollisuutta koskevia tarkempia
madrdyksid. Saénnos liittyy Viestintdviraston 304 §:ssd sdddettyyn tehtdvédn edistdd sdhkdisen
viestinndn toimivuutta, hdiriéttomyyttd ja turvallisuutta, osallistua valmiussuunnitteluun seka
valvoa ja kehittdd alan teknistd varautumista poikkeusoloihin. Maérdykset voivat koskea
282 §:ssd tarkoitettuun varautumissuunnitteluun liittyvid asiakirjoja ja niiden tarkempaa
sisdltod, teknisid  toimenpiteitd  tietoturvaloukkausten  vahingollisten  vaikutusten
minimoimiseksi, 283 §:ssé tarkoitetun velvoitteen teknistd toteuttamista, taajuuksien kayttod
sekd muita niihin verrattavia teknisié kysymyksid. Viestintdvirasto ei toistaiseksi ole antanut
varautumisvelvollisuutta koskevia tarkempia méaardyksid. Yleisen toimivaltansa nojalla
Viestintdvirasto on kuitenkin antanut suosituksia teletoiminnan varautumisesta, jotka se on
valmistellut yhteistydssd teleyritysten kanssa (Viestintdviraston suositus 311/2017 S).
Suositukset kisittelevdt varautumisasioita, joihin Viestintdvirasto on katsonut tarpeelliseksi
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kiinnittédé teleyritysten ja niiden kéyttdmien urakoitsijoiden erityistd huomiota jo olemassa
olevien varautumiskéytantdjen liséksi. Ne kuvaavat teleyritysten tieto- ja viestintdjérjestelmien
turvajirjestelyjd ja niiden toteuttamista sekd poikkeusoloihin varautumista. Suositukset ovat
osin salassa pidettdvid. Suositusten julkisuus vaarantaisi Viestintdviraston arvion mukaan
turvajérjestelyjen tarkoituksen toteutumista seké poikkeusoloihin varautumista.

Lain 276 §:n 1 momentin mukaan Viestintivirasto voi héiridtilanteita varten asettaa
yhteistoimintaryhmén. Viestintdviraston kesdkuussa 2013 perustamassa Hdiridtilanteiden
yhteistoimintaryhmén (HATY) jisenid ovat keskeiset Suomessa toimivat tele- ja
sahkonjakeluyritykset seka tele- ja sdhkoverkkourakoitsijat. My0s Energiavirasto, Ilmatieteen
laitos, Huoltovarmuuskeskus, sisdasiainministerién pelastusosasto, Hitékeskuslaitos sekd
Viestintévirasto ovat HATY:n jisenid. HATY:n perustamisen taustalla oli havainnot tarpeesta
parantaa teleyritysten keskindistd sekd tele- ja sdhkonjakeluyritysten vilistd yhteistyota.
Tyoryhméin pédasiallisena tehtdvdnd on varautua ennalta héiridtilanteisiin suunnittelemalla,
valmistelemalla ja toteuttamalla normaaliolojen hiiridtilanteiden ja valmiuslain mukaisten
poikkeusolojen hallinnassa tarvittavia toimenpiteitd, hankkimalla ja toimittamalla
hiiriétilanteiden hallinnassa tarpeellisia tietoja Viestintdviraston p#itdksenteon tueksi ja
ryhmén siséiseen kdyttoon, sekd vilittdmailld ryhmén kokoamaa ja analysoimaa héiridtilanteita
koskevaa tietoa sellaisille toimijoille, jotka voivat vdhentdd héiridtilanteiden haitallisia
vaikutuksia  yhteiskunnalle. Pykdldn 2 momentin mukaan Viestintdvirasto voi
salassapitosdénnosten estdmattd luovuttaa héiridtilanteen hallinnassa tarvittavia tietoja HATY:n
jasenelle, jos tiedot ovat valttimattomid ryhmén tehtdvien hoitamiseksi eivitkd sisdlld
luottamuksellisia viestejd, vilitystietoja tai sijaintitietoja. Pykélin 3 momentissa sdddetdén
HATY:n  jédseneen sovellettavasta  vaitiolovelvollisuudesta,  hyvéksikéyttokiellosta,
virkavastuusta sekd vahingonkorvausvastuusta.

Laki julkisen hallinnon turvallisuusverkkotoiminnasta

Julkisen hallinnon turvallisuusverkkotoiminnasta annettua lakia (10/2015) sovelletaan julkisen
hallinnon  turvallisuusverkkoon ja  sen  palveluyjen  kiyttoon sekd  muuhun
turvallisuusverkkotoimintaan. Turvallisuusverkko on valtion omistuksessa ja hallinnassa oleva
viranomaisverkko, joka tiyttdd korkean varautumisen ja turvallisuuden vaatimukset ja johon
kuuluu viestintdverkko ja siihen vélittomasti liittyvét laitetilat, laitteet ja muu infrastruktuuri
sekd turvallisuusverkon yhteiset palvelut. Lain tarkoituksena on normaalioloissa ja niiden
hiiridtilanteissa sekd poikkeusoloissa varmistaa valtion ylimmén johdon ja yhteiskunnan
turvallisuuden kannalta tidrkeiden viranomaisten ja muiden toimijoiden yhteistoiminnan
edellyttdmén viestinndn héiri6ttdmyys ja jatkuvuus sekd turvata padtoksenteossa ja
johtamisessa tarvittavan tiedon kdytettidvyys, eheys ja luottamuksellisuus.

Lain 2 luvun 12 §:n mukaan valtion kokonaan omistaman Suomen Erillisverkot Oy -nimisen
osakeyhtion on valmiussuunnitelmin ja normaaliolojen héiridtilanteissa tai poikkeusoloissa
tapahtuvan toiminnan etukéteisvalmisteluin sekd muilla toimenpiteilld huolehdittava siitd, ettd
sen toiminta jatkuu mahdollisimman héiri6ttomaésti normaaliolojen hiiridtilanteissa seké
poikkeusoloissa. Sen on osallistuttava maanpuolustukseen liittyvddn varautumisen
suunnitteluun sekd yhteiskunnan varautumista ja valmiuden kohottamista koskeviin,
normaaliolojen hiiridtilanteiden tai poikkeusolojen toimintavalmiutta edistéviin harjoituksiin
yhteiskunnan turvallisuudesta vastaavien viranomaisten ohjauksessa.

Varautumisvelvollisuuteen sisdltyvdn suunnittelu- ja harjoitteluvelvoitteen avulla pyritdin
sovittamaan yhteen puolustusvoimien ja muiden turvallisuusviranomaisten laissa sdddettyja
maanpuolustus-, varautumis- ja valmiustehtdvid sekd palveluntuottajan laissa sdddettyja
varautumisvelvollisuuteen liittyvid tehtdvid. Siten varaudutaan esimerkiksi maanpuolustuksen
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kannalta uhkaaviin tilanteisiin kuten verkkohyokkayksiin, tiedustelutoimintaan, sodan uhkaan
liittyvaén toimintavalmiuden kohottamiseen ja aseelliseen hyokkdykseen.

Lain 3 luvun 14 §:n 2 momentin mukaan valtioneuvoston asetuksella voidaan antaa tarkempia
sddannoksid varautumista koskevista vaatimuksista, turvallisuusverkon palvelutuotannon ja
kdyton ensisijaisuus-, kiireellisyys- ja tirkeysmadrittelystd, seké turvallisuusverkkotoiminnan
ohjauksen  ja  valvonnan  menettelyistd. =~ Sddnndkset  voivat  koskea  myds
turvallisuusverkkotoiminnan jirjestelyjd sekd toimintaa koskevia teknisid vaatimuksia ja
menettelytapoja. Turvallisuusverkkotoiminnan yleishallinnollisesta ohjauksesta vastaa
valtiovarainministerio. Turvallisuusverkkotoiminta kuuluu valtiovarainministerion toimialalle
ja siten turvallisuusverkkotoimintaa koskeva normiohjaus ja sen valmistelu kuuluvat
valtiovarainministerion vastuulle.

Sihkomarkkinalaki

Sdhkomarkkinalain (588/2013) 4 luvun 28 §:n 1 momentin mukaan verkonhaltijan on
asianmukaisella suunnittelulla varauduttava séhkoverkkoonsa kohdistuviin normaaliolojen
héiriotilanteisiin, sdhkdjarjestelméssd ilmenevien sdhkdnsaannin héirididen edellyttimien
sdannostelytoimenpiteiden tdytintdonpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin.
Verkonhaltijan on laadittava varautumissuunnitelma sekd osallistuttava tarpeellisessa
laajuudessa huoltovarmuuden turvaamiseen tahtadvain valmiussuunnitteluun.
Varautumissuunnitelma on pdivitettdva vahintddn kerran kolmessa vuodessa ja silloin, kun
olosuhteissa tapahtuu merkittavid muutoksia.

Verkonhaltijan varautumisvelvollisuuden siséltdo uudistettiin vuoden 2017 lainmuutoksella
(590/2017). Lainkohdan mukainen varautumisvelvollisuus kattaa varautumisen normaaliolojen
héiriétilanteisiin, sidhkojirjestelmissd ilmenevien sdhkonsaannin hiirididen edellyttimien
sdanndstelytoimenpiteiden taytdntdonpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin.

Verkonhaltijoilla on 1 momentin mukaan velvollisuus osallistua tarpeellisessa laajuudessa
huoltovarmuuden  turvaamiseen tihtddvddn  valmiussuunnitteluun.  Huoltovarmuuden
turvaamiseen tdhtddvd valmiussuunnittelu késittdd séhkojarjestelméssd  ilmenevien
sdhkdnsaannin hdirididen lisdksi my0s muita sdhkonsiirron ja -jakelun hiiridttomyyttd uhkaavia
riskejd, kuten terroritekoja, kyberuhkia ja varsinaisista sotatoimista aiheutuvia uhkia.

Lain 4 luvun 28 §mn 2 momentin mukaan tarkempia sdénnoksid varautumissuunnitelman
siséllostd voidaan antaa valtioneuvoston asetuksella. Sddnnokset voivat koskea yhteiskunnan
johtamisen ja turvallisuuden, videston toimeentulon sekd elinkeinoeldmédn toimintakyvyn
varmistamiseksi tarpeellista sdhkoverkkojen toiminnan sekd sdhkonsiirron ja -jakelun
jérjestelya.

Lain 4 luvun 28 §:n 3 momentin mukaan varautumissuunnitelma ja siihen tehtdvit muutokset
on toimitettava Energiavirastolle. Energiavirastolla on oikeus kuuden kuukauden kuluessa
varautumissuunnitelman vastaanottamisesta vaatia verkonhaltijaa tekeméén siithen muutoksia,
jos se ei tdytd sdddettyjd vaatimuksia. Varautumisvelvollisuuden uudistuksen yhteydessa
varautumissuunnitelmien valvonta siirrettiin Huoltovarmuuskeskukselta Energiavirastolle.
Sahké- ja  maakaasumarkkinoiden valvonnasta annetun lain  (590/2013) 9 §:n
valvontatoimivallan perusteella Energiaviraston on velvoitettava verkonhaltija korjaamaan
rikkomuksensa tai laiminlyOntinsd, jos tdmé rikkoisi tai laiminldisi pykéldssd sdddettyjd
velvoitteitaan. Velvoitepddtoksessd voidaan méératd, milld tavoin rikkomus tai laiminlyonti on
korjattava.

35



VALTIOVARAINMINISTERION JULKAISU 23/2018

Maakaasumarkkinalaki

Maakaasumarkkinalain (587/2017) 4 luvun 27 §:n mukaan verkonhaltijan on asianmukaisella
suunnittelulla varauduttava maakaasuverkkoonsa kohdistuviin normaaliolojen
hiiriétilanteisiin, maakaasujérjestelméissd  ilmenevien = maakaasunsaannin  héirididen
edellyttdmien sddnndstelytoimenpiteiden tdytédntdonpanoon ja valmiuslaissa tarkoitettuihin
poikkeusoloihin. Verkonhaltijan on laadittava varautumissuunnitelma sekéd osallistuttava
tarpeellisessa laajuudessa huoltovarmuuden turvaamiseen tdhtddvidn valmiussuunnitteluun.
Varautumissuunnitelma on péivitettdvd vahintddn kerran viidessd vuodessa ja silloin, kun
olosuhteissa tapahtuu merkittivid muutoksia.

Tarkempia sédnnoksid varautumissuunnitelman siséllostd voidaan antaa valtioneuvoston
asetuksella. Sédnnokset voivat koskea yhteiskunnan johtamisen ja turvallisuuden, videston
toimeentulon  sekd  elinkeinoeldmédn  toimintakyvyn  varmistamiseksi  tarpeellista
maakaasuverkkojen toiminnan sekd maakaasunsiirron ja -jakelun jirjestelyé.

Varautumissuunnitelma ja sithen tehtdvdat muutokset on toimitettava Energiavirastolle.
Energiavirastolla on oikeus kuuden kuukauden kuluessa varautumissuunnitelman
vastaanottamisesta vaatia verkonhaltijaa tekemiin sithen muutoksia, jos se ei tdytd sdddettyjd
vaatimuksia.

Vesihuoltolaki

Vesihuoltolain (119/2001) 15 a §:ssd sdddetddn vesihuoltolaitoksen palvelujen turvaamisesta
hiiridtilanteissa. Pykéldn 1 momentin mukaan vesihuoltolaitos vastaa verkostoihinsa liitettyjen
kiinteistdjen vesihuoltopalvelujen saatavuudesta hdiriotilanteissa. Palvelujen turvaamiseksi
laitoksen on oltava yhteistydssd muiden samaan verkostoon liitettyjen vesihuoltolaitosten,
kunnan, kunnan valvontaviranomaisten, pelastusviranomaisten, sopimuskumppanien ja
asiakkaiden kanssa. Pykéldn 2 momentissa sdddetddn vesihuoltolaitoksen velvollisuudesta
laatia ja pitdé ajan tasalla suunnitelma hiiridtilanteisiin varautumisesta ja ryhtyé suunnitelman
perusteella  tarvittaviin  toimenpiteisiin.  Laitoksen on toimitettava  suunnitelma
valvontaviranomaisille, pelastusviranomaiselle ja kunnalle. Pykéldn 3 momentin mukaan
velvollisuus koskee myos laitosta, joka toimittaa vettd vesihuoltolaitokselle tai késittelee
vesihuoltolaitoksen jitevesia.

Vesihuoltolaitosten tulee olla selvilld raakaveden laatuun ja méaérdén kohdistuvista riskeistd. Ne
voivat tehdd yhteistyotd varautumissuunnitelman laatimisessa muiden samaan verkostoon
kuuluvien vesihuoltolaitosten kanssa. Lain siirtymésddnnoksen mukaan vesihuoltolaitoksella
on tullut olla 15 a §:n 2 momentissa tarkoitettu suunnitelma hiiridtilanteisiin varautumisesta
viimeistddn 31 paivéanad joulukuuta 2016.

Pykéldn 4 momentin mukaan valtioneuvoston asetuksella voidaan antaa tarkempia sdannoksia
perusteista, joiden mukaan vesihuoltolaitos suunnittelee varautumista héiridtilanteisiin.

Rautatielaki

Rautatielain (304/2011) 81 §:n 1 momentin mukaan rautatieliikennettd harjoittavien
turvallisuusluvan haltijoiden on varauduttava poikkeusoloihin ja huolehdittava siitd, ettd niiden
toiminta jatkuu mahdollisimman héiriottoméasti myods valmiuslaissa tarkoitetuissa
poikkeusoloissa ja niihin rinnastettavissa normaaliolojen héiridtilanteissa. Niiden on
osallistuttava toimintansa edellyttdimdlld tavalla valmiussuunnitteluun ja valmisteltava
etukiteen poikkeusoloissa ja niihin rinnastettavissa normaaliolojen hiiridtilanteissa tapahtuvaa
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toimintaa. Pykéldd uusittaessa todettiin, ettd toimintavarmuutta ja varautumista koskeva
lainsdddédntd on tyypillisesti luonteeltaan kansallista, mikd koskee myds Euroopan unionia.
Lisdksi toimintavarmuutta koskevaan lainsdddént6on liittyva yksityiskohtaisempi tieto muun
muassa infrastruktuurin riskeistd ja uhkakuvista on tyypillisesti turvallisuusluokiteltua, mika
rajoittaa tiedon saatavuutta ja vaikeuttaa kansainvilistd vertailua (HE 145/2017 vp, s. 64).

Pykailédssi tarkoitettua turvallisuuslupaa voi hakea rataverkon haltija rataverkon suunnittelua,
rakentamista, kunnossapitdmistd ja hallintaa varten. Koska rautatiealan toimijoiden toiminnan
laajuus vaihtelee huomattavasti, velvollisuus osallistua valmiussuunnitteluun mitoitetaan
kunkin toimijan harjoittaman toiminnan laajuuden mukaisesti. Valmiussuunnittelulla
tarkoitetaan litkennealalla tehtdvad valmiussuunnittelua ja siihen liittyvid valmiusharjoituksia.

Liikenne- ja viestintdministerid on hallinnonalansa varautumisesta vastaava ministerio. Lain
81 §:n 2 momentin mukaan sen lisdksi, mitd valmiuslaissa sdddetddn valtioneuvoston ja
ministerion toimivallasta, valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid
pykéléssé tarkoitetun poikkeusoloihin ja niihin rinnastettaviin normaaliolojen héiridtilanteisiin
varautumisen edellyttiméin valmiussuunnittelun jarjestimisesta.

Lain 86 §:n mukaan Liikenteen turvallisuusvirasto ja rautatiealan sdintelyelin voivat antaa
rataverkon haltijalle huomautuksen tai varoituksen, jos se toimii lain tai sen nojalla annettujen
sdanndsten vastaisesti. Varoitus voidaan antaa, jos huomautusta ei asiasta ilmenevit seikat
kokonaisuudessaan huomioon ottaen voida pitdd riittdvéni. Lain 87 §:n mukaan liikenteen
turvallisuusvirasto voi méérétd rataverkon haltijan korjaamaan virheensé tai laiminlyontinsd
sekd asettaa sille velvoitteita taikka kieltdd toimenpiteen, jos asianomainen toimii
huomautuksesta tai varoituksesta huolimatta tdmén lain tai sen nojalla annettujen sddnndsten
vastaisesti. Tehosteeksi Liikenteen turvallisuusvirasto voi asettaa uhkasakon, teettimisuhan tai
keskeyttimisuhan. Rautatiealan sddntelyelin voi asettaa pyyntdihinsd vastaamisen seké
paitostensd noudattamisen tehosteeksi uhkasakon, teettimisuhan tai keskeyttdmisuhan.

Iimailulaki

Ilmailulain (864/2014) 160 § 1 momentin mukaan lentokelpoisuuden hallintaorganisaation,
lentotoimintaluvan  haltijan,  lentoaseman  hyvéksyntitodistuksen  haltijan  sekd
ilmaliikennepalvelun ja sédpalvelun tarjoajan on varauduttava poikkeusoloihin osallistumalla
valmiussuunnitteluun  ja  valmistelemalla poikkeusolosuhteiden toimintaa. Pykélédn
soveltamisala kattaa poikkeusolojen lisdksi my0s varautumisen héiriétilanteisiin
(HE 79/2014 vp, s. 98).

Pykildn 2 momentin mukaan lentoaseman pitdjdn sekd ilmaliikennepalvelun ja séépalvelun
tarjoajan on lisdksi varauduttava huolehtimaan siitd, etti toiminta jatkuu mahdollisimman
héiriottomasti myds valmiuslain tarkoittamissa poikkeusoloissa ja niihin rinnastettavissa
normaaliolojen hiiridtilanteissa. Ndma tehtdvit ovat olennainen osa lentoasematoiminnan
harjoittamista. Hiiridtilanteissa lentoaseman pitéjd toimii turvallisuus- ja valmiusviranomaisten
antamien paétdsten ja madrdysten mukaisesti. Tehtdvat ovat siten toimeenpanotehtédvia, eivét
perustuslain 124 §:ssi tarkoitettuja julkisia hallintotehtévia.

Valtioneuvoston asetuksella voidaan sddtié tarkemmin poikkeusoloihin ja niihin rinnastettaviin
normaaliolojen  héiridtilanteisiin ~ varautumisen  edellyttimidn  valmiussuunnittelun
jarjestamisestd. Liikenteen turvallisuusvirasto valvoo varautumisvelvollisuutta koskevien
sdanndsten ja midrdysten noudattamista.
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2.1.4 Yhteiskunnan toiminnan kannalta keskeisten palvelujen tietoturvallisuutta koskeva
lainsédadanto

Sahkoisen  viestinndn  palveluista annetussa laissa, ilmailulaissa, rautatielaissa,
alusliikennepalvelulaissa, erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annetussa laissa, liikenteen palveluista annetussa laissa,
sihkomarkkinalaissa, maakaasumarkkinalaissa sekd vesihuoltolaissa sdddetddn keskeisten
palveluntarjoajien velvollisuudesta huolehtia viestintdverkkoihin ja tietojérjestelmiin
kohdistuvien riskien hallinnasta sekéd ilmoittaa merkittdvasta tietoturvallisuuteen liittyvasta
hdiriostd valvovalle viranomaiselle ja yleisolle. Vastaavia velvoitteita tietoturvallisuutta
koskevasta riskienhallinnasta ja velvollisuudesta ilmoittaa hiiridtilanteistd sisdltyy myos
rahoitusalan lainsdadantoon.

Toimivalta valvoa riskienhallinta- ja hiiridraportointivelvoitteita on saddetty sektorikohtaisille
valvontaviranomaisille, eli Viestintdvirastolle, Liikenteen turvallisuusvirastolle,
Energiavirastolle, Finanssivalvonnalle, sekd elinkeino-, liikenne- ja ympdéristokeskukselle.
Viranomaisten toimivaltuuksia koskevan lainsdddantoon on myds lisdtty sddnnokset valvovien
viranomaisten yhteistyOstd sekd tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi
tarvittavien salassa pidettivien tietojen vaihdosta. Liséksi Viestintdvirastolle on sdddetty
velvoite toimia yhteisty0sséd tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikdiden,
valvontaviranomaisten seké jisenvaltioiden yhteistyoryhméin kanssa. Lainsdddénté perustuu
toimenpiteistd  yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa annettuun Euroopan parlamentin ja neuvoston direktiiviin (EU)
2016/1148, jiljempiana verkko- ja tietoturvadirektiivi (NIS-direktiivi).

2.1.5 Yhteiskunnan turvallisuusstrategia

Yhteiskunnan turvallisuusstrategia (valtioneuvoston periaatepddtds 2.11.2017) médrittelee
yhteiskunnan elintdrkeét toiminnot eli ne perusasiat, joiden jatkuminen on pystyttdvé takaamaan
kaikissa olosuhteissa ja kaikilla toimintatasoilla. Yhteiskunnan elintérkeiksi toiminnoiksi on
maédritelty 1) johtaminen 2) kansainvélinen ja EU-toiminta 3) puolustuskyky 4) sisdinen
turvallisuus 5) talous, infrastruktuuri ja huoltovarmuus 6) vaeston toimintakyky ja palvelut sekéd
7) henkinen kriisinkestivyys.

Yhteiskunnan turvallisuusstrategian mukaan talouden, infrastruktuurin ja huoltovarmuuden
turvaamisella jérjestetdén elintdrkeiden toimintojen yllépitdmiseksi tarvittava rahoitus ja muut
resurssit.  Elintirkeille toiminnoille valttimittomat kotimainen ja kansainvilinen
infrastruktuuri, organisaatiot, rakenteet ja prosessit turvataan. Yhteiskunnan toimivuuden ja
turvallisuuden  kannalta  vélttiméattomien  rahoitusmarkkinapalvelujen  jatkuvuuden
turvaamiseksi myds hairidtilanteissa ja poikkeusoloissa on olemassa kansallinen toimintamalli
ja tarvittavat kansalliset varajérjestelmat.

Yhteiskunnan turvallisuusstrategia kuvaa kokonaisturvallisuuden yhteistoimintamallin
perusperiaatteet. Se kattaa kaikki relevantit toimijat kansalaisesta viranomaiseen.
Kokonaisturvallisuuden yhteistoimintamallin eri toimijat jakavat ja analysoivat turvallisuutta
koskevaa tietoa sekd suunnittelevat, harjoittelevat ja toimivat yhdessi. Se ohjaa ja yhtendistda
hallinnonalojen varautumista ja antaa tietoa varautumisen perusteista myos muille toimijoille.
Periaatepéddtoksen tavoitteiden toteuttamisesta vastaa toimivaltainen viranomainen. Strategian
seurantaa ja kehittdmistd koordinoi Turvallisuuskomitea yhteisty0ssd ministerididen
valmiuspééllikkdkokouksen kanssa.
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Turvallisuusuhkiin varautuminen perustuu aina riskien arviointiin, joka on tehtdvé kattavasti
kaikki uhkamallit huomioiden. Uhkamalleja tarkennetaan uhka-arvioiden muutosten
perusteella, jotka edellyttidvét riskien jatkuvaa ja sdédnnollistd arviointia ja paivittdmistd. Uhkat
voivat ilmetd itsendisind, samanaikaisina tai toistensa jatkumoina; muutokset ja uhat voivat olla
arvaamattomia, nopeita ja kestoltaan vaihtelevia. Osa uhista voi toteutua jonkun toimijan
tarkoituksellisena toimintana, osa taas ilman tarkoituksellista pyrkimysti. Uhkien syité, ldhteita,
tasmadllisid kohteita, tavoitteita, ilmenemisen laajuutta tai seurannaisvaikutuksia on vaikea
ennustaa. Mydskddn uhkien toteutumisen todenndkdisyyden luotettava arviointi ei ole aina
mahdollista ainakaan pitkalla aikavililla. Kaikkia mahdollisia vaikuttamisen keinoja ei voida
etukéteen tunnistaa.

Yhteiskunnan turvallisuusstrategian mukaan muuttuvan uhkadynamiikan myo6ti laaja-alainen
yhteisty0 riskianalyysissd ja tilanteenmukaiset ratkaisut korostuvat. Keskidssd on valmius
joustaa yllattdvissd muutoksissa ja varautua vastaamaan yhteiskuntaan kohdistuvan
hybridivaikuttamisen ja kyberuhkien erilaisiin muotoihin sekd vahvistaa niissd vaadittavia
suorituskykyja.

2.1.6 Suomen kyberturvallisuusstrategia

Suomen kyberturvallisuusstrategian (Valtioneuvoston periaatepddtdos 24.1.2013) strategisten
linjausten mukaan Suomessa muun muassa ylldpidetddn ja kehitetddn yhteiskunnan
elintarkeiden toimintojen turvaamisen kannalta tdrkeiden yritysten ja organisaatioiden kykya
havaita ja torjua elintdrkedd toimintoa vaarantavat kyberuhkat ja -hiiriétilanteet sekéd toipua
niistd osana elinkeinoeldmin jatkuvuuden hallintaa. Kyberturvallisuusstrategiassa tavoitteena
on, ettd elintirkeiden toimintojen mahdolliset hiiriot tunnistetaan ja havaitaan, ja niihin
reagoidaan tavalla, joka minimoi hiirididen haitalliset vaikutukset. Télloin keskeiset toimijat
kehittavat sietokykyddn, mukaan lukien varamenetelmien suunnittelu ja harjoittelu niin, ettd ne
voivat toimia kyberhyokkéysten alaisena. Huoltovarmuusorganisaatio tukee toimintaa
selvityksin, ohjeistuksin ja koulutuksella.

Kyberturvallisuusstrategiassa on maéritelty kyberturvallisuuden visio. Sen mukaan Suomi
kykenee suojaamaan elintarkedt toimintonsa kaikissa tilanteissa kyberuhkaa vastaan. Vision
mukaan kansalaisilla, viranomaisilla ja yrityksilli on mahdollisuus tehokkaasti hyddyntad
turvallista kybertmmmtaymparlstoa ja sen suojaamiseen syntyvéd osaamista sekd kansallisesti
ettd kansainvilisesti. Vision mukaan Suomi on myds maailmanlaajuinen edelldkévijé
kyberuhkiin varautumisessa ja niiden aiheuttamien héiriétilanteiden hallinnassa.

Digitaalisista palveluista ja niiden kyberturvallisuudesta valtaosa tuotetaan elinkeinoeldmén
toimesta kansallisissa ja kansainvélisissd palvelukokonaisuuksissa ja -verkostoissa.
Kyberturvallisuusstrategia ldhtee siitd, ettd yhteiskunnan elintirkeiden toimintojen kannalta
keskeiset yritykset ja organisaatiot ottavat turvallisuus- ja valmiussuunnittelussaan seka niihin
liittyvissd palvelurakenteissa kattavasti huomioon yhteiskunnan elintdrkeisiin toimintoihin
liittyvét kyberuhkatekijat ja pitdvit ylla tarvittavaa suojautumiskykya. Strategian toimeenpano-
ohjelmassa wvuosille 2017—2020 kyberturvallisuuden kehittimistd tarkastellaan wvaltion,
maakuntien, kuntien, yritystoiminnan ja  kolmannen sektorin muodostamassa
palvelukokonaisuudessa.

2.1.7 Sisdisen turvallisuuden strategia

Sisdisen turvallisuuden strategian (Valtioneuvoston periaatepditds 5.10.2017) mukaan Suomen
sisdisen turvallisuuden toimintaymparistd arvioidaan aiempaa monimutkaisemmaksi. Siihen
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vaikuttavat my6s maamme ulkopuoliset tekijdt. Turvallisuusympériston muutokset voivat olla
erittdin nopeita.

Sisdisen turvallisuuden strategian mukaan suomalaisen yhteiskunnan kriisinkestokyky perustuu
jarjestelmien kykyyn toimia héiridtilanteissa ja niihin varautumisessa, sekd yksiloiden
henkiseen kestdvyyteen. Tekninen infrastruktuuri, tietoverkot ja -jarjestelmét kytkeytyvét
tiiviisti toisiinsa. Samalla kun teknologiaa hyddynnetidén yhd laajemmin ja tdmé lisdd sekd
yritystoiminnan ettd arkielimdn tehokkuutta, esimerkiksi luonnononnettomuuksista ja
tahallisesta toiminnasta johtuvat riskit ja haavoittuvuudet kasvavat. My0s sisdisen
turvallisuuden kannalta on keskeistd, ettd valtioiden harjoittama voimapolititkka voi ilmeté
monella ja vaikeasti ennustettavalla eldmén ja yhteiskunnallisen toiminnan osa-alueella, joilla
on kiinted yhteys sisdiseen turvallisuuteen ja demokraattisen yhteiskunnan hdiriottdmédn
toimintaan.

2.2 Kansainviilinen kehitys sekd ulkomaiden ja EU:n lainséiidéinto
2.2.1 Euroopan unioni

Varautuminen poikkeusoloihin ja vakaviin héiridtilanteisiin kuuluu EU:n ja jdsenvaltioiden
vilisen toimivallanjaon mukaan kansalliseen toimivaltaan. Euroopan unionista tehdyn
sopimuksen 4 artiklan 2 kohdan mukaan kansallinen turvallisuus sdilyy yksinomaan kunkin
jasenvaltion vastuulla. Artiklassa ei kuitenkaan maédritetd, miten toimivallanjako EU:n ja
jasenvaltioiden vililld tdsmélleen madrdytyy erilaisissa turvallisuuteen liittyvissd
kysymyksissd. EU-oikeus ulottuu lukuisille aloille, joilla on vilitonté tai vélillistd merkitysté
kansallisen turvallisuuden ja yleisen jérjestyksen kannalta. Kansallista varautumista koskevia
ndkokohtia onkin sivuttu sektorikohtaisessa EU:n lainsdddanndssé.

EU:n lainsddadanto

Rahoitusmarkkinoiden sddntelyd ja valvontaa on harmonisoitu varsin pitkdlle EU:n
sisdmarkkinoiden ja sittemmin pankki- ja pd&omaunionin kehittimisen myd&ta. Jasenvaltioiden
ja unionin toimivallanjaon mukaisesti tdssd sdédntelyssid ei késitelld varautumista vakaviin
yhteiskunnan hiiriotilanteisiin tai poikkeusoloihin kansallisen turvallisuuden nidkoékulmasta.
EU:n rahoitusmarkkinalainsddddnndssd asetetaan kuitenkin vaatimuksia esimerkiksi
rahoitusmarkkinatoimijoiden riskinhallinnalle, toiminnan jatkuvuudelle ja palveluiden
luotettavuudelle. Téssd niin sanottua operatiivista riskid koskevassa sdéntelyssd asetetaan
vaatimuksia esimerkiksi tietojérjestelmien turvallisuudelle ja héirionsietokyvylle. Operatiivisen
riskin hallinta on osa riskienhallinnan sddntelyd. Téllaisia sdanndksid sisdltyy esimerkiksi
luottolaitostoiminnan  harjoittamisesta ja luottolaitosten ja  sijoituspalveluyritysten
vakavaraisuusvalvonnasta annettuun Euroopan parlamentin ja neuvoston direktiiviin
2013/36/EU, rahoitusvilineiden markkinoista annettuun Euroopan parlamentin ja neuvoston
direktiiviin 2014/65/EU (ns. MIFID II -direktiivi), maksupalveluista sisimarkkinoilla annettuun
Euroopan parlamentin ja neuvoston direktiiviin 2015/2366 (ns. toinen maksupalveludirektiivi
eli PSD2-direktiivi) sekd arvopaperitoimituksen parantamisesta ja arvopaperikeskuksista
annettuun Euroopan parlamentin ja neuvoston asetukseen N:o 909/2014. Siintelylle on
tyypillistd sen selked kytkentd pyrkimykseen turvata yhteismarkkinoiden toiminta,
taloudellinen vakaus seké jarjestelyjen yhdenmukainen viranomaisvalvonta.

Rahoitusmarkkinoita koskeva EU-lainsdddiantd ei ldhtokohtaisesti estd jdsenvaltioita
asettamasta kansallisesti pidemmélle menevid tai tdydentdvid vaatimuksia. Esimerkiksi
luottolaitosdirektiivin kansallisen tdytdntodonpanon yhteydessd on direktiivin arvioitu olevan
luonteeltaan pédosin minimiharmonisointia (HE 39/2014 vp, s. 12). Luottolaitosdirektiivin 85
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artiklan mukaan jésenvaltioiden toimivaltaisten viranomaisten on huolehdittava siitd, ettd
luottolaitokset ottavat kdyttoon toimintapolitiikat ja menettelyt, joilla arvioidaan ja hallitaan
operatiivista riskid, sekd siitd, ettd luottolaitoksella on kéytdssd varautumissuunnitelmat ja
liikketoiminnan jatkuvuutta koskevat suunnitelmat, joilla varmistetaan sen toiminnan jatkuvuus
ja rajoitetaan tappioita liiketoiminnan vakavien hiirididen varalta. Luottolaitoslain 9 luvun
16 §:n 2 momentin mukaan luottolaitoksella on oltava riittavat, turvalliset ja toimintavarmat
maksu-, arvopaperi- ja muut tietojérjestelmét. Luottolaitoslain operatiivisen riskin hallintaa
koskeva vaatimus on siten tdsmallisempi ja laajempi kuin luottolaitosdirektiivin minimisdannos.
Toisaalta esimerkiksi maksupalveludirektiivi on luonteeltaan maksimiharmonisointia ja siitd
poikkeaminen kansallisen voimaansaattamisen yhteydessid on mahdollista vain direktiivin 107
artiklan maardykset huomioon ottaen. Direktiivin 95 artiklan mukaan jésenvaltioiden on
varmistettava, ettd maksupalvelutarjoajat luovat asianmukaisista riskinhallintatoimenpiteistd ja
valvontamekanismeista koostuvan kehyksen tarjoamiinsa maksupalveluihin liittyvien
operatiivisten ja turvallisuusriskien hallitsemiseksi. Operatiivisten ja turvallisuusriskien
hallintaa koskeva direktiivin 95 artiklan sddnnds jattaa siten jasenvaltiolle harkintaa sddnnoksen
edellyttdmien toimenpiteiden madrittelyssa.

Rahoitusmarkkinoita koskevassa EU-lainsédédédnnosséd asetettujen operatiivista riskid koskevien
vaatimusten on arvioitu olevan luonteeltaan sellaisia, ettd ne eivit estd jasenvaltioita asettamasta
kansallisessa lainsdddannossi pidemmaélle menevié tai tiydentivid sddnnoksii. Jdsenvaltioiden
paikalliset olosuhteet ja erityispiirteet saattavat asettaa erityisvaatimuksia esimerkiksi
kansallisen turvallisuuden ndkokulmasta. Myo6s Euroopan keskuspankki (EKP) on oman
toimivaltansa osalta katsonut, ettd kansallista turvallisuutta rahoitusalalla koskevat
lainsdddéntohankkeet voivat mennd pidemmaélle kuin EKP:n toimivalta tdlld alueella
(CON/2018/15).

Rahoitusmarkkinoita koskevan erityissddntelyn lisdksi héiridtilanteisiin varautumista on
kisitelty EU:ssa kahdessa laaja-alaisessa hankkeessa. Ensinnékin erityisesti terrorismin uhan
varalta on annettu neuvoston direktiivi 2008/114/EY Euroopan elintirkeén infrastruktuurin
madrittdmiseen ja suojaamiseen liittyen. Direktiivi koskee energian ja liikenteen toimialoja,
mutta direktiivin soveltamisalaan saatetaan myOohemmin lisdtd muita toimialoja. Direktiivin
implementoinnin lisdksi monissa maissa on médritelty kansallisesti elintdrkedt tai kriittiset
infrastruktuurit sekd niiden suojelu huomattavasti direktiivid ja elintirkeiden infrastruktuurien
suojaamista koskevaa ohjelmaa laajemmin joko lainsdddénndsséd tai suosituksin siten, ettd
kriittisten infrastruktuurien mééritelmé siséltdd myds rahoitusmarkkinat. Direktiivin johdanto-
osan mukaan jdsenvaltiot ovat viime kédesséd vastuussa kansallisten rajojensa sisépuolella
olevien elintidrkeiden infrastruktuurien suojaamista koskevista jarjestelyista.

Yhteiskunnan toiminnan kannalta keskeisten palvelujen tietoturvallisuuden edistdmiseksi on
annettu verkko- ja tietoturvadirektiivi. Tietoturvaa koskevien turvapoikkeamien laajuuden ja
kasvavan esiintymistiheyden on katsottu muodostavan merkittdivin uhan verkko- ja
tietojérjestelmien toiminnalle. Jérjestelmien héiridtilanteet voivat haitata taloudellisen
toiminnan harjoittamista, aiheuttaa huomattavia taloudellisia tappioita, heikentdd kiyttdjien
luottamusta ja aiheuttaa merkittdvdd vahinkoa unionin taloudelle. Héiridtilanteet vaikuttavat
sekd yksittéisiin jdsenvaltioihin ettd koko unioniin, joten verkko- ja tietojérjestelmien
turvallisuus on olennaisen tirkedd myds sisdmarkkinoiden moitteettomalle toiminnalle.
Direktiivilld vahvistetaan tietoturvapoikkeamia koskevaa tietojenvaihtoa ja luodaan rajat
ylittdvid viranomaisrakenteita tukemaan hiiridtilanteiden hallintaa. Direktiivi ei tuonut uusia
velvoitteita finanssialalle, silld alalla katsottiin olleen jo ennen direktiivin voimaantuloa
vastaavat velvoitteet operatiivisten riskien hallinnasta ja tietojarjestelmien turvallisuudesta sekd
poikkeamista ilmoittamisesta. Suomessa direktiivin voimaan saattaminen kuitenkin edellytti
Finanssivalvonnan ja Viestintdviraston yhteistyoté ja tiedonvaihtoa koskevia sddnnoksia.
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Toimialarajat ylittdvastda EU:n lainsdddénnostd on néhtévilld jisenvaltioiden ja EU:n
padpiirteittdinen vastuunjako, joka pohjautuu toimivallanjakoon. Jasenvaltioiden vastuulla on
huolehtia kansallisesta turvallisuudesta. EU-lainsdddannolld ollaan pyritty koordinoimaan
toimia yhteen ja huolehtimaan riittdvasti yhteistyOsta ja tietojenvaihdosta.

EU:n perusvapaudet
Sijoittautumisoikeus, palvelujen tarjoamisen vapaus ja pddoman vapaa liikkuvuus

Rahoitusalaa koskevia EU:n perusvapauksia ovat sijoittautumisoikeus (Euroopan unionin
toiminnasta tehdyn sopimuksen, jdljempéand SEUT, 49 artikla), palvelujen tarjoamisen vapaus
(SEUT 56 artikla) sekd padomien vapaa liikkkuvuus (SEUT 63 artikla). Néiden vapauksien
kayttdmistd koskevat kansalliset rajoitukset ovat ldhtokohtaisesti kiellettyjd. EU:n
perusvapaudet eivit kuitenkaan ole ehdottomia. Jisenvaltiot voivat rajoittaa niiden kayttamista
EU:n perussopimuksissa méidriteltyjen pddméédrien ja etujen suojaamiseksi. Kansalliset
rajoitukset voidaan oikeuttaa vetoamalla sijoittautumisvapauden osalta SEUT 52 artiklaan,
palvelujen vapaan liikkuvuuden osalta SEUT 62 artiklaan ja pddomien vapaan liikkuvuuden
osalta SEUT 65 artiklaan. Liséksi EU:mn tuomioistuin on katsonut, ettd jésenvaltiot voivat
perustella kansallisia toimenpiteitd vetoamalla ns. yleistd etua koskeviin tirkeisiin syihin.
Kansallisten toimenpiteiden on oltava suhteellisuusperiaatteen mukaisia.

SEUT 347 artiklaan sisdltyy yleinen turvallisuuspoikkeus, joka koskee EU-oikeuden
soveltamista vakavissa hdirio- ja kriisitilanteissa. Poikkeuksen soveltamiskynnys on hyvin
korkea. Artiklan mukaan jasenvaltioiden tulee neuvotella antaakseen tarpeelliset sdédnnokset,
jotta kansallisten toimenpiteiden kielteisid vaikutuksia sisimarkkinoihin voidaan kéytdnnossi
ehkdistd. Varautumisvelvollisuutta koskevassa sédéntelyssd ei ole kysymys tdmén
turvallisuuspoikkeuksen soveltamisesta.

SEUT 49 artiklan mukainen sijoittautumisoikeus siséltdd oikeuden ryhtyd harjoittamaan ja
harjoittaa itsendistd ammattia sekéd oikeuden perustaa ja johtaa yrityksid niilld edellytyksilld,
jotka sijoittautumisjésenvaltion lainsddddnnén mukaan koskevat sen kansalaisia. EU:n
tuomioistuin on méidritellyt sijoittautumisen pysyvéisluonteiseksi taloudellisen toiminnan
tosiasialliseksi harjoittamiseksi toisessa jdsenvaltiossa sijaitsevasta kiintedstd toimipaikasta
kdsin (Tuomio 25.7.1991, Factortame II, C-221/89, kohta 20). Sijoittautumisoikeuteen voivat
vedota sekd jasenvaltioiden kansalaiset ettd EU:n alueella kotipaikkaa pitdvat yhtiot.

SEUT 56 ja 57 artiklan nojalla palvelun tarjoaja saa palveluja tarjotakseen tilapéisesti harjoittaa
toimintaansa jisenvaltiossa, jossa palvelu tarjotaan, edellytyksilld, jotka timé valtio asettaa
kansalaisilleen. Palveluilla tarkoitetaan itsendistd henkistd tai ruumiillista tydsuoritusta toisen
puolesta vastiketta vastaan. Palvelut ovat luonteeltaan aineettomia, ja ne perustuvat yleensi
palveluntarjoajan osaamiseen ja ammattitaitoon. Palvelujen tarjoamisen vapautta koskeviin
médrdyksiin voivat vedota jasenvaltioiden kansalaiset ja EU:n alueelle sijoittautuneet yritykset.

SEUT 57 artiklassa tdsmennetdin, ettd palveluilla tarkoitetaan suorituksia, joita tavaroiden,
pddomien ja henkildiden vapaata liikkuvuutta koskevat maéadrdykset eivdt koske. EU:n
tuomioistuin on torjunut tulkinnan, jonka mukaan timaé asettaisi palvelut toissijaiseen asemaan
suhteessa muihin vapauksiin (Tuomio 3.10.2006, Fidium Finanz, C-452/04, kohta 32).
Kyseesséd on pikemminkin kaatoluokkaméérdys: késite "palvelu” kattaa suoritukset, joita muut
perusvapaudet eivit kata, jotta mikddn taloudellinen toiminta ei jdisi perusvapauksien
soveltamisalan ulkopuolelle.
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SEUT 63 artiklan mukainen pédomien vapaa liikkuvuus koskee pddomaliikkeitd ja maksuja
jasenvaltioiden vililld sekd jdsenvaltioiden ja kolmansien valtioiden vélilld. Pddomaliikkeen
késitettd tulkitaan neuvoston direktiivin 88/361/ETY liitteessa I olevan nimikkeiston valossa.
EU:n perusvapauksista ainoastaan pddoman vapaa litkkuvuus soveltuu suhteessa kolmansiin
valtioihin.

Rajanveto EU:n eri perusvapauksien soveltamisalan vililld ei ole tiysin selked. Kun kansallinen
toimenpide liittyy samanaikaisesti useisiin perusvapauksiin, EU:n tuomioistuin tutkii kyseista
toimenpidettd pédsddntOisesti suhteessa yhteen nédistd perusvapauksista, jos muut
perusvapauksista ovat kyseisissd olosuhteissa tdysin toissijaisia ensimméaiseen perusvapauteen
ndhden ja ne voidaan liittda siihen.

Velvollisuus luoda yhteiskunnan toiminnan kannalta kriittisimpien toimintojen ja palveluiden
turvaamiseksi vélttimattomat kansalliset varajirjestelyt kohdistuisi suomalaisiin ja muiden
jasenvaltioiden toimilupavelvollisiin  sekd Suomessa toimiviin ETA-sivuliikkeisiin.
Vaatimuksen yhdenmukaisuus EU-oikeuden kanssa tulisi todenndkdisesti arvioitavaksi 1dhinna
suhteessa EU:n sijoittautumisoikeuteen. Palvelujen ja pddomien vapaaseen liikkuvuuteen
liittyvit ndkdkohdat olisivat toissijaisia.

Kéaytannossi rahoitusalalla rajanvetokysymyksid saattaa syntyd myds sen suhteen, missd méaérin
tiettyd kysymystd sddnnellddn sijoittautumisoikeutta, palvelujen vapaata liikkuvuutta tai
pddomien vapaata liikkuvuutta koskevassa EU:n lainsddddannodssd. Rahoitusalan EU:n
lainsdddantd ei sisdlld sdénnoksid, jotka liittyisivdt yhteiskunnan toiminnan kannalta
kriittisimpien toimintojen ja palveluiden turvaamiseksi vélttdméattomien kansallisten
varajirjestelyjen luomiseen tai toimintaan.

Perusvapauksien rajoittamisen kielto

EU:n perusvapauksien kéyttdmistd koskevat kansalliset rajoitukset ovat ldhtokohtaisesti
kiellettyja. EU:n tuomioistuin on tulkinnut kieltoa laajasti. Sen soveltamisalaan kuuluvat
muiden jdsenvaltioiden kansalaisia ja taloudellisia toimijoita suoraan syrjivit kansalliset
toimenpiteet. Lisdksi kansallisiin ja muiden jésenvaltioiden toimijoihin erotuksetta soveltuvat
toimenpiteet voivat vaikuttaa EU:n perusvapauksien kéyttdmiseen haitallisesti. EU:n
tuomioistuimen mukaan vapaan liikkuvuuden rajoituksina on pidettdvd myos kansallisia
toimenpiteitd, joilla perusvapauden kéyttdmistd haitataan tai se tehddédn vihemmaén
houkuttelevaksi (Tuomio 30.11.1995, Gebhard, C 55/94, 37 kohta; tuomio 1.2.2001, Mac Quen
ym., C 108/96, 26 kohta seké tuomio 17.10.2002, Payroll ym., C 79/01, 26 kohta).

EU:n tuomioistuin on oikeuskdytinndssdin (Tuomio 13.2.2003, komissio v. Italia, C-131/01;
tuomio 17.7.2008, komissio v. Ranska, C-389/05, kohta 66 sekd tuomio 10.5.1995, Alpine
Investments, C-384/93, kohta 29) painottanut markkinoille paésyn kriteerié (niin sanottu Market
Access -testi). Tdlloin huomio kiinnitetdén siihen, onko kansallinen toimenpide omiaan
estimidn muiden jdsenvaltioiden kansalaisten tai taloudellisten toimijoiden pdésyn kansallisille
markkinoille tai rajoittamaan sitd. Kyseeseen saattaa tulla esimerkiksi toimenpide, joka
vaikeuttaa ulkomaisen toimijan markkinoille paisya tai markkinoilla toimimista enemmén kuin
vastaavan kotimaisen toimijan osalta.

Tuomioistuin on soveltanut markkinoille padsyn kriteerid muun muassa tapauksessa, joka koski
kansallista kieltoa maksaa korkoa avistatileille (Tuomio 5.10.2004, Caixabank, C-442/02).
Tuomioistuimen mukaan kielto vaikutti haitallisesti ulkomaisten yhtididen tytdryhtidind
toimivien luottolaitosten mahdollisuuksiin kerdtd pdfdomia yleisoltd. Yhtidiltd suljettiin
kiytanndssd pois mahdollisuus harjoittaa tehokkaampaa kilpailua sellaisten luottolaitosten

43



VALTIOVARAINMINISTERION JULKAISU 23/2018

kanssa, jotka ovat perinteisesti sijoittautuneet kyseiseen jdsenvaltioon, joilla on laaja
konttoriverkosto ja joilla on ndin ollen mainittuja tytiryhti6itd paremmat mahdollisuudet kerdta
pddomia. Tuomioistuin katsoi, ettd kilpailun harjoittaminen avistatileille maksettavan
korkokannan avulla on yksi markkinoille péddsyn kannalta kaikkein tehokkaimmista
menetelmistd ja ettd kansallinen kielto vaikeutti kyseisten tytdryhtididen markkinoille paésya.

Perustamissopimuksen mukaiset oikeuttamisperusteet

EU:n perussopimusten mukaisia perusteita, joihin jdsenvaltiot voivat vedota oikeuttaakseen
kansalliset toimenpiteet, ovat muun muassa kansallinen turvallisuus ja yleinen jérjestys.
Perusteet mainitaan nimenomaisesti useissa EU:n perussopimuksen artikloissa. Vastaavia
viittauksia on myos EU:n lainsdddannossa.

SEUT 52 artiklan mukaan sijoittautumisoikeutta koskevan luvun mééraykset tai niiden nojalla
toteutetut toimenpiteet eivit rajoita niiden lakien, asetusten ja hallinnollisten méadrdysten
soveltamista, joiden mukaan ulkomaalaisiin sovelletaan erityissdéntelya yleisen jérjestyksen tai
turvallisuuden taikka kansanterveyden perusteella.

Madrdystd sovelletaan SEUT 62 artiklan mukaan myds palvelujen vapaata liikkuvuutta
koskevassa luvussa tarkoitettuihin kysymyksiin.

Padomien vapaan liikkkuvuuden osalta SEUT 65 artiklan 1 kohdan b) alakohdan mukaan SEUT
63 artikla ei rajoita jdsenvaltioiden oikeutta toteuttaa toimenpiteitd, jotka ovat perusteltuja
yleisen jarjestyksen ja turvallisuuden kannalta. Artiklan 3 kohdan mukaan toimenpiteet ja
menettelyt eivéit kuitenkaan saa olla keino mielivaltaiseen syrjintddn tai pddomien vapaan
liikkkuvuuden peiteltyd rajoittamista. Lisdksi perusteet, jotka oikeuttavat pddomaliikkeiden
rajoittamisen suhteessa kolmansiin maihin, eroavat erdiltd osin muihin EU:n perusvapauksiin
sovellettavista méarayksista.

EU:n tuomioistuin tulkitsee oikeuttamisperusteita suppeasti. Se on kuitenkin tunnustanut, ettd
jasenvaltioiden kansalliset tarpeet voivat turvallisuuteen ja yleiseen jirjestykseen liittyvissd
kysymyksissd vaihdella jdsenvaltiosta ja aikakaudesta toiseen. Samalla se on korostanut
suhteellisuusperiaatteen noudattamisen merkitysta.

Yksi keskeisimmistd poikkeusoloihin tai vakaviin héiritilanteisiin varautumista koskevista
EU:n tuomioistuimen ratkaisuista on Campus Oil —tapaus (Tuomio 10.7.1984, Campus Oil, C-
72/83). Se koski kansallisen lainsddddnnon yhdenmukaisuutta tavaroiden vapaan liikkuvuuden
periaatteen kanssa. Tuomioistuimen mukaan Oljytuotetoimitusten keskeytyminen ja siitd
valtiolle mahdollisesti aiheutuvat vaarat voivat vakavasti vaikuttaa valtion yleiseen
turvallisuuteen. Tuomioistuin otti huomioon niiden seurausten laajuuden, joita 6ljytuotteiden
toimitusten keskeytymisestd voi valtion olemassaololle seurata. Tavoite dljytuotetoimitusten
viahimméismairan pysyvéstd varmistamisesta ohitti luonteeltaan puhtaasti taloudelliset seikat ja
oli siten yleisen turvallisuuden késitteen alaan kuuluva tavoite.

EU:n tuomioistuin on mydhemméssa ratkaisukdytinndssdédn tarkastellut erityisesti 6ljy-,
televiestinté- ja sdhkoalan poikkeusoloja koskevaa lainsédédéntda perusvapauksien rajoittamisen
nikokulmasta (Tuomio 4.6.2002, Komissio v. Belgia, C-503/99, kohta 47; tuomio 14.3.2000,
Eglise de Scientologie, C-54/99, 17 kohta seki tuomio 26.3.2009, komissio v. Italia, C-326/07,
kohta 70). Tuomioistuin on hyvéksynyt néillé aloilla toimivien yhtididen tuotteiden toimitusten
ja palvelujen tarjoamisen turvaamisen kriisitilanteissa olevan perusvapauksien rajoittamisen
yleisen turvallisuuden perusteella oikeuttava syy. Poikkeusta on kuitenkin tulkittu suppeasti.
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Kyseessd on oltava yhteiskunnan perustavanlaatuista etua uhkaava todellinen ja riittdvan vakava
vaara.

Yleistd etua koskevat tirkedt syyt

Jasenvaltioilla on tarve rajoittaa EU:n perusvapauksien kéyttdmistd muidenkin kansallisten
etujen ja padaméddrien suojaamiseksi kuin niiden, jotka tunnustetaan EU:n perussopimusten
mukaisissa oikeuttamisperusteissa. EU:n tuomioistuimen laaja tulkinta rajoituksen késitteesta
ja suppea tulkinta kyseisistéd oikeuttamisperusteista on korostanut tété tarvetta.

EU:n tuomioistuin on tunnustanut, ettd jdsenvaltiot voivat tiettyjen edellytysten téyttyessa
vedota ns. yleistd etua koskeviin térkeisiin syihin. Rajanveto EU:n perussopimusten mukaisten
oikeuttamisperusteiden ja ns. yleistd etua koskevien térkeiden syiden vililld ei ole selvi.
Kysymys on olennainen erityisesti suoraan syrjivien kansallisten toimenpiteiden osalta. Ne
voidaan oikeuttaa vain vetoamalla EU:n perussopimusten mukaisiin oikeuttamisperusteisiin.
Yleistd etua koskeva oikeuskéytdnto kattaa tilanteita, joissa kansallinen toimenpide koskee
erotuksetta kotimaisia ja muiden jasenvaltioiden toimijoita.

Jasenvaltion mahdollisuutta vedota yleistd etua koskeviin tdrkeisiin syihin kuvastaa muun
muassa EU:n tuomioistuimen ratkaisu asiassa Alpine Investments (Tuomio 10.5.1995, Alpine
Investments, C-384/93). Alankomaiden valtiovarainministerion asettama rahoituspalveluiden
puhelinmarkkinointia koskeva kielto kohdistui sekd kotimaisiin ettd ulkomaisiin
palveluntarjoajiin, mutta tosiasiallisesti vaikutti jalkimmdisten pédsyyn Alankomaiden
markkinoille ja nédin ollen my®os palvelujen vapaaseen liikkuvuuteen. Tuomioistuin katsoi, etté
kuluttajien suojaaminen ja rahoituspalvelusektorin hyvan maineen yllépito olivat yleiseen etuun
perustuvia pakottavia vaatimuksia, joilla rajoitus voitiin hyvéksyttaviasti perustella.

EU:n tuomioistuin ei ole juuri koskaan asettanut jdsenvaltioiden esittimien yleistd etua
koskevien téirkeiden syiden hyvéksyttdvyyttd kyseenalaiseksi. Syyt ovat voineet liittyd
esimerkiksi turvallisuuteen tai kuluttajien suojaamiseen. Tuomioistuin on kuitenkin korostanut,
ettei puhtaasti taloudellisia syitd voida pitdéd oikeutettuina. Tamé ei estd sitd, ettd kansallisella
toimenpiteelld voi olla myo0nteisid taloudellisia vaikutuksia. Toimenpiteiden tulee liséksi olla
suhteellisuusperiaatteen mukaisia.

Suhteellisuusperiaate

Suhteellisuusperiaate on keskeinen EU-oikeudellinen periaate. Siihen viitataan sekd useissa
EU:n perussopimusten médrdyksissa ettd EU:n lainsdddannossa.

Kansallisen  toimenpiteen, jolla  asetettuun padmiadrddn  pyritddn, on oltava
suhteellisuusperiaatteen mukainen. Sen on oltava omiaan takaamaan kyseisen tavoitteen
toteutuminen. Toimenpiteen on myds oltava oikeasuhtainen. Silld ei saa rajoittavuudeltaan
ylittdd sitd, mikd on valttimatontd tavoitteen saavuttamisen kannalta. EU:n tuomioistuin on
tdsmentdnyt, ettd asetettuihin tavoitteisiin on vastattava johdonmukaisella ja jarjestelmaélliselld
tavalla. Suhteellisuusperiaate ei toisaalta kuitenkaan edellyti, ettd jasenvaltion on 16ydettdva
kaikista mahdollisista vaihtoehdoista se, joka vaikuttaa kaikkein vihiten perusvapauksien
kayttdimiseen. Tosiasiallisesti syrjivét toimenpiteet osoittautuvat syrjiméttdmiéd toimenpiteita
helpommin suhteellisuusperiaatteen vastaisiksi.

Energiatoimitusten varmistamista kriisitilanteissa koskevassa oikeuskdytdnndssd on korostettu

suhteellisuusperiaatteen merkitystd. Perusvapauksia rajoittavien toimien on oltava omiaan
edistimidn asianomaisessa jdsenvaltiossa energian vdhimmdiistoimituksien turvaamista
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kriisitilanteessa, eikd toimilla saa ylittd4 sitd, miké on tarpeen tdimén tavoitteen saavuttamiseksi.
EU:n tuomioistuin on hyvéksynyt suhteellisuusperiaatteen mukaisena Belgiassa sdddetyn
vastustamismenettelyn, jolla luotiin mahdollisuus puuttua energiapolitilkan tavoitteet
vaarantavissa poikkeustilanteissa tiettyihin kotimaisten yhtididen strategista omaisuutta,
erityisesti energiaverkkoja, koskeviin paitoksiin. Kyseisen jarjestelmén perustana olivat
objektiiviset ja tuomioistuinten valvottavissa olevat kriteerit, eikd asetetun tavoitteen
saavuttamiseksi ollut niytetty voivan toteuttaa vihemmaén rajoittavia toimenpiteitd (Tuomio
4.6.2002, komissio v. Belgia, C-503/99, 50—53 kohta). Tapauksessa oli kyse pikemmin
poikkeusolojen toimivaltuuksista kuin normaalioloissa tehdystd varautumisesta.

Euroopan keskuspankkijérjestelma

Perustamissopimukseen liitetyn Euroopan keskuspankkijérjestelmén ja Euroopan keskuspankin
perussddannén, jaljempénd perussiintd, 1 artiklan mukaan EKPJ ja EKP hoitavat tehtividan ja
harjoittavat toimintaansa perustamissopimuksen ja perussddnndon mdadrdysten mukaisesti.
EKPJ:n muodostavat EKP ja kansalliset keskuspankit. Perussdédnnon 14.3 artiklan mukaan
kansalliset keskuspankit ovat erottamaton osa EKPJ:44 ja toimivat EKP:n suuntaviivojen ja
ohjeiden mukaisesti. Kansallisilla keskuspankeilla on 14.4 artiklan mukaan oikeus suorittaa
my0s muita kuin perussddnndssd madriteltyjd tehtdvid, jollei EKP:n neuvosto kahden
kolmasosan enemmistolld annetuista d4nistd paata, ettd ndma tehtdvét ovat ristiriidassa EKPJ:n
tavoitteiden ja tehtévien kanssa.

Euroopan unionin toiminnasta tehdyn sopimuksen 127 artiklan 1 kohdan ja 282 artiklan
2 kohdan mukaisesti EKPJ:n ensisijaisena tavoitteena on pitdd ylld hintatason vakautta. EKPJ
tukee yleistd talouspolitiikkkaa unionissa myotévaikuttaakseen Euroopan unionista tehdyn
sopimuksen 3 artiklassa méériteltyjen unionin tavoitteiden saavuttamiseen, sanotun kuitenkaan
rajoittamatta hintatason vakauden tavoitteen toteuttamista.

EKPJ:n perustehtivia 127 artiklan 2 kohdan ja perussdannén 3.1 artiklan mukaan ovat yhteison
rahapolitilkan méiéritteleminen ja toteuttaminen, valuuttamarkkinatoimien suorittaminen
perustamissopimuksen 219 artiklan mukaisesti, jdsenvaltioiden virallisten valuuttavarantojen
hallussapito ja hoito sekd maksujarjestelmien moitteettoman toiminnan edistiminen.
Perustamissopimuksen 127 artiklan 6 kohdan nojalla tehtyjen EU:n neuvoston piétdsten
mukaisesti EKP voi suorittaa erityistehtdvid, jotka koskevat luottolaitosten sekd muiden
rahoituslaitosten kuin vakuutusyritysten toiminnan vakauden valvontaan liittyvéa politiikkaa.
EU:n neuvosto on pdittinyt 127 artiklan 6 kohdan nojalla luottolaitosten
vakavaraisuusvalvontaa  koskevien tehtdvien siirtdmisestdi EKP:lle eli  yhteisen
pankkivalvontamekanismin perustamisesta (neuvoston asetus (EU) N:o 1024/2013, ns. YVM-
asetus). EKP:n tehtivistd luottolaitosten vakavaraisuusvalvonnassa sdddetddn Y VM-asetuksen
4 artiklassa. YVM-asetuksen 4 ja 14 artiklojen mukaan EKP soveltaa kansallista lainsdddantoa
siltd osin kuin se on tarpeen sille osoitettujen vakavaraisuusvalvontaa koskevien tehtévien
hoitamiseksi.

EKP antaa perustamissopimuksen 132 artiklan nojalla EKPJ:lle uskottujen tehtidvien
suorittamiseksi ja perussddnnossd maarityin edellytyksin asetuksia siind laajuudessa kuin se on
tarpeen perussddannoén 3.1 artiklan ensimmaéisessd luetelmakohdassa taikka 19.1, 22 tai 25.2
artiklassa tarkoitettujen tehtdvien suorittamiseksi, sekd tapauksissa, joista méadrdtdan
perustamissopimuksen 129 artiklan 4 kohdassa tarkoitetuissa neuvoston sdddoksissid. Edelld
mainituista madrdyksistd 3.1 artiklan ensimmdiinen luetelmakohta koskee yhteison
rahapolitiikan méadrittelemisti ja toteuttamista, 19.1 artikla luottolaitosten velvollisuutta pitda
vahimmadisvarantoa EKP:ssa ja kansallisissa keskuspankeissa sekd 22 artikla selvitys- ja
maksujarjestelmien tehokkuuden ja vakauden varmistamista yhteisdssé ja kolmansien maiden
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kanssa. Mainittu 25 artikla koskee toiminnan vakauden valvontaa, mukaan lukien 127 artiklan
6 kohdan mukaisesti EKP:lle osoitettujen luottolaitosten ja muiden rahoituslaitosten valvontaan
liittyvid erityistehtdvid. EU:ssa on vireillda EKP:n tekemi lainsédddént6aloite perussddnnon
22 artiklan muuttamiseksi. EKP on esittdnyt, ettd sen 22 artiklan mukaista toimivaltaa antaa
asetuksia laajennettaisiin koskemaan maksujen selvityksen ohella my®ds rahoitusinstrumenttien
selvitysté (arvopaperiselvitystd).

EKPJ:1ld ei ole yleistdi maksujirjestelmien sddntelyd koskevaa toimivaltaa. EKPJ:n
perussddnnon 22 artiklan mukainen tehtéva edistdd maksujérjestelmien moitteetonta toimintaa
liittyy EKPJ:n rahapolitiikan toimeenpanoa koskeviin tehtiviin ja toimivaltaan. Témén vuoksi
EKP:n tulisi kdyttdd toimivaltaansa 22 artiklan mukaisissa tehtdvissé vain siltd osin kuin se on
valttimatontd rahapolitiikan toteuttamiseksi (EKP/2017/18).

Maksu- ja selvitysjirjestelmien osalta EKP ja kansalliset keskuspankit ovat jérjestelmien
kayttéjia, jarjestelmipalveluiden tarjoajia, jarjestelmid koskevien normien antajia sekd ndiden
jarjestelmien yleisvalvojia ja kehittdjid. EKP ja kansalliset keskuspankit ovat jérjestelmien
kayttdjid toteuttaessaan euroalueen rahapolititkkaa, suorittacssaan omia maksujaan ja
hyviksyessddn vakuuksia. Ne ovat palvelujen tarjoajia tarjotessaan selvitys- ja
maksuliikejérjestelyjd, kuten katteensiirto- ja maksujenvilityspalveluja luottolaitosten vilisille
maksuille ja niiden asiakasmaksuille. Keskuspankkien maksujarjestelmissd suoritetaan usein
suurten maksujen lopullinen katteensiirto ja hoidetaan kansallisissa arvopaperikeskuksissa
selvitettdvan arvopaperikaupan maksuliikenne. EKP ja kansalliset keskuspankit voivat asettaa
ehtoja keskuspankkien omiin maksu- ja selvitysjarjestelmiin osallistujille sekd antaa
jérjestelmiensd kayttod koskevia ohjeita.

EKP on antanut asetuksen (EU) N:o 795/2014 systeemisesti merkittdvid maksujarjestelmié
koskevista yleisvalvontavaatimuksista. Asetusta sovelletaan tiettyihin maksujirjestelmiin, jotka
EKP:n neuvosto nimeéé asetuksen nojalla. Asetuksessa sdddetddn muun ohella systeemisten
maksujarjestelmien  operatiivisen riskin  hallinnasta. Systeemisesti  merkittdvan
maksujérjestelmén operaattorin on laadittava liiketoiminnan jatkuvuussuunnitelma sellaisten
tapahtumien varalle, jotka aiheuttavat jérjestelmin toiminnalle merkittdvén héirion riskin.
Asetus sisdltdd my0Os yksityiskohtaisia maédrdyksid esimerkiksi toissijaisen toimipaikan
kayttoon valmistautumisesta ja tietojdrjestelmien toipumisajoista. Asetuksen tarkoittamiksi
systeemisesti merkittdviksi maksujérjestelmiksi on nimetty TARGET2-, EUROI1, STEP2-T ja
CORE(FR) -maksujarjestelmét. Muut maksujérjestelmit eivit kuulu asetuksen soveltamisalaan.

2.2.2 Kansainvilinen vertailu

Kansainvélisessd vertailussa on selvitetty vertailumaiden lainsdddidntdd ja hallinnollisia
jarjestelyja koskien varautumista poikkeusoloihin ja vakaviin héiriétilanteisiin rahoitusalalla.
Kansainviliseen vertailuun valittiin muita pohjoismaita (Ruotsi, Tanska ja Norja) ja Viro,
aiemmin valmiuslainsdfdddnnon kansainvilisessd vertailuissa tarkasteltuja valtioita (Ranska ja
Sveitsi) sekd merkittdvien rahoitusmarkkinatoimijoiden kotivaltioita (Alankomaat ja
Yhdistynyt kuningaskunta).

Rahoitusmarkkinainfrastruktuuri  tunnistettiin ~ kaikissa  vertailumaissa  yhteiskunnan
elintirkeiden toimintojen kannalta kriittiseksi. Vertailumaiden lainsédddédnndssd méadrdyksia
sekd hiiridtilanteiden toimivaltuuksista ettd ennakkovarautumisesta. Ennakkovarautumista
koskevan séédntelyn soveltamisala vaihtelee viranomaisista yksityisiin toimijoihin. Luonteeltaan
sdantely on  pddosin  viranomaisille  toimivaltuuksia  luovaa  puitesdintelya.
Rahoitusmarkkinainfrastruktuuriin ja -palveluihin kohdistuvat uhat on arvioitu merkittaviksi
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useimmissa vertailumaissa. Léhes kaikissa vertailumaissa viranomaisilla on merkittdvé rooli
varautumisen ohjaamisessa seké varautumis- ja héirionhallintatoimien yhteensovittamisessa.

Ruotsi

Ruotsissa varautumisesta poikkeusoloihin ja poikkeusolojen erityisistd toimivaltuuksista
sdddetdén lailla kuntien ja maakérdjien toimenpiteistd poikkeuksellisissa olosuhteissa (Lag om
kommuners och landstings atgirder infor och vid extraordindra hindelser i fredstid och vid
forhojd beredskap), ja laissa kokonaismaanpuolustuksesta (Lag om totalforsvar och hojd
beredskap). Néitd tiydentdd asetus kriisivalmiudesta (Férordning om krisberedskap och
bevakningsansvariga myndigheters atgirder vid hojd beredskap). Asetuksessa madrdtdan
nimettyjen vastuuviranomaisten velvollisuudesta kehittdd valmiutta omalla vastuualueellaan.
Asetuksen liitteessd nimetddn varautumisesta vastaavat viranomaiset (bevakningsansvariga
myndigheter).

Rahoitusmarkkinoilla valmiusasioista ja varautumisesta vastaavia viranomaisia ovat
finanssivalvonta (Finansinspektion), vakuutuskassa (Forsdkringskassan), eldkeviranomainen
(Pensionsmyndigheten), valtionvelkakonttori (Riksgéldkontoret), verohallinto (Skatteverket)
sekd yhteiskunnan turvallisuus- ja valmiusasioista vastaava viranomainen (Myndigheten for
samhéllsskydd och beredskap, MSB). MSB:n alaisuudessa toimii CERT-SE, joka on Ruotsin
kansallinen CSIRT-tietoturvayksikko (Computer Security Incident Response Team). Se tekee
yhteistyotd niin julkisten kuin yksityisten yhteisdjen kanssa yhteiskuntaa uhkaavien riskien ja
haavoittuvuuksien tunnistamiseksi ja analysoimiseksi.

Viranomaisten taloudellisen turvallisuuden yhteistydorganisaatio (Samverkansomridet
ekonomisk sdkerhet, SOES) on viranomaisorganisaatioiden yhteistyoelin, jonka tarkoitus on
kehittdd kriisivalmiutta yhteiskunnan kannalta tirkeiden maksuvirtojen toiminnan
varmistamiseksi my0s kriisiaikana. SOES:n toiminta perustuu kriisivalmiusasetukseen.

Rahoitusmarkkinoiden térkeimpien yksityisten ja julkisten toimijoiden yhteistydorganisaatio
(Finansiella sektorns privat-offentliga samverkan, FSPOS) on vapaaehtoisuuteen perustuva
foorumi rahoitusmarkkinoiden kriisivalmiuden kehittimiseksi. FSPOS:n osallistujat jakavat
tietoa, kartoittavat kriittisid prosesseja ja jarjestavét yhteisid harjoituksia.

Ruotsissa on arvioitu rahoitusmarkkinainfrastruktuurien haavoittuvuutta ja varautumista muuan
muassa valtiontalouden tarkastusviraston (Riksrevisionen) maksujarjestelmien kriisivalmiutta
késitelleessd tarkastuksessa (RiR 2007:28) sekéd kansallisissa riskiarvioissa. Vuoden 2017
riskiarviossa nostetaan rahoituspalvelut (finansiella tjdnster) yhdeksi valmius- ja
varautumistoiminnan kehittdmisen prioriteeteista. Kesdllda 2017 julkaistu yhteiskunnan
tietoturvastrategia (Nationell strategi for sambhéillets informations- och cybersdkerhet,
Regerigens skrivelse 2016/17:213) edellyttdd varautumisesta vastaavien viranomaisten
arvioivan toimintansa tietoturvaulottuvuutta myds varautumisen nakokulmasta.

Vuonna 2011 annetussa mietinndsséd esitetddn Ruotsin maksujarjestelmén kriisivalmiuden
edistimistd lainsdddédntoteitse muun muassa varajirjestelmid kehittdmalld. Mietinnossa
esitetyssd mallissa Ruotsin keskuspankki (Riksbanken) vastaisi maksujérjestelmén valmius- ja
varautumistoimenpiteiden koordinoinnista maksujarjestelmédn osallistuvien
rahoitusmarkkinatoimijoiden kesken. Mietinndn tarkoittamien ehdotusten jatkovalmistelu on
osoitettu rahapolitiikkaa sekd keskuspankkia koskevan sdintelyn uudistamista arvioivan
komitean (Riksbankskommittén) tehtdviksi. Komitea on késitellyt poikkeusoloihin
varautumiseen liittyvid kysymyksid kédteisen saatavuutta koskevassa, kesdkuussa 2018

48



VARAUTUMISVELVOLLISUUTTA RAHOITUSALALLA KOSKEVAN SAANTELYN TARKISTAMINEN - TYORYHMAMUISTIO

annetussa osamietinndssddn, mutta varsinaiset varautumista koskevat esitykset komitean on
tarkoitus valmistella viimeistéén toukokuussa 2019 annettavaan mietinton.

Ruotsin turvallisuus- ja puolustuspolitiikkaa valmistelevan parlamentaarisen komitean
(Forsvarsberedningen) mietinndssé joulukuussa 2017 on tarkasteltu rahoitusalan kriisivalmiutta
osana Ruotsin kokonaisturvallisuutta. Mietinndssd kiinnitetddn huomiota rahoitusalan
haavoittuvuuteen myos rauhanajan sdahko- tai tietoviestintdhdirididen tilanteissa. Edellytyksié
turvata talouden perustoiminnot myos poikkeusoloissa tdytyy kehittdd varmistamalla kdteisen
riittdvyys, taikka muiden maksutapojen tai valtion luotonantoratkaisujen avulla. Mietinnossa
katsotaan tarpeelliseksi selventdd viranomaisten varautumistoimivaltuuksia, ja Ruotsin
keskuspankkia ehdotetaan rahoitusalan varautumisesta vastaavaksi viranomaiseksi.

Norja

Valmiuslaissa (Beredskapsloven) sdddetddn kuninkaan (eli hallituksen) toimivallasta antaa
madrdaikaisia madrdyksid turvallisuuden ja yleisen jdrjestyksen turvaamiseksi valtiollisen
turvallisuuden ollessa uhattuna. Kuningas (hallitus) voi myds delegoida mairdyksenantovaltaa
poikkeusoloissa.

Valtiovarainministerid johtaa rahoitusmarkkinoiden kriisivalmiustoimien koordinointia.
Valmiustoiminnan yleiskoordinoinnista vastaa oikeus- ja valmiusministerid (Justis- og
beredskapsdepartementet). Finanssivalvonta (Finanstilsynet) valvoo rahoitusmarkkinoita
yhdessd Norjan keskuspankin kanssa sekd johtaa rahoitusmarkkinainfrastruktuurien
valmiusasioiden komiteaa (Beredskapsutvalget for finansiella infrastruktur, BFI).
Finanssivalvonta laatii my0s oman varautumissuunnitelmansa sen valvonnan alaisten
toimijoiden tietojérjestelmid koskevien kriisitilanteiden varalta.

Valmiusasioiden ja varautumisen yhteensovittamisesta vastaa yhteiskunnan turvallisuus- ja
valmiusviranomainen (Direktoratet for samfunnssikkerhet og beredskap, DSB), joka laatii riski-
ja haavoittuvuusarvioita oikeus- ja valmiusministeriolle. DSB on maédéritellyt yhteiskunnan
kriittiset toiminnot, joihin kuuluvat myds rahoituspalvelut (rahoitusmarkkinat sekd
maksujarjestelmit ja -vilineet). Myos vuoden 2014 kansallisessa riskiarviossa nostetaan esille
maksujarjestelmien toimintahdiridt rahoitusmarkkinoita uhkaavia kyberriskejd koskevassa
kappaleessa.

Finanssivalvonta ja Norjan keskuspankki arvioivat vuonna 2013 norjalaispankkien
maksujarjestelmien valmiutta todeten, ettd norjalaispankkien valmius ei ole riittdvalla tasolla.
Kiteispalvelujen turvaaminen sdhkodisen maksujirjestelmin toimintahéirion varalta ndhdaan
edelleen olennaisena varautumiskeinona siitd huolimatta, ettd tehokkaat sdhkoiset
varautumisjérjestelyt ovat kriittisid maksujérjestelmén héiriétilanteiden hallinnassa.

Rahoitusmarkkinainstituutioita koskeva laki (Finansforetaksloven) sisdltdd yleisvelvoitteen,
jonka mukaan pankkien on vastaanotettava asiakkailtaan kiteistd sekd tarjottava
kiteistalletuspalveluita asiakkaiden odotusten ja tarpeiden mukaisesti. Velvollisuus koskee niin
normaali- kuin poikkeusoloja. Norjan valtiovarainministerid on tdsmentényt yleisvelvoitetta
huhtikuussa 2018 asetuksella, joka vaatii pankkeja varautumaan séhkoisten maksujarjestelmien
héiridtilanteissa lisddntyvién kéteistarpeeseen riittdvin kéteisvaroin (Forskrift om finansforetak
og finanskonsern). Varautumisesta on tehtévé erillinen suunnitelma. Kéteisvarojen riittdvan
maédrdn arvioinnissa voidaan huomioida sdhkoisten maksujérjestelmien elektroniset
varajirjestelmat.
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Rahoitusmarkkinoiden tietojérjestelmid koskeva asetus (Forskrift om IKT-systemer i banker
mv.) edellyttdd pankeilta ja muilta rahoitusmarkkinoiden toimijoilta ndiden tietojérjestelmid
koskevan  kriisivalmiussuunnitelman  laatimista. =~ Maksujirjestelmid  koskeva  laki
(Betalingssystemloven) taas edellyttdd, ettd toimilupahakemuksessa on tiedot sekd
pankkienvélisen maksujirjestelmén teknisestd toiminnasta ettd varautumisesta jirjestelmén
toimintahdiri6ihin. Keskuspankki voi asettaa lisdvaatimuksia pankkien vilisille
maksujérjestelmille.

Norjassa on asetettu rahoitusmarkkinainfrastruktuurin valmiusasioita késittelevd pysyva
toimielin (Beredskapsutvalget for finansiell infrastruktur, BFI), joka valmistelee
rahoitusmarkkinoiden varautumista  ja kriisivalmiutta osana viranomaisten
siviilivalmiusjérjestelmdd (myndighetenes sivile beredskapssystem). BFI:n toimintaa johtaa
finanssivalvonta, ja sen tehtiviin kuuluu valmius- ja varautumissuunnitelmien laatimisen ja
toimeenpanon koordinointi sekd harjoitustoiminta. BFI:n jdsenid, varajdsenid ja
tarkkailijajdsenid ovat finanssivalvonnan lisdksi Norjan keskuspankki, Finans Norge
(finanssiala), arvopaperikeskus, valtiovarainministerid, maksujérjestelmayhtio Nets, suuret
pankit ja rahoitusyhtiot sekd Finans Norgen alaisuudessa toimiva finanssialan
tietojarjestelméaturvallisuuden valmiusyksikko FinansCERT.

Finanssivalvonnan johtama tyOryhma laati vuonna 2016 suosituksia
riskienhallintatoimenpiteiksi ulkoistetuille toiminnoille, ja pohti kysymystd siitd, tulisiko
joidenkin maksujirjestelmien kannalta elintdrkeiden toimintojen sijaita Norjassa. Norjan
keskuspankki on arvioinut ulkoistamisen muodostavan riskin maksujérjestelmén toimivuudelle
ja  ndkee  kriittisten toimintojen  sijaitsemisen ulkomailla  haasteena = Norjan
viranomaisvalvonnalle. Maksujérjestelmén toimivuuden ja kansallisen valvonnan kannalta
keskuspankki toivoo selvitettivin Norjassa sijaitsevien operatiivisten varajirjestelmien
tarpeellisuutta. Finanssivalvonnan ja Norjan keskuspankin muodostama tyoryhmé tutkii
kevaalla 2018 toimintojen ulkoistamisen merkitystd pankki- ja maksujérjestelmaélle.

Tanska

Tanskan valmiuslain (Beredskabsloven) mukaan jokainen ministerid vastaa oman
hallinnonalansa valmiustoimenpiteistd ja toimintojen jatkuvuudesta poikkeusolosuhteissa.
Ministerididen laatimat hététilasuunnitelmat ldhetetddn yhteiskunnan turvallisuudesta ja
varautumisesta vastaavalle viranomaiselle hyvéksyttividksi. Ministeridt voivat ohjata
vastuualueensa julkis- ja yksityisyhteis6jd toimenpiteiden suunnittelussa tai toteutuksessa seké
edellyttdd ndiltd erityisid toimenpiteitd. Valtio voi korvata varautumistoimenpiteiden
aiheuttamia ylimééariisid kustannuksia.

Vuonna 2016 perustettiin rahoitusmarkkinoiden toimijoiden yhteistydfoorumi (Finansielt
Sektorforum for Operationel Robusthed, FSOR), jonka tarkoituksena on kehittda
rahoitusmarkkinoiden operationaalista toimintavarmuutta ja varautumista. Yhteistyosséd ovat
mukana  rahoitusmarkkinoiden  viranomaisorganisaatiot sekd  suurimmat  pankit,
maksujarjestelmien ylldpitdjat sekd muita rahoitusmarkkinatoimijoita. FSOR on perustanut
kriisikeskuksen koordinoimaan kriisinvastaisia toimia, jarjestdd kriisivalmiusharjoituksia seké
esimerkiksi testaa simuloitujen kyberhyOkkédysten avulla toimijoiden keskeisten
tietojérjestelmien sietokykya.

Tanskan  keskuspankki on  kiinnittinyt =~ huomiota  Kronos-maksujérjestelmén
valmiusharjoituksissa vuonna 2014 ilmenneisiin ongelmiin varajirjestelyjen toimivuudessa.
Kronos-jérjestelméa ollaan korvaamassa uudella Kronos2-jarjestelmalld, joka vastaa Ruotsin ja
Norjan keskuspankkien maksujarjestelmia.
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Tanskan kansallisessa riskiarviossa vuonna 2017 kybertoimintaympériston héiriot esitetddn
keskeisend riskiskenaariona, jossa maksujirjestelmien toiminta ja arvopaperikauppa
keskeytyisivit. Kéteistarve olisi télloin korkeampi kuin mihin pankit pystyisivit vastaamaan.

Viro

Virossa rauhanajan kriisitoiminnasta sdddetdén 1.7.2017 voimaan tulleessa hititilalaissa
(Hédaolukorra seadus). Hététilalain 36 §:ssa médritellddn yhteiskunnan elintérkedt palvelut ja
niiden jatkuvuuden jdrjestdmisestd vastuulliset viranomaiset. Sen 3 momentin mukaan Viron
keskuspankin tulee jarjestdd maksupalveluiden (makseteenus) ja rahahuollon (sularaharinglus)
jatkuvuus.

Hatétilalain 37 §mn 1 momentin mukaan viranomaisen tulee jatkuvuutta jérjestdessddn
koordinoida jatkuvuustoimia, neuvoa palveluntarjoajia, valvoa varautumistoimia, hyviksya
jatkuvuuden riskiarviot ja jatkuvuussuunnitelmat sekd valmistella hétdtilasuunnitelma ja
organisoida hititilaharjoituksia. Lainkohdan 2 ja 3 momentin mukaan vastuuviranomaisella on
médrdyksenantovaltuus, joka wulottuu kriittisen palvelun tarkempaan maédérittelyyn,
palvelutasoon, héirionsiedon vaatimuksiin, hiiriotilan enimmaisaikoihin, mahdollisiin
ulkoistamisvaatimuksiin, mahdollisiin hététilan julistamisen edellytyksiin, hatitilasta tai
riskistd raportoinnin jirjestimiseen tai muihin merkittdviin vaatimuksiin jatkuvuuden
varmistamiseksi.

Hatatilalain 38 § maédrittelee elintdrkedn palvelun tarjoajan ja asettaa tille vaatimuksia. Naitd
ovat muun ohella valmissuunnitelman laatiminen, tiettyjen varautumistoimien tekeminen,
jatkuvuusvalmiuden  varmistaminen, tiedotusvelvollisuus  hédiridistd  asianomaiselle
héatatilaviranomaiselle, osallistuminen hiirion poistamiseen valmiussuunnitelman mukaisesti,
sekd harjoitusten jérjestiminen véhintdin kahden vuoden vilein.

Hatdtilalain 41 §:n 2 momentin mukaan elintirkedn palvelun tarjoaja on velvoitettu
varmistamaan elintdrkeén palvelun jatkuvuuden tavalla ja keinoin, jotka eivit ole riippuvaisia
ulkomailla sijaitsevista tietojarjestelmistd, jos elintirkedi toimintoa varmistava tietojarjestelma
sijaitsee vieraassa valtiossa.

Viron keskuspankki on antanut aiemmin voimassa olleen hatdtilalain nojalla sitd tismentdvéan
maérdyksen maksupalvelujen ja rahahuollon toiminnasta ja jatkuvan toiminnan varmistamisesta
(Makseteenuse ja sularaharingluse kirjeldus ja toimepidevuse nduded, voimaan 15.3.2013).
Mairdystd sovelletaan 2 §:n mukaan erilliselld paédtokselld nimettyihin yhteisdihin. Néitd ovat
6.3.2017 voimaan tulleen péétoksen ja sen 15.12.2017 voimaan tulleen muutoksen mukaan AS
SEB Pank, Swedbank AS ja Luminor Bank AS.

Elintarkeiksi méériteltyjd maksupalveluita ovat 3 §:n (Makseteenused) mukaan maksulaitos- ja
e-maksulaitoslaissa (Makseasutuste ja e-raha asutuste seadus) maédritellyt palvelut:
maksutapahtuman toteuttaminen, mukaan lukien varojen siirto palveluntarjoajan maksutilille ja
maksutoimeksiantopalvelu.

Elintdrkeiksi méériteltyjé kiteis- ja tilipalveluita ovat 4 §:n (Sularaharinglus) mukaan palvelu
kiteispanon tekemiseksi maksutilille tai kéteisen nostamiseksi maksutililtd sekd kaikki
maksutilin hoitoon ja tarjoamiseen liittyvit toimet.

Maidrdyksen 5 §:n 1 momentti maédrittelee elintdrkedn palvelun tarjoajan velvollisuudet

ydintietojarjestelmien ja -laitteiden toiminnan jatkuvuuden varmistamiseksi. Jarjestelmilla tulee
olla itsendinen varavirtaldhde, tietoliikenteelle tulee olla varayhteys, maksuliikenteen seka
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kiteis- ja  tilipalvelujen = enimmaéiskatkoajan  tulee  olla 12 tuntia ja
jatkuvuudenhallintasuunnitelman tulee olla mitoitettu palauttamaan 70 % keskiméérédisestd
palveluvolyymistd. Méérdayksen 5 §:n 2 momentin mukaan niissé tapauksissa, joissa elintarkedd
toimintoa varmistava tietojérjestelma sijaitsee vieraassa valtiossa,
jatkuvuudenhallintasuunnitelman tulee kuvata vaihtoehtoiset tavat varmistaa elintirkedn
palvelun jatkuvuus.

Viron keskuspankki valmistelee varautumista koskevien suunnitelmien ja niistd annettavien
madrdysten paivittimistd uuden hététilalain mukaisiksi.

Virossa yhteiskunnan elintdrkeiksi palveluiksi on osoitettu vain rajallinen méadra
rahoitusmarkkinoiden toiminnoista. Tdméa on seurausta maan suhteellisen pienistd kansallisista
rahoitusmarkkinoista. Siten  varautuminen poikkeusoloihinkin  edellyttdd vain
maksunvilitykseen ja kéteis- ja tilipalveluihin liittyvien toimintojen valmiussuunnittelua.

Ranska

Maanpuolustusta koskevan lain (Code de la Défense) mukaan taloudesta vastaava ministerio
ryhtyy toimenpiteisiin talouden jatkuvuuden takaamiseksi kriisioloissa. Taloudesta vastaavat
ministeriot johtavat tdssd yhteydessd suunnittelutyotd raha- ja elintarvikehuollon
(approvisionnement dans le secteur fiduciaire) jatkuvuuden takaamiseksi kaikissa olosuhteissa.

Ranskassa kriisivalmiuteen kuuluu myos olennaisena osana yhteiskunnan elintirkeiden
toimintojen (activité d’importance vitale), toimijoiden (opérateur d’importance vitale) sekd
kohteiden (point d’importance vitale) méérittely ja turvaaminen, mistd sdddetdén niin ik&én
maanpuolustusta koskevassa laissa. Rahoitusmarkkinat on mééritelty yhteiskunnan kannalta
elintdrkedksi toiminnoksi, jota koskevat riskit ja uhkat maiéritellddn sektori- ja
toimijakohtaisesti. Elintdrkeille toimijoille on asetettu paitsi yleisid velvollisuuksia koskien
mm. varautumissuunnitelmien laatimista ja tietojdrjestelmien turvallisuutta myos erityisié
sektori- tai alasektorikohtaisia luottamuksellisia varautumis- ja turvallisuusmairdyksia
(directive national de sécurité). Kansallista puolustusta ja turvallisuutta koskevassa selonteossa
asetetaan tavoitteeksi elintdrkeiden toimintojen (mukaan lukien rahoitusmarkkinoiden)
kehittdimistoimet paremman jatkuvuuden seké uhkien paremman huomioimisen turvaamiseksi.
Lisdksi selonteossa korostetaan erityisesti tietojarjestelmien turvallisuuden ja kyberuhkiin
varautumisen edistdmista.

Sisdministerid koordinoi kriisivalmiuden kannalta tirkeiden julkisten ja yksityisten toimijoiden
toimintaa yhteisty0ssd muiden ministerididen kanssa. Liséksi pddministerin alaisuudessa
toimiva puolustus- ja turvallisuusasioiden sihteeristo (Secrétariat Général de la Défense et de la
Sécurité Nationale, SGDSN) ohjaa ja koordinoi ministerididen toimia ndiden vastuualojen
kriittisten toimintojen tunnistamiseksi ja varautumisen kehittdmiseksi sekd muun muassa
hyvéksyy ministerididen antamat sektorikohtaiset turvallisuusméérdykset. SGDSN:n
yhteydessd toimii tietojarjestelmien turvallisuusasioista vastaava viranomainen (I’Agence
Nationale de la Sécurité des Systémes d’Information, ANSSI), joka mm. vastaa valtion
kyberturvallisuusasioista sekd tukee yhteiskunnan kannalta elintdrkeitd toimijoita
kyberturvallisuusasioissa.

Rahoitusmarkkinoiden yksityisiltd toimijoilta edellytettivd jatkuvuussuunnitelma (plan de
continuit¢ d’activité, PCA) on korvattu ndenndisesti laajemmalla hititila- ja
jatkuvuussuunnitelmalla (plan d’urgence et de poursuite d’activité, PUPA) vuonna 2014. PUPA
edellyttdd valmiutta toimintojen jatkamiselle 4arimmaisissékin hiiridtilanteissa sekd PCA:han
verrattuna myds tappioiden rajoittamista. Muutoksella tavoitellaan jatkuvuussuunnitelmien
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parempaa kéyttdonottoa rahoitusalalla sekd suunnitelmien parempaa soveltuvuutta
kriisioloihin.

Sveitsi

Sveitsin perustuslaissa (Constitution fédérale de la Confédération Suisse) sdddetdén
huoltovarmuuden takaamisesta ensisijaisten hyddykkeiden ja palveluiden osalta sodan tai
poikkeuksellisten olosuhteiden varalta.  Perustuslain sdinn0s antaa toimivallan paitsi
varautumissdintelyyn liittovaltiotasolla myos elinkeinovapaudesta poikkeamiseen tarpeen
vaatiessa.

Taloudellista huoltovarmuutta koskevaa lakia (Loi sur I'approvisionnement du pays) muutettiin
kesdlla 2017 siten, ettdi my0s maksuliikenne -elintdrkednd toimintona on turvattava.
Liittovaltiotasolla voidaan madritd erityisen tirkeiden yritysten valmiustoimenpiteistd silld
edellytykselld, ettd toimenpiteet eivit véiristd kilpailua. Liséksi voidaan laatia toimialan
varautumista koskevia sopimuksia yhteistydssd ko. toimialan toimijoiden kanssa, mikéali
sopimuksella saavutetaan huomattavaa etua ja mikéli toimialan méadrdenemmistd hyviaksyy
sopimuksen siséllon. Liittohallitus vastaa huoltovarmuusasioiden koordinoinnista ja
varsinainen vastuuviranomainen on talous-, koulutus- ja tutkimusministerio.

Sveitsissd  varautumisvelvollisuutta  rahoitusmarkkinoilla  koskee lisdksi  kriittisten
infrastruktuurien suojelu. Kriittisten infrastruktuurien suojelussa tarkoituksena on taata
yhteiskunnan kannalta kriittisiksi luokiteltujen infrastruktuurien jatkuva toiminta ja
normaalitilaan palautuminen héirididen jdlkeen. Kriittisten infrastruktuurien suojelun
vastuuviranomaisena toimii liittohallituksen alainen véestonsuojeluvirasto (Office Fédéral de la
protection de la population, OFPP) joka laatii suojelusuunnitelman liittohallituksen (Conseil
Fédéral) valtuuttamana.

Kansallisessa kriittisten infrastruktuurien suojelustrategiassa 2012 rahoitusmarkkinat (siséltéden
pankit ja vakuutuslaitokset) luokiteltiin kolmesta kriittisyysluokasta korkeimpaan (johon
kuuluu mm. sdhkonjakelu, tietoverkot, tiet ja rautatiet) ja vakuutuslaitokset toiseksi
korkeimpaan. Strategiaa pdivitettiin joulukuussa 2017, minkd yhteydessd tunnistettiin
rahoitusalan yhteiskunnallisesti merkittdviksi toiminnoiksi erityisesti maksutapahtumien
toteuttaminen, kédteisen kdyton mahdollistaminen, pddomamarkkinat, talletusten hoitaminen
sekd hintavakauden yllépito. Strategian puitteissa laaditaan suunnitelmia kriittisten
infrastruktuurien toiminnan jatkuvuuden varmistamiseksi viranomaisten ja yksityisten
toimijoiden yhteistyona.

Systeemisesti tarkeistd infrastruktuureista sdédetdédn laissa rahoitusmarkkinainfrastruktuureista
(Loi sur l'infrastructure des marchés financiers). Kaikkia lain soveltamisalaan kuuluvia
rahoitusmarkkinainfrastruktuureita koskevat sdédnnokset toiminnanjatkuvuussuunnitelmista ja
tietojérjestelmien  hétitoimenpiteistd  (mesures  d’urgence). Systeemisesti  térkeitd
rahoitusmarkkinainfrastruktuureita koskee lisdksi joukko lisdedellytyksid, joista paattdd
Sveitsin keskuspankki finanssivalvontaa (FINMA) kuultuaan. Systeemisesti tirkeiden pankkien
madrittelystd ja niitd koskevien erityisten vaatimusten perusteista sdddetdén pankkilaissa (Loi
sur les banques) ja pankkiasetuksessa (Ordonnance sur les banques).

Alankomaat
Alankomaissa on luokiteltu kriittiset infrastruktuurit ja prosessit niiden merkittdvyyden mukaan

A- ja B-luokkiin, joista A sisdltdd tdrkeimmiksi arvioidut prosessit, kuten juomavesi ja
sdhkonjakelu. Rahoitusmarkkinat prosesseineen (véhittdistransaktiot, kuluttajatransaktiot,
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pankkien viliset transaktiot, arvopaperikauppa) on luokiteltu B-luokan kriittisiksi prosesseiksi,
joiden vastuuministerioni on valtiovarainministerid. Infrastruktuurin operaattorin vastuulla on
jatkuvuuden varmistaminen kun taas ministerid vastaa yleisten puitteiden mdaérittelystd
kriittisen infrastruktuurin suojelemiseksi yhteisty0ssd operaattoreiden kanssa. Kriittisen
infrastruktuurin suojelun yleiskoordinoinnista vastaa turvallisuus- ja oikeusministerion alainen
kansallinen turvallisuuskoordinaattori (National Coordinator for Security and Counterterrorism,
NCTV). Kiriittisille prosesseille suunnitellaan turvaamistoimenpiteet niiden erityispiirteiden
mukaan.

Hollantilaiset pankit ovat kehittdméssa jatkuvasti toiminnassa olevaa pikamaksujirjestelmas,
joka mahdollistaa mobiili- ja verkkomaksujen nopean vélittymisen kellon ympéri. Jérjestelmén
infrastruktuuria rakennetaan ja se aiotaan ottaa kayttoon toukokuussa 2019. Tulevaisuudessa
kaikki Alankomaiden véhittdismaksut voidaan prosessoida tdmén infrastruktuurin kautta.

Alankomaissa kiteismaksujen méédrd on vdhentynyt viime vuosien aikana. Korttimaksujen
osuus points of sale -maksutapahtumista on kasvanut, mutta keskuspankki pitdd kéteisen asemaa
edelleen tirkednd niin normaaliolojen kannalta kuin varavaihtoehtona sdhkdisen
maksujérjestelmidn viliaikaisissa hiiridtilanteissa. Sdhkoisten maksutapahtumien seké
kyberuhkien lisddntyessd keskuspankki on kiinnittinyt yhd enemmén huomiota
maksuinfrastruktuurien  kestdvyyteen, jota se aikoo edistdd lisddmadlldi omien
maksujirjestelmiensd (mm. TARGET, T2S, TIPS) turvallisuutta, maksuketjuun kohdistuvilla
vuosittaisilla kriisiharjoituksilla sekd parantamalla keskusvastapuolien valvontaa.

Keskuspankki on kehittényt puitteet rahoitusmarkkinoiden infrastruktuuriin kuuluvien
instituutioiden tietojirjestelmien testaamiseen. Uusi TIBER-jérjestelmd on luotu yhdessé
kansallisen kyberturvallisuuskeskuksen ja rahoitusmarkkinoiden toimijoiden kanssa, ja sen
tarkoitus on simuloida kyberhy6kkéyksid rahoitusmarkkinainfrastruktuureja vastaan néiden ja
muidenkin yhteiskunnan kannalta elintirkeiden toimintojen kyberuhkien torjumisen
kehittdmiseksi. Jarjestelmdd kéytetddn myds rahoituslaitosten tietoturvan valvontaan ja
seurantaan.

Yhdistynyt Kuningaskunta

Valmiuslainsdddannon perusta on Civil Contingencies Act (2004), jossa sdddetddn
valmiusorganisaatiosta ja toimivaltuuksista kriisitilanteissa (muun muassa hététila-asetuksista).
Rahoitusmarkkinoiden osalta valmiusasioiden vastuuviranomainen on valtiovarainministerio.
Civil Contingencies Act madrittelee hétitilaksi ihmisten hyvinvointia vakavalla tavalla
uhkaavan tapahtuman tai tilanteen kuten esimerkiksi hiiriot rahaliikenteessé (supply of money).
Rahaliikenteen sekd pankkien ja rahoituslaitosten toiminnan suojelemiseksi tai palauttamiseksi
voidaan antaa méadrdaikaisia hétdtila-asetuksia. Rahoitusmarkkinoiden varautumistoimet ovat
kuitenkin toistaiseksi perustuneet suosituksiin. Myoskaidn vakuutusyhtioitd ei ole velvoitettu
osallistumaan varautumissuunnitteluun, mutta alan toimijoita rohkaistaan vahvasti ottamaan
siithen osaa.

Rahoituspalvelut on madritelty kansallisesti  kriittiseksi  infrastruktuuriksi, jonka
vastuuministeriond on niin ikdén valtiovarainministerid. Kriittiset infrastruktuurit méaérittelee
kansallisen infrastruktuurin suojelusta vastaava keskus (Centre for the Protection of National
Infrastructure). Osana kriittisten infrastruktuurien suojelua laaditaan vuosittain ministeridittdin
sektorikohtaiset suunnitelmat (sector resilience plan), joissa arvioidaan sektoritoimijoiden
hiiriénsietokykyi ja sen parantamiseksi tehtyjd toimia. Suunnitelmien laatimista ja kriittisten
infrastruktuurien suojelua koordinoi paédministerin kanslian (Cabinet Office) alaisuudessa
toimiva valmiusasioiden sihteeristd (Civil Contingencies Secretariat), jonka Infrastructure
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Resilience -ryhmé vastaa infrastruktuurin omistajien ja operaattoreiden ym. kanssa tehtdvésta
yhteistydstd hdiriovalmiuden kehittédmiseksi.

Rahoitusmarkkinoiden haavoittuvuus ja sitd koskevat uhkat on huomioitu kansallisen
turvallisuusstrategian tarkistuksessa, jossa mainitaan finanssivalvontaviranomaisten ja
valtiovarainministerion ~ yhteisty0  rahoitusmarkkinoiden operatiivisen = varautumisen
parantamiseksi. Pankkien vakavat tekniset hdiri6t nostetaan esille mahdollisena
kriisitapahtumana myds vuoden 2017 kansallisessa riskiarviossa. Bank of England on
kehittdmassa hairiovalmiuttaan ottamalla lahivuosina kdyttoonsa uudistetun maksujarjestelmain,
johon kuuluu kolmas valmiudessa oleva vara-alusta héirididen varalle. Lisdksi keskuspankille
siirrettiin vuonna 2017 vastuu CHAPS-maksujérjestelméstd, jossa kulkevat systeemisesti
tarkedt suuriarvoiset maksutapahtumat.

Kyberuhkien torjunta on noussut merkittdvaksi teemaksi, ja jarjestelmén haavoittuvuuksien
parempaa huomioimista ja tiedon jakamista varten on perustettu kansallinen
kyberturvallisuuskeskus (National Cyber Security Centre). Kyberturvallisuuskeskus toimii
yhteistydssd rahoitusmarkkinoiden viranomaisten ja muiden alan toimijoiden kanssa
kyberturvallisuuden parantamiseksi. Keskuspankin (Bank of England)
rahoitusmarkkinakomitea Financial Policy Committee (FPC) suositti vuonna 2015
kyberturvallisuussuunnitelmien laatimista ja harjoituksia keskeisille rahoitusmarkkinoiden
viranomaisille ja yrityksille. Kesdkuussa 2017 FPC katsoi, ettd suositellut toimenpiteet oli
toteutettu tdysimaardisesti.

Térkeimpien maksuinfrastruktuurien toimintojen ulkoistaminen on tunnistettu riskiksi
rahoitusmarkkinoiden vakaudelle, silld yksittdisen palveluntarjoajan operatiiviset héiriot voivat
vaikuttaa koko maksujérjestelmén toimintaan. Marraskuussa 2017 pankkitoimintaa koskevan
lain (Banking Act 2009) muutoksella laajennettiin  keskuspankin maksujérjestelmien
palveluntarjoajia ~ koskevia  valvontamahdollisuuksia. Vastuu  palveluntarjoajien
maksujérjestelméille aiheuttamasta riskistd on edelleen toimintaa ulkoistavalla osapuolella.

2.3 Nykytilan arviointi
2.3.1 Turvallisuustilanteen muutos

Valtioneuvosto antoi eduskunnalle 19.5.2016 selonteon Suomen sisdisestd turvallisuudesta
(VNS 5/2016 vp) sekd 17.6.2016 selonteon Suomen ulko- ja turvallisuuspolitiikasta
(VNS 6/2016 vp). Valtioneuvoston puolustusselonteko (VNS 3/2017 vp) annettiin
eduskunnalle 16.2.2017. Sisdisen turvallisuuden selonteko, ulko- ja turvallisuuspoliittinen
selonteko sekd puolustusselonteko ja niitd koskevat eduskunnan kannanotot muodostavat
kokonaisturvallisuuden keskeisen viitekehyksen ja tilannearvion Suomen
turvallisuusympariston muutoksesta.

Viime vuosina ulko- ja turvallisuuspolitiikan toimintaympériston muutos on jatkunut niin
lantiseen  yhteisodn  kuuluvan  Suomen  ldhialueilla  kuin  maailmanlaajuisesti.
Turvallisuustilanteen kiristyminen Euroopassa ja Itimeren alueella on vaikuttanut valittomasti
my0s Suomeen. Jannite Itdmeren alueella on kasvanut ja sotilaallinen toiminta lisddntynyt.
Muutos on luonut uusia uhkia ja epdvakautta.

Muuttuneelle toimintaympéristdlle ovat ominaisia muutoksen nopeus ja ennustamattomuus.
Sisdisen ja ulkoisen turvallisuuden uhkat limittyvit yha tiiviimmin toisiinsa. Keskeisié sisdiseen
turvallisuuteen vaikuttavia elementtejd ovat esimerkiksi huoltovarmuus, digitalisaatio,
kyberturvallisuus ja perusinfrastruktuuri sekd niiden voimakas keskindisriippuvuus.
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Keskindisriippuvaisessa maailmassa aiheutuvaa vahinkoa ei vélttdimatti rajaa se, ettd Suomi ei
suoraan olisi vaikuttamispyrkimysten kohteena. Suomi ja suomalainen kriittinen infrastruktuuri
voivat kdrsid my0s sellaisesta vaikuttamisesta, joka kohdistuu muuhun valtioon tai muussa
valtiossa sijaitsevaan infrastruktuuriin. Suomeen kohdistuvan vaikuttamisen motiivi voi myos
olla vaikuttaminen siihen ldntiseen yhteis6on, johon Suomi kuuluu.

Myoskéan sotilaallista voimankdytt6d Suomea vastaan tai silld uhkaamista ei voida sulkea pois.
Poliittisten tavoitteiden saavuttamiseksi kédytetddn jatkuvasti kehittyvien sotilaallisten keinojen
lisdksi koordinoidusti muun muassa poliittista, taloudellista ja sotilaallista painostusta,
informaatio- ja kybersodankdynnin muotoja seké ndiden yhdistelmié. Tavoitteena on aiheuttaa
toimenpiteiden kohteena olevalle painetta, vahinkoa, epdvarmuutta ja epdvakautta.
Vaikuttaminen voi alkaa nopeasti jo normaalioloissa. Kyber- ja informaatiovaikuttamista on
kohdistettu l&hialueillemme ja my0s Suomeen muun muassa kriittistd infrastruktuuria,
teollisuuslaitoksia sekéd poliittista paatoksentekojarjestelméad ja kansalaisia vastaan. Suomessa
toimivat pankit ja useat muut yritykset ovat olleet palvelunestohyokkéysten kohteena.

Edelld mainituissa selonteoissa niin sanottu hybridivaikuttaminen nousee nakyviin asemaan.
Hybridivaikuttaminen voidaan méiritelld suunnitelmalliseksi toiminnaksi, jossa valtiollinen tai
ei-valtiollinen toimija hyddyntidd samanaikaisesti erilaisia sotilaallisia keinoja tai esimerkiksi
taloudellisia tai teknologiaan perustuvia painostuskeinoja, informaatio-operaatioita ja
sosiaalista mediaa pyrkimyksendan hyodyntdd kohdevaltion haavoittuvuuksia. Vaikuttaminen
voi kohdistua kohdevaltion niin poliittiseen, taloudelliseen, sotilaalliseen kuin infrastruktuurin
rakenteisiin. Hybridivaikuttamisessa ei yleensd ole kyse aseellista hyokkaystd valmistelevista
toimenpiteistd, vaan sellaisista painostustoimista, jotka tehokkuutensa johdosta tekevét
aseellisen hyokkayksen tarpeettomaksi.

Keskuskauppakamarin kesdkuussa 2018 valmistuneen selvityksen mukaan yrityksiin kohdistuu
huomattavissa méérin hybridivaikuttamiseksi luettavaa toimintaa. Joka kymmenes kyselyyn
vastannut  yritys  kertoi  sithen  kohdistuneen  hybridivaikuttamista.  Yleisintd
hybridivaikuttaminen on suurissa yrityksissd, joista joka viides on ollut sen kohteena.
Vastaajayritykset pitdvét vaikutusta poliittiseen padtoksentekoon ja kansallisen itsendisyyden
tai padtintdvallan menetystd hybridivaikuttamisen vakavimpien seurausten joukossa.
Selvityksen mukaan yritykset tunnistavat hyvin hybridivaikuttamisen ja kansallisen
turvallisuuden vélisen yhteyden.

Kevéillda 2018 valmistunut Huoltovarmuuskeskuksen tilaama Huoltovarmuuden skenaariot
2030 -projekti on tuottanut ennakointitietoa valtioneuvoston huoltovarmuuspaitoksen
perustaksi ja huoltovarmuusorganisaation strategiseen ja operatiiviseen paitoksentekoon.
Skenaarioprojektiin kuuluneissa haastatteluissa rahoitusalan jatkuvuutta pahimmin uhkaavina
hiiriétekijoind mainittiin kyberriskit, petos- ja vadrinkdyttotapaukset sekd poliittiset riskit.
Toiminnan jatkuvuutta uhkaavana héiridtekijand nédhtiin myds geopoliittiset valtasuhteet ja
tavoitteet seké poliittisten intressien sekoittuminen taloudelliseen agendaan.

Skenaarioprojektissa nostettiin esille eri kehittdmisteemoja sekd huoltovarmuuskriittisille
aloille ettd huoltovarmuusorganisaatiolle. Kriittisten péddoma- ja informaatiovirtojen
turvaaminen on tirkedé kansallisten ja kansainvélisten rahavirtojen seka tietolitkenneyhteyksien
ja tiedonsiirtokyvyn korostuessa. Samaten on térkedd tunnistaa, yllapitdd ja kehittéa kansallista
osaamista, erityisesti teknologia- ja kyberturvallisuusosaamista, kaikilla toimialoilla.
Huoltovarmuuskriittisten alojen on lisdksi huomioitava poliittisten, taloudellisten seké
infrastruktuuriin ja informaatioon liittyvien keinojen yhdistelmét, tutkittava tiedon
luotettavuutta sekd analysoitava pistemdisid hdirioitd ja niiden yhtymaékohtia.
Huoltovarmuusorganisaation on puolestaan vahvistettava systeemistd ajattelua ja
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huoltovarmuusyhteisty6téd toimialarajojen hédmirtyessid. Yhteiskunnan ja elinkeinoeldmén
rakenteiden ja toimintamallien muutosta on seurattava ja sithen on kyettivd vastaamaan.
Huoltovarmuus tulee integroida ja organisoida vahvemmin osaksi kansallista politiikkaa ja
paatoksentekoa.

2.3.2 Rahoitusmarkkinoiden infrastruktuurin kehitys

Suomessa kéytettdvd maksuliikenteen, korttimaksamisen ja arvopaperikaupan infrastruktuuri
on 2000-luvulla muuttunut voimakkaasti. Rahoituslaitosten palvelutuotannon merkittivia
jarjestelmid ja tietovarantoja on siirretty ulkomaille, mikd lisdd riippuvuutta Suomen rajat
ylittdvistd tietoliikenneyhteyksistd. Samalla infrastruktuurin toiminta on muuttunut
riippuvaiseksi tekijoistd, jotka eivit ole Suomessa toimivien toimilupavelvollisten tai Suomen
viranomaisten vaikutusmahdollisuuksien piirissd. Kansainvélisten jirjestelmien tai
tietovarantojen kdyton estyminen voi keskeyttdd maksuliikenteen, korttimaksamisen ja
arvopaperikaupan myos Suomessa.

Maksuliike
Maksuliike on hyvin riippuvaista tietyistd ulkomailla sijaitsevista jérjestelmisté.

Pankkien vilisessd  maksuliikenteessd  tilisiirrot ~ vélitetddn  tyypillisesti STEP2-
vahittdismaksujarjestelmassd, joka on tarkoitettu yhtendisen euromaksualueen (Single
European Payments Area, SEPA) tilisiirroille. STEP2 lajittelee pankeilta vastaanottamansa
maksut saajapankeittain ja laskee ldhtevien ja saapuvien maksujen perusteella jokaiselle
pankille nettoméérdisen saamis- tai velkaposition. Tdtd prosessia kutsutaan selvitykseksi
(clearing). Jarjestelmdn kautta Suomessa toimivat pankit vélittavét tilisiirtoja koko euroalueelle.
Osana euromaksualueeseen siirtymistd suomalaiset pankit siirsivit vuodesta 2008 alkaen myos
kotimaiset pankkien viliset tilisiirrot Suomen rajojen ulkopuolella sijaitsevaan STEP2-
jérjestelméén. Aikaisemmin kdytetty pankkien vélinen kotimainen jirjestelma suljettiin vuonna
2014.

STEP2-jérjestelméd yllapitdd 51 eurooppalaisen pankin omistama ranskalainen yhtid EBA
Clearing (ABE Clearing S.A.S. a capital variable). STEP2:n prosessointijirjestelmad on
kolmennettu, mutta sekd paidjarjestelmd ettd varajarjestelmit sijaitsevat Suomen rajojen
ulkopuolella.

EBA Clearing ylldpitdd myds EUROI-jérjestelméd, jonka kautta suomalaispankit valittavét
euromadrdisid tapahtumia, jotka ovat asiakasmaksuja tai pankkien vilisid tapahtumia.

POPS-jérjestelmd (Pankkien véliset online-pikasiirrot ja sekit) on pankkien online-
pikasiirtojarjestelmé, jossa vilitetddn kotimaisten pankkien vilisid pikasiirtoja ja sekkimaksuja.
Se on ldhes ajantasainen kahdenkeskiseen tietojenvaihtoon perustuva hajautettu
maksujenvilitysjarjestelma. Jarjestelméén ei siis kuulu yhtd operaattoria, vaan jérjestelméssi
pankit lahettdvit maksutiedot suoraan toisilleen. Pankkien jédrjestelmét keskustelevat keskendin
yhteisesti sovitun rajapinnan kautta tarvittavien tietojen vélittdmiseksi. Jarjestelméa on jo vanha,
ja sen voidaan arvioida olevan teknis-taloudellisen kéyttdikansd loppupuolella.

Siirto on maaliskuussa 2017  kéyttdonotettu  pankkirajat  ylittdvd reaaliaikainen

mobiilimaksujdrjestelmd. Siirto-mobiilimaksujérjestelmén tarjoaa Otto-pankkiautomaatteja
yllapitdva Automatia Pankkiautomaatit Oy.
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TARGET?2 (Trans-European Automated Real-time Gross settlement Express Transfer system)
on eurojdrjestelmdn ylldpitimd, Euroopan laajuinen automatisoitu reaaliaikainen
bruttomaksujérjestelmid. TARGET2-jirjestelmédssd sen osapuolina toimivat luottolaitokset
voivat suorittaa euromddrdisid maksuja reaaliajassa keskuspankeissa olevien tilien valilla.
TARGET2-jérjestelméin on kytkeytynyt noin 1 000 suoraa osapuolta, ja niiden viélitykselld on
mahdollista tavoittaa kaikkiaan noin 55 000 rahalaitosta. Monien muiden maksujarjestelmien
(esimmerkiksi STEP2, POPS, EUROI) selvityksen jéilkeen tapahtuvat katteensiirrot
(settlement) toteutetaan TARGET2-jarjestelméssd pankkien tileiltd. Juridisesti TARGET2
koostuu eurojirjestelmén keskuspankkien osajérjestelmistd. Ndistd Suomessa on TARGET2-
Suomen Pankki -osajérjestelma. Teknisesti jarjestelma on keskitetty. Kahdennetun jarjestelman
tekninen infrastruktuuri Single Shared Platform (SSP) sijaitsee Suomen rajojen ulkopuolella.

Pankkien vilisessd viestiliikenteessd kéytetddn kansainvilisti SWIFT-jarjestelméd, jota
hallinnoi samanniminen globaali jasenpankkiensa omistama osuuskunta. SWIFT tarjoaa yli
11 000 kayttdjalleen turvallisen tietoliikenneinfrastruktuurin ja sen vaatimia jarjestelmié, joiden
avulla pankit voivat ldhettdd standardoituja pankkitoiminnan sanomia toisilleen. SWIFT:in
operatiivinen toiminta tapahtuu Suomen rajojen ulkopuolella. SWIFT:in kautta muodostetaan
yhteys keskeisiin maksuliikeinfrastruktuureihin, joita ovat esimerkiksi TARGET?2 ja STEP2.

Yhteenvetona voidaan todeta, ettd Suomen kannalta keskeisimmat maksujirjestelmat sijaitsevat
ulkomailla. Myos erdiden Suomessa toimivien pankkien maksuliikennettid palvelevien omien
jarjestelmien keskeiset osat sijaitsevat ulkomailla.

Korttimaksaminen

Suomessa on luovuttu kotimaisista pankkikorteista ja siirrytty kayttiméadn kansainvélisten
korttiskeemojen puitteissa myonnettdvid maksukortteja. Korttimaksamisen infrastruktuuri ei
ole sen luonteen vuoksi keskitetty, vaan korostetun hajanainen.

Korttimaksun toteuttamiseen tarvitaan useiden toimijoiden yhteisty6té. Eri toimijoita ovat muun
muassa kortin liikkeeseenlaskija (issuer), kortin ja sirun valmistaja, kaupan kassajirjestelmén
toimittaja, maksupéitteen ja maksupéétesovelluksen tarjoaja, kaupan korttimaksutapahtumien
vastaanottaja (acquirer), kansainvélisen korttiskeeman edustaja ja korttimaksutapahtumien
prosessoija. Tyypillisesti nima ovat eri tahoja, mutta eri roolit voivat myos limittyd. Vain osa
toimijoista on toimilupavelvollisia ja valvonnan alaisia.

Eri toimijoiden prosessit tai niiden osat toimivat Suomen ulkopuolella. Osalla korttien
liikkkeeseenlaskijoista palvelu tuotetaan Suomen ulkopuolelta. Osa korttimaksutapahtumien
vastaanottajista tuottaa palvelunsa ulkomailla sijaitsevin tietojirjestelmin. Kansainvilisten
luottokorttiskeemojen  reitityspalvelut tuotetaan ulkomailla. Kaytinnossd ulkomaisen
palvelutarjonnan katkeaminen katkaisisi myds korttimaksamisen Suomessa.

Osakekauppa

Osakkeilla kéaytdvin kaupankdynnin prosessin voi jakaa osakekauppaan, osakekaupan
madritykseen ja osakekaupan selvitykseen.

Valtaosa suomalaisten sijoittajien osakekaupoista suomalaisten liikkeeseenlaskijoiden
osakkeilla tehddén Helsingin porssissd (Nasdaq Helsinki). Pohjoismaisten ja Baltian maiden
padkaupunkien pdrssien tavoin sitd ylldpitdd Nasdaq Inc.:n tytiryhtid. Porssin markkinaosuus
suomalaisosakkeiden kaupankdynnistd on vaihdellut 60:n ja 70:n prosentin vélilld. Muu
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kaupankdynti kdydddn etenkin monenvélisilld kauppapaikoilla (MTF). Kaikkien nédiden
kauppapaikkojen jirjestelmat ja varajirjestelmat sijaitsevat ulkomailla.

Sijoittajien toimeksiannot vélitty vt seké kotimaisten ettd ulkomaisten vilittdjien kautta. Porssin
suurimmat vélittdjat ovat ulkomaisia toimijoita. Useiden eri kauppapaikoilla toimivien
vélittdjien jarjestelmaét sijaitsevat ulkomailla.

Osakekauppojen maédritys tapahtuu keskusvastapuolessa (central counterparty, CCP), jolle
porssistd ja muista kauppapaikoista toteutuneet kaupat siirtyvét késiteltdviksi. CCP asettuu
kaupan osapuolille vastapuolen asemaan (novaatio) ja netottaa kaupat kunkin vilittdjén kanssa.
Hollannissa toimiva EuroCCP méérittda valtaosan Nasdaq Helsingin kauppojen méaarasti. Sitd
yllapitdd hollannissa rekisterdity European Central Counterparty N.V., jonka omistavat ABN
AMRO Clearing Investments B.V., Bats Trading Limited, Euronext N.V., Nasdaq AB ja DTCC
Global Holdings B.V. Yhtiolld on toimilupa ja se on Alankomaiden keskuspankin ja
rahoitusmarkkinaviranomaisen valvonnassa. Muita keskusvastapuolia ovat muun muassa LCH
Clearnet ja SIX x-clear. Kaikkien keskusvastapuolten jirjestelmait ja varajérjestelmat sijaitsevat
ulkomailla.

Osakekaupan selvitys alkaa, kun CCP ja vilittdjit toimittavat netotetut kaupat
arvopaperikeskuksen jarjestelméddn selvitettdviksi. Suomessa arvo-osuusjarjestelméstd ja
selvitystoiminnasta annetun lain 1 luvun 3 §:n 1 momentin 5 kohdassa tarkoitettua
arvopaperikeskusta ylldpitdd Euroclear Finland Oy. Sen emoyhtié on Belgiaan rekisterdity
Euroclear SA/NV.

Euroclear Finland Oy:n jarjestelmésséd vastapuolten toisiaan vastaan tdsméytetyt selvitysohjeet
selvitetddn optimointiajoissa ja pdivén sisdisessd jatkuvassa RTGS-selvityksessd (real time
gross settlement) selvityspdiviand, kun sekd arvopaperit ettd rahat ovat asianomaisilla tileilld
selvitystd varten. Maksuliikenne hoidetaan Euroclear Finland Oy:n Suomen Pankissa avatun
tilin kautta.

Asiakaskaupan selvityksessd arvo-osuudet kirjataan Euroclear Finland Oy:n jérjestelméssd
vélittdjien ja sdilyttdjien ldhettdmien ohjeiden perusteella. Sijoittajien maksuliikenteen kukin
valittdja hoitaa omilla jérjestelmilldén tai kayttdméansd maksuliikepankin kautta.

Euroclear Finland Oy:n jérjestelmit ja varajérjestelmét ovat toistaiseksi Suomessa. Sen ottaessa
kayttoon T2S-selvitysalustan siirtyy selvitys ulkomaiseen jirjestelmédn. Selvitysprosessissa
tarvittava SWIFT-sanomaliikenne toimii ulkomaisin jérjestelmin.

Osakeannit jérjestetddn arvopaperikeskuksen liikkeeseenlaskutileilld. Prosessiin osallistuvat
likkkeeseenlaskijan asiamies (Issuer Agent), tilinhoitajat ja Euroclear Finland Oy seké Helsingin
pOrssi. Yhtidtapahtumat koostuvat 1dhinné osinkojen maksuista, jotka ajoittuvat padsiéntoisesti
maalis-huhtikuulle. Osinkojen maksuprosessiin osallistuvat liikkeeseenlaskijan asiamies,
tilinhoitajat ja Euroclear Finland Oy. Muita yhtiétapahtumia ovat mm. yrityskaupat, omien
osakkeiden takaisinostot seké osakkeiden jakaminen ja yhdistdminen.

Arvopaperikaupankdynnin ja -médrityksen infrastruktuurin jarjestelmét ja samoin useiden
pankkien ja vélittdjien arvopaperijarjestelmét ovat ulkomailla. Euroclear Finlandin selvitys- ja
toimitusjarjestelmait sekd arvopapereiden omistustiedot siséltiava keskusrekisteri sijaitsevat talla
hetkelld Suomessa.
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Velkainstrumentit

Joukkovelkakirjojen liikkeeseenlasku tapahtuu tyypillisesti niin sanotussa syndikoidussa
lainaemissiossa. Siind sijoittajat jattdvit ostotarjouksia paddmarkkinatakaajapankkien
yllapitdmédin tarjouskirjaan. Kun tarjouksia on riittdvisti, suljetaan tarjouskirja ja velkakirjat
allokoidaan tarjoajille.

Valtion viitelainojen liikkeeseenlaskussa kayttdmit pd&dmarkkinatakaajapankit ovat kaikki
ulkomaisia. Valtionlainojen sijoittajat ovat isoja institutionaalisia sijoittajia. Kotitalouksille
suunnattuja tuotto-obligaatioita on edellisen kerran laskettu liikkeeseen toukokuussa 2011.
Viitelainat luodaan Euroclear Finlandin jirjestelmiin, josta ne liikkeeseenlaskun yhteydessi
siirtyvét kansainvélisissd arvopaperikeskuksissa oleville siilytystileille ja sieltd edelleen
sijoittajien tileille kansainvilisissd arvopaperikeskuksissa.  Ainoastaan yleisolle tarjotut
joukkolainat sdilyvét kokonaan Suomessa sijoittajien arvo-osuustileillé.

Suomalaisilla  velkakirjoilla kaytdvdn jdlkimarkkinakaupan kannalta keskeisid ovat
padmarkkinatakaajapankit, jotka sitoutuvat pitdmédn ylld aktiivista kaupankdyntid
jalkimarkkinalikviditeetin turvaamiseksi. Naiden lisdksi muut pankit, omaisuudenhoitajat ja
rahastot ylldpitdvat markkinalikviditeettid. Valtionlainojen markkinatakaajien vilisen
kaupankdynnin tdrkein markkinapaikka on MTS Finland. Sitd yllapitdd MTS Associated
Markets SA/NV, joka on Belgian keskuspankin valvonnan alainen. Sen pddomistaja on Lontoon
porssi, minkd lisdksi muut omistajat ovat ldhinnd suuria eurooppalaisia pankkeja. Muita
hinnanannon markkinapaikkoja ovat Eurex Bonds, BrokerTec ja eSpeed. Sijoittajien
markkinapaikkoja ovat TradeWeb, Bloomberg ja Bondvision. Kaikkien markkinapaikkojen
jérjestelmit ja varajérjestelmit sijaitsevat ulkomailla.

Suuret institutionaaliset sijoittajat  sdilyttdvdt joukkovelkakirjat ja kansainvéliset
osakesijoitukset kansainvilisissd arvopaperikeskuksissa tai pankeissa. Euroclear Finland
Oy:ssd liikkeeseenlasketut valtion joukkolainat siirtyvit padsaéntoisesti heti liikkkeeseenlaskun
yhteydessi sdilytykseen Euroclear Bankin ja Clearstreamin ylldpitdmiin ulkomailla sijaitseviin
jarjestelmiin. Suomalaisten sijoittajien arvo-osuudet kirjataan Euroclear Finland Oy:n
yllapitdmille arvo-osuustileille. Niiden kaupat selvitetidn Euroclear Finland Oy:n
jarjestelméssa.

2.3.3 Arvio muutostarpeesta

Varautumisvelvollisuuden sisdltod ei ole maédritelty yksityiskohtaisesti voimassa olevassa
lainsédddannossa. Varautumisvelvollisuutta koskevien sddnndsten mukaan
varautumisvelvollisen on varmistettava tehtdviensd mahdollisimman hdiriotén hoitaminen
my0s poikkeusoloissa osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja
valmistelemalla etukéteen poikkeusoloissa tapahtuvaa toimintaa sekd muin toimenpitein.
Lainsddddnnén esitdiden mukaan varautuminen tarkoittaa esimerkiksi varatilojen,
varajirjestelmien ja etitoimintavalmiuden sekd manuaalisen toiminnan valmiuden
yllapitdmista.

Varautumisvelvollisuutta  koskevien sddnnosten alkuperdisen sanamuodon mukaan
Rahoitustarkastuksen oli tarkoitus antaa tarkemmat ohjeet sdéinndsten soveltamisesta.
Rahoitustarkastuksen toimivaltaa koskevat sddnndkset perustuivat nykyistd perustuslakia
edelténeisiin periaatteisiin. Rahoitustarkastuksen (nykyisin Finanssivalvonnan) toimivaltaa
ohjeiden antamiseen koskevat sddnndkset on sittemmin kumottu varautumisvelvollisia
koskevien erityislakien uudistamisen yhteydessd. Toisin kuin esimerkiksi teleyrityksid
koskevan lainsdddédnnén osalta, varautumisvelvollisuutta koskevia sddnnoksié ei tdydennetty
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viranomaisille osoitettua sddddosvaltaa koskevilla sddnndksilld. Varautumisvelvollisuuden
soveltaminen on jadnyt rahoitusalalla timén jilkeen viranomaisten ei-sitovan ohjauksen seké
viranomaisten ja varautumisvelvollisten yhteistyon varaan.

Rahoitusmarkkinoiden toimintaymparistdé ja varautumisvelvollisten toimintatavat ovat
merkittdvélld tavalla muuttuneet. Varautumisvelvollisuutta  koskevien  sddnndsten
yleisluonteisuus on aiheuttanut epéselvyyttd niiden soveltamisessa. Kdytdnndssd on myos
osoittautunut, ettd piddasiassa viranomaisten suosituksiin sekd viranomaisten ja
varautumisvelvollisten yritysten yhteistyohon perustuva ei-sitova ohjaus ei ole riittivén tehokas
ja toimiva ohjauskeino lainsdddédnndn tavoitteiden toteuttamiseksi. Rahoitusmarkkinoiden
varautumisen taso ei tdlld hetkelld vastaa yhteiskunnan turvallisuusstrategiassa asetettuja
linjauksia ja valtioneuvoston huoltovarmuuden turvaamisesta annetun lain 2 §:n nojalla
asettamia varautumisen tavoitteita. Puutteet rahoitusmarkkinoiden varautumisessa muodostavat
riskin yhteiskunnan elintdrkeiden toimintojen turvaamisen kannalta, ottaen huomioon myds
Suomen turvallisuusympéristdssé tapahtuneet muutokset.

Vakaasti toimivat rahoitus- ja maksujarjestelmét on tunnistettu myds EU:ssa yhdeksi kriittiseksi
toimialaksi, jonka osalta on ryhdyttdvd toimenpiteisiin héirionsieto- ja kestokyvyn
parantamiseksi. EU:n toimet téltd osin keskittyvit uhkia koskevan tiedonvaihdon parantamiseen
ja tiedonvaihdon esteiden purkamiseen. Yksittdisten jdsenvaltioiden omat toimet korostuvat
edelleen varautumisessa muihin rahoitusmarkkinoita koskeviin uhkiin kuin taloudellisiin
héiridtilanteisiin. Rahoitusmarkkinoiden kannalta kriittiseen infrastruktuuriin kohdistuvaa
héiriotd, joka voi olla my0s paikallinen, ei ole mahdollista korjata viranomaiskaskylld tai
poikkeuksellisiakaan toimivaltuuksia soveltamalla, vaan tarvittaessa on oltava kaytdssd
riittdvat, ennalta rakennetut varajérjestelmit, kuten myds nykyisen varautumisvelvollisuutta
koskevan lainsédédannon tarkoituksena on ollut.

Rahoitusmarkkinoilla toimivien varautumista vakaviin héiriétilanteisiin ja poikkeusoloihin
koskevia sadannoksid on edelld kuvatun vuoksi tarpeen tdsmentéa.

3 Esityksen tavoitteet ja keskeiset ehdotukset
31 Tavoitteet

Esityksen tavoitteena on saattaa rahoitusmarkkinoilla toimivien varautumisvelvollisuutta
koskevat sddannokset nykyisen toimintaympiriston vaatimuksia vastaaviksi. Esityksen
toteuttaminen mahdollistaa rahoitusmarkkinoiden yhteiskunnan toiminnan kannalta kriittisten
palvelujen turvaamiseksi valttdimattomien kansallisten varajérjestelyjen toteuttamisen.
Ehdotettu lainsédédint6 osoittaa viranomaisten tehtévit varautumisvelvollisuuden ohjaamiseksi
ja antaa viranomaisille riittdvéit valtuudet antaa yksityiskohtaista ja teknistd sdintelya
varautumisvelvollisuuden tarkkarajaiseksi ohjaamiseksi.

3.2 Toteuttamisvaihtoehdot
3.2.1 Kansainvilisen toimintaympériston huomioiminen

Tyo6ryhmén toimeksiannon ldhtokohtana on ollut, etti yhteiskunnan elintdrkeiden toimintojen
turvaaminen edellyttdd Suomessa sijaitsevaa kyvykkyyttd kriittisten rahoituspalveluiden
tuottamiseen. Valmistelussa on toisaalta esitetty myoOs ndkemys, jonka mukaan Suomen
rahoitusmarkkinat, niilld toimivat yritykset ja rahoitusmarkkinainfrastruktuuri ovat siind maérin
integroituneet osaksi kansainvélisti ja erityisesti eurooppalaista toimintaympéristod, ettd myds
vakavien hiiridtilanteiden ja poikkeusolojen toiminnan olisi tarkoituksenmukaista perustua
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rajat ylittdviin toimintamalleihin ja EU:n rahoitusmarkkinalainsdéddéntdon perustuvaan yleisen
liikketoiminnan riskienhallinnan sddntelyyn. Tadméin ndkemyksen mukaan varautumisen
lahtokohtana tulisi olla muun paikallisen infrastruktuurin, kuten tietoliikenteen ja
energiansaannin turvaaminen siten, ettd yhteiskunnan elintdrkeiden toimintojen kannalta
kriittisten rahoitusmarkkinapalveluiden jatkuvuus voidaan turvata riittdvalld tasolla myos
kansainviéliseen palveluntuotantoon perustuen. Vaihtoehtoisesti on myds esitetty, ettd riski
Suomen ulkopuolella sijaitsevien jirjestelmien ja palvelutuotannon estymisestd on luonteeltaan
sellainen, johon varautuminen tulisi jérjestdd julkisen vallan toteuttamin ratkaisuin. Téllainen
ratkaisu olisi esimerkiksi viranomaisten ylldpitima jdrjestelmd, johon kerittdisiin
maksujirjestelmédn toimivuuden kannalta tarpeelliset tilitiedot ja luotaisiin tekniset valmiudet
tilien kéyttdmiseen vakavissa héiriétilanteissa ja poikkeusoloissa.

Tyoryhmin valmistelussa on keskitytty arvioimaan sen toimeksiannon mukaisesti ratkaisuja,
jotka perustuvat yksityisten yritysten sddnneltyyn palvelutuotantoon, kansalliseen
toimintakykyyn ja sdéntelyyn. Vaihtoehtoiset 1ahtokohdat tarkoittaisivat varsin periaatteellista
muutosta siihen ajatteluun, jossa rahoitusalan yksityisten yritysten tuottamat palvelut ja niiden
yllapitdma infrastruktuuri ndhdédin yhtaaltd kriittisend yhteiskunnan elintdrkeiden toimintojen
turvaamisen ndkokulmasta ja jossa tdllaisten toimintojen jatkuvuus katsotaan toisaalta
yhteiskunnallisesti valttaméttoméksi varmistaa, viime kédessd kansallisin toimenpitein.
Rahoitusjérjestelmén  toiminta nykyaikaisessa yhteiskunnassa perustuu  yksityisten
rahoitusmarkkinatoimijoiden ylldpitdméadn infrastruktuuriin. Tdmén yksityisen infrastruktuurin
ohittaminen valtiollisin toimin tarkoittaisi siten koko rahoitusjarjestelmin perusteiden
muuttamista. Téllaisten valtiollisten toimien mahdollisuutta rajoittaa osaltaan my6s Suomen
jasenyys eurojarjestelmassa.

Oikeudellisesta  ndkokulmasta  olisi  ldhtokohtaisesti  mahdollista  arvioida, ettd
rahoitusmarkkinoiden kriittisen palvelutuotannon turvaamiselle asetettavat vaatimukset
voitaisiin periaatteellisesti jasentdd myds liiketoiminnan riskienhallinnan sééntelyn varaan.
Rahoitusmarkkinasééntelylle on ominaista valvontaviranomaisille osoitettu varsin pitkélle
menevd harkintavalta maéritelld toiminnalle tapauskohtaisesti asetettavat vaatimukset
esimerkiksi riskienhallinnan osalta. Esimerkiksi voimassa olevassa lainsddaddnndssi
edellytetddn luottolaitoksilta niiden toimintaan ndhden “’riittdvid” riskienhallinnan vaatimuksia.
Taman perusteella on ajateltavissa, ettd myods Suomen kansallisten turvallisten erityispiirteiden
asettamat vaatimukset huomioitaisiin toimivaltaisen viranomaisten valvontakdytdnndssd ja
voimassa olevaan lainsdddantdon perustuvassa normiohjauksessa.

Edelld kuvattu ldhestymistapa tarkoittaisi kuitenkin varsin perustavaa laatua olevaa voimassa
olevan lainsddddnnon uudelleentulkintaa. Samalla on huomattava, ettd tillaisen tulkintalinjan
omaksuminen ei ole yksinomaan Suomen viranomaisten harkintavallassa ja poikkeaisi
Euroopan unionissa siitd perussopimuksiin perustavasta ldhtokohdasta, jonka mukaan
toimivalta ja sen myo6td vastuu kansallisesta turvallisuudesta sdilyy edelleen jasenvaltioilla.
Vakaasti toimivat rahoitus- ja maksujérjestelméit on sindnsd tunnistettu EU:ssa yhdeksi
kriittiseksi toimialaksi, jonka osalta on ryhdyttiva toimenpiteisiin hdirionsieto- ja kestokyvyn
parantamiseksi, mutta EU:n toimet téltd osin keskittyvit toistaiseksi uhkia koskevan
tiedonvaihdon parantamiseen ja tiedonvaihdon esteiden purkamiseen.

3.2.2 Varautumisvelvollisuuden piirissd olevien palveluiden miarittely
Valmistelussa on arvioitu varautumisvelvollisuuden laajuutta. Yhteiskunnan elintdrkeiden
toimintojen turvaamisen kannalta kriittisten rahoitusmarkkinapalveluiden maiirittely ei ole

yksiselitteinen kysymys. Sekd kriittisten palveluiden laajemmalle ettd suppeammalle
méadrittelylle on 16ydettavisséd perusteluja puolesta ja vastaan.
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Voimassa olevan lainsddddnnén mukaan varautumisvelvollisuus kattaa luottolaitosten ja
maksulaitosten toiminnan ilman tarkempia rajauksia. Arvopaperikeskuksen ja séilytystoimintaa
oheispalveluna tarjoavien sijoituspalveluyritysten osalta varautumisvelvollisuus on rajattu
sdilytystoimintaan. Rahastoyhtididen osalta varautumisvelvollisuus koskee rahasto-
osuusrekistereissd olevien tietojen sdilyttimista.

Talletuspankkien toiminnan voidaan arvioida muodostavan rahoitusjérjestelmidn ydin.
Talletuspankkien yllapitdmat tilijarjestelmit ja kyvykkyys maksujen toteuttamiseen tilisiirtojen
muodossa ovat ratkaisevan tirkeitd ldhes kaiken taloudellisen toiminnan perustana. Nama
toiminnot ovat siten kiistatta kriittisid yhteiskunnan elintdrkeitd toimintoja, jotka on turvattava.
Korttimaksamisen voidaan sen sijaan ajatella olevan yksi pankkitililld olevien varojen
siirtdmisen muoto.

Yhteiskunnan elintdrkeiden toimintojen turvaamisen nékokulmasta voitaisiin siten arvioida, ettd
korttimaksamiseen liittyvid toimintoja ei olisi tarpeen sddtaa erikseen varautumisvelvollisuuden
piiriin  kuuluviksi. Talloin talletuspankeille tulisi sddtdd erillinen velvollisuus tarjota
asiakkailleen muu vaihtoehtoinen tapa kiyttdd pankkitililld olevia varojaan maksusuoritusten
tekemiseen ja maksusuoritusten vastaanottamiseen tilanteissa, joissa maksukorttien
kaytettdvyys on estynyt. Korttimaksamisen rajaamista varautumisvelvollisuuden ulkopuolelle
puoltaisi  korttimaksamisen arvoketjun pirstaleisuus ja riippuvuus kansainvélisistd
palveluntuottajista. On lisdksi mahdollista, ettd jollain toistaiseksi mdaarittelemattomalla
aikavililld korttimaksaminen korvautuu muun tyyppisilld, esimerkiksi reaaliaikaisiin
tilisiirtoihin perustuvilla, maksuratkaisuilla.

Valmistelussa on liséksi arvioitu varautumisjérjestelyjen perustamista kéteisen rahan
saatavuuden varmistamiseen. Nykyisilld rahoitusmarkkinoilla kuitenkin myos kéteisen rahan
saatavuus perustuu toimiviin tilijarjestelmiin ja kyvykkyyteen toteuttaa tilisiirtoja. Siten my0s
kdteisen rahan saatavuuden varmistaminen edellyttdd joka tapauksessa kattavaa
maksuliikenteen varautumista. On lisdksi selvdd, ettd kéteiselld rahalla voitaisiin ylipaétdan
hoitaa vain péivittdistavaroiden hankintaan liittyvét transaktiot. Se ei kuitenkaan ole yksindén
riittdvd maksuviline esimerkiksi palkkojen ja etuuksien maksun tai yritysten vélisen
maksuliikenteen varmistamiseksi. Maksutapahtumista niin suuri osa on digitaalisia, ettd
varautumisjérjestelyjen tulee kohdistua ndistd merkittdvimpien palveluiden varmistamiseen.

Valmistelussa on edelld todetun perusteella paddytty arvioon, jonka mukaan maksukortein
tapahtuvan maksamisen merkitys yhteiskunnassa on niin suuri, ettd korttimaksamiseen
liittyvien luottolaitosten ja maksulaitosten palveluiden (maksuvilineen liikkeeseenlasku,
maksutapahtuman hyvéksyminen ja kisitteleminen, varojen siirtdminen) on perusteltua olla
myds tulevaisuudessa varautumisvelvollisuuden piirissd. Korttimaksamisen sdilyttimista
varautumisvelvollisuuden piirissd puoltaa my0s se seikka, ettd vaihtoehtoiseen maksamistapaan
siirtyminen edellyttiisi olemassa olevan maksamisen jérjestelyjen korvaamista kokonaan
vaihtoehtoisella toimintamallilla.

Valmistelussa on lisdksi arvioitu varautumisvelvollisuuden kohteena olevien palveluiden
madrittelyn lainsdddéntoteknistd toteuttamistapaa. Tassd yhteydessd on esitetty, ettd tehtdvistd
ja palveluista, joiden hiirioton hoitaminen on varmistettava my0s poikkeusoloissa tulisi sadtaa
laintasoisessa sddnnoksesséd. Samalla velvollisuus varautumiseen tulisi rajoittaa valttdiméattomiin
palveluihin, joita olisivat asiakkaiden varoja ja velkoja koskevien tietojen siilyttdminen,
tilisiirto ja maksaminen. Varautumisjirjestelyjen kdytinnon toteuttamista ohjaisi lainsdadannon
tavoite, joka olisi huoltovarmuuskriittisten toimintojen turvaaminen. Toteuttamisvaihtoechdon
voidaan arvioida pitkilti vastaavan nykyista luottolaitoslain varautumisvelvollisuutta, kuitenkin
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siten, ettd varautumisvelvollisuutta rajattaisiin lakitasolla nykylain mukaisesta tehtivien
hoitamisesta erikseen nimettyihin palveluihin.

Esityksessd valitussa toteutustavassa lain tasolla s#dddettdisiin rahoitusmarkkinoiden
toimilupavelvollisten yritysten varautumisvelvollisuudesta. Tdmd velvollisuus rajataan
tarkentavassa asetuksessa sdddettyihin tehtéviin ja palveluihin. Valittu toteuttamistapa on
lainsdddannollisesti selked ja perusteltu ratkaisu. Yhtddltd on otettava huomioon, ettéd
perustuslain 80 §:mn 1 momentin mukaan lailla on sédéddettivd yksilon oikeuksien ja
velvollisuuksien perusteista sekd asioista, jotka perustuslain mukaan muuten kuuluvat lain
alaan. Toisaalta kuitenkin oikeuksien ja velvollisuuksien pelkkdd tdsmentdmistd tarkoittavien
sddnndsten ottamista lakiin tulee vélttdd. Rajoitettuun toimilupavelvollisten yritysten ryhméén
kohdistuva teknisluontoinen sdéntely on aiheellista antaa ehdotetulla tavalla asetuksen tasolla.
Lisdksi hyvin yksityiskohtaiset sddnnokset on tarkoituksenmukaista antaa asetuksen tasolla,
varsinkin jos ne ovat alttiita jatkuville muutoksille.

Rahoitusmarkkinoilla tapahtuva jatkuva muutostila ilmenee esimerkiksi alalla toimivien
yritysten markkinaosuuksien muutoksena ja niiden kéyttdmien tietojdrjestelmien toiminnan
teknisend kehityksend. My0s rahoitusmarkkinoiden sdéntely on jatkuvassa muutoksessa. Nama
muutokset saattavat edellyttdd varautumisvelvollisuuden siséllon muuttamista tai
lainsdadantoteknisia muutoksia, jotka voidaan parhaiten ottaa huomioon asetustasolla.
Ehdotettu laki rahoitusmarkkinoiden héirionhallinnan yhteistyoryhméstd mahdollistaa jatkuvan
viranomaisten ja toimilupavelvollisten varautumisyhteistyon, jonka tarkastelun tulokset
voidaan huomioida asetusta muuttamalla.

3.2.3 Varautumisvelvollisten yritysten méérittely

Valmistelussa on arvioitu myos varautumisvelvollisuuden soveltamisalaan kuuluvien yritysten
tarkempaa maédrittelyd. Voimassa olevassa lainsddddnndssd varautumisvelvollisuuden
soveltamisalaan kuuluvia yrityksié ei ole mééritelty esimerkiksi niiden tarjoamien palveluiden
laajuuden, markkinaosuuden tai muiden vastaavien kriteereiden perusteella, vaan kaikki tiettya
toimiluvanvaraista toimintaa harjoittavat yritykset ovat varautumisvelvollisuuden piirissa.
Vertailumaista Viron lainsddddnndssd on valittu sdéntelyratkaisu, jossa vain muutama
markkinaosuudeltaan suurin luottolaitos on mééritelty yhteiskunnan kannalta kriittiseksi ja siten
varautumisvelvollisuuden piiriin. Viron lainsddddnndn mukaan keskuspankki tekee paéatoksen
kriittisyysméérittelystd lainsédddédnndssd asetettujen kriteereiden pohjalta. Merkittdvimpiin
yksittéisiin luottolaitoksiin perustuva varautumisratkaisu tarjoaa ldhtdkohtaisesti rajatumman
palvelutason, mutta kohdistaa samalla varautumisesta aiheutuvan rasitteen vain suurimmille
toimijoille.

Yksittdisiin toimijoihin perustuvan ratkaisun kéintopuolena on vaikeudet saattaa toisaalta
rahoitusmarkkinoilla toimivat yritykset ja toisaalta ndiden palveluita kiyttdvat asiakkaat
tasapuoliseen asemaan. Asiakkaiden toimintamahdollisuudet vakavissa héiridtilanteissa ja
poikkeusoloissa olisivat ratkaisussa riippuvaisia siitd, minké palvelutarjoajan asiakkaita he ovat.
Tiettyjen yritysten maéérittdiminen ennakolta yhteiskunnan elintdrkeiden toimintojen
turvaamisen  kannalta  kriittiseksi ~ voisi  aiheuttaa  kielteisida = vaikutuksia  paitsi
asiakaskéyttdytymiseen, myos laajemmin kilpailuolosuhteisiin.

Varautumisvelvollisuuden laajaa soveltamisalaa puoltaa myos rahoitusmarkkinoiden toiminnan
verkostomainen luonne, jossa yksittidisten palveluntarjoajien muodostamat palvelut
muodostavat asiakkaan ndkokulmasta yhtendisen toiminnallisen kokonaisuuden. Eri
palveluntarjoajien asiakkaat voivat siten luottaa siithen, ettd he pystyvét toteuttamaan
esimerkiksi maksutoimeksiantoja vastapuolilleen riippumatta siitd, minkd palveluntarjoajan
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asiakkaita ndmé ovat. Rahoitusmarkkinoiden toiminnan verkostomainen luonne merkitsee
myds sitd, ettd eri toimijat ovat voimakkaassa riippuvuussuhteessa toisistaan. Tésti seuraa, ettd
varautumistoimenpiteiden kohdistaminen vain yksittdisiin, vaikkakin merkittdviin toimijoihin,
ei turvaa rahoitusjérjestelmén toimintakykyé kokonaisuutena.

Edelld todetun perusteella valmistelussa on paddytty ldhtokohdiltaan nykytilaa vastaavaan
sadntelyratkaisuun, jossa kaikki tiettyd toimiluvanvaraista rahoitusmarkkinapalvelua tarjoavat
yritykset olisivat varautumisvelvollisia.

3.3 Keskeiset ehdotukset
3.3.1 Varautumisvelvollisuutta koskevien sdannosten tdsmentdminen

Varautumisvelvollisuutta koskevien sddnndsten yleisluonteisuus on aiheuttanut episelvyytté
niiden  soveltamisessa.  Luottolaitoslain, = maksulaitoslain,  sijoituspalvelulain  ja
sijoitusrahastolain varautumisvelvollisuutta koskevia sddnnoksid ehdotetaan tismennettdviksi
siten, ettd ndiden sddnndsten mukaiset valmistelut ja toimenpiteet tarkoittavat
keskeytymittomén toiminnan kannalta vilttiméattomien tietojarjestelmien ja tietovarastojen
ylldpitdmistd Suomessa. Tédsmennetyn sddnndksen tavoitteena on varmistaa yhteiskunnan
elintidrkeiden toimintojen kannalta kriittisten rahoitusmarkkinapalveluiden jatkuvuus myds
sellaisessa tilanteessa, jossa varautumisvelvollisten yritysten ulkomailla sijaitsevien
tietojarjestelmien tai palvelutuotannon kéytettavyys estyy.

3.3.2 Arvopaperiliikkeen turvaaminen vakavissa héiridtilanteissa ja poikkeusoloissa

Arvopaperiliikkeen osalta varautumisvelvollisuutta koskeva voimassa oleva sééntely kytkeytyy
arvopapereiden sdilytystoimintaan. Arvopapereilla on suuri merkitys julkisyhteisdjen ja
yritysten varainhankinnassa. Tdmd edellyttdd sdilytystoiminnan ohella arvopapereiden
liikkkeeseenlaskun, vakuuskdyton ja kaupankdynnin turvaamista my0s vakavissa
héiriotilanteissa ja poikkeusoloissa. Sijoituspalvelulakia ehdotetaan muutettavaksi siten, ettd
varautumisvelvollisuus  kattaisi my0s muut, kuin arvopaperien siilytystd tarjoavat
sijoituspalveluyritykset. Varautumisvelvollisuutta koskeva sdédntely ehdotetaan lisdksi
ulotettavaksi myds pdrssin toimintaan.

3.3.3 Rahoitusmarkkinoiden valmiussuunnittelua ja -jarjestelyja koskeva viranomaisohjaus

Rahoitusmarkkinoiden valmiussuunnittelun ja hiiridtilanteiden hallinnan tukemiseksi esitetdan
saadettdviaksi uusi laki rahoitusmarkkinoiden héirionhallinnan  yhteistyoryhmaésta.
Yhteistydryhmin tehtdvéina olisi suunnitella ja sovittaa yhteen toimenpiteité, jotka ovat tarpeen
sekd poikkeusolojen ettd normaaliolojen vakavien héiriGtilanteiden hallitsemiseksi.
Lakisditeisen toimielimen perustaminen mahdollistaisi myds salassa pidettivin tiedon
vaihtamisen viranomaisten ja varautumisvelvollisten yritysten kesken.

Valmiussuunnittelun tarkoituksena on varmistaa, ettd yhteiskunnan elintdrkeiden toimintojen
kannalta vélttiméttomien palveluiden jatkuvuus turvataan. Téama edellyttdd, ettd
rahoitusmarkkinoilla toimivien varautumisvelvollisten valmiussuunnitelmat ovat keskenéén
yhteensopivia ja ne perustuvat yhtendisiin suunnitteluperusteisiin. Valmiussuunnittelun
perusteista  esitetddn  sdddettdvdksi tarkemmin valtiovarainministerion  asetuksella.
Finanssivalvonnalle esitetdén valtuutta antaa médrdyksid valmiussuunnittelua ja -jérjestelyja
koskevista teknisistd yksityiskohdista. Téllaisia seikkoja voisivat olla esimerkiksi
héiridtilanteissa kaytettiaviltd varajérjestelyiltd teknisen yhteensopivuuden varmistamiseksi
edellytettdvit ominaisuudet.
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Varautumisvelvollisuutta koskevien sddnndsten rikkominen ehdotetaan lisdksi saatettavaksi
rahoitusmarkkinoiden hallinnollisen seuraamusjérjestelmin piirin. Finanssivalvonta voisi
madritd varautumisvelvollisuutta koskevien sddnndsten rikkomisesta seuraamusmaksun.

3.3.4 Ehdotusten taytintoonpano ja seuranta

Esitysten ldhtokohtana on, ettd varautumisvelvollisuutta koskeva sdéntely olisi jatkossakin
luonteeltaan puitelainsdddantdd, jonka kéytinnon toteuttamistavat jadvat merkittdviltd osin
varautumisvelvollisten yritysten harkittavaksi. Téstd huolimatta my6s varautumisvelvollisten
yritysten ja viranomaisten eri tavoin yhteisty0ssd toteuttamilla toimenpiteilld voi olla
merkitystd. Tdémén vuoksi on perusteltua, ettd lainsdfddnnon toimeenpanoa seurataan ja
ohjataan yhteistydssd viranomaisten ja alan toimijoiden kesken.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset
4.1.1 Vaikutukset rahoitusalan varautumisvelvollisiin yrityksiin

Esitykselld olisi merkittdvid vaikutuksia sédntelyn kohteena oleviin rahoitusalan
varautumisvelvollisiin yrityksiin. Valtiovarainministerid hankki Deloitte Consulting Oy:ltd
15.6.2018 valmistuneen selvityksen ehdotetun sdédntelyn teknisten muutostarpeiden arvioiduista
kustannuksista. Selvitys perustuu konsulttien omaan, teknologia- ja liiketoimintaosaamiseen
perustuvaan asiantuntija-arvioon ja on saatavilla valtiovarainministeriostd. Tdssd esitetyt
kustannusarviot perustuvat selvityksen tuloksiin.

Keskeisid varajdrjestelyjd ovat kotimaisten tietoliikenneyhteyksien varmistaminen seké
erilaisten liiketoimintajérjestelmien varajirjestelyt Suomessa. Keskeisimpia
litketoimintajérjestelmid ovat asiakkaiden tilinhallintajarjestelmét (talletukset, arvopaperit).
Lisdksi pankkien tulisi rakentaa kyvykkyydet maksuliikenne-clearingin tekemiseen
(tapahtumien kaésittely, clearing-laskelmat). Korttimaksamisen osalta myos korttien
elinkaarenhallintajirjestelmien varajérjestelyt tarvitaan niiltd osapuolilta, jotka operoivat
kyseisié jarjestelmid Suomen ulkopuolella.

Kustannusarviot vaihtelevat merkittdvésti riippuen siitd, miten eri toimijat ovat jarjestineet
likketoimintansa ja tarjoamiensa palveluiden tuottamisessa tarvittavat tietojarjestelmat.
Suurimmat investointitarpeet kohdistuvat niihin toimijoihin, jotka ovat jérjestdneet
operatiivisten tietojarjestelmiensd operoinnin Suomen ulkopuolelle. Osalle toimijoista tima on
padasiallinen ja osalle poikkeusjirjestely. Jarjestelmiddn Suomen ulkopuolella operoivat
joutuvat ensin rakentamaan paikalliset operatiiviset kyvykkyydet. Vasta sen jdlkeen voidaan
toteuttaa itse varajarjestelyt, jolla ylldpidetddn operatiivista jarjestelmdympéristod suomalaisten
asiakkaiden osalta Suomessa. Operatiiviset kyvykkyydet edellyttivit investointeja muun
muassa paikalliseen organisaatioon, konesaleihin, laitteistoihin sekd tydvalineisiin.
Varajarjestelyt puolestaan edellyttavat investointeja ohjelmistoympéristdihin sekd ohjelmiston
ja tietovarantojen ajantasaisena pitdmiseen suomalaisten asiakkaiden osalta.

Merkittévét investointitarpeet kohdistuisivat pankkeihin. Rahoitustoimialalle Suomessa on
tyypillistd pankkikeskeisyys. Pankit ovat merkittavimpid toimijoita myos korttimaksamisen ja
arvopaperiliikkeen palveluissa. Yksittdisen kotimaisen pankin/pankkiryhmin osalta
investointitarpeet olisivat arviolta noin 4—19 miljoonaa euroa, josta maksuliikenteen osuus
olisi 3—8 miljoonaa, korttimaksamisen osuus 1-11 miljoonaa ja arvopaperipalveluiden alle
1 miljoonaa euroa. Uusien investointien vuosittaiset ylldpitokustannukset olisivat noin 1—
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6 miljoonaa euroa kotimaisen pankin/pankkiryhmén osalta. Yksittdisen ulkomaisen pankin
osalta investointitarpeet olisivat 13—45 miljoonaa euroa, josta maksuliikenteen osuus olisi 7—
32 miljoonaa, korttimaksamisen osuus 1—6 miljoonaa ja arvopaperipalveluiden osuus 5—
7 miljoonaa euroa. Uusien investointien vuosittaiset ylldpitokustannukset olisivat noin 3—
12 miljoonaa euroa ulkomaisen pankin osalta.

Kokonaisuutena enimmadisarvio kansallisten varajérjestelyjen suuntaa-antavista uusista
kertainvestointitarpeista rahoitusalalla olisi noin 262 miljoonaa euroa ja vuosittaisista
yllapitokustannuksista noin 73 miljoonaa euroa. Vaikka arvioon sisiltyy merkittdvid oletuksia
ja epavarmuuksia voidaan ennakoituja vaikutuksia pitdd merkittdvind. Kotimaisen
pankkisektorin yhteenlaskettu liikevoitto vuonna 2017 oli noin 2120 miljoonaa euroa.
Rahoitusalan varautumisvelvolliset yritykset ovat toteuttaneet ja toteuttavat 1dhivuosina myds
muita merkittdvid tietojirjestelmihankkeita. Esimerkiksi yksittdisen keskisuuren kotimaisen
pankin liiketoimintajérjestelmien kokonaiskustannukseksi on raportoitu julkisuudessa noin
60 miljoonaa euroa. Vastaavasti suuren pohjoismaisen pankkikonsernin
peruspankkijérjestelmén uudistamista koskevan investointiohjelman suuruudeksi on ilmoitettu
jopa 1,2 miljardia euroa.

Ehdotusten kustannusvaikutukset rahoitusalan varautumisvelvollisiin yrityksiin jaavét
riippumaan yritysten valitsemista kdytdnnon toteutustavoista ja teknisistd ratkaisuista, joita ei
madritelld lainsdddidnndssd. Voimassa olevan ja ehdotetun sddntelyn —mukaan
varautumisvelvollisille voidaan myontdd huoltovarmuusrahaston varoista avustusta sellaisten
varautumistoimenpiteiden toteuttamiseen, jotka selvisti ylittdvdt normaalin liiketoiminnan
vaatimukset.

Ehdotettujen muutosten tarkoituksena on parantaa rahoitusjirjestelmin varautumisen tasoa ja
toimintavarmuutta. Kansallisin varajérjestelyin pyritddn minimoimaan infrastruktuurin
hiiriétilanteiden  vaikutukset kansallisiin sekd rajat ylittdviin rahoitusmarkkinoihin.
Rahoitusmarkkinoiden keskindisriippuvuuksien vuoksi rahoitusalan toimilupavelvolliset ovat
myo0s itse riippuvaisia muista toimilupavelvollisista ja rahoitusjirjestelmén toiminnasta
kokonaisuutena. Esimerkiksi pankkien markkinarahoitustarve Suomessa oli joulukuussa 2017
noin 77 miljardia euroa. Varmistamalla rahoitusalan kriittisten palveluiden toimivuus
Suomessa varautumisvelvolliset yritykset edistivdt samalla oman yritystoimintansa
jatkuvuutta.

Varajérjestelyjen toteuttaminen vaikuttaa paitsi varautumisvelvollisten taloudelliseen
vastapuoliriskiin, my0s rahoitusjirjestelmén toiminnan ja vakauden kannalta valttiméattomien
viranomaistoimintojen, kuten keskuspankkitoimintojen ja talletussuojan ylldpitimiseen.
Varautumisvelvollisuutta koskevaa voimassa olevaa sddntelyd sdddettdessd katsottiin, ettd
rahoitusmarkkinoiden toimintaa normaalisti ylldpitévien julkisen vallan toimenpiteiden ohella
olisi todennikoistd, ettd mahdollisessa vakavassa kriisitilanteessa julkinen sektori joutuisi
liséksi ryhtymddn hyvin merkittaviinkin kansallisiin toimenpiteisiin rahoitusjérjestelmén
vakauden ja toimintaedellytysten turvaamiseksi. Tdémén vuoksi pidettiin oikeasuhteisena, ettd
rahoitusalan toimilupavelvolliset yritykset varautuvat omin toimenpitein myds vakaviin
yhteiskunnallisiin héiridtilanteisiin ja poikkeusoloihin (HE 3/2008 vp, s. 25).

Esimerkiksi vuonna 2008 alkaneen maailmanlaajuisen finanssikriisin yhteydessd Suomessa
tehtiin  eduskunnan péatokselld sitoumukset vakavaraisten pankkien pédfdomapohjan
vahvistamisesta 4 miljardilla eurolla ja varainhankinnan turvaamisesta yhteensd enintddn
50 miljardin euron valtiontakauksilla. Téallaisten toimenpiteiden toteuttaminen julkisen vallan
toimin ei kaytdnnossa olisi mahdollista tilanteessa, jossa vakava
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rahoitusmarkkinainfrastruktuurin héiri6tilanne estiisi myds viranomaisten maksuliikkeen ja
varainhankintakyvyn.

4.1.2 Vaikutukset muihin yrityksiin

Ehdotetuilla muutoksilla voi olla vaikutuksia yritysten rahoituspalveluiden hintaan. Ndiden
vaikutusten arviointi ennakolta on hyvin vaikeaa, koska se riippuu olennaisesti varautumisen
tehostamisesta ja kansallisten varajérjestelyjen toteuttamisesta varautumisvelvollisille
aiheutuvista kustannuksista seké siitd, miten kilpailutilanne mahdollistaa nididen kustannusten
siirtimisen asiakasmaksuihin.

Ehdotettujen muutosten tarkoituksena on parantaa rahoitusjirjestelmén varautumisen tasoa ja
toimintavarmuutta. Mahdollisten kustannusten ohella tistd aiheutuu myds hyotyjd muille
yrityksille ja yritystoiminnalle. Kaikki yritystoiminta on tavalla tai toisella riippuvaista
toimivasta rahoitusjirjestelmistd. Toimiva maksulitkenne on valttdmatontd kaiken
yritystoiminnan kannalta. Korttimaksaminen on erityisen merkityksellistd véhittdis- ja
palvelukauppaa harjoittavien yritysten kannalta. Arvopaperiliikkeen merkitys korostuu
erityisesti pddomamarkkinoita rahoituksessaan hyodyntévien yritysten osalta. Niitd hyotyjd on
kuvattu tarkemmin esityksen yhteiskunnallisia vaikutuksia koskevassa jaksossa.

4.1.3 Vaikutukset kotitalouksiin ja kuluttajiin

Ehdotetuilla muutoksilla voi olla vaikutuksia kuluttaja-asiakkaiden rahoituspalveluiden
hintaan. Néiden vaikutusten toteutuminen riippuu edelld yritysvaikutuksista todettua vastaavasti
lopullisista varautumiskustannuksista ja kilpailutilanteesta.

Mahdollisten kustannusten ohella rahoitusjirjestelmdn tason ja toimintavarmuuden
parantamisesta aiheutuu myos hyotya kuluttajille ja kotitalouksille. Néitd hyotyja on kuvattu
tarkemmin esityksen yhteiskunnallisia vaikutuksia koskevassa jaksossa.

4.1.4 Vaikutukset julkiseen talouteen

Ehdotetuilla muutoksilla voi olla vaikutuksia julkisen sektorin hankkimien rahoituspalveluiden
hintaan. Ndiden vaikutusten toteutuminen riippuu edella yritys- ja kuluttajavaikutuksia todettua
vastaavasti lopullisista varautumiskustannuksista ja kilpailutilanteesta.

Ehdotettujen muutosten arvioidaan vaikuttavan erittiin merkittdvasti huoltovarmuusrahastosta
rahoitusalan varautumisvelvollisille mydnnettdvien avustusten madraan.
Huoltovarmuusrahastosta voidaan myontdd avustuksia sellaisiin varautumisvelvollisten
kustannuksiin, jotka aiheutuvat merkittdvisti normaalin liiketoiminnan vaatimuksista
poikkeavista toimenpiteistd. Nykyisen sdéntelyn aikana huoltovarmuusrahaston varoista on
myoOnnetty varautumisvelvollisille rahoitusmarkkinayrityksille vain muutama yksittdinen
investointiavustus. Huoltovarmuuskeskuksen ja huoltovarmuusrahaston rooli ehdotetun
sddntelyn toimeenpanoon liittyvissé investoinneissa ja ylldpitotoimissa jda riippuvaiseksi siité,
millaisiin k#ytdnnon toteutusratkaisuihin varautumisvelvolliset yritykset paatyvat. Edelld
esitetty arvio varajérjestelyjen teknisistd muutostarpeista ja niiden kustannuksista on kuitenkin
suuntaa-antava myos mahdollisten julkisten avustusten tarpeen suhteen.

Mahdollisten  kustannusten  ohella  rahoitusjirjestelmédn  varautumisen tason ja
toimintavarmuuden parantamisesta aiheutuu myds hyotyé julkiselle taloudelle. Néitd hyotyjd on
kuvattu tarkemmin esityksen viranomaisvaikutuksia ja yhteiskunnallisia vaikutuksia koskevissa
jaksoissa. Julkisen talouden toimivuus on tdysin riippuvainen toimivista yksityisistd
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rahoitusmarkkinoista ja rahoitusmarkkinainfrastruktuurista. Valtion ja kuntien velan- ja
kassanhallinta perustuu erilaisiin rahoitusmarkkinoilla toteutettaviin toimiin, jossa valtio toimii
rahoituslaitosten toimeksiantajana ja vastapuolena. Valtion velan kokonaismdird vuoden 2017
lopussa oli noin 105 miljardia euroa ja wvaltiokonttorin hallinnoiman kassan varat noin
3,1 miljardia euroa. Vastaavasti kuntien ja kuntayhtymien lainakanta oli vuoden 2017 lopussa
noin 18 miljardia euroa.

4.2 Vaikutukset viranomaisten toimintaan

Ehdotetuilla muutoksilla on laajamittaisia vaikutuksia viranomaisten toimintaedellytyksiin.
Esitykselld pyritdin turvaamaan myos julkisen sektorin kéyttdmien
rahoitusmarkkinapalveluiden jatkuvuus vakavissa héiridtilanteissa ja poikkeusoloissa. Valtion,
maakuntien ja kuntien maksuvalmiudenhallinta ja maksuliike ovat riippuvaisia
varautumisvelvollisten yritysten tuottamista palveluista. Ehdotetuilla muutoksilla pyritdén
varmistamaan kaikissa olosuhteissa vélttdméattomien maksujen toteuttaminen. Viranomaisten
maksuvalmiuden hallinta ja kyky toimeenpanna maksuja ovat vilttdmittomid esimerkiksi
toimeentuloturvan ja maanpuolustuksen edellytysten varmistamiseksi. Valtion toteuttamien
maksutapahtumien méari vuositasolla on noin 30 miljoonaa tapahtumaa ja 100 miljardia euroa.
Liséksi esimerkiksi Kansanelidkelaitoksen etuuksien maksamiseksi tehddén vuositasolla noin 40
miljoonaa maksutapahtumaa, méériltdan noin 15 miljardia euroa.

Ehdotetuilla muutoksilla olisi vaikutuksia my0s rahoitusmarkkinoiden vakautta ylldpitdvien
viranomaistoimintojen kannalta. Rahoitusmarkkinainfrastruktuurin kéyton estyminen estiisi
esimerkiksi Suomen Pankin osana eurojérjestelmééd toimeenpanemat rahapoliittiset toimet,
maksu- ja arvopaperilitkkeen kannalta vélttdmattomin keskuspankkirahassa tapahtuvan
selvityksen sekd héiriétilanteissa valttimattoman likviditeetin tarjonnan.
Rahoitusmarkkinainfrastruktuurin laajamittainen héiridtilanne lamauttaisi myds tallettajien
luottamusta yllapitdvan talletussuojajarjestelmin ja Rahoitusvakausviraston toimintakyvyn.
Kriisitilanteissa my6s muilla julkisen vallan toteuttamilla vakauttamistoimenpiteilld voi olla
keskeinen merkitys. Néiden toimenpiteiden toteuttaminen ei olisi mahdollista, jos
viranomaisten oma maksukyky menetetéén.

Ehdotetuilla muutoksilla pyritddn muun ohella vahvistamaan viranomaisten kykya ohjata ja
toimeenpanna rahoitusmarkkinoiden valmiussuunnittelua. Talld hetkelld niitd tehtdvia
hoidetaan eri viranomaisissa ldhinnd muiden tehtdvien ohella ja projektiluonteisesti esimerkiksi
valmiusharjoitusten suunnitteluun liittyen. Ehdotetut sddnndkset tulevat kuitenkin lisddméan
valmiussuunnitteluun, viranomais- ja toimialayhteistyohon sekd varautumisvelvollisuuden
valvontaan liittyvda tyomairad pysyvésti.

Valtiovarainministerion osalta vaikutukset liittyvét erityisesti valmiussuunnittelun ohjaukseen
ja toteutukseen liittyviin tehtéviin. Valtiovarainministerion vastuulla olisi ehdotetun
rahoitusmarkkinoiden héirionhallinnan yhteistyoryhmén toiminta, valmiussuunnitteluun
liittyvd sdddosvalmistelu ja viranomaisyhteistyd. Néiden tehtdvien arvioidaan lisddvin
tyomadrda noin kahden henkildtydvuoden verran.

Finanssivalvonnan  osalta  vaikutukset  liittyvdt  valmiussuunnittelun  ohjaukseen,
varajérjestelmien toimintaa koskeviin sdéntelytehtdviin sekd varautumisvelvollisuuteen
liittyviin valvontatehtdviin. Namé tehtdvét kytkeytyvit vahvasti Finanssivalvonnan nykyisiin
tehtdviin operatiivisen riskinhallinnan valvonnassa ja NIS-direktiivin tarkoittamana
toimialakohtaisena kyberturvallisuusviranomaisena. Varautumisvelvollisilta edellytettava
korkeampi varautumisen taso ja kansallisten varajirjestelmien toteuttaminen tarkoittavat
kuitenkin samalla myds valvontaviranomaisen tyomadréan lisdantymista.
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Suomen Pankin osalta vaikutukset liittyvdt valmiussuunnittelun ohella sen operoiman
maksujarjestelméinfrastruktuurin  varajirjestelyjen toteutukseen. Suomen Pankin osalta
vaikutukset painottuvat ldhinnéd jirjestelmdinvestointeihin sekd varajérjestelyyn liittyvédn
osaamiseen ja sen yllépitoon.

4.3 Ympiristovaikutukset

Esityksilld ei arvioida olevan erityisid ympéristovaikutuksia.

4.4 Yhteiskunnalliset vaikutukset

4.4.1 Vaikutukset yhteiskunnan elintdrkeiden toimintojen turvaamiseen

Yhteiskunnan elintdrkedt toiminnot ovat yhteiskunnan toimivuuden kannalta valttimattomia,
kaikissa tilanteissa ylldpidettavid toimintokokonaisuuksia. Yhteiskunnan elintirkeét toiminnot
ovat systeemlsestl rllppuvalsuussuhteessa toisistaan eli jokaisen elintdrkedn toiminnon
turvaaminen edellyttdd myos jokaisen muun toiminnon jatkuvuuden turvaamista. Yhteiskunnan
elintdrkeiden toimintojen jarkkyminen johtaa wvaltiollisen suvereniteetin, véeston
elinmahdollisuuksien ja talousjdrjestelmén perusteiden murenemiseen.

Rahoitusmarkkinoiden infrastruktuurin héiriét ja kriittisten jirjestelmien kéyton estyminen
voivat vaarantaa yhteiskunnan elintdrkeiden toimintojen jatkuvuuden. Talouden ja
infrastuktuurin toimivuus, vieston vahimmaistoimeentulon turvaaminen  ja
turvallisuustehtdvien toimeenpano edellyttivit omaisuustietojen saatavuutta ja pysyvyyttd sekd
kykyd maksujen tekemiseen, vélittdmiseen ja vastaanottamiseen. Ehdotetuilla muutoksilla olisi
siten merkittdva vaikutus yhteiskunnan elintdrkeiden toimintojen turvaamiseen ja kansalliseen
turvallisuuteen.

Rahoitusjérjestelmin toiminnan lakkaamiselle on edelld todetun perusteella hyvin vaikea laskea
numeerisesti ilmaistua todennékdisyyttd tai vaikuttavuusarviota. Esimerkiksi vuonna 2015
toteutetun kansallisen riskiarvion yhteydessi otettiin yhteiskunnan elintédrkeisiin toimintoihin
kohdistuvien laajamittaisten héiridtilanteiden osalta ldhtokohdaksi, ettd ndma tapahtumat ovat
mahdollisia, ja niiden tapahtuessa vaikutukset ovat niin merkittdvid, ettd yhteiskunnan on
varauduttava ndihin joka tapauksessa.

4.4.2 Vaikutukset kansalaisten asemaan yhteiskunnassa

Kansalaisten toimeentulo on vilittdmaisti riippuvainen eri rahoitusmarkkinapalveluista.
Toiminta nykyaikaisessa yhteiskunnassa edellyttdd toimivaa pankkitilid. Esimerkiksi
péivittdistavarahuollon  jérjestelmd edellyttdd toimivaa maksujdrjestelmdd. Vastaavasti
palkkojen, eldkkeiden ja muiden sosiaalivakuutuksen etuuksien maksaminen edellyttdd
toimivaa  maksuliikennettd. Myds kansalaisten rahoitusvarallisuuden pysyvyys ja
kayttomahdollisuudet edellyttavit toimivaa rahoitusmarkkinainfrastruktuuria.

Rahoitusjérjestelmin toiminnan estymiselld olisi myds merkittdvét vélilliset vaikutukset
véestdbn  toimeentuloon ja  elinmahdollisuuksiin.  Yritystoiminnan  pyséhtyminen,
tyoeldkelaitosten sijoitusvarallisuuden kéyton estyminen ja viranomaisten maksukyvyn
menettdminen johtaisivat kdytdnnossa toimeentulon edellytysten romahtamiseen.

Viahimmaisetuuksiin oikeutetut henkilét ovat hyvin haavoittuvassa asemassa. Kéytinnon

kokemukset normaaliolojen héiridtilanteista ovat osoittaneet, ettd etenkin minimietuuksien
varassa eldvien talous on haavoittuvaa jo silloin, kun etuuksien maksatuksessa on lyhyitikin
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héirioitd. Téltd osin on otettava erityisesti huomioon, ettd Kansaneldkelaitoksen ja esimerkiksi
tyoeldkeyhtididen maksatusten varajdrjestelyt perustuvat siihen l&htokohtaoletukseen, ettd
pankkien tarjoamat maksuliikkeen palvelut toimivat.

4.4.3 Vaikutukset kansantalouteen ja yritystoimintaan

Toimiva rahoitusjérjestelmd on talouden toiminnan vélttdiméton edellytys. Yritystoiminta on
rahoitushuollossaan tiysin riippuvainen rahoitusmarkkinoilla toimivien yritysten palveluista ja
niiden yllépitimastd infrastruktuurista. Erilaisten talouskriisien yhteydessd on havaittu, ettd
esimerkiksi normaalioloissa  tapahtuvalla  luotonannon kiristymiselli on suorat
heijastusvaikutukset yritysten toimintaedellytyksiin ja kansantalouden kehitykseen.
Maksujenvilityksen sekid kassavarojen ja muun lyhytaikaisen likviditeetinhallinnan estymisen
vaikutukset olisivat titd huomattavasti suoremmat ja merkittivammait.

Vilittomien vaikutusten ohella rahoitusjirjestelmin toiminnan pysdhtyminen tai sen
laajamittainen héirid vaikuttaisi yritystoimintaan my0s erilaisten kriittisten tuotantopanosten
hankinnan estymisend. Yhteiskunnassa on yleisesti pyritty varautumaan téllaisten tilanteiden
varalta erilaisin huoltovarmuusjérjestelyin, kuten turvaamalla logistisia jéarjestelyji. Tilanteessa,
jossa my0s viranomaisten taloudelliset toimintamahdollisuudet estyvit, ei myoskéén téllaisia
jarjestelyja voida toteuttaa.

4.4.4 Muut vaikutukset

Esitykselld ei arvioida olevan erityisid vaikutuksia sukupuolten tasa-arvoon, eri sukupuolten
asemaan tai muuten eri vdestdryhmien yhdenvertaisuuteen.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja —aineisto

Padministeri Juha Sipilén hallituksen ohjelman (VNT 1/2015 vp) mukaan kasvavat riskit ja
uudet uhat edellyttdvit koko yhteiskunnalta uudenlaista valmiutta ja varautumista. Hallitus
vahvistaa kokonaisturvallisuusajattelua kansallisesti, EU:ssa ja kansainvilisessd yhteistyOssa.
Taméd koskee erityisesti uusien ja laaja-alaisten uhkien kuten hybridivaikuttamisen,
kyberhydkkaysten ja terrorismin torjuntaa. Hallitus vahvistaa ulkoisen turvallisuuden siséisid
edellytyksié.

Turvallisuuskomitean puitteissa valmisteltiin vuonna 2015 selvitys Suomeen kohdistuvista
hybridiuhkista. Tasavallan presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen
valiokunta ovat késitelleet varautumistoimenpiteiden etenemistd tdimén jélkeen sddnnollisesti.
Suomen Pankki ja Finanssivalvonta tekivit valtiovarainministeridlle lainsdddédntdaloitteen
22.12.2015 rahoitusalan varautumislainsddddnndn muuttamisesta.

Valtiovarainministerié asetti 1.2.2017 ty6ryhmén, jonka tehtdvéni oli esittdd lakiehdotukset
varautumisvelvollisuutta koskevan sdéntelyn tarkistamisesta rahoitusalalla. Ty&ryhmén
alkuperdinen toimikausi oli 1.2.2017—30.11.2017. Valtiovarainministerid jatkoi 30.11.2017
tyoryhmén toimikautta 30.9.2018 saakka.

Ty6ryhmén jédsenet ovat edustaneet valtiovarainministerioté, sosiaali- ja terveysministeriota,
Suomen Pankkia, Finanssivalvontaa Huoltovarmuuskeskusta sekd Finanssiala ry:té.
Tyo6ryhmén pysyvind asiantuntijana on toiminut OP Osuuskunnan edustaja. TySryhmé on
kokoontunut toimintansa aikana 19 kertaa.
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Tyoryhma jarjesti tyoskentelynséd aikana keskustelu- ja kuulemistilaisuuden, jonne kutsuttiin
laajasti  rahoitusmarkkinoilla ~ toimivia, = rahoitusmarkkinapalveluita  tuottavia  ja
rahoitusmarkkinapalveluita kdyttidviad yrityksid sekd viranomaisia. Tilaisuuteen osallistui noin
75 henkil64, jotka edustivat noin 60 eri organisaatiota.

Tyoryhmaé laati ehdotuksensa hallituksen esityksen muotoon. Tydryhmé luovutti muistionsa
valtiovarainministeriolle [..] elokuuta 2018.

5.2 Lausunnot ja niiden huomioon ottaminen
[Taydennetddn lausuntokierroksen jilkeen].
6 Riippuvuus muista esityksisti

[Taydennetién jatkovalmistelussa.]
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki luottolaitostoiminnasta annetun lain muuttamisesta
5 luku

16 §. Varautumisvelvollisuus. Voimassa olevan lainkohdan mukaan luottolaitoksen tulee
varmistaa tehtdviensd mahdollisimman héirioton hoitaminen my0s poikkeusoloissa
osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukéteen
poikkeusoloissa tapahtuvaa toimintaa sekd muilla toimilla. Kun toiminnan jatkuvuus on
turvattava my0s poikkeusoloissa, eli kaikkein vakavimmissa ja laajimmissa héiridtilanteissa,
tistd seuraa, ettd toiminta on turvattava myds sellaisissa lievemmissdkin tilanteissa, joiden
hallinta edellyttdd normaalia jatkuvuudenhallintaa ylittédvid varautumistoimenpiteité.

Pykéldn I momentin sdanndstd esitetddn tdsmennettidvéksi siten, ettd sddnnoksen mukaiset
valmistelut ja toimenpiteet tarkoittavat keskeytyméttdmén toiminnan kannalta vélttdméttomien
tietojarjestelmien ja tietovarastojen yllapitdmistd Suomessa.

Varautumisvelvollisuutta sdddettdessd vuonna 2003 katsottiin, ettd varautumisella tarkoitetaan
esimerkiksi varatilojen, varajirjestelmien ja etdtoimintavalmiuden sekd manuaalisen toiminnan
valmiuden ylldpitdmistd. Sédnndksessd tai sen perusteluissa ei erikseen todettu, etté
poikkeusoloihin varautumisen jérjestelyt edellyttdisivit nimenomaisesti Suomessa toteutettavia
toimenpiteitd. Arvopaperikeskuksen osalta varautumisvelvollisuutta koskevaa sddnnostd on
sittemmin tdsmennetty vuonna 2012 voimaan tulleen valmiuslain uudistuksen yhteydessa siten,
ettd sithen lisdttiin vaatimus Suomessa sijaitsevista tietojarjestelmisti ja muista héiriottomén
toiminnan jatkumisen mahdollistavista jarjestelyisti. Muutoksen yhteydessd katsottiin, etti
rahoitusmarkkinoiden ja vakuutustoiminnan kannalta myds poikkeusoloissa vélttiméttomien
toimintojen turvaaminen edellyttdd Suomessa olevia keskeisid tietokantoja, jirjestelmid ja
henkilostod. Pankit ylldpitdvdt arvopaperikeskusta vastaavalla tavalla yhteiskunnan
elintdrkeiden toimintojen turvaamisen kannalta keskeisid palveluita. Tamin vuoksi on
perusteltua, ettd niiden varautumisvelvollisuutta koskevat sddnnokset ovat yhdenmukaisia
arvopaperikeskukselle asetettavien vaatimusten kanssa.

Tehtdvien ja palveluiden hoitaminen edellyttdd muun muassa sité, ettd varallisuusarvot ovat
kaytettdvissd. Esimerkiksi tilanteessa, jossa ulkomainen maksujérjestelméi ei ole kéiytettivissa,
mydskddn luottolaitoksen ulkomailla sijaitseva tietovarasto ei suurella todenndkoisyydelld ole
kaytettdvissd. Siten on tarpeen edellyttdd, ettd luottolaitoksella on Suomessa riittavét
tietovarannot, kuten esimerkiksi tiedot asiakkaiden kaytettdvissé olevista varoista. Tehtdvien ja
palveluiden hoitaminen edellyttdd myds sitd, ettd asiakas voi jatkuvasti selvittdé
varallisuusarvonsa ja antaa toimeksiantoja luottolaitokselle, joko suoraan tai maksunsaajan
vélitykselld.

Tasmennetyn sddnnoksen tavoitteena on varmistaa, ettd esimerkiksi tilanne, jossa
luottolaitosten omassa toiminnassaan kéyttimit kansainvéliset jérjestelmit eivéit ole
kéytettivissd, ei lamauttaisi Suomen pankKkilaitosta ja siten yhteiskunnan toimintaa. Tdsmennys
vastaa arvo-osuusjirjestelmaisté ja selvitystoiminnasta annetun lain 2 luvun 12 §:n sanamuotoa.

Pykéldan esitetddn  lisdttdvaksi wusi 2  momentti, joka siséltdisi  sddnnokset

asetuksenantovaltuuksista. Valtioneuvoston asetuksella méariteltdisiin yksityiskohtaisesti ne
luottolaitoksen tehtdvdt ja palvelut, jotka ovat yhteiskunnan elintdrkeiden toimintojen
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turvaamisen kannalta valttiméttomid ja joiden keskeyttdimédton toiminnan varmistaminen
kaikissa tilanteissa edellyttdisi Suomessa olevia tietojarjestelmid, tietovarastoja ja muita riittavia
jérjestelyita.

Niitd luottolaitoksen tehtdvid, jotka kuuluvat varautumisvelvollisuuden piiriin, ei ole talld
hetkelld erikseen mdéritelty. Luottolaitoksille sallitusta liiketoiminnasta on sdddetty
luottolaitoslain 5 luvun 1 ja 2 §:ssd. Kaikki luottolaitoksille sallittu liiketoiminta ja niiden
ylldpitimisen kannalta valttiméttomét jirjestelmdt eivdt ole sellaisia, joiden toiminnan
jatkuminen olisi yhteiskunnan elintirkeiden toimintojen turvaamiseksi valttimétontd myos
poikkeusoloissa. Nykyisen sddnndksen perusteluissa katsottiin, ettd valttdmattomia
poikkeusoloissa ylldpidettdvid toimintoja olisivat rahahuollon ja maksujen vilityksen
jatkuvuuden turvaaminen ja etti myds muiden luottolaitoksen pédasialliseen toimintaan
liittyvien tehtévien hoitaminen poikkeusoloissa voi olla viélttdméatonti. Esityksen mukaan ndmé
palvelut yksilditdisiin jatkossa valtioneuvoston asetuksella.

Tasmennetyt sddnnokset kohdistuisivat erityisesti pankkien viliseen maksuliikenteeseen,
valtion talouden hoidon kannalta valttiméattomiin maksuihin, seka yritys- ja henkiloasiakkaiden
kiteisrahahuoltoon, tilisiirtoihin ja korttimaksamiseen. Nami palvelut muodostavat perustan
rahoitusjirjestelmdn toiminnalle ja edelleen talouden, huoltovarmuuden ja véeston
toimeentulon turvaamiselle sekd muiden yhteiskunnan elintdrkeiden toimintojen turvaamiselle
Suomessa.

Yhteiskunnan elintdrkeiden toimintojen turvaamiseksi luottolaitosten tulisi kdytdnnossa kyetd
turvaamaan perusmaksupalvelut kaikissa oloissa, sisdltien nédiden palveluiden tuottamiseen
tarvittavat menettelyt. Luottolaitosten tulisi esimerkiksi mahdollistaa asiakkailleen
toimeksiantojen tekeminen luottolaitokselle, yritysten osalta my0s erdaineistojen muodossa.
Toimeksiannot kisittdvét seké suoraan luottolaitokselle toimitettavat tilisiirtotoimeksiannot etti
maksunsaajan kautta toimitettavat toimeksiannot, esimerkiksi korttimaksamiseen liittyen.
Luottolaitosten vélisen maksamisen mahdollistamiseksi luottolaitosten tulee muun muassa
kyetd toimittamaan maksuaineistot toisilleen ja tekeméén asianmukaiset katesiirrot. Siltd osin
kun palveluiden kayttdmiseksi valttiméattoméat tietovarannot ja niiden kisittelyn kannalta
valttimattomat jarjestelmit eivit sijaitse Suomessa, olisi Suomessa yllipidettdva vhintdin
sellaisia varmuuskopioita, tapahtumalokeja ja ]arjestelmla jotka mahdollistavat ajantasaisten
varallisuusarvosaldojen muodostamisen ja kéytettdvyyden tilanteessa, jossa ulkomailla
sijaitsevien jarjestelmien kaytettdvyys lakkaa.

Luottolaitosten tulee kyetd tarjoamaan palvelut varajirjestelyiden varassa, kunnes niiden
ensisijaisesti kayttdmat jarjestelmit ovat jilleen kéytettdvissa tai luottolaitokset ovat siirtyneet
kayttimadn muita, alkuperéisid palveluntuottajia vastaavia jérjestelmia ja jérjestelyita.

Luottolaitokset voivat tarjota myds palveluita, joita koskevasta varautumisvelvollisuudesta
sdddetdén maksulaitoslaissa tai sijoituspalvelulaissa. Télloin sdéddetty varautumisvelvollisuus
koskee myds luottolaitoksia siten kun néissé laeissa sdddetdin.

Valtiovarainministerion asetuksella sdddettdisiin tarkemmin valmiussuunnittelun perusteista ja
jarjestdmisestd.  Varautumisvelvollisuus koskee kutakin luottolaitosta erikseen ja
valmiussuunnittelu tapahtuu toimijakohtaisesti. Valmiussuunnittelun tarkoituksena on
kuitenkin varmistaa, ettd yhteiskunnan elintidrkeiden toimintojen kannalta vilttimattdmien
palveluiden jatkuvuus turvataan. Tadmi edellyttdd, ettd rahoitusmarkkinoilla toimivien
valmiussuunnitelmat ovat keskenddn yhteensopivia ja ne perustuvat yhtendisiin
suunnitteluperusteisiin. Valmiuslain 13 §:n mukaan kukin ministerid yhteensovittaa
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varautumista toimialallaan. Tamé&n vuoksi on perusteltua, ettdi rahoitusmarkkinoiden
valmiussuunnittelun perusteista ja jirjestelyistd sdddetdén valtiovarainministerion asetuksella.

Pykéldan esitetddn lisdttdviksi uusi 3 momentti, jossa sdddettdisiin Finanssivalvonnan
madrdyksenantovaltuuksista. Méardyksenantovaltuus koskisi valmiussuunnitteluun teknisié
yksityiskohtia ja valmissuunnitteluun liittyvid asiakirjoja sekd 1 momentissa tarkoitettujen
jérjestelmien teknisid vaatimuksia ja kayttdod sekd niihin verrattavia teknisid kysymyksii.
Tillaisia seikkoja voisivat olla esimerkiksi jarjestelmien teknisen yhteensopivuuden
varmistamiseksi edellytettidvét ominaisuudet.

Mairdyksenantovaltuus on tarpeen muun muassa siksi, ettd valmiussuunnittelun liittyvét
asiakirjat ja niiden sisiltd olisivat riittdvan yhdenmukaisia valmiussuunnittelun toteuttamiseksi
ja toteuttamisen valvomiseksi. Edelleen Finanssivalvonnalla on kyky méérittdd ja valvoa
varautumiseen tarkoitettujen tietojédrjestelmien ja tietovarastojen yksityiskohtaisia teknisid
madrityksid, sisiltod sekd niiden kiyttod. Madrdyksenantovaltuus kattaa myos ndihin verrattavat
tekniset kysymykset.

20 luku Hallinnolliset seuraamukset

1 §. Seuraamusmaksu. Varautumisvelvollisuutta koskevien sddnnodsten rikkominen tai
laiminlydnti esitetddn saatettavaksi rahoitusmarkkinoiden hallinnollisen seuraamusjérjestelmén
piiriin. Finanssivalvonta voisi miérdtd varautumisvelvollisuutta koskevien sddnndsten
rikkomisesta tai laiminlyOnnistd seuraamusmaksun. Seuraamusmaksun madrddmisests,
julkistamisesta ja tdytdntoOnpanosta sdddetdfin Finanssivalvonnasta annetussa laissa.
Varautumisvelvollisuutta koskevien sdénndsten noudattamisen merkittivyys yhteiskunnan ja
rahoitusmarkkinoiden toiminnalle kriisitilanteissa edellyttdd mahdollisuutta sanktioida
sdannosten rikkominen tai laiminlyonti. Voimassaolevan lain 20 luvun 1 §:n 5 momentissa on
sanktioitu lakia tismentdvien asetusten ja madrdysten rikkominen. Siten myos ehdotetun 16 §:n
2 ja 3 momentin rikkominen on sanktioitu.

1.2 Laki maksulaitoslain muuttamisesta

41 a §. Maksulaitoslain 41 a §:n (612/2014) mukaan maksulaitoksen tulee varmistaa tehtéviensé
mahdollisimman hairioton hoitaminen myds poikkeusoloissa osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukdteen poikkeusoloissa
tapahtuvaa toimintaa sekd muilla toimilla. Varautumisvelvollisuus koskee myos ulkomaisen
maksulaitoksen Suomessa olevaa sivuliikettd. Pykildlld ja 41 b §:1l4 korvattiin aiemmin
voimassa olleen luottolaitostoiminnasta annetun lain 123 ja 124 §:ien maksutoimintaa
harjoittavia rahoituslaitoksia koskevat sdadnnokset (HE 39/2014 vp, s. 104). Asiasisalloltidén 41
a §:ssé sdddetty varautumisvelvollisuus vastaa luottolaitoslain 16 §:n varautumisvelvollisuutta.

Ehdotuksen mukaan pykélddn [ momentin mukaista velvollisuutta tidydennetddn
maksulaitoksen velvollisuudella ylldpitdd Suomessa riittdvié tietojérjestelmid, tietovarastoja ja
muita keskeytyméttdméan toiminnan kannalta valttimattomid jarjestelyitd. Velvollisuuden
tavoitteena on varmistaa, ettd esimerkiksi tilanne, jossa Suomen sisdisessd maksuliikenteessa
kaytettdvat kansainvéliset jérjestelmét eivdt ole kiytettdvissd, ei lamauttaisi Suomen
maksuliikennettd ja siten yhteiskunnan toimintaa. Ehdotus vastaa luottolaitostoiminnasta
annetun lain 5 luvun 16 §:n muutosehdotusta.

Ehdotetussa 2 momentissa sdddettiisiin  valtioneuvoston ja valtiovarainministerion

asetuksenantovaltuudesta. Ehdotus vastaa luottolaitostoiminnasta annetun lain 5 luvun 16 §:n
muutosehdotusta.
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Ehdotetussa 3 momentissa saddettdisiin = Finanssivalvonnan mahdollisuudesta antaa
varautumisvelvollisia ~ maksulaitoksia  velvoittavia ~ méaardyksid, jotka tarkentavat
varautumisvelvollisuuden sisdltod. Ehdotus vastaa luottolaitostoiminnasta annetun lain 5 luvun
16 §:n muutosehdotusta.

48 a §. Seuraamusmaksu. Varautumisvelvollisuutta koskevien sddnndsten rikkominen tai
laiminly0nti esitetdéin saatettavaksi rahoitusmarkkinoiden hallinnollisen seuraamusjérjestelmén
piiriin. Finanssivalvonta voisi mé&ératd varautumisvelvollisuutta koskevien sdédnndsten
rikkomisesta tai laiminlyOnnistd seuraamusmaksun. Seuraamusmaksun madrddmisestd,
julkistamisesta ja tdytdntoonpanosta sdddetddn Finanssivalvonnasta annetussa laissa.
Varautumisvelvollisuutta ~ koskevien  sddnndsten  merkittivyys  yhteiskunnan  ja
rahoitusmarkkinoiden toiminnalle kriisitilanteissa edellyttdd mahdollisuutta sanktioida
sddnndsten rikkominen tai laiminlyonti.

1.3 Laki sijoitusrahastolain muuttamisesta

4 a §. Pykildssd sdddettyd rahastoyhtion varautumisvelvollisuuden sisdltod ja lakiteknisti
madrittelyd ehdotetaan muutettavaksi vastaamaan muiden rahoitusalan toimilupavelvollisten
varautumisvelvollisuutta.

Varautumisvelvollisuutta koskevaa pykdlan I momentin sdidnnosta ehdotetaan tdsmennettavaksi
siten, ettd sddnnoksen mukainen varautuminen tarkoittaisi keskeytyméttdémén toiminnan
kannalta vélttimittomien tietojarjestelmien ja tietovarastojen ylldpitimistdi Suomessa.
Rahastoyhtidlld on vastuu toimintavalmiuden yllépitdmisestd poikkeusolojen varalta silloinkin,
kun se kdyttda tehtdviensd hoitamisessa ulkopuolisia palveluja.

Pykalddn  esitetddn  lisdttdvaksi wuwusi 2  momentti, joka sisdltdisi  sddnnokset
asetuksenantovaltuuksista. Valtioneuvoston asetuksella méériteltdisiin yksityiskohtaisesti ne
rahastoyhtion tehtévit ja palvelut, jotka ovat yhteiskunnan elintirkeiden toimintojen
turvaamisen kannalta vilttimattomié ja joiden keskeytymittdmén toiminnan varmistaminen
kaikissa tilanteissa edellyttéisi Suomessa olevia tietojérjestelmid, tietovarastoja ja muita riittavia
jarjestelyitd. Varautumisvelvollisuuden soveltaminen kaikkeen rahastoyhtion toimintaan ei ole
valttamatontd. Kuten voimassa olevassa lainsddddnnodssd, varautumisvelvollisuudessa on
keskeistd rahasto-osuuksien omistajien ja oikeudenhaltijoiden oikeussuojan turvaaminen. Siksi
on vilttimatonta, ettd rahastoyhtiolld on hallinnassaan rahasto-osuusrekisteriin sisiltyvét tiedot
kaikissa olosuhteissa ja ettd nima ovat kiytettdvissd myos, jos ulkomailla sijaitsevia jérjestelmia
ei voida kéyttaa.

Pykidlan uudessa 2 momentissa sdddettdisiin myds valtiovarainministerion valtuudesta
asetuksella sdatdd tarkemmin valmiussuunnittelun perusteista ja  jirjestimisesta.
Varautumisvelvollisuus koskee kutakin rahastoyhtioti erikseen ja valmiussuunnittelu tapahtuu
toimijakohtaisesti. Valmiussuunnittelun tarkoituksena on kuitenkin varmistaa, ettd
yhteiskunnan elintidrkeiden toimintojen kannalta valttiméattomien palveluiden jatkuvuus
turvataan. Tdmid edellyttdd jirjestelmidndkokulman huomioimista eli sitd, ettd
rahoitusmarkkinoilla toimivien valmiussuunnitelmat ovat keskendfin yhteensopivia ja ne
perustuvat yhtendisiin suunnitteluperusteisiin. Valmiuslain 13 §:n mukaan kukin ministerio
yhteensovittaa  varautumista toimialallaan. Té&mén vuoksi on perusteltua, ettd
rahoitusmarkkinoiden  valmiussuunnittelun  perusteista ja  jérjestelyistd  séddetddn
valtiovarainministerion asetuksella.

Pykéldan esitetddn lisattaviksi wusi 3 momentti, jossa sadddettdisiin Finanssivalvonnan
médrdyksenantovaltuuksista. Maiérdyksenantovaltuus koskisi valmiussuunnittelun teknisié
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yksityiskohtia ja valmissuunnitteluun liittyvid asiakirjoja sekd 1 momentissa tarkoitettujen
jarjestelmien teknisid vaatimuksia ja kdyttod sekd nidihin verrattavia teknisid kysymyksid.
Tallaisia seikkoja voisivat olla esimerkiksi jirjestelmien teknisen yhteensopivuuden
varmistamiseksi edellytettdvit ominaisuudet. Voimassaolevan pykildn 3 momentti ehdotetaan
samalla kumottavaksi.

Voimassaolevan pykéldn 2 momentti siirtyisi ehdotetussa pykéldssd 4 momentiksi
muuttamattomana. Siind sdddetddn tavanomaisesta toiminnasta poikkeavien toimenpiteiden
olennaisten lisdkustannusten korvaamisesta huoltovarmuusrahastosta.

Voimassa olevan sijoituspalvelulain varautumisvelvollisuus koskee lain 1 luvun 4 §:n nojalla
my0s sellaista luottolaitosta, joka tarjoaa sijoituspalveluja sekd tarjoaa oheispalveluja,
rahastoyhtiotéd, joka tarjoaa sijoituspalveluja siten kuin sijoitusrahastolaissa sdddetdén, sekéd
vaihtoehtorahastojen hoitajaa, joka tarjoaa sijoituspalveluja siten kuin vaihtoehtorahastojen
hoitajista annetussa laissa sdddetddn. Ehdotetun sddnnodksen varautumisvelvollisuus koskisi
edelleen my6s muita toimilupavelvollisia kuin sijoituspalveluyrityksid niiden tarjotessa
sddannoksessa tarkoitettuja sijoituspalveluita.

22 luku Seuraamukset ja rikkomuksista ilmoittaminen

144 b §. Varautumisvelvollisuutta koskevien sddnnosten rikkominen tai laiminlyonti esitetdan
saatettavaksi ~ rahoitusmarkkinoiden  hallinnollisen  seuraamusjirjestelmidn  piiriin.
Finanssivalvonta voisi méérétd varautumisvelvollisuutta koskevien sddnndsten rikkomisesta tai
laiminlyonnistd seuraamusmaksun. Seuraamusmaksun médrddmisestd, julkistamisesta ja
tdytdntoonpanosta sdddetddn Finanssivalvonnasta annetussa laissa. Varautumisvelvollisuutta
koskevien sdanndsten merkittivyys yhteiskunnan ja rahoitusmarkkinoiden toiminnalle
kriisitilanteissa edellyttdd mahdollisuutta sanktioida sdédnndsten rikkominen tai laiminlyonti.

14 Laki sijoituspalvelulain muuttamisesta
7 luku
8 8. Varautumisvelvollisuus. Pykéléssa sdddettya sijoituspalveluyrityksen

varautumisvelvollisuuden sisidltdod ehdotetaan muutettavaksi vastaamaan muiden rahoitusalan
toimilupavelvollisten varautumisvelvollisuutta.

Pykdlain I momenttia ehdotetaan muutettavaksi  siten, ettd siitd poistetaan
varautumisvelvollisuuden rajaus oheispalveluna rahoitusvilineiden sdilyttdmistd harjoittaviin
sijoituspalveluyrityksiin. Yhteiskunnan toiminnan kannalta on kriittistd, ettd arvopaperiliike on
mahdollista my0s vakavissa héiriétilanteissa ja poikkeusoloissa. Tami edellyttdd sitd, ettd
arvopaperien sdilytystoiminnan ohella myds niiden liikkeeseenlasku, kaupankdynti, méaéritys ja
selvitys turvataan. Koska sijoituspalvelujen merkitys arvopaperiliikkeen toimivuuden kannalta
on suuri, tulee kriittisid palveluita tarjoavien toimilupavelvollisten varautua asianmukaisesti
poikkeusoloihin.

Varautumisvelvollisuutta koskevaa pykdldn 1 momentin sddnndstd ehdotetaan lisdksi
tdsmennettdvéksi siten, ettd sdfdnndksen mukaiset valmistelut ja toimenpiteet tarkoittavat
keskeytymittomén toiminnan kannalta vélttdmattomien tietojérjestelmien ja tietovarastojen
ylldpitdimistd Suomessa. Tédsmennys merkitsisi sitd, ettd sijoituspalveluyritysten olisi
varauduttava yhteiskunnan elintirkeiden toimintojen kannalta kriittisten tehtdvien ja palvelujen
tuottamiseen myos vakavissa héiridtilanteissa ja poikkeusoloissa yllapitdmillda niiden
edellyttdimid keskeisid tietokantoja, tieto- ja muita jarjestelmid ja henkilostod Suomessa.
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Ehdotus vastaa muita rahoitusalan toimilupavelvollisia koskevaa voimassaolevaa tai ehdotettua
sadntelyé.

Pykéldan  esitetddn  lisdttdvaksi wusi 2  momentti, joka siséltdisi  sddnnokset
asetuksenantovaltuuksista. Varautumisvelvollisuuden soveltaminen kaikkeen
sijoituspalveluyritysten toimintaan ei ole valttimitontd. Valtioneuvoston asetuksella
madriteltdisiin yksityiskohtaisesti ne sijoituspalveluyrityksen tehtévit ja palvelut, jotka ovat
yhteiskunnan elintdrkeiden toimintojen turvaamisen kannalta vélttdmattdomid ja joiden
keskeytymittomin toiminnan varmistaminen kaikissa tilanteissa edellyttdisi Suomessa olevia
tietojérjestelmid, tietovarastoja ja muita riittdvid jarjestelyitd. Varautumisvelvollisuus ei
kuitenkaan  koskisi  muita  palveluja  tarjoavia  sijoituspalveluyrityksid,  eikd
varautumisvelvollisuuden nojalla voitaisi velvoittaa toimilupavelvollista tarjoamaan tiettyd
palvelua.

Arvopaperiliikkeen kannalta keskeistd on varmistaa arvopaperien, kuten joukkovelkakirjojen,
liikkkeeseenlasku. Liikkeeseenlasku on yksi yritysten ja julkisyhteisdjen varainhankinnan ja
likviditeetinhallinnan keinoista. Lisdksi litkkeeseenlaskut turvaavat rahoitusmarkkinoiden
toiminnan kannalta keskeisen vakuusmateriaalin olemassaolon. Vakuuskelpoisen materiaalin
liikkeeseenlaskun toimivuus mahdollistaa esimerkiksi luottolaitosten keskuspankkirahoituksen,
jota voidaan myontdd vain riittdvid vakuuksia vastaan. Uusien liikkeeseenlaskujen kautta
saadaan uutta vakuusmateriaalia sekd erdéntyvien joukkovelkakirjalainojen ettd ulkomaisen
vakuusmateriaalin korvaamiseksi.

My®ds arvopaperien hinnanmuodostus on sijoitusvarallisuuden hoidon ja vakuusmateriaalin
kdyton kannalta tirkedd. Koska luotettava hinnanmuodostus edellyttdd kaupankéyntid, tulisi
kaupankdynnin jatkuvuus turvata myds ongelmatilanteessa. Arvopaperikaupan jélkeisilld
toimilla (niin kutsuttu post-trading) kaupan kohteena oleva arvopaperi siirretddn myyjalta
ostajalle ja tarvittacssa vastaava rahasumma ostajalta myyjille. Niméa toimet ovat toimivan
arvopaperiliikkeen kannalta vélttdméattomid ja siten varmistettava. MyOs omaisuustietojen
sdilyminen on turvattava kaikissa oloissa siten, ettd omistustiedot ovat myds kéytettavissa.
Arvopapereiden vakuuskdyton varmistamiseksi tulee huolehtia my®ds siité, ettd arvopapereiden
panttaus on mahdollista.

Toimilupavelvollisen harjoittama rahoitusvélineiden hoitaminen asiakkaan kanssa tehdyn
sopimuksen nojalla siten, ettd péétosvalta sijoittamisesta on annettu kokonaan tai osittain
toimeksiannon saajalle, edellyttdd huomattavaa luottamusta varallisuusarvojen pysyvyyteen
kaikissa oloissa. Varallisuusarvojen sdilyttimisen ja sijoittajien luottamuksen ylldpitdmisen
kannalta myds omaisuudenhoito on katsottava kriittiseksi palveluksi.

Pykdldn uudessa 2 momentissa sédéddettdisiin myds valtiovarainministerion valtuudesta
asetuksella sdatdd tarkemmin  valmiussuunnittelun perusteista ja jirjestimisesta.
Varautumisvelvollisuus koskee kutakin sijoituspalveluyritystd erikseen ja valmiussuunnittelu
tapahtuu toimijakohtaisesti. Valmiussuunnittelun tarkoituksena on kuitenkin varmistaa, ettd
yhteiskunnan elintirkeiden toimintojen kannalta vilttimattomien palveluiden jatkuvuus
turvataan. Tdmd edellyttdd jarjestelmidndkokulman huomioimista eli  sitd, ettd
rahoitusmarkkinoilla toimivien valmiussuunnitelmat ovat keskendin yhteensopivia ja ne
perustuvat yhtendisiin suunnitteluperusteisiin. Valmiuslain 13 §:n mukaan kukin ministerio
yhteensovittaa  varautumista toimialallaan. Taméin vuoksi on perusteltua, ettd
rahoitusmarkkinoiden = valmiussuunnittelun  perusteista ja  jarjestelyistd  sdddetddn
valtiovarainministerion asetuksella.
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Pykilaén esitetddn lisattdvaksi wusi 3 momentti, jossa sdéddettdisiin Finanssivalvonnan
madrdyksenantovaltuuksista. Méérayksenantovaltuus koskisi valmiussuunnittelun teknisid
yksityiskohtia ja valmissuunnitteluun liittyvid asiakirjoja sekd 1 momentissa tarkoitettujen
jarjestelmien teknisid vaatimuksia ja kayttéd sekd ndihin verrattavia teknisid kysymyksia.
Tallaisia seikkoja voisivat olla esimerkiksi jarjestelmien teknisen yhteensopivuuden
varmistamiseksi edellytettdvit ominaisuudet.

Voimassaolevan pykéldn 2 momentti siirtyisi ehdotetussa pykéldssda 4 momentiksi
muuttamattomana. Siind sdddetddn tavanomaisesta toiminnasta poikkeavien toimenpiteiden
olennaisten lisdkustannusten korvaamisesta huoltovarmuusrahastosta. Huoltovarmuuslain
15 §:n mukaan huoltovarmuusrahastosta voidaan kattaa muissa lacissa
huoltovarmuusrahastosta katettaviksi sdéddetyt menot.

Voimassa olevan sijoituspalvelulain varautumisvelvollisuus koskee lain 1 luvun 4 §:n nojalla
my0s sellaista luottolaitosta, joka tarjoaa sijoituspalveluja sekd tarjoaa oheispalveluja,
rahastoyhtiotd, joka tarjoaa sijoituspalveluja siten kuin sijoitusrahastolaissa sdddetddn, sekd
vaihtoehtorahastojen hoitajaa, joka tarjoaa sijoituspalveluja siten kuin vaihtoehtorahastojen
hoitajista annetussa laissa sdddetddn. Ehdotetun séddnndksen varautumisvelvollisuus koskisi
edelleen myo0s muita toimilupavelvollisia kuin sijoituspalveluyrityksid niiden tarjotessa
sadnnoksessé tarkoitettuja sijoituspalveluita.

15 luku Hallinnolliset seuraamukset

2 §. Seuraamusmaksu. Varautumisvelvollisuutta koskevien sddnnoésten rikkominen tai
laiminlyonti esitetdén saatettavaksi rahoitusmarkkinoiden hallinnollisen seuraamusjérjestelmén
piiriin. Finanssivalvonta voisi mé&édratd varautumisvelvollisuutta koskevien sdédnndsten
rikkomisesta tai laiminlyOnnistd seuraamusmaksun. Seuraamusmaksun méadrddmisesta,
julkistamisesta ja tdytdntoOonpanosta sdddetddn Finanssivalvonnasta annetussa laissa.
Varautumisvelvollisuutta ~ koskevien  sdénndsten  merkittdvyys  yhteiskunnan  ja
rahoitusmarkkinoiden toiminnalle kriisitilanteissa edellyttdd mahdollisuutta sanktioida
sadnnosten rikkominen tai laiminlyonti.

1.5 Laki arvo-osuusjirjestelmésti ja selvitystoiminnasta annetun lain muuttamisesta
2 luku

12 §. Arvopaperikeskuksen varautuminen. Pykédldssd sdddettyd arvopaperikeskuksen
varautumisvelvollisuuden lakiteknistdi madrittelyd ehdotetaan selvennettidviksi sekd
muutettavaksi vastaamaan muiden rahoitusalan toimilupavelvollisten varautumisvelvollisuutta.
Ehdotettu muutos vastaa nykyisté oikeustilaa.

Ehdotetun pykéldn [ momentin mukaan arvopaperikeskuksen tulee varmistaa arvo-
osuusjérjestelméssd olevien tietojen sdilyttiminen mahdollisimman h&iriottdmasti myods
poikkeusoloissa Suomessa olevin riittdvin tietojérjestelmin ja tietovarannoin sekd muin
keskeytyméttomén toiminnan kannalta riittavin jarjestelyin, osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukéteen poikkeusoloissa
tapahtuvaa toimintaa sekd muilla toimilla. Suomessa olevina riittdvina tietojarjestelmind tulisi
voida pitdd varsinaisten pdd- tai varajérjestelmien lisdksi myds muita Suomessa olevia
keskeytymittomén toiminnan kannalta riittdvid jarjestelyitd. Suomen yleinen etu vaatii
arvopaperikeskuksen toimintojen jarjestimista siten, ettd Suomessa on riittavét tietojarjestelmat
arvo-osuusrekisterissi olevien tietojen séilyttdmiseksi mahdollisimman héiriottomasti.
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Ehdotetussa 2 momentissa saidettiisiin valtiovarainministerion asetuksenantovaltuudesta.
Asetuksella sdéddettdisiin tarkemmin valmiussuunnittelun perusteista ja jérjestimisesta.
Arvopaperikeskuksen  valmiussuunnitelmien  tule olla  yhteensopivia = muiden
rahoitusmarkkinoilla toimivien valmiussuunnitelmien kanssa ja niiden tulee perustua
yhtendisiin suunnitteluperusteisiin. Valmiuslain 13 §:n mukaan kukin ministerio yhteensovittaa
varautumista toimialallaan. Tdmdn vuoksi on perusteltua, ettdi myds arvopaperikeskuksen
valmiussuunnittelun perusteista ja jarjestelyistd sdddetdén valtiovarainministerion asetuksella.

Ehdotetussa 3 momentissa sdddettdisiin Finanssivalvonnan mahdollisuudesta antaa
arvopaperikeskuksia velvoittavia madrdyksid, jotka tarkentavat varautumisvelvollisuuden
sisdltod.  Mdadrdyksenantovaltuus koskisi valmiussuunnittelun teknisid yksityiskohtia ja
valmissuunnitteluun liittyvid asiakirjoja sekd 1 momentissa tarkoitettujen jérjestelmien teknisié
vaatimuksia ja kéyttod sekd ndihin verrattavia teknisid kysymyksid. Mahdollisuus tarkempaan
sitovaan viranomaisohjeistukseen on Vvalttimatontd arvopaperirekisteritoiminnassa ja
arvopaperikaupan selvitystoiminnassa mahdollisesti tapahtuvien teknisten ja muiden muutosten
vuoksi.

Voimassaolevan pykéldn 2 momentti siirtyisi ehdotetussa pykéldssd 4 momentiksi
muuttamattomana. Siind sdddetddn tavanomaisesta toiminnasta poikkeavien toimenpiteiden
olennaisten lisdkustannusten korvaamisesta huoltovarmuusrahastosta.

8 luku

6 §. Seuraamusmaksu. Varautumisvelvollisuutta koskevien sddnnosten rikkominen tai
laiminlyonti esitetdén saatettavaksi rahoitusmarkkinoiden hallinnollisen seuraamusjérjestelméan
piiriin. Finanssivalvonta voisi mé&érdtd varautumisvelvollisuutta koskevien sdédnndsten
rikkomisesta tai laiminlyOnnistd seuraamusmaksun. Seuraamusmaksun madrddmisestd,
julkistamisesta ja tdytdntoOnpanosta sdddetddn Finanssivalvonnasta annetussa laissa.
Varautumisvelvollisuutta koskevien séd@nnosten noudattamisen merkittdvyys yhteiskunnan ja
rahoitusmarkkinoiden toiminnalle kriisitilanteissa edellyttdd mahdollisuutta sanktioida
sddnnosten rikkominen tai laiminlyonti.

1.6 Laki kaupankéynnisté rahoitusviilineilli annetun lain muuttamisesta

Kaupankaynnisté rahoitusvilineilld annetun lain 3 luvun 1 §:n 1 momentissa sééddetty vaatimus
toiminnan jatkuvuudesta kaikissa tilanteissa sekd 3 momentissa sdddetyt vaatimukset muun
muassa toiminnan luotettavuuden ja jatkuvuuden turvaamisesta myOs héiridtilanteessa ja
velvollisuudesta ~ varmistaa  asianmukainen kaupankdynti markkinoiden vakavissa
stressiolosuhteissa edellyttiavit, ettd porssin tulee huolehtia kaupankéynnin jatkuvuudesta myds
vakavissa héiridtilanteissa ja poikkeusoloissa. Téllainen tilanne voi olla kasilld esimerkiksi
Suomen kansainvilisten tietoliikenneyhteyksien katketessa. Porssin saattamiseksi mukaan
rahoitusmarkkinoiden valmiussuunnitteluun ja Suomessa sijaitsevien riittdvien teknisten
varajirjestelyjen  ja  -valmiuksien  varmistamiseksi lakiin  esitetddn  listtdvéksi
varautumisvelvollisuudesta sddnnokset, joiden sisdlté vastaa muille rahoitusalan toimijoille
esitettyjéd vastaavia oikeuksia ja velvollisuuksia.

3 luku Sainnellyn markkinan toiminnan jirjestiminen
1 §. Sddnnellyn markkinan toiminnan jdrjestimistd koskevat vaatimukset. Uudessa
4 momentissa saddettiisiin vaatimuksesta varmistaa sddnnellyn markkinan mahdollisimman

hdiri6ton toiminta myo6s poikkeusoloissa Suomessa olevin riittdvin tietojirjestelmin ja
tietovarannoin sekd muin keskeytymittdomédn toiminnan kannalta riittdvin jérjestelyin,
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osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukéteen
poikkeusoloissa tapahtuvaa toimintaa sekd muilla toimilla.

Uudessa 8 momentissa  ehdotetaan  sdddettdvdksi  porssin  oikeudesta  hakea
huoltovarmuusrahastosta korvausta investointeihin, jotka selvésti poikkeavat tavanomaisena
pidettdvistd porssin toiminnasta ja joista aiheutuu olennaisia lisdkustannuksia. Vaikka
Suomessa sijaitsevien varajérjestelmien perustaminen ei aiheuttaisi merkittdvid nykyisen
jatkuvuudenhallintajirjestelmien ylittdvid lisdkustannuksia, on perusteltua sdiatds investointien
korvaamisesta muita rahoitusalan toimijoita vastaavasti.

Huoltovarmuuslain 15 §:n mukaan huoltovarmuusrahastosta voidaan kattaa muissa laeissa
huoltovarmuusrahastosta katettaviksi sdddetyt menot. Lainkohtaa sdddettiessd todettiin
(HE 44/2005 vp), ettd 2000-luvun vaihteen ympérilli huoltovarmuuden haasteet olivat
muuttuneet voimakkaasti. Muutostekijoitd olivat uhkakuvissa ja toimintaympéristossd
tapahtuneet muutokset, kansainvilisen yhteistydon tiivistyminen sekd yhteiskunnan
verkottuminen ja teknistyminen tieto- ja viestintdteknologian voimakkaan kehityksen vuoksi.
Muutostekijit olivat vaikuttaneet huoltovarmuuden tavoitteenasetteluun ja sitd kautta
tarpeeseen uudistaa huoltovarmuuden turvaamiseksi annettua lakia. Lisdksi huoltovarmuuden
tavoitteista annetussa valtioneuvoston pditoksessd eri hallinnonaloille asetettiin tehtidviaksi
kehittdd huoltovarmuutta tukevaa lainsdddant6d niitd tilanteita varten, joissa markkinat eivét
tuota  riittdvdd  huoltovarmuutta, eikd  tarvetta  valmiuslaissa  tarkoitettujen
erityistoimivaltuuksien kayttoonottoon ole olemassa. Huoltovarmuuden késitteen ja lain
soveltamisalan piiriin liitettiin poikkeusolojen rinnalle myds normaaliajan vakavat hiiriot.
Lisdksi madritelma korosti uusien tavoitteiden mukaisesti teknisten jarjestelmien toimivuutta.
Kotimaisista muutostrendeistd merkittivimmaéksi todettiin yhteiskunnan verkottuminen ja
riippuvuuden kasvu erityisesti tietotekniikasta. Muutoksen arvioitiin jatkuvan vield useiden
vuosien ajan. Muutokseen vastaamisen todettiin edellyttivin varmuusvarastojen purkamisesta
vapautuneiden varojen kohdentamista uusien huoltovarmuuden tavoitteiden mukaisesti.

Huoltovarmuuslain vuoden 2005 lainmuutoksella pyrittiin erityisesti taloudellisten toimintojen
vaatimien jirjestelmien varmistamiseen (HE 44/2005 vp, s. 5—6). Tuolloin todettiin, ettd aito
kriisivalmius edellyttdd normaalisti kdytdssd olevien jérjestelmien varmistamista siten, ettd
keskeiset toiminnot voidaan sdilyttdd taikka nopeasti elvyttdd héirididen tai tahallisen
vahingoittamisen jilkeen. Yhi selvemmin on syyté todeta, etti teknistaloudellisen kehityksen
seurauksena yhteiskunnan toimivuus ja véeston toimeentulo ovat entistd riippuvaisempia
erilaisten teknisten jéirjestelmien toimivuudesta. Valmiutta kestdd vakavia hairioitd tai
poikkeusoloja ei voi edelleenkédédn perustaa siihen, ettd palattaisiin teknologisesti taaksepiin.
Tamin vuoksi oli perusteltua sédtdd siitd, ettd rahoitusmarkkinoilla toimivilla
varautumisvelvollisilla on mahdollisuus saada huoltovarmuusrahastosta korvauksia
huoltovarmuusinvestointeihin, jotka aiheuttavat merkittdvia lisikustannuksia.

35 a §. Valtiovarainministerion asetuksenantovaltuus. Uudessa 35 a §:ssd sdddettdisiin
valtiovarainministerion valtuudesta asetuksella sddtda tarkemmin porssin valmiussuunnittelun
perusteista ja jéarjestimisestd. Valmiussuunnittelu tapahtuu toimijakohtaisesti, mutta sen
tarkoituksena on varmistaa, ettd yhteiskunnan elintirkeiden toimintojen kannalta
vélttdméttomien palveluiden jatkuvuus turvataan. Tdmi edellyttdd jirjestelménikokulman
huomioimista eli sitd, ettd porssin valmiussuunnitelmat sovitetaan yhteen muiden
rahoitusmarkkinoilla toimivien suunnitelmien kanssa ja ettdi ne perustuvat yhtendisiin
suunnitteluperusteisiin.

36 §. Finanssivalvonnan mddrdyksenantovaltuus. Lain 3 lukuun kohdistuvia Finanssivalvonnan
médrdyksenantovaltuuksia esitetdéin tdydennettdviksi oikeudella antaa varautumista koskevia
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tarkempia madrdyksid. Madrdyksenantovaltuus koskisi 1 §:n wuudessa 4 momentissa
tarkoitettuun valmissuunnitteluun liittyvid asiakirjoja sekéd samassa lainkohdassa tarkoitettujen
jarjestelmien teknisid vaatimuksia ja kdyttod sekd niihin verrattavia teknisid kysymyksid.
Tallaisia seikkoja voisivat olla esimerkiksi jérjestelmien teknisen yhteensopivuuden
varmistamiseksi edellytettdvit ominaisuudet.

1.7 Laki rahoitusmarkkinoiden hiirionhallinnan yhteistyoryhmaisti

Laki rahoitusmarkkinoiden héirionhallinnan yhteistydryhmaésté olisi uusi. Laissa sdadettéisiin
rahoitusmarkkinoiden hiirionhallinnan yhteistyoryhmaésté, jonka valtiovarainministerié voisi
paitoksellddn asettaa. Hairionhallinnan yhteistydryhmén tehtdvand olisi suunnitella ja sovittaa
yhteen toimenpiteitd, jotka ovat tarpeen sekd poikkeusolojen ettd normaaliolojen vakavien
héiriétilanteiden hallitsemiseksi. Lainsédddédntoon perustuvan yhteistyoryhmén asettaminen
mahdollistaisi puitteet tdssd toiminnassa tarvittavan tiedon vaihtamiselle ja kisittelylle
viranomaisten ja yritysten kesken. Laissa sdddettdisiin salassa pidettdvén tiedon kasittelysta.
Haéirionhallintaryhmén asettaminen tukisi valmiuslain 13 §:n mukaista valtiovarainministerién
tehtdvid yhteensovittaa varautumista omalla toimialallaan.

1 §. Soveltamisala. Pykildssid sdddettdisiin lain soveltamisalasta. Laissa olisi sdénnokset
yhteistyoryhmin kokoonpanosta ja tehtivista.

2 §. Yhteistyoryhmdn tehtdvdt. Pykalassd sdddettdisiin yhteystyoryhmin tehtdvistd. Ryhmén
tehtdvéna olisi / kohdan mukaan suunnitella ja sovittaa yhteen sellaisia toimenpiteiti, jotka ovat
tarpeen yhteiskuntaa kohtaavien vakavien ja laajamittaisten héiridtilanteiden hallitsemiseksi.
Tallaisten hairidtilanteiden hallinta edellyttdd useiden toimijoiden yhteisid toimenpiteita.
Niiden toimenpiteiden tehokas toteutuminen edellyttdid myds sellaista etukiteisti
suunnittelemista, jossa ryhmin jasenilli on tietoa ja ymmairrystdi myods muiden toimijoiden
suunnitelmista. On tirkedd, ettd yritykset voivat tdssd tarkoituksessa hyddyntdd muilla
yrityksilld sekd viranomaisilla olevia tietoja.

Ryhmin tehtévina olisi 2 kohdan mukaan hankkia ja toimittaa tarpeellisia tietoja viranomaisten
paatoksenteon tueksi. Téllaisia padtoksid voisivat olla paitsi rahoitusmarkkinalainsddadantdon
perustuva rahoitusmarkkinoiden vakauden ja hdiriottoméan toiminnan varmistamiseen liittyvien
valtuuksien soveltamista koskeva paitdoksenteko, myds laajemmin yhteiskunnan elintdrkeiden
toimintojen turvaamiseen liittyvé valtiojohdon, turvallisuusviranomaisten seké eri sektoreiden
viranomaisten péadtoksenteko. Koska rahoitusmarkkinoiden toiminta on kiinteéssé yhteydessé
tietoliikenteen toimivuuteen ja sédhkonsaantiin, tietojen vaihdolla ja yhteisen tilannekuvan
muodostamisella voi olla merkitystd erityisesti myds ndiden sektorien viranomaisten
paitoksenteon kannalta.

Lisdksi ryhmén tehtédvind olisi 3 kohdan mukaan vilittdd sen kokoamaa ja analysoimaa
hiiriétilanteita koskevaa tietoa sellaisille toimijoille, jotka voivat véhentdéd héiridtilanteiden
haitallisia vaikutuksia yhteiskunnalle. Ryhméa voisi siten vilittdd tietoa myds muille kuin
viranomaisille, jos siitd olisi apua héiri6tilanteiden hallinnassa. Ryhmén kokoamaa ja
analysoimaa tietoa voitaisiin hyddyntdd esimerkiksi varautumisvelvollisten lakisddteisessd
valmiussuunnittelussa.

3 §. Yhteistyoryhmdin kokoonpano. Pykéldssd sééddettéisiin yhteistydryhmén kokoonpanosta.
Yhteistyoryhmén  jaseniksi  voitaisiin =/ momentin 1 kohdan mukaan kutsua
rahoitusmarkkinalainsddddnnén  perusteella  varautumisvelvollisia ~ toimiluvanvaraisia
toimijoita. Lisdksi ryhmén jéseniksi voitaisiin kutsua viranomaisia. Keskeisid viranomaisia
ryhmén tehtdvien kannalta olisivat sosiaali- ja terveysministerid, Finanssivalvonta, Suomen
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Pankki, Rahoitusvakausvirasto ja Huoltovarmuuskeskus. Muita ryhmén toiminnan kannalta
merkittdvid viranomaisia voisivat olla esimerkiksi Viestintévirasto ja Puolustusvoimat. Pykélén
3 kohdan mukaan ryhmén jdseniksi voitaisiin kutsua myds muita yrityksié ja yhteis6ja. Téllaisia
yrityksid voisivat olla esimerkiksi 1 kohdassa tarkoitettujen rahoitusalan varautumisvelvollisten
merkittdvét palveluntuottajat. Tapauskohtaisen joustavuuden varmistamiseksi 2 momentissa
sdddettiisiin, ettd valtiovarainministerid voisi paéttdd, ettd ryhméd kokoontuu erikseen
madrattavassid kokoonpanossa kisittelemédn jotain tiettyd asiaa.

4 §. Tietojen luovuttaminen ja salassapito. Pykélassa sdddettiisiin salassa pidettdvien tietojen
luovuttamisesta ja salassapidosta. Ryhmén toiminnan kannalta on tarpeellista, ettd viranomaiset
voivat tarvittaessa luovuttaa ryhmén jédsenelle héiridtilanteiden hallinnassa valttimattomia
tietoja salassapitosdénnosten estdmattd. Sddnnods koskisi vain ryhmén toimintaa ja olisi muuta
tiedonvaihtosééntelyd tdydentdvd. Viranomaiset voisivat luovuttaa tietoja vain siind
tapauksessa, etti tiedot ovat vélttimattomid ryhmén tehtivien hoitamiseksi.

Hairidtilanteiden yhteistoimintaryhméidn osallistuvan virkamiehen virkavastuusta sdddetddn
esimerkiksi virkamieslaissa (750/1994), rikoslaissa (39/1889) ja vahingonkorvauslaissa
(412/1974). Lakiin on kuitenkin tarpeen ottaa sdénnds siitd, ettd vastaavia virkavastuuta
koskevia sddnnoksid sovellettaisiin my0s muuhun héiridtilanteiden yhteistoimintaryhmén
jaseneen. Yhteistoimintaryhmén jidsenen tulisi noudattaa myds muita viranomaistoimintaa
koskevia hallinnon yleislakeja, kuten hallintolakia (434/2003) ja lakia viranomaisten toiminnan
julkisuudesta (621/1999). Virkavastuuta ja viranomaistoimintaa koskevien hallinnon
yleislakien soveltaminen kaikkiin yhteistyoryhmén jédseniin olisi vélttimitontd salassa
pidettivén tiedon luovuttamiseksi. Kaikilla yhteistoimintaryhméédn osallistuvilla olisi
viranomaisten toiminnan julkisuudesta annetun lain 23 §:n mukaan vaitiolovelvollisuus salassa
pidettdvien tietojen osalta. Jasenelld ei olisi oikeutta kéyttdd saamaansa tietoa hyvikseen
muussa tarkoituksessa kuin pykéldssé sdddetyn tehtdvin toteuttamiseen.

5 §. Voimaantulo. Laki ehdotetaan tulemaan voimaan jo ennen rahoitusalan yritysten
varautumisvelvollisuutta tdsmentdvien lakimuutosten voimaantuloa. Haiirionhallinnan
yhteistyoryhmédn toiminta on omiaan tukemaan suunnitellun toimilupavelvolliskohtaisen
lainsddddnnon taytintdonpanoa ja koordinoimaan varautumistoimia jo ennen niitd koskevien
tdsmennettyjen velvollisuuksien voimaantuloa. Tadmin vuoksi valtiovarainministerion on
perusteltua ryhtyd toimenpiteisiin yhteistyoryhmén perustamiseksi heti lain hyvéksymisen
jélkeen.

2 Tarkemmat sdiinnokset ja midriykset

2.1 Tarkemmat sasinnokset

Valtioneuvoston asetus

Esityksen 1. lakiehdotuksen 5 luvun uuden 16 §:n 2 momentin mukaan valtioneuvoston
asetuksella sdddetddn niistd luottolaitoksen tehtivistd ja palveluista, joiden hoitaminen myos
poikkeusoloissa on varmistettava 1 momentissa tarkoitetulla tavalla.

Esityksen 2. lakiehdotuksen mukaan uuden 41 a §:n 2 momentin mukaan valtioneuvoston

asetuksella sdddetdéin niistd maksulaitoksen tehtédvisté ja palveluista, joiden hoitaminen myds
poikkeusoloissa on varmistettava 1 momentissa tarkoitetulla tavalla.
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Esityksen 3. lakiehdotuksen 1 luvun uuden 4 a §:n 2 momentin mukaan valtioneuvoston
asetuksella sdddetddn niistd rahastoyhtion tehtivistd ja palveluista, joiden hoitaminen myds
poikkeusoloissa on varmistettava 1 momentissa tarkoitetulla tavalla.

Esityksen 4. lakiehdotuksen 7 luvun uuden 8 §:n 2 momentin mukaan valtioneuvoston
asetuksella sdddetddn niistd sijoituspalveluyrityksen tehtdvista ja palveluista, joiden hoitaminen
myds poikkeusoloissa on varmistettava 1 momentissa tarkoitetulla tavalla.

Perustuslain 80 §:n 1 momentin mukaan tasavallan presidentti, valtioneuvosto ja ministerio
voivat antaa asetuksia perustuslaissa tai muussa laissa sédéddetyn valtuuden nojalla. Lailla on
kuitenkin sdddettdva yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka
perustuslain mukaan muuten kuuluvat lain alaan. Lahtokohtana valtioneuvoston ja ministerion
vilisessd toimivallan jaossa on, ettd valtioneuvosto antaa asetukset laajakantoisista ja
periaatteellisesti tirkeistd asioista sekd niistd muista asioista, joiden merkitys sitd vaatii.
Valmiuslain 13 §:n mukaan viranomaisten varautumista johtaa ja valvoo valtioneuvosto.
Varautumisen yhteensovittamisesta valtioneuvostossa on sdidetty erikseen. Valtioneuvoston
yhteinen poikkeusoloihin varautuminen on valtioneuvoston kansliasta annetun valtioneuvoston
asetuksen (393/2007) 1 §:n 22 kohdan mukaan valtioneuvoston kanslian tehtdvd. On siten
perusteltua sadtai rahoitusalalla toimivien toimilupavelvollisten yritysten
varautumisvelvollisuudesta siten, ettd niiden oikeuksia ja velvollisuuksia maarittdva
perussddnnds on lain tasoisessa sdddoksessd ja ettd timén velvoitteen teknisluontoisemmasta
ulottuvuudesta sdddetéédn valtioneuvoston asetuksen tasolla.

Valtiovarainministerion asetus

Esityksen 1. lakiehdotuksen 5 luvun uuden 16 §:n 2 momentin mukaan valtiovarainministerion
asetuksella sdddetidén valmiussuunnittelun perusteista ja jarjestamisesta.

Esityksen 2. lakiehdotuksen mukaan uuden 41 a §n 2 momentin mukaan
valtiovarainministerion asetuksella sdddetddn maksulaitoksen valmiussuunnittelun perusteista
ja jarjestamisesté.

Esityksen 3. lakiehdotuksen 1 luvun uuden 4 a §:n 2 momentin mukaan valtiovarainministerion
asetuksella sdddetdan rahastoyhtion valmiussuunnittelun perusteista ja jarjestimisesta.

Esityksen 4. lakiehdotuksen 7 luvun uuden 8 §:n 2 momentin mukaan valtiovarainministerion
asetuksella  sdddetddn  sijoituspalveluyrityksen  valmiussuunnittelun  perusteista  ja
jarjestdmisesté.

Esityksen 5. lakiehdotuksen 2 luvun uuden 12 §:n 2 momentin mukaan valtiovarainministerion
asetuksella sdddetddn arvopaperikeskuksen valmiussuunnittelun perusteista ja jarjestdmisesta.

Esityksen 6. lakiehdotuksen 3 luvun uuden 35 a §:n mukaan valtiovarainministerion asetuksella
sdddetddn porssin valmiussuunnittelun perusteista ja jérjestdmisesta.

Perustuslain 80 §:n 1 momentin mukaan tasavallan presidentti, valtioneuvosto ja ministerid
voivat antaa asetuksia perustuslaissa tai muussa laissa sdédetyn valtuuden nojalla. Lailla on
kuitenkin sdddettivd yksilon oikeuksien ja velvollisuuksien perusteista sekéd asioista, jotka
perustuslain mukaan muuten kuuluvat lain alaan. Yleensd perustuslain 80 §:n 1 momentin
mukaisena ldhtokohtana on pidetty, ettd ministeridlle voidaan osoittaa asetuksenantovaltaa
lahinnd  teknisluonteisissa sekd yhteiskunnalliselta ja poliittiselta merkitykseltdan
vihdisehkdissd asioissa. Ministeridlle voidaan osoittaa asetuksenantovaltaa yhteiskunnalliselta
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ja poliittiselta merkitykseltddn véhdisemmisséd asioissa sekd selvésti teknisluonteisissa ja
toimeenpanoa koskevissa asioissa. Ministeriolle voidaan siten antaa asetuksenantovaltaa
pddasiassa ministerion omaa toimialaa koskevissa asioissa edellyttien, ettd asia ei sen
yhteiskunnallisen merkityksen johdosta ole kasiteltdva valtioneuvoston yleisistunnossa.

Valmiuslain 13 §:n mukaan kukin ministerid johtaa, valvoo ja yhteensovittaa varautumista
omalla toimialallaan. Valtiovarainministerion tehtiviin kuuluvat valtiovarainministeridsti
annetun valtioneuvoston asetuksen (610/2003) 1 §:mn 19 kohdan mukaan rahajérjestelma,
maksuvilineet ja -jarjestelmédt, 20 kohdan mukaan muun muassa luottolaitosten,
sijoituspalveluyritysten ja muiden rahoituspalveluja tarjoavien yritysten toimintaa koskevat
asiat, 21 kohdan mukaan arvopaperi- ja johdannaiskauppaa sekid niiden selvitystd, arvo-
osuusjarjestelmaa ja niitd ylldpitdvien yhteis6jen toimintaa koskevat asiat ja 22 kohdan mukaan
rahoitusmarkkinoiden valvonnan sééntely. Asetuksenantovaltuuden nojalla annettavat asetukset
kuuluvat siten valtiovarainministerion toimialaan ja valmiussuunnittelun perusteista ja
jarjestamisestd on perusteltua sditiad valtiovarainministerion asetuksella.

2.2 Tarkemmat méiriykset
Finanssivalvonnan mddrdyksenantovaltuudet

Esityksen 1. lakiehdotuksen 5 luvun uuden 16 §:n 3 momentin mukaan Finanssivalvonta voi
antaa varautumisvelvollisuutta koskevia tarkempia méédrdyksid. Maédrdykset voivat koskea
luottolaitosten valmiussuunnitteluun liittyvid asiakirjoja ja niiden tarkempaa sisdltod, 1
momentissa tarkoitettujen jérjestelmien ja jérjestelyjen teknisid vaatimuksia ja kéyttod ja muita
niihin verrattavia teknisid kysymyksia.

Esityksen 2. lakiehdotuksen mukaan uuden 41 a §:n 3 momentin mukaan Finanssivalvonta voi
antaa varautumisvelvollisuutta koskevia tarkempia méédrdyksid. Méédrdykset voivat koskea
maksulaitosten valmiussuunnitteluun liittyvid asiakirjoja ja niiden tarkempaa siséltod, 1
momentissa tarkoitettujen jérjestelmien ja jérjestelyjen teknisid vaatimuksia ja kéyttdd ja muita
niihin verrattavia teknisid kysymyksié.

Esityksen 3. lakiehdotuksen 1 luvun uuden 4 a §:n 3 momentin mukaan Finanssivalvonta voi
antaa varautumisvelvollisuutta koskevia tarkempia méaidrdyksid. Madrdykset voivat koskea
rahastoyhtion valmiussuunnitteluun liittyvid asiakirjoja ja niiden tarkempaa sisdltod, 1
momentissa tarkoitettujen jérjestelmien ja jérjestelyjen teknisid vaatimuksia ja kéyttod ja muita
niihin verrattavia teknisid kysymyksié.

Esityksen 4. lakiehdotuksen 7 luvun uuden 8 §:n 3 momentin mukaan Finanssivalvonta voi
antaa varautumisvelvollisuutta koskevia tarkempia méadrdyksid. Madrdykset voivat koskea
sijoituspalveluyrityksen valmiussuunnitteluun liittyvié asiakirjoja ja niiden tarkempaa siséltod,
1 momentissa tarkoitettujen jarjestelmien ja jérjestelyjen teknisid vaatimuksia ja kéyttod ja
muita niihin verrattavia teknisid kysymyksié.

Esityksen 5. lakiehdotuksen 2 luvun uuden 12 §:n 3 momentin mukaan Finanssivalvonta voi
antaa varautumisvelvollisuutta koskevia tarkempia méadrdyksid. Madrdykset voivat koskea
arvopaperikeskuksen valmiussuunnitteluun liittyvié asiakirjoja ja niiden tarkempaa sisiltdd, 1
momentissa tarkoitettujen jérjestelmien ja jérjestelyjen teknisid vaatimuksia ja kéyttdd ja muita
niihin verrattavia teknisid kysymyksia.

Esityksen 6. lakiehdotuksen 3 luvun 36 §:n uuden 2 kohdan mukaan Finanssivalvonta voi antaa
varautumisvelvollisuutta koskevia tarkempia madrayksid. Médrdykset voivat koskea pdrssin
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valmiussuunnitteluun liittyvié asiakirjoja ja niiden tarkempaa sisdltdd, 1 §:n 4 momentissa
tarkoitettujen jérjestelmien ja jarjestelyjen teknisid vaatimuksia ja kéyttod ja muita niihin
verrattavia teknisid kysymyksia.

Perustuslain 80 §:n 2 momentin mukaan myds muu viranomainen kuin tasavallan presidentti,
valtioneuvosto ja ministerid voidaan lailla valtuuttaa antamaan oikeussddntdja madrdtyistd
asioista. Téllainen toimivalta viranomaiselle voidaan mééritelld vain, jos sithen on sdéntelyn
kohteeseen liittyvid erityisid syitd eikd sdéntelyn asiallinen merkitys edellytd, ettd asiasta
sdddetddn lailla tai asetuksella. Viranomaisen méérayksillé ei voida antaa yleisid oikeussdantdja
esimerkiksi sellaisista seikoista, joista perustuslain mukaan on sdddettivé lailla tai asetuksella.
Viranomaisen maérdyksilla ei myoskddn voida mdééritelld yksityisten oikeuksien tai
velvollisuuksien perusteita, vaan niistd on sadddettdvd lailla. Esitykseen sisdltyvit
Finanssivalvonnan méirdyksenantovaltuudet on rajattu laissa sédédettyyn valmiussuunnitteluun
liittyviin asiakirjoihin ja niiden tarkempaan siséltoon, jarjestelmien ja jérjestelyjen teknisiin
vaatimuksiin ja kdytto6n ja muihin niihin verrattaviin teknisiin kysymyksiin.

3 Voimaantulo

Ehdotetut lait on pédosin tarkoitettu tulemaan voimaan 1 péivind tammikuuta 2021.
Voimaantuloajankohta jéttdisi sdéntelyn kohteena oleville yrityksille riittdvasti aikaa muuttaa
jérjestelmiéinsd ja toimintaansa tdsmennetyn varautumisvelvollisuuden téyttdmiseksi.

Laki rahoitusmarkkinoiden héirionhallinnan yhteistydoryhméstd on tarkoitettu tulemaan
voimaan mahdollisimman pian sen jdlkeen kun se on hyviksytty ja vahvistettu.

4 Suhde perustuslakiin ja sddtimisjarjestys

Lakiehdotuksessa ~on  kysymys voimassa olevaan lainsddddntoon  sisdltyvén
varautumisvelvollisuutta koskevan sdintelyn tdsmentdmisestd ja osin sen soveltamisalan
laajentamisesta erdisiin rahoitusmarkkinoilla toimiluvanvaraista toimintaa harjoittaviin
yrityksiin. Nykyinen sddntely on sédéddetty keskeisiltd osiltaan perustuslakivaliokunnan
mydétavaikutuksella (HE 200/2002 vp ja PeVL 57/2002 vp sekd HE 3/2008 vp ja
PeVL 6/2009 vp). Lakiehdotuksen kohteena olevassa lainsdddédnndssd on kysymys
rahoitusmarkkinoiden yleisestd toimilupavaatimuksia ja viranomaisvalvontaa koskevasta
sddntelykehyksestd, joka on useaan otteeseen ollut perustuslakivaliokunnan arvioitavana ja
sdddetty sen myotavaikutuksella (katso esimerkiksi HE 66/2008 vp ja PeVL 28/2008 vp,
HE 32/2012 vp ja PeVL 17/2012 vp sekd HE 28/2016 vp ja PeVL 15/2016 vp).

Omaisuudensuoja ja elinkeinovapaus

Ehdotukseen siséltyvdt lakiehdotukset varautumisvelvollisuutta koskevan sédéntelyn
tdsmentdmisestd ja varautumisvelvollisuuden soveltamisalan laajentamisesta erdisiin
rahoitusmarkkinoilla toimiluvanvaraista toimintaa harjoittaviin yrityksiin ovat merkityksellisid
sekd perustuslain 15 §:ssd sdddetyn omaisuudensuojan, ettd perustuslain 18 §:n 1 momentissa
sdddetyn elinkeinovapauden ja ammatin harjoittamisen vapauden rajoituksina.

Perustuslain 18 §:n 1 momentin mukaan jokaisella on oikeus lain mukaan hankkia
toimeentulonsa valitsemallaan ty6ll4, ammatilla ja elinkeinolla. Perustuslain 15 §:n 1 momentin
mukaisesti turvattuun omaisuudenvapauteen siséltyy oikeus mairitd omaisuudestaan ja kéayttad
sitd haluamallaan tavalla. Rahoitusmarkkinalainsdadanto siséltdd merkittdvid lakiin perustuvia
rajoituksia ndihin vapauksiin. Lainsddddnnon tarkoituksena on suojata finanssialan yritysten
asiakkaiden etuja sekd turvata rahoitusvakaus ja yleinen luottamus finanssimarkkinoiden
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toimintaan. Lainsdddantd edellyttdd, ettd finanssipalveluja tarjoavat yritykset ja
finanssipalvelujen perusjérjestelmid ylldpitdvit tahot hankkivat etukdteen luvan toiminnan
harjoittamiseen. Ndin voidaan varmistua siitd, ettd yritykselld on jo alusta alkaen riittdvat
edellytykset lain vaatimukset tiyttdvadn toimintaan. Lisdksi on tirkedd, etti yritysten toimintaa
sddntelevd lainsdddantd ja julkinen valvonta turvaavat edelld mainittujen yleisten tavoitteiden
saavuttamista.

Varautumisvelvollisuutta koskevat ehdotukset toteuttavat edelld kuvattuja
rahoitusmarkkinalainsdddédnnon yleisid tavoitteita, eivitkd sdéntelytekniikaltaan poikkea
tdsmaéllisyyden ja tarkkarajaisuuden osalta muussa rahoitusmarkkinalainsddddnnossa
omaksutusta kdytdnnostd. Tamaén liséksi ehdotuksilla turvataan myds laajemmin yhteiskunnan
elintirkeitd  toimintoja  ja  kansallista  turvallisuutta. =~ Ehdotukset  kytkeytyviét
rahoitusmarkkinalainsdddénnosséd ja valmiuslainsddddanndsséd sdddettyjen viranomaisten
poikkeuksellisten  toimivaltuuksien  soveltamiseen.  Rahoitusmarkkinainfrastruktuurin
toimintavarmuuden parantaminen yhtdiltd vihentdd sen todennikoisyyttd, ettd viranomaiset
joutuisivat turvautumaan poikkeuksellisten toimivaltuuksien soveltamiseen. Toisaalta
kriittisten rahoitusmarkkinapalveluiden ja rahoitusmarkkinainfrastruktuurin toiminnan
turvaaminen on edellytys sille, ettd viranomaiset kykenevédt soveltamaan vakavissa
hiiridtilanteissa ja poikkeusoloissa vélttimattomid toimivaltuuksia. Ehdotetun séidntelyn
rajoituksissa on siten samalla kysymys toimenpiteistd, joilla turvataan useiden perusoikeuksien
toteutumista.

Varautumisvelvollisuutta ei ehdoteta kohdistettavaksi kaikkeen varautumisvelvollisten
yritysten toimiluvanvaraiseen tai niille muuten sallittuun liiketoimintaan. Ehdotetussa
sddntelyssd ei puututa varautumisvelvollisten yritysten oikeuteen jérjestdd liiketoimintansa
muun rahoitusmarkkinasdintelyn sallimissa puitteissa. Ehdotuksessa ei maarita
yksityiskohtaisesti, miten varautumisvelvollisten tulisi kdytdnnossa jarjestdd varajarjestelynsa,
eikd edellytetd, ettd varautumisvelvollisen yrityksen liiketoiminnassaan péadasiallisesti
kiyttdimien tietojérjestelmien ja tietovarantojen taikka ndiden varsinaisten operatiivisten
varajérjestelmien tulisi sijaita Suomessa. Séddntelyn oikeasuhtaisuutta arvioitaessa on myos
valtiosddntooikeudellisesta ndkokulmasta otettava huomioon varajarjestelyjen toteuttamisen
mydnteiset vaikutukset varautumisvelvollisten yritysten liiketoiminnalle, mahdollisuus saada
normaalin liiketoiminnan vaatimukset olennaisesti ylittdviin kustannuksiin avustusta
huoltovarmuusrahaston varoista ja erilaiset julkisen vallan toimet, joilla ylldpidetddn
rahoitusmarkkinoiden vakautta.

Edella esitetyin perustein ehdotettua siéntelyd voidaan pitéé perustuslain mukaisena.
Hallinnolliset seuraamukset

Ehdotuksen mukaan Finanssivalvonta voisi madrdtd varautumisvelvollisuutta koskevien
sdannosten vastaisesta toiminnasta seuraamusmaksun.

Perustuslakivaliokunnan vakiintuneen tulkinnan mukaan tillaiset maksut eivét ole perustuslain
81 §:n mielesséd sen paremmin veroja kuin maksujakaan vaan lainvastaisesta teosta maarattavia
sanktioluonteisia hallinnollisia seuraamuksia. Valiokunta on asiallisesti rinnastanut
rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen
(PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2/I, PeVL 55/2005 vp, s. 2/1 ja
PeVL 32/2005 vp, s. 2/II). Hallinnollisen seuraamuksen yleisistd perusteista on sdddettdvi
perustuslain 2 §:n 3 momentin edellyttimaélli tavalla lailla, koska sen miirdédmiseen sisdltyy
julkisen vallan kayttod. Valiokunta on my0s katsonut, ettd kyse on merkittédvéasta julkisen vallan
kaytostd. Laissa on tdsmaéllisesti ja selkedsti sdddettdvd maksuvelvollisuuden ja maksun
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suuruuden perusteista sekd maksuvelvollisen oikeusturvasta samoin kuin lain tdytintdonpanon
perusteista (PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2/1, PeVL 57/2010 vp,
s. 2/1I, PeVL 55/2005 vp, s. 2/1 ja PeVL 32/2005 vp, s. 2—3). Vaikka perustuslain 8 §:n
rikosoikeudellisen laillisuusperiaatteen tdsméllisyysvaatimus ei sellaisenaan kohdistu
hallinnollisten seuraamusten sdintelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida
tallaisen sdédntelyn yhteydessa sivuuttaa (PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp,
s. 2/11, PeVL 57/2010 vp, s. 2/11 ja PeVL 74/2002 vp, s. 5/1). Liséksi sddnnosten tulee tdyttaa
sanktioiden oikeasuhtaisuuteen liittyvit vaatimukset (katso esimerkiksi PeVL 28/2014 vp,
PeVL 15/2014 vp).

Lakiehdotuksiin siséltyvit sddnndkset hallinnollisesta seuraamusmaksusta vastaavat myds
luonteeltaan ja sisélloltddn voimassa olevaan lainsdddantoon jo sisdltyvid sddnnoksid, jotka on
sdddetty perustuslakivaliokunnan mydtavaikutuksella (esimerkiksi PeVL 55/2005 vp,
PeVL 32/2005 vp ja PeVL 17/2012 vp).

Edella esitetyin perustein ehdotettua sdéntelyd voidaan pitdd perustuslain mukaisena.
Sddddosvallan delegointi

Ehdotuksen mukaan ne luottolaitosten, maksulaitosten, sijoituspalveluyritysten ja
rahastoyhtididen palveluista ja tehtdvistd, jotka kuuluisivat varautumisvelvollisuuden
edellyttdmien toimenpiteiden piiriin, yksilditdisiin valtioneuvoston asetuksella. Ehdotuksen
mukaan valtiovarainministeridille osoitettaisiin sédéddsvalta antaa tarkempia sddnnoksié
rahoitusmarkkinoiden  valmiussuunnittelun  perusteista.  Lisdksi  Finanssivalvonnalle
osoitettaisiin toimivalta antaa méadrdyksid erdistd valmiussuunnittelua ja teknisid jarjestelyé
koskevista seikoista.

Perustuslain 80 §:n 1 momentin mukaan valtioneuvostolle tai ministeridlle voidaan delegoida
paétosvaltaa lain nojalla. Lailla on kuitenkin séddettdava yksilon oikeuksien ja velvollisuuksien
perusteista sekd asioista, jotka perustuslain mukaan muuten kuuluvat lain alaan.
Perustuslakivaliokunta on edellyttinyt sdddosvallan delegointia koskevilta sdénnoksiltd
tasmallisyyttd ja tarkkarajaisuutta.

Ehdotuksiin sisdltyvit valtioneuvostolle osoitetut asetuksenantovaltuudet koskevat niiden
luottolaitosten, maksulaitosten, sijoituspalveluyritysten ja rahastoyhtididen palveluiden ja
tehtévien tdsmentédmista, jotka olisivat varautumisvelvollisuuden piirissé.
Varautumisvelvollisuuden sisdltd, eli velvollisuus varmistaa tehtidvien ja palveluiden
mahdollisimman héiri6ton toiminta Suomessa sijaitsevin tietojérjestelmin ja tietovarannoin,
osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun sekd muin toimenpitein, ilmenisi
keskeisiltd osiltaan tyhjenevisti laista.

Ehdotuksiin sisdltyvét valtiovarainministerion asetuksenantovaltuutta koskevat sddnnokset
koskisivat valmiussuunnittelun perusteiden maéirittelyd. Valmiuslain 13 §:n mukaan kukin
ministerid ohjaa varautumista toimialallaan. Rahoitusmarkkinoiden valmiussuunnittelun
perusteiden asettaminen liittyy siten valtiovarainministerion lakisddteisen tehtdvin
toteuttamiseen.  Valmiussuunnittelun  perusteiden  madrittelyssd ei  ole  kysymys
yhteiskunnallisesti laajamittaista harkintaa edellyttdviasti sdddosvallan kdyttdmisesta.

Perustuslain 80 §:n 2 momentin mukaan myds muu kuin pykildn 1 momentissa tarkoitettu
viranomainen voidaan lailla valtuuttaa antamaan oikeussdintjd maaratyisti asioista, jos sithen
on sadntelyn kohteeseen liittyvia erityisii syité eikd sdédntelyn asiallinen merkitys edellytd, ettd
asiasta sdddetdén lailla tai asetuksella. Téllaisiin valtuutuksiin siséltyy asetuksenantovaltuuksiin
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verrattuna yleistd tarkkarajaisuutta koskeva pidemmélle menevd vaatimus, jonka mukaan
valtuuden kattamat asiat on madriteltivd tarkasti laissa. Téllaisen valtuuden tulee olla
soveltamisalaltaan tdsméllisesti rajattu.

Finanssivalvonnalle ehdotetuissa midrdyksenantovaltuuksista on kyse perustuslain 80 §:n
2 momentin tarkoittamasta valtuutuksesta. Rahoitusmarkkinoiden varautumisjirjestelyjen
toimivuus edellyttdd riittdvad yhdenmukaisuutta ja yhteentoimivuutta. Finanssimarkkinoiden
valvontaviranomaisena Finanssivalvonnalla on parhaat edellytykset tillaisten teknisluonteisten
vaatimusten asettamiseen.

Perustuslakivaliokunta ~on  pitinyt useassa  yhteydessd  mahdollisena tillaisen
médrdyksenantovallan osoittamista Finanssivalvonnalle tai sen edeltdjille (esimerkiksi
PeVL 28/2008 vp, PeVL 17/2004 vp ja PeVL 67/2002 vp). Sadnneltidvidn toimintaan liittyy
runsaasti sellaisia ammatillisia erityispiirteitd, joita on pidettdvd perustuslain 80 §:n
2 momentissa tarkoitettuina sidéntelyn kohteeseen liittyvini erityisind syind. Valtuudet ovat lain
sdannoksin riittdvén tarkasti sidottuja, kun otetaan huomioon sdéntelyn kohteena olevan
toiminnan luonne ja erityispiirteet.

Edellé esitetyin perustein ehdotettua sddntelyd voidaan pitdé perustuslain mukaisena.
Huoltovarmuusrahaston kéyttoé

Ehdotukseen sisiltyy lakiesitys kaupankdynnisté rahoitusvélineilld annetun lain muuttamiseksi,
jonka mukaan huoltovarmuusrahastosta voidaan myontdd avustusta my0s laissa tarkoitetun
sadnnellyn markkinan yllépitdjén varautumisvelvollisuudesta aiheutuvien kustannusten
kattamiseen, siltd osin kuin ndmé kustannukset olennaisesti ylittdvit normaalin liiketoiminnan
vaatimukset.

Perustuslain 87 §:n mukaan talousarvion ulkopuolisen rahaston perustamista taikka téllaisen
rahaston tai sen kiyttotarkoituksen olennaista laajentamista tarkoittavan lakiehdotuksen
hyvéksymiseen vaaditaan eduskunnassa véhintdén kahden kolmasosan enemmistd annetuista
adnista.

Huoltovarmuuslain 15 §:n mukaan huoltovarmuusrahastosta voidaan kattaa muissa laeissa
huoltovarmuusrahastosta katettaviksi sdddetyt menot. Perustusvaliokunta on katsonut voimassa
olevan lainsdddédnnon  varautumisvelvollisuutta  koskevan sddntelyn osalta, ettd
huoltovarmuusrahaston kayttotarkoituksen laajennuksessa kattamaan uusia
varautumisvelvollisia yritystyyppeja ei ole kysymys rahaston kayttdtarkoituksen olennaisesta
laajentamisesta perustuslain 87 §:n tarkoittamassa mielessd (PeVL 57/2002vp —
HE 200/2002 vp).

Edelld olevan perusteella ehdotettu lakiesitys voidaan hyviksyd tavallisen lain

sddtdmisjarjestyksessa.

[Edelld esitetyn perusteella annetaan eduskunnan hyviksyttiaviksi seuraavat lakiehdotukset:]

89



VALTIOVARAINMINISTERION JULKAISU 23/2018

Lakiehdotukset

Laki

luottolaitostoiminnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan luottolaitostoiminnasta annetun lain (610/2014) 5 luvun 16 §, 20 luvun 1 §:n
3 momentti, sekd

lisdtddn 20 luvun 1 §:n 1 momenttiin uusi 4 kohta, jolloin nykyinen 4—9 kohta siirtyy 5—10
kohdaksi, seuraavasti:

5 luku
Liiketoimintaa koskevat yleiset edellytykset
16 §
Varautumisvelvollisuus

Luottolaitoksen tulee varmistaa tehtdviensd ja palvelujensa mahdollisimman héiri6ton
hoitaminen myds poikkeusoloissa Suomessa olevin riittivin tietojérjestelmin ja tietovarannoin
sekd muin keskeytymittomin toiminnan kannalta riittdvin jarjestelyin, osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukiteen poikkeusoloissa
tapahtuvaa toimintaa sekd muilla toimilla.

Valtioneuvoston asetuksella sdddetdédn niistd luottolaitoksen tehtévistd ja palveluista, joiden
hoitaminen myds poikkeusoloissa on varmistettava 1 momentissa tarkoitetulla tavalla.
Valtiovarainministerion ~ asetuksella  sdddetdén  valmiussuunnittelun  perusteista ja
jarjestdmisesta.

Finanssivalvonta voi antaa varautumisvelvollisuutta koskevia tarkempia maéaardyksia.
Maéraykset voivat koskea:

1) luottolaitosten valmiussuunnitteluun liittyvid asiakirjoja ja niiden tarkempaa sisdltoa;

2) 1 momentissa tarkoitettujen jérjestelmien ja jérjestelyjen teknisid vaatimuksia ja kéyttod;

3) muita 1—2 kohdassa tarkoitettuihin verrattavia teknisia kysymyksia.
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20 luku
Hallinnolliset seuraamukset
1§
Seuraamusmaksu

Finanssivalvonnasta annetun lain 40 §:n 1 momentissa tarkoitettuja sddnnoksid ja paatoksia,
joiden laiminlydnnisté ja rikkomisesta médritdan seuraamusmaksu, ovat:

Seuraamusmaksua ei voida madrdtd 1 momentin 5, 6 ja 10 kohdan sekd 2 momentin 4 ja 6
kohdan nojalla muille kuin luottolaitokselle ja sen kanssa samaan konsolidointiryhméén

kuuluvalle yritykselle sekd sellaiselle kyseisen oikeushenkilon johtoon kuuluvalle henkildlle,
jonka velvollisuuksien vastainen teko tai laiminlydnti on.

Tama laki tulee voimaan pédivdnd  kuuta 20 .
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Laki

maksulaitoslain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan maksulaitoslain (297/2010) 41 a §, 48 a §:n Imomentin 7 kohta ja 2 momentti,
sellaisena kuin niisti ovat 41 a § laissa 612/2014 ja 48 a § laissa 890/2017, sekd

lisdtddn 48 a §:n 1 momenttiin, sellaisena kuin se on laissa 890/2017, uusi 8 kohta,
seuraavasti:

41 a§
Varautumisvelvollisuus

Maksulaitoksen tulee varmistaa tehtdviensd ja palveluidensa mahdollisimman h&iriéton
hoitaminen my6s poikkeusoloissa Suomessa olevin riittdvin tietojédrjestelmin, tietovarannoin
sekd muin keskeytyméttomidn toiminnan kannalta riittdvin jérjestelyin, osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukdteen poikkeusoloissa
tapahtuvaa toimintaa sekd muilla toimilla.

Valtioneuvoston asetuksella sdddetddn niistd maksulaitoksen tehtdvisté ja palveluista, joiden
hoitaminen myos poikkeusoloissa on varmistettava 1 momentissa tarkoitetulla tavalla.
Valtiovarainministerion asetuksella sdddetddn maksulaitoksen valmiussuunnittelun perusteista
ja jarjestimisesta.

Finanssivalvonta voi antaa varautumisvelvollisuutta koskevia tarkempia maérdyksia.
Mairaykset voivat koskea:

1) maksulaitosten valmiussuunnitteluun liittyvid asiakirjoja ja niiden tarkempaa sisaltod;

2) 1 momentissa tarkoitettujen jarjestelmien ja jarjestelyjen teknisid vaatimuksia ja kayttoa;

3) muita 1-2 kohdassa tarkoitettuihin verrattavia teknisia kysymyksia.

48 a8
Seuraamusmaksu

Finanssivalvonnasta annetun lain 40 §:ssé tarkoitettuja sddnndksié, joiden laiminlyonnisti tai
rikkomisesta maksulaitokselle, 7 b §:ssid tarkoitetulle henkil6lle, sidhkorahayhteisolle tai
ulkomaiselle maksulaitokselle méiaratddan seuraamusmaksu, ovat timén lain:

7) 32 §:n 2 momentti kiellosta antaa maksupalvelun markkinoinnissa totuudenvastaista tai
harhaanjohtavaa tietoa;

8) 41 a § varautumisvelvollisuudesta.

Sen lisdksi, mitd 1 momentissa sdddetdan, Finanssivalvonnasta annetun lain 40 §:ssd
tarkoitettuja sdédnnoksid ovat myos mainitun momentin 1-8 kohdassa tarkoitettuja sddnnoksia
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koskevat tarkemmat sdéinnokset ja madraykset sekd maksupalveludirektiivin ja séhkdisen rahan
liikkkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta sekd direktiivin
2000/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
2009/110/EY perusteella annettujen komission asetusten ja padtosten sddnnokset.

Tama laki tulee voimaan pdivdnd  kuuta 20 .
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Laki

sijoitusrahastolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sijoitusrahastolain (48/1999) 1 luvun 4 a §, 22 luvun 144 b §:n 3 momentti,

sellaisena kuin niistd on 1 luvun 4 a § laissa 483/2003 ja 144 b § laissa 175/2016, sekd

lisdtddn 22 luvun 144 b § 1 momenttiin, sellaisena kuin se on laissa 175/2016, uusi 1 kohta,
jolloin nykyinen 1—7 kohta siirtyy 2—8 kohdaksi, seuraavasti:

1 luku

Yleiset siannokset

4a§

Rahastoyhtion tulee varmistaa tehtdviensd ja palvelujensa mahdollisimman hiiridton
hoitaminen myds poikkeusoloissa Suomessa olevin riittdvin tietojérjestelmin ja tietovarannoin
sekd muin keskeytymittoméan toiminnan kannalta riittdvin jérjestelyin, osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukdteen poikkeusoloissa
tapahtuvaa toimintaa sekd muin toimenpitein (varautuminen).

Valtioneuvoston asetuksella sdddetdén niistd rahastoyhtion tehtévistd ja palveluista, joiden
hoitaminen myds poikkeusoloissa on varmistettava 1 momentissa tarkoitetulla tavalla.
Valtiovarainministerion  asetuksella  sdddetddn  valmiussuunnittelun  perusteista ja
jarjestimisesta.

Finanssivalvonta voi antaa varautumisvelvollisuutta koskevia tarkempia maérdyksia.
Maiérdykset voivat koskea:

1) rahastoyhtion valmiussuunnitteluun liittyvié asiakirjoja ja niiden tarkempaa sisiltod;

2) 1 momentissa tarkoitettujen jarjestelmien ja jérjestelyjen teknisid vaatimuksia ja kayttoa;

3) muita 1—2 kohdassa tarkoitettuihin verrattavia teknisid kysymyksia.

Jos 1 momentista aiheutuvat tehtdvit edellyttdvét sellaisia toimenpiteitd, jotka selvésti
poikkeavat tavanomaisena pidettidviastd rahastoyhtion toiminnasta ja joista aiheutuu olennaisia
lisdkustannuksia, tillaiset kustannukset voidaan korvata huoltovarmuuden turvaamisesta
annetussa laissa (1390/1992) tarkoitetusta huoltovarmuusrahastosta.
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22 luku

Seuraamukset ja rikkomuksista ilmoittaminen

144b §

Finanssivalvonnasta annetun lain 40 §:n 1 momentissa tarkoitettuja sdédnndksid, joiden
laiminlyOnnisté tai rikkomisesta méaréitdan Finanssivalvonnasta annetun lain 41 §:ssé sdddetty
seuraamusmaksu, ovat timén lain:

Edelld sdddetyn lisdksi Finanssivalvonnasta annetun lain 40 §:n 1 momentissa tarkoitettuja
sadannoksid ovat 1 momentin 1 ja 4 kohdassa ja 2 momentin 2—4, 8, 10 ja 12—15 kohdassa
tarkoitettuja sddnnoksié koskevat tarkemmat sddnnokset, miéraykset, sijoitusrahastodirektiivin
perusteella annettujen komission asetusten ja péadtosten sddnnokset sekd EU:n
vakavaraisuusasetuksen sdédnnokset.

Tédma laki tulee voimaan péivind  kuuta 20 .
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Laki

sijoituspalvelulain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sijoituspalvelulain (747/2012) 7 luvun 8 § sellaisena kuin se on laissa
1069/2017seka,

lisdtddn 15 luvun 2 §:n 1 momenttiin, sellaisena kuin se on laissa 1069/2017, uusi 3 kohta,
jolloin nykyinen 3 kohta siirtyy 4 kohdaksi, seuraavasti:

7 luku

Sijoituspalveluyrityksen toiminnan jéirjestiminen

83§
Varautumisvelvollisuus

Sijoituspalveluyrityksen tulee varmistaa tehtdviensd ja palvelujensa mahdollisimman
hdirioton hoitaminen my0s poikkeusoloissa Suomessa olevin riittdvin tietojédrjestelmin ja
tietovarannoin sekd muin keskeytymédttomin toiminnan kannalta riittdvin jarjestelyin,
osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukéteen
poikkeusoloissa tapahtuvaa toimintaa sekd muin toimenpitein.

Valtioneuvoston asetuksella sdddetddn niistd sijoituspalveluyrityksen tehtévisti ja palveluista,
joiden hoitaminen myds poikkeusoloissa on varmistettava 1 momentissa tarkoitetulla tavalla.
Valtiovarainministerion  asetuksella  sdddetddn  valmiussuunnittelun  perusteista ja
jarjestimisesta.

Finanssivalvonta voi antaa varautumisvelvollisuutta koskevia tarkempia maérdyksia.
Maiérdykset voivat koskea:

1) sijoituspalveluyrityksen valmiussuunnitteluun liittyvid asiakirjoja ja niiden tarkempaa
sisaltod;

2) 1 momentissa tarkoitettujen jarjestelmien ja jarjestelyjen teknisid vaatimuksia ja kayttoa;

3) muita 1—2 kohdassa tarkoitettuihin verrattavia teknisid kysymyksia.

Jos 1 momentista aiheutuvat tehtdvdt edellyttidvét sellaisia toimenpiteitd, jotka selvasti
poikkeavat tavanomaisena pidettévisté sijoituspalveluyrityksen toiminnasta ja joista aiheutuu
olennaisia lisdkustannuksia, tillaiset kustannukset voidaan korvata huoltovarmuuden
turvaamisesta annetussa laissa (1390/1992) tarkoitetusta huoltovarmuusrahastosta.
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15 luku

Hallinnolliset seuraamukset

238
Seuraamusmaksu

Finanssivalvonnasta annetun lain 40 §:ssd tarkoitettuja sddnnoksid ja paidtoksid, joiden
laiminlyonnisté tai rikkomisesta méérétdan seuraamusmaksu, ovat:

Tama laki tulee voimaan pdivdnd  kuuta 20 .
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Laki

arvo-osuusjirjestelmisti ja selvitystoiminnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan arvo-osuusjirjestelmasté ja selvitystoiminnasta annetun lain (348/2017) 2 luvun
12 §ja

lisdtddn 8 luvun 6 §:n 1 momenttiin uusi 3 kohta, jolloin nykyinen 3—=6 kohta siirtyy 4—7
kohdaksi, seuraavasti:

2 luku

Arvopaperikeskuksen toimilupa, omistajat, hallinto ja toiminta seki keskusvastapuoli

12§
Arvopaperikeskuksen varautuminen

Arvopaperikeskuksen tulee varmistaa arvo-osuusjirjestelmissé olevien tietojen sdilyttiminen
mahdollisimman  héiriottomésti myds poikkeusoloissa Suomessa olevin riittdvin
tietojérjestelmin ja tietovarannoin sekd muin keskeytymittomén toiminnan kannalta riittdvin
jarjestelyin, osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla
etukiteen poikkeusoloissa tapahtuvaa toimintaa sekd muilla toimilla.

Valtiovarainministerion  asetuksella sdddetddn  valmiussuunnittelun perusteista ja
jarjestdmisesta.

Finanssivalvonta voi antaa varautumisvelvollisuutta koskevia tarkempia maéaardyksia.
Mairaykset voivat koskea:

1) arvopaperikeskuksen valmiussuunnitteluun liittyvid asiakirjoja ja niiden tarkempaa
sisaltod;

2) 1 momentissa tarkoitettujen jérjestelmien ja jérjestelyjen teknisid vaatimuksia ja kéyttod;

3) muita 1—2 kohdassa tarkoitettuihin verrattavia teknisié kysymyksia.

Jos 1 momentin vaatimukset edellyttdvit sellaisia toimenpiteité, jotka selvisti poikkeavat
tavanomaisena pidettdvastd arvopaperikeskuksen toiminnasta ja joista aiheutuu olennaisia
lisdkustannuksia, tédllaiset kustannukset voidaan korvata huoltovarmuuden turvaamisesta
annetussa laissa (1390/1992) tarkoitetusta huoltovarmuusrahastosta.
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8 luku

Erindiset siinnokset

6§

Seuraamusmaksu

Finanssivalvonnasta annetun lain 40 §:ssi tarkoitettuja sddnnoksid, joiden laiminlyonnista tai
rikkomisesta médratiddn seuraamusmaksu, ovat:

Tama laki tulee voimaan pdivdnd  kuuta 20 .
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Laki

kaupankiynnisti rahoitusvilineilli annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn kaupankéynnistd rahoitusvilineilld annetun lain (1070/2017) 3 luvun 1 §:48n uusi 4
ja 8 momentti, jolloin nykyinen 4—6 momentti siirtyy 5—7 momentiksi, uusi 35 a §, seké
36 §n 1 momenttiin uusi 2 kohta, jolloin nykyinen 2—4 kohta siirtyy 3—5 kohdaksi,
seuraavasti:

3 luku

Saiinnellyn markkinan toiminnan jirjestiiminen

1§

Sddnnellyn markkinan toiminnan jdrjestdmistd koskevat vaatimukset

Porssin tulee varmistaa sddnnellyn markkinan mahdollisimman h&iriéton toiminta myds
poikkeusoloissa Suomessa olevin riittdvin tietojirjestelmin ja tietovarannoin sekd muin
keskeytymattomén toiminnan kannalta riittdvin ~ jérjestelyin, osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukéteen poikkeusoloissa
tapahtuvaa toimintaa sekd muilla toimilla.

Jos 4 momentin vaatimukset edellyttdvit sellaisia toimenpiteitd, jotka selvdsti poikkeavat
tavanomaisena pidettdvasti porssin toiminnasta ja joista aiheutuu olennaisia lisdkustannuksia,
téllaiset kustannukset voidaan korvata huoltovarmuuden turvaamisesta annetussa laissa
(1390/1992) tarkoitetusta huoltovarmuusrahastosta.

35a§
Valtiovarainministerion asetuksenantovaltuus

Valtiovarainministerion asctuksella sdddetddn 1 §:n 4 momentissa tarkoitetuista
valmiussuunnittelun perusteista ja jarjestadmisesta.
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36§
Finanssivalvonnan mddrdyksenantovaltuus

Finanssivalvonta voi antaa tarkempia maarayksié:

2) 1 §:n 4 momentissa tarkoitetuista porssin valmiussuunnitteluun liittyvistd asiakirjoista ja
niiden tarkemmasta sisillostd, siind tarkoitettujen jarjestelmien ja jarjestelyjen teknisistéd
vaatimuksista ja kdytostd, sekd muista niithin verrattavista teknisistd kysymyksista;

Tama laki tulee voimaan pdivdnd  kuuta 20 .
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Laki

rahoitusmarkkinoiden hiirionhallinnan yhteistyoryhmaésti

Eduskunnan paatoksen mukaisesti sdéddetdan:

1§
Soveltamisala

Téssd laissa sdddetddn  rahoitusmarkkinoiden héirionhallinnan  yhteistydryhmén
kokoonpanosta ja tehtavista.

2§
Yhteistyoryhmdn tehtdvdit

Valtiovarainministerid voi asettaa rahoitusmarkkinoiden héiriénhallinnan yhteisty6ryhmén,
jonka tehtdvéni on:

1) suunnitella ja sovittaa yhteen valmiuslain mukaisten poikkeusolojen sekd normaaliolojen
héiriétilanteiden hallinnassa tarvittavia toimenpiteita;

2) hankkia ja toimittaa hiiriétilanteiden hallinnassa tarpeellisia tietoja viranomaisten
paétoksenteon tueksi; seké

3) vilittdd ryhmén kokoamaa ja analysoimaa hiiridtilanteita koskevaa tietoa sellaisille
toimijoille, jotka voivat vihentdd hédiridtilanteiden haitallisia vaikutuksia yhteiskunnalle.

38
Yhteistyoryhmdn kokoonpano

Yhteistyoryhmén jaseniksi voidaan kutsua sen tehtdvien hoitamisen kannalta tarpeellisia:

1) luottolaitostoiminnasta annetun lain (610/2014)1 luvun 7 §:ssd tarkoitettujen
luottolaitosten, maksulaitoslain (297/2010) 5 §:n 2 kohdassa tarkoitettujen maksulaitosten,
sijoituspalvelulain (747/2012) 7 luvun 8 §:ssd tarkoitettujen sijoituspalveluyritysten,
sijoitusrahastolain (48/1999) 1 luvun 2 §:mn 3 kohdassa tarkoitettujen rahastoyhtididen,
kaupankaynnistd rahoitusvilineilld annetun lain (1070/2017) 1 luvun 2 §:n 7 kohdassa
tarkoitetun pOrssin, arvo-osuusjirjestelmésti ja sdilytystoiminnasta annetun lain (348/2017)
2 luvun 3 §:n 5 kohdassa tarkoitetun arvopaperikeskuksen edustajia;

2) viranomaisia; seki

3) muita yrityksid ja yhteisoja.

Valtiovarainministerid voi p#attad, ettd yhteistydryhmé kokoontuu erikseen méérityssa
kokoonpanossa késitteleméédn tiettyd asiaa.
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4§
Tietojen luovuttaminen ja salassapito
Sen lisdksi mitd viranomaisten toiminnan julkisuudesta annetussa laissa sédéddetdén,
valtiovarainministerié tai muu yhteistydoryhmén toimintaan osallistuva viranomainen voi
salassapitosdénndsten estdmaittd luovuttaa héiridtilanteen hallinnassa tarvittavia tietoja
yhteistoimintaryhmén jdsenelle, jos tiedot ovat valttamattomid ryhmén tehtdvien hoitamiseksi.
Yhteistoimintaryhmin jdseneen sovelletaan tdmédn pykdldn mukaisissa tehtdvissa
viranomaisten toiminnan julkisuudesta annetun lain 6 luvun vaitiolovelvollisuutta ja

hyvéksikayttokieltoa koskevia sddnnoksid sekd rikosoikeudellista virkavastuuta koskevia
sddnnoksid. Vahingonkorvausvastuusta sdddetdin vahingonkorvauslaissa (412/1974).

538
Voimaantulo

Téma laki tulee voimaan pdivdnd kuuta 20 .

Helsingissd pdivani kuuta 20

Paidministeri

[nimi]

Valtiovarainministeri [nimi]
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Liitteet
Asetusluonnokset

Valtioneuvoston asetus
rahoitusalalla turvattavista tehtévisti ja palveluista

Valtioneuvoston padtoksen mukaisesti sdddetddn Iluottolaitostoiminnasta annetun lain
(610/2014) 5 luvun 16 §:n 2 momentin, maksulaitoslain (297/2010) 41 a §:n 2 momentin,
sijoituspalvelulain (747/2012) 7 luvun 8 §:n 3 momentin, seki sijoitusrahastolain (48/1999) 1
luvun 4 a §:n 3 momentin nojalla, sellaisina kuin niistd ovat luottolaitostoiminnasta annetun lain
5 luvun 16 §:n 2 momentti laissa [ / ], maksulaitoslain 41 a §:n 2 momentti laissa [ / ],
sijoituspalvelulain 7 luvun 8 §:n 3 momentti laissa[ / ], sekd sijoitusrahastolain 1 luvun4 a §:n
3 momentti laissa [ / ]:

1§
Soveltamisala

Téassé asetuksessa sdddetiddn luottolaitostoiminnasta annetun lain (610/2014) 5 luvun 16 §:n 1
momentissa, maksulaitoslain (297/2010) 41 a §:n 1 momentissa, sijoituspalvelulain (747/2012)
7 luvun 8 §:n 1 momentissa, seki sijoitusrahastolain (48/1999) 1 luvun 4 a §:n 1 momentissa
tarkoitetuista tehtdvisti ja palveluista.

2§
Tehtdvdt ja palvelut, jotka luottolaitoksen on varmistettava

Luottolaitostoiminnasta annetun lain 1 luvun 7 §:ssd tarkoitetun luottolaitoksen on
varmistettava sen tarjoamat seuraavat tehtavét ja palvelut:

1) palvelu kéiteispanon tekemiseksi maksutilille tai kdteisen nostamiseksi maksutililtd seka
maksutilin hoitoon ja tarjoamiseen liittyvét toimet;

2) maksutapahtuman toteuttaminen tilisiirtona, varojen siirtona palveluntarjoajan
maksutilille, suoraveloituksena taikka maksukortilla tai muulla maksuvilineelld;

3) maksuvélineen liikkeeseenlasku;

4) maksunsaajan kanssa tehtyyn sopimukseen perustuva maksutapahtuman hyviksyminen ja
késitteleminen, joka johtaa varojen siirtimiseen maksunsaajalle;

5) tehtdvidt tilisiirron toteuttamiseksi toisessa luottolaitoksessa tai maksulaitoksessa
sijaitsevalle suomalaiselle tilille ja tehtdvdt tdllaiselta tililtd tulevan tilisiirron
vastaanottamiseksi.

38
Tehtdvdt ja palvelut, jotka maksulaitoksen on varmistettava

Maksulaitoslain 5 §:n 2 kohdassa tarkoitetun maksulaitoksen on varmistettava sen tarjoamat
seuraavat tehtévit ja palvelut:

1) palvelu kiteispanon tekemiseksi maksutilille tai kiteisen nostamiseksi maksutililtd sekd
maksutilin hoitoon ja tarjoamiseen liittyvét toimet;

2) maksutapahtuman toteuttaminen tilisiirtona, varojen siirtona palveluntarjoajan
maksutilille, suoraveloituksena taikka maksukortilla tai muulla maksuvilineelld;

3) maksuvilineen liikkeeseenlasku;
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4) maksunsaajan kanssa tehtyyn sopimukseen perustuva maksutapahtuman hyviksyminen ja
kasitteleminen, joka johtaa varojen siirtimiseen maksunsaajalle;

5) tehtavit tilisiirron toteuttamiseksi toisessa luottolaitoksessa tai maksulaitoksessa
sijaitsevalle suomalaiselle tilille ja tehtdvat tdllaiselta tililtd tulevan tilisiirron
vastaanottamiseksi.

48
Tehtdivdt ja palvelut, jotka sijoituspalveluyrityksen on varmistettava

Sijoituspalvelulain 7 luvun 8 §:ssé tarkoitetun sijoituspalveluyrityksen on varmistettava sen
tarjoamat seuraavat tehtivit ja palvelut:

1) rahoitusvilineitd koskevien toimeksiantojen vastaanottaminen ja vélittiminen
(toimeksiantojen vilittdminen);

2) rahoitusvilineitd koskevien toimeksiantojen toteuttaminen asiakkaan lukuun
(toimeksiantojen toteuttaminen);

3) rahoitusvilineiden hoitaminen asiakkaan kanssa tehdyn sopimuksen nojalla siten, ettd
padtosvalta sijoittamisesta on annettu kokonaan tai osittain toimeksiannon saajalle
(omaisuudenhoito);

4) rahoitusvélineiden liikkeeseenlaskun tai myynnin jarjestiminen antamalla siihen liittyva
merkinta- tai ostositoumus (liikkeeseenlaskun takaaminen);

5) rahoitusvélineiden liikkeeseenlaskun tai myynnin jérjestiminen ilman merkintd- tai
ostositoumuksen antamista (litkkeeseenlaskun jérjestdminen);

6) rahoitusvilineiden liikkeeseenlaskun takaamiseen liittyvét palvelut;

7) rahoitusvilineiden séilyttiminen ja hoito asiakkaan lukuun.

58
Tehtdvit ja palvelut, jotka rahastoyhtion on varmistettava

Sijoitusrahastolain 1 luvun 4 a §:ssd tarkoitetun rahastoyhtion on varmistettava
sijoitusrahastolain 53 §:ssd ja 54 §:ssé tarkoitetut tehtivét ja palvelut.

6§
Voimaantulo
Tama asetus tulee voimaan pdivdnd  kuuta 20 .

Helsingissd pdivdand kuuta 20

Valtiovarainministeri [nimi]

Esittelijé [nimi]
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Lagforslag

Lag
om indring av kreditinstitutslagen

I enlighet med riksdagens beslut

dndras 1 kreditinstitutslagen (610/2014) 5 kap. 16 § och 20 kap. 1 § 3 mom. och

fogas till 20 kap. 1 § 1 mom. en ny 4 punkt, varvid den nuvarande 4—9 punkten blir 5—10
punkt, som foljer:

5 kap.
Allménna forutsittningar for affirsverksamhet
16 §
Skyldighet att vidta forberedelser

Kreditinstitut ska genom tillrackligt omfattande informationssystem och datalager i Finland
samt genom andra arrangemang som 4r tillrickliga for att verksamheten inte ska avbrytas,
genom deltagande i beredskapsplanering pa finansmarknaden och genom forberedelser for
undantagsforhallanden samt genom andra atgérder sékerstdlla att deras uppgifter och tjénster
kan skotas sé storningsfritt som mojligt ocksé under undantagsforhallanden.

Genom forordning av statsrddet foreskrivs det om siddana uppgifter och tjénster vid ett
kreditinstitut i frdga om vilka skotseln ska sdkerstillas ocksd under undantagsforhéllanden pa
det sitt som avses i | mom. Genom férordning av finansministeriet foreskrivs det om grunderna
for och ordnandet av beredskapsplaneringen.

Finansinspektionen far meddela nirmare foreskrifter om skyldigheten att vidta forberedelser.
Foreskrifterna kan gélla

1) handlingar i samband med kreditinstitutens beredskapsplanering och handlingarnas
niarmare innehall,

2) tekniska krav i frdga om och anvéndningen av system och arrangemang som avses i
1 mom.,

3) andra tekniska fragor som &r jaimforbara med dem som avses i 1—2 punkten.
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20 kap.
Administrativa pafoljder

1§
Pafoljdsavgift

Pafoljdsavgift ska paforas for forsummelse att iaktta och for Overtrddelse av foljande
bestimmelser och beslut som avses i 40 § 1 mom. i lagen om Finansinspektionen:

4) bestimmelserna i 5 kap. 16 § 1 mom. i denna lag som giéller skyldigheten att vidta
forberedelser,

Péfoljdsavgift enligt 1 mom. 5, 6 och 10 punkten samt 2 mom. 4 och 6 punkten fér inte paforas
andra dn kreditinstitut och foretag som hor till samma finansiella foretagsgrupp som ett
kreditinstitut samt personer som hor till ledningen for respektive juridiska person och mot vars
forpliktelser gdrningen eller forsummelsen strider.

Denna lag trader i kraft den 20 .
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Lag
om iAndring av lagen om betalningsinstitut

I enlighet med riksdagens beslut

dndras i lagen om betalningsinstitut (297/2010) 41 a §, 48 a § 1 mom. 7 punkten och 2 mom.,
sadana de lyder, 41 a § i lag 612/2014 och 48 a § 1 mom. 7 punkten och 2 mom. i lag 890/2017,
och

fogas till 48 a § 1 mom., sddant det lyder i lag 890/2017, en ny 8 punkt som foljer:

41 a§
Beredskapsskyldighet

Betalningsinstitut ska genom tillrdckligt omfattande informationssystem och datalager i
Finland samt genom andra arrangemang som 4&r tillrickliga for att verksamheten inte ska
avbrytas, genom deltagande i beredskapsplanering pé& finansmarknaden och genom
forberedelser for undantagsforhallanden samt genom andra &tgédrder sdkerstélla att deras
uppgifter och tjidnster kan skotas sa storningsfritt som mdjligt ocksd under
undantagsforhallanden.

Genom forordning av statsradet foreskrivs det om sddana uppgifter och tjénster vid ett
betalningsinstitut i frdga om vilka skdtseln ska sékerstillas ocksa under undantagsforhéllanden
pa det sitt som avses i 1 mom. Genom fOrordning av finansministeriet foreskrivs det om
grunderna for och ordnandet av betalningsinstitutets beredskapsplanering.

Finansinspektionen far meddela ndrmare foreskrifter om beredskapsskyldigheten.
Foreskrifterna kan gélla

1) handlingar i samband med betalningsinstitutens beredskapsplanering och handlingarnas
niarmare innehall,

2) tekniska krav i frdga om och anvidndningen av system och arrangemang som avses i
1 mom.,

3) andra tekniska fragor som ar jaimforbara med dem som avses i 1—2 punkten.

48 a §
Pafoljdsavgift

Pafoljdsavgift ska paforas betalningsinstitut, personer som avses i 7 b §, institut for
elektroniska pengar och utlindska betalningsinstitut for forsummelse att iaktta eller for
overtridelse av foljande bestimmelser i denna lag som avses i 40 § i lagen om
Finansinspektionen:

7) bestimmelserna i 32 § 2 mom. om forbud mot att vid marknadsforing av betaltjénster [imna
osanna eller vilseledande upplysningar,

8) bestimmelserna i 41 a § om beredskapsskyldighet.
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Bestaimmelser som avses 1 40 § i lagen om Finansinspektionen ar utdver vad som foreskrivs i
1 mom. i denna paragraf ocksé sddana nédrmare bestimmelser och foreskrifter som géller de
bestimmelser som avses i 1 mom. 1—8 punkten liksom &ven bestimmelser i forordningar och
beslut som kommissionen antagit med stod av betaltjanstdirektivet och Europaparlamentets och
radets direktiv 2009/110/EG om rétten att starta och driva affirsverksamhet i institut for
elektroniska pengar samt om tillsyn av sddan verksamhet, om éndring av direktiven 2005/60/EG
och 2006/48/EG och om upphivande av direktiv 2000/46/EG.

Denna lag trider i kraft den 20 .
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Lag
om indring av lagen om placeringsfonder

I enlighet med riksdagens beslut

dndras 1lagen om placeringsfonder (48/1999) 1 kap. 4 a § och 22 kap. 144 b § 3 mom.,

sddana de lyder, 1 kap. 4 a § i lag 483/2003 och 22 kap. 144 b § 3 mom. i lag 175/2016, samt

fogas till 22 kap. 144 b § 1 mom., sddant det lyder i lag 175/2016, en ny 1 punkt, varvid den
nuvarande 1—7 punkten blir 2—8 punkt, som foljer:

1 kap.
Allménna bestimmelser
4a§

Fondbolag ska genom tillrickligt omfattande informationssystem och datalager i Finland samt
genom andra arrangemang som ér tillrickliga for att verksamheten inte ska avbrytas, genom
deltagande i beredskapsplanering pa finansmarknaden och forberedelser av verksamhet under
undantagsforhéllanden samt genom andra atgérder sékerstélla att deras uppgifter och tjénster
kan skotas s storningsfritt som mojligt ocksé under undantagsforhallanden (forberedelser).

Genom forordning av statsradet foreskrivs det om sddana uppgifter och tjanster vid ett
fondbolag i friga om vilka skotseln ska sékerstillas ocksé under undantagsforhéllanden pé det
sitt som avses i 1 mom. Genom férordning av finansministeriet foreskrivs det om grunderna for
och ordnandet av beredskapsplaneringen.

Finansinspektionen far meddela ndrmare foreskrifter om skyldigheten att vidta forberedelser.
Foreskrifterna kan gélla

1) handlingar i samband med fondbolagets beredskapsplanering och handlingarnas niarmare
innehall,

2) tekniska krav i frdga om och anvéindningen av system och arrangemang som avses i
1 mom.,

3) andra tekniska fragor som dr jaimforbara med dem som avses i 1—2 punkten.

Om de uppgifter som foljer av 1 mom. forutsétter atgdrder som klart avviker fran saddan
verksamhet som ska anses vara sedvanlig for fondbolag och som medfor visentliga
merkostnader, kan dessa kostnader erséttas ur den forsorjningsberedskapsfond som avses i lagen
om tryggande av forsorjningsberedskapen (1390/1992).
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22 kap.
Pafoljder och rapportering om évertridelser
1441 §

De bestdmmelser som avses i 40 § 1 mom. i lagen om Finansinspektionen och for vilka det
vid forsummelse eller dvertradelse pafors pafoljdsavgift enligt 41 § i den lagen &r i denna lag
bestimmelserna i

Sadana bestdmmelser som avses i 40 § 1 mom. i lagen om Finansinspektionen &r utver vad
som anges ovan nirmare bestimmelser eller foreskrifter som géller de bestimmelser som avses
i 1 mom. 1 och 4 punkten och 2 mom. 2—4, 8, 10 och 12—15 punkten, bestimmelser i
forordningar och beslut som kommissionen antagit med stod av fondforetagsdirektivet och
bestdmmelser i EU:s tillsynsforordning.

Denna lag trdder i kraft den 20 .
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Lag
om Andring av lagen om investeringstjanster

I enlighet med riksdagens beslut

dndras ilagen om investeringstjanster (747/2012) 7 kap. 8 §, sddan den lyder i lag 1069/2015,
och

fogas till 15 kap. 2 § 1 mom., sddant det lyder i lag 1069/2017, en ny 3 punkt, varvid den
nuvarande 3 punkten blir 4 punkt, som foljer:

7 kap.
Organisering av virdepappersforetags verksamhet

8§
Skyldighet att vidta forberedelser

Virdepappersforetag ska genom tillrackligt omfattande informationssystem och datalager i
Finland samt genom andra arrangemang som é&r tillrdckliga for att verksamheten inte ska
avbrytas, genom deltagande 1 beredskapsplanering pa finansmarknaden och genom
forberedelser for undantagsforhallanden samt genom andra &tgirder sdkerstilla att deras
uppgifter och tjinster kan skotas sa storningsfritt som mdjligt ocksd under
undantagsforhallanden.

Genom forordning av statsradet foreskrivs det om sddana uppgifter och tjanster vid ett
viardepappersforetag 1 frdga om vilka skotseln ska sdkerstdllas ocksd under
undantagsforhéllanden pé det sétt som avses i 1 mom. Genom forordning av finansministeriet
foreskrivs det om grunderna for och ordnandet av beredskapsplaneringen.

Finansinspektionen fir meddela nirmare foreskrifter om skyldigheten att vidta forberedelser.
Foreskrifterna kan gélla

1) handlingar i samband med vérdepappersforetagets beredskapsplanering och handlingarnas
nédrmare innehall,

2) tekniska krav i frdga om och anvindningen av system och arrangemang som avses i
1 mom.,

3) andra tekniska fragor som dr jimforbara med dem som avses i 1—2 punkten.

Om de uppgifter som foljer av 1 mom. forutsétter atgarder som klart avviker fran verksamhet
som ska anses vara sedvanlig for viardepappersforetag och om dessa atgarder medfor visentliga
merkostnader, kan kostnaderna erséttas ur forsorjningsberedskapsfonden enligt lagen om
tryggande av forsorjningsberedskapen (1390/1992).
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15 kap.
Administrativa pafoljder
2§
Pdfoljdsavgift

Pafoljdsavgift péafors for forsummelse att iaktta eller for Overtrddelse av foljande
bestimmelser och beslut som avses i 40 § i lagen om Finansinspektionen:

3) bestdmmelserna i 7 kap. 8 § 1 mom. i denna lag som géller skyldigheten att vidta
forberedelser,

Denna lag trader i kraft den 20 .
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Lag
om indring av lagen om virdeandelssystemet och om clearingverksamhet

I enlighet med riksdagens beslut

dndras 1 lagen om vérdeandelssystemet och om clearingverksamhet (348/2017) 2 kap.12 §
och

fogas till 8 kap. 6 § 1 mom. en ny 3 punkt, varvid den nuvarande 3—6 punkten blir 4—7
punkt,

som foljer:

2 kap.

En virdepapperscentrals verksamhetstillstand, éigare, forvaltning och verksamhet samt
centrala motparter

12 §
Virdepapperscentralens beredskap

Virdepapperscentralen ska sédkerstélla att uppgifterna i virdeandelssystemet kan forvaras sé
storningsfritt som mojligt ocksa under undantagsforhéllanden. Detta ska ske genom tillrdckligt
omfattande informationssystem och datalager i Finland samt genom andra arrangemang som ar
tillrackliga for att verksamheten inte ska avbrytas, genom deltagande i beredskapsplanering pa
finansmarknaden och forberedelser for verksamhet under undantagsforhallanden och genom
andra atgéirder.

Genom forordning av finansministeriet foreskrivs det om grunderna for och ordnandet av
beredskapsplaneringen.

Finansinspektionen far meddela ndrmare foreskrifter om beredskapsskyldigheten.
Foreskrifterna kan gélla

1) handlingar i samband med vardepapperscentralens beredskapsplanering och handlingarnas
nirmare innehall,

2) tekniska krav i frdga om och anvidndningen av system och arrangemang som avses i
1 mom.,

3) andra tekniska fragor som ar jaimforbara med dem som avses i 1—2 punkten.

Om kraven i 1 mom. forutsétter atgarder som klart avviker fran verksamhet som kan anses
vara sedvanlig for en viardepapperscentral och om atgirderna medfor vdsentliga merkostnader,
kan kostnaderna erséttas ur den forsorjningsberedskapsfond som avses i lagen om tryggande av
forsorjningsberedskapen (1390/1992).
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8 kap.
Sérskilda bestiimmelser
6§
Pafoljdsavgift

Pafoljdsavgift pafors for forsummelse att iaktta eller for Overtrddelse av foljande
bestimmelser som avses i 40 § i lagen om Finansinspektionen:

Denna lag trdder i kraft den 20 .
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Lag
om idndring av lagen om handel med finansiella instrument

I enlighet med riksdagens beslut

fogas till 3 kap. 1 § i lagen om handel med finansiella instrument (1070/2017) nya 4 och
8 mom., varvid det nuvarande 4—6 mom. blir 5—7 mom., till lagen en ny 35 a § samt till 36 §
1 mom. en ny 2 punkt, varvid den nuvarande 2—4 punkten blir 3—5 punkt, som foljer:

3 kap.

Organisering av verksamheten pi en reglerad marknad

1§
Krav som gdller organisering av verksamheten pad en reglerad marknad

Borsen ska genom tillrdckligt omfattande informationssystem och datalager i Finland samt
genom andra arrangemang som ér tillrdckliga for att verksamheten inte ska avbrytas, genom
deltagande 1 beredskapsplanering pé& finansmarknaden och genom forberedelser for
undantagsforhdllanden samt genom andra atgérder sdkerstilla en sa stdrningsfri verksamhet
som mdjligt pa en reglerad marknad ocksa under undantagsforhallanden.

Om kraven i1 4 mom. forutsétter atgirder som klart avviker frén verksamhet som kan anses
vara sedvanlig for en bors och om atgidrderna medfor vésentliga merkostnader, kan kostnaderna
ersittas ur den fOrsorjningsberedskapsfond som avses i lagen om tryggande av
forsorjningsberedskapen (1390/1992).

35a§

Bemyndigande for finansministeriet att utfdrda férordning

Genom forordning av finansministeriet foreskrivs det om de grunder for och det ordnande av
beredskapsplaneringen som avsesi 1 § 4 mom.
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36§

Finansinspektionens behorighet att meddela foreskrifter

Finansinspektionen kan meddela ndrmare foreskrifter om

2) i 1 § 4 mom. avsedda handlingar i samband med borsens beredskapsplanering och
handlingarnas nidrmare innehall, tekniska krav i friga om och anvéndningen av system och
arrangemang som avses i momentet samt andra med dessa jamforbara tekniska fragor.

Denna lag trdder i kraft den 20 .
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Lag
om samarbetsgruppen for hantering av storningssituationer pa finansmarknaden

I enlighet med riksdagens beslut foreskrivs:

1§
Tillimpningsomrdde

I denna lag foreskrivs det om sammanséttningen hos och uppgifterna for samarbetsgruppen
for hantering av storningssituationer pa finansmarknaden.

2§
Samarbetsgruppens uppgifter

Finansministeriet kan tillsdtta en samarbetsgrupp for hantering av stdrningssituationer pa
finansmarknaden som har till uppgift att

1) planera och samordna atgérder som behovs for hantering av undantagsforhallanden enligt
beredskapslagen samt storningssituationer under normala férhallanden,

2) inhdmta och vidarebefordra information for hantering av stérningssituationer, till stod for
myndigheternas beslutsfattande, och

3) formedla information som sammanstéllts och analyserats av gruppen till aktdrer som kan
bidra till att minska storningssituationers negativa konsekvenser for samhéllet.

38
Samarbetsgruppens sammansdttning

Till medlemmar av samarbetsgruppen kan kallas med tanke pa skdtseln av dess uppgifter
behdvliga

1) representanter for kreditinstitut som avses i 1 kap. 7 § 1 kreditinstitutslagen (610/2014),
betalningsinstitut som avses i 5 § 2 punkten i lagen om betalningsinstitut (297/2010),
vardepappersforetag som avses i 7 kap. 8 § i lagen om investeringstjanster (747/2012),
fondbolag som avses i 1 kap. 2 § 3 punkten i lagen om placeringsfonder (48/1999), borser som
avses 1 1 kap. 2 § 7 punkten i lagen om handel med finansiella instrument (1070/2017) och
vardepapperscentraler som avses i 2 kap. 3 § 5 punkten i lagen om véirdeandelssystemet och om
clearingverksamhet (348/2017),

2) myndigheter, och

3) andra foretag och sammanslutningar.

Finansministeriet kan besluta att samarbetsgruppen sammantrdder i en sérskilt angiven
sammansittning for att behandla ett visst drende.
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43§

Utlimnande och hemlighallande av information

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet kan
finansministeriet eller ndgon annan myndighet som deltar i samarbetsgruppens verksamhet,
trots sekretessbestimmelserna, till samarbetsgruppens medlemmar ldmna ut information som
behovs for hantering av storningssituationer, om informationen &r nddvindig for skotseln av
gruppens uppgifter.

Pé& samarbetsgruppens medlemmar ska nir de skdter uppgifter som avses i denna paragraf
tillimpas vad som i 6 kap. i lagen om offentlighet i myndigheternas verksamhet foreskrivs om
tystnadsplikt och forbud mot utnyttjande samt bestimmelserna om straffréttsligt tjénsteansvar.
Bestdmmelser om skadestdndsansvar finns i skadestandslagen (412/1974).

5§
Ikrafitrddande
Denna lag triader i kraft den 20 .
Helsingfors den 20
Statsminister
[namn]

Finansminister [namn]|
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Bilagor
Forordningsutkast

Statsradets forordning
om uppgifter och tjinster som ska séikerstillas inom finanssektorn

I enlighet med statsrddets beslut foreskrivs med stod av 5 kap. 16 § 2 mom. i
kreditinstitutslagen (610/2014), 41 a § 2 mom. i lagen om betalningsinstitut (297/2010), 7 kap.
8 § 3 mom. i lagen om investeringstjanster (747/2012) och 1 kap. 4 a § 3 mom. i lagen om
placeringsfonder (48/1999), sddana de lyder, 5 kap. 16 § 2 mom. i kreditinstitutslagen i lag [ /
], 41 a § 2 mom. i lagen om betalningsinstitut i lag [ / ], 7 kap. 8 § 3 mom. i lagen om
investeringstjansteri lag [ / ] och 1 kap. 4 a § 3 mom. i lagen om placeringsfonderilag[ / ]:

1§
Tilldmpningsomrade

I denna forordning foreskrivs det om uppgifter och tjanster som avses i 5 kap. 16 § 1 mom. i
kreditinstitutslagen (610/2014), 41 a § 1 mom. i lagen om betalningsinstitut (297/2010), 7 kap.
8 § 1 mom. i lagen om investeringstjinster (747/2012) och 1 kap. 4 a § 1 mom. i lagen om
placeringsfonder (48/1999).

2§
Uppgifter och tjdnster som ett kreditinstitut ska sdkerstdlla

Ett kreditinstitut som avses i 1 kap. 7 § i kreditinstitutslagen ska sékerstilla foljande uppgifter
och tjénster som det erbjuder:

1) tjanster for kontantinsittning pé eller kontantuttag fran betalkonton och étgirder for
forvaltning och tillhandahallande av betalkonton,

2) genomforande av betalningstransaktioner genom girering, genom overforing av medel till
tjénsteleverantdrens betalkonto, genom direktdebitering eller med betalkort eller ndgot annat
betalningsinstrument,

3) utfardande av betalningsinstrument,

4) accepterande och behandling av betalningstransaktioner som grundar sig pa ett avtal med
betalningsmottagaren och som leder till Gverforing av medel till betalningsmottagaren,

5) uppgifter for verforing av en betalning till ett finldindskt konto i ett annat kreditinstitut
eller betalningsinstitut och uppgifter for att ta emot en betalning frén ett sidant konto.

38
Uppgifter och tjdnster som ett betalningsinstitut ska sdkerstdilla

Ett betalningsinstitut som avses i 5 § 2 punkten i lagen om betalningsinstitut ska sdkerstélla
foljande uppgifter och tjdnster som det erbjuder:

1) tjanster for kontantinsittning pé eller kontantuttag fran betalkonton och atgirder for
forvaltning och tillhandahéllande av betalkonton,

2) genomforande av betalningstransaktioner genom girering, genom 6verforing av medel till
tjdnsteleverantdrens betalkonto, genom direktdebitering eller med betalkort eller ndgot annat
betalningsinstrument,

3) utfardande av betalningsinstrument,
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4) accepterande och behandling av betalningstransaktioner som grundar sig pa ett avtal med
betalningsmottagaren och som leder till Gverforing av medel till betalningsmottagaren,

5) uppgifter for overforing av en betalning till ett finlandskt konto i ett annat kreditinstitut
eller betalningsinstitut och uppgifter for att ta emot en betalning frén ett sddant konto.

4§
Uppgifter och tjdnster som ett virdepappersforetag ska sikerstdlla

Ett vardepappersforetag som avses i 7 kap. 8 § i lagen om investeringstjénster ska sikerstilla
foljande uppgifter och tjanster som det erbjuder:

1) mottagande och férmedling av order som avser finansiella instrument (formedling av
order),

2) utforande av order som avser finansiella instrument for kunders rakning (utférande av
order),

3) forvaltning av finansiella instrument enligt avtal med kunder pd sa sitt att
egendomsforvaltaren helt eller delvis har getts ritt att besluta om placering av instrumenten
(kapitalforvaltning),

4) ordnande av emission eller forséljning av finansiella instrument pa grundval av ett fast
atagande (garantiverksamhet for finansiella instrument),

5) ordnande av emission eller forséljning av finansiella instrument utan fast &tagande
(placering av finansiella instrument),

6) tjinster som anknyter till garantiverksamhet for finansiella instrument,

7) forvaring och administration av finansiella instrument for kunders rakning.

58§
Uppgifter och tjdnster som ett fondbolag ska sdkerstdlla

Ett fondbolag som avses i 1 kap. 4 a § i lagen om placeringsfonder ska sékerstilla de uppgifter
och tjénster som avses 1 53 och 54 § i lagen om placeringsfonder.

6§
Ikrafttrddande
Denna forordning tréder i kraft den 20 .

Helsingfors den 20

Finansminister [namn]

Foredragande [namn]
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ERIAVA MIELIPIDE

Tyoryhmai esittdd, ettd rahoitusalan toimijoiden tulisi varmistaa valtioneuvoston asetuksella
erikseen maédriteltdvien tehtdviensd ja palvelujensa mahdollisimman hiiri6ton toiminta
Suomessa olevin riittédvin tietojarjestelmin ja tietovarannoin. Liséksi mietinndssd ehdotetaan
viranomaisille laajoja valtuuksia antaa tarkempia madrdyksid mm. rahoitusalan toimijoiden
tietojérjestelmien teknisistd vaatimuksista ja kdytosta.

Rahoitusala on valmis hakemaan ratkaisuja, joilla sen varautumista kehitetddn vastaamaan
muuttuvan toiminta- ja turvallisuusympériston vaatimuksia. Piddn kuitenkin tyoryhmén nyt
ehdottamaa sdintelyratkaisua ylimitoitettuna seuraavista syista:

1)

2)

3)

Mietinndssé todetaan seuraavaa: “Yhteiskunnan elintérkedt toiminnot ovat yhteiskunnan
toimivuuden kannalta vélttdméttomid, kaikissa tilanteissa ylldpidettdvid toiminto-
kokonaisuuksia. Yhteiskunnan elintdrkedt toiminnot ovat systeemisesti riippuvaisuus-
suhteessa toisistaan eli jokaisen elintdrkedn toiminnon turvaaminen edellyttdd myos
jokaisen muun toiminnon jatkuvuuden turvaamista.” Tastd huolimatta rahoitusalalle
esitetddn sddntelyratkaisua, joka olennaisesti ylittdd muiden elinkeinoeldmén sektoreiden
varautumisvaatimukset.

Esimerkiksi teleyrityksille asetettu velvoite huolehtia siitd, ettd sen tarjoaman viestinté-
palvelun toimivuuden turvaamiseksi kriittinen viestintdjérjestelmé seké sen ohjaus, yllépito
ja hallinta voidaan palauttaa Suomeen, on olennaisesti lievempi.

Teleyrityksen velvoite koskee vain laissa erikseen méériteltyjé viestintdpalveluja ja niiden
tarjoamiseen valittdomasti liittyvid jarjestelmid ja jarjestelyjd, joiden tulee olla
palautettavissa Suomeen tilanteessa, jossa viranomainen kayttdd valmiuslain 60 §:n 1
momentin 8 kohdan mukaista toimivaltuuttaan. Velvoite ei myodskéddn lainkaan koske
viestintdpalvelujen turvaamisen kannalta merkitykseltdan vahdisid viestintdpalveluja.

Vastaavia rajauksia ei esitetd rahoitusalaa koskevaan sdédntelyratkaisuun, vaan velvoite
koskisi kaikkia valtioneuvoston asetuksessa kulloinkin maédriteltyjen tehtdvien ja
palvelujen kannalta tarpeelliset tietojdrjestelmit ja -varannot Suomeen olisi sijoitettava
Suomeen pysyvésti ja niiden tulisi olla kdytettdvissid viranomaisten antamien méériysten
mukaisesti myos muissa kuin valmiuslain tarkoittamissa poikkeusoloissa.

Jos rahoitusalan varautumisvelvoitteita laajennetaan, tehtdvien muutosten on oltava
linjassa muiden yhteiskunnan elintdrkeitd toimintoja ylldpitdvien elinkeinoeldmédn
sektoreiden varautumisvaatimusten kanssa. Jos joihinkin rahoitusalan tehtiviin tai
palveluihin halutaan kohdistaa erityisid vaatimuksia, ne on maéiriteltdvé laissa tai tele-
yritysten tapaan sidottava viranomaisten valmiuslain mukaisien toimivaltuuksien kayttoon.

Kansallisen ja EU-lainsdddédnnon suhdetta on mietinndssa kisitelty varsin yleiselld tasolla,
enkd voi yhtyd tyoryhmin ndkemykseen siitd, ettd rahoitusalan varautumiseen liittyvat
kysymykset  kuuluisivat  itsestddnselvdsti  kansalliseen  toimivaltaan.  Pidén
vélttamattomana, ettd asian kannalta merkitykselliset toimivaltakysymykset, mukaan
lukien Euroopan keskuspankin rooli, selvitetddn jatkovalmistelun yhteydessi
perusteellisesti.

Séantelyratkaisun kustannusvaikutuksia arvioineessa konsulttiselvityksessd kerta-
investointitarpeiksi arvioitiin noin 262 miljoonaa euroa ja vuosittaisiksi ylldpito-
kustannuksiksi noin 73 miljoonaa euroa. Lukuja arvioitaessa on huomattava, ettd
tarkastelun piirissi ovat olleet vain maksuliikkeen, korttimaksamisen ja arvopaperiliikkeen
operatiiviset tietojarjestelmat ja data sekd ndiden operointi Suomesta késin. Sen sijaan
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tarkastelun  ulkopuolelle rajattiin  taloushallinto-, riskienhallinta-,  raportointi-,
monitorointi- ja muut hallinnolliset jarjestelmét sekd esimerkiksi tietojarjestelmien kyber-
turvallisuuden kannalta vilttiméattomat kustannukset. Nami huomioiden on selvii, ettd
kertainvestointien ja ylldpitokustannusten méard nousee merkittivisti, mahdollisesti jopa
miljardiluokkaan.'

Joka tapauksessa sddntelyratkaisun kustannukset muodostuisivat erittdin korkeiksi. Koska
kyse on varautumistoimenpiteistd, jotka selvdsti ylittdvdt rahoitusalan toimijoiden
normaalin liiketoiminnan vaatimukset, ne voidaan korvata huoltovarmuusrahastosta, mika
tuskin olisi mahdollista ilman huoltovarmuusrahaston mittavaa pddomittamista.

Huoltovarmuusinvestointeja arvioitaessa ja arvotettaessa on muistettava, ettd 2015
valmistunteen Suomen ja Saksan vilisen merikaapelin kustannukset arvioitiin noin 70
miljoonaan euroon.? Varovaisestikin arvioiden rahoitusalan uusien varautumisvaatimusten
hinnalla pystyttdisiin merkittdvasti vahvistamaan Suomen kansainvilisid tieto-
litkenneyhteyksid ja nédin ennalta ehkdisemddn konsulttiselvityksesséd esitetyn kaltaisen
skenaarion toteutuminen. Keskeinen ero investointien vililla olisi se, ettd huoltovarmuuden
ohella lisdéntynyt tietolitkennekapasiteetti hyddyttdisi Suomea myds normaaliolojen
aikana, kun taas pelkkd rahoitusalan toimijoiden tietojarjestelmien ja -varantojen
siirtiminen paikasta toiseen ei millddn tavoin parantaisi niiden kayttovarmuutta tai kyber-
turvallisuutta, vaan nédiden vaatimat toimenpiteet ja jérjestelyt jdisivédt vield erikseen
toteutettaviksi.

Sadntelyratkaisun toiminnalliset vaikutukset kohdistuisivat eri tavalla eri toimijoihin, mutta
olisivat kokonaisuutena arvioiden merkittavid. Niitd arvioitaessa on huomioitava se, ettd
vaikeissakin héiridtilanteissa rahoitusalan toimijoiden on kyettdvd toimimaan lain-
siddintoon perustuvien oikeudellisten velvoitteidensa mukaisesti.’ Kun siintelyratkaisun
lahtokohtana myos on se, ettd varautumisvelvollisuuden piiriin kuuluvat palvelut ja
tehtdvdt madriteltdisiin valtioneuvoston asetuksella, olisi toimijoiden tietojérjestelmid
ja -varantojaan koskevissa jérjestelyissd varauduttava asetuksen mahdollisiin muutoksiin.

Osalle toimijoista vaihtoehto sdddosvelvoitteiden tdyttdmiseen on olla Suomen liike-
toiminnan ja sitd tukevan infrastruktuurin eriyttiminen omaksi kokonaisuudekseen.
Joidenkin toimijoiden osalta ratkaisuna saattaa myds olla vetdytyminen Suomen
markkinoilta joko kokonaan tai keskittyminen valittujen asiakasryhmien palvelemiseen
toisesta jdsenvaltiosta kidsin. Todenndkoistd joka tapauksessa on, ettd muutokset
pakottaisivat monet rahoitusalan toimijat arvioimaan Kkriittisesti liiketoimintansa
edellytyksid Suomessa.

Saintelyratkaisun asiakasvaikutuksia arvioitaecssa on huomattava, etteivdt esitetyt
kansalliset ratkaisut miltddn osin paranna niiden asiakkaiden asemaa, joiden tarpeet
edellyttdvat kansainvélisen maksuliikkeen tai muiden rajat ylittdvien rahoitus-
markkinapalvelujen toimivuutta. Mietinnon valmistelun yhteydessd ei myoskdin olla
miltddn osin arvioitu kansallisten varjérjestelyjen kdyttoonoton perustana olevien
héirididen vaikutuksia muiden elinkeinoeldmén sektoreiden yritysten kykyyn jatkaa
toimintaansa tai ylldpitdd yhteiskunnan toiminnan kannalta kriittisid palvelujaan tai
tuotantoaan.

! Vertailukohtana voidaan mainita suomalaisten ekonomistien arvio, jossa Suomen kansallisen maksujirjestelmin
perustamiskustannukseksi arvioitiin 3 miljardia euroa. Ks. Malinen, ym. (2017): “How to leave the Eurozone: The
case of Finland”, s. 37 (http://en.eurothinktank.fi/wp-content/uploads/2017/08/How-to-leave-the-Eurozone.pdf)

2 Kauppalehti 30.6.2015: “Tokiosta Helsinkiin millisekunneissa” (https:/www.kauppalehti.fi/uutiset/tokiosta-
helsinkiin-millisekunneissa/t2qnmVM3)

3 Esimerkkeind maksupalvelulain (30.4.2010/290) 7 luvun 75 §:n 2 momentti ja ns. toisen maksupalveludirektiivin
((EU) 2015/2366) 93 artikla.
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Parhaimmillaankin  esitetyt varajdrjestelyt mahdollistaisivat rahoituspalveluiden
tarjoamisen Suomessa vain niille asiakkaille, jotka ovat varajérjestelyjen piirissd olevien
toimijoiden asiakkaita. Esimerkiksi palkkojen, eldkkeiden tai etuuksien maksaminen muun
SEPA-alueen pankin tilille estyisi. Vastaavasti myds suomalaisella pankkitililld olevien
varojen kayttd tai vaikkapa suomalaisen pankin myontdmien maksuvilineiden kayttd
Suomen rajojen ulkopuolela olisi mahdotonta.

Tyoryhma ei ole selvittinyt edelld mainittuja esimerkkeja tarkemmin, mutta ongelman
laajuutta kuvaa se, ettd Vdiestorekisterikeskuksen tietojen mukaan tammikuussa 2015
ulkomailla asui vakituisesti yli 54 000 eldkeikdistd (65 vuotta tdyttdnyttd) Suomen
kansalaista. Kun Iukuun lisdtdan muut ulkomailla oleskelevat Suomen kansalaiset seké
Suomessa oleskelevat ulkomaalaiset, voidaan arvioida, ettd esitetyt varajdrjestelyjen
kaytinnossd rajaisivat vahimmillddnkin kymmenié tuhansia kuluttaja-asiakkaita ja koti-
talouksia valttimattdmien paivittdisten rahoituspalveluiden ulkopuolelle.

Mietintoon sisdltyy myos esitys rahoitusmarkkinoiden hdirionhallinnan yhteistyoryhmaésta, jota
koskeva laki olisi tarkoitettu tulemaan voimaan mahdollisimman pian sen jilkeen, kun se on
hyvéksytty ja vahvistettu. Rahoitusalalla toimii jo useita kansallisia ja kansainvalisid yhteistyo-
ja tiedonvaihtoryhmid, joissa késitellian mm. maksuliikkeeseen, korttimaksamiseen ja
kyberturvallisuuteen liittyvid kysymyksid. Pidénkin yhteistydryhmén tarpeellisuuden arviointia
ajankohtaisena sen jilkeen, kun séédntelyratkaisuun muilta osin on otettu kantaa.

Helsingissé 8 pdivind elokuuta 2018

Mika Linna
Finanssiala ry
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TAYDENTAVA LAUSUMA

Tyoryhmaé esittdd rahoitusalan varautumisvelvollisuutta koskevien sddnnosten tdsmentdmisti,
viranomaisten mééraystenantovallan laajentamista ja uuden rahoitusalan héiridtilanteiden yh-
teistyoryhmén perustamista. Piddn ehdotuksia pdéosin perusteltuina, kuitenkin seuraavin va-
rauksin:

Useaan lakiin ehdotetaan siséllytettdvaksi maininta siité, ettd alan toimijoiden tulisi varmistaa
tehtdviensd palvelujensa mahdollisimman hiiriton toiminta myos poikkeusoloissa ”Suomessa
olevin riittdvin tietojérjestelmin ja tietovarannoin”. Katson, ettd varautumisvelvollisuuden si-
séltod ei tulisi painottaa nimenomaan ”Suomessa oleviin” tietojérjestelmiin ja tietovarantoihin.
Sen sijaan varautumisessa tulisi painottaa alan toimijoiden etukateistd varautumista mahdolli-
simman nopeaan hdiridisti toipumiseen, mukaan lukien esimerkiksi ulkomailla sijaitsevien tie-
tovarantojen palauttaminen kéytt6on mahdollisimman nopeasti.

Laajennetun varautumisvelvollisuuden kustannuksista esitetdéin tydryhmén muistiossa vain hy-
vin alustavia arvioita. Jos varautumisvelvollisuuden toteuttamisen kustannukset kohoaisivat
useisiin satoihin miljooniin ja vuotuiset yllapitokustannuksetkin ldhes sataan miljoonaan, on
selvad, ettei uudistusta voitaisi rahoittaa huoltovarmuusrahaston varoista ainakaan rahaston ny-
kyisella tulorakenteella. Katson, ettd alan toimijoiden varautuminen on toteutettava osana toi-
mijoiden normaalia riskienhallintaa ja niin, ettd ei olisi tarvetta rahoittaa varautumista huolto-
varmuusrahaston varoista.

Helsingissé 7 piivana elokuuta 2018

Raimo Luoma
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