Lausunto 1(12)

27.9.2018

(FA) FINANSSIALA o

VALTIOVARAINMINISTERIO valtiovarainministerio@vm.fi
annukka.ronka@vm.fi

VM115:00/2016

Finanssiala ry:n lausunto poikkeusoloihin varautumista rahoitusalalla koskevan
lainsaadannon tarkistamista valmistelleen ty6ryhman muistiosta

Valtiovarainministerié on pyytanyt 16.8.2018 Finanssiala ry:n (FA) lausuntoa poikkeus-
oloihin varautumista rahoitusalalla koskevan lainsdadannon tarkistamista valmistelleen tyo-
ryhmé&n muistiosta.

FA pitda tarkedna, ettd kansalaisten, elinkeinoelamén ja kansalaisyhteiskunnan toiminnalle
valttdmattomat rahoituspalvelut kyetdan turvaamaan mahdollisimman hairiéttémina myos
poikkeusoloissa. FA on yhdessa jasentensa kanssa valmis hakemaan ratkaisuja, joilla
rahoitusalan ja koko yhteiskunnan varautumista kehitetddn vastaamaan muuttuvan
toiminta- ja turvallisuusympariston vaatimuksia

Mielestamme on kuitenkin selvaa, ettei laajasti verkostoituneen, pitkélle digitalisoituneen ja
keskindisriippuvuuksien varaan rakentuvan yhteiskunnan varautumista voida hoitaa
kansallisen sdéntelyn [&htokohdista. Poikkeusoloihin varautuminen edellyttdé toimialojen
rajat ylittdvan yhteistyon tiivistamista kansallisella, pohjoismaisella ja eurooppalaisten
yhteismarkkinoiden tasolla.

1 Tiivistelma

Pidamme nykyista varautumissaantelya riittdvana ja vastustamme muistioon siséltyvaa
esitysta varautumisvaatimusten kiristamiseksi, koska:

- esitetty sdantelyratkaisu ei ole yndenmukainen Suomea sitovien EU-oikeuden
vaatimusten ja hyvan lainsdddannon periaatteiden kanssa;

- rahoitusalalle esitetty varautumisvelvollisuus olisi olennaisesti laajempi muihin
elinkeinoelaman sektoreihin verrattuna ja kansainvélisestikin arvioiden
poikkeuksellisen ankara;

- kokonaiskustannukset tietojarjestelmien, tietovarantojen ja liiketoimintojen pakko-
sijoittamisesta Suomeen nousisivat miljardiluokkaan ja olisivat taysin kohtuuttomia;

- tietojarjestelmien, tietovarantojen ja liikketoimintojen pakkosijoittaminen Suomeen
vahingoittaisi pysyvasti suomalaisen rahoitusalan kilpailukykyéa yhteismarkkina-alueella
ja olisi ristiriidassa alan yleisen kehityksen kanssa kohti reaaliaikaisempaa ja kansain-
valisempaa rahoitusmarkkinoiden toimintaa,

- poikkeusoloissakaan kansalliseen tarjontaan rajoittuvat rahoituspalvelut eivat riita
vastaamaan kansalaisten, elinkeinoelaman tai julkisen hallinnon tarpeisiin, vaan myos
valttamattomien rajat ylittavien rahoituspalveluiden toimivuus on kyettava turvaamaan.

Muistiossa pyritdan luomaan kasitysta siitd, etté tietojarjestelmien ja tietovarantojen pakko-
sijoittaminen Suomeen parantaisi rahoitusalan kykya torjua toimintaansa kohdistuvia kyber-
uhkia. Rahoitusalan varautumisessa kyberturvallisuuteen liittyvat kysymykset ovat
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keskeisessa asemassa. Verkottuneessa maailmassa tietojarjestelmien tai tietovarantojen
fyysisella sijainnilla ei kuitenkaan ole merkitysta: verkkoihin kytkettyina jarjestelméat ovat
alttiina hyokkayksille sijainnista riippumatta ja niista irti kytkettyina tarkoitukseensa
hyodyttomia. Selvad myos on, ettei pakkosijoittamisesta olisi apua ylivoimaisesti
yleisimmissé héirittilanteissa, joissa syyna on sahkdkatkos, asiakkaan omien tietoliikenne-
yhteyksien toimimattomuus, ohjelmistovirhe tai laiterikko.

Tybryhmassa rahoitusala esitti, ettd varajarjestelyvaihtoehdoksi voitaisiin hyvaksya myds
pohjoismainen tai eurooppalainen ratkaisu, mutta taté ei viranomaisten puolelta pidetty
mahdollisena.

Muistioon liittyvassa arviossa teknisten muutostarpeiden kustannuksista varautumisen
skenaarioksi on asetettu tilanne, jossa kaikki tietoliikenne ulkomailta Suomeen ja Suomesta
ulkomaille on poikki. Taman liséksi kaikki valttamattémat resurssit ovat kaytettavissa
Suomen rajojen sisdpuolella ja kyse on pitkdaikaisesta, vahintdan kolme kuukautta
kestavasta hairidtilanteesta. Skenaariossa ei huomioida sita, ettéd sama hairio, joka estaisi
paasyn eurooppalaisille tai globaaleille rahoitusmarkkinoille, seisauttaisi suomalaisen
yhteiskunnan toiminnan. Kyse ei siis ole vain rahoitusmarkkinoiden, vaan koko pitkalle
digitalisoituneen yhteiskunnan uhkakuvasta, johon pitéisi suhtautua nimenomaan tasta
nakokulmasta.

Selvitystemme perusteella skenaario on epéarealistinen eika siihen varautumista edellyteta
muilta elinkeinoelaman sektoreilta. Kansalaisyhteiskunta ei tallaisessa tilanteessa
selviytyisi rahoitusalan varautumisjarjestelyjen varassa, vaan siihen tarvitaan kaikkien
yhteiskunnan sektoreiden yhteista ponnistusta.

Rahoitusalan ndkdkulmasta Suomen vakiintuneena linjana on ollut pyrkimys laajaan ja
tiiviiseen integraatioon pohjoismaisella, eurooppalaisella ja globaalilla tasolla. Rahoitus-
markkinoiden ja talouden ohella pyrkimys on nahtavilla myos esimerkiksi energia-, tieto-
likenne- ja puolustussektoreilla. Jos tasta huolimatta ndhdaén perusteltuna, etta
suomalaisen yhteiskunnan varautumisen l&ht6kohdaksi tulisi ottaa kyky irrottautua
eurooppalaisista infrastruktuureista ja rakenteista seka toimia niisté irrallaan, rahoitusala on
valmis osallistumaan sen laajapohjaiseen kasittelyyn yhdessé muiden keskeisten julkisen
ja yksityisen sektorin toimijoiden kanssa. Pelkastaan rahoitusalaan kohdistettuna téllainen
skenaario ei ole perusteltu.

2 Taustaksi

Suomalaiset rahoitusmarkkinat toimivat osana eurooppalaisia ja globaaleja rahoitus-
markkinoita. Maksu- ja arvopaperijarjestelmien hairioton toiminta on niiden toimintakyvyn
elinehto, mink& vuoksi pankeille ja muille rahoitusalan toimijoille on asetettu lakiin
perustuvia varautumisvelvoitteita. Toimijat ovat myods oman liiketoimintansa lahtokohdista
sitoutuneita yllapitdmaan ja kehittdmaan jarjestelmiddn yhteistydssa muiden toimijoiden
kanssa niin, etté rahoitusmarkkinoiden toimivuus myés vaikeissa hairigtilanteissa kyetaan
turvaamaan mahdollisimman hyvin.

Rahoituspalveluiden keskeinen merkitys yhteismarkkinoiden toiminnalle on tiedostettu
Euroopan unionissa (EU) ja nakyy selvana Euroopan keskuspankin (EKP) ja Euroopan
keskuspankkijarjestelman (EKPJ) riippumattomassa asemassa ja perustehtavissa, joista
yksi on maksu- ja selvitysjarjestelmien moitteettoman toiminnan edistaminen.

Rahoitusalan saantely on kattavaa ja sisaltda varautumisvelvollisuuden ohella lukuisia
velvoitteita, jotka toimijoiden on kyettava tayttamaan myos hairidtilanteissa, poikkeusolot
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mukaan lukien. Taman vuoksi rahoitusala ei voi lahestya varautumista pelkkana tieto- ja
viestintateknologisena kysymyksend, vaan sen on hairiétilanteissakin huomioitava ja
taytettéava siihen kohdistuvat vaatimukset.

Valtaosa Suomessa sovellettavasta rahoitusmarkkinasaantelysté tulee suoraan sitovasta
tai kansallisten normien maksimiharmonisointiin tahtaavasta EU-saantelysta. Euroopan
valvontaviranomaisilla® ja EKP:lla on merkittava rooli sisamarkkinoilla toimivien rahoitus- ja
finanssilaitosten valvojina. EKP:lla ja EKPJ:lIda on my6s valitonta kansallista toimivaltaa jopa
poikkeusoloissa: valmiuslain (1552/2011) 27 §:n nojalla kayttdonottoasetus, joka koskee
eraita keskeisia lain 4 luvussa mainittuja rahoitusmarkkinapalveluita, voidaan antaa vain,
jolleivat EKP ja Suomen Pankki toimiessaan EKPJ:n tehtavissa osana EKPJ:&é ole
poikkeusolojen vallitessa toimintakykyisia.

Edella kuvattua taustaa vasten rahoitusala on tydryhmassa ja muilla foorumeilla kaydyissa
keskusteluissa pannut merkille rahoitusmarkkinaviranomaisten (valtiovarainministerio,
Suomen Pankki ja Finanssivalvonta) edustajien varauksellisen suhtautumisen
eurooppalaisen rahoitusmarkkinainfrastruktuurien toimintavarmuuteen ja saéantelyn
riittAvyyteen seké& eurooppalaisten valvontaviranomaisten, Euroopan keskuspankin ja
Euroopan keskuspankkijarjestelmén kykyyn valvonnan ja sdéntelyn keinoin varmistaa
maksu- ja selvitysjarjestelmien moitteeton toiminta. Yllattavaa on myos ollut kasitys siita,
ettd eurooppalaisessa yhteismarkkinakontekstissa olisi mahdollista erottaa suomalainen
rahoitusmarkkina omaksi kokonaisuudekseen ja saadella sen toimintaa puhtaasti
kansallisista lahtokohdista eurooppalaisen sédéntelyn ja viranomaisvalvonnan vaatimukset
sivuuttaen.

EU:iin, eurojarjestelmaan ja yhteiseen euromaksualueeseen (The Single Euro Payments
Area, SEPA) liittyessdaan Suomi on hyvaksynyt ja sitoutunut noudattamaan naiden
toimintaan liittyvia séaéantoja, periaatteita ja kaytantdja. Rahoitusmarkkinapalvelujen
tarjoaminen on toimiluvan varaista toimintaa, joten niiden tarjoajille sitovan saantelyn tai
asiakassopimusten vastainen toiminta ei ole vaihtoehto.

SEPAnN osalta muistiossa todetaan virheellisesti, ettd osana euromaksualueeseen
siirtymista suomalaiset pankit siirsivat vuodesta 2008 alkaen my6s kotimaiset pankkien
valiset tilisiirrot Suomen rajojen ulkopuolella sijaitsevaan STEP2-jarjestelmaan. SEPAan
siirtymisen yhteydessa kotimaisia tilisiirtoja ei siirretty Suomen ulkopuolelle, vaan ne
korvattiin uusilla SEPA-maksuvalineilla? ja kansallinen tilisiirtolaki (821/1999) kumottiin
maksupalveludirektiiviin® kansalliseen taytantéonpanoon liittyvalla maksupalvelulailla
(290/2010).

Muistion selvéna puutteena pidamme sitd, ettei maksuliikkeen, korttimaksamisen ja arvo-
paperilikkeen toiminnalle keskeisten skeemojen ja markkinakaytanttjen merkitysta
kasitella juuri lainkaan, vaikka niiden rooli naiden palveluiden ja koko markkinoiden
toiminnalle on aivan ratkaiseva. Visan ja Mastercardin verkostot ovat maailmanlaajuisia ja
esimerkiksi edelld mainittuun STEP2-selvitysjarjestelmaan kytkeytyy valittémasti tai
valillisesti yli 6 000 rahoituslaitosta. llman yhteisia pelisdantdja naiden toiminta ei olisi

! Euroopan finanssivalvontajarjestelma muodostuu Euroopan arvopaperimarkkinaviranomaisesta (ESMA), Euroopan
pankkiviranomaisesta (EBA) ja Euroopan vakuutus- ja liséelékeviranomaisesta (EIOPA). Jéarjestelméan kuuluvat myds Euroopan
keskuspankin yhteydessa toimiva Euroopan jarjestelmariskikomitea (ESRB), Euroopan valvontaviranomaisten yhteiskomitea
(Joint Committee) ja kansalliset valvontaviranomaiset. Lahde: Finanssivalvonnan verkkosivut

2 http://europa.eu/rapid/press-release_IP-06-577_en.htm; https://www.ecb.europa.eu/pub/pdf/other/sepa_brochure_2009fi.pdf

3 Euroopan parlamentin ja neuvoston direktiivi 2007/64/EY maksupalveluista sisamarkkinoilla, direktiivien 97/7/EY, 2002/65/EY,
2005/60/EY ja 2006/48/EY muuttamisesta ja direktiivin 97/5/EY kumoamisesta
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mahdollista. Pidamme myo6s selvana, ettei poikkeusoloihin varautumisen lahtokohtana voi
olla osapuolten yhteisesti hyvaksymien sdantdjen yksipuolinen sivuuttaminen.

Selvitystemme mukaan esitetty saéntelyratkaisun yhdenmukaisuus rahoitusalan séados-
velvoitteiden ja Suomen EU-oikeuden velvoitteiden kanssa ei ole selva. Rahoitusalan
kannalta tilanne, jossa se joutuisi toimimaan toisiinsa yhteensopimattomien kansallisten ja
EU-tason vaatimusten alaisena, olisi kestamaton.

3 Séaantelyratkaisu ei ole hyvan lainsdddanndn periaatteiden ja EU-oikeuden mukainen

Nakemyksemme mukaan muistiossa esitetty séaantelyratkaisu on ongelmallinen seka
kansallisen oikeusjarjestyksen ettd EU-oikeuden ndkokulmista. Pidamme valttAmattomana,
ettd ndma kysymykset selvitetdan perusteellisesti. Olemme pyytéaneet muistiosta ja
esitetysta saantelyratkaisusta asiantuntijalausunnot Helsingin yliopiston hallinto-oikeuden
professorilta Olli Maenpaalta (lite 1, joka toimitetaan mydhemmin) ja Turun yliopiston
eurooppaoikeuden professorilta Jukka Snellilta (liite 2).

Hyvan lainsd&dannon periaatteiden osalta viittaamme ennen kaikkea siihen, ettd saantely-
ratkaisu on kirjoitettu taysin avoimeen muotoon ja se kohtelisi rahoitusalan toimijoita taysin
eri tavalla kuin muiden sektoreiden varautumisvelvollisia. Toteutuessaan lainsaadanto-
ratkaisu antaisi valtioneuvostolle, valtiovarainministeriélle ja Finanssivalvonnalle erittain
laajat valtuudet ohjata ja saadella rahoitusalan toimijoiden toimintamalleja ja infra-
struktuureja myés normaalioloissa, mitd emme voi pitdd hyvaksyttavana.

EU-oikeuden osalta muistiossa on kattava esitys eurooppaoikeuden yleisista periaatteista.
Sen sijaan pohdinnat ja perustelut, jotka koskevat esimerkiksi ns. kansallisen turvallisuuden
poikkeaman soveltumista esitettyyn lainsaadantoratkaisuun, jdavat puutteellisiksi.

Naita kysymyksia on pohdittu perusteellisesti lausuntomme liitteen& 2 olevassa professori
Snellin asiantuntijalausunnossa. Kuten Snellin lausunnossa todetaan, tydryhman
ehdottama saantely rajoittaa selkeasti EU:n perusvapauksia, erityisesti
sijoittautumisvapautta, ja vaikka varautumisjarjestelyja voidaan lahtokohtaisesti perustella
yleiseen turvallisuuteen liittyvilla syilld, niiden on oltava suhteellisuusperiaatteen mukaisia.

Snellin lausunnon johtopéaatoksenda kuitenkin on, ettei ehdotus tdméanhetkisessa muodossa
noudata EU-oikeutta, koska:

- ehdotuksen laajuuden takia sen kaikkia elementteja on vaikea ndhda valttamattomina
yleisen turvallisuuden kannalta,

- varautumisjarjestelyjen johdonmukaisuus on kyseenalaista, kun eri sektoreilla
sovelletaan hyvin erilaisia vaatimuksia ilman selvaa syyta, ja

- jarjestelma nayttaa jattdvan viranomaisten maarayksille keskeisen roolin, mika on
ongelmallista oikeusvarmuuden kannalta.

Jos esitetyn lainsaadantdratkaisun kaltaisen kansallisen velvoitteen asettaminen nahtaisiin
EU-oikeuden mukaan mahdolliseksi, useat jaAsenmaat voisivat tarttua sen avaamiin
mahdollisuuksin. Adrimmaisena seurauksena olisi se, etta koko EU:n alueella toimivan
rahoituslaitoksen tulisi (Brexitin jalkeisessa tilanteessa) varautua 27 kansallisen tieto-
jarjestelma- ja tietovarantoratkaisun toteuttamiseen. Ottaen edelleen huomioon sen, etta
niin haluttaessa kansallisen turvallisuuden argumentti on helposti ulotettavissa myds muihin
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elinkeinoelaman sektoreihin. Kaytannossa esitetyn kaltaisen saantelyratkaisun salliminen
vaajaamatta veisi pohjaa koko yhteismarkkinoiden toiminnalta.

Olemme tydryhmassa kiinnittaneet huomiota myds sédantelyratkaisun yhteen-
sopimattomuuteen erdiden Suomea ja rahoitusalan toimijoita sitovien EU:n ns. sekundaari-
lainsdadannon (asetukset, direktiivit, paatokset, ym.) maaraysten kanssa. Esimerkkeina
voidaan mainita MiFID Il ja MiFIR -s&antelyjen* transparenssi- ja asiakkaansuoja-
vaatimukset sekéa ns. toisen maksupalveludirektiivin® 93 artiklan epatavallisia ja ennalta
arvaamattomia olosuhteita koskevat sdannokset.

Toinen maksupalveludirektiivi on luonteeltaan maksimiharmonisaatiota ja siita
poikkeaminen on mahdollista vain direktiivin 107 artiklan mukaisissa tilanteissa. Artikla 93
ei kuulu naihin tilanteisiin, joten sen kumoaminen tai sivuuttaminen kansallisin s@annoksin
ei ole mahdollista. Artiklassa todetaan seuraavaa:

"Edelld 2 tai 3 luvussa sdadettya vastuuta ei sovelleta tapauksiin, joissa osapuoli voi vedota
sellaisiin epatavallisiin ja ennalta arvaamattomiin olosuhteisiin, joihin se ei voi vaikuttaa ja
joiden seurauksia se ei kaikista pyrkimyksista huolimatta olisi voinut valttaa, tai jos maksu-
palveluntarjoajaa sitovat muut unionin tai kansalliseen lainsaadantéon perustuvat
oikeudelliset velvoitteet.”

Artikla 93 on saatettu kansallisesti voimaan maksupalvelulain 75 8:n ylivoimaista estetta
koskevalla sdannoksella:

"Edella tAssa luvussa saadettya vastuuta ei synny, jos se, jota vaaditaan vastuuseen, voi
osoittaa, etta sille kuuluvan velvoitteen tayttamisen on estanyt sellainen epatavallinen ja
ennalta-arvaamaton syy, johon se ei ole voinut vaikuttaa ja jonka seurauksia se ei kaikkea
huolellisuutta noudattaen olisi voinut valttaa.

Palveluntarjoaja ei ole tdssa luvussa sdédetyn mukaisesti vastuussa myoskaan, jos tassa
laissa sédéadettyjen tai sopimukseen perustuvien velvoitteiden tayttdminen olisi vastoin
muualla laissa séadettyja palveluntarjoajan velvollisuuksia.”

Lainkohdan perusteluissa (HE 169/2009) todetaan seuraavaa:

Pykélalla pannaan taytantéon [maksupalvelu]direktiivin 78 artikla. Pyk&lan 1 momentin
mukaan téssa luvussa sédadettyd vastuuta ei synny, jos se, jota vaaditaan vastuuseen, voi
osoittaa, etta sille kuuluvan velvoitteen tayttamisen on estanyt sellainen epéatavallinen ja
ennalta-arvaamaton syy, johon se ei ole voinut vaikuttaa ja jonka seurauksia se ei kaikkea
huolellisuutta noudattaen olisi voinut valttaa.

Ylivoimaisen esteen on nimenomaisesti oltava siihen vetoavan tahon vaikutuspiirin ulko-
puolella. Nain ollen este ei saa johtua esimerkiksi palveluntarjoajan sisdisista olosuhteista,
kuten tuotantoprosessista tai toiminnan organisoimisesta. Palveluntarjoajan vaikutuspiirissa
olevina esteina voidaan lahtékohtaisesti pitaa kaikkia sellaisia seikkoja, joihin se voi
vaikuttaa toiminnan suunnittelulla, organisoinnilla ja valvonnalla.

Osapuolten vaikutusmahdollisuuksien ulkopuolella ovat esimerkiksi sota ja luonnon-
mullistukset, yleisen liikenteen, yleisen tietoliikenteen tai sahkonjakelun keskeytykset, tuli-
palot ja muut sen kaltaiset seikat. Myds lakko tai muu tydselkkaus voi muodostaa yli-
voimaisen esteen, jos se on siihen vetoavan osapuolen vaikutusmahdollisuuksien ulko-

4 Rahoitusvalineiden markkinat -direktiivi (2014/65/EU) ja -asetus (EU N:o 600/2014)
5 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalveluista sisamarkkinoilla, direktiivien 2002/65/EY,
2009/1001/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta
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puolella. Esteen tulee olla epatavallinen ja ennalta-arvaamaton eli sellainen, ettei osapuoli
ole voinut ennakoida sitd sopimusta tehtaessa.

Lisaksi edellytetaan, ettei osapuoli kaikkea huolellisuutta noudattaen olisi voinut valttaa
esteen seurauksia. Osapuolen on yritettava tayttaa lain mukaiset velvoitteensa. Jos se ei
onnistu osapuolen suunnittelemalla tavalla, on kdytettdva muuta tapaa, jos sité voidaan
kohtuudella edellyttaa.

Momentti koskee kaikkia maksutapahtuman toteuttamiseen osallistuvia palveluntarjoajia.
Jos yhdellakin maksutapahtuman toteuttamiseen osallistuvalla palveluntarjoajalla on
maksutapahtuman toteuttamisen estava momentissa tarkoitettu ylivoimainen este, maksu-
palvelun kayttajalla ei ole oikeutta saada korvausta niiltdkaan palveluntarjoajilta, joihin yli-
voimainen este ei suoranaisesti kohdistu, mutta jotka eivat toista palveluntarjoajaa
kohdanneen ylivoimaisen esteen vuoksi kykene toteuttamaan maksutapahtumaa omalta
osaltaan.

Kun maksutapahtuman toteuttamisen estava ylivoimainen este poistuu, palveluntarjoajien
on toteutettava maksutapahtuma taman lain sddnnosten mukaisesti. Ylivoimainen este
pidentda maksutapahtuman toteuttamisaikaa niin monella tydpaivalla kuin ylivoimainen
este kestaa.

Todistustaakka ylivoimaisen esteen olemassaolosta on silla palveluntarjoajalla, joka vetoaa
ylivoimaiseen esteeseen. Jos maksupalvelun kayttaja pyytdd muuta maksutapahtuman
toteuttamiseen osallistuvaa palveluntarjoajaa tayttdmaan velvoitteensa, palveluntarjoaja voi
esittda velvoitteesta vapautuakseen esteen kohteena olevan palveluntarjoajan antaman
selvityksen.

Edella 62 §:n perusteluissa todetuin tavoin myds maksupalvelun kayttaja voi vedota yli-
voimaiseen esteeseen 62 §:ssa saadetysta vastuusta vapautuakseen.

Pykalan 2 momentin mukaan palveluntarjoaja ei ole tdssa luvussa saadetyn mukaisesti
vastuussa mydskaan, jos tassa laissa sdadettyjen tai sopimukseen perustuvien
velvoitteiden tayttdminen olisi vastoin muualla laissa saadettyja palveluntarjoajan
velvollisuuksia. Tallaisia rajoituksia voi johtua esimerkiksi rahanpesun ja terrorismin
rahoittamisen estamista ja selvittamista koskevasta lainsaadannosta.

Saanndos on sisalloltaan ja perusteluiltaan selkeé ja sen asema suhteessa kansalliseen
lainsdadantoon on kiistaton. Tasta huolimatta tydryhmassa kaydyissa keskusteluissa viran-
omaiset esittivat, ettei rahoitusalan toimijalla olisi missaan olosuhteissa oikeutta vedota yli-
voimaiseen esteeseen, vaan palvelujen olisi muistion terminologian mukaisesti toimittava
"kaikissa olosuhteissa”.

Vaatimus siitd, ettd palvelujen olisi toimittava kaikissa olosuhteissa merkitsisi
tuottamuksesta rijppumattoman ankaran vastuun asettamista rahoituspalvelujen tarjoajille,
miké ei kasityksemme mukaan voi tulla kyseeseen. Lisaksi vaatimus ylittaisi selvasti
valmiuslain 12 §:ssé viranomaisille asetetun varautumisvelvollisuuden tason, joten
piddmme selvana, ettd maksupalveluiden osalta rahoitusalan varautumisvelvollisuus
rajautuu maksupalvelulain 75 §:n mukaisesti.

Mietintdon ja sdantelyratkaisuun liittyvid valtiosdanto- ja hallinto-oikeudellisia seka
eurooppaoikeudellisia kysymyksia kasitellaan tarkemmin professori M&enpaan ja professori
Snellin lausunnoissa.
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4 Rahoitusalalle esitetty varautumisvelvollisuus on selvasti muita sektoreita laajempi

Suomen kansallinen lainsdadant6 asettaa rahoitusalan ohelle varautumisvelvollisuuden
useille elinkeinoelaman sektoreille, joiden tarjoamat tai yllapitdaméat toiminnot on arvioitu
yhteiskunnan toiminnan kannalta elintéarkeiksi. Nykyisessa tilanteessa varautumis-
velvollisuus on naiden sektoreiden lainsdadéanndssé muotoiltu suunnilleen samalla tavoin.
Taustalla on ollut lainsaatajan pyrkimys kohdella eri sektoreiden varautumisvelvollisia
yhdenmukaisesti, mutta samalla on myds onnistuneella tavalla korostettu kaikkien elin-
tarkeiden sektoreiden toimintakyvyn ja palveluiden toimivuuden merkitysta yhteiskunnan
toiminnan kannalta.

Nyt esitetty lainsdadantoratkaisu ei ole ensimmainen, jossa rahoitusalalle esitetddn muista
sektoreista poikkeavaa varautumisvelvoitetta, vaan samaa on tavoiteltu aiemminkin ainakin
valmiuslain muuttamisen yhteydessa. Hallituksen esitykseen eduskunnalle HE 200/2002
vp® liittyvassa puolustusvaliokunnan mietinnésséa todetaan kuitenkin silloisen luottolaitoslain
(1607/1993) varautumisvelvoitetta koskevan saannoksen osalta seuraavaa:

"Varautumisvelvollisuutta koskevat sddnnokset vastaavat jo muualla lainsdddanndssa
olevia, elinkeinonharjoittajia velvoittavia varautumissdannoksia. Valiokunta pitaa tata
tarkoituksenmukaisena; pankkitoiminnassa tai rahoitusmarkkinoiden ja vakuutusalan
varautumisvelvollisuutta koskevissa saannoksissa ei ole aihetta poiketa yleisesti lain-
saadannodssa omaksutusta kirjoitustavasta.”

Perusteluita sille, miksi rahoitusalan varautumisvaatimukset olisi nyt tarpeen kirjoittaa
muista sektoreista poikkeavalla tavalla, ei tydryhman muistiossa esiteta. Muistiossa ei
myo6skaan perustella sitd, miksi saantelyratkaisun esittamat turvallisuusympariston
muutokset kohdistuisivat vain rahoitusalaan, mutta ei edellyttéisi varautumisvelvollisuuden
laajentamista elinkeinoelaman muilla sektoreilla.

Vertailukohtana viitaamme teleyrityksien varautumisvelvoitteeseen, josta sdddetaan
sahkdoisen viestinnan palveluista annetun lain (917/2014) 281 8:n 1 momentissa:

"Teleyrityksen on huolehdittava siitd, etta sen toiminta jatkuu mahdollisimman hairiéttomasti
my06s normaaliolojen hairiétilanteissa sekad valmiuslaissa tarkoitetuissa poikkeusoloissa.”

Saannoksen sanamuoto vastaa asiallisesti sekd edella viitatun kumotun luottolaitoslain
(1607/1993) etta nykyisen luottolaitoslain (8.8.2014/610) varautumisvelvollisuutta koskevia
saannoksia, jotka kuuluvat seuraavasti:

Kumotun luottolaitoslain (1607/1993) 6 a 8:n 1 momentti: "Luottolaitoksen ja sellaisen
rahoituslaitoksen, joka paaasiallisena liiketoimintanaan tarjoaa maksukortti- ja maksamis-
palveluja, tulee varmistaa tehtéaviensd mahdollisimman hairiéton hoitaminen myos
poikkeusoloissa osallistumalla rahoitusmarkkinoiden valmiussuunnitteluun ja
valmistelemalla etukateen poikkeusoloissa tapahtuvaa toimintaa sek& muin toimenpitein.”

Nykyisen luottolaitoslain (8.8.2014/610) 5 luvun 16 §: "Luottolaitoksen tulee varmistaa
tehtéviensa mahdollisimman hairiotdon hoitaminen myos poikkeusoloissa osallistumalla
rahoitusmarkkinoiden valmiussuunnitteluun ja valmistelemalla etukéateen poikkeusoloissa
tapahtuvaa toimintaa seka muilla toimilla.”

6 Hallituksen esitys eduskunnalle HE 200/2002 vp laiksi valmiuslain muuttamisesta ja eraiksi siihen liittyviksi laeiksi.
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Varautumisvelvollisuuden aineellisen sisallén osalta haluamme korostaa sita, ettei nykyinen
kansallisen lainsdadantdmme tunne minkaan sektorin osalta velvollisuutta sijoittaa tieto-
jarjestelmia tai -varantoja Suomeen.

Sahkoisen viestinnén palveluista annetun lain 283 8:n mukaan teleyrityksen on
huolehdittava siita, etté sen kriittinen viestintajarjestelma seka sen ohjaus, yllapito ja
hallinta voidaan valmiuslain 60 8:n 1 momentin 8 kohdan mukaista toimivaltuutta
kaytettdessa viipymatta palauttaa Suomeen. Tamakaan sdénnds ei kuitenkaan aseta tele-
yrityksille yleista velvollisuutta sijoittaa tai kahdentaa tietojarjestelmia tai -varantoja
Suomeen, vaan kyky palauttaa viestintajarjestelma seka sen ohjaus, yllapito ja hallinta
riittda. Lisaksi velvollisuus rajoittuu 3 8:n 37 kohdassa maariteltyihin, ns. yleisen televerkon
palveluihin eik& se koske lainkaan merkitykseltdan vahaisia viestintapalveluja. Myds
tilanteet, joissa velvoite ylipdataan tulisi kaytettavaksi, ja tarpeet, joihin sité voitaisiin
kayttaa, ovat tarkkarajaisesti maariteltyja, joten nailtakin osin teleyritysten varautumis-
velvoite poikkeaa taysin rahoitusalalle esitetysta saantelyratkaisusta.

5 Rahoitusalalle esitetylle varautumisvelvollisuudelle ei 16ydy vertailukohtaa EU:sta

Muistiosta ei kay ilmi eika tiedossamme ole, ettd yhdenkaan yhteismarkkina-alueen maan
kansallinen lainsaadantt asettaisi luottolaitoksille, maksulaitoksille, rahastoyhtidille tai
sijoituspalveluyrityksille velvoitteen sijoittaa tietojarjestelmia tai -varantoja alueelleen.

Rahoitusmarkkinasaantely edellyttaa, etta toimijoilla on oltava riittavat jarjestelyt, joilla
varmistetaan lilkketoiminnan jatkuvuus ja palvelujen tarjonta myos erilaisissa hairio-
tilanteissa. EU-saantelyn lahtokohtana on kuitenkin se, etta toimijoilla tulee olla
mahdollisuus sijoittaa liketoimintansa ja tietojarjestelmansa seka niiden varajarjestelmat
minne tahansa yhteismarkkinoiden alueella. Varautumisjarjestelyja arvioitaessa |ahto-
kohtana tulee olla niiden riittdvyys, ei maantieteellinen sijainti.

Varajarjestelmien sijaintia arvioitaessa on syyta kiinnittdd myoés edella viitattuun puolustus-
valiokunnan mietintéon 2/2002 vp, jossa todetaan seuraavaa:

"Valiokunta katsoo, etta poikkeusoloihin varautumisessa olisi mahdollisimman pitkalle
pyrittava ratkaisuihin, jotka perustuvat normaaliolojen varajarjestelmiin. Jatkuvassa
tuotantokaytdssa olevat varajarjestelmat takaavat jarjestelman yllapidon ja ajan-
tasaisuuden. Normaalin tuotantokayton ulkopuolella olevissa varajarjestelmissa tama on
laajojen jarjestelmien kohdalla mahdotonta.”

Puolustusvaliokunnan mietinndssa tuodaan selkeasti esiin se, ettei varajarjestelmia voida
erottaa normaaliolojen tuotantokaytdssa olevista jarjestelmistd, vaan jommankumman
sijaintia, teknisia ominaisuuksia, kayttda tai vastaavaa koskevat vaatimukset valittémasti
vaikuttavat myds toiseen jarjestelmaan.

Varautumisvaatimuksia koskevassa keskustelussa ns. Viron malli mainitaan usein esi-
merkkin& toimivasta ratkaisusta. Silla on kuitenkin vain vahan yhtymékohtia nyt esitettyyn
saantelyratkaisuun.

Viron hatatilalain mukainen rahoituspalveluja koskeva varautumisvelvoite koskee vain
maksamista ja kateista rahaa. Laki asettaa velvoitteen EKPJ:n osana toimivalle Viron
keskuspankille, joka on antanut maarayksen Viron kolmelle suurimmalle pankille tehtavaksi
laatia jatkuvuussuunnitelmat sen varmistamiseksi, etta lain tarkoittamissa hairidtilanteissa
70 % normaalista keskimaaraisesta maksuvolyymista pystytdan turvaamaan eiké maksu-
likkeen tai kateisen jakelun keskeytys ylita 12 tuntia.
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Viron saantely ei edellyta luottolaitosten tietojarjestelmien tai -varantojen sijoittamista
Viroon. Lisaksi hatatilalaki asettaa samantasoisia varautumisvelvoitteita myds muille
sektoriviranomaisille niiden toimialueelle kuuluvien yhteiskunnan toiminnalle kriittisiksi
arvioitujen palvelujen osalta (mm. séhkdnjakelu, tietoliikenne- ja mobiiliverkot, polttoaineen
jakelu, tieverkon yllapito, jne.). Hatatilalaki sisaltdd myos yksityiskohtaiset maaraykset
edellytyksista, menettelysta ja viranomaisvaltuuksista, joilla poikkeustila julistetaan tai
paatetaan, joten taltdkin osin se poikkeaa taysin muistiossa esitetysta saantelyratkaisusta.

6 Tietojarjestelmien, tietovarantojen ja lilketoimintojen Suomeen pakkosijoittamisen
kustannukset nousisivat taysin kohtuuttomiksi

Saantelyratkaisun kustannuksia arvioitaessa on huomattava, etté niiden rahoitusalan
toimijoiden osalta, joiden tietojarjestelmat ja -varannot eivat nykyiselldan ole Suomessa,
kyse ei olisi varajarjestelystd, vaan liiketoiminnalle valttdmattéman tietoteknisen palvelu-,
tuotanto- ja hallintoinfrastruktuurin pakkosiirrattamisesta Suomeen.

Muistioon liittyva arvio teknisten muutostarpeiden kustannuksista perustuu valtiovarain-
ministerion konsulttiyritykselle antamaan toimeksiantoon. Tyéryhmalla ei ollut mahdolli-
suutta vaikuttaa toimeksiannon rajauksiin, pohjaskenaarioon, oletuksiin, huomioitaviin
vaihtoehtoihin tai muihinkaan selvityksen lopputulokseen olennaisesti vaikuttaviin
seikkoihin, vaan ne péaéatettiin yksipuolisesti valtiovarainministeriossé. Toimeksiantoon ei
sisaltynyt alan toimijoiden haastattelu, joten selvitys toteutettiin konsulttien kokemuksen ja
julkisten lahteiden perusteella.

Annetulla rajauksella oli jo lahtdtilanteessa selvad, etta selvitys tulisi kattamaan vain osan
kokonaiskustannuksista ja senkin arviointiin liittyisi menetelm&a koskevien rajoitusten
osalta merkittavia epavarmuustekijoitd. Konsulttiselvitykseen, kustannusarvioon ja tehtyihin
johtopaatoksiin liittyvia kysymyksié on avattu tarkemmin lausuntomme liitteené 3 olevassa
Deloitte Consultingin kirjeessa.

Rahoitusalan kasityksen mukaan saantelyratkaisun kokonaiskustannukset muodostuisivat
seuraavasti:

1. Valittbmien tuotantojarjestelmien ja -tietojen siirto ja niiden operointi Suomesta

Nama sisaltyvat konsulttiselvitykseen, jossa kertainvestoinniksi arvioidaan 262 miljoonaa
euroa ja vuotuisiksi yllapitokustannuksiksi 73 miljoonaa euroa. Selvitykseen sen sijaan
eivat sisally:

2. Valttamattémien muiden tietojarjestelmien ja tietojen siirto ja operointi Suomesta
Kyseessé ovat ns. hallinnolliset tietojarjestelmaét, jotka ovat valttamattémia liike-
toiminnan ja sdddosvelvoitteiden tayttdmisen kannalta;

3. Jarjestelmakokonaisuuden kaytettavyyden ja turvallisuuden varmistaminen
Suomeen tuotavat jarjestelmat ja tiedot ovat osa toimijoiden valttamatonta operatiivista
infrastruktuuria, joka on kahdennettava ja jonka kayton edellyttamat turvallisuus-
ratkaisut on maariteltava, toteutettava, varmennettava ja yllapidettava maaraysten
edellyttamalla tavalla osana uutta tietojarjestelmaymparistoa;

4. Tehtyjen investointien ja voimassa olevien sopimusjarjestelyjen purkaminen
Tietoteknisia infrastruktuuri- ja kayttdpalveluita koskevat sopimukset ovat tyypillisesti
pitkakestoisia eivatka toimijoiden senhetkiset sopimuskumppanit valttamatta tarjoa
palveluitaan samassa laajuudessa tai vastaavin ehdoin Suomessa. Lyhyt siirtymaaika
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tarkoittaisi, etta tehtyja investointeja jouduttaisiin kijaamaan alas ja sopimuksia irti-
sanomaan ennenaikaisesti, mika johtaisi mahdollisiin sopimussakkoihin;

5. Menetetyt liiketoimintamahdollisuudet
Keskeisen liiketoimintainfrastruktuurin pakkosijoittaminen Suomeen haittaisi kehittyvien
teknologioiden (mm. pilvipalvelut) hyddyntamisté ja heikentaisi toimijoiden kykya
vastata kilpailevaan tarjontaan muualta yhteismarkkina-alueelta, vaikuttaa liike-
toiminnan kustannusrakenteeseen, jne.

Konsulttiselvityksen erittdin kapealla rajauksellakin séaéntelyratkaisun kustannukset
nousisivat miljardiluokkaan kymmenessa vuodessa. Vaikutusarviossa tulee kuitenkin
huomioida my&s muut rahoitusalan toimijoille aiheutuvat lisdkustannukset, jolloin tuo
miljardin euron rajapyykki tultaisiin saavuttamaan olennaisesti nopeammin.

Huoltovarmuusinvestointeja arvioitaessa ja arvotettaessa on muistettava, etta 2015
valmistunteen Suomen ja Saksan valisen merikaapelin kustannukset arvioitiin noin 70
miljoonaan euroon.” Varovaisestikin arvioiden rahoitusalan uusien varautumisvaatimusten
hinnalla pystyttaisiin merkittavasti vahvistamaan Suomen kansainvalisia tietoliikenne-
yhteyksia ja nain ennalta ehkaisemaan konsulttiselvityksessa esitetyn kaltaisen skenaarion
toteutuminen.

Keskeinen ero investointien valilla olisi se, ettd huoltovarmuuden ohella lisdaantynyt tieto-
likennekapasiteetti hyddyttaisi Suomea my6s normaaliolojen aikana, kun taas pelkka
rahoitusalan toimijoiden tietojarjestelmien ja -varantojen siirtdminen paikasta toiseen ei
parantaisi niiden kayttévarmuutta tai kyberturvallisuutta, vaan ndiden vaatimat toimenpiteet
ja jarjestelyt jaisivat viela erikseen toteutettaviksi.

7 Tietojarjestelmien, tietovarantojen ja liiketoimintojen pakkosijoittaminen vahingoittaisi
pysyvasti suomalaisen rahoitusalan kilpailukykya yhteismarkkina-alueella

Saantelyratkaisun liiketoiminnalliset vaikutukset kohdistuisivat eri tavalla eri toimijoihin,
mutta olisivat kokonaisuutena arvioiden merkittavid. Osalle toimijoista vaihtoehto saados-
velvoitteiden tayttAmiseen voi olla Suomen liiketoiminnan ja sitd tukevan infrastruktuurin
eriyttaminen omaksi kokonaisuudekseen, kun taas joidenkin osalta ratkaisuna saattaa olla
vetaytyminen Suomen markkinoilta joko kokonaan tai keskittyminen valittujen asiakas-
ryhmien palvelemiseen muusta yhteismarkkina-alueen valtiosta kasin. Todennékdista joka
tapauksessa on, ettd muutokset pakottaisivat monet rahoitusalan toimijat arvioimaan
kriittisesti liiketoimintansa edellytyksia Suomessa.

Muistiossa lahdetaan siita, etté esitettyd saatelyratkaisua sovellettaisiin myos ulkomaisten
rahoituslaitosten sivuliikkeisiin niiden kotivaltioiden varautumissaantelysté ja toteutetuista
varautumisjarjestelyista rippumatta. Sen sijaan saéantelyratkaisu jattaisi avoimeksi sen,
mink& maan saantelyn perusteella suomalaisen rahoituslaitoksen ulkomaisten sivu-
likkeiden asemaa arvioitaisiin.

Saantely ei mydskaan edellyttaisi varautumistoimia niilté toimijoilta, jotka sivuliiketté
perustamatta tarjoaisivat esimerkiksi maksu- tai sijoituspalveluita Suomeen toisesta
Euroopan talousalueen maasta.

7 Kauppalehti 30.6.2015: "Tokiosta Helsinkiin millisekunneissa” (https://www.kauppalehti.fi/uutiset/tokiosta-helsinkiin-
millisekunneissa/t2gnmVM3)
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Kun yll& mainitut asiat yhdistetdan edella saantelyratkaisun kustannuksien yhteydessa
kasiteltyihin seikkoihin, on selvaa, ettad saantelyratkaisulla oli pitkaaikaisia haitallisia
vaikutuksia seka rahoituslaitoksiin ettd rahoituspalvelujen tarjontaan Suomessa.

8 Hairidtilanteissa my6s rajat ylittavien rahoituspalveluiden toimivuus on turvattava

Esitetty sdantelyratkaisu eristaisi Suomen kansainvalisista rahoitusmarkkinoista, mutta
lahtee siitd, ettd hairion sattuessa yritykset voisivat jatkaa toimintaansa ja palkkojen
maksua siita huolimatta, etta rajat ylittavat raha- ja tavaravirrat tyrehtyisivét ja ettéa
esimerkiksi Suomen valtion varainhankinta ja valtion ja tyoeldkeyhtididen ulkomaisten
sijoitusten arvo kyettaisiin turvaamaan eristystilanteesta huolimatta. Tama ei kuitenkaan ole
mahdollista saantelyratkaisun mukaisella palvelutasolla, vaan se edellyttéda rajat ylittavien
rahoituspalvelujen toimivuuden turvaamista myds poikkeusolojen vallitessa.

Maksuliikkeen toimivuuden turvaamisen liséksi on kiinnitettdva huomiota myds arvopaperi-
kauppaan. Porssin suurimmat valittajat ovat ulkomaisia pankkeja ja esimerkiksi syksylla
2017 yli puolet Helsingin porssin osakkeista oli ulkomaisessa omistuksessa. Suomalaisten
likkeeseenlaskijoiden joukkovelkakirjalainoista lahes 80 % on ulkomaisten sijoittajien
salkuissa ja heidan omistuksensa sailytetdan paaasiassa ulkomaisissa arvopaperi-
keskuksissa. Suuret kotimaiset toimijat, kuten valtio, Kuntarahoitus ja tydelakeyhtiot
operoivat merkittavassa maarin kansainvalisilla markkinoilla.

Selvaa on, ettei kansainvalisistd padomamarkkinoista eristéaytymista voida paikata
kansallisilla varajarjestelyilla. Skenaarion mukaisessa tilanteessa porssimuotoisen kaupan-
kaynnin jatkaminen ei kaytdnnéssa olisi mahdollista, vaan ainoana vaihtoehtona olisi
siirtyminen erittdin harvalukuisten osapuolten valiseen OTC-kaupankayntiin, eika
esimerkiksi arvopapereiden vakuusarvon maarittdmisen edellyttdaméaa hinnanmuodostusta
tapahtuisi.

Myos korttimaksaminen perustuu pitkalti kansainvalisten korttiskeemojen saantoihin ja
prosesseihin ja erittdin monet korttimaksamisen osapuolet ovat sijoittaneet tieto-
jarjestelmidan ja tietovarantojaan Suomen ulkopuolelle.

Esitetyt varajarjestelyt rajaisivat jo lahtokohtaisesti rahoituspalveluiden tarjoamisen
Suomessa vain niille asiakkaille, jotka ovat varajarjestelyjen piirissé olevien toimijoiden
asiakkaita. Esimerkiksi palkkojen, elakkeiden tai etuuksien maksaminen muun SEPA-
alueen pankin tilille estyisi. Vastaavasti myds suomalaisella pankkitililla olevien varojen
kaytto tai vaikkapa suomalaisen pankin mydntamien maksuvalineiden kaytté Suomen
rajojen ulkopuolella olisi mahdotonta.

TyO6ryhma ei ole selvittanyt edella mainittuja esimerkkeja tarkemmin, mutta ongelman
laajuutta kuvaa se, ettd Vaestorekisterikeskuksen tietojen mukaan tammikuussa 2015 ulko-
mailla asui vakituisesti yli 54 000 elakeikaista (65 vuotta tayttanyttad) Suomen kansalaista.
Kun lukuun lisatdan muut ulkomailla oleskelevat Suomen kansalaiset sekéd Suomessa
oleskelevat ulkomaalaiset, voidaan arvioida, ettd esitetyt varajarjestelyjen kaytannossa
rajaisivat vahimmillaankin kymmenia tuhansia kuluttaja-asiakkaita ja kotitalouksia
valttdmattdmien pdivittisten rahoituspalveluiden ulkopuolelle.
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9 Viranomaisten toimivaltuudet ja ehdotus héirionhallinnan yhteistydoryhmasta kaipaavat
tarkennusta

10 Lopuksi

Liitteet

Muistiossa esitetdan valtioneuvostolle, valtiovarainministeridlle ja Finanssivalvonnalle
erittdin laajoja valtuuksia ohjata, maarata ja sdadella rahoituslaitosten toimintaa. Sen sijaan
niiden rooli ja tehtavét hairidtilanteissa on sivuutettu lahes kokonaan. Suomen Pankin roolia
ei ole mietinndssé avattu enempad, vaikka keskuspankeilla yleisesti on keskeinen rooli
selvityspalveluissa ja katteensiirroissa seka maksu- ja selvitysjarjestelmien likviditeetin ja
vakuuksien riittdvyyden varmistajana.

Muistioon sisaltyy esitys rahoitusmarkkinoiden hairionhallinnan yhteistyéryhmasta, jota
koskeva laki olisi tarkoitettu tulemaan voimaan mahdollisimman pian sen jalkeen, kun se on
hyvaksytty ja vahvistettu.

Huoltovarmuuskeskuksen johdolla toimivan huoltovarmuusorganisaation ohella rahoitus-
alalla toimii jo useita kansallisia ja kansainvalisia yhteistyo- ja tiedonvaihtoryhmia, joissa
kasitelladn mm. maksuliikkeeseen, korttimaksamiseen ja kyberturvallisuuteen ja liike-
toiminnan jatkuvuuden hallintaan liittyvid kysymyksia. Muistion perusteella yhteistydryhman
lisdarvoa on vaikea arvioida, etenkin kun sen keskeiset tehtavat nayttaisivat liittyvan valtio-
neuvoston ja valtiovarainministerion asetuksilla toimeenpantavien esitysten valmisteluun.

Valtiovarainministeritstd on useaan otteeseen todettu, ettei se hairidtilanteissa toimi
Viestintaviraston kaltaisena operatiivisena toimijana, vaan sen tehtavat liittyvat
enemmankin sdantelyn valmisteluun. Koska taman tyyppiselle koordinoivalle viran-
omaiselle saattaisi hyvinkin olla tarvetta myds rahoitusalan varautumissuunnittelussa,
pidamme pohtimisen arvoisena vaihtoehtona sité, ettd Rahoitusvakausviraston tehtava-
kenttda laajennettaisiin tahan suuntaan ja sille asetettaisiin Viestintaviraston tapaan
tehtavaksi osallistua rahoitusalan valmiussuunnitteluun. Téltakin osin asian pohdinta tulee
kuitenkin ajankohtaiseksi vasta sen jalkeen, kun saantelyratkaisuun muilta osin on otettu
kantaa.

Suomalainen finanssiala haluaa olla rakentava kumppani suomalaisessa yhteiskunnassa.
Toimintaympaériston ja turvallisuustilanteen muutokset edellyttéavét laajaa yhteistyotéa eri
viranomaisten ja yksityisen sektorin kesken. Rahoitusalalle ei pida kuitenkaan esittda muita
sektoreita olennaisesti laajempaa varautumisvelvollisuutta. Rahoitusala on valmis
osallistumaan laajan ja eri sektoreiden yhdessa tehtavan varautumissaantelyn kattavaan
yleisarviointiin. Tahan tyéhon ala haluaa antaa oman vahvan panostuksensa.
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2 Professori Jukka Snellin asiantuntijalausunto
3 Deloitte Consulting Oy:n selvennyskirje 27.9.2018
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Lausunto poikkeusoloihin varautumisen oikeudellisista edellytyksista rahoitusmarkki-

noilla

Finanssiala ry on pyytdanyt minulta oikeudellista asiantuntijalausuntoa valtiova-
rainministerién asettaman Varautumisvelvollisuus rahoitusalalla -tyéryhman mie-
tint6on sisdltyvista lakiehdotuksista julkisoikeudelliselta kannalta. Esitan lausunto-
nani seuraavan.

Lausunnon kohde

Valtiovarainministerié asetti vuonna 2017 ty6ryhman, jonka tehtdvana oli valmis-
tella poikkeusoloihin varautumista rahoitusalalla koskevan sdantelyn tarkista-
mista. Tyoryhman mietint6 valmistui elokuussa 2018 (Varautumisvelvollisuutta ra-
hoitusalalla koskevan sdantelyn tarkistaminen. Valtiovarainministerion julkaisu
23/2018).

Tyoryhma on valmistellut luonnoksen hallituksen esitykseksi, jonka sisdlténa on
poikkeusoloihin varautumista rahoitusmarkkinoilla koskevan lainsddadannén uu-
distaminen. Luonnokseen sisdltyvat saanndsehdotukset, joilla muutettaisiin
kuutta rahoitusmarkkinoita sdd@ntelevaa lakia. Lisdaksi tydryhma on valmistellut eh-
dotuksen uudeksi laiksi, joka mdarittelisi rahoitusmarkkinoiden hairiénhallinnan
yhteistyoryhman asettamista ja tehtavia.
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Esitykseen sisdltyvat kuuden lain muutosehdotukset sisdltdavdat samankaltaiset
sddannokset, jotka maarittelevat varautumisvelvollisuuden sisaltod, asetuksenan-
tovaltuutta, Finanssivalvonnan maarayksenantovaltaa sekd seuraamusmaksun pe-
rusteita ja madrdaamista. Tassa lausunnossa ndiden kuuden lakiehdotuksen oikeu-
dellista arviointia ei ole eriytetty yksittdisten lakiehdotusten mukaisesti, vaan arvi-
ointi kohdistuu yhtendisesti sisdll6ltdan ldhes samankaltaisiin sidnndsehdotuksiin.
Lahtokohtana arvioinnissa on 1. lakiehdotuksen sisdltama muutosehdotus luotto-
laitostoiminnasta annetun lain (8.8.2014/610, luottolaitoslaki) 5 luvun 16 §:dan ja

20 luvun 1 §:3dan.
Varautumisvelvollisuuden muuttaminen ja kohdentaminen

Luottolaitoslain voimassa olevan 5 luvun 16 § méérittelee luottolaitoksen varautu-

misvelvollisuuden seuraavasti:

Luottolaitoksen tulee varmistaa tehtdaviensd mahdollisimman hairiéton hoi-
taminen myds poikkeusoloissa osallistumalla rahoitusmarkkinoiden val-
miussuunnitteluun ja valmistelemalla etukdteen poikkeusoloissa tapahtu-
vaa toimintaa seka muilla toimilla.

Varautumisvelvollisuutta maarittelevan 1. lakiehdotuksen sddannéksen mukaan
sddnnds muutettaisiin seuraavansisaltoiseksi (muutosehdotukset kursivoitu):

Luottolaitoksen tulee varmistaa tehtdviensa ja palvelujensa mahdollisim-
man hdiri6ton hoitaminen myos poikkeusoloissa Suomessa olevin riittévin
tietojdrjestelmin ja tietovarannoin sekd muin keskeytymdttémdn toiminnan
kannalta riittdvin jdrjestelyin, osallistumalla rahoitusmarkkinoiden valmius-
suunnitteluun ja valmistelemalla etukateen poikkeusoloissa tapahtuvaa toi-
mintaa sekd muilla toimilla.

Vastaavansisaltéinen varautumisvelvollisuuden muutossdadannds ehdotetaan sisal-
lytettavaksi maksulaitoslain 41 a §:dan, sijoitusrahastolain 4 a §:dan ja sijoituspal-
velulain 8 §:43n. Arvopaperikeskuksen vastaavalla tavalla muutettavaksi ehdote-
tun varautumisvelvollisuuden kohteena olisi arvo-osuusjarjestelmasta ja selvitys-
toiminnasta annetun lain 2 luvun 12 §:n mukaan arvo-osuusjarjestelmassa olevien
tietojen sdilyttaminen mahdollisimman hairi6ttomasti. P6rssin varautumisvelvolli-
suus kohdistuisi samoin edellytyksin sdannellyn markkinan mahdollisimman hairi-
Ottémadan toimintaan kaupankdynnista rahoitusvalineillda annetun lain 3 luvun 1

§:n muutosehdotuksen mukaan.

Varautumisvelvollisuutta koskevien sdadanndésmuutosten tarkoituksena on esitys-
luonnoksen perustelujen mukaan varmistaa yhteiskunnan elintirkeiden toiminto-
jen kannalta kriittisten rahoitusmarkkinapalveluiden jatkuvuus myds sellaisessa ti-
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lanteessa, jossa varautumisvelvollisten yritysten ulkomailla sijaitsevien tietojarjes-
telmien tai palvelutuotannon kaytettavyys estyy. Tarkoituksen toteuttamiseksi
sdadnnosten mukaiset valmistelut ja toimenpiteet on kohdennettu keskeytymétté-
man toiminnan kannalta valttamattomien tietojarjestelmien ja tietovarastojen yl-
ldpitdmiseen Suomessa (s. 65).

Esitysluonnoksen perustelujen mukaan tama kohdennus vain Suomeen perustuu
tyoryhman toimeksiantoon, jonka mukaan yhteiskunnan elintarkeiden toiminto-
jen turvaaminen edellyttdd Suomessa sijaitsevaa kyvykkyytta kriittisten rahoitus-
palveluiden tuottamiseen (s. 61). Valmistelussa esitetyn vaihtoehtoisen ndkemyk-
sen mukaan Suomen rahoitusmarkkinat, niilla toimivat yritykset ja rahoitusmark-
kinainfrastruktuuri ovat siind méadrin integroituneet osaksi kansainvalista ja erityi-
sesti eurooppalaista toimintaymparistod, ettd myods vakavien hairiétilanteiden ja
poikkeusolojen toiminnan olisi tarkoituksenmukaista perustua rajat ylittaviin toi-
mintamalleihin, kansainvdliseen palveluntuotantoon ja EU:n rahoitusmarkkina-
lainsdddanté6n perustuvaan yleisen lilkketoiminnan riskienhallinnan sdantelyyn (s.
61-62).

Kahden eri sddntelymallin toimivuuden arviointia ja tarkoituksenmukaisuuden ver-
tailua ei sanottavasti sisally tyoryhman mietint6on. Julkisoikeudellisesta nakokul-
masta téllaista arviointia ja vertailua voidaan kuitenkin pitda tarpeellisena lainval-
mistelun laadun takeen. Vaihtoehtoisten sdantelymallien vertailua voidaan pitaa
valttamattémana, jos varautumisvelvollisuuteen kohdistuvia muutosehdotuksia
tarkastellaan perustuslain 18 §:n 1 momentissa sdddetyn elinkeinovapauden kan-
nalta. Sdanndksen mukaan jokaisella on oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6lld, ammatilla tai elinkeinolla.

Perustuslakivaliokunta on vakiintuneesti pitanyt elinkeinovapautta perustuslain
mukaisena p&dsadanténa, mutta katsonut elinkeinotoiminnan luvanvaraisuuden
olevan mahdollista poikkeuksellisesti. Luvanvaraisuutta koskevan sdaantelyn tulee
tayttda perusoikeutta rajoittavalta lailta vaadittavat yleiset edellytykset (ks. esim.
PeVL 58/20014 vp). Myos muunlaisia elinkeinotoimintaan kohdistuvia rajoituksia
ja velvoitteita pidetddn vakiintuneesti perustuslain mukaisina, mikéli ne tayttavat
perusoikeuksien yleiset rajoitusedellytykset.

Voimassa oleva rahoitusmarkkinalainsdadanté sisaltaa merkittavia lailla sdadettyja
rajoituksia elinkeinovapauteen. Tallaisilla rajoituksilla on katsottu olevan perusoi-
keuksien yleisten rajoitusedellytysten mukainen hyvaksyttava tarkoitus suojata fi-
nanssialan yritysten asiakkaiden etuja seka turvata rahoitusvakaus ja yleinen luot-
tamus finanssimarkkinoiden toimivuuteen ja toimintaan.
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Perustuslakivaliokunta on rahoitusmarkkinoiden toimintaan kohdistuvien rajoitus-
ten yhteydessa katsonut perusoikeusjarjestelman kannalta hyvaksyttavien syiden
puoltavan rajoituksia maarittelevaa sadntelya. Tallaisia syitd ovat ennen muuta ra-
hoitusmarkkinoiden vakauden turvaaminen ja siten myds asiakkaiden suojaan liit-
tyvat tavoitteet (esim. PeVL 43/2004 vp, s. 2; PeVL 24/2002 vp; PeVL 16/2003 vp).
Valiokunta on katsonut, etta rajoituksia sisaltdvan saantelyn taustalla on perusoi-
keusjarjestelmdn kannalta hyvdksyttdava vahva yhteiskunnallinen intressi, jos ra-
hoitusmarkkinoiden toimintaa rajoitetaan lailla Suomen rahoitusmarkkinoiden tai
rahoitusmarkkinoilla toimivien vakaan ja hairiottéman toiminnan turvaamiseksi
(PeVL 7/2009 vp).

Myds esimerkiksi luottolaitoslain voimassa oleva 5 luvun 16 §:n varautumisvelvol-
lisuutta maarittelevan sdanndksen voidaan katsoa tayttdvan edella mainitut elin-
keinovapauden rajoittamiselle asetetut yleiset perustuslailliset edellytykset. Tosin
varautumisvelvollisuuden maérittelevaa saannosta ei ole sdddetty perustuslakiva-

liokunnan myo6tavaikutuksella.

Hallituksen esitysluonnoksen mukaan varautumisvelvollisuutta muutettaisiin niin,
ettd se tulisi toteuttaa Suomessa olevin riittdvin tietojarjestelmin ja tietovarannoin
sekd muin keskeytymattoman toiminnan kannalta riittavin jarjestelyin. Muutoseh-
dotusta on tadssd yhteydessa aiheellista arvioida perusoikeuksien yleisten rajoitus-
edellytysten ndkékulmasta etenkin suhteellisuusvaatimuksen kannalta. Suhteelli-
suusvaatimus edellyttda sen arvioimista, onko elinkeinovapauden rajoittaminen
valttdmaton sen taustalla olevan oikeushyvan suojaamiseksi. Taltd osin tulee li-
sdksi arvioida, onko vastaava hyvaksyttava tavoite saavutettavissa muulla perusoi-
keuteen vdahemman puuttuvalla tavalla kuin ehdotetulla rajoituksella (PeVM

25/1994 vp, s. 5).

Hallituksen esitystd koskevan luonnoksen sisdltdmien tietojen mukaan enim-
madisarvio kansallisten varajarjestelyjen suuntaa-antavista uusista kertainvestoin-
titarpeista rahoitusalalla olisi noin 262 miljoonaa euroa ja vuosittaisista yllapito-
kustannuksista noin 73 miljoonaa euroa. Lisdkustannuksia voisivat aiheuttaa muun
muassa valttamattomat muut jarjestelmat, niiden operointi Suomesta ja tarvitta-
vat henkiléresurssit. Koska muutosehdotuksen taloudellisia vaikutuksia voidaan
pitdd merkittdvina, niilld on merkitystd myés suhteellisuusvaatimuksen kannalta.
Esityksessd ei kuitenkaan talta osin arvioida, olisivatko sen tavoitteet toteutetta-
vissa elinkeinovapauteen vihemman puuttuvalla ja vdhemman kustannuksia ai-

heuttavalla tavalla.

Perusoikeussddntelyn kannalta keskeisen suhteellisuusvaatimuksen kannalta voi-
daan kiinnittdd huomiota myds siihen, etta esitysluonnoksesta puuttuu arvio siitd,
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voisiko sen perusteluissa mainittu vaihtoehtoinen malli toteuttaa varautumisvel-
vollisuuden sindnsa hyvaksyttavat tavoitteet elinkeinovapauteen vihemman puut-
tuvalla ja vdhemman kustannuksia aiheuttavalla tavalla. Tassda mallissa varautu-
misvelvollisuuden noudattamista ei rajoitettaisi yksinomaan Suomessa toteutta-
villa toimenpiteilld, vaan toimenpiteina tulisivat kysymykseen myds tai pelkdstddn
rajat ylittavat toimintamallit ja kansainviélisen palveluntuotannon tarjoamat mah-
dollisuudet.

Varautumisvelvollisuuden kohdentamista Suomeen koskevien sadanndsten yleinen
julkisoikeudellinen arviointi erityisesti perusoikeutena turvatun elinkeinovapau-
den kannalta edellyttiisi kaiken kaikkiaan monipuolisempaa varautumisvelvolli-
suuden tehokkaan toteuttamisen vaihtoehtojen selvittamista. Tatd voidaan pitaa
vilttdmattoman erityisesti perusoikeuksien yleisiin rajoittamisedellytyksiin kuulu-
van suhteellisuusvaatimuksen kannalta.

Varautumisvelvollisuuden sisdltdmien velvoitteiden mddrittely

Lainsddddntévallan ala

Hallituksen esitysluonnoksessa luottolaitoslain 5 luvun 16 §:n 1 momenttia tay-
dennettiisiin edelld selostetulla varautumisvelvollisuuden sisiltéa ja kohdenta-
mista koskevilla sdannéksilla. Lisdksi pykalan 2 momenttiin ehdotetaan lisattavaksi
uusi asetuksenantovaltuuden maaritteleva saanndgs:

Valtioneuvoston asetuksella sdddetdan niista luottolaitoksen tehtdvista ja
palveluista, joiden hoitaminen myds poikkeusoloissa on varmistettava 1 mo-
mentissa tarkoitetulla tavalla. Valtiovarainministerion asetuksella sdddetdan
valmiussuunnittelun perusteista ja jarjestamisesta.

Asetuksenantovaltuutta koskevaa ehdotuksia on paikallaan arvioida julkisoikeu-
delliselta kannalta ottaen huomioon lainsdddantovallan alaa ja lainsdadantovallan
siirtdmista maaritteleva perustuslain 80 §:n sadnnds. Sdanndksen 1 momentin mu-
kaan tasavallan presidentti, valtioneuvosto ja ministerié voivat antaa asetuksia
téssd perustuslaissa tai muussa laissa sdddetyn valtuuden nojalla. Lailla on kuiten-
kin sdadettiva yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista,
jotka perustuslain mukaan muuten kuuluvat lain alaan.

Lainsdddantovallan alaa koskevan sddntelyn kannalta voidaan todeta, ettd varau-
tumisvelvollisuutta koskevaan voimassa olevan lain sddnnékseen ehdotetaan lisat-
tavadksi useita varsin yleisid ja korkealla abstraktiotasolla olevia velvoitteita. Ne
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edellyttavat riittdvia tietojarjestelmia, tietovarantoja ja keskeytymdttéman toi-
minnan kannalta riittavia jarjestelya. Niihin sisaltyvien velvollisuuksien perusteita
ei tarkemmin maaritelld lailla, minka ei ainakaan ilman muuta voida katsoa taytta-
van laintasoisen sddtamisen vaatimusta. Tdma arvio voidaan esittda perustuslain
80 §&:n 1 momentin vaatimusten kannalta siitd huolimatta, ettd velvollisuuksien
kohteena olevilla luottolaitoksilla voidaan sindnsa edellyttdad olevan varautumista
koskevat korkeatasoinen tieto ja ammattitaito.

Asetuksenantovaltuus

Asetuksella voidaan antaa vain laintasoisia sdannoksia tarkentavia ja tdsmentavia
sdadnnokset. Asetuksenantovaltuuksiin on lisdksi perustuslakivaliokunnan kaytan-
nossa katsottu kohdistuvan erityisesti sdantelyn tasmallisyytta ja tarkkarajaisuutta
edellyttdva vaatimus. Valtuussadannoksessa pitdad myos eritelld riittavan tarkasti
asetuksella sddnneltaviksi tarkoitetut asiat (esim. PeVL 46/2016 vp, s. 7).

Hallituksen esitysluonnokseen siséltyvan asetuksenantovaltuuden mukaan luotto-
laitoksen tehtdvistd ja palveluista varautumisvelvollisuuden toteuttamiseksi saa-
dettaisiin asetuksella. Sen sijaan laissa ei maariteltaisi ndiden tehtadvien ja palvelu-
jen yleistd sisaltoa tai niiden perusteita edes padpiirteissadn tai muuten suuntaa-
antavasti. Asetuksenantovaltuuden ei siksi voitane katsoa tayttavan perustuslain
80 §:n 1 momentin vaatimuksia, joiden mukaan asetuksen antaminen on mahdol-
lista laissa saadetyn valtuuden nojalla ja ettd yksilon velvollisuuksien perusteista

tulee saataa lailla.

Talta osin voidaan tdydentdvasti todeta, ettd hallituksen esitysluonnokseen sisal-
tyy luonnos valtioneuvoston asetukseksi rahoitusalalla turvattavista tehtavista ja
palveluista. Sen 2 § sisdltaa yksityiskohtaisen viisikohtaisen luettelon sisall6llisesti
madritellyistd tehtavista ja palveluista, jotka luottolaitoksen on varmistettava. Tal-
lainen tehtdvien ja palvelujen listaus maarittelee perustuslain 80 §:n 1 momentissa
tarkoitetulla tavalla luottolaitoksen velvollisuuksien perusteita. Pystymatta otta-
maan kantaa siihen, olisivatko kaikki ndma tehtavat ja palvelut valttamattémia
laissa saddetyn varautumisvelvollisuuden toteuttamiseksi, voidaan kuitenkin arvi-
oida, ettd tehtdvien ja palvelujen yleisistd perusteista tulisi séatda olennaisesti tas-

mallisemmin lain tasolla.

Vastaavanlainen arvio voidaan esittdd asetusluonnoksen 3 — 5 §:n sddnnoksista,
jotka madrittelevat maksulaitoksen, sijoituspalveluyrityksen ja rahastoyhtion teh-
tavia ja palveluja.
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Finanssivalvonnan mddrdystenantovalta

Hallituksen esitysluonnoksessa luottolaitoslain 5 luvun 16 §:n 3 momenttiin ehdo-
tetaan lisdttavaksi Finanssivalvonnan maardyksenantovaltaa maarittelevd saan-

nds:

Finanssivalvonta voi antaa varautumisvelvollisuutta koskevia tarkempia
maardyksid. Madardykset voivat koskea:

1) luottolaitosten valmiussuunnitteluun liittyvia asiakirjoja ja niiden tarkem-
paa sisdltoa;

2) 1 momentissa tarkoitettujen jarjestelmien ja jarjestelyjen teknisid vaati-
muksia ja kdyttoa;

3) muita 1—2 kohdassa tarkoitettuihin verrattavia teknisia kysymyksia.

Finanssivalvonnalle ehdotettu maardystenantovaltaa on aiheellista arvioida perus-
tuslain 80 §:n 2 momentin kannalta. Sdannéksen mukaan my6s muu viranomainen
voidaan lailla valtuuttaa antamaan oikeussdant6ja madratyista asioista, jos siihen
on sdantelyn kohteeseen liittyvia erityisia syitd eika saantelyn asiallinen merkitys
edellytd, ettd asiasta sadadetdan lailla tai asetuksella. Tallaisen valtuutuksen tulee
olla soveltamisalaltaan tasmillisesti rajattu.

Perustuslain 80 §:n 2 momentin mukaan viranomainen voidaan lailla valtuuttaa
antamaan oikeussdant6ja vain maaratyista asioista. Nailtd osin on perustuslakiva-
liokunnan mukaan kyse valtuuttavan lain yleista tarkkarajaisuutta pidemmalle me-
nevastd vaatimuksesta maaritella valtuuden piiriin kuuluvat asiat laissa. Perustus-
lain mukaan viranomaiselle lailla sdddettavan valtuuden tulee lisdksi olla sovelta-
misalaltaan tasmallisesti rajattu. Tassakin suhteessa sadannos edellyttaa valtuutuk-
selta tavanomaista suurempaa tasmallisyyttd (esim. PeVL 45/2016 vp).

Finanssivalvontaa on vakiintuneesti pidetty sellaisena perustuslain 80 §:n 2 mo-
mentissa tarkoitettuna muuna viranomaisena, joka voidaan edelld mainituin edel-
Iytyksin lailla valtuuttaa antamaan oikeussdant6ja maaratyista asioista. Tallaista
Finanssivalvonnan maardystenantovaltaa puoltavat muun muassa tarkemman
sddntelyn ammatilliset erityispiirteet ja Finanssivalvonnan erityisasiantuntemus
(PeVL 24/2013 vp, s. 3; PeVL 28/2008 vp, s. 3).

Finanssivalvonnan tarkemman madrdystenantovallan keskeisena kohteena olisi-
vat sddanndsehdotuksen mukaan asiat, joita sddnneltdisiin lain tasolla joko hyvin
yleiselld tasolla (1 kohta: valmiussuunnittelu) tai vain maininnanomaisesti (2
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kohta: tietojarjestelmat). Koska viranomaisen maardystenantovaltaa koskevalta
lain tasoiselta valtuutukselta perustuslain mukaan edellytetdaan tavanomaista suu-
rempaa tasmallisyytta ja valtuuden piiriin kuuluvien asioiden maarittelya laissa, Fi-
nanssivalvonnan maardystenantovaltaa koskevan sdaannodsehdotuksen voidaan
ndilta osin tuskin katsoa tdyttavan laintasoisen sddntelyn tasmallisyyteen ja asiasi-
salté6n kohdistuvia vaatimuksia.

Seuraamusmaksu hallinnollisena rangaistuksena

Hallituksen esitysluonnoksessa luottolaitoslain 20 luvun 1 §:n 1 momenttiin ehdo-
tetaan lisdttavaksi uusi 4 kohta seuraavasti:

Finanssivalvonnasta annetun lain 40 §:n 1 momentissa tarkoitettuja saan-
noksid ja paatoksia, joiden laiminlyénnistad ja rikkomisesta maaratdan seu-
raamusmaksu, ovat:

4) taman lain 5 luvun 16 §:n 1 momentin sddnnés varautumisvelvollisuu-
desta;

Vastaavansisaltéinen hallinnollista seuraamusmaksua koskeva sddannés ehdote-
taan lisattavaksi muihin 2.-5. lakiehdotukseen. Téllaista sddanndsehdotusta on pai-
kallaan julkisoikeudelliselta kannalta arvioida ottaen huomioon hallinnollista ran-
gaistusseuraamusta koskevan saantelyn perusvaatimukset.

Seuraamusmaksun maardsta sdddetadan Finanssivalvonnasta annetun lain 41 §:n 3
momentissa, jonka mukaan seuraamusmaksu saa olla enintddn kymmenen pro-
senttia oikeushenkilén tekoa tai laiminlyontid edeltdavdn vuoden liikevaihdosta,
kuitenkin enintddn kymmenen miljoonaa euroa. Seuraamusmaksu voi olla maaral-
tadn huomattava, mika edellyttaa, ettd sen perusteet maaritellddn tasmallisesti,
tarkkarajaisesti ja myés seuraamusmaksun kohteen oikeusturva huomioon ottaen
(ks. myos PeVL 14/2018 vp; PeVL 24/2018 vp).

Perustuslakivaliokunnan laajahkon lausuntokdytannén mukaan hallinnollisen ran-
gaistusseuraamuksen yleisistd perusteista on saddettava perustuslain 2 §:n 3 mo-
mentin edellyttamalla tavalla lailla, koska sen maaraamiseen sisaltyy julkisen val-
lan kaytt6a. Vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tas-
mallisyysvaatimus ei sellaisenaan kohdistu hallinnollisten rangaistusseuraamusten
sddntelyyn, ei tarkkuuden yleista vaatimusta kuitenkaan voida tallaisen sadntelyn
yhteydessa sivuuttaa (ks. kokoavasti esim. PeVL 9/2018 vp; PeVL 2/2017 vp).

Seuraamusmaksua koskeva sdannds on lakiluonnoksessa muotoiltu niin, etta sank-
tioitujen tekojen tai laiminlyontien piiriin lukeutuu kaikenlainen varautumisvelvol-
lisuuden rikkominen ja myés varautumisvelvollisuutta koskevien hallinnollisten
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madrdysten ja paatosten rikkominen. Kun otetaan huomioon, etta varautumisvel-
vollisuus olisi lakiluonnoksen mukaan madritelty varsin valjasti ja siihen kuuluvien
lukuisten tehtévien ja palvelujen perusteita ei lainkaan maariteltdisi laissa, seuraa-
musmaksua koskeva sdadnnés muodostaisi luonteeltaan pitkalti ns. blankosdan-
noksen rinnastuvan normin. Sellaista ei yleensa ole pidetty rikosoikeudelliseen lail-
lisuusperiaatteeseen sisdltyvan tasmallisyysvaatimuksen mukaisena (PeVL
10/2016 vp, s. 8; PeVL 43/2013 vp, s. 3).

Hallinnollisen rangaistavuuden alaa olisi omiaan ongelmallisella tavalla laajenta-
maan se, ettd rangaistavaa olisi luottolaitoslain 20 luvun 1 §:n 5 momentin mukaan
myods varautumisvelvollisuutta koskevien tarkempien sddnndsten ja maardysten
laiminlyonti ja rikkominen. Maardysten osalta tima merkitsee, Finanssivalvonnalla
olisi toimivalta madarata seuraamusmaksu hallinnollisena rangaistuksena myos
oman varautumisvelvollisuutta koskevan maarayksensa rikkomisesta. Finanssival-
vonta voisi talld perusteella padttdd oman rankaisutoimivaltansa perusteet ja laa-
juuden, mita voidaan pitaa ongelmallisena perustuslain 2 §:n 3 momentissa sda-
detyn hallinnon lainalaisuusperiaatteen ja perustuslain 8 §:ssd saddetyn rikosoi-
keudellisen laillisuusperiaatteen kannalta.

Seuraamusmaksu olisi sdéannésehdotuksen mukaan maardttava varautumisvelvol-
lisuuden laiminlyonnista ja rikkomisesta, eikd sdanndsehdotuksen mukaan ran-
gaistusluonteisen hallinnollisen seuraamusmaksun maadrdamiseen siten ndyttaisi
sisaltyvan lainkaan harkintavaltaa. Luottolaitoslain 20 luvun 2 §:n mukaan seuraa-
musmaksun maardaamismenettely madrdytyisi kuitenkin Finanssivalvonnasta an-
netun lain (19.12.2008/878) 4 luvun mukaan. Seuraamusmaksua koskevassa paa-
toksenteossa tulee siten sovellettavaksi myds kyseisen lain 40 §:n 1 momentin mu-
kainen teon tahallisuutta tai tuottamuksellisuutta koskeva arviointi rangaistusvas-

tuun edellytyksena.

Finanssivalvonta voi jattaa rikemaksun maaradamatta siita annetun lain 42 §:n mu-
kaan. Maidraamattd jattdminen ei sen sijaan koske seuraamusmaksua, mitd voi-
daan pitda ongelmallisena, kun otetaan huomioon my6s seuraamusmaksun perus-
teiden vilja madrittely. Perustuslakivaliokunta on lisdksi uudemmassa kaytannos-
sddn (PeVL 39/2017 vp; PeVL 49/2017 vp) korostanut, etta hallinnollisen seuraa-
musmaksun madraamatta jattaminen on sidottua oikeusharkintaa. Sdantely vai-
kuttaa taltd osin tarpeettoman jaykalta ja harkintavaltaa rajoittavalta, minka lisdksi
se laajentaa huomattavasti seuraamusmaksun kohteena olevan toiminnan alaa.
Seuraamusmaksua koskevaa sadntelya olisi siksi taltakin osin aiheellista tdismentda
sdddettavassa laissa.
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Rahoitusmarkkinoiden hdiriénhallinnan yhteistyéryhmdn asema ja tehtdévdt

Hallituksen esitysluonnokseen sisaltyvan 7. lakiehdotuksen mukaan valtiovarain-
ministerio voisi asettaa rahoitusmarkkinoiden hadiriénhallinnan yhteistyéryhman.
Sen tehtaviin kuuluisi lakiluonnoksen 2 §:n mukaan 1) suunnitella ja sovittaa yh-
teen poikkeusolojen ja normaaliolojen hairiétilanteiden hallinnassa tarvittavia toi-
menpiteitd, 2) hankkia ja toimittaa héiriétilanteiden hallinnassa tarpeellisia tietoja
viranomaisten paatoksentekoon seka valittda ryhman kokoamaa ja analysoimaa
hairiétilanteita koskevaa tietoa alan toimijoille.

Saannosehdotuksen perusteella jaa verraten avoimeksi, miten yhteistydryhman
tehtdvat liittyvat 1.-6. lakiehdotuksessa tdsmennettyyn luottolaitoksen varautu-
misvelvollisuuteen ja siihen sisaltyviin toimimisvelvollisuuksiin. Mydskdan toimen-
piteiden yhteensovittamiseen sisdltyvien tehtdvien sisdltd tai niiden toteutta-
miseksi mahdollisesti kdytettdva toimivalta taikka paatosvalta eivat kdy ilmi sdan-
noksestd, vaan ne saattaisivat jadda yhteistyoryhman oman paatéksenteon va-

raan.

Yhteistyéryhman kokoonpano mdaraytyisi siten, etta sen jaseniksi voitaisiin kutsua
2 §:ssd mainittujen tahojen edustajia, viranomaisia, yrityksia ja yhteis6jd. Yhteis-
tyéryhméan kokoonpano on madaritelty erittdin valjasti, eika esimerkiksi sen toimi-
kautta ole maaritelty.

Yhteistyoryhmaén jdseniin sovellettaisiin lakiluonnoksen 4 §:n mukaan julkisuuslain
vaitiolovelvollisuutta ja hyvaksikdyttokieltoa koskevia sdannoksia seka rikosoikeu-
dellista virkavastuuta koskevia sddnnoksid. Ehdotettu sddntely viittaa melko vah-
vasti siihen, etta yhteistyoryhman tehtdvat ovat luonteeltaan perustuslain 124
§:ssd tarkoitettuja julkisia hallintotehtavia, mihin viitataan myos esitysluonnoksen
perusteluissa (s. 83). Koska yhteistyoryhman toimintaan tulevat sovellettaviksi hal-
linnon yleislait, niiden soveltamista ei voida ehdotetulla tavalla rajoittaa vain esi-
merkiksi joihinkin julkisuuslain sdaanndksiin, mikd voitaisiin ymmartdad muiden
yleislakien soveltamisen poissulkevana erityissdannéksena.

Yhteistyoryhmdn tehtévien suhde rahoitusmarkkinoiden valvontaan sekd valvon-
nasta vastaaviin viranomaisiin ja niiden valvontatoimivaltaan ei kdy ilmi s3an-
nosehdotuksista. Yhteistyoryhmaa koskeva sadntely vaatisi ilmeisesti esitetyt na-
kokohdat huomioon ottaen tasmentdmista ja selkeyttamistd, jotta se tdyttda pe-
rustuslain téllaiselle toimielimelle asettamat vaatimukset.
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Yhteenveto: Varautumisvelvollisuus rahoitusalalla -tyéryhmdn mietint6én sisdltyvien
sddnnosehdotusten julkisoikeudellinen arvio

1. Varautumisvelvollisuuden kohdentamista Suomeen koskevien sddnndsten ar-
viointi erityisesti perusoikeutena turvatun elinkeinovapauden kannalta edel-
lyttdisi mietinnGssa esitettyd monipuolisempaa varautumisvelvollisuuden te-
hokkaan toteuttamisen vaihtoehtojen selvittamista. Tallaista vaihtoehtoisten
relevanttien sdantelymallien arviointia voidaan pitda valttamattémana erityi-
sesti perusoikeuksien yleisiin rajoittamisedellytyksiin kuuluvan suhteellisuus-
vaatimuksen kannalta.

2. Lailla on perustuslain 80 §:n 1 momentin mukaan saddettdva yksilén oikeuk-
sien ja velvollisuuksien perusteista. Varautumisvelvollisuutta koskevaan voi-
massa olevan lain sddnndkseen ehdotetaan lisattavaksi useita melko yleisia ja
korkealla abstraktiotasolla olevia velvoitteita. Ne edellyttavat riittdvia tietojar-
jestelmid, tietovarantoja ja keskeytymattoman toiminnan kannalta riittavia
jarjestelya. Niihin sisdltyvien velvollisuuksien perusteita ei tarkemmin maari-
telld lailla. Ehdotetun sdantelyn ei ainakaan ilman muuta voida katsoa taytta-
van laintasoisen sddtamisen vaatimusta. Tdma arvio voidaan esittaa perustus-
lain 80 §:n 1 momentin vaatimusten kannalta siitd huolimatta, ettd velvolli-
suuksien kohteena olevilla luottolaitoksilla voidaan sindnsa edellyttda olevan
varautumista koskeva korkeatasoinen tieto ja ammattitaito.

3. Asetuksella voidaan perustuslain 80 §:n 1 momentin mukaan antaa asetuksia
laissa sdddetyn valtuuden nojalla. Asetuksenantovaltuutta koskevan sdan-
nésehdotuksen mukaan luottolaitoksen tehtavista ja palveluista varautumis-
velvollisuuden toteuttamiseksi sdddettdisiin vain asetuksen tasolla. Laissa ei
madriteltdisi ndiden tehtdvien ja palvelujen yleista sisdlta tai niiden perusteita
edes padpiirteissadn tai muuten suuntaa-antavasti. Asetuksenantovaltuuden
ei siksi voitane katsoa tayttdvan perustuslain 80 §:n 1 momentin vaatimusta
siitd, ettd yksilon velvollisuuksien perusteista tulee saataa lailla.

4. Finanssivalvonnan tarkemman maardystenantovallan keskeisend kohteena oli-
sivat sddannosehdotuksen mukaan asiat, joita sadnneltdisiin lain tasolla joko hy-
vin yleisella tasolla (1 kohta: valmiussuunnittelu) tai vain maininnanomaisesti
(2 kohta: tietojarjestelmat). Koska viranomaisen maardystenantovaltaa koske-
valta lain tasoiselta valtuutukselta perustuslain mukaan edellytetdan tavan-
omaista suurempaa tasmallisyytta ja valtuuden piiriin kuuluvien asioiden maa-
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rittelya laissa, Finanssivalvonnan maardystenantovaltaa koskevan saanndseh-
dotuksen voidaan ndiltd osin tuskin katsoa tdyttdvdn laintasoisen sddntelyn
tasmallisyyteen ja asiasisaltoon kohdistuvia vaatimuksia.

5. Hallinnollisena sanktiona maarattava seuraamusmaksu saa olla enintdan kym-
menen prosenttia oikeushenkilén tekoa tai laiminly6ntia edeltdvan vuoden lii-
kevaihdosta, kuitenkin enintdadn kymmenen miljoonaa euroa. Seuraamus-
maksu voi siten olla maaraltddn huomattava, mika edellyttaa, ettd sen perus-
teet madritelldan tasmallisesti, tarkkarajaisesti ja myds seuraamusmaksun
kohteen oikeusturva huomioon ottaen.

6. Seuraamusmaksua koskeva sddnnds on lakiluonnoksessa muotoiltu niin, etta
sanktioitujen tekojen ja laiminlyontien piiriin lukeutuu kaikenlainen varautu-
misvelvollisuuden rikkominen ja my6s varautumisvelvollisuutta koskevien hal-
linnollisten maaraysten ja paatosten rikkominen. Kun otetaan huomioon, etta
varautumisvelvollisuus olisi lakiluonnoksen mukaan maaritelty varsin valjasti
ja siihen kuuluvien lukuisten tehtdvien ja palvelujen perusteita ei lainkaan
madriteltdisi laissa, seuraamusmaksua koskeva sdannds muodostaisi luonteel-
taan pitkalti ns. blankosdannoksen rinnastuvan normin. Sellaista ei yleensa ole
pidetty rikosoikeudelliseen laillisuusperiaatteeseen sisaltyvan tasmallisyysvaa-
timuksen mukaisena silloinkaan, kun kyseessa on hallinnollinen rangaistusseu-

raamus.

7. Finanssivalvonnalla olisi sédnnésehdotuksen toimivalta maardta seuraamus-
maksu my0s itse antamansa varautumisvelvollisuutta koskevan maarayksen
rikkomisesta. Finanssivalvonta voisi talla perusteella paattdad oman rankaisu-
toimivaltansa perusteet ja laajuuden, mitd on aiheellista pitdad kyseenalaisena
hallinnon lainalaisuusperiaatteen ja rikosoikeudellisen laillisuusperiaatteen

kannalta.

8. Finanssivalvonnalla ei olisi toimivaltaa jattdd seuraamusmaksu maaraamatta
edes vahdisten rikkeiden tai laiminly6ntien johdosta. Saantely vaikuttaa tilta
osin tarpeettoman jaykalta ja harkintavaltaa rajoittavalta, minka lisdksi se laa-
jentaa huomattavasti seuraamusmaksun kohteena olevan toiminnan alaa.
Seuraamusmaksua koskevaa sdantelya olisi siksi myos talta osin paikallaan tas-
mentdad saddettavdssa laissa.

9. Rahoitusmarkkinoiden hdirionhallinnan yhteistyéryhmaa koskevan sdantelyn
perusteella jad verraten avoimeksi, miten yhteistyéryhman tehtavat liittyvat
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10.

1.-6. lakiehdotuksessa tdsmennettyyn varautumisvelvollisuuteen ja siihen si-
sdltyviin toimimisvelvollisuuksiin. Mydskdan toimenpiteiden yhteensovittami-
seen sisdltyvien tehtdvien sisdlto tai niiden toteuttamiseksi mahdollisesti kay-
tettdva toimivalta taikka paatosvalta eivat kdy ilmi sdannoksestd, joten ne saat-
taisivat jaada yhteistydryhman oman paatéksenteon varaan. Yhteistydryhman
kokoonpano on mairitelty erittdin valjasti, eikd esimerkiksi sen toimikautta ole

madritelty.

Yhteistyéryhmaén tehtédvien suhde rahoitusmarkkinoiden valvontaan seka val-
vonnasta vastaaviin viranomaisiin ja niiden valvontatoimivaltaan ei kdy ilmi
sddnnosehdotuksista. Yhteistyoryhmaa koskeva sadntely vaatisi ilmeisesti esi-
tetyt ndkékohdat huomioon ottaen tismentdmista ja selkeyttamista, jotta se
tayttda perustuslain tillaiselle toimielimelle asettamat vaatimukset.

Helsinki, 28.9.2018

Oiff Maen 2£/4§M7 Z/—g

onkeustleteen tohtori
hallinto-oikeuden professori
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LAUSUNTO: Varautumisvelvollisuus rahoitusalalla

Finanssiala ry on pyytdnyt minulta lausuntoa valtiovarainministerion julkaisusta 23/2018:
Varautumisvelvollisuutta rahoitusalalla koskevan saintelyn tarkistaminen -
tydryhmémuistio. Arvioin tydryhmamuistiota EU-oikeuden valossa. Lausunnossani keskityn
kysymykseen siitd, onko tyoryhmédmuistioissa ehdotettu sdéntely sisimarkkinaoikeuden
mukainen. Tdm4 vaatii ensinndkin sen selvittdmistd, rajoittaako sddntely perusvapauksia,
erityisesti sijoittautumisvapautta. Toiseksi on kysyttdvi, voidaanko sééntelyd perustella

yleiselld turvallisuudella ja onko se suhteellisuusperiaatteen mukaista.

Kaikkien kysymysten osalta lausuntoni taustalla on se seikka, ettd vaikka kansallinen
turvallisuus on EU-oikeudessa jdsenvaltioiden toimivaltaan kuuluva asia, ne eivit saa
kayttdd toimivaltaansa EU-oikeuden vastaisella tavalla.' Vaikka tySryhmémuistiossa onkin
yleisesti kartoitettu EU-oikeuden vaatimuksia muistion sivuilla 40-47, siind ei ole

kuitenkaan pohdittu yksityiskohtaisesti, onko nyt ehdotettu sééntely EU-oikeuden mukaista.

Toinen taustalla vaikuttava seikka on, ettd EU:n perusvapauksilla on véliton vaikutus ja ne
luovat oikeuksia yksityisille. Tdma tarkoittaa kdytdnnossa sité, ettd kansallinen sééntely
voidaan kyseenalaistaa kansallisissa tuomioistuimissa ja asia voi pdétya sitd kautta EU:n
tuomioistuimeen SEUT (sopimus Euroopan unionin toiminnasta) 267 artiklan mukaisen

ennakkoratkaisupyynnon muodossa. Mikili sddntely loukkaa perusvapauksia, voi

"' Ks. esim. asia C-387/05 komissio v Italia EU:C:2009:781, kohta 45: ”Oikeuskéytinnén mukaan
perustamissopimuksessa madritiin niet sellaisissa tilanteissa, joissa yleinen turvallisuus voi vaarantua, sovellettavista
poikkeuksista ainoastaan EY 30, EY 39, EY 46, EY 58, EY 64, EY 296 ja EY 297 artiklassa, jotka koskevat tarkasti
rajattuja poikkeustilanteita. Niisté ei voida paitelld, ettd perustamissopimukseen luonnostaan kuuluisi yleinen varaus,
jolla suljettaisiin yhteisdn oikeuden soveltamisalan ulkopuolelle kaikki yleisen turvallisuuden vuoksi toteutettavat
toimenpiteet. Tillaisen varauksen tunnustaminen perustamissopimuksen méérdysten erityisedellytyksisti riippumatta
voisi vaarantaa yhteisdn oikeuden sitovuuden ja yhdenmukaisen soveltamisen”. Lissabonin sopimus ei ole muuttanut

oikeustilaa; ks. asia C-300/11 ZZ EU:C:2013:363, kohta 38.
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yksityisilld olla oikeus vahingonkorvauksiin Brasserie du pécheur oikeuskdytinnon
mukaisesti.? Kdytdnnossi useat jasenvaltiot, Suomi mukaan lukien, ovat joutuneet
korvausvaatimusten kohteeksi juuri perusvapauksien loukkaamisen takia. 3 Ottaen huomioon
tydryhmémuistion ehdotusten laajat kustannusvaikutukset, on ensiarvoisen tirkeéd, ettd EU-
oikeuden vaatimukset otetaan tarkasti huomioon ehdotuksia arvioitaessa. Liséksi
tyoryhmimuistio ndyttdd liikkkuvan aivan eri suuntaan kuin Euroopan komission
toimintasuunnitelma péiiiomamarkkinaunionista,4 joka on nahty EU:n keskeisené
prioriteettina. Tyoryhmin ehdotus pirstoo entisestddn eurooppalaisia pddomamarkkinoita
juuri kun EU pyrkii integroimaan niitd. Onkin varsin mahdollista, ettd ehdotukset pdatyvit
aikanaan EU:n toimielinten yksityiskohtaisen tarkastelun kohteeksi, miké voi johtaa SEUT

258 artiklan rikkomusmenettelyyn.

Esitdn lausuntonani seuraavan:

1. Tydéryhméimuistio ja sijoittautumisvapauden rajoittaminen

Tydryhmimuistion ehdotusten ytimend on séantely, joka tarkoittaa kuvailulehden
mukaan “keskeytymittémén toiminnan kannalta vélttdmattdmien tietojérjestelmien
ja tietovarantojen yllépitdmistd Suomessa”. Tarkastelen tdssé osiossa siti, rajoittako
timén kaltainen sidiintely EU:n perusvapauksia, jotka ovat sen sisimarkkinaoikeuden

kulmakivi.

EU-oikeudessa tunnetaan neljd perusvapautta, jotka yhdessa luovat sisémarkkinat
takaamalla tavaroiden, henkildiden, palvelujen ja pddomien vapaan litkkuvuuden.
Henkildiden vapaa liikkuvuus kattaa tyontekijéiden liikkkuvuuden ja
sijoittautumisvapauden. Kaytdnnossd juuri sijoittautumisvapaus on keskeisessd
asemassa tyoryhmémuistiota arvioitaessa. Keskityn lausunnossani sithen. PdZiomien
ja palvelujen vapaa litkkuvuus voivat myds nousta esille, mutta EU:n
tuomioistuimen oikeuskiytannossd kaikkia perusvapauksia on enenevissid mdérin

sovellettu samojen periaatteiden mukaisesti. Niinpé sijoittumisvapautta koskeva

2 Asia C-46/93 Brasserie du pécheur EU:C:1996:79.

3 Asia C-470/03 A.G.M.-COS.MET v Suomi EU:C:2007:213. Suomi sopi riidan ennen Tampereen kirédjaoikeuden
paitdstd. Sopimuksen sisiltd ei ole julkinen.

* Pagomamarkkinaunionin luomista koskeva toimintasuunnitelma COM(2015) 468 final.
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tarkastelu pétee, mutatis mutandis, my6s muihin relevantteihin perusvapauksiin eiké

niitéd ole tarpeen tarkastella erikseen.

Sijoittautumisvapaudesta siddetdin SEUT 49 artiklassa. Se koskee seké luonnollisia
ettd oikeushenkilditd. Sen ensimmadisen alakohdan perusteella “’kielletddn rajoitukset,
jotka koskevat jisenvaltion kansalaisen vapautta sijoittautua toisen jdsenvaltion
alueelle. Myos kielletdédn rajoitukset, jotka estivit jdsenvaltion alueelle
sijoittautuneita jasenvaltion kansalaisia perustamasta kauppaedustajan liikkeité,

sivuliikkeitd ja tytéryhtioitd.”

EU:n tuomioistuimen oikeuskiytianndssa rajoituksen késitettd on tulkittu laajasti.
Syrjivien kansallisten sdadosten lisdksi tuomioistuin on néhnyt
sijoittautumisvapauden rajoituksina kaikki toimet, “joilla kielletddn kyseisen
vapauden kdyttdminen, haitataan sitd tai tehddédn se vihemméin houkuttelevaksi”.’
Kiytdnndssi timd tarkoittaa erityisesti toimia, jotka voivat vaikuttaa ulkomaisten
yritysten pidsyyn toisen jasenvaltion markkinoille. Niinpa esimerkiksi CaixaBank
tapauksessa ranskalainen lainsdédantd, joka kielsi koronmaksun avistatileille, nahtiin
sijoittautumisvapauden rajoitukseksi, koska se merkitsi espanjalaiselle pankille
vakavaa estettd harjoittaa toimintaansa tytdryhtion vélitykselld. Silté evittiin tehokas
kilpailukeino, eli korkojen maksu, joka olisi auttanut sitd pddsemdén Ranskan
markkinoille. Ranskan lainsddddnt6 kohdistui tasapuolisesti kaikkiin pankkeihin

niiden kotimaasta riippumatta, mutta tdstd huolimatta se katsottiin rajoitukseksi,

koska se vaikeutti markkinoille paésya.

Edelld mainitun oikeuskdytdnnon valossa on ndhdakseni ilmiselvii, ettd
tyoryhméamuistiossa esitetty sddntely muodostaa rajoituksen
sijoittautumisvapaudelle. Ulkomaiset yritykset joutuvat eriyttimaan
tietojarjestelminsa ja tietovarantonsa. Ne eiviét voi luottaa koko konsernin kattaviin
jarjestelmiin ja varantoihin, jotka sijaitsevat Suomen ulkopuolella, vaan joutuvat
ylldpitdmain niitd erikseen Suomessa. Se evid niilté kilpailuedun ja tuottaa
lisdkustannuksia. Tdmi epdilemitti tekee Suomeen sijoittautumisesta vihemmin
houkuttelevaa oikeuskidytannon tarkoittamassa merkityksessd, erityisesti kun

muistetaan tietojirjestelmien ja —varantojen keskeinen rooli juuri rahoitusalalla.

5 Asia C-442/02 Caixa Bank EU:C:2004:586, kohta 11.
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Kiytinndssi sidntelylld olisi syrjivé ja protektionistinen vaikutus, silld se suosisi
niitd toimijoita, joilla jo on jirjestelménsd ja varantonsa Suomessa. Ndille, usein
kotimaisille, toimijoille ei syntyisi lisdkustannuksia, toisin kuin esimerkiksi
Suomeen sijoittautumista harkitseville ulkomaisille yrityksille tai tdélld jo oleville
monikansallisille toimijoille, jotka kéyttavit koko yritysryhman kattavia jrjestelyji.
Lisiksi suunniteltu sidéntely vdhentdisi suomalaisten yritysten halukkuutta sijoittaa
tietojdrjestelminsd ja tietovarantonsa ulkomaille ja “rankaisisi” niitd suomalaisia
toimijoita, jotka ovat jo kdyttaneet sisimarkkinavapauksia ja joutuvat nyt
palauttamaan toimintoja. Tilanteesta riippuen tdma loukkaa joko palvelujen vapaata
liikkuvuutta tai sijoittautumisvapautta, silld myds yrityksen ldhtémaan asettamat
esteet ovat perusvapauksien piirissd.® Nami seikat on my®s todettu
tydryhmémuistiossa, joka sivulla 66 toteaa, ettd suurimmat kustannusvaikutukset
“kohdistuvat niihin toimijoihin, jotka ovat jérjestdneet operatiivisten

tietojdrjestelmiensé operoinnin Suomen ulkopuolelle.”

Yhteenvetona voin siis todeta, ettd tydryhmamuistossa esitetty sdéintely selkedsti
rajoittaa perusvapauksia, erityisesti sijoittautumisvapautta, siten kuin niitd on EU:n
tuomioistuimen oikeuskdytdnnossa tulkittu. On siis siirryttdvé tarkastelemaan

rajoitusten perusteltavuutta.

2. Sijoittautumisvapauden rajoitusten perusteltavuus

EU:n perussopimukset 1dht6kohtaisesti kieltévit perusvapauksien rajoitukset. Tdhin
pidsiintdon on kuitenkin olemassa poikkeuksia. Erityisen tirked on poikkeus, joka
mahdollistaa yleisen turvallisuuden vaatimat rajoitukset. Toisin sanoen jisenvaltiot
voivat perustella asettamiaan vapaan liikkuvuuden rajoituksia yleiselld
turvallisuudella. Tama patee kaikkiin neljdén perusvapauteen.
Sijoittautumisoikeuden osalta siitd sdadetdan SEUT 52 artiklassa. Rajoitusten on
kuitenkin aina noudatettava EU-oikeuden yleisid periaatteita. Erityisen keskeinen on
suhteellisuusperiaate. Kiytdnndssé valtaosa tapauksista keskittyy juuri kansallisen
lainsdiddnnon oikeasuhtaisuuden tarkkaan erittelyyn, ja oikeuskirjallisuudessa

tehtyjen tilastollisten analyysien valossa jdsenvaltiot hdvidvit valtaosan

6 Ks. esim. asia C-386/14 Groupe Steria EU:C:2015:524, kohta 14.
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perusvapauksia koskevista oikeusriidoista juuri suhteellisuusperiaatetta koskevassa
punninnassa.’ Tam3 heijastelee EU-tuomioistuimen lahtokohtaa, jonka mukaan

perusvapauksiin kohdistuvia poikkeuksia on tulkittava suppeasti.8

On keskeistd huomata, ettd perusteltavuuden osalta todistustaakka on jiisenvaltiolla.9
Jasenvaltion on siis pystyttivi osoittamaan, ettd sen médraykset ovat kaikilta osin

tarpeen yleisen turvallisuuden puolustamiseksi ja suhteellisuusperiaatteen mukaisia.

a. Yleinen turvallisuus

Yleisen turvallisuuden kisitettd ei ole médritelty perussopimuksissa, vaan se on
muodostunut EU:n tuomioistuimen oikeuskaytdnnossd. OikeuskdytdnnOssi on
kiteytynyt seuraava maéritelmd: ”Siltd osin kuin kyse on kasitteestd *yleinen
turvallisuus’ unionin tuomioistuimen oikeuskéytdnnostd ilmenee, ettd timén
kisitteen piiriin kuuluvat jdsenvaltion sisdinen turvallisuus ja sen ulkoinen
turvallisuus ja ettd ndin ollen valtion elinten tai sen julkisten peruspalvelujen
toimintaan tai viiestdn eloonjddmiseen kohdistuva uhka, ulkosuhteiden tai kansojen
rauhanomaisen rinnakkaiselon vakavan hdiriintymisen vaara tai sotilaallisiin etuihin

kohdistuva uhka voivat vaikuttaa yleiseen turvallisuuteen.”'

On huomattava, ettd vaikka varautumisjirjestelmad yleensé voidaan pitdé yleisen
turvallisuuden alueeseen kuuluvana, tydryhmadmuistion ehdotusten laajuuden takia
on mahdollista kyseenalaistaa, ovatko kaikki jérjestelmén piirteet tdmén kisitteen
sisilld. Pystyykd Suomi vakuuttavasti ndyttdmaéén, ettd esimerkiksi
korttimaksamisen tai arvopapereiden liikkeellelaskun turvaaminen todella on
vilttiméatontd viestdn eloonjadmiselle? On olennaista huomata, ettd puhtaasti
taloudelliset syyt eivit kelpaa oikeutusperusteiksi. Niinpd Suomi ei voi vedota

esimerkiksi kansantalouden hiiridttdmén toiminnan varmistamiseen,'' vaan sen on

7 C Barnard, *Derogations, Justifications and the Four Freedoms: Is State Interest Really Protected?” in C Barnard and
O Odudu (eds), The Outer Limits of European Union Law (Hart, 2009) ja J Snell, Goods and Services in EC Law: A
Study of the Relationship Between the Freedoms (Oxford University Press, 2002) s. 216-217.

8 Ks esim. asia C-503/03 komissio v Espanja EU:C:2006:74, kohta 45.

% Ks. esim. asia C-254/05 komissio v Belgia EU:C:2007:319, kohdat 35-36.

1 Asia C-82/16 K.4. EU:C:2018:308, kohta 91.

' Ks. esim. asia C-201/15 AGET Iraklis EU:C:2016:972, kohta 72.
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kyettidvid vetoamaan turvallisuuteen késitteen varsinaisessa merkityksessa.
Kiytinndssi timéd kysymys nousee esille myos suhteellisuusperiaatteen yhteydessd,

joten kdésittelen sitd tarkemmin jidljempéna.

b. Suhteellisuusperiaate

Suhteellisuusperiaate on sisimarkkinaoikeuden keskeisin perusperiaate. Se vaatii,
ettd yleisen turvallisuuden tavoitteen saavuttamiseen valitut keinot ovat
oikeasuhtaisia. Ei siis riité, ettd lainsdddannolla on hyviksyttavé tavoite; sen
valitsemien keinojen tulee olla oikeasuhtaisia. Esimerkiksi Al/bore tapauksessa,
johon palaan jéljempéani, EU-tuomioistuin lausui seuraavasti: ”Yleisen
turvallisuuden vaatimukset voivat kuitenkin oikeuttaa poikkeamaan
perustamissopimuksen méédrayksistd, kuten pddomien vapaata litkkkuvuutta
koskevasta mairidyksestd, vain suhteellisuusperiaatetta noudattaen eli sen rajoissa,
miké on tarkoituksenmukaista ja tarpeen tavoitellun padmairin saavuttamiseksi”.'?
Rajoituksilla tulee siis voida taata se yleistd etua koskeva tavoite, johon niilld

pyritadn, eikd niilld saa ylittdd sitd, mikd on tarpeen tdimén tavoitteen

saavuttamiseksi.

Suhteellisuusperiaatetta sovellettaessa Suomen tdytyy siis osoittaa, etté jirjestelmén
kaikki elementit ovat vilttimattomia yleisen turvallisuuden varmistamiseksi ja ettd
sitd ei voi varmistaa keinoin, jotka rajoittavat perusvapauksia vihemmaén. Tdméi
vaatii yksityiskohtaista tapauskohtaista punnintaa, jonka suorittavat EU:n tai
kansallinen tuomioistuin, prosessista riippuen. On kuitenkin heti ndhtivissd, ettd
tyoryhmin esitykseen siséltyy ainakin kolme rakenteellista ongelmaa, jotka
kyseenalaistavat ehdotetun sdédntelyn oikeasuhtaisuuden: ehdotusten laajuus, niiden
epijohdonmukaisuus ja niiden tuottama oikeudellinen epdvarmuus. Késittelen nditd

ongelmia téssi jérjestyksessa.

EU-tuomioistuimen oikeuskéytinnossa rajoitusten laajuus on ollut keskeisessi
asemassa, kun suhteellisuusperiaatetta on sovellettu. Tarkoin rajattu kansallinen

lainsdadantd on voitu hyviksyd, kun taas liian laajasti kirjoitettu lainsdddéntd usein

12 Asia C-423/98 Albore EU:C:2000:401, kohta 19.



Finanssiala ry:n lausunto asiassa VM115:00/2016 - liite 2

7

katsotaan periaatteen vastaiseksi. Yhtend esimerkkind yleisen turvallisuuden alueelta
kdy Albore tapaus, joka koski kiinteistdjen omistusta Italiassa. Italian lainsdddinto
rajoitti ulkomaalaisten oikeutta omistaa kiinteistdjé sotilaallisesti térkeilld alueilla.
T#min lain perusteella kahden Saksan kansalaisen kiinteisténostoa ei kirjattu
rekisteriin. Laki katsottiin pddomien vapaan liikkuvuuden rajoitukseksi, mutta EU-
tuomioistuin tutki, oliko se perusteltavissa yleiselld turvallisuudella. Tuomioistuin
totesi, ettd vaikka Italian alueen puolustamiseen liittyviin seikkoihin voi periaatteessa
vedota, lainséfidinto oli liian laaja. Italian olisi tullut osoittaa “jokaisen alueen osalta,
johon rajoitusta sovelletaan... ettd kaikkien jdsenvaltioiden kansalaisten
syrjiméttomasti kohtelusta aiheutuisi asianomaisen jésenvaltion sotilaallisille eduille
todellisia, konkreettisia ja vakavia vaaroja, joita ei voitaisi poistaa lievemmilld
menettelytavoilla.”13 Toisin sanoen ei riittdnyt, ettéd Italia pystyi viittaamaan
maanpuolustukseen,; sen olisi my0s pitdnyt pystyé tarkoin perustelemaan, miksi
kukin alue oli keskeinen maanpuolustuksen kannalta ja sen ulkomainen omistus

turvallisuusuhka.

Tydryhméamuistion ehdotukset ovat erittdin laaja-alaisia. Muistiossa on valittu sekd
laaja palveluiden maérittely (ks. s. 63-65), ettd laaja yritysten médrittely (ks. s. 64-
65). Osittain titd on pyritty perustelemaan yleiseen turvallisuuteen perustuvilla
nakokohdilla, mutta mukana on myos perusteluja, joilla ei ole sithen mitéén liityntéd.
Niinp4 esimerkiksi sivulla 64 tuodaan esille asiakkaiden tasapuolinen kohtelu ja
kilpailuolosuhteet syind ulottaa varautumisvelvollisuus kaikkiin toimiluvan alaista
toimintaa koskeviin yrityksiin niiden koosta riippumatta. Tdémé on nihdakseni
ongelmallista suhteellisuusperiaatteen kannalta. Suomen olisi erittdin vaikeaa
uskottavasti osoittaa, ettd pientenkin yritysten olisi séilytettévi tietojdrjestelménsi ja
tietovarantonsa Suomessa esimerkiksi korttimaksamisen ja arvopapereiden liikkeelle
laskemisen varmistamiseksi, koska muunlainen jérjestelmé uhkaisi véieston
eloonjdimistd. Vaarana on, ettd lilan laajat médrittelyt tekevit koko ehdotuksesta

suhteellisuusperiaatteen vastaisen, kuten tapahtui Italian Albore tapauksessa.

Keskeinen osa suhteellisuusperiaatteen toteutumisen harkintaa on jéasenvaltion
lains&ddinnén johdonmukaisuuden ja jirjestelmiillisyyden arviointi. "Kansallinen

lainsd4dantd on omiaan takaamaan tavoitteen toteutumisen vain, jos se tosiasiallisesti

1> Asia C-423/98 Albore EU:C:2000:401, kohta 22.
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vastaa tavoitteeseen johdonmukaisella ja jarjestelmalliselld tavalla”. ' Useita
kansallisia lakeja on todettu perusvapauksien vastaiseksi, koska ne eivit ole

pyrkineet tavoitteeseensa koherentilla tavalla.'

Tilti osin tydryhméimuistion esittdmai sdéntely on ongelmallista. Varautumista
koskevan lainsdfidinnon vaatimukset ndyttdisivit eroavan keskeisesti eri sektoreilla
ilman selvii syytd. Niinpd esimerkiksi teleyrityksiin kohdistuu velvoite pystyé
palauttamaan Suomeen kriittiset jirjestelménsd seké niiden ohjauksen, ylldpidon ja
hallinnan. T4mai velvoite eroaa keskeisesti tyoryhmamuistion ehdotuksesta
rahoitusalalle, jossa vaaditaan, ettd riittdvét tietojérjestelmit ja tietovarannot
sdilytetddn Suomessa. Tydryhmamuistiossa ei perustella sitd, minké vuoksi
varautuminen yhdelld sektorilla edellyttad palauttamiskykya ja toisella sdilyttdmisté.
Lisiksi teleyritysten osalta velvollisuus on rajattu kriittisiin viestintijarjestelmiin,
kun taas rahoitusalalle kaavaillaan kattavampaa velvollisuutta. Tdma kyseenalaistaa
ehdotuksen johdonmukaisuuden ja jdrjestelméllisyyden ja luo riskin, ettd se

katsotaan suhteellisuusperiaatteen vastaiseksi.

Kolmanneksi jasenvaltion lainsdadannon tulee luoda riittdvé oikeusvarmuus
sisimarkkinatoimijoille. Asia oli esilld esimerkiksi Belgiaa koskeneessa ns. golden
share —tapauksessa.'® Belgia siilytti tietyn maariysvallan yksityistetyssé Distrigaz
energiayhtidssé tarkoituksenaan turvata energiatoimitukset kriisitilanteissa. Tama
rajoitti pddomien vapaata liikkuvuutta. EU-tuomioistuin keskitti ratkaisussaan
huomiotaan oikeusvarmuuden nimissé siihen, ettd méaardysvallan kéyton tuli
tapahtua objektiivisten ja tuomioistuinten valvottavissa olevien kriteerien perusteella.

Koska Belgian jérjestelma takasi tdimén, EU-tuomioistuin hyviksyi sen.

Tydryhmiin esitys antaa aihetta huoleen oikeusvarmuuden osalta. Kaavaillussa
lainsaddinndssi ja asetuksessa luodaan vain hyvin yleiset puitteet ja paljon néyttiisi
jadvin kansallisten viranomaisten antamien méaaraysten varaan. Tamé saattaisi tehdé
erityisesti markkinoille tuloa suunnitteleville ulkomaisille toimijoille hyvin vaikeaksi
arvioida, minkilaisia jirjestelyji ja kustannuksia olisi odotettavissa. Se seikka, ettd

rahamarkkinayritykset joutuvat yleensékin toimimaan viranomaisten méérdysten

' Ks. esim. asia C-153/08 komissio v Espanja EU:C:2009:618, kohta 38.
' Ks. esim. asia C-169/07 Hartlauer EU:C:2009:141.
1% Asia C-503/99 komissio v Belgia EU:C:2002:328.
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rajoissa, €i vield poista titd huolta. Ulkomainen yritys voi varsin hyvin ennakoida,
mitd vaatimuksia siihen kohdistetaan sdantelyalueille, joita méarittavat
yleiseurooppalaiset kehikot. Suomen varautumislainsdddédnnon osalta tillainen

eurooppalainen kehikko puuttuu.

Ndistd syistd piddan tydryhmamuistion ehdotuksia vaikeasti perusteltavina
suhteellisuusperiaatteen nikokulmasta. Jotta sisaimarkkinaoikeuden vaatimuksia
kunnioitetaan, on vilttimatontd, ettd ehdotukset eivit ole liian laajoja vaan tarkoin
kohdennettuja, luovat jirjestelmallisen ja johdonmukaisen kokonaisuuden, ja

takaavat riittdvin oikeusvarmuuden. Suomen tulee pystyd osoittamaan ndmaé seikat.

Lopuksi

Yhteenvetona voin siis todeta seuraavan: tyéryhmén ehdottama sééntely rajoittaa
selkedsti EU:n perusvapauksia, erityisesti sijoittautumisvapautta.
Varautumisjirjestelyji voidaan ldhtékohtaisesti perustella yleiseen turvallisuuteen
Hittyvilld syilli. Niiden on kuitenkin oltava suhteellisuusperiaatteen mukaisia.
Ehdotukseen liittyy ainakin kolme rakenteellista tekijaa, jotka ovat ongelmallisia
tiltd osin. Ensinnédkin ehdotuksen laajuuden takia sen kaikkia elementtejé on vaikea
ndhdi valttamattomind yleisen turvallisuuden kannalta. Toiseksi
varautumisjirjestelyjen johdonmukaisuus on kyseenalaista, kun eri sektoreilla
sovelletaan hyvin erilaisia vaatimuksia ilman selvaé syytd. Kolmanneksi jérjestelméa
niyttii jattivin viranomaisten maaradyksille keskeisen roolin, mikd on ongelmallista
oikeusvarmuuden kannalta. Néistd syistd katson, ettd ehdotus tdiméinhetkisessa

muodossaan ei noudata EU-oikeutta.

Turussa, syyskuun 26. paivina 2018,

/) y ;S

Jukka Snell
Oikeust. kand. (Helsinki); LLM, PhD (London)

Eurooppaoikeuden professori
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Selvennys konsultointitoimeksiannon loppuraporttiin ja siita tehtyihin johtopéitoksiin
liittyen

Valtiovarainministerién 16.8.2018 julkaiseman finanssialan varautumisvelvollisuuden laajentamiseen
liittyvan lausuntopyynnén (hanketunnus VM115:00/2016) yhteydessé julkistettu
materiaalikokonaisuus siséltdé Deloitte Consultingin tuottaman raportin, jonka sisdltédmis
kustannusarvioita referoidaan myds hankkeen tyéryhmamuistiossa. Perehdyttydmme julkaistuun
materiaalikokonaisuuteen, olemme tunnistaneet mahdollisuuksia vaarinymmaérrykseen
kustannusarvioiden kattavuudesta. Erityisesti tyéryhmamuistion seuraava lause antaa kuvan
tosiasiallista laajemmasta kustannusarvioinnista:

"Valtiovarainministerié hankki tydryhman tyéskentelyn tueksi erillisen riippumattoman
asiantuntijaselvityksen suunnitellun s&&éntelyn taloudellisista vaikutuksista erityisesti sdéntelyn
kohteena olevien rahoitusalan varautumisvelvollisten yritysten kannalta.”

Vaarinymmarrysten ja niistd aiheutuvien virheellisten késitysten oikaisemiseksi haluamme tuoda esiin
seuraavat nakékulmat raporttiimme liittyen:

1) Kustannusarvioraportin alussa on tuotu selkedsti esiin, ettd selvitystyd sisdltda runsaasti
rajauksia, oletuksia ja yksinkertaistuksia. Kustannusarviot on laadittu VM:lta saadun
ohjeistuksen ja rajausten mukaisesti siten, ettd niissd on keskitytty arvioimaan vain toimialan
keskeisten ydintoimintojen operatiivisten jérjestelmien (tilisiirtopohjainen maksuliikenne,
korttipohjainen maksaminen ja arvopaperikauppa) lisdkuluja. Arviossa ei ole huomioitu
erilaisia hallinnollisia ja toimintaa tukevia jérjestelmia, joita ovat esimerkiksi kirjanpito,
riskienhallinta tai rahanpesun ja petosten estdminen.

2) Toimialan normaalitilanteen ICT-jarjestelyt ovat yha linkittyneempid eurooppalaiseen tai
globaaliin palvelutuotantoon. Arvioissa ei ole otettu kantaa esimerkiksi teleoperaattoreiden tai
muiden mahdollisten tarvittavien toimijoiden kykyyn tuottaa palveluita VM:n antaman
skenaarion mukaisissa olosuhteissa. Toisin sanoen, tarvittavien palveluiden saatavuutta ei ole
varmistettu eikd nadihin palveluihin mahdollisesti liittyvdn varautumistason nostamisen
aiheuttamia lisdkustannuksia ole huomioitu.
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3)

4)

On hyvin kyseenalaista, miten ja milld toimenpiteilld monessa maassa toimiva pankki voisi
jakaa toimintansa skenaariossa esitetyn kriisin ajaksi kahteen osaan ja palata kriisin jalkeen
normaalitilanteeseen. Siten tdméan problematiikan aiheuttamia lisékustannuksia ei ole
arvioissa huomioitu, miké on myos raportissamme mainittu.

Arvioiduilla kustannuksilla saavutettava palvelutaso on erilainen eri osa-alueilla. Esim.
tilisiirtopohjaisen maksuliikkeen osalta tavoitellaan ldhelld normaalitilannetta olevaa
palvelutasoa, kun taas arvopaperikaupan osalta palvelutaso rajoittuisi hyvin pienimuotoiseen
OTC-kauppaan ja velkakirjojen liikkeeseenlaskuun.

Tiivistden voidaan todeta, etté

Kustannusarviointia tehtdessé ei ole ennustettu toimijoiden mahdollisia vaihtoehtoisia
etenemistapoja, joita edistettdisiin lakiehdotusten toteutuessa. Pidédmme todenndkdisend, ettd
tosiasialliset varautumisjarjestelyt olisivat varsin monimuotoisia.

Mikali varautumisvelvollisuutta laajennetaan tydryhméamuistiossa esitetylld tavaila, toimialalle
koituvat lisdkustannukset tulevat todellisuudessa olemaan merkittévéasti suuremmat kuin
rajauksiin, oletuksiin ja yksinkertaistuksiin perustuvat arviot.

Rajausten, oletusten ja yksinkertaistusten kustannusvaikutusten arviointi edellyttaisi
laajempaa selvitystydtd yhdessa finanssialan eri osapuolten kanssa.

Pyyddamme mité kohteliaimmin, ettéd Valtiovarainministerio liittaa tédmén selvennyksen tai sisélldltaan
samanmuotoisen 25.9.2018 pé&ivéatyn selvennyksen osaksi hanketunnuksen mukaista
materiaalikokonaisuutta eri osapuolten julkisesti ndhtavéksi.

Kunnioittavasti,

Ilkka Huikko
Partner, Finanssialan toimialajohtaja
Deloitte Consulting Oy

Jakelu:

Finanssiala ry
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