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1 JOHDON YHTEENVETO

Valtiovarainministerié on asettanut tyoryhmdn valmistelemaan lainsdddanto-
muutoksia, joiden mukaisesti sddntelyn kohteena olevien toimijoiden tulisi var-
mistaa tehtdviensd mahdollisimman hdiri6ton hoitaminen Suomessa sijaitsevin
riittdvin tietojdrjestelmin ja tietovarainnoin. Deloitte Consulting Oy:lta tilattiin
riippumattoman tahon selvitys lainsdddantdtyon taloudellisista vaikutuksista
erityisesti toimilupavelvollisten osalta. Selvitys kattaa maksuliikkeen, korttimak-
samisen ja arvopaperiliikkeen. Tarkastelun piirissa ovat olleet tarvittavat opera-
tiiviset tietojdrjestelmét, niiden edellyttdma data seka tdimén kokonaisuuden ope-
rointi Suomesta kasin mahdollisessa eristdytymistilassa. Tarkastelussa ei ole ol-
lut yhtididen hallintoon liittyvit jarjestelméat kuten kirjanpito, riskienhallinta, HR,
yms. jarjestelmat.

Sdantelyn kohteena olevien osapuolten palvelutuotanto tapahtuu toisistaan
poikkeavilla tavoilla ja teknologioilla. Kustannusten jakamismahdollisuudet yh-
teisilld investoinneilla ovat vahdisid. Erilaisten yksityiskohtien vuoksi selvitystyo
sisdltdd runsaasti rajauksia ja oletuksia sekd yksinkertaistuksia.

Selvitystyon arviot pohjautuvat nykyisiin toimijoihin, toimintatapoihin ja tekno-
logioihin. Selvityksesséd oletetaan, ettd varajarjestelyihin osallistuvat kaikki pal-
velun toimivuuden kannalta tarvittavat osapuolet. Selvitystytssa ei ole ennus-
tettu mahdollisia tulevaisuuden kehityskulkuja. Jos tarvittavia operatiivisia jar-
jestelmid operoidaan tdlld hetkelld Suomen ulkopuolella, varajdrjestelyt merkit-
sevidt operatiivisten tietojdrjestelmien ja niiden edellyttdman datan siirtdmista
nykyisen kahdennuksen lisdksi myds Suomeen.

Arvioissa varautumisjdrjestelyihin liittyvét osapuolet on ryhmitelty markkinoi-
den infrastruktuurista vastaaviin osapuoliin sekd pankkitoimiluvallisiin toimi-
joihin. Pankkien osalta selvityksessa on keskitytty toimijoihin, jotka tarjoavat laa-
jasti maksuliike-, maksukortti- ja/tai arvopaperipalveluita, ja joiden palveluvo-
lyymi on merkittdvd Suomessa. Arvioiden osapuolijoukko on erilainen mak-
suliikkeen, korttimaksamisen ja arvopaperiliikkeen osalta. Joukossa on isoja ja
pienid toimijoita. Pelkdstddn Suomessa toimivia ja kansainvailisid toimijoita. Li-
sdksi osapuolet tarjoavat asiakkailleen erilaisia palvelukokonaisuuksia.
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Arvopaperiliike

Maksuliikenne

Korttimaksaminen

Kuva 1 Kokonaiskustannusten jakautuminen eri varajarjestelyalueiden osalta

Osapuolten uusia tietojdrjestelmiin liittyvid varajarjestelyjd on arvioitu seka tar-
vittavina investointeina ettd vuosittaisina ylldpitokustannuksina. Jokaisen osa-
puolen tarpeita on arvioitu erikseen pohjautuen kuvattuihin ldhtooletuksiin, ra-
joituksiin ja yksinkertaistuksiin. Esitetyt luvut ovat suuntaa antavia, silld osapuo-
likohtaisesti erot voivat olla merkittaviakin.

Markkinainfrastruktuurin varmistamiseksi keskeisid varajdrjestelyjd ovat SPn
katteensiirtoihin ja tietoliikenneyhteyksiin liittyvat investoinnit. Lisdksi erdét
Suomen rajojen ulkopuolelta korttimaksamisen palveluita operoivat osapuolet
joutuvat rakentamaan varajdrjestelyt Suomen rajojen sisdpuolelle palvelujensa
jatkamiseksi eristdytymistilassa. Arvopaperien kaupankdynnin varajdrjestelyt
ovat my0s merkittdva markkinainfrastruktuurin varajdrjestely. Kokonaisuu-
dessa markkinainfrastruktuurin ylldpitdjien investointitarve uusiin varajdrjeste-
lyihin olisivat noin 38 miljoonaa euroa ja uusien investointien vuosittaiset yllapi-
tokustannukset olisivat noin 11 miljoonaa euroa.

Arvioitavien pankkien osalta keskeisid varajdrjestelyja ovat kotimaisten tietolii-
kenneyhteyksien varmistaminen seké erilaisten liiketoimintajdrjestelmien vara-
jarjestelyt Suomessa. Keskeisimpid liiketoimintajérjestelmid ovat asiakkaiden ti-
linhallintajdrjestelmét (raha, arvo-osuus). Lisdksi pankkien tulisi rakentaa kyvyk-
kyydet maksuliikenne-clearingin tekemiseen (tapahtumien kasittely, clearing-
laskelmat). Kotimaisen pankin/pankkiryhmin osalta investointitarpeet olisivat
noin 4-19 miljoonaa euroa ja uusien investointien vuosittaiset ylldapitokustannuk-
set olisivat noin 1-6 miljoonaa euroa. Ulkomaisen pankin osalta investointitar-
peet olisivat 13-45 miljoonaa euroa ja uusien investointien vuosittaiset ylldpito-
kustannukset olisivat noin 3-12 miljoonaa euroa.
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Kokonaisuudessa suuntaa-antavat uudet kertainvestointitarpeet rahoitusalalla
olisivat noin 262 miljoonaa euroa ja suuntaa-antavat uudet vuosittaiset ylldpito-
kustannukset olisivat noin 73 miljoonaa euroa. Arvioita ei ole validoitu osapuol-
ten kanssa. Kuva 1 osoittaa miten kokonaiskustannukset jakaantuvat eri palve-
lualueittain investointien osalta.

Merkittava taméan selvityksen ulkopuolelle jdtetty epavarmuustekijda on, miten
kansainviliset toimijat jatkavat toimintaansa eristdytyneessd Suomessa ja Suo-
men ulkopuolella. Jos ne jatkavat molemmilla alueilla, miten tilanne normalisoi-
daan eristdytymisen pddtyttyd. Namd kysymykset ovat laajempia kuin pelkés-
tddn operatiivisen jatkuvuuden sdilyttaminen ja todenndkoisesti aiheuttavat
merkittavid lisdkustannuksia kansainvaélisille toimijoille.

Tdamdn selvityksen arviot perustuvat yhteen rajauksilla, oletuksilla ja yksinker-
taistuksilla muodostettuun ndkymadan. Todellisuus olisi varmasti monimuotoi-
sempi. Tamaén selvityksen olennaisin anti on ymmarrys siitd, ettd varautumisvel-
vollisuutta koskevan lainsddddannon muutoksen seuraukset ovat satoja miljoonia
euroja kokonaisuudessaan.
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2 SELVITYKSEN TAUSTA JA TAVOITTEET

2.1 Toimeksianto

Kansalliset rahoitusmarkkinat ovat integroituneet osaksi Euroopan laajuisia ja
globaaleja rahoitusmarkkinoita. Rahoitusmarkkinoiden kansainvélistyminen,
toimialaliukumat ja keskittyminen sekd nopea tekninen kehitys ja toimintojen ul-
koistaminen muuttavat rahoitusmarkkinoiden uhkien ja kriisien luonnetta, to-
dennédkoisyyksid ja vaikutuksia. Hdirio- ja kriisitilanteiden hallinta on muuttu-
nut entistd moniulotteisemmaksi ja vaikeammaksi. Rahoitushuollon varautumi-
sen yksi suurimmista haasteista on riippuvuus Suomen ulkopuolella sijaitsevista
infrastruktuurirakenteista.

Valtiovarainministerié on asettanut tyoryhmaén, jonka tarkoituksena on esittdd
tarpeelliset sédnnokset varautumisvelvollisuutta koskevan sdédntelyn tarkistami-
sesta rahoitusalalla. Tyoryhma valmistelee lainsdddantomuutoksia, joiden mu-
kaisesti sddntelyn kohteena olevien toimijoiden tulisi varmistaa tehtdviensd mah-
dollisimman h&irioton hoitaminen Suomessa sijaitsevin riittdavin tietojarjestelmin
ja tietovarainnoin.

Valtiovarainministerio on myos kdynnistdnyt selvitystyon, jossa tyoryhméssa
kasiteltdvand olevan ratkaisun taloudellisia vaikutuksia arvioidaan viranomai-
sista ja luottolaitoksista organisatorisesti riippumattoman osapuolen toimesta.
Taloudellisilla muutoksilla tarkoitetaan ehdotetun sddnnoksen toimeenpanosta
ja noudattamisesta osapuolille aiheutuvia suoria muutoksia. Selvitystyon koh-
teena ovat erityisesti sddntelyn kohteena olevat toimilupavelvolliset. Selvitys-
tyotd tekemaddn valittiin Deloitte Consulting Oy, jonka laatimia arvioita esitelldan
tassd dokumentissa.

2.2 Lihtokohtaskenaario

Tdamdn selvityksen ldhtokohtana on skenaario, jonka mukaan kaikki tietoliikenne
ulkomailta Suomeen ja Suomesta ulkomaille on poikki. Muut vélttaméattomat re-
surssit ovat kdytettdvissd Suomen rajojen sisdpuolella. Kyse on pitkdaikaisesta
héiriotilanteesta, jonka kestoksi arvioidaan vahintdan kolme kuukautta. Maksu-
lilke, korttimaksaminen ja arvopaperiliike tulee toimia tdssd skenaariossa mah-
dollisimman hdiriottomaésti nykyisten osapuolten toimesta Suomessa olevin tie-
tojdrjestelmin ja tietovarainnoin.
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3 SELVITYSTYON LAHTOKOHDAT

Selvitysty6 on tehty toimeksiannon puitteissa 7.5 - 15.6.2018 koskien kolmea ko-
konaisuutta: maksuliike, korttimaksaminen ja arvopaperiliike. Selvitystydssd ei
ole kontaktoitu sddntelyn kohteena olevia osapuolia. Sddntelyn kohteena olevien
osapuolten palvelutuotanto tapahtuu toisistaan poikkeavilla tavoilla ja teknolo-
gioilla. Kustannusten jakamismahdollisuudet yhteisilld investoinneilla ovat va-
héisid. Y1ld mainituista syistd tama selvitystyo sisdltdd runsaasti rajauksia ja ole-
tuksia sekd yksinkertaistuksia.

3.1 Arvioitavana on varajirjestelyt nykyisille operatiivisille
tietojdrjestelmille

Selvitystyossd on keskitytty tarkastelemaan jdrjestelyjd, joiden avulla suomalai-
sia asiakkaita voidaan palvella kriisitilanteessa. Tarkastelun piirissd ovat siten ol-
leet tarvittavat operatiiviset tietojdarjestelmét, niiden edellyttima data sekd taman
kokonaisuuden operointi Suomesta késin mahdollisessa eristdytymistilassa. Sel-
vitystyossd ei ole arvioitu minkdlaisia varajdrjestelyjd kansainvalisilld toimijoilla
on tdllaisessa tilanteessa esim. kirjanpidon, riskienhallinnan ja vakavaraisuuden
hallinnan osalta: jatkuisiko toiminta sekd eristyneessd osassa ettd muualla yhta-
aikaisesti, toisistaan erillddan? Selvitystyossad ei mydskaan ole arvioitu kriisitilan-
teen syntymisestd ja kriisitilasta normaalitilaan palautumisesta aiheutuvia kus-
tannuksia.

Osapuolten kriittiset jarjestelmdymparistot ovat normaalisti kahdennettu. Mer-
kittdvissd ongelmatilanteissa, esim. laiterikko, liilketoimintaa voidaan siten jatkaa
rinnakkaisessa ajantasaisessa jdrjestelmdympadristossd. Jdrjestelmdympaériston
kahdennuksissa on rajoitteita mm. siind, kuinka kaukana kahdennetun jarjestel-
mdympadriston tietokannat voivat sijaita toisistaan pysydkseen rinnakkain ajan-
tasaisina. Tdssd selvityksessd on oletettu, ettd tietojdrjestelmien ajantasaista kah-
dennusta ei voida jdrjestdd Suomen ja jonkun muun maan vdlille. Jos tarvittavia
operatiivisia jarjestelmid operoidaan tédlld hetkelld Suomen ulkopuolella, varajar-
jestelyt merkitsevét operatiivisten tietojarjestelmien ja niiden edellyttaméan datan
siirtdmistd nykyisen kahdennuksen lisdksi myos Suomeen.

Sdantelyn vaikutusten ja olemassa olevien kyvykkyyksien erilaisuuden vuoksi

tamd selvitystyo lahtokohtaisesti olettaa jokaisen toimijan rakentavan tarvittavat
varajdrjestelyt itsendisesti.
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3.2 Arvioitavat toimintamallit

3.2.1 Maksuliike

Vaikutusarvioita helpottaaksemme olemme ottaneet ldhtokohdaksi Suomen
Pankin erillisessd selvityksessa rahoitusmarkkinoiden infrastruktuurin varautu-
misesta esitetyt arvoketjut yksityishenkilon ja yrityksen SEPA-tilisiirroista. Selvi-
tystyossd olemme olettaneet ndiden kuvausten sopivan kaikkien osapuolten ja
heidén palvelutuottajien toiminnan mallinnukseksi.

3.2.2 Korttimaksaminen

Korttimaksamisen osalta on arvioissa rajauduttu vain Suomessa toimivien liik-
keeseenlaskijoiden Visa/MC Debit -kortteihin ja fyysisen maksupditteen vaati-
vaan maksamiseen Suomessa, joita ovat:

e Ostosten maksaminen kortilla kaupoissa

e Kiteisen nostaminen kortilla kdteisautomaateilla

o Kaiteisen nostaminen kortilla kaupoissa

Selvityksessd ei arvioida korttimaksamiseen liittyvid liitdanndispalveluita/ tuki-
prosesseja esim. Fraud monitoring.

Vaikutusarvioita helpottaaksemme olemme ottaneet ldhtokohdaksi Suomen
Pankin erillisessa selvityksessa rahoitusmarkkinoiden infrastruktuurin varautu-
misesta esitetyt prosessikuvaukset “Debit-osto kotimaisella kortilla maksupdét-
teelld Suomessa” ja " Kéteisnosto debit-kortilla Otto-automaatilla”. Selvitystyossa
olemme olettaneet ndiden kuvausten sopivan kaikkien osapuolten ja heidén pal-
velutuottajien toiminnan mallinnukseksi.

3.2.3 Arvopaperiliike

Arvopaperiliikkeen vaikutusarvioita varten olemme tehneet yksinkertaistetun
kaavion arvopaperiliikkeen keskeisistd toimijoista ja heiddn timén selvitystyon
kannalta keskeisistd palveluista. Selvitystydssd olemme olettaneet ndiden ku-
vausten sopivan kaikkien osapuolten ja heiddn palvelutuottajien toiminnan ver-
tailukohdaksi.

Arvopaperimarkkinoilla oletetaan aktiivisuuden rajoittuvan eristdytymistilan-
teessa vain rajalliseen tapahtumamaddradan ja perinteisiin tapahtumatyyppeihin,
jotka voidaan tandkin pdivéanad kasitelld Euroclear Finlandin jarjestelmilld, kuten
esim. velkainstrumenttien liikkeeseenlaskuihin, arvo-osuuskauppojen selvitys ja
panttaukset.
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Euroclear Finlandin jdrjestdmien varajérjestelyjen ei oleta riittdvan markkinaosa-
puolille asiakaspalvelun hoitamiseksi, vaan markkinaosapuolet tarvitsevat omia
varainhoitojdrjestelmidan asiakkaidensa palvelemiseksi.

3.3 Arvioiden laajuus

Selvitystyossd on rajauduttu arvioimaan vain markkinarakenteita muodostavia
osapuolia sekd markkinaosapuolia, joiden yhteisosuus markkinoiden volyymista
on valtaosa. Selvityksen ulkopuolelle on rajattu mm. kolmannet osapuolet, jotka
tuottavat maksupalveluja pankkien avoimien rajapintojen kautta ja ulkomailta
toimivat sijoituspalveluntarjoajat, joille suomalaisten asiakkaiden merkitys arvi-
oidaan olevan rajallinen.

Moni markkinaosapuoli on organisoinut palvelutuotantoansa kolmansille osa-
puolille, joita ovat esim. Samlink, Crosskey, Nets, EquensWorldline, EVRY, ja Fu-
jitsu. Kolmannet osapuolet toteuttavat palvelunsa asiakkaidensa vaateiden mu-
kaisesti huomioiden esim. asiakkaan toimiluvan edellytykset. Kolmannet osa-
puolet ja heiddn asiakkaillensa tuoma mahdollinen synergiahyoty on huomioitu
tamadn selvityksen taloudellisissa arvioissa.

Korttimaksamisen osalta selvityksessd on oletettu, ettd eristdytymistilanteen ai-
kana maksupdaatteiden toimituksia/vaihtoja ja korttien liikkeeseenlaskuja/vaih-
toja ei tehdd nykyisid varmuusvarastoja enempéa.

3.4 Tulevaisuuden kehityskulkuja ei ennusteta

Selvitystytssa ei ole ennustettu mahdollisia tulevaisuuden kehityskulkuja, jotka
saattavat muuttaa nykyisid markkinarakenteita, toimintatapoja ja/tai teknologi-
oita. Esimerkiksi jatkaako Nets kauppiaspalveluiden prosessointia (acquiring)
Suomessa sijaitsevin tietojdrjestelmin vai siirretddnko kyseinen prosessointi tule-
vaisuudessa Suomen rajojen ulkopuolelle. Selvitystyon arviot pohjautuvat ny-
kyisiin toimijoihin, toimintatapoihin ja teknologioihin.

Selvityksessd ei arvioida eri osapuolien asemaa lainsdadannon nakokulmasta,
vaan oletuksena on ettd, varajarjestelyihin osallistuvat kaikki palvelun toimivuu-
den kannalta tarvittavat osapuolet.

Selvitystyossd on oletettu, ettd poikkeustilanteessa kaikki kansainviiliset laitteet
ja tukiohjelmistot toimivat ilman, ettd toimittajien tulee perustaa/lisédta tukipal-
veluja Suomessa. Esimerkiksi tietokantaohjelmisto toimii eristdytymistilassa il-
man lisdtuen tarvetta Suomen rajojen sisépuolella.
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4 TYOKALU KUSTANNUSTEN ARVIOIMISEEN

Kustannusarviot koostuvat pddasiassa yhteisten toimintatapojen sopimisesta ja
tietojarjestelmamuutoksista, jotta tarvittavat operatiiviset tietojarjestelmat ja nii-
den edellyttima data sekd tdméan kokonaisuuden operointi Suomesta késin olisi
mahdollista eristdytymistilassa.

Uusien sdddosten seurauksena syntyvid varajarjestelymuutoksia arvioitaessa on
hyddynnetty Deloitten IT-toimintamalliviitekehystd. Viitekehys kuvaa geneeri-
sesti yrityksen kokonaisarkkitehtuuria. Muutokset yksittdisessa arkkitehtuuri-
kerroksessa heijastuu usein muihin arkkitehtuurin kerroksiin.

Asiakkaat Kenelle tuotetaan palveluita?
E Tuotteet & Mits kanavia hyddyntamalla palveluita
palvelut P tuotetaan asiakkaille?
Mité palveluita tarjotaan?
v Minkalaisia resursseja ja kyvykkyyksia
VEYENEEE palveluiden tuottamiseksi tarvitaan?
Mita toimintoja ja prosesseja
hyodyntamalla palveluita tuotetaan?
Mita teknologioita tarvitaan palveluiden
Teknologiat tuottamiseen?
<>
>
Mistéd kasin toimintoja ja palveluita
2@ Lokaatiot tuotetaan?
R Millaisia vaatimuksia muuttuva ymparisto
asettaa organisaatiolle?

Kuva 2 Deloitten IT-toimintamalliviitekehys.

Esimerkiksi haluttaessa muuttaa nimettyjen tietojdrjestelmien ja tietovaraintojen
operatiivista lokaatiota Suomeen (mistd késin toimintoja ja palveluita tuotetaan?)
ensimmadisid kysymyksid ovat: a) Onko organisaatiolla olemassa jo vaatimukset
tayttdvd lokaatio Suomessa, b) Onko kyseisessd lokaatiossa varajdrjestelyihin
vaadittava teknologia, ja c) Onko olemassa olevalla organisaatiolla kyvykkyydet
ylldpitdd ja operoida kyseisen teknologian jarjestelmaymparistod uudessa lokaa-
tiossa?
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Suomalaisille henkil6-, yritys- tai yhteisdasiakkaille.

Maksuliikenteen, korttimaksamisen seka arvopaperiliik-
keen palveluita.

Palvelut tulee olla teknisesti saatavilla asiakkaille verkko- ja
mobiilipankkien, kateisautomaattien seka kauppiaiden
maksupaatelaitteiden kautta.

Kyvykkyydet operoida palveluiden edellyttamat tietojarjes-
telméat Suomessa kansainvalisten tietoliikenneyhteyksien
ollessa poikki.

Suomen rajojen sisalla tarjottaviin maksuliikenne-, kortti-

maksu- ja arvopaperipalveluihin liittyvat prosessit ja toi-
minnot.

Maksuliikenteeseen, korttimaksamiseen ja arvopaperipal-
veluihin liittyvat asiakas-, tili- ja korttitiedot.

Kunkin osapuolen kayttamat laite-, ohjelmisto-, tyovaline-
ja tietoliikenneteknologiat.

Suomessa.

Henkilokohtaiset kyvykkyydet, tydon organisointi ja kump-
panuudet.

Taulukko 1 Kokonaisarkkitehtuurin kannalta keskeiset kysymykset varajdrjeste-
lyjd toteutettaessa.
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5 ARVIOIDEN KOHTEENA OLEVAT OSAPUOLET

Arvioissa varautumisjdrjestelyihin liittyvit osapuolet on ryhmitelty markkinoi-
den infrastruktuurista vastaaviin osapuoliin sekd pankkitoimiluvallisiin toimi-
joihin. Pankkien osalta selvityksessd on keskitytty toimijoihin, jotka tarjoavat laa-
jasti maksuliike-, maksukortti- ja/tai arvopaperipalveluita, ja joiden palveluvo-
lyymi on merkittavd Suomessa.

Suomessa toimii useita kotimaisia ja ulkomaisia pankkeja. Arvioinneissa merkit-
tavdd on, missd varajarjestelyjen kannalta tarvittavia tietojdrjestelmid operoidaan.
Kotimaisilla pankeilla tietojdrjestelmid tyypillisesti operoidaan Suomesta kisin
joitakin poikkeuksia lukuun ottamatta. Vastaavasti ulkomaisilla pankeilla tieto-
jdrjestelmid operoidaan Suomen ulkopuolella joitakin poikkeuksia lukuun otta-
matta.

Osa Suomessa toimivien ulkomaisten
pankkien jarjestelmistad operoidaan Suomesta
kdsin. Vastaavasti osa suomalaisten pankkien

jarjestelmistd operoidaan Suomen
ulkopuolella

Suomessa toimivat
ulkomaiset pankit,
joiden tietojarjestelmid
operoidaan Suomen
ulkopuolella

Suomalaiset pankit,
joiden tietojarjestelmia
operoidaan Suomesta
kasin

Kuva 3 Ulkomaisten pankkien tietojdrjestelmid ei aina operoida Suomen rajo-
jen ulkopuolella, eikd suomalaisten pankkien tietojdrjestelmid operoida aina
Suomessa.

Arvioiden osapuolijoukko on erilainen maksuliikkeen, korttimaksamisen ja ar-
vopaperiliikkeen osalta. Joukossa on isoja ja pienid toimijoita. Pelkdstddan Suo-
messa toimivia ja kansainvalisid toimijoita. Lisdksi osapuolet tarjoavat asiakkail-
leen erilaisia palvelukokonaisuuksia. Esimerkiksi paikallispankit Suomessa kes-

13

VALTIOVARAINMINISTERIG



Arvio teknisten muutostarpeiden kustannuksista

Valtiovarainministerib‘ uuden varautumisvelvollisuutta koskevan
lainsdadannon seurauksena rahoitusalalla
Deloitte Consulting Oy 15.6.2018 versio 1.0

kittyvit henkiloasiakkaisiin, ja suuret ulkomaiset pankit palvelevat myts mo-
nenlaisia yrityksid. Seuraavassa taulukossa on lueteltu toimijat, jotka ovat huo-
mioitu tdmdn selvityksen arvioissa.
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Infrastruktuuri Maksuliikenne  Korttimaksaminen Arvopaperialue
Suomen Pankki v v

Kauppiaat(n. 100000
korttimaksupaikkaa Suomessa)

<

Acquirerit
Nets
Swedbank
S-Ryhma
Kateisautomaatit
Automatia

Nokas CMS

A SANERENE SAN

Kortin valmistajat (siru, muovi)

Maksupéstteiden toimittajat (laite,
ohjelmisto)

Euroclear Finland

Helsingin pérssi/ Muut markkinapaikat

LSS

Valtiokonttori

Pankit Maksuliikenne  Korttimaksaminen Arvopaperialue
Aktia Bank v v v
Evli Pankki v
OMA Sastopankki v v v
OP Ryhmin pankit v v v
Paikallisosuuspankit \/ \/ \/
S-Pankki v v v
Saastopankit v v v
Alandsbanken v v v
Kuntarahoitus v
Danske Bank v v
DNB v

Nordea Bank v v v
Nordnet Bank v
SkandinaviskaEnskildaBanken \/ \/ \/
Swedbank v

Svenska Handelsbanken v v v

Taulukko 2 Arvioiden piirissd olevat markkinaosapuolet.
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6 TARVITTAVAT MUUTOKSET VARAJARJESTE-
LYISSA

6.1 Maksuliike

Kuvassa 4 kuvatussa arvoketjussa on tunnistettu ja kuvattu ne keskeiset kom-
ponentit, jotka liittyvit tilisiirron tekemiseen yksityishenkilon toimesta esimer-
kiksi laskun maksamisen yhteydessd. Yksittdisen maksun suorittaminen voidaan
tehdd kayttdjan tunnistautuessa pankkitunnuksillaan verkko- tai mobiilipan-
kissa internetin tai mobiiliverkon kautta, syottdimallda maksun maksuautomaa-
tilla, lahettamalld laskun maksupalvelukuoressa pankkiin tai kdydd pankin kont-
torissa maksamassa. Tilisiirto voidaan toteuttaa joko pankin sisdisend tilikirjauk-
sena samassa pankissa tai pankkiryhmadssa olevien tilien valilla tai toiseen pank-
kiin tehtdavdnd SEPA-maksuna. Pankissa tilisiirto etenee usean eri tytvaiheen ja
jarjestelman kautta ja osa tyovaiheista voi olla ulkoistettu ulkopuoliselle palve-
luntarjoajalle. Ndissd suoritetaan mm. turvallisuustarkistuksia ja rahanpesun es-
tamiseen liittyvid tarkistuksia maksutapahtumalle ja valitaan, minkd maksujar-
jestelmdn kautta tilisiirto vélitetddn sekd luodaan oikeanmuotoinen maksuai-
neisto. Maksujdrjestelmédn valinnan my6td selvidd myos, minka tietoliikennever-
kon kautta maksu vilitetddn. Osa pankeista osallistuu suorina osapuolina eri

~ PR L .
< Ul
¢ e . ' NN
Maksaja: Maksajan pankki: Maksujarjestelma: Saajan pankki: Saaja:
» Pankkitunnukset « Peruspankkijarjestelma + TARGET2 » Peruspankkijarjestelma « Verkkopankki
» Verkkopankki * Maksuliikepalvelut « STEP2 * Maksuliikepalvelut « Mobiili

» Mobiilisovellus « SEPA-maksujen + Siirto + SEPA-maksujen « Pankkiyhteys-
prosessointi + RT prosessointi ohjelma
* Verkkopalvelut « TIPS » Verkkopalvelut
v Y X v
+ Tunnistuspalvelut « SWIFT « SWIFT « Tunnistuspalvelut
* Internet « SIA/Colt « SIA/Colt * Internet

+ 3G/4G-verkko » Automatia Realtime + 3G/4G-verkko
Payments Platform

« EBICS/Internet

» Automatia Realtime
Payments Platform
+ EBICS/Internet

Kuva 4 Yksityishenkilon SEPA-tilisiirto.

Ldhde: Suomen pankin erillinen selvitys rahoitusmarkkinoiden infrastruktuurin varautumisesta
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Suomessa on pankeilla laajimmin kaytossad yhteydet SWIFT-verkkoon. Muita yh-
teyksid tarjoavia tahoja on SIA-Colt sekd internetin kautta toimiva EBICS. Toi-
seen pankkiin menevistd maksuista valtaosa menee erdsiirtoina STEP2-maksu-
jarjestelmddan, kun muita vaihtoehtoja on ldhettdd yksittdinen maksu Siirron,
EUROLIL:n tai TARGET2:n kautta. Useimpien maksujadrjestelmien suorien osa-
puolten viliset katteet selvitetddn pdivittdin useamman kerran TARGET2:ssa.
Maksujdrjestelmédn saadessa tiedon maksun katteen kirjaamisesta vélitetddn
maksutapahtuma maksusaajan pankille pankin valitseman tietoliikenneyhtey-
den kautta joko erdsiirtona tai yksittdisend maksuna.

.
Ao R
ik

v

e Y
*’\/—J L] N—)
Maksa]a Maksa]an pankki: Maksujar]estelma: Saa]an pankki: Saa]a
PKl-varmenne C2B-palvelut TARGET2 Peruspankkijarjestelma PKl-varmenne
+ Pankkitunnukset + Peruspankkijarjestelma « STEP2 + Maksuliikepalvelut » Pankkitunnukset
» Pankkiyhteys- * Maksuliikepalvelut *« EURO1 « SEPA-maksujen » Pankkiyhteys-
ohjelma + SEPA-maksujen + POPS prosessointi ohjelma
» Verkkopankki prosessointi * RT « Verkkopalvelut » Verkkopankki
Mobiilipankki » Verkkopalvelut « TIPS « B2C-palvelut » Mobiilipankki
Verkkopalkka
operaattorit v v L 7 v
Eldkeyhtiot
* Tunnistuspalvelut « SWIFT « SWIFT + Tunnistuspalvelut
+ Pankkiyhteys- « SIA/Colt « SIA/Colt + Pankkiyhteys-
kanava: erasiirto / « EBICS/Internet « EBICS/Internet kanava: erdsiirto /
Web Services Web Services
(C2B) (B2C)
* Internet * Internet
+ 3G/4G-verkko + 3G/4G-verkko

Kuva 5 Yrityksen SEPA-tilisiirto.

Lédhde: Suomen pankin erillinen selvitys rahoitusmarkkinoiden infrastruktuurin varautumisesta

Kuvassa 5 kuvatussa arvoketjussa on tunnistettu ja kuvattu ne keskeiset kom-
ponentit, jotka liittyvéat yritysasiakkaiden sekéd valtion ja kuntien tilisiirtotarpei-
siin. Tilisiirtoa varten maksuaineisto luodaan yleisimmin yrityksen taloushallin-
non jdrjestelmissd ja sen perustana ovat paddsaantoisesti joko yritykselle saapu-
nut e-lasku tai joku sopimukseen perustuva maksu tai toistuvaissuoritus kuten
palkat ja eldkkeet. Maksajalla on eri tapoja vélittdd tilisiirto tai maksuaineisto
pankkiin, kuten esim. erdajopohjaiset pankkiyhteyspalvelut ja verkkopankki.
Pankissa maksuaineistot ja niiden sisdltamat yksittdiset tilisiirrot kasitellddn sa-
mojen tydvaiheiden kautta kuin yksityishenkilon SEPA-tilisiirtojen yhteydessa.
Yritysten taloushallinnon jarjestelmid varten pankit lahettdavét niille konekielisia
tiliotteita ja saapuvien maksujen viitesuorituksia.

Tilanteessa, jossa tietoliikenneyhteydet ulkomailta Suomeen ja Suomesta ulko-
maille ovat poikki, pankkien vilinen kotimainen ja ulkomainen maksuliikenne
pysdhtyy. Kuvassa 4 ja 5 kuvattujen arvoketjujen mukaan uusia Suomessa toimi-
via varajdrjestelyjd tarvitaan seuraavasti:
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Suomen Pankki:
STEP2- ja TARGET2-jdrjestelmien ollessa saavuttamattomissa Suomen Pankin
tulee
e jdrjestdd maksutapahtumien katteensiirrot Suomen Pankissa keskus-
pankkirahassa seké tuottaa niistd tarvittava raportointi.

Pankit, joiden tietojarjestelmid operoidaan Suomessa:
Ulkomaisten tietoliikenneverkkojen ja STEP2-jdrjestelmén ollessa saavuttamatto-
missa Pankit tarvitsevat
e kotimaiset tietoliikenneyhteydet sekd
e kyvykkyydet suorittaa maksutapahtumien kasittely ja selvitys seké laa-
tia maksutapahtumien clearing-laskelmat Suomen Pankkiin.

Pankit, joiden tietojarjestelmid operoidaan Suomen ulkopuolella:
Ulkomaisten tietoliikenneverkkojen ja STEP2-jdrjestelmdn ollessa saavuttamatto-
missa Pankit tarvitsevat
e Kkotimaiset tietoliikenneyhteydet,
e kyvykkyydet operoida asiakaskayttoliittymdohjelmistoja Suomessa,
e kyvykkyydet operoida asiakkaiden tunnistautumis- ja kayttooikeusjar-
jestelmid Suomessa,
e kyvykkyydet hallinnoida asiakastietokantaa Suomessa suomalaisten asi-
akkaiden osalta,
e kyvykkyydet hallinnoida asiakastileja Suomessa suomalaisten asiakkai-
den osalta,
e kyvykkyydet hallinnoida maksuaineiston késittelyd Suomessa suoma-
laisten asiakkaiden osalta sekéa
e kyvykkyydet suorittaa maksutapahtumien kisittely ja selvitys seké laa-
tia maksutapahtumien clearing-laskelmat Suomen Pankkiin.
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6.2 Korttimaksaminen

Maksuliikkeen toimivuus on edellytys korttimaksamisen toimivuudelle. Kortti-
maksamisen toimivuuden jdrjestamiseksi toimenpiteitd edellytetddan laajemmalta
ja monimuotoisemmalta joukolta toimijoita, jotka kaikki eivit ole toimiluvallisia.

Debit-osto kotimaisella kortilla maksupditteella Suomessa

Reititys

vt Reititys
kansainval. . L
korttiyhtian Pankin kansainval.
Kortinhalti- Tapahtu- Varmengus- Ja/tai kor:hllarrjres- el Kn:ttlta T mrttl}fthtlmn Korttitapah- Korttitapah-
Jjan debit- man pyynnon pankin =AML ] ”,”,'a" ia ﬂ tuman tuman
—_— o reititys vastaanot- tuman reititys pankin = 5
i i kauppiaan FEile taa ja muodosta kauppiaan rOSessoi- (B veloitus
maksu- maksu- AL tarjoajan Jeaja A - o 2 kortin kortinhalti-
sateelld Hitteessd Aquirerin kautta |dhettas minen Acquirerin jan kautta myéntiiille N it
® . kautta kortin varmennus- kautta kortin yonta] jan tililta
vastauksen myontajalle

myontdjille

(Issuerille) (Issuerille)

Kuva 6 Debit-osto kotimaisella kortilla maksupédatteelld Suomessa.
Lahde: Suomen pankin erillinen selvitys rahoitusmarkkinoiden infrastruktuurin varautumisesta

Prosessissa keskeisissd rooleissa ovat kauppiaat, maksutapahtumien selvittdjat
(acquirerit), kansainviliset korttiyhtiot, ja korttien liikkeeseenlaskijat. Korttimak-
samisen edellytyksid ovat my0s kortin valmistus siruineen ja kortin liikkeeseen-
lasku kuluttajalle sekd maksupddtteiden valmistus ohjelmistoineen sekd maksu-
pdédteiden jakelu kauppiaille ja maksupéddtteiden integrointi kauppiaiden talou-
denhallintajarjestelmiin.

Kuluttajan maksaessa riittdvan isoa summaa debit-kortilla maksun kate tarkiste-
taan kuluttajan pankkitililtd. Tapahtuma vilittyy tyypillisesti kauppiaan ac-
quirer-palvelun tarjoajalta kortin liikkeeseenlaskijalle kansainvélisten korttiyhti-
oiden vilitykselld. Katevarmennus tapahtuu reaaliaikaisesti maksuhetkelld, jo-
ten se on korttimaksamisen toimivuuden kannalta erityisen tarked vaihe. Katteen
varmistuttua maksun mukainen tapahtuma kirjataan kuluttajan tilille. Kaupypi-
aan Acquirer tilittdd korttimaksun kauppiaalle sovittujen aikataulujen mukai-
sesti ja perii maksun kortin liikkeeseenlaskijalta.
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Debit-nosto kotimaisella kortilla Otto-kateisautomaatilta Suomessa

Kortinhaltijan Varmennusvastaus Kortti
. \ orttitapahtuman
debit-nosto Varme:\:i:g:ynnon Pankin (Issuerin) Issuerin muodostus ja Pankin (Issuerin) Noston veloitus
Otto- aitomantita palveluprosessoija korttijirjestelmasts reititys kortin palveluprosessoija kortinhaltijan tililta
kateisautomaatilla automaatille myontdjalle (Issuer)

Kuva 7 Debit-nosto kotimaisella kortilla Otto-kdteisautomaatilta Suomessa
Lahde: Suomen pankin erillinen selvitys rahoitusmarkkinoiden infrastruktuurin varautumisesta

Selvityksessd on huomioitu myds maksukorttien avulla tehtavéat kiteisnostot
sekd Otto- ettd Nosto- kdteisautomaateilta. Prosessi on oletettu samaksi molem-
milla automaateilla poikkeuksena se, ettd Otto-automaattitapahtumien proses-
soija on Automatia Suomessa ja Nosto-automaattitapahtumien prosessoija on
EVRY Suomen rajojen ulkopuolella. Automatia kykenee suorittamaan jdrjestel-
milldan my6s kéateisnostoihin liittyvit Clearing- ja Settlement -palvelut, mihin
my0s Siirto-maksuliikepalvelut perustuvat.

Tilanteessa, jossa tietoliikenneyhteydet ulkomailta Suomeen ja Suomesta ulko-
maille ovat poikki, korttimaksaminen ja kdteisen nostaminen automaateilta lak-
kaa toimimasta suurelta osalta. Olettaen, ettd maksuliikenteen varajarjestelyt toi-
mivat Suomessa tietoliikenneyhteyksien lakatessa toimimasta, kuvassa 6 ja 7 ku-
vattujen korttimaksamisen prosessien mukaan uusia Suomessa toimivia kortti-
maksamisen varajdrjestelyjd tarvitaan seuraavasti:

Kauppiaat:
Kansainvilisten tietoliikenneyhteyksien lakatessa toimimasta kauppiaat tarvit-

sevat
e Kkotimaiset tietoliikenneyhteydet Acquiring -palvelujen tarjoajiin Suo-
messa.

Maksupaiitteiden toimittajat (laite, ohjelmisto)
Selvityksessd on oletettu, ettd maksupédtteiden vaihtoja ei varajérjestelyiden voi-
massaolon aikana tehdd nykyisid varmuusvarastoja enempaa.
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Acquirerit, joiden tietojirjestelmii operoidaan Suomessa:
Kansainvdélisten tietoliikenneyhteyksien lakatessa toimimasta Acquirerit tarvit-
sevat
e Kkotimaiset tietolitkenneyhteydet kauppiaihin ja korttien liikkeeseenlas-
kijoihin Suomessa.

Acquirerit, joiden tietojirjestelmid operoidaan Suomen ulkopuolella:
Kansainviélisten tietoliikenneyhteyksien lakatessa toimimasta Acquirerit tarvit-
sevat
e kyvykkyydet operoida acquiring -tietojadrjestelmid Suomessa,
e kotimaiset tietoliikenneyhteydet kauppiaihin ja korttien liikkeeseenlas-
kijoihin Suomessa.

Pankit, joiden tietojiarjestelmid operoidaan Suomessa:
Kansainviilisten tietoliikenneyhteyksien lakatessa toimimasta pankit tarvitsevat
e kotimaiset tietoliikenneyhteydet Acquiring -palvelujen tarjoajiin Suo-
messa.

Pankit, joiden tietojarjestelmii operoidaan Suomen ulkopuolella:
Kansainviilisten tietoliikenneyhteyksien lakatessa toimimasta pankit tarvitsevat
e kyvykkyydet operoida korttien elinkaarenhallinta -tietojdrjestelmia

Suomessa,
e Kkotimaiset tietoliikenneyhteydet Acquiring -palvelujen tarjoajiin Suo-
messa.

Kortin valmistajat (siru, muovi)
Selvityksessd on oletettu, ettd varajdrjestelyiden voimassaolon aikana uusia kort-
teja ei vaihdeta/lasketa liikkeelle nykyisid varmuusvarastoja enempaa.

Automatia:
Kansainvilisten tietoliikenneyhteyksien lakatessa toimimasta Automatia tarvit-
see

e kotimaiset tietoliikenneyhteydet korttien liikkeeseenlaskijoihin.

Nokas CMS:

Kansainvilisten tietoliikenneyhteyksien lakatessa toimimasta Nokas tarvitsee
e Nosto-tapahtuman kasittelyn varajdrjestelyt Suomeen,
e kotimaiset tietoliikenneyhteydet korttien liikkeeseenlaskijoihin.
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6.3 Arvopaperiliike

Maksuliikkeen toimivuus on edellytys arvopaperiliikkeen toimivuudelle. Kan-
sainvilisten tietoliikenneyhteyksien ollessa poissa kdytostd merkittdvin ongelma
on markkinoiden ohuus/hédvidminen. Ulkomaisten omistajien osuus Helsingin
porssin osakkeista oli syksylld 2017 hieman yli 50%. Porssin suurimmat valittdjat
ovat ulkomaisia pankkeja. Helsingin pérssin ja muiden kauppapaikkojen seka
ulkomaisten vilittdjien tietojdrjestelmat sijaitsevat ulkomailla. Suomalaisten liik-
keeseenlaskijoiden joukkovelkakirjalainoista ldhes 80 % on ulkomaisten sijoitta-
jien salkuissa. Ulkomaisten sijoittajien omistukset sdilytetddn pddasiassa ulko-
maisissa arvopaperikeskuksissa. Valtio ja kuntarahoitus operoivat ldhes pddosin
kansainvalisillda markkinoilla.

Vilittajat Porssit /
Markkina-
paikat

« Kaupankaynti + Kaupankaynti
- Markkina- «» Markkina-
informaatio informaatio

Sijoitus- Arvopaperi- Keskus- Selvitys- Keskus-pankit
palveluiden keskukset vastapuolet keskukset
tarjoajat

- Liikkeeseen- » Liikkeeseen- - Madritys « Selvitys - Maksuliikenne
laskut laskut « Riskienhallinta

- Sailytys * Sailytys

- Selvitys - Selvitys

- Vakuushallinta + Vakuushallinta

Kuva 8 Arvopaperiliikkeen keskeiset palveluntarjoajat

Suomen arvopaperikeskus Euroclear Finland ylladpitédd sijoittajakohtaisia arvo-
osuustilejd suomalaisten osalta. Euroclear Finland ylldpitdd tietojdrjestelmid,
joilla voidaan tehdd velkainstrumenttien liikkeeseenlaskuja seka selvittdd arvo-
osuustapahtumia Suomessa. Euroclear Finlandin jarjestelmilld voidaan toteuttaa
myo6s Euroclear Finlandin jérjestelmissd olevien arvo-osuuksien panttaus. Kes-
kusvastapuolena toimivia tahoja Suomessa ei ole.

Tilanteessa, jossa tietoliikenneyhteydet ulkomailta Suomeen ja Suomesta ulko-
maille ovat poikki, kansainvilisten osapuolten tarjoamat arvopaperipalvelut lak-
kaavat toimimasta suurelta osalta. Olettaen, ettd maksuliikenteen varajarjestelyt
toimivat Suomessa tietoliikenneyhteyksien lakatessa toimimasta, kuvassa 8 ku-
vatun arvopaperimarkkinan mukaan uusia Suomessa toimivia arvopaperiliik-
keen varajdrjestelyjd tarvitaan seuraavasti:
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Suomen Pankki:
Kansainviélisten tietoliikenneyhteyksien lakatessa toimimasta Suomen Pankki
tarvitsee
e kotimaiset tietoliikenneyhteydet Euroclear Finlandin ja sijoituspalveluja
tarjoavien pankkien vilille Suomessa,
e kotimaisen vakuuksien arvotusjdrjestelmédn yhdessa muiden markkina-
osapuolten kanssa.

Euroclear Finland:
Kansainviilisten tietoliikenneyhteyksien lakatessa toimimasta Euroclear Finland
tarvitsee
e kotimaiset tietoliikenneyhteydet Suomen Pankin ja sijoituspalveluja tar-
joavien pankkien vilille Suomessa,
e kotimaisen vakuuksien arvotusjdrjestelmdn yhdessd muiden markkina-
osapuolten kanssa,
e keskenerdisten kansainvilisten tapahtumien jaddytysjdrjestelyn.

Helsingin porssi / Muut markkinapaikat:
Kansainvilisten tietoliikenneyhteyksien lakatessa toimimasta Helsingin porssi
tarvitsee

e kotimaisen jarjestelyn kaupankdynnille Suomessa.

Valtiokonttori:
Kansainvilisten tietoliikenneyhteyksien lakatessa toimimasta Valtiokonttori tar-
vitsee
e kotimaiset tietoliikenneyhteydet Suomen Pankin ja Euroclear Finlandin
vilille Suomessa.

Pankit, joiden tietojarjestelmid operoidaan Suomessa:
Kansainviilisten tietoliikenneyhteyksien lakatessa toimimasta pankit tarvitsevat
e kotimaiset tietoliikenneyhteydet Suomen Pankin ja Euroclear Finlandin
vilille Suomessa,
e Kkotimaisen vakuuksien arvotusjdrjestelmdn yhdessd muiden markkina-
osapuolten kanssa.

Pankit, joiden tietojdrjestelmid operoidaan Suomen ulkopuolella:
Kansainvilisten tietoliikenneyhteyksien lakatessa toimimasta pankit tarvitsevat
e kyvykkyydet operoida varainhoitopalvelun tietojdrjestelmid Suomessa,
e Kkotimaiset tietoliikenneyhteydet Suomen Pankin ja Euroclear Finlandin
vilille Suomessa,
e kotimaisen vakuuksien arvotusjdrjestelmédn yhdessa muiden markkina-
osapuolten kanssa.

23

VALTIOVARAINMINISTERIG



. . .. Arvio teknisten muutostarpeiden kustannuksista
Valt10varamm1mster1o uuden varautumisvelvollisuutta koskevan

lainsdadannon seurauksena rahoitusalalla

Deloitte Consulting Oy 15.6.2018 versio 1.0

7 VARAJARJESTELYMUUTOSTEN TALOUDELLINEN
VAIKUTUS

Suurimmat investointitarpeet kohdistuvat niihin toimijoihin, jotka ovat jarjesta-
neet operatiivisten tietojdrjestelmiensd operoinnin Suomen ulkopuolelle. Osalle
toimijoista tdmé on péddasiallinen jdrjestely ja osalle poikkeus. Jarjestelmidan Suo-
men ulkopuolella operoivat joutuvat ensin rakentamaan paikalliset operatiiviset
kyvykkyydet. Vasta sen jdlkeen voidaan toteuttaa itse varajarjestelyt, jolla yllapi-
detddn operatiivista jarjestelmaympéristod suomalaisten asiakkaiden osalta Suo-
messa. Operatiiviset kyvykkyydet edellyttdvit investointeja mm. paikalliseen or-
ganisaatioon, konesaleihin, laitteistoihin seké tyovilineisiin. Varajdrjestelyt puo-
lestaan edellyttdvat investointeja ohjelmistoympaéristoihin sekd ohjelmiston ja
datan ajantasaisena pitdmiseen suomalaisten asiakkaiden osalta.

Toimijoiden kayttamait toimintatavat, teknologiat ja kumppanuudet poikkeavat
toisistaan niin paljon, ettd yhteisinvestointimahdollisuudet ovat rajalliset. Suuria
synergioita ei ole saavutettavissa ilman alan mittavia yhdenmukaistustoita.

Varajdrjestelyt koskettavat monia liiketoimintaohjelmistokokonaisuuksia. Sa-
man pankin Suomeen siirrettdvien eri jarjestelmien varajdrjestelyt eivit ole toi-
siinsa ndhden saman suuruisia operaatioita. Esimerkiksi tilijarjestelmét ovat ldh-
tokohtaisesti laajempi ja monimuotoisempi kokonaisuus kuin maksuaineiston
kasittelyyn tarvittava ohjelmisto.

Arvioissa on huomioitu toimijoiden erilaisuus. Joillakin pankeilla on laajemmat
palvelut ja monimuotoisemmat tietojarjestelmaympaéristot kuin toisilla. Jotkut
pankit jakavat investoinnit yhteisen palvelutoimittajansa avulla. Muun muassa
ndistd syistd investointitarpeet ovat eri kokoiset per pankki, vaikka ne koskisivat
samaa toimintoa.
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Hi Pieni kotimainen pankki, Suuri ulkomainen pankki, N
Maksuliikenne jonka jérjestelmét operoidaan jonka jérjestelmat Investointien osuus
Suomessa operoidaan ulkomailla Eitoi L
Verkko- ja mobiilipankkien varajarjestelyt O I toimenpiteita

Q Vihainen
O Kohtalainen

. Merkittavé

Vahva sahkéinen tunnistautuminen

Asiakastietokannan yllapitojdrjestelma

Tilijérjestelmat

Maksuaineiston kasittely

Pankkien vélinen maksuliikenne clearing

Maksuliikenne-tapahtumien kotimainen tietolilkenne

» @ O0|0 00
OGO 6 G

Korttimaksaminen

Tilijarjestelmat (kts. Maksuliikenteeseen varajarjestelyt)

Korttijarjestelmien (valmistus, elinkaarihallinta, korttitapahtumat) varajérjestelyt

w O
(»

Varajérjestelyt tietoliikenneverkon osalta pankkien, kauppaiden-acquirerien-issuerien
sekd Automatian / Nokas CMS:n vilille

Arvopaperiliike
Verkko- ja mobiilipankkien varajarjestelyt (kts. Maksuliikenteen varajérjestelyt)

Vahva sdhkoinen tunnistautuminen (kts. Maksuliikenteen varajarjestelyt)

Varainhoitojarjestelmat O 0

Kotimaiset tietoliikenneverkon varajarjestelyt sijoituspalveluita tarjoavien pankkien -
Arvopaperikeskuksen ja Suomen Pankin valille @ Q
Vakuuksien arvotuksen varajarjestelyt Q @

Taulukko 3 Esimerkki tarvittavista investoinneista pienen kotimaisen toimijan ja
suuren kansainvélisen toimijan osalta.

Tarvittavilla investoinneilla on my®os riippuvuuksia toisiinsa. Sekd korttimaksa-
minen ettd arvopaperipalvelut edellyttdvit, ettd maksuliikenne toimii eristayty-
mistilassa. Taloudellisissa arvioissa maksuliikenteen varajarjestelyihin tehdyt in-
vestoinnit ovat jo huomioitu tehdyiksi arvioitaessa korttimaksamisen ja arvopa-
peripalveluiden varajdrjestelyjen kustannuksia, eli maksuliikenteen varajarjeste-
lyissa tehtyjd investointeja hyodynnet&ddn korttimaksamisen ja arvopaperipalve-
lujen varajdrjestelyissa.

Tietoliikennejdrjestelyt ovat merkittdva osa varajdrjestelyjd. Ne eivit kokonai-
suudessaan ole suuri osuus investointitarpeista, mutta eri palveluiden saatavuu-
den varmistamiseksi joutuvat ldhes kaikki osapuolet tekemddn tietoliikennejar-
jestelyja. Tama koskee niin maksuliikenne-, korttimaksu- kuin arvopaperipalve-
luitakin.

Jotkut esitetyt investointitarpeet ovat avoimia erilaisille ambitio-asteille. Esimer-
kiksi varakauppapaikkajdrjestelyt, vakuuksien kotimaiset arvotusjdrjestelyt tai
Suomen Pankin katteensiirtojdrjestely voidaan ajatella tehtdviksi nykyisen kal-
taisiksi ohjelmistoiksi. Taméan selvityksen arviot uusista jérjestelyistd ovat maltil-
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lisia. Ajatuksena on ollut sdilyttdd toimintojen auttava toimivuuden taso, ei ylla-
pitdd nykyistd kansainvélisten toimijoiden palvelutasoa. Siksi kyseisten jdrjeste-
lyjen investointivaade on arvioitu maltillisesti.

Uusien varajdrjestelyjen kustannuksia arvioitaessa on eritelty kertaalleen tehta-
vét investoinnit sekd investointien jdlkeiset vuosittaiset yllapitokustannukset.

Jokaisen osapuolen tarpeita on arvioitu erikseen pohjautuen tdssda dokumentissa
kuvattuihin ldhtooletuksiin, rajoituksiin ja yksinkertaistuksiin. Yksityiskohtaista
tietoa jokaisen osapuolen toimintamalleista ja teknologioista ei ole ollut kaytossa.
Esitetyt luvut ovat siten suuntaa antavia ja osapuolikohtaiset erot voivat olla
merkittavidkin. Kaikki arvioitavat osapuolet eivit ole toimiluvallisia kuten esim.
kauppiaat korttimaksamisen tietoliikenneyhteyksien varajdrjestelyjd arvioitaessa.

Markkinainfrastruktuurin varmistamiseksi keskeisid varajdrjestelyjd ovat kat-
teensiirtoon ja tietoliikenneyhteyksiin liitty vt investoinnit. Lisdksi erddt Suomen
rajojen ulkopuolelta korttimaksamisen palveluita operoivat osapuolet joutuvat
rakentamaan varajdrjestelyt Suomen rajojen sisdpuolelle palvelujensa jatka-
miseksi eristdytymistilassa. Arvopaperien kaupankdynnin varajdrjestelyt ovat
myds merkittdvd markkinainfrastruktuurin varajdrjestely. Kokonaisuudessa
markkinainfrastruktuurin ylldpitdjien investointitarve uusiin varajdrjestelyihin
olisivat noin 38 miljoonaa euroa, joista noin yksi miljoona kuluisi maksuliiken-
teen, 30 miljoonaa korttimaksamisen ja seitsemén miljoonaa arvopaperipalvelu-
jen uusiin varajdrjestelyihin. Uusien investointien vuosittaiset ylldpitokustan-
nukset olisivat noin 11 miljoonaa euroa.

g Investointitarpeet
Varajarjestelyalue yhteens3

Maksuliikenne 1000 000 €
i Markkinainfrastruktuurista . .

i Tl teerrlan Korttimaksaminen 30000 000 €
i Arvopaperiliike 7000 000 €

Kuva 9 Markkinoiden infrastruktuuriosapuolten investointitarpeet.

Arvioitavien pankkien osalta keskeisid varajdrjestelyja ovat kotimaisten tietolii-
kenneyhteyksien varmistaminen seké erilaisten liiketoimintajérjestelmien vara-
jarjestelyt Suomessa. Keskeisimpid liiketoimintajérjestelmid ovat asiakkaiden ti-
linhallintajdrjestelmdt (raha, arvo-osuus). Lisdksi pankkien tulisi rakentaa kyvyk-
kyydet maksuliikenne-clearingin tekemiseen (tapahtumien kisittely, clearing-
laskelmat). Korttimaksamisen osalta my6s korttien elinkaarenhallintajarjestel-
mien varajdrjestelyt tarvitaan niiltd osapuolilta, jotka operoivat kyseisid jarjestel-
mid Suomen ulkopuolella.
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Kotimaisen pankin/pankkiryhman osalta investointitarpeet olisivat noin 4-19
miljoonaa euroa, josta maksuliikenteen osuus olisi 3-8 miljoonaa, korttimaksami-
sen osuus 1-11 miljoonaa ja arvopaperipalveluiden alle 1 miljoonaa euroa. Uusien
investointien vuosittaiset ylldpitokustannukset olisivat noin 1-6 miljoonaa euroa
kotimaisen pankin/pankkiryhmén osalta.

Ulkomaisen pankin osalta investointitarpeet olisivat 13-45 miljoonaa euroa, josta
maksuliikenteen osuus olisi 7-32 miljoonaa, korttimaksamisen osuus 1-6 miljoo-
naa ja arvopaperipalveluiden osuus 5-7 miljoonaa euroa. Uusien investointien
vuosittaiset ylldpitokustannukset olisivat noin 3-12 miljoonaa euroa ulkomaisen
pankin osalta.

Investointitarpeet
riippuen osapuolesta

Varajarjestelyalue

3 000 000 — & 000 000 €

Kotimainen pankki, jonka
tietojdriestelmiympdristoid

operoidaan pddasiassa
Suomessa

1000 000 - 11 000 000 €

< 1000000 €

7000 000 - 32 000 000 €

Ulkomainen pankki, jonka
tietojdrjiestelmdympdristoid

operoidaan pddasiassa
Suomen ulkopuolella

1000 000 — 6 000 000 €

5000000 -7 000000 €

Kuva 10 Yksittdisen kotimaisen ja ulkomaisen pankin investointitarpeet.

Kokonaisuudessa suuntaa-antavat uudet kertainvestointitarpeet rahoitusalalla
olisivat noin 262 miljoonaa euroa ja suuntaa-antavat uudet vuosittaiset ylldpito-
kustannukset olisivat noin 73 miljoonaa euroa. Kuvassa 11 on eritelty kunkin va-
rajdrjestelyalueen osalta arvioidut investointitarpeet ja niistd syntyvit vuosittai-
set yllapitokustannukset.
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Varajarjestelyalue Osapuolet Kustannusperusteet Kustannukset

Investoinnit
Suomen Pankki, Aktia, Evii, OMA kotimaisiin

Saastopankki, Osuuspankki, varajarjestelyihin

Maksuliikenteen Paikallisosuuspankit, S-Pankki,

Kkkyydet Saastopankit, Alandshanken, Danske
P
Bank, DNB, Nordea, SEB, Swedbank, =
Svenska Handelsbanken Ylizpitotoimet SE000000S

Investoinnil

~ 159 000 000 €

Kauppiaat, Acquirer-toimijat, Aktia, re—

Compass Card, Crosskey, EVRY, otimaisiin »

Equens, Nets, OMA Saastopankki, varajarjestelyihin 65 000 000 €
rwikrydet Osuuspankki, Paikallisosuuspankit, S-
YVyKKyyde Pankki, Saastopankit, Alandsbanken,

Danske Bank, Nordea, SEB,
Swedbank, Svenska Handelsbanken

Investoinnit
Suomen Pankki, Euroclear,Pérssit / kotimaisiin
Markkinapaikat, Aktia, Evli, varajarjestelyihin 38 000 000 €
Arvopaperialueen Kuntarahoitus, Osuuspankki,

Korttimaksamisen

20 000 000 €

%

Yllapitotoimet

Paikallisosuuspankit, S-Pankki,
kkyydet R 2 b
kyvyklyy Saastopankit, Alandsbanken, Danske
Bank, Nordea, Nordnet Bank, SEB, 15 000 000 €

Svenska Handelsbanken Yllépitotoimet

Kuva 11 Uuden lainsdddannon seurauksena syntyvien uusien varajdrjestelyjen
kokonaiskustannusarvio.

Taman selvityksen arviot perustuvat yhteen rajauksilla, oletuksilla ja yksinker-
taistuksilla muodostettuun ndkyméaan. Todellisuus olisi varmasti monimuotoi-
sempi. Taman selvityksen olennaisin anti on ymmarrys siitd, ettd varautumisvel-
vollisuutta koskevan lainsdadannon muutoksen seuraukset ovat satoja miljoonia
euroja kokonaisuudessaan.
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