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Liikenne- ja viestintaministerion lausunto: poikkeusoloihin varautumista rahoitusalalla
koskevan lainsdadannon tarkastaminen

Valtiovarainministerio on pyytanyt liikenne- ja viestintaministerilta
lausuntoa poikkeusoloihin varautumista rahoitusalalla koskevan
lainsd&dannon tarkistamista valmistelleen tydryhm&nmuistiosta, joka on
laadittu hallituksen esityksen muotoon.

Tyoryhm& ehdottaa luottolaitoslain, maksulaitoslain, sijoituspalvelulain ja
sijoitusrahastolain varautumisvelvollisuutta koskevia saannoksia
tasmennettavaksi. Jatkossa keskeytymattdman toiminnan kannalta
valttamattomien tietojarjestelmien ja tietovarastojen yllapitaminen olisi
tapahduttava Suomessa. Esitykseen sisaltyvien muutosehdotusten
tavoitteena on varmistaa yhteiskunnan elintarkeiden toimintojen kannalta
kriittisten  rahoitusmarkkinapalveluiden jatkuvuus myf6s sellaisessa
tilanteessa, jossa varautumisvelvollisten yritysten ulkomailla sijaitsevien
tietojarjestelmien tai palvelutuotannon kaytettavyys estyy.

Liikkenne- ja viestintdministerié pitd&a rahoitusalan varautumista koskevan
lainsdadannon tarkastelua erittdin  tarkedna, koska rahoitusalan
toimivuudella on huomattava merkitys yhteiskunnan elintarkeiden
toimintojen turvaamisen kannalta. Liikenne- ja viestintdministerio kannattaa
esitysta rahoitusmarkkinoiden hairionhallinnan yhteistyoryhman
perustamisesta.

Jaljempéana esitettavana havaintona liikkenne- ja viestintaministerio toteaa,
ettd esityksen jaksoa "Kansainvélinen kehitys seka ulkomaiden ja EU:n
lainsaadantd” tulisi tdydentaé ottamalla huomioon Euroopan unionin asetus
muiden kuin henkilGtietojen vapaan liikkuvuuden kehyksestd Euroopan
unionissa, jaliempéna "asetusehdotus” tai "asetus”, koska silla vaikuttaisi
olevan merkittdva yhteys nyt lausuttavana olevaan esitykseen. Komissio
antoi asetusehdotuksen 13.9.2017 (COM/2017/495 final, U 59/2017),
ehdotuksen sisallésta on saavutettu poliittinen yhteisymmarryksen ja asetus
on tarkoitus hyvaksya viela syksylla 2018. Liikenne- ja viestintdministerio on
osallistunut asetuksen valmisteluun Euroopan unionin neuvostossa
yhdessa  valtiovarainministerion Julkisen hallinnon tieto- ja
viestintatekniikkaosaston virkamiesten kanssa.

Lausuttavana olevassa hallituksen esityksessd on eritelty unionin
perussopimuksessa turvattua  vapaata liikkuvuutta sekd  sen
poikkeamisperusteita. Nyt kun Euroopan unionin primaarilainsdadantta
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ollaan taydentamassa asiaa erityisesti koskevalla
sekundaarilainsaadannolla, esitysta olisi tadydennettdva asetusehdotusta
koskevalla arvioinnilla.

Asetusta tullaan soveltamaan s&hkoisessd muodossa olevien muiden
tietojen kuin henkildtietojen kasittelyyn unionissa, kun a) kasittely tarjotaan
palveluna kayttajille, jotka oleskelevat unionissa tai ovat sijoittautuneet
unioniin, riippumatta siité, onko palveluntarjoaja sijoittautunut unioniin vai ei;
tai b) palveluntarjoaja, joka oleskelee unionissa tai on sijoittautunut unioniin,
toteuttaa kasittelya omiin tarpeisiinsa.

Asetusta ei sen soveltamisalakirjauksen mukaan sovelleta henkil6tietoihin,
koska niiden vapaata liikkumista koskee Euroopan unionin yleinen
tietosuoja-asetus. Asetusta ei mydskaan sovelleta tietoon, joka ei ole
sahkodisessa muodossa, eika toimintaan, joka ei kuulu unionioikeuden
soveltamisalaan. Lisaksi asetuksen 2(3) artiklassa soveltamisalan
ulkopuolelle on rajattu viranomaisten ja julkisoikeudellisten laitosten
kasittely, johon ei liity yksityisille osapuolile maksettavia sopimukseen
perustuvia korvauksia.

Varsinaisen soveltamisalasdannoksen ohella huomioon voidaan ottaa
asetuksen johdanto-osan 9 perustelukappale. Siind todetaan, etta
"asetuksen ei pitdisi vaikuttaa tietojenkasittelyyn, jos se toteutetaan osana
toimintaa, joka ei kuulu unionin oikeuden piiriin. Tassa suhteessa
huomionarvoista on, ettd Euroopan unionista tehdyn sopimuksen 4 artiklan
mukaisesti kansallinen turvallisuus sailyy yksinomaan kunkin jasenvaltion
vastuulla.”

Todenndakoisesti kuluvana syksyna hyvéaksyttavan EU:n asetusehdotuksen
huomioimiseksi nyt lausuttavana olevassa esityksessa tulisi arvioida,
kuuluuko ehdotettu saantely asetuksen soveltamisalaan. Lausuttavana
olevassa muistiossa on selostettu tarkasti EU:n lainsdadantta jaksossa
2.2.1, ja valmistelun aikana on tehty erillinen arviomuistio suunnitellun
saantelyn yhdenmukaisuudesta EU-oikeuden kanssa. Esityksessa tuodaan
esille (s. 40 ss.), ettéd varautuminen kuuluu kansalliseen toimivaltaan, mutta
toimivallanjakoa ei ole tadsmallisesti maaritelty. Tamén takia kansallista
varautumista koskevia nakokohtia on esityksen mukaan sivuttu
sektorikohtaisessa EU:n lainsaadanndssa. Esityksessa ei kuitenkaan
suoraan sanota, kuuluuko ehdotettu sdantely kansallisen turvallisuuden
alaan.

Jos esityksen jatkovalmistelussa todetaan, ettd lakiehdotus kuuluu
asetuksen soveltamisalaan, tulisi arvioinnissa ottaa huomioon se, etta
asetuksen keskeisen sisallon muodostavan 4 artiklan mukaan tietojen
sijaintipaikkaa koskevat vaatimukset ovat kiellettyja, elleivat ne ole
suhteellisuusperiaatetta noudattaen perusteltuja yleistd turvallisuutta
koskevien syiden vuoksi.

Lausuttavana olevassa esityksessa on olennaisesti kyse on sijaintipaikkaa
koskevasta vaatimuksesta eli siita, etta rahoitusalan keskeytymé&ttoman
toiminnan kannalta valttamattémia tietojarjestelmid ja tietovarastoja tulisi
voida yllapitdd Suomessa. Jos esityksen katsotaan sisaltyvan
asetusehdotuksen soveltamisalaan, nyt lausuttavana oleva kansallinen
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lakiesitys tulisi erikseen perustella yleista turvallisuutta koskevalla syylla
niin, ettd myos suhteellisuusperiaate tayttyy.

Asetuksen valmistelun aikana komissio on tuonut esille, ettd jasenvaltioilla
on laajaa harkintavaltaa yleisen turvallisuuden mukaisen tavoitteen
maarittelemisessa.  Sita  vastoin  suhteellisuuden  osoittamisessa
nayttotaakka on jasenvaltioilla. Suhteellisuusperiaatetta on kasitelty
esityksessa (s. 45-46). Liikenne- ja viestintaministerio tuo liséksi esille, etta
asetusehdotuksen valmisteluasiakirjoissa rahoitusalan sijaintirajoitteet
nousevat keskeiseksi asiakokonaisuudeksi, johon komissio on halunnut
puuttua. Tastd syysta suhteellisuuden arviointi tulisi tehda erityisen
huolellisesti.

Liikenne- ja viestintaministerid jakaa Finanssiala ry:n kasityksen siitd, etta
rahoitusalalle esitettavista, laajennetuista varautumisvaatimuksista koituu
suuria kustannuksia, joista ainakin osan voisi kohdentaa pikemmin Suomen
kansainvalisten tietolikenneyhteyksien parantamiseen. Tasta olisi
merkittavaa hyotyéa normaaliolojenkin aikana.

Edelliseen viitaten liikenne- ja viestintdministerio tuo esimerkkina esille, etta
sahkoisista palveluista annetun lain (917/2014) 283 §:ssd saadetaan
kriittisten  viestintgjarjestelmien  sijainnista.  Siind on  jatkuvan
sijaintivaatimuksen sijasta saadetty, etta kriittinen viestintajarjestelma seka
sen ohjaus, yllapito ja hallinta on voitava viipymatta palauttaa Suomeen ja
ettd sen tarjpamaa palvelua tai jarjestelmaa voidaan yllapitda mainitun
pykalan 1 momentin mukaisessa menettelyssa maaritellysta paikasta.
Velvollisuus ei koske merkitykseltddn véahaisia viestintdpalveluja.
Saannodksen ajatus on, ettei silla sinansé puututa sijaintiin, vaan velvoitetaan
ainoastaan suunnittelemaan valvomon palauttaminen, koska valmiuslain
mukaan poikkeusoloissa teleyritys voidaan velvoittaa pitamaan ylla
verkkojaan tietysta maantieteellisesta sijainnista kasin.

Harri Pursiainen
Kansliapaallikko

Juhapekka Ristola
Osastopaallikkd, ylijohtaja
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