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Lausuntopyyntdénne poikkeusoloihin varautumista rahoitusalalla koskevan lainsaadan-
non tarkistamisesta (VM:n asiatunnus VM115:00/2016)

Viestintaviraston lausunto

Viestintavirasto kiittaa tilaisuudesta lausua hallituksen esitys-
luonnoksen muotoon laaditusta varautumisvelvollisuus rahoi-
tusalalla -tyéryhman tyéryhmamuistiosta.

Lausuntopyynto
Tyéryhma ehdottaa:

e Luottolaitos-, maksulaitos-, sijoituspalvelu- ja sijoitusra-
hastolain varautumisvelvollisuutta koskevia saannoksia
tasmennettavaksi siten, etta naiden saanndsten mukaiset
valmistelut ja toimenpiteet tarkoittavat keskeytymatto-
man toiminnan kannalta valttamattomien tietojarjestel-
mien ja tietovarastojen yllapitamista Suomessa. Tas-
mennetyn saantelyn tavoitteena on varmistaa yhteiskun-
nan elintéarkeiden toimintojen kannalta kriittisten rahoi-
tusmarkkinapalveluiden jatkuvuus myds sellaisessa tilan-
teessa, jossa varautumisvelvollisten yritysten ulkomailla
sijaitsevien tietojarjestelmien tai palvelutuotannon kay-
tettavyys estyy.

e Sijoituspalvelulakia muutettavaksi siten, etta varautu-
misvelvollisuus kattaisi mydés muut kuin arvopaperien
sailytysta tarjoavat sijoituspalveluyritykset. Tyoryhma
ehdottaa lisaksi varautumisvelvollisuutta koskevaa saan-
telya ulotettavaksi myos porssin toimintaan.

e Ettd rahoitusmarkkinoiden valmiussuunnittelun ja hairio-
tilanteiden hallinnan tukemiseksi saadettaisiin uusi laki
rahoitusmarkkinoiden hairiénhallinnan yhteisty6ryhmas-
ta. Yhteistyéryhman tehtavana olisi suunnitella ja sovit-
taa yhteen toimenpiteita, jotka ovat tarpeen seka poik-
keusolojen ettéd normaaliolojen vakavien hairidtilanteiden
hallitsemiseksi.
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Yleisesti varautumisen merkityksestad ja viestintaverkkojen toimi-
vuuden tasosta

Digitaalinen yhteiskunta kasittda tietojarjestelmat seka
viestintaverkot ja -palvelut, tieto-omaisuudet ja tiedon
hyodyntamisen. Digitaalinen yhteiskunta kasittaa myos
automaation, tekoalyn, paikannus- ja aikatietojarjestel-
mat seka viranomaisten erilaiset ohjaus- ja hallintajarjes-
telmét. Finanssiala on erittain riippuvainen luotettavasta
digitaalisen yhteiskunnan laaja-alaisesta toiminnasta.

Viestintavirasto toteaa, ettd kansallisten viestintaverkko-
jen toimivuus/toimintavarmuus on hyvalla tasolla ja nain
on myos merikaapeliyhteyksien osalta. Myds varautumis-
ta on telepuolella hoidettu Viestintaviraston nakemyksen
mukaan hyvin. Varautuminen on toteutettu ennen kaik-
kea kuluttajanakdkulmasta.

Viestintdviraston kasityksen mukaan rahoitusalan palve-
lut tuotetaan padosin Suomen ulkopuolella Keski-
Euroopassa ja niiden toimivuutta koskee tiukka reaaliai-
kaisuusvaatimus. Talloin edella mainittujenverkkojen ja
yhteyksien toimivuus ei yksin riita mahdollisissa ongel-
matilanteissa. Mahdolliset ongelmat Suomen rajojen ul-
kopuolella eivat ole yksin Suomen lainsaadontotoimenpi-
tein estettdvissd eivatkda hoidettavissa. Talta kannalta
ajateltuna myoskaan finanssialan ehdotus kansainvalis-
ten yhteyksien lisdvarmistamisesta ei ratkaisisi mahdolli-
sia ulkomailla syntyvia ongelmia.

Ehdotuksessa onkin todettu (s. 61), etta vakaasti toimi-
vat rahoitus- ja maksujarjestelmat on tunnistettu myos
EU:ssa yhdeksi kriittiseksi toimialaksi, jonka osalta on
ryhdyttava toimenpiteisiin hairionsieto- ja kestokyvyn pa-
rantamiseksi. EU:n toimet talta osin keskittyvat uhkia
koskevan tiedonvaihdon parantamiseen ja tiedonvaihdon
esteiden purkamiseen. Yksittdisten jasenvaltioiden omat
toimet korostuvat edelleen varautumisessa muihin rahoi-
tusmarkkinoita koskeviin uhkiin kuin taloudellisiin hairio-
tilanteisiin.

Lakiehdotus rahoitusmarkkinoiden hairionhallinnan yhteistyoryhmasta

Tyoryhma ehdottaa, etta rahoitusmarkkinoiden valmius-
suunnittelun ja hairiotilanteiden hallinnan tukemiseksi
saadettaisiin uusi laki rahoitusmarkkinoiden hairiénhal-
linnan yhteistyoryhmasta. Yhteistyéryhman tehtavana
olisi suunnitella ja sovittaa yhteen toimenpiteita, jotka
ovat tarpeen seka poikkeusolojen etta normaaliolojen
vakavien hairidtilanteiden hallitsemiseksi.

Kuten esityksessa todetaan, Viestintavirasto on perusta-
nut kesakuussa 2013 Hairidtilanteiden yhteistyéryhman,
jonka jasenia ovat mm. keskeiset Suomessa toimivat te-
le- ja sahkonjakeluyritykset seka tele- ja sahkodverk-
kourakoitsijat.
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Ryhman tarkoituksena on parantaa viranomaisten seka
tele- ja sahkodalan keskeisimpien toimijoiden valista ope-
ratiivista yhteistoimintaa viestintaverkkojen hairictilan-
teissa. Tyypillisesti hairiotilanteet ovat liittyneet voimak-
kaisiin saailmidihin kuten ukkos- tai talvimyrskyihin, joi-
den aiheuttamat sahkoverkon viat ovat aiheuttaneet hai-
rioitéa myos viestintaverkoissa.

Ehdotuksessa (s. 82-83) todetaan, etta rahoitusmarkki-
noiden hairiénhallinnan yhteistyéryhman jaseniksi voitai-
siin kutsua rahoitusmarkkinalainsaadannoén perusteella
varautumisvelvollisia toimiluvanvaraisia toimijoita. Lisaksi
todetaan, etta Viestintdvirasto voisi olla hairionhallinnan
yhteistydryhman toiminnan kannalta merkittava viran-
omainen.

Viestintavirasto toteaa, ettd sen mukaantulo perustetta-
vaan ryhmaan olisi varmastikin perusteltua jo siksi, etta
virastolla on hyvaa kokemusta vastaavan tyyppisesta
toiminnasta jo entuudestaan. Viestintaviraston mukaan-
tuloa tukee myods se ehdotuksessakin (s. 82) todettu
seikka, ettd rahoitusmarkkinoiden toiminta on kiintedssa
yhteydessa tietoliikenteen toimivuuteen ja sahkdénsaan-
tiin, ja tietojen vaihdolla ja yhteisen tilannekuvan muo-
dostamisella voi olla merkitystd erityisesti myds naiden
sektorien viranomaisten paatdoksenteon kannalta.

Lukuun ottamatta lakiehdotusta rahoitusmarkkinoiden
hairionhallinnan yhteistyoryhmasta ehdotuksen pykalata-
solla ndytetaan keskittyvan padosin poikkeusoloihin va-
rautumiseen. Tarkoitus lienee siis parantaa nimenomai-
sesti valmiussuunnittelua ja varautumista poikkeusoloi-
hin. Viestintdvirasto toteaa, etta ainakin telepuolella
normaaliolojen hairidtilanteet ovat kuitenkin lukumaarai-
sesti suurempi eteen tuleva asiaryhma ja esittaa taman
huomioon ottamista asian jatkovalmistelussa.

Viestintavirasto esittaa lisaksi harkittavaksi, etta seuraa-
viin varautumispykaliin lisattaisiin myo6s tietoliikenneyh-
teydet:

- Luottolaitostoiminnan muuttamisesta annetun lakieh-
dotuksen 5 luku 16 § 1 momentti,

- Sijoitusrahastolain muuttamisesta annetun lakiehdo-
tuksen 1 luku 4 a § 1 momentti,

- Sijoituspalvelulain muuttamisesta annetun lakiehdo-
tuksen 7 luku 8 § 1 momentti,

- Arvo-osuusjarjestelmasta ja selvitystoiminnasta anne-
tun lain muuttamista koskevan lakiehdotuksen 2 Ilu-
vun 12 § 1 momentti seka
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- Kaupankdynnista rahoitusvalineilla annetun lain muut-
tamista koskevan lakiehdotuksen 3 luku 1 § 4 mo-
mentti.

Nykyaikainen yhteiskunta on verkottunut ja varautumi-
senkin suhteen hyvin keskinadisriippuvainen. Esimerkiksi
finanssiala on riippuvainen digitaalisen yhteiskunnan laa-
ja-alaisesta toiminnasta ja seka finanssiala etta digitaali-
nen yhteiskunta ovat molemmat erittain riippuvaisia jat-
kuvasta ja luotettavasta sahkdnsaannista. Kuitenkin jo-
kaisella naista toimialoista varautuminen on hoidettava
toimialan sisdisin ratkaisuin, esim. pankkien on sopimuk-
sissaan teleyritysten kanssa varmistettava tietoliiken-
teensa riittava varmistaminen seka muut mahdolliset va-
rautumistoimet.

Viestintavirasto toteaa, etta ehdotuksessa kasitellyt uu-
distukset ovat erittain tarkeita. Ehdotuksesta jaa kuiten-
kin hieman tulkinnanvaraiseksi, mita kaikkea silla tavoi-
tellaan. Tavoitellaanko nyt ehdotetuilla muutoksilla sitd,
etta kaikki kriittisimmat jarjestelmat pystytaan ottamaan
kayttoon tai pitamaan Suomessa vai onko riittavaa se,
ettd Suomessa on kopio jarjestelmista tai, etta ne ovat
palautettavissa Suomeen.

Jotta uudistuksen tavoitteet varmasti toteutuisivat, Vies-
tintavirasto ehdottaa, etta asiaa pohdittaisiin vield jatko-
valmistelussa esim. saanndsten perusteluteksteja hieman
laajentamalla tai Valtiovarainministerion asetuksessa
valmiussuunnittelun perusteista. Telepuolelta mallia voisi
katsoa sahkoisen viestinnan palveluista annetun lain
(917/2014) 283 §:sta. Sen mukaan teleyrityksen on huo-
lehdittava siitd, etta sen tarjoaman viestintapalvelun toi-
mivuuden turvaamiseksi kriittinen viestintdjarjestelma
seka sen ohjaus, yllapito ja hallinta voidaan valmiuslain
60 §:n 1 momentin 8 kohdan mukaista toimivaltuutta
kaytettaessa viipymatta palauttaa Suomeen ja etta sen
tarjoamaa palvelua tai jarjestelmaa voidaan yllapitaa
mainitun pykalan 1 momentin mukaisessa menettelyssa
maaritellystd paikasta. Velvollisuus ei koske merkityksel-
taan vahaisia viestintapalveluja.

Yksittdisena huomiona ehdotuksen sivulta 32 Viestintavi-
rasto toteaa, ettd seuraava tekstikappale viittaa viela
sahkdisen viestinnan palveluista annettua lakia edelta-
vaan lainsaadantoon:

"Kaikille teleyrityksille, erdille televisio- ja radiotoimijoille seka
keskeisimmille radiotaajuuksien kayttajille on radiolaissa, vies-
tintamarkkinalaissa seka televisio- ja radiotoiminnasta annetus-
sa laissa saadetty velvollisuus valmiussuunnittelulla seka poik-
keusoloihin varautumisella huolehtia siitd, ettda niiden toiminta
jatkuu mahdollisimman hairiéttomasti myods valmiuslaissa tar-
koitetuissa poikkeusoloissa sekd normaaliolojen hairidtilanteis-
sa. Viestintaverkkoja seka -palveluja ylldpitavien toimijoiden tu-
lee avustaa viranomaisia siten kuin avustamisesta on erikseen
saadetty. Avustamisvelvollisuuksilla turvataan sahkoisen vies-
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tinnan lisdksi viranomaistoiminnan jatkuvuutta ja viranomaisten
kykya esimerkiksi suoriutua vdeston varoittamiseen, pelastus-
toimintaan, yleiseen jarjestykseen ja turvallisuuteen seka rikos-
ten estdamiseen, paljastamiseen ja selvittdmiseen liittyvista teh-
tavistaan."

Nykyaan varautumisesta sdaadetaan sahkoisen viestinnan
palveluista annetun lain 35 Iluvussa, jossa sovelta-
misalasta on rajattu pois televisio- ja radiotoiminnan har-
joittajat silta osin kuin velvoite kohdistuu niiden varau-
tumiseen ohjelmistojen sisdltopalvelujen tuottamiseen.
Ohjelmistojen tekninen siirtaminen ja lahettdminen jouk-
koviestintaverkossa on edelleen varautumisvelvoitteen
piirissa, silla tama osa televisio- ja radiotoiminnan har-
joittajien toimintaa on viestintapalvelun toteuttamista eli
teletoimintaa. Yleisradion tehtaviin kuuluu edelleen va-
rautua televisio- ja radiotoiminnan hoitamiseen poikke-
usoloissa (Laki Yleisradio Oy:sta, 1380/1993, 7.2 § 7
kohta). Muutoin velvollisuus vastaa pddosin aiemmin
voimassa olleiden saanndsten sisaltoa.

Lopuksi Viestintavirasto haluaa kiittéaa tyoéryhmaa siita,
etta ehdotuksessa on kasitelty kyberturvallisuutta varsin
kattavasti.

Jarkko’Saarimaki
Johtaja

Aino Lehto
Lakimies






