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Sisaministerioé on pyytanyt oikeusministeriolta lausuntoa hatakeskustoimin-
nasta annetun lain uudistamistarpeen esiselvityshankkeen loppuraportista.
Oikeusministeri6 on tarkastellut raporttia tietosuojalainsdadanndn nakokul-

masta.

Voimassa oleva hatakeskustoiminnasta annettu laki (692/2010) on tullut voi-
maan vuoden 2011 alussa. Loppuraportissa taustoitetaan, ettd hatakeskus-
toiminnan toimintaymparisto ja hatakeskustoimintaan vaikuttava kansallinen
ja EU-tason saantely ovat muuttuneet ja erityisesti tietosuoja-asioiden mer-

kitys on kasvanut Euroopan unionin tietosuojauudistuksen myéta.

Loppuraportin mukaan lainsdadannén keskeiset muutostarpeet liittyvat ha-
tailmoituksen ja viranomaisen oma-aloitteisen tehtdvan maaritelmiin, Hata-

keskuslaitoksen ydintehtavien lisaksi sinansa yhteiskunnalliselta kannalta
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hyvaksyttaviin lisatehtaviin seka tietosuojakokonaisuuteen. Selkedmmin tu-
lisi sdataa tietojen kasittelystd Hatakeskuslaitoksen tehtavien ja muiden vi-
ranomaisten tehtavien, erityisesti johto- ja tilannekeskustoiminnot huomioon
ottaen, kannalta. Raportissa mainitaan lisaksi rekisterinpitajyys esimerkkina

aihepiirista, jota on arvioitava jatkotydssa vaihtoehtoisina ratkaisuina.

Hatakeskustoiminnasta annettua lakia sovelletaan pelastustoimen, poliisi-
toimen seka sosiaali- ja terveystoimen hatakeskuspalveluihin seka Hatakes-
kuslaitokseen. Hatdkeskustoiminnasta annettua lakia tdydentaa valtioneu-
voston asetus hatakeskustoiminnasta (877/2010). Lisaksi Hatakeskuslai-
tosta tai sen toimintaa koskevia tai siihen liittyvia sdannoksia on eri hallin-

nonalojen lainsdadanndssa.

Loppuraportin mukaan Hatakeskuslaitoksessa on vuosien 2018-2019 ai-
kana otettu kayttdon uusi valtakunnallinen hatakeskustietojarjestelma
(ERICA), jota kayttavat Hatakeskuslaitoksen lisaksi poliisi, pelastustoimi,
sosiaali- ja terveystoimi seka Rajavartiolaitos. Jarjestelma muodostaa hen-
kilorekisterin, jonka paavastuullinen rekisterinpitaja on voimassa olevan ha-
takeskustoiminnasta annetun lain 16 §:n 2 momentin mukaan Hatakeskus-

laitos ja poliisin tietojen osalta Poliisihallitus.

Raportin mukaan, "Hatakeskustoiminnassa poliisitoimen kannalta Poliisihal-
lituksen rekisterinpitajyys on koettu tarkeaksi. [...] Kaytdnnossa Poliisihalli-
tuksen ja Hatakeskuslaitoksen valisessa vastuunjaossa ei ole ilmennyt epa-
selvyyksia. Arvioitaessa voimassa olevaa lainsaadantda EU:n tietosuoja-
asetuksen valossa epaselvaksi jaa kuitenkin se, katsotaanko Hatékeskus-
laitos ja Poliisihallitus yhteisrekisterinpitajiksi vai toimiiko Hatakeskuslaitos

henkilGtietojen kasittelijana kasitellessaan poliisin tietoja.”

Raportissa arvioidaan myos muita vaihtoehtoja rekisterinpitajyyden suhteen
ja erityisesti sosiaali- ja terveystoimen mahdollista rekisterinpitgjyytta. Ar-

viona esitetdan kuitenkin, ettd "Selkein ratkaisu rekisterinpitajyyden osalta
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on jatkaa nykytilan pohjalta.” Henkil6tietojen kasittelijan roolin osalta tode-
taan arviona, etta "Hatakeskuslaitoksen kasitellessa toisen rekisterinpitajan

(Poliisihallituksen) tietoa, Hatakeskuslaitos on kasittelija.”

Rekisterinpitajasta sdatdminen on mahdollista tietosuoja-asetuksen perus-
teella. Asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitaja tai taman ni-
mittamista koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai
jasenvaltion lainsaadannon mukaisesti, jos henkilotietojen kasittelyn tarkoi-
tukset ja keinot maaritelldaén unionin tai jasenvaltioiden lainsdadannossa.
Saman 7 kohdan mukaan rekisterinpitgjalla tarkoitetaan luonnollista henki-
|64 tai oikeushenkil6ad, viranomaista, virastoa tai muuta elinta, joka yksin tai
yhdessa toisten kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja

keinot.

Silloinkin kun rekisterinpitaja ja henkilétietojen kasittelytarkoitukset ja keinot
tdsmennetaan laissa, lahtokohtana maarittelyssa tulee pitaa sita, etta rekis-
terinpitajaksi voidaan osoittaa ainoastaan sellainen taho, joka tosiasiallisesti
kayttaa rekisterinpitajalle kuuluvaa maaraysvaltaa ja voi toteuttaa rekisterin-

pitdjalle kuuluvat velvoitteet.

Hatakeskuspalveluilla tarkoitetaan voimassa olevan hatakeskustoiminnasta
annetun lain 4 §:n 2 momentin mukaan hatailmoitusten vastaanottamista ja
arviointia seka ilmoituksen tai tehtavan valittdmista viranomaisten antamien
ohjeiden mukaisesti asianomaiselle viranomaiselle tai viranomaisen tehta-
via sopimuksen perusteella hoitavalle. Lain 11 §:ssa puolestaan sdadetaan,
etta vastuu valitetysta ilmoituksesta tai tehtavasta siirtyy vastaanottavalle vi-
ranomaiselle, sen tehtavia hoitavalle yksikoélle tai muulle paivystyspisteelle,

kun tama on vastaanottanut ilmoituksen tai tehtavan.

Oikeusministerid katsoo, ettd hatakeskuspalveluun liittyvan henkilétietojen
kasittelyn kasittelytarkoitus on pelkistetysti todettuna Hatakeskuslaitoksen
vastaanottaman hatailmoituksen analysointi seka tarvittaessa asian valitta-
minen eteenpain asianomaiselle viranomaiselle. Voimassa olevan hatakes-
kuslain esitdiden mukaan Hatakeskuslaitos huolehtii hatakeskustietojarjes-
telman ja sen sisaltamien tietojen tietosuojasta ja -turvasta (HE 262/2009

vp, s. 28). Oikeusministerion kasitys on, etta Hatadkeskuslaitos on taho, joka
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tekee tosiasiallisesti hatakeskustietojarjestelmaa koskevia paatoksia, eika
tata asetelmaa olla nyt kasiteltavan loppuraportin perusteella muuttamassa.
Nain ollen Hatakeskuslaitoksen maaritteleminen rekisterinpitajaksi vaikuttaa

iimeiselta.

Sen sijaan Poliisihallituksen hatakeskustietojarjestelman rekisterinpitajyys
vaikuttaa tietosuojaa koskevan nykylainsdadannon ja -kaytannon valossa

ongelmalliselta.

Kuten todettua, oikeusministeri® arvioi, ettd hatdkeskustoiminnasta anne-
tussa laissa tarkoitetun henkildtietojen kasittelyn kasittelytarkoitus on hatail-
moituksen ja muiden Kiireellistd apua vaativien ilmoitusten vastaanottami-
nen ja asian valittdminen tarvittaessa eteenpain oikealle viranomaiselle, ku-
ten poliisille, sen jélkeen, kun hatailmoituksen on arvioitu kuuluvan kysei-
selle viranomaiselle. Hatakeskustoimintaan osallistuvien viranomaisten teh-
tavana on puolestaan ohjeistaa Hatakeskuslaitosta antamalla toimialaansa
liittyvat tehtavien kasittelya ja valittamista ja muuta ilmoituksen tai tehtavan
hoitamista koskevat ohjeet ja suunnitelmat Hatakeskuslaitokselle. Nain Ha-
takeskuslaitoksella on kaytettavissaan esimerkiksi tiedot eri viranomaisten
kaytettavissa olevista voimavaroista (HE 262/2009 vp, s. 28). Loppurapor-
tista ei kay ilmi, etta Poliisihallituksen rooliin suhteessa Hatakeskuslaitosta
ja hatatietojarjestelmaa suunniteltaisiin muutosta. Oikeusministeridé katsoo,
ettd Poliisihallituksen rooli henkildtietojen kasittelyssa ei vaikuta tayttavan

rekisterinpitajan tehtavan maaritelmaa.

Oikeusministerio toteaa, ettei Hatakeskuslaitoksen ja Poliisihallituksen vali-
nen yhteisrekisterinpito vaikuta niin ikdan mahdolliselta eika tarkoituksen-
mukaiselta ratkaisulta, silla Hatakeskuslaitoksen ja Poliisihallituksen hata-
keskuspalveluun liittyvad henkilGtietojen kasittelytarkoitus ei ole sama. On
huomattava, ettei yhteisrekisterinpitajyytta voida perustella teknisluonteisilla
asioiden jarjestamiseen viranomaisten valilla liittyvilla perusteilla, vaan re-
kisterinpitajaksi tulee osoittaa sellainen taho, joka kayttaa tosiasiallisesti re-
kisterinpitajalle kuuluvaa maaraysvaltaa ja voi vastata useista rekisterinpita-

jalle tietosuoja-asetuksesta seuraavista velvoitteista. Merkityksellisia talta
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osin ovat erityisesti tietosuoja-asetuksen 13 ja 14 artiklan tietojen toimitta-
mista koskevat velvollisuudet ja lll luvun rekisterodityjen oikeuksia koskevat

saannokset.

Selvaa on, etta hatakeskustoiminnan sujuvuus ja sen tarkoituksenmukainen
jarjestaminen edellyttda jatkossakin tietojen vaihtoa viranomaisten ja mui-
den asianomaisten toimijoiden valilla. Oikeusministerio arvioi, etta tietojen
luovuttamisesta poliisille — ja muille viranomaistahoille jotka tarvitsevat ha-
takeskusjarjestelman tietoja lakisdateisten tehtaviensa hoitamiseksi — tulisi
saataa tietojen luovutussadannoksilla siten, ettd laissa kuvattaisiin, mita tie-

toja poliisille luovutetaan ja mita tarkoitusta varten.

Voimassa olevassa hatakeskuslain 20 §:ssa sdadetaan tietojen luovuttami-
sesta. Loppuraportissa on tunnistettu tietojen luovuttamista koskeva saan-

tely tulevan lainmuutoshankkeen saantelykohteeksi.

Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan kansallinen lain-
saadantd voi sisaltaa erityisia saannoksia, joilla mukautetaan asetuksen
saantdjen soveltamista. Tallaiset erityiset saannokset voivat koskea muun
muassa yhteisdja joille ja tarkoituksia joihin henkilttietoja voidaan luovuttaa.
Perusvaatimuksena tallaiselle lainsdadanndlle on, ettd sen on taytettava
yleisen edun mukainen tavoite ja oltava oikeasuhtainen silla tavoiteltuun oi-

keutettuun paamaaraan nahden.

Tietosuoja-asetuksessa on huomioitu asiakirjojen julkisuusperiaate. Tieto-
suoja-asetuksen 86 artikla mahdollistaa sen, ettd kansallisesti sovitetaan
yhteen henkil6tietojen suojaa ja asiakirjojen julkisuutta koskevat sdannok-

set.

Tietosuoja-asetuksen 86 artiklan mukaan viranomaiset taikka julkis- tai yk-
sityisoikeudelliset yhteis6t yleisen edun vuoksi toteutetun tehtavan suoritta-
miseksi voivat luovuttaa viranomaisten tai yhteisojen hallussa olevien viral-
listen asiakirjojen sisaltamia henkilotietoja viranomaiseen tai yhteisoon so-
vellettavan unionin oikeuden tai jasenvaltion lainsdadanndén mukaisesti,
jotta voidaan sovittaa yhteen virallisten asiakirjojen julkisuus ja taman ase-

tuksen mukainen oikeus henkil6tietojen suojaan.
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Tiedonsaantisaantelyssa on otettava huomioon tietosuoja-asetuksen 5 ar-
tiklan 1 kohdan b alakohdassa saadetty kayttétarkoitussidonnaisuuden pe-
riaate, jonka mukaan henkildtiedot tulee kerata tiettya, nimenomaista ja lail-
lista tarkoitusta varten eika niitd saa kasitella mydhemmin naiden tarkoitus-
ten kannalta yhteensopimattomalla tavalla. Siina tapauksessa, etta tietoja
vastaanottavan viranomaisen kasittelytarkoitukset eivat ole yhteensopivina
sen tarkoituksen kanssa, jota varten tiedot on alun perin keratty, voidaan
kansallisella lailla sdatdd poikkeuksista tdhan periaatteeseen tietosuoja-
asetuksen 6 artiklan 4 kohdan perusteella. Talldin on varmistuttava, etta
tietojen luovuttamista koskeva saantely tayttaa kyseisen artiklan mukaiset
vaatimukset eli sdantelyn on oltava valttamatdnta demokraattisessa yhteis-
kunnassa ja oikeasuhteinen toimenpide tietosuoja-asetuksen 23 artiklan 1

kohdan tavoitteiden turvaamiseksi.

Tietosuojalain 28 §:ssa saadetaan julkisuusperiaatteen huomioon ottami-
sesta. Pykalan mukaan oikeuteen saada tieto ja muuhun henkilétietojen luo-
vuttamiseen viranomaisen henkilorekisterista sovelletaan, mita viranomais-
ten toiminnan julkisuudesta saadetaan. Tietojensaantisaantelya valmistelta-
essa on otettava lisaksi huomioon perustuslain 10 §, jolla on merkitysta ar-
vioitaessa sita, kenelle julkisen viranomaisen hallussa olevia henkilGtietoja
voidaan luovuttaa seka missa laajuudessa ja mita tarkoitusta varten. Saan-
telyn valmistelussa on taten kiinnitettava erityistd huomiota perustuslakiva-
liokunnan viranomaisten tietojensaantioikeutta ja tietojen luovuttamista kos-
kevaan vakiintuneeseen lausuntokaytantdoon ottaen huomioon, ettd hata-
keskustietojarjestelmaan kerattavat henkildtiedot ovat usein valtiosdantéoi-
keudellisesti katsottuna arkaluonteisia. Valiokunta on antanut erityistd mer-
kitysta luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioides-

saan lainsdadannon tasmallisyytta ja sisaltéa (ks. esim. PeVL 14 ja 15/2018

vp).

Loppuraportissa on huomioitu perustuslakivaliokunnan lausunto 62/2018
vp, jonka valiokunta antoi hallituksen esityksesta laiksi henkilotietojen kasit-
telya maahanmuuttohallinnossa. Lausunnossa valiokunta piti tavanomai-

sesta poikkeavana esitysluonnoksessa valittua saantelyratkaisua, jossa
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kaikki esitysluonnoksessa mainitut maahanmuuttohallintoon osallistuvat vi-
ranomaiset oli maaritelty rekisterinpitajiksi sen sijaan, etta niiden tarpeelli-
nen tiedonsaanti olisi varmistettu esimerkiksi tiedon luovutusta ja saamisoi-
keuksia koskevalla saantelylla. Valiokunta piti lausunnossaan saatamisjar-
jestyskysymyksena yhteisrekisterinpitjyytta ja siihen liittyvien tiedonsaanti-
oikeuksia koskevan saantelyn tasmentamista. Perustuslakivaliokunta toisti
taman arvionsa lausunnossa 7/2019 vp, joka annettiin yllamainitun valtio-
paivien paattymisen johdosta rauenneen esityksen pohjalta valmistellusta
esityksesta. Oikeusministerid kehottaa tutustumaan lausuntoon huolella
etenkin yhteisrekisterinpitajyyttd ja viranomaisten erillisyyden periaatetta

koskevin osin.

Sovellettavasta yleislainsdaadannosta

Oikeusministeri6 kiinnittdd huomiota raportin arvioon soveltuvasta tietosuo-
jaa koskevasta yleissaantelysta. Raportissa arvioidaan, etta yleisen tieto-
suoja-asetuksen ja tietosuojalain lisaksi sovellettavaksi tulisi osittain rikos-
asioiden tietosuojalaki. Loppuraportissa todetaan, etta "tietosuojaa koske-
vien saannodsten kannalta poliisin tehtavat muodostavat kokonaisuuden,
jossa poliisi soveltaa yleisen tietosuoja-asetuksen ohella rikosasioiden tieto-

suojadirektiivin perusteella implementoitua kansallista lainsaadant6a.”

Euroopan unionin uusi tietosuojalainsdadantd on eriyttanyt sdadéspohjaa
siten, ettei kaikkeen henkildtietojen kasittelyyn ole endad mahdollista sovel-
taa samaa saantelya. Henkilotietojen kasittelyyn soveltuu yleislakina joko
EU:n yleinen tietosuoja-asetus ja sita tdydentava ja tdsmentava tietosuoja-
laki taikka vaihtoehtoisesti henkil6tietojen kasittelysta rikosasioissa ja kan-
sallisen turvallisuuden yllapitdmisen yhteydessa annettu laki (rikosasioiden
tietosuojalaki), jolla on pantu kansallisesti taytantdon ns. rikosasioiden tieto-

suojadirektiivi (jota kutsutaan myds poliisidirektiiviksi).

Loppuraportissa ei ole tarkemmin arvioitu, miltad osin hatakeskustoiminnasta
annetun lain saantely kuuluisi rikosasioiden tietosuojadirektiivin soveltamis-
alaan. Oikeusministerion kasityksen mukaan hatakeskuspalvelussa ei ole

kyse rikosasioiden tietosuojadirektiivin ja sen taytantoonpanemiseksi saa-
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detyn rikosasioiden tietosuojalain soveltamisalaan kuuluvasta poliisin toi-
minnasta, vaan yleisen tietosuoja-asetuksen soveltamisalan piiriin kuulu-

vasta Hatakeskuslaitoksen suorittamasta henkildtietojen kasittelysta.

Rikosasian tietosuojalaki voi oikeusministerion nakemyksen mukaan tulla
sovellettavaksi yleislakina poliisin toimintaan sen jalkeen, kun Hatadkeskus-
laitos on valittanyt tehtavan poliisille. Talldin henkilétietojen kasittelytarkoitus
voi muuttua hatailmoituksen arvioinnista rikosasiain tietosuojalain sovelta-
misalaan kuuluvaan poliisin toimintaan, johon kuuluvat rikosten ennalta es-
taminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen seka
naihin liittyvat toimenpiteet yleisen jarjestyksen ja turvallisuuden yllapita-
miseksi. Tietosuoja-asetusta ja sitad tdydentavaa tietosuojalakia sovelletaan
poliisin toiminnassa lahinna vain lupahallintoon liittyviin tehtaviin seka sellai-
siin poliisille saadettyihin valvontatehtaviin, joissa ei ole kyse rikosten en-
nalta estamisesta, paljastamisesta, selvittamisesta tai syyteharkintaan saat-
tamisesta tai naihin liittyvista toimenpiteista yleisen jarjestyksen ja turvalli-

suuden yllapitamiseksi.

Perustuslakivaliokunta on eri yhteyksissa todennut, etta saantelyn selkey-
teen on syyta kiinnittaa erityista huomiota perusoikeuskytkentaisessa saan-
telyssa, joka koskee luonnollisia henkilditd heidan tavanomaiseen ela-
maansa kuuluvissa toiminnoissa (PeVL 2/2018 vp, PeVL 31/2017 vp ja
PeVL 45/2016 vp). Tietosuojaa koskevan saantelyn katsotaan kuuluvan tal-
laiseen erityista selkeyttd edellyttdvaan saantelyyn. Taman johdosta lain-
sdadanndssa on valtettava tilannetta, jossa saantelyn tasmallistd sovelta-

misalaa on hankala selvittaa.

Henkil6tietojen kasittelyn oikeusperusteesta

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa sdadetdan edellytyk-
sistd, joiden vallitessa henkil6tietojen kasittely on lainmukaista. Kansallinen
likkumavara asetusta tarkentavan henkilotietojen kasittelya koskevan eri-
tyssaantelyn antamiselle pohjautuu yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan c ja e alakohtiin seka arkaluonteisten tietojen osalta 9 artiklan 2
kohdan b, g, h, i ja j alakohtiin. Lisdksi asetuksessa on useita artiklakohtaisia

tarkennuksia kansallisesta liikkumavarasta.
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Asetuksen 6 artiklan 3 kohdan mukaan henkildtietojen kasittelyn perustasta
on saadettava joko unionin oikeudessa tai rekisterinpitdjaan sovellettavassa
jasenvaltion lainsdadanndssa, jos kasittely on tarpeen rekisterinpitajan laki-
saateisen velvoitteen noudattamiseksi (c alakohta) tai jos kasittely on tar-
peen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi (e alakohta). Kyseinen 3 kohta sisal-
taa velvoitteen saataa kansallisessa lainsdadannossa kasittelyn perustasta

ja kasittelyn tarkoituksesta.

Loppuraportissa on arvioitu, ettd hatdkeskustoiminnan kannalta tietosuoja-
asetuksen 6 artiklan 1 kohdan c tai e alakohdat soveltunevat parhaiten oi-
keusperusteiksi. Hallintovaliokunta katsoi tietosuojalakia koskevassa mietin-
ndssaan, ettd nama oikeusperusteet voivat olla osin paallekkaisiakin. Valio-
kunta kuitenkin korosti sita, ettd useamman kuin yhden henkildtietojen ka-
sittelyn oikeusperusteen kayttaminen ei kuitenkaan voi johtaa siihen, etta
jaisi epaselvaksi, mita oikeuksia rekisterdidylla sanotun lain mukaan olisi.
Taman tulee kdyda aina selkeasti ilmi ehdotetusta lainsaadannésta (HavVM
13/2018 vp, s. 25). Hankkeen jatkotydn aikana tulee taten tarkentaa, kum-
paa alakohtaa pidetaan ainoana tai ensisijaisena oikeusperusteena hata-
keskustoiminnan henkildtietojen kasittelylle, silla talla on merkitysta myos
siltd kannalta, mita tietosuoja-asetuksen Il luvun mukaisia rekisterdidyn oi-

keuksia kasittelyyn sisaltyy.

Erityisiin henkildtietoryhmiin kuuluvien henkilGtietojen osalta mahdolliseksi
oikeusperusteeksi on loppuraportissa tunnistettu tietosuoja-asetuksen 9 ar-
tiklan 2 kohdan g alakohta, jonka mukaan erityisia henkildtietoryhmia kos-
keva kasittely on sallittu, jos kasittely on tarpeen tarkeaa yleista etua koske-
vasta syysta unionin oikeuden tai jasenvaltion lainsdadanndn nojalla, edel-
lyttden, ettd se on oikeasuhteinen tavoitteeseen nahden, siind noudatetaan
keskeisilta osin oikeutta henkil6tietojen suojaan ja siina sdadetaan asianmu-
kaisista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen

suojaamiseksi. Oikeusministeridlla ei ole huomautettavaa talta osin.

Loppuraportissa on huomioitu lisaksi tietosuojalain 6 §, jossa saadetaan ar-

kaluonteisten henkildtietojen kasittelysta tietyissa tapauksissa silta osin kuin



Suojatoimista

10(14)

kyseinen henkil6tietojen kasittely ei ole mahdollista suoraan tietosuoja-ase-
tuksen 9 artiklan 2 kohdan nojalla. Tietosuojalain 6 §:n 1 momentin 2 kohdan
mukaan tietosuoja-asetuksen 9 artiklan 1 kohdan mukaista erityisiin henki-
I6tietoryhmiin kuuluvien henkil6tietojen kasittelykieltoa ei sovelleta tietojen
kasittelyyn, josta sdadetdan laissa tai joka johtuu valittémasti rekisterinpita-

jalle laissa sdadetysta tehtavasta.

Kyseinen tietosuojalain 6 §:n 1 momentin 2 kohta on yhteydessa edella mai-
nittuun yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jossa
saadetaan henkilotietojen kasittelyn edellytykseksi lailla saatamisen ohella
myds se, etta kasittely on tarpeen tarkeaa yleista etua koskevasta syysta ja
oikeasuhtaista tavoitteeseen ndhden. Hatékeskuslain muuttamisen jatkoval-
mistelussa on huomattava taltd osin eduskunnan hallintovaliokunnan tieto-
suojalain hallituksen esityksesta antama mietintd, jossa valiokunta korostaa,
etta tietosuoja-asetuksessa saadetyn mukaisesti saantelyn tarve tarkeaa
yleista etua koskevasta syysta ja kasittelyn oikeasuhtaisuus tavoitteeseen
nahden tulee arvioida ja perustella kunkin erityislain sdatamisen yhteydessa
(HaVM 13/2018 vp, s. 35).

Loppuraportissa todetaan, ettd kasiteltdessa henkilbtietoja tietosuojalain 6
§:n 1 momentin 2 kohdan perusteella, on rekisterinpitdjan ja henkilétietojen
kasittelijan toteutettava erityisiin henkiltietoryhmiin kuuluvien tietojen osalta
saman pykalan 2 momentissa saadetyt asianmukaiset ja erityiset toimenpi-
teet rekisterdidyn oikeuksien suojaamiseksi. Raportissa luetellaan maini-
tussa 2 momentissa oleva 11-kohtainen luettelo suojatoimista. Eduskunnan
hallintovaliokunta on todennut, ettad kyseinen luettelo toimii esimerkkiluette-
lona toimenpiteista, joita voidaan kayttda suojatoimina. Muutkin suojatoimet
ovat mahdollisia. Suojatoimien valintaan vaikuttaa muun muassa se, millai-
sista henkilGtiedoista ja minkalaisesta kasittelysta kulloinkin on kyse (HaVM
13/2018, s. 35). Tietosuojalain hallituksen esityksessa on katsottu lisaksi,
etta mainittu 2 momentti jattaisi rekisterinpitajan ja henkilotietojen kasittelijan
arvioitavaksi ensivaiheessa, millaiset suojatoimenpiteet ovat kasittelytoimiin
nahden asianmukaiset (HE 9/2018, s. 90). On aiheellista huomioida, etta

kyseessa on esimerkkiluettelo mahdollisista suojatoimista, joten hankkeen



11(14)

jatkotydn aikana on arvioitava, voivatko tietosuojalain 6 §:n 2 momentin mu-
kaiset suojatoimet tulla sovellettavaksi vai tulisiko suojatoimista saataa sen

sijaan tarkemmin hatakeskuslaissa.

Kansallisesta liikkumavarasta

Erityissaantelyn l1ahtokohtana tulee yleisesti olla se, etta tietosuoja-asetuk-
sella sellaisenaan saavutetaan riittava tietosuojan taso ja erityislainsaadan-
nén kayttdéon tietosuojan sdantelyssa suhtaudutaan pidattyvaisesti. Perus-
tuslakivaliokunnan uudemman lausuntokaytannén mukaan tietosuoja-ase-
tuksen yksityiskohtainen sdantely mahdollistaa myds viranomaistoiminnan
saantelyn osalta aikaisempaa saantelymallia huomattavasti yleisemman,
henkilotietojen suojaa ja kasittelyn perusteita saantelevan lakitasoisen
saantelyn. Perustuslakivaliokunta on kuitenkin korostanut, etta erityislain-
saadannon tarpeellisuutta on arvioitava tietosuoja-asetuksenkin edellytta-
man riskiperustaisen lahestymistavan mukaisesti. Tama tarkoittaa, etta mita
korkeampi riski kasittelysta aiheutuu luonnollisen henkildn oikeuksille ja va-
pauksille, sita perustellumpaa on yksityiskohtainen saantely. Talla seikalla
on erityista merkitysta arkaluonteisten tietojen kasittelyn kohdalla (ks. PeVL
14/2018 vp, s. 4-5).

Hatakeskustoiminnassa kasitellddn runsaasti seka valtiosdantdisesti arka-
luonteisiksi katsottavia henkilotietoja, kuten rikostuomioita ja rikkomuksia
koskevia tietoja ettd tietosuoja-asetuksessa erityisiin henkiltietoryhmiin
kuuluvia henkilétietoja, kuten terveystietoja. Perustuslakivaliokunnan lau-
suntokdytdnnén mukaan arkaluonteisten tietojen kasittelya koskevaa saan-
telyd on tietosuoja-asetuksen mahdollistamissa puitteissa syyta arvioida
edelleen aiemman lakitasoisuutta koskevan kaytannon pohjalta. Yleista tie-
tosuoja-asetusta yksityiskohtaisemman lakitasoisen saantelyn tarve tulee
kuitenkin perustella myos tietosuoja-asetuksen puitteissa tapauskohtaisesti.
(PeVL 14/2018 vp, s. 6). Loppuraportissa on nain ollen tehty oikea arvio
siita, etta "Riskiperusteisesti olisi saadettava erityisten ja valtiosaantoisesti
arkaluonteisten henkilotietojen kasittelysta.” Tassa yhteydessa on huomioi-

tava, ettd perustuslakivaliokunta on Kiinnittanyt erityistd huomiota siihen,
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ettad arkaluonteisten tietojen kasittely on rajattava tasmallisilla ja tarkkarajai-
silla sdannoksilla vain valttamattomaan (PeVL 14/2018 vp, s. 5). Tallaista
rajausta on valiokunnan uudemmassa kaytannossa pidetty saatamisjarjes-

tyskysymyksena (ks. esim. PeVL 15/2018 vp, s. 40).

Rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen kasittelysta

Rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvien
henkilétietojen kasittely on tietosuoja-asetuksen 10 artiklan mukaan sallit-
tua, kun se suoritetaan vain viranomaisen valvonnassa tai silloin, kun se

sallitaan unionin oikeudessa tai jdsenvaltion lainsdadanndssa, jossa saa-
detdan asianmukaisista suojatoimista rekisterdidyn oikeuksien ja vapauk-

sien suojelemiseksi.

Loppuraportissa viitataan tietosuoja-asetuksen 10 artiklaan ja raportissa
on tunnistettu, etta artiklassa tarkoitettuja henkilotietoja voidaan pitaa pe-
rustuslakivaliokunnan tulkintakaytannon valossa arkaluonteisina henkilo-
tietoina. Oikeusministerio korostaa ensinnakin, etta arkaluonteisten henki-
I6tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla saannok-

silla vain valttamattémaan (ks. esim. PeVL 15/2018 vp ja 3/2017 vp).

Toiseksi hankkeen jatkovalmistelussa on selvitettava, miten toteutuvat ne
erityiset suojatoimenpiteet, joilla rekisterdidyn perusoikeuksia ja etuja kay-
tanndssa turvataan tietosuoja-asetuksen 10 artiklan edellyttamalla tavalla.
Hankkeen jatkovalmistelussa tulee tahan liittyen arvioitavaksi, soveltuuko
hatakeskustoimintaan tarkoitettuun henkilétietojen kasittelyyn tietosuoja-

lain 7 §, jossa saadetaan rikostuomioihin ja rikkomuksiin liittyvasta kasitte-

lysta.

Henkilétunnuksen kasittelysta saatamisesta

Loppuraportissa esitetyn arvion mukaan henkilétunnuksen kasittelysta tulee

saataa hatakeskustoimintaa koskevassa laissa.
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Yleisen tietosuoja-asetuksen 87 artiklan mukaan jasenvaltiot voivat maari-
tella tarkemmin erityiset kansallisen henkilénumeron tai muun yleisen tun-
nisteen kasittelyn edellytykset. Kansallisesti henkildtunnuksen kayton edel-
Iytyksista saadetaan tietosuojalain 29 §:ssa. Pykalan mukaan henkilétun-
nusta saa kasitella rekisterdidyn suostumuksella tai jos kasittelysta saade-
taan laissa. Lisaksi henkildtunnusta saa kasitella, jos rekisterdidyn yksiselit-
teinen yksildiminen on tarkeaa laissa saadetyn tehtavan suorittamiseksi, re-
kisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi
tai historiallista tai tieteellista tutkimusta taikka tilastointia varten. Kaikissa
tapauksissa henkildtunnuksen kasittelyn perusedellytyksena on, etta rekis-
terdidyn yksiselitteinen yksildiminen on tarkeda sdanndksessa mainitun teh-
tavan suorittamiseksi. Oikeusministerid toteaa, etta henkildtunnuksen kasit-
telysta on syytaa saataa erityislainsdadanndssa vain siina tapauksessa, etta
tunnuksen kasittely ei ole aiotulla tavalla mahdollista suoraan kansallisen
tietosuojalain nojalla. Nain ollen oikeusministerido katsoo, etta hatakeskus-
lain muuttamisen jatkotydssa tulee arvioida uudelleen loppuraportissa esi-
tetty arvio, jonka mukaan henkilétunnuksen kasittelysta tulee saataa hata-

keskustoimintaa koskevassa laissa.

Kasittelytarkoituksiin perustuvasta saantelysta

Loppuraportissa todetaan, ettd suuntaus on ollut, etta tietojarjestelmista ei
enaa saadeta substanssilaeissa, vaan niissa sdadettaisiin tarkoituksista, joi-
hin henkildtietoja saadaan kasitelld (kayttotarkoitusperusteinen saantely tai
kasittelytarkoituksiin perustuva saantely). Nain ollen arviona esitetaan, etta
"Lain soveltamisalaa ei tulisi sitoa tietojarjestelmiin vaan uudempien kehi-
tyslinjausten mukaisesti niihin tarkoituksiin, joissa tietoja/henkildtietoja kasi-
tellddn. Selkeyden vuoksi olisi kuitenkin maaritettdva hatakeskustietojarjes-

telma yhteisena jarjestelmana.”

Oikeusministerid toteaa, ettei tietosuoja-asetuksesta seuraa rajoitteita sen
suhteen, valitaanko saantelyratkaisuksi nykyinen rekisteripohjainen tai lop-
puraportissa esitetty kayttdtarkoituksiin perustuva saantelyratkaisu. On kui-
tenkin huomattava, etta voimassa olevissa sdanndksissa saadetyista rekis-

tereista ja yksityiskohtaisista luetteloista luopuminen edellyttaisi, etta henki-
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I6tietojen rekisterdinnin tavoite ja henkilotietojen kasittelyn perusteet maari-
teltaisiin jatkossa selkeasti. Toiseksi on huomioitava, ettd hyvin valja kaytto-
tarkoitussaantely voisi nayttaytya ongelmallisena suhteessa perustuslakiva-
liokunnan lausuntokaytanndssa painotettuun Iahtdkohtaan siita, ettd "Mita
korkeampi riski kasittelystd aiheutuu luonnollisen henkildn oikeuksille ja va-
pauksille, sitd perustellumpaa on yksityiskohtaisempi saantely” (PeVL
14/2018 vp, s. 5). Toisaalta voidaan huomata, ettei perustuslakivaliokun-
nalla ollut huomautettavaa esimerkiksi poliisin henkiltietolain saatamisen
yhteydessa antamassaan lausunnossa hallituksen esitykseen sisaltyvista
lakiehdotuksista, joissa voimassa olleen lain valtakunnallisia tietojarjestel-
miad ja muita poliisin henkildrekistereita koskeva saantely ehdotettiin korvat-
tavaksi sdannoksilla poliisilaissa saadettyjen tehtavien suorittamiseksi tar-
peellisten henkildtietojen kasittelytarkoituksista ja kasiteltdvien henkilbtieto-
jen sisallosta (ks. PeVL 51/2018 vp). Toisena esimerkkina voidaan mainita
lausunnossa ylla viitattu perustuslakivaliokunnan lausunto ehdotetusta maa-
hanmuuttohallinnon henkilGtietolaista, jossa lain soveltamisalaa ei oltu si-
dottu mihinkaan rekisteriin tai tietojarjestelmaan vaan niihin tarkoituksiin,
joissa henkilotietoja kasiteltaisiin. Perustuslakivaliokunnalla ei ollut huo-
mauttamista tahan lahtokohtaan (PeVL 62/2018 vp, s. 4).
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