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Lausuntopyynto

Lausunto

Sisaministerid on pyytanyt tietosuojavaltuutetun toimistolta perusteltua nédkemysta
hatakeskustietojarjestelman rekisterinpitajyydesta siten, etta erillisind rekisterinpita-
jina toimisivat jatkossakin Hatakeskuslaitos ja Poliisihallitus lausuntopyynnossa esite-
tylla tavalla.

Hatakeskustoiminnasta annettua lakia (692/2010, jaljempana hatakeskuslaki) sovel-
letaan pelastustoimen, poliisitoimen ja sosiaali- ja terveystoimen hatakeskuspalvelui-
hin seka Hatakeskuslaitokseen. Hatakeskuslakia taydentaa valtioneuvoston asetus
hatékeskustoiminnasta (877/2010).

Hatakeskuslain 16 §:ssa sdadetdan hatakeskustietojarjestelmasta ja sen perusteista.
Hatakeskustietojarjestelma on pelastus-, poliisi- seka sosiaali- ja terveysviranomais-
ten ja Hatakeskuslaitoksen kayttoon tarkoitettu pysyva automaattisen tietojenkasitte-
lyn avulla yllapidettava valtakunnallinen tietojarjestelma. Saddnndksen mukaan rekis-
terinpitajyys on jarjestetty siten, etta rekisterinpitajind ovat ainakin Hatakeskuslaitos ja
Poliisihallitus. Saanndksen 3 momentin mukaan rekisterinpitgjien vastuualueet on
maaritelty siten, ettéd Hatakeskuslaitos valvoo henkilGtietojen kasittelya koskevien
saanndsten noudattamisesta ja huolehtii hatakeskustietojarjestelmaan sisaltyvien tie-
tojen suojaamisesta. Kukin rekisterinpitaja vastaa tallettamiensa tietojen virheetto-
myydesta seka tietojen kasittelyn laillisuudesta omien tehtéaviensa hoidossa. Lisaksi
sdénnoksessa on mainittu muut hatékeskustietojarjestelman kayttajat.

Luonnollisten henkiléiden suojelusta henkilotietojen kasittelyssd seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun Euroopan par-
lamentin ja neuvoston asetuksen (EU) 2016/679 (jaliempana yleinen tietosuoja-ase-
tus) 4 artiklan 7 kohdan mukaan rekisterinpitajalla tarkoitetaan luonnollista henkil6&a
tai oikeushenkil9a, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessa tois-
ten kanssa méaarittelee henkilGtietojen kasittelyn tarkoitukset ja keinot. Rekisterinpi-
t4ja tai tAman nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin oi-
keuden tai jAsenvaltion lainsdadannon mukaisesti, jos henkilttietojen kasittelyn tar-
koitukset ja keinot maaritelladn unionin tai jAsenvaltioiden lainsdadannossa.
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Vastaavasti my0s henkil6tietojen kasittelysté rikosasioissa ja kansallisen turvallisuu-
den yllapitamisen yhteydessé annetun lain (1054/2018, jaljempana rikosasioiden tie-
tosuojalaki) mukaan rekisterinpitdjalla tarkoitetaan toimivaltaista viranomaista, joka
yksin tai yhdessa muiden kanssa méaarittelee henkiltietojen kasittelyn tarkoitukset ja
keinot tai jonka tehtavaksi rekisterinpito on lailla saadetty.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa on saadetty kaytto-
tarkoitussidonnaisuuden periaatteesta. Kyseisen periaatteen mukaan henkil6tiedot
tulee kerata tiettyd, nimenomaista ja laillista tarkoitusta varten eika niitd saa kasitella
my6hemmin naiden tarkoitusten kannalta yhteensopimattomalla tavalla.

Rekisterinpitdjan vastuusta sddnnellaan tietosuoja-asetuksen 24 artiklassa, jonka
mukaan rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimen-
piteet, joilla voidaan varmistaa ja osoittaa, etta kasittelyssa noudatetaan tietosuoja-
asetusta. Rikosasioiden tietosuojalaissa rekisterinpitajan vastuusta saadetaan lain 14
8:ssé. Rekisterinpitdjan maarittdminen on keskeista henkilttietojen kasittelyn kan-
nalta, silla kysymys on tahosta, joka yleisesti vastaa henkilttietojen kasittelysta. Re-
kisterinpitajaksi katsotaan se, joka tosiasiassa méaarittelee henkildtietojen kasittelyn
tarkoitukset ja keinot.

Yleisen tietosuoja-asetuksen 26 artiklan mukaan, jos vahintd&n kaksi rekisterinpitajaa
maarittaa yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpitgjia. Ne
maarittelevat keskindisella jarjestelylla lapinakyvalla tavalla kunkin vastuualueen ase-
tuksessa vahvistettujen velvoitteiden noudattamiseksi, erityisesti rekisteroityjen oi-
keuksien kayton ja 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien tehté-
viensa osalta, paitsi jos ja siltd osin kuin rekisterinpitgjiin sovellettavassa unionin oi-
keudessa tai jasenvaltion lainsdadanntssa maaritellaan rekisterinpitdjien vastuualu-
eet.

Keskeinen henkildtietojen kasittelyn vastuutaho on myos kasittelija, jolla ymmarre-
taan rekisterinpitajasta ulkopuolista tahoa, joka kasittelee henkildtietoja rekisterinpita
jan lukuun. Henkilotietojen kasittelystd saadetaan yleisen tietosuoja-asetuksen 28 ar-
tiklassa ja rikosasioiden tietosuojalain 17 §:ssa. Kasittelija voi suorittaa mité tahansa
henkildtietojen kasittelytoimia. Toisin kuin rekisterinpitdja henkildtietojen kasittelija ei
maarittele henkilttietojen kasittelyn tarkoituksia ja keinoja. Mikali kasittelija kayttaa
henkildtietoja johonkin muuhun tarkoitukseen kuin rekisterinpitajan lukuun, hanesta
itsestaan tulee rekisterinpitgja.

Hatakeskuslain 16 ja 17 8:n nojalla henkilttietojen kasittely perustuu rekisteripohjai-
seen sdantelyyn. Hatdkeskuslaitoksen ja muiden hatailmoituksia hoitavien viran-
omaisten kasittelytarkoitukset eroavat kuitenkin olennaisesti toisistaan, erityisesti po-
liisin osalta. Tasta huolimatta laissa on sdédetty, ettéd hatakeskustietojarjestelmaan
tallennetaan tietoja, jotka kuuluvat seka Hatakeskuslaitoksen etta Poliisihallituksen
rekisterinpitoon.

Hatdkeskustoiminnasta annetun lain 16 §:n 2 momentissa on todettu, etta Hatakes-
kuslaitos on valtakunnallisen hatékeskustietojarjestelman paavastuullinen rekisterin-
pitdja. Talla on ilmeisesti tarkoitettu sitd, ettd Hatakeskuslaitos hankkii ja yllapitaa ky-
seisen tietojarjestelman dataké&sittelyn ja -siirron laitteet ja valineet ja huolehtii niiden
tietoturvallisuudesta (kaytettavyys, eheys ja luottamuksellisuus). Nailta osin voidaan
katsoa, ettéd Hatakeskuslaitos toimii oman toimintansa osalta rekisterinpitgjana ja mui-
den rekisterinpitdjien osalta tietojarjestelméan teknisena yllapitajana eli kasittelijana.
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Hatakeskuslain 16.3 §:ss& on mainittu myds muut hatakeskustietojarjestelman kayt-
tajat, jotka vastaavat osaltaan tietojen kasittelyn laillisuudesta omien tehtaviensa hoi-
dossa. Yleinen tietosuoja-asetus ei tunne tallaista organisatorista "kayttgja” roolia. La-
himpéané on asetuksen 29 artiklassa tarkoitettu rekisterinpitajan tai henkilttietojen ka-
sittelijan alaisuudessa toimiva henkild, josta ei kuitenkaan tassa yhteydessa voi olla
kysymys.

Hatakeskustietojarjestelman osalta myds ndiden muiden toimijoiden kuin poliisin ja
hatakeskuslaitoksen asema rekisterinpitgjina tai kasittelijéina tulee huomioida. Esi-
merkiksi henkil6tietojen kasittelysta maahanmuuttohallinnossa annetun lain
(615/2020) 3 §:ss& on omaksuttu usean eri viranomaisen rekisterinpito ulkomaalais-
asioiden asiankasittelyjarjestelmassa. Tassa tapauksessa rekisterinpitajyys maaray-
tyy kunkin viranomaisen tallentamien tietojen perusteella. Tallaista sdantelymallia on
hallintovaliokunta pitanyt tarkoituksenmukaisena.

Julkisuuslaissa omaksutusta viranomaistoiminnan erillisyysperiaatteesta ja hallinnon
laillisuusperiaatteesta johtuu, ettei tallaisessa henkildtietojen kasittelyssa voida puhua
varsinaisesta yleisen tietosuoja-asetuksen 26 artiklassa ja rikosasioiden tietosuojalain
16 §:ssa tarkoitetusta yhteisrekisterinpidosta, ellei viranomaisten lakisaateiset tehta-
vat ole siind maarin yhteisia, ettei niita voida suorittaa muuten kuin yhteisella kasitte-
lylla. Hatdkeskustoiminnasta annetun lain 4 8:n 2 momentin mukaan hatékeskuspal-
veluilla tarkoitetaan hatatilanteita koskevien ja muita vastaavia pelastustoimen, polii-
sin tai sosiaali- ja terveystoimen viranomaisen valittdomia toimenpiteita edellyttavien
ilmoitusten (hatailmoitus) vastaanottamista ja arviointia seka ilmoituksen tai tehtavan
valittamista viranomaisten antamien ohjeiden mukaisesti asianomaiselle viranomai-
selle tai viranomaisen tehtavia sopimuksen perusteella hoitavalle.

Tama ei kuitenkaan tarkoita, etta kysymys on valttamatta yhteisrekisterinpitdjyydesta.
Euroopan tietosuojaneuvoston rekisterinpitajaa ja henkilttietojen kasittelijaa koske-
vassa ohjeessa (Guidelines 07/2020 on the concepts of controller and processor in
the GDPR) on mainittu, ettd asiaa tulee lahestya tapauskohtaisesti kasilla olevan tie-
tojen kasittelyn ja tietojen kasittelijan roolin kautta. Esimerkiksi samojen tietojen tai
tietoryhmien jakaminen kahden toimijan valilla ilman yhteista tarkoitusta tulisi ensisi-
jaisesti ndhda tietojen luovuttamisena kahden rekisterinpitajan valilla. Yhteisrekiste-
rinpitdjyydesta ei olisi kysymys myoskaan tilanteessa, jossa useampi toimija kasitte-
lee samoja henkildtietoja ketjussa kukin itsenaisiin tarkoituksiin ja itsendisin keinoin.
llIman yhteisesti maariteltya kasittelytarkoitusta ja -keinoja kysymys on toisiaan seu-
raavista itsendisista rekisterinpitajista.

Henkilbtietojen kasittelya koskevissa saannoksissa paahuomio on vaatimuksessa
henkilotietojen kasittelyn yhteensopivuudesta niiden kayttotarkoituksen kanssa. Eu-
roopan tietosuojaneuvoston rekisterinpitajan ja henkilttietojen kasittelijaa koskevan
ohjeen mukaan henkilotietojen kéasittelyd koskevassa saantelyssa rekisterinpitajalla
on p&avastuu siitd kasittelystd, johon se on ryhtynyt tai on lain mukaan velvoitettu ja
rekisterinpitdjalla on ensisijainen vastuu siita, etta kasittely on yhteensopivaa kaytto-
tarkoituksen kanssa (Guidelines 07/2020 on the concepts of controller and processor
in the GDPR). Rekisterinpitgjalla ymmarretdan tahoa, joka yksin tai yhdessa muiden
kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot, jollei kasittelyn tar-
koituksia ja keinoja maaritella lainsdddannossa.

Hatakeskuslaitoksen ja muiden hatailmoituksia hoitavien viranomaisten kasittelytar-
koitukset eroavat kuitenkin olennaisesti toisistaan, erityisesti poliisin osalta.
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Henkilttietojen kasittelyn tarkoitus Hatakeskuslaitoksella on kaytanndssa hatailmoi-
tusten ja muiden kiireellistd apua vaativien ilmoitusten vastaanottaminen seka Hata-
keskuslaitoksen hatakeskuspalvelujen ja tukipalvelujen tarkoituksenmukainen hoita-
minen. Pelastus-, poliisi-, seka sosiaali- ja terveystoimi tallentavat hatakeskustietojar-
jestelméén hatakeskuslain 17 8:n perusteella laajasti yksityiskohtaista tietoa muun
muassa kalustosta, yhteystiedoista, henkilostosta, tydvuoroista ja erityisosaamisesta.
Hatakeskus kirjaa jarjestelmaan muiden viranomaisten tehtaviin liittyvat tiedot niiden
antamien ohjeiden mukaisesti.

Hatakeskustietojarjestelmassa toteutettava henkildtietojen kasittelyn tarkoitus vaikut-
taa taman perusteella olevan laajempi kuin vain Hatékeskuslaitoksen vastaanotta-
man hatailmoituksen analysointi seka tarvittaessa asian valittaminen eteenpain asi-
anomaiselle viranomaiselle. Tietoja ei tallenneta jarjestelméén ainoastaan Hatakes-
kuslaitosta varten vaan my0s toimivaltaisten viranomaisten lakisdateisten tehtavien
hoitamiseksi. Kysymys nayttaa olevan edelld mainitusta ns. perakkaisista kasittelyn
tarkoituksista, joissa kasittelyn tarkoitukset liittyvat ketjussa toisiinsa, mutta niilla on
kuitenkin eri tavoitteet.

Yhteisrekisterinpitajyytta ei edella esitetyn perusteella tulisi perustella teknisluontei-
silla asioiden jarjestamiseen viranomaisten valilla liittyvilla perusteilla tai resursseihin
liittyvilla perusteilla, vaan rekisterinpitajaksi tulee osoittaa sellainen taho, joka kayttaa
tosiasiallisesti rekisterinpitdjdlle kuuluvaa maaraysvaltaa ja voi vastata useista rekis-
terinpitajélle tietosuoja-asetuksesta seuraavista velvoitteista.

Apulaistietosuojavaltuutettu Raman Jari 91204937R

Kuparinen Juhani
Ylitarkastaja 91211592D

Asiakirja on allekirjoitettu sahkoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.
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