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Sisaisen turvallisuuden sihteeristd 00.05.01
SMDno/2012/1046

23.5.2012

Jakelussa mainitut

KATAKRIn neuvoa-antava tyéryhmi - nimeiimispyynto

Sisdasiainministerio asettaa tydryhmin valmistelemaan ja késittelemé#in kansallisen
turvallisuusauditointikriteerist6on (KATAKRI) liittyvid asioita. Siséasiainministeri6 pyytad
jakelussa mainittuja nimeiméén edustajansa tydryhméén. Edustajia koskevat tiedot
pyydetiin toimittamaan 8.6.2012 mennessi osoitteeseen sisainenturvallisuus@intermin.fi.

P:itos kansallisen turvallisuusauditointikriteeriston (Katakri) valmistelusta siséltyi
valtioneuvoston periaatepditokseen sisdisen turvallisuuden ohjelmasta 8.5.2008. Liitteend
on muistio, jossa on kuvattu Katakrin valmistelun vaiheet, nykytilanne ja muita asiaan
liittyvid seikkoja.

Asetettavan neuvoa-antavan tydryhmén tehtédvani on valmistella poikkihallinnollisesti
Katakriin liittyvid asioita pagtoksenteon tueksi sekd raportoida séénnéllisesti Katakrin
liittyvisti kehityksestd Katakrin kannalta keskeisille tahoille.

Tyéryhmén toimikausi on 1.8.2012 —31.12.2013.

Lisétietoja antaa ylitarkastaja Ari Evwaraye (ari.evwaraye@intermin.fi, 071 878 8373).

Kansliapésllikko Ritva Viljanen

Ylitarkastaja Ari Evwaraye

Asiakirja on sahkdisesti allekirjoitettu asiankdsittelyjarjestelmassa.
Sisdasiainministeric SM 23.05.2012 klo 16.42. Allekirjoituksen oikeellisuuden
voi todentaa kirjaamosta.

Liitteet Muistio KATAKRIin liittyvien asioiden késittelysté ja pddtoksenteosta
Jakelu Elinkeinoeldmin keskusliitto
Postiosoite: Kayntiosoitteet: Puhelin: Virkas&hkdpostiosoite:
PL 26 Kirkkokatu 12 Vaihde 071 878 0171 kirjaamo(at)intermin.fi
00023 Valtioneuvosto Helsinki Faksi: Séhko6postiosoite:
Vuorikatu 20 071 878 8555 etunimi.sukunimi(at)intermin.fi

Helsinki www.intermin.fi
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Sisdaisen turvallisuuden sihteeristd
SMDno/2012/1046

KATAKRIn neuvoa-antava tyéryhmi - nimefimispyynto

Asian tausta ja aiemmat Kiisittelyt

Kansallisen turvallisuusauditointikriteeristdn (Katakri) valmistelusta péétettiin
valtioneuvoston periaatepéitoksessi 8.5.2008. Valmistelun kdynnistényt toimenpide siséltyi
valtioneuvoston periaatepéitokseen sisdisen turvallisuuden ohjelmasta. Katakrin
ensisijainen tehtivi oli toimia tydkaluna varmennettaessa suomalaisten yritysten ja
yhteistjen tietoturvallisuuden tasoa suhteessa kansainvélisiin tietoturvavelvoitteisiin (laki
kansainvilisistd tietoturvallisuusvelvoitteista 588/2004 ja sen nojalla annettu asetus).

Vastuuministeriong valmistelussa toimi puolustusministerid. Katakri valmisteltiin laajassa
yhteisty8ssd viranomaisten ja elinkeinoelimén kanssa. Tdmén my6td Katakrin toissijaiseksi
tehtdviksi muodostui toimia tydkaluna yritysten omaehtoiselle tietoturvallisuustydlle. Talld
ei kuitenkaan ole lakis#iteistd tai muuta normiin perustuvaa velvoittavuutta. Katakrin
valmistuttua se esiteltiin sisdisen turvallisuuden ohjelman ohjausryhmaéssd 17.11.2009.
Ohjausryhmé hyviksyi esityksen, ja se toimitettiin sisdisen turvallisuuden ministeriryhmén
késiteltdviksi. Ministeriryhmaé késitteli Katakria koskevan esityksen 26.11.2009 ja teki
seuraavat paatokset:

Sisdisen turvallisuuden ministeriryhmd pddtti esityksen mukaisesti, ettd
sisdisen turvallisuuden ohjelmaan sisdltyvd toimenpide 6.4 tp 2 on
valmistunut.

Ministeriryhmd suosittaa kansallisen auditointikriteeristén (KATAKRI)
kayttodnottoa.

Sisdisen turvallisuuden ministeriryhmd pddtti, ettd sisdisen turvallisuuden
ohjelman ohjausryhmdin tulee valmistella pddtokset koskien
turvallisuusauditointikriteeriston toimeenpanon, ylldpidon ja jatkovalmistelun
organisointia ottaen huomioon toimenpiteen valmistelusta vastanneen
Jjohtoryhmdn suositukset.

Ministeriryhmén padtéksen mukaisesti asia késiteltiin sisdisen turvallisuuden ohjelman
ohjausryhméssd 27.4.2010. Ohjausryhmi teki seuraavat patokset:

Katakrin ensimmdinen pdivitys tehdddn kevddlld 2011. SM/Sisdisen
turvallisuuden sihteeristé koordinoi pdivitysta.

Opetusviranomaisia (opetushallitus) pyydetddn huomioimaan koulutustarve
osana turvallisuusalan ammatillista koulutusta.

Turvallisuuskoulutuksen pddvastuu on ammattikorkeakouluilla. Laurea-AMK

on (padtoksentekohetkelld) ainut, jolla on kyky jarjestdd koulutusta. Laurealla
on jo auditointikoulutukseen liittyvd koulutussuunnitelmaluonnos valmiina.

Postiosoite: Kéyntiosoitteet: Puhelin: Virkaséhkopostiosoite:
PL 26 Kirkkokatu 12 Vaihde 071 878 0171 kirjaamo(at)intermin.fi
00023 Valtioneuvosto Helsinki Faksi: Séhképostiosoite:
Vuorikatu 20 071 878 8555 etunimi.sukunimi(at)intermin.fi
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Laurean auditointikoulutus voisi toimia pohjana standardoidulle
auditointikoulutukselle.

Auditointikoulutukseen liittyvid kysymyksid jatkovalmistellaan sisdisen
turvallisuuden sihteeriston koollekutsumassa erillisessd kokouksessa, johon
kutsuttaan opetushallituksen johtaja Pasi Kankare edelld mainittujen tahojen

lisciksi.

Piitoksen mukaisesti SM/sisdisen turvallisuuden sihteerist6 ryhtyi toimenpiteisiin. Katakrin
1. pdivitys tehtiin kevidlld 2011 ja se késiteltiin poikkihallinnollisesti sisdisen turvallisuuden
ohjelman ohjausryhméssé seké yritysturvallisuuden kansallisessa yhteisty6ryhméssé. Tédssé
paivityksessd kriteeristod kehitettiin siten, ettd se lain kansainvilisisti tietoturvavelvoitteista
lisdksi tdyttdd valtionhallinnon tietoturvaohjeiden (VAHTI) sekd valtion tietoturva-
asetuksen mukaiset tietoturvavaatimukset.

Koulutusta koskeva valmistelu kdynnistettiin vuoden 2010 lopussa. Tavoitteena oli em.
paitoksen mukaisesti varmistaa, ettd Katakri otetaan huomioon turvallisuusalan
ammatillisessa koulutuksessa. Toinen tavoite oli jarjestdd ensimméinen koulutus pilottina
siten, ettd sen tuottaman tiedon avulla pystytdén antamaan lainsd&déntoé tdydentévat
miédridykset vaatimuksista, joita turvallisuusauditointeja tekeviltd edellytetéén.
Pilottikoulutuksen jilkeen kaikki ammattikorkeakoulut voivat jirjestdd Katakriin liittyvéd
koulutusta lains#idénnon ja tarkentavien médrdysten mukaiset edellytykset huomioon
ottaen. Laurea-AMK on keviilld 2012 kdynnistinyt ammattikorkeakoulutasoisen
pilottimuotoisen pidauditoijan tdydennyskoulutuskokonaisuuden yksityisen turvallisuusalan
toimijoille. Koulutusta tultaneen Laureassa jatkamaan nykymuotoisena, mikdli sille
jatkossakin on kaupalliset edellytykset. Keskeiseksi tdssd muodostuu se, miten koulutus
vastaa kesilld 2012 voimaan tulevan lain tietoturvallisuuden arviointilaitoksista
edellyttimad hyvéiksyttdvien arviointilaitosten henkiloston ammattitaito- ja
koulutusvelvoitetta.

Katakrin suhde lainséiéidéintoon ja muihin normeihin

Katakri tai sen soveltaminen ei ole lakitasolla sdéinneltyd. Katakri on “check list”-tyyppinen
tyokalu ja standardi, jolla kyetéin todentamaan auditoinnin kohteena olevan yhteisén
tietoturvallisuuden taso suhteessa kansainvilisiin tietoturvavelvoitteisiin. Namai velvoitteet
taasen koskevat sitovasti ainoastaan niitd viranomaisia ja tahoja, jotka késittelevét
kansainvilisesti turvaluokiteltua aineistoa ja joiden tulee timén johdosta lapikdyda
yhteis6turvallisuusselvitys. Katakria edellisen kerran péivitettédessé otettiin huomioon
voimassaolevat VAHTI-ohjeet sekd valmisteilla ollut valtionhallinnon tietoturva-asetus
siten, ettéi katakrin mukainen auditointi vastaa kansainvilisten tietoturvavelvoitteiden lisiksi
myds ndiden vaatimuksiin. Ndidenkin osalta viranomaista sitova normitasoinen
velvoittavuus syntyy itse ohjeista ja asetuksesta - katakrilla kyetdén ainoastaan todentamaan
se, ettd auditoinnin kohde vastaa asiakirjan vaatimuksia. Tdma todentaminen voidaan tehdd
my®ds muilla tavoilla tai kdyttden muuta standardoitua tykalua. Toisaalta, nima velvoitteet
sitovat viranomaisia riippumatta siits, todennetaanko niiden tdyttymisti katakrilla, muulla

tavoin tai ei ollenkaan.

Vahvin velvoite, jonka katakri aiheuttaa, on kansainvélisten tietoturvavelvoitteiden
tdyttymistd ohjaavan ja valvovan ulkoasiainministerién pddtds 5.11.2010. Paatoksessé
katakri méadritelldsin standardina, jolla méérityt turvallisuusviranomaiset (Suojelupoliisi,
puolustusministerid ja Viestintdvirasto) auditoivat kansainvélistd
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yhteisdturvallisuusselvitystid hakevaa tahoa. Talloinkin velvoite kohdistuu ensisijaisesti
turvallisuusviranomaisiin siten, ettd niméi soveltavat nimenomaan katakria
auditointitydsséin, ja epdsuorasti yhteisdturvallisuustodistusta hakevaa tahoa siten, ettd
timén tdytyy tdyttdd katakrin standardin asianomaiset tasot.

Eduskunta hyviksyi 29.11.2011 hallituksen esitykseen 45/2011 siséltyneet lait
tietoturvallisuuden arviointilaitoksista, viranomaisten tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista seké viestintdhallinnosta annetun
lain 2 §:n muuttamisesta. Niistd kaksi ensimmadisté liittyvét katakriin siten, ettd niin
ulkopuolisen tietoturvallisuuden arviointilaitoksen kuin Viestintdvirastonkin suorittamassa
yhteison tai julkisen tahon tietoturvallisuuden tason arvioinnissa voidaan kéyttdd katakria
arviointiperusteena, mikili arvioinnin kohde néin haluaa. Tdten esimerkiksi jonkin
valtionhallinnon osan tietoturvallisuutta arvioitaessa kyseinen taho voi itse valita,
sovelletaanko tietoturvallisuuden arviointiin katakria, VAHTI-ohjeita, tictoturva-asetusta tai

muuta soveltuvaa, vahvistettua standardia.

Ulkopuolisten yksityisten arviointilaitosten ja Viestintéviraston kannalta katakri on
kuitenkin erittiiin tirked. Arviointilaitosten ensisijainen tehtéva tullee olemaan todentaa
kolmansien osapuolten riittédvi tietoturvallisuuden taso erityisesti suhteessa kansainvilisiin
tietoturvavelvoitteisiin, joihin katakri siis perustuu. Viestintévirasto on ao. lain séddosten
nojalla se taho, joka hyviksyy laissa mééritellyn arviointilaitoksen. Hyvédksyntd edellyttda
mm. sitd, ettd Viestintdvirasto varmistaa sen, ettd arviointilaitoksella on riittdvad madré
asianmukaisen koulutuksen saaneita auditoijia.

Katakrin jatkotoimista sisiiasiainministeriossi tehdyt paidtokset

Sisdasiainministerién osastopiillikkdkokous paétti kirjallisessa menettelyssé joulukuussa
2012 seuraavista katakriin liittyvistd jatkotoimista:

1. Asetetaan katakrin hallinnointia varten neuvoa-antava tydryhma, jonka tehtévini on
valmistella katakriin liittyvii asioita. Ty6ryhméén nimet4én edustajat
sisdasiainministeriostd, ulkoasiainministeridsti, Suojelupoliisista, Viestintivirastosta,
puolustushallinnosta, pelastustoimesta, elinkeinoeldmisté seké Poliisihallituksesta.
Neuvoa-antava tydryhmi raportoi sééinnollisesti katakriin liittyvéstéd kehityksestd
my6hemmin sovittavalla tavalla.

2. Toteutetaan turvallisuusauditoijakoulutuksen pilottikurssi yhteistydssd Laurea-
ammattikorkeakoulun kanssa vuonna 2012 aiempien suunnitelmien mukaisesti.

3. Selvitetdsin mahdollisuudet katakria koskevien vastuiden selkeyttdmisestd
valtionhallinnossa esimerkiksi osana valtionhallinnon tietoturvallisuuden koordinoinnin

mahdollista kokonaisuudistusta.

4. Valmistellaan Katakrin seuraavaa piivitystd edelld mainitun asetettavan tyryhmén
toimesta siten, ettd pdivitys toteutetaan alustavien suunnitelmien mukaan vuonna 2013.
T#ama4 toteutetaan ottaen huomioon edelld kohdassa 3 mahdollisesti tapahtuva
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Sisdasiainministerion rajavartio-osasto

Viite: Nimeimispyynto KATAKRIn neuvoa-antavaan tyéryhmédn 23.5.2012

Tidydentiivii nimeimispyyntdo KATAKRIn neuvoa-antavaan tyéryhmiiéin

Sis#asiainministeridn rajavartio-osastoa pyydetéén nimeé edustajansa viitteend
olevassa asiakirjassa tarkemmin kuvattuun tyéryhméén 15.6. mennessi.
Aiempi nime&mispyyntt on toimitettu rajavartio-osastolle tiedoksi 23.5.2012.
Vastaus pyydetéin toimittamaan joko ASDO-asiankisittelyjérjestelméssé tai
sisdasiainministerion kirjaamoon.

Mainitun tydryhmén toimikausi on 1.8.2012-31.12.2013.

Lisitietoja asiasta antaa ylitarkastaja Ari Evwaraye sisdisen turvallisuuden
sihteeristosté (ari.evwaraye@intermin.fi, 071 878 8373).

Kansliapaallikko Pentti Partanen

Ylitarkastaja Ari Evwaraye

Asiakirja on sdhkdisesti allekirjoitettu asiankésittelyjérjestelméssa.
Sisdasiainministerié SM 08.06.2012 klo 14.54. Allekirjoituksen oikeellisuuden

voi todentaa kirjaamosta.

Jakelu Sisdasiainministeri6é
- rajavartio-osasto
Postiosoite: Kayntiosoitteet: Puhelin: Virkas&hkopostiosoite:
PL 26 Kirkkokatu 12 Vaihde 071 878 0171 kirjaamo(at)intermin.fi
00023 Valtioneuvosto Helsinki Faksi: Séhkdpostiosoite:
Vuorikatu 20 071 878 8555 etunimi.sukunimi(at)intermin.fi

Helsinki www.intermin.fi
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- Sisaisen turvallisuuden sihteeristd 00.05.01
SMDno/2012/1046

11.9.2012

Jakelussa mainitut

Nimeimispyynto KATAKRIn neuvoa-antavaan tyéryhmiiin

Sisdasiainministerid asettaa tydryhmén valmistelemaan ja kisitteleméén kansallisen
turvallisuusauditointikriteeristoon (KATAKRI) liittyvié asioita. Sisdasiainministerié pyytéa
jakelussa mainittuja nimefimééin edustajansa tyéryhméén. Edustajia koskevat tiedot
pyydetéiin toimittamaan 25.5.2012 mennessi osoitteeseen sisainenturvallisuus@intermin. fi.

Pitss kansallisen turvallisuusauditointikriteeriston (Katakri) valmistelusta siséltyi
valtioneuvoston periaatepdétokseen sisdisen turvallisuuden ohjelmasta 8.5.2008. Liitteend
on muistio, jossa on kuvattu Katakrin valmistelun vaiheet, nykytilanne ja muita asiaan
liittyvid seikkoja.

Asetettavan neuvoa-antavan tydryhmaén tehtdvind on valmistella poikkihallinnollisesti
Katakriin liittyvid asioita paitoksenteon tueksi sekd raportoida sédnnollisesti Katakrin
liittyvisté kehityksestii Katakrin kannalta keskeisille tahoille.

Ty6ryhmén toimikausi on 1.6.2012 —31.12.2012.

Lisétietoja antaa ylitarkastaja Ari Evwaraye (ari.evwaraye@intermin.fi, 071 878 8373).

Kansliapaillikko Ritva Viljanen

Ylitarkastaja Ari Evwaraye

Asiakirja on sihkoisesti allekirjoitettu asiankésittelyjérjestelméssa.
Sisdasiainministerio SM 21.05.2012 klo 15.00. Allekirjoituksen oikeellisuuden

voi todentaa kirjaamosta.

Liitteet Muistio KATAKRIin liittyvien asioiden késittelystd ja pdatoksenteosta
Postiosoite: Kayntiosoitteet: Puhelin: Virkasdhkdpostiosoite:
PL 26 Kirkkokatu 12 Vaihde 071 878 0171 kirjaamo(at)intermin.fi
00023 Valtioneuvosto Helsinki Faksi: Sahkodpostiosoite:
Vuorikatu 20 071 878 8555 etunimi.sukunimi(at)intermin.fi

Helsinki www.intermin.fi
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Nimeimispyyntés KATAKRIn neuvoa-antavaan ty6ryhméiin

Asian tausta ja aiemmat kiisittelyt

Kansallisen turvallisuusauditointikriteeriston (Katakri) valmistelusta pdétettiin
valtioneuvoston periaatepadtoksessid 8.5.2008. Valmistelun kdynnistidnyt toimenpide sisiltyi
valtioneuvoston periaatepditokseen sisdisen turvallisuuden ohjelmasta. Katakrin
ensisijainen tehtiivi oli toimia tydkaluna varmennettaessa suomalaisten yritysten ja
yhteisdjen tietoturvallisuuden tasoa suhteessa kansainvilisiin tietoturvavelvoitteisiin (laki
kansainvilisisti tietoturvallisuusvelvoitteista 588/2004 ja sen nojalla annettu asetus).

Vastuuministerioné valmistelussa toimi puolustusministerio. Katakri valmisteltiin laajassa
yhteisty6ssd viranomaisten ja elinkeinoeldmin kanssa. Tamén my6td Katakrin toissijaiseksi
tehtiviksi muodostui toimia tydkaluna yritysten omaehtoiselle tietoturvallisuustydlle. Télld
ei kuitenkaan ole lakis#steistd tai muuta normiin perustuvaa velvoittavuutta. Katakrin
valmistuttua se esiteltiin sisdisen turvallisuuden ohjelman ohjausryhméssé 17.11.2009.
Ohjausryhmi hyviksyi esityksen, ja se toimitettiin sisdisen turvallisuuden ministeriryhmén
kasiteltdviksi. Ministeriryhmai késitteli Katakria koskevan esityksen 26.11.2009 ja teki
seuraavat pddtokset:

Sisdisen turvallisuuden ministeriryhmd pdcdtti esityksen mukaisesti, ettd
sisdisen turvallisuuden ohjelmaan sisdltyvd toimenpide 6.4 tp 2 on
valmistunut.

Ministeriryhmd suosittaa kansallisen auditointikriteeriston (KATAKRI)
kayttéonottoa.

Sisdisen turvallisuuden ministeriryhmd pddtti, ettd sisdisen turvallisuuden
ohjelman ohjausryhmdin tulee valmistella pddtokset koskien
turvallisuusauditointikriteeristén toimeenpanon, ylldpidon ja jatkovalmistelun
organisointia ottaen huomioon toimenpiteen valmistelusta vastanneen

Jjohtoryhmdn suositukset.

Ministeriryhmén pédtoksen mukaisesti asia késiteltiin sisdisen turvallisuuden ohjelman
ohjausryhmiissi 27.4.2010. Ohjausryhma teki seuraavat pdatokset:

Katakrin ensimmdinen pdivitys tehddcdn kevddlld 2011. SM/Sisdisen
turvallisuuden sihteeristo koordinoi pdivitystd.

Opetusviranomaisia (opetushallitus) pyydetddn huomioimaan koulutustarve
osana turvallisuusalan ammatillista koulutusia.

Turvallisuuskoulutuksen pddvastuu on ammattikorkeakouluilla. Laurea-AMK
on (pddtoksentekohetkelld) ainut, jolla on kyky jdrjestdd koulutusta. Laurealla
on jo auditointikoulutukseen liittyvd koulutussuunnitelmaluonnos valmiina.
Laurean auditointikoulutus voisi toimia pohjana standardoidulle
auditointikoulutukselle.

Auditointikoulutukseen liittyvid kysymyksid jatkovalmistellaan sisdisen
turvallisuuden sihteeriston koollekutsumassa erillisessd kokouksessa, johon
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kutsuttaan opetushallituksen johtaja Pasi Kankare edelld mainittujen tahojen
lisciksi.

P#dtoksen mukaisesti SM/sisdisen turvallisuuden sihteeristo ryhtyi toimenpiteisiin. Katakrin
1. pdivitys tehtiin kevailld 2011 ja se késiteltiin poikkihallinnollisesti sisdisen turvallisuuden
ohjelman ohjausryhméssi seké yritysturvallisuuden kansallisessa yhteistySryhméssi. Téssd
péivityksessd kriteeristod kehitettiin siten, ettéd se lain kansainvélisistd tietoturvavelvoitteista
liséksi tdytt44 valtionhallinnon tietoturvaohjeiden (VAHTI) seké valtion tietoturva-
asetuksen mukaiset tietoturvavaatimukset.

Koulutusta koskeva valmistelu kdynnistettiin vuoden 2010 lopussa. Tavoitteena oli em.
paitoksen mukaisesti varmistaa, ettd Katakri otetaan huomioon turvallisuusalan
ammatillisessa koulutuksessa. Toinen tavoite oli jérjestéid ensimmdinen koulutus pilottina
siten, ettd sen tuottaman tiedon avulla pystytdén antamaan lainsdédant6d tdydentévit
médrdykset vaatimuksista, joita turvallisuusauditointeja tekeviltd edellytetdéin.
Pilottikoulutuksen jéilkeen kaikki ammattikorkeakoulut voivat jérjestdd Katakriin littyvad
koulutusta lainsdid4nndn ja tarkentavien médrdysten mukaiset edellytykset huomioon
ottaen. Laurea-AMK on keviilld 2012 kdynnistdnyt ammattikorkeakoulutasoisen
pilottimuotoisen pidauditoijan tdydennyskoulutuskokonaisuuden yksityisen turvallisuusalan
toimijoille. Koulutusta tultaneen Laureassa jatkamaan nykymuotoisena, mikéli sille
jatkossakin on kaupalliset edellytykset. Keskeiseksi tidssd muodostuu se, miten koulutus
vastaa kesilld 2012 voimaan tulevan lain tietoturvallisuuden arviointilaitoksista
edellyttiméi hyviksyttévien arviointilaitosten henkildston ammattitaito- ja
koulutusvelvoitetta.

Katakrin suhde lains#éidintion ja muihin normeihin

Katakri tai sen soveltaminen ei ole lakitasolla séénneltyd. Katakri on “check list”-tyyppinen
ty6kalu ja standardi, jolla kyetéén todentamaan auditoinnin kohteena olevan yhteison
tietoturvallisuuden taso suhteessa kansainvilisiin tietoturvavelvoitteisiin. Ndmé velvoitteet
taasen koskevat sitovasti ainoastaan niitd viranomaisia ja tahoja, jotka kisitteleviit
kansainvilisesti turvaluokiteltua aineistoa ja joiden tulee tdmén johdosta ldpikdyda
yhteisoturvallisuusselvitys. Katakria edellisen kerran péivitettdessd otettiin huomioon
voimassaolevat VAHTI-ohjeet seké valmisteilla ollut valtionhallinnon tietoturva-asetus
siten, ettd katakrin mukainen auditointi vastaa kansainvélisten tietoturvavelvoitteiden lisiksi
myos ndiden vaatimuksiin. Niidenkin osalta viranomaista sitova normitasoinen
velvoittavuus syntyy itse ohjeista ja asetuksesta - katakrilla kyetéén ainoastaan todentamaan
se, ettd auditoinnin kohde vastaa asiakirjan vaatimuksia. Tdm4 todentaminen voidaan tehdd
myds muilla tavoilla tai kdyttien muuta standardoitua tydkalua. Toisaalta, ndmé velvoitteet
sitovat viranomaisia riippumatta siits, todennetaanko niiden tayttymistd katakrilla, muulla

tavoin tai et ollenkaan.

Vahvin velvoite, jonka katakri aiheuttaa, on kansainvilisten tietoturvavelvoitteiden
tdyttymistd ohjaavan ja valvovan ulkoasiainministerion péétds 5.11.2010. Pédtoksessd
katakri médritelldin standardina, jolla méérétyt turvallisuusviranomaiset (Suojelupoliisi,
puolustusministerio ja Viestintdvirasto) auditoivat kansainvélisté
yhteis6turvallisuusselvitysti hakevaa tahoa. Talldinkin velvoite kohdistuu ensisijaisesti
turvallisuusviranomaisiin siten, ettd nimi soveltavat nimenomaan katakria
auditointitydsséin, ja epdsuorasti yhteisdturvallisuustodistusta hakevaa tahoa siten, ettid
tdmén tdytyy tdyttdd katakrin standardin asianomaiset tasot.
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Eduskunta hyviiksyi 29.11.2011 hallituksen esitykseen 45/2011 sisdltyneet lait
tietoturvallisuuden arviointilaitoksista, viranomaisten tietojérjestelmien ja
tietoliikennejirjestelyjen tietoturvallisuuden arvioinnista sekd viestintéhallinnosta annetun
lain 2 §:n muuttamisesta. Niistd kaksi ensimmadisti liittyvit katakriin siten, ettd niin
ulkopuolisen tietoturvallisuuden arviointilaitoksen kuin Viestintdvirastonkin suorittamassa
yhteisdn tai julkisen tahon tietoturvallisuuden tason arvioinnissa voidaan kdyttdd katakria
arviointiperusteena, mikéli arvioinnin kohde niin haluaa. Téten esimerkiksi jonkin
valtionhallinnon osan tietoturvallisuutta arvioitaessa kyseinen taho voi itse valita,
sovelletaanko tietoturvallisuuden arviointiin katakria, VAHTI-ohjeita, tietoturva-asetusta tai

muuta soveltuvaa, vahvistettua standardia.

Ulkopuolisten yksityisten arviointilaitosten ja Viestintdviraston kannalta katakri on
kuitenkin erittdin tidrked. Arviointilaitosten ensisijainen tehtdvé tullee olemaan todentaa
kolmansien osapuolten riittdvi tietoturvallisuuden taso erityisesti suhteessa kansainvilisiin
tietoturvavelvoitteisiin, joihin katakri siis perustuu. Viestintdvirasto on ao. lain séddosten
nojalla se taho, joka hyviksyy laissa méiritellyn arviointilaitoksen. Hyviksynté edellyttda
mm. sitd, ettd Viestintdvirasto varmistaa sen, ettd arviointilaitoksella on riittdva maérs
asianmukaisen koulutuksen saaneita auditoijia.

Katakrin jatkotoimista sisiiasiainministeridssid tehdyt paitokset

Sisdasiainministeridn osastopdillikkokokous péitti kirjallisessa menettelyssé joulukuussa
2012 seuraavista katakriin liittyvisti jatkotoimista:

1. Asetetaan katakrin hallinnointia varten neuvoa-antava tyéryhm4, jonka tehtdvini on
valmistella katakriin liittyvii asioita. Ty6ryhm&dn nimetéén edustajat
sisdasiainministeridstid, ulkoasiainministeriosti, Suojelupoliisista, Viestintévirastosta,
puolustushallinnosta, pelastustoimesta, elinkeinoeldmaésté sekd Poliisihallituksesta.
Neuvoa-antava tydryhmi raportoi sidénnéllisesti katakriin liittyvistéd kehityksestd
myohemmin sovittavalla tavalla.

2. Toteutetaan turvallisuusauditoijakoulutuksen pilottikurssi yhteistydssd Laurea-
ammattikorkeakoulun kanssa vuonna 2012 aiempien suunnitelmien mukaisesti.

3. Selvitetisin mahdollisuudet katakria koskevien vastuiden selkeyttdmisesté
valtionhallinnossa esimerkiksi osana valtionhallinnon tietoturvallisuuden koordinoinnin

mahdollista kokonaisuudistusta.

4. Valmistellaan Katakrin seuraavaa piivitystd edelld mainitun asetettavan tydryhmén
toimesta siten, ettd paivitys toteutetaan alustavien suunnitelmien mukaan vuonna 2013,
T#ma4 toteutetaan ottaen huomioon edelld kohdassa 3 mahdollisesti tapahtuva kehitys.




