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Tiivistelma

Laki sahkoisestd asioinnista viranomaistoiminnassa (13/2003) tuli voimaan 1.2.2003. Sahkéisid asiointipalvelu-
ja ja sahkoistd hallintomenettelya koskevat sadnnokset ovat olleet voimassa lihes muuttumattomina yli 10 vuo-
den ajan.

Sihkoisen asioinnin lainsddddnnén seurantatutkimus oli valtiovarainministerion ja Itd-Suomen yliopiston
yhteinen tutkimusprojekti, jonka tarkoituksena oli selvittdd, millaisia muutostarpeita sihkoisen asioinnin sddn-
telyyn tarvitaan. Erityisesti tutkimuksessa selvitettiin voimassa olevan sdantelyn toimivuus sahkoisté asiointia
kehitettdessd ja sahkoisid asiointipalveluita kdytettdessa. Tutkimukseen siséltyi neljd valtiota kasittdnyt kansain-
vilinen vertailu.

Tutkimuksen johtopaitoksind esitetddn sahkoistd asiointi, sahkoistd tunnistamista, séhkoista arkistointia,
siahkoisten palveluiden tuotantoa sekd médrdaikojen laskentaa koskevan lainsdadédnnon kehittamisté ja uudista-
mista. Euroopan unionin sdéntelykehitys tulee vaikuttamaan Suomessa ainakin sahkoisen tunnistamisen seki
siahkoisten palveluiden kéyton esteettomyyden sadntelyyn.

Tutkimustulosten perusteella Suomeen tarvitaan aktiivisempaa sdhkoisen asioinnin ja laajemmin sdhkéisen
hallinnon lainsddd4nnon seurantaa seka lainsdddannon ajan tasalla pitdmistd. Myos ohjaus- ja sddntelyvastuita
tulisi selkiyttdd ja sdhkoisten palveluiden kehittamis- ja tuotantomalleja tehostaa. Kehittdmisty6n tietopohjan ja
koordinoinnin parantamiseksi Suomeen on tarve perustaa julkisen hallinnon tietojarjestelmien rekisteri, jossa
on kaikista olennaisista tietojdrjestelmistd ja sdhkoisistd palveluista ajantasaiset perustiedot erddnlaisina julki-
sen hallinnon tieto- ja jarjestelmaarkkitehtuurin metatietoina. Sahkoisten palveluiden tuottamisessa on huomi-

oitava yleishallinto-oikeudellisen lainsddd4dnnon toteutuminen erityisesti palvelujen tuotantoa ulkoistettaessa.
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Sammandrag

Lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) tradde i kraft den 1 februari
2003. Lagarna som galler elektroniska drendehanteringstjanster och elektroniska forvaltningsforfaranden har
varit s gott som oforanderligt i kraft i 6ver 10 ar.

Uppfoljningsundersokningen om lagstiftningen som galler elektronisk drendehantering var finansministe-
riets och Ostra Finlands universitets gemensamma forskningsprojekt som hade som mal att utreda hur reglering-
en av den elektroniska drendehanteringen borde fordndras. Framfor allt utredde man den gillande lagstiftningens
funktionalitet vid utvecklandet och anvindandet av elektroniska drendehanteringstjanster. Undersokningen in-
kluderade en internationell jimforelse mellan fyra olika stater.

Som slutledningar av undersokningen presenteras utveckling och reformering av lagstiftningen som giller
elektronisk drendehantering, elektronisk identifiering, elektronisk arkivering, producering av elektroniska tjans-
ter samt berédkning av tidsfrister. Europeiska unionens regelverk kommer att péverka dtminstone den elektro-
niska identifieringen och regleringen av tillganglighetsanpassade elektroniska tjanster i Finland.

Forskningsresultaten visar att Finland behover aktivare uppfoljning av lagstiftningen som géller elektronisk
arendehantering och elektronisk forvaltning i storsta allmanhet, samt uppdatering av lagstiftningen. Styrnings-
och regleringsansvar borde ocksa fortydligas och utvecklings- och produktionsmodellerna for elektroniska
tjanster effektiviseras. For att faktaunderlaget for och koordineringen av utvecklandet kunde forbittras bér man
i Finland inritta ett register 6ver den offentliga forvaltningens informationssystem som innehéller uppdaterad
information om samtliga vésentliga informationssystem och elektroniska tjanster som ett slags metadata om
den offentliga forvaltningens informations- och systemarkitekturer. Vid produceringen av elektroniska tjanster
bor man speciellt vid utlokalisering av serviceproduktionen ta i beaktande forverkligandet av den allmanfor-

valtningsrittsliga lagstiftningen.



Description page
Publisher and date
Author(s)

Title of publication

Ministry of Finance, November 2013
Tomi Voutilainen and Isamaria Résénen, University of Eastern Finland

Sdhkoisen asioinnin lainsddddnnon seuranta- ja kehittdmistutkimus

Publication series and

Ministry of Finance publications 30/2013
number

Distribution and sale The publication can be accessed in pdf-format in Finnish at
www.vm.fi/julkaisut. There are also instructions for ordering a printed

version of the publication.

Printed by Juvenes Print - Suomen Yliopistopaino Oy, 2013
ISBN 978-952-251-517-9 (print.) No. of pages Language
ISSN 1459-3394 (print.) 178 Finnish

ISBN 978-952-251-518-6 (PDF)
ISSN 1797-9714 (PDF)

Abstract

The Act on Electronic Services and Communication in the Public Sector (13/2003) came into force on
1 February 2003. Provisions relating to electronic services and electronic administrative procedure have been in
force nearly unchanged for over 10 years.

The monitoring study of electronic services legislation was a joint research project of the Ministry of
Finance and the University of Eastern Finland. Its purpose was to investigate the kind of changes required for
the regulation of electronic services. The study particularly investigated the effectiveness of existing regulation in
the development and use of electronic services. The study included an international comparison covering four
countries.

The conclusions of the study cover development and reform of legislation relating to electronic services,
electronic identification, electronic archiving, electronic services production and calculation of time limits. In
Finland, the regulatory development of the European Union will influence at least electronic identification and
regulation on improved access to electronic services.

Based on the results of the study, Finland needs to monitor more actively electronic services and
eGovernment legislation in general and also to keep legislation up to date. Supervision and regulation
responsibilities should also be clarified and electronic services development and production models enhanced.
To improve the knowledge base and coordination of development work, there is a need to establish in Finland
a register of public sector information systems containing up-to-date basic information on all essential
information systems and electronic services as a kind of public sector information and system architecture
metadata. The implementation of general administrative law legislation must be taken into account in the

production of electronic services, particularly when outsourcing production of services.






Saatesanat

Valtiovarainministerion Julkisen hallinnon tieto- ja viestintatekninen toiminto (JulkICT-
toiminto) vastaa julkisen hallinnon tietohallinnon, sihkdisen asioinnin ja tietovaranto-
jen kdyton yleisestéd kehittamisestd, valtionhallinnon tietohallinnon ohjauksesta ja yhteis-
ten kehittimishankkeiden yhteensovittamisesta. JulkICT-toiminto edistdd valtion ja kun-
tien vilista tietohallintoyhteisty6td, kehittad yhteisia toiminnallisia ja teknisid ratkaisuja
ja menetelmid seki vastaa julkisen hallinnon tietoturvallisuuden yleisestd kehittdmisestéd
ja valtionhallinnon tietoturvallisuuden ohjauksesta.

Asiakasldhtoiset sahkoisen asioinnin yhteiset palvelut ovat yksi julkisen hallinnon kes-
keisimpid kehittdmiskohteita. Kehittdmishankkeiden tavoitteena on lisdtd asiakaskeskei-
syyttd, kustannustehokkuutta ja tuottavuutta seka tukea uusien laadukkaiden palveluiden
syntymistd. Sahkoisen asioinnin palveluja on kehitetty muun muassa Séhkoisen asioinnin
ja demokratian vauhdittamisohjelmassa (SADe-ohjelma).

Sdhkoistd asiointia on julkisessa hallinnossa kehitetty olemassa olevien hallinnollisten
menettelyjen lahtokohdista pyrkien samalla ottaa huomioon, miten hallinnollista menette-
lyd voidaan samalla kehittdd. Kehittdmisen taustalla oleva lainsdadénto luo puitteet palve-
lujen sahkoistamiselle. Eri yhteyksissd on noussut esiin késityksié siitd, ettd voimassaoleva
lainsddddnto ei vélttdmatta kaikilta osin tue nykyaikaisten, uusien sihkoisten palvelujen
luomista ja menettelyjen kehittdmista.

Lainsdddannon, erityisesti viranomaistoiminnassa sovellettavan sihkéistd asiointia
koskevan lainsdaddnnon ohjausvaikutuksista sahkoisen asioinnin kehittdmiseen ei kui-
tenkaan ole ollut kaytettavissd analysoitua tietoa. Tdman tutkimuksen tavoitteena on ollut
lainsdddannon seuranta- ja kehittamistutkimuksen menetelmin kerata tietoa sahkoisté asi-
ointia koskevan lainsdddédnnon vaikutuksista ja kartoittaa lainsddadannon muutostarpeita.

Valtiovarainministeri6 kiittdd tutkimuksen tekijoitd informaatio- ja tietoteknologia-
oikeuden professori, dosentti Tomi Voutilainen ja yhteiskuntatieteiden maisteri Isamaria
Résastd ansiokkaasta tydstd. Tutkimuksen johtopédatokset ja kehittdmisehdotukset ovat
tutkijoiden laatimia. Niitd on kisitelty hankkeen ohjausryhmaéssa. Valtiovarainministeri6
kiittad ohjausryhmén jasenia osallistumisesta ohjausryhméan ty6hon.



Valtiovarainministerio toivoo, ettd tutkimuksen tulokset herattavat keskustelua lain-
sdaddannon kehittdmistarpeista sekd tukevat ja edistdvit omalta osaltaan sahkoisen asioin-
nin ja hallinnon lainsddddnnon kehittimista.

Helsingissa 2.12.2013

Riku Jylhdnkangas Sami Kivivasara
yksikon paallikko lainsdddéntoneuvos



Esipuhe

Sahkoinen asiointi on tullut osaksi julkisen hallinnon organisaatioiden palvelumuotoja.
Kuitenkaan sdhkoisen asioinnin kayttoonotto ja sdhkoisten palveluiden kiytto ei ole
ollut viranomaisissa ongelmatonta. Sahkdisen asioinnin kdytt6énotto on monissa orga-
nisaatioissa ollut my6s muutos vanhoihin toimintatapoihin, jotka saattavat juontaa juu-
rensa 1800 -luvulla omaksuttuihin hallinnollisiin menettelyihin. Toimintatapojen muu-
tos ja uusien sihkoisten viestintdvilineiden kéyttd ovat joutuneetkin suhteellisen usein
myds laillisuusvalvojien arvioitaviksi. Useimmiten kysymys on ollut hallinnon asiakkaan
oikeudesta kiayttad sihkoisid viestintdvalineitd hallinnossa asioidessaan sekd hyvén hal-
linnon toteutumisesta sdhkoisessd asioinnissa.

Tutkimuksesta ja sen sisdllostd vastaavat tutkimuksen tekijit. Informaatio- ja tietotekno-
logiaoikeuden professori, dosentti Tomi Voutilainen on vastannut lukujen 3.1, 3.2 4.1 (pois
lukien 4.1.3), 4.2 (pois lukien 4.2.7), 4.3 (pois lukien 4.3.10), 5.1, 5.2, 6.1, 7.1-7.4,8,9.2ja 9.3
kirjoittamisesta. YTM Isamaria Résédnen on vastannut lukujen 3.2, 3.3,3.4,4.1.3,4.2.7,4.3.10,
5.3,6.2,7.5ja 9.1 kirjoittamisesta. Tutkimuksen tekijit ovat vastanneet yhdessd lukujen 1 ja
2 kirjoittamisesta. Tutkimuksella on ollut valtiovarainministerion asettama ohjausryhma,
johon kuuluivat neuvotteleva virkamies, yksikon paallikkoé Riku Jylhdnkangas (pj.), lain-
sdadantoneuvos Sami Kivivasara (vpj.) ja ohjelmapaillikké Marjukka Saarijirvi valtiova-
rainministeriostd, lainsiddantoneuvos Liisa Vanhala oikeusministeriosti, hallitusneuvos
Eerikki Nurmi opetus- ja kulttuuriministeriostd, professori Juha Laine Aalto yliopistosta,
tutkija Sini Sallinen Suomen Kuntaliitosta seké professori Tomi Voutilainen ja tutkimus-
apulainen Isamaria Résdnen Iti-Suomen yliopistosta.

Tutkimuksen tekijat kiittédvit projektin ohjausryhmai ja valtiovarainministeritd hyvasta
yhteistyosta. Kiitos Yoso Oy:lle teknisestd tuesta kyselytutkimuksen toteutuksessa. Erityis-
kiitokset ICT-johtaja, ylijohtaja Timo Vallille jalainsdadédntoneuvos Sami Kivivasaralle mie-
lenkiinnosta tutkimusty6ta kohtaan.

Helsingissé 1.11.2013

Tomi Voutilainen Isamaria Rdsdnen
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Tiivistelma

Laki sahkoisestd asioinnista viranomaistoiminnassa (13/2003) tuli voimaan 1.2.2003. Laki
kumosi aiemmin voimassa olleen lain sdhkdisestd asioinnista hallinnossa (1318/1999),
mutta sdhkoisid asiointipalveluja ja sdhkoiseen hallintomenettelyyn liittyvid sdannoksia
saddosuudistuksessa ei tuolloin juuri muutettu. Sahkoisid asiointipalveluja ja sdhkoista
hallintomenettelyd koskevat sdéannokset ovat olleet voimassa ldhes muuttumattomina yli
10 vuoden ajan. Sahkoisen asioinnin lainsdddannon seurantatutkimus oli valtiovarainmi-
nisterion ja Itd-Suomen yliopiston yhteinen tutkimusprojekti, jonka tarkoituksena oli sel-
vittad, millaisia muutostarpeita sihkdisen asioinnin sddntelyyn tarvitaan. Erityisesti tut-
kimuksessa selvitettiin voimassa olevan saantelyn toimivuus sdhkoisté asiointia kehitetta-
essd ja sahkoisid asiointipalveluita kdytettdessa. Tutkimukseen sisiltyi nelja valtiota kisit-
tanyt kansainvélinen vertailu.

Tutkimuksessa kaytiin ldpi sahkoistd asiointia ja sahkoisid palveluja koskevat laillisuus-
valvojien ratkaisut sekéd oikeuskdytanto siltd osin kuin viranomaiset olivat julkistaneet sita.
Aineiston perusteella oikeudellisia ongelmia on ainakin sdhkdisten palveluiden sisallossa
ja toiminnassa, sdéhkoisen asioinnin mahdollistamisessa, séhkoisten yhteystietojen julkai-
sussa, tarpeettomien tunnistus- ja allekirjoitusvaatimusten asettamisessa, tietoturvalli-
suudessa, sahkoisiin viesteihin vastaamisessa ja sihkopostiviestien kasittelyssd. Laillisuus-
valvonnassa on nahty hyvén hallinnon vastaiseksi, jos viranomainen tarjoaa palveluitaan
hallinnon asiakkaille (luonnollisille henkiléille) yksinomaan séhkéisind palveluina. Lail-
lisuusvalvonnassa on korostettu asiakkaiden yhdenvertaisuutta, tasapuolista kohtelua seka
valinnanvapautta palvelumuotojen kaytossa.

Oikeuskaytannodssa on jouduttu jonkin verran soveltamaan méiéraaikoja koskevia sadn-
noksid tilanteissa, joissa viranomaisen sahkoiset vastaanottojérjestelmét ovat epakunnossa.
Oikeuskéytidntéd on myds syntynyt midrdaikojen noudattamisesta ja médrdaikojen tul-
kinnasta sahkoisid tiedonsiirtomenetelmid kayttamalla.

Tutkimuksen perusteella sahkoéisen asioinnin informaatio-ohjausta ja poliittista ohja-
usta on tehty suhteellisen paljon, mutta ohjauksen sisalto ei ole muuttunut juurikaan ajan
kuluessa. Informaatio-ohjauksena annettuja ohjeita ja suosituksia on suhteellisen paljon,
miki voi myo6s haitata sahkoisen asioinnin kehittdmistd yhdenmukaisella tavalla, koska
niiden sisdlté on moniselitteistd. Osa ohjeista on jo 10 vuotta vanhoja, jolloin ne eivit valt-
tdmaéttd ole ajantasaisia. Toisaalta sahkdisen asioinnin viitearkkitehtuuri on tuotettu muu-
taman vuoden vilein uudestaan ilman, ettd siind olisi tapahtunut merkittévia sisallollisia
uudistuksia. Tutkimuksessa todettiin myos epdkohtia viranomaisen toimivallan kaytossa
sahkoisen asiakirjahallinnon ohjauksessa.



Tutkimuksessa havaittiin myos epdkohtia sahkoisten asiointipalveluiden tarjoamisen
vastuissa. Sahkoisten palvelujen tarjoamiseen liittyy julkisen hallintotehtévén hoitoa, mika
asettaa rajoittaa sahkoisten palvelujen ulkoistamiselle. T4td kaikki viranomaiset eivit ole
huomioineet palveluja kehittdessadn.

Tutkimuksen yhteydessé julkisen hallinnon organisaatioille suunnatun kyselyn avulla
pystyttiin muodostamaan kasitysta siitd, kuinka eri julkisen hallinnon organisaatioissa
on sovellettu sahkoisestd asioinnista annettua lakia. Kyselyyn saatiin vastauksia yhteensé
170. Vastausten perusteella organisaatioiden sahkoisten asiointipalveluiden kehittiminen
jakdyttoonottaminen on vield suuressa osaa organisaatioita alkuvaiheessa, silld hallinnon
asiakkaan siahkoisten asiointipalveluiden osuus mediaanilla mitattuna oli vastanneiden
organisaatioiden keskuudessa 15 prosenttia. Sahkoisestd asioinnista annettua lakia ei ole
sindnsa itsessddn koettu vastaajien keskuudessa ongelmalliseksi soveltaa, vaan ongelmat
liittyvat enemmankin ylipdataan mahdollisuuksiin kehitta4 ja toteuttaa sahkoisié asioin-
tikanavia. Kyselytutkimuksen tulosten perusteella sahkoisen asioinnin kehittdmisessé ja
edistamisessd tulisikin entisestadn kiinnittdd huomiota tunnistamiselle ja sahkoiselle alle-
kirjoitukselle asetettujen vaatimusten selventdmiseen viranomaisissa. Kyselytutkimuksen
perusteella viranomaisissa on virheellisid kasityksid sahkoisen tunnistamisen ja allekir-
joituksen tarpeista. Sahkoisten asiointipalvelujen kehittdmisessa taytyy kyselyn vastusten
lisaksi panostaa yhteistyon ja selkedn ohjauksen aikaansaamiseksi. Esimerkiksi kuntia tulisi
tukea sdhkoisten asiointipalvelujen kehittdmisessd. Toisaalta kuntien heterogeeninen asi-
ointipalvelujen tarjonta voi heikentdd tietojen litkkuvuutta, yhteentoimivuutta ja palvelu-
jen kaytettavyyttd, ellei sahkoisten asiointipalvelujen siséllollistd ja teknistd standardoin-
tia kehitetd voimallisesti.

Tutkimukseen valittujen vertailumaiden sahkoisen asioinnin lainsdadantd on toteutettu
Suomesta poikkeavasti ilman erityissdantelyd sahkoisen asioinnin menettelytavoista. Suo-
men toteuttamaa sdhkoisen asioinnin sddntelytapaa viranomaistoiminnan osalta voidaan
siten pitdd poikkeuksellisena. Toisaalta vertailumaissa oli erityislainsdddédntod pakollisesta
sahkoisten asiointipalvelujen kaytosta.

Tutkimuksen johtopaidtoksind esitettiin seuraavat kehittdmisehdotukset sdéhkoisen asioin-
nin lainsdddannoén kehittdmiseksi:

o sahkoisesta asioinnista viranomaistoiminnassa annettu laki uudistetaan kokonaisuu-
dessaan siten, etta (ehdotus oikeusministeriolle)

o

siind sdddetddn pakottavasti, ettd hallinnon asiakkaat voivat olla asiasta riippu-
matta yhteyksissd viranomaisiin sihkopostitse sekd mahdollisuuksien mukaan
muita sdhkoisid tiedonsiirtomenetelmia kayttamalld siten, ettei viranomainen voi
perid pelkdstddn sahkoiseen muotoon liittyvien syiden vuoksi asioinnista maksua;

viranomaiset olisivat velvollisia julkaisemaan sdhkdisen yhteystiedon omilla www-
sivuillaan, jonka kautta hallinnon asiakkaat voivat olla yhteydessa viranomaiseen.
Viranomaisen velvollisuutena olisi informoida siahkoéisen yhteystiedon kdytt66n
liittyvistd vastuista ja riskeistd;



laissa asetetaan velvoittavat minimivaatimukset sahkoisten palveluiden toiminnal-
lisuuksiksi ainakin tietoturvallisuuden, kaytettdvyyden, kidyton esteettomyyden
(saavutettavuus), saatavuuden ja yhteentoimivuuden vaatimuksista. Vaatimukset
eivit koskisi pelkdstadn hallintoasiankdsittelyyn liittyvien sahkoisen asiointipal-
veluiden tarjoamista vaan myds muita julkisen hallinnon sdhkéisid palveluita,
kuten kirjasto- ja ajanvarauspalveluita. Sdédntelyssi tulisi huomioida Euroopan
unionin séédntelyn kehitys muun muassa julkisen sektorin sihkoisten palveluiden
saavutettavuuden edistamisesta;

laissa selvennettiisiin sdhkoisen tunnistamisen vaatimuksia viranomaistoimin-
nassa siten, ettd sitd voitaisiin vaatia vain niissi tilanteissa, joissa se olisi valtta-
matontd palvelun kayttdjan yksiloimiseksi palvelusta annettavien tietojen vuoksi;

olaissa selvennettdisiin sahkoistd allekirjoitusta koskevia vaatimuksia siten, ettd
viranomainen voi vaatia sahkoistéd allekirjoitusta vain tilanteissa, joissa siitd on
saddetty erikseen pakottavasti erityislainsddaddnnossd. Muissa tilanteissa allekir-
joitusta ei voitaisi vaatia;

sahkoisten asiakirjojen kirjaamista ja rekisterointid sekd arkistointia koskevat
sadnnokset (13 §, 17 § ja 21 §) sekd arkistolaitoksen maédriyksenantotoimivaltaa
koskevat sddnnos (22.1 §) kumotaan. Lisdksi tarpeettomana kaksoissddnnoksena
voidaan kumota sahkoisen asiakirjan siirtoa koskeva sdhkdisen asiakirjan siirtoa
koskeva saanndos (15 §);

sdhkoisté tiedoksiantoa koskevat sidannokset yhdenmukaistetaan sekd erityissaan-
noksissa olevat sahkoista tiedoksiantoa koskevat sddnnokset kumotaan. Saantelya
koskeva muutos edellyttdd myos teknisten tiedoksiantomenettelyjen kehittdmista.
Erilliset asiointitilit eivat toimi luonnollisina viestintdpalveluina hallinnon asiak-
kaille, vaan sahkopostipohjaista tiedoksiantomenettelyé tulisi kehittdd muun mu-
assa turvasidhkopostipalveluiden avulla.

laissa sdddetddn niistd edellytyksistd, jolloin viranomainen voi antaa julkisena hal-
lintotehtdvana perustuslain 124 §:ssd sddadetyt edellytykset huomioiden sdhkdisen
asioinnin yksityisen hoidattavaksi esimerkiksi osaksi yksityisen palveluntarjoajan
muita palveluja;

sahkoisen asioinnin ohjausta koskeva sddnnosté tarkennettaisiin, koska se on laa-
jempi kuin tietohallintolain soveltamisala koskevat ohjaussddnnokset tai ohjaus-
sddnnos kumottaisiin kokonaan.

Maiirdaikoja koskeva sddntely keskitettdisiin yhteen lakiin ja nykyinen vuonna 1931
voimaan tullut méadrdaikalaki uudistettaisiin siten, ettd miirdajat eivét olisi sidot-
tu padosiltaan endd virka-aikoihin, vaan viranomaisen itsenséd ilmoittamaan aikaan.
Padsddntoisesti madrdaika olisi sidottu vuorokauteen. Kellonaikaan sidotulle maara-
ajalle pitéisi olla aina erityinen peruste, kuten kilpailutilanne tai miardaikaan sidottu
jokin viranomaisen toimi tai oikeustoimi (ehdotus oikeusministeriolle).



o Asiakirjahallinnon menettelyja ja vaatimuksia koskeva sadntely keskitetdan yhteen la-
kiin ilman, ettd sahkoisid asiakirjoja ja muita asiakirjoja koskevia kirjaamis- ja rekiste-
réintivaatimuksia erotellaan lainsdadannossa (ehdotus oikeusministeriolle);

+ Arkistolaitoksen tehtévistd ja toimivallasta sdddetddn sen omassa laissaan yksityiskoh-
taisesti ottaen huomioon julkisen hallinnon tietohallinnon ohjauksesta seki asiakirja-
hallinnosta annettu muu sééntely (ehdotus opetus- ja kulttuuriministeriélle);

o Keskeisistd julkisen hallinnon yhteisistd sdhkoisen asioinnin palveluista sdddetdadn
erikseen yksi tai useampi laki. Tallaisia palveluja ovat tunnistuksenohjaus- ja hallin-
ta sekd maksamispalvelu (Vetuma), sahkoinen tavoitettavuustietorekisteri seké tdhdn
liittyvat sahkoéinen valtuutus- ja roolirekisteri (luonnolliset ja oikeushenkildt) ja vies-
tinvilityspalvelu, sahkoinen asiointitili sekéd sahkoinen palveluvayld (ehdotus valtiova-
rainministeriolle).

o Terveydenhuollon sahkéisestd asioinnista sdddettéisiin erikseen, koska pédasiassa asi-
ointi liittyy muuhun kuin hallintoasiankasittelyyn ja sdédntelyn pitda koskea myos yk-
sityista terveydenhuoltoa (ehdotus sosiaali- ja terveysministeriélle).

« Kuntien ja valtion viliset vastuut sihkéisen asioinnin palveluiden tuottamiseksi saa-
dettiisiin erikseen laissa. Kuntarakenneuudistuksen yhteydessa pitdisi linjata, mitka
kuntien tehtéviin liittyvét siahkoiset palvelut tuotetaan valtion toimesta keskitetysti se-
ki sddtda ndistd tuotantovastuista erikseen kussakin kuntien tehtavid koskevassa eri-
tyislaissa (ehdotus kuntien keskeisistd toimialoista vastaaville ministeridille).

o Sdhkoisten tunnistamispalvelujen tarjoamista koskeva sddntely uudistetaan ottaen
huomioon Euroopan unionissa tapahtuva sdédntelykehitys. Suomessa sdhkoisid tun-
nistamispalveluja koskevaan sddntelyyn tarvitaan tarkennuksia ja lisayksid ainakin
tunnistusvalineen haltijan oikeuksista ja palveluntarjoajan velvollisuuksista suhteessa
tunnistusvalineen haltijaan sekd tunnistuksen ohjaus- ja hallintapalvelujen tarjoami-
sesta. Lainsddddnnon uudistamisessa tirkeimpand asiana on tunnistusvilineen halti-
jan oikeusturvan varmistaminen ja tasapuolisen kohtelun vaatimus tunnistusvilinei-
td myonnettdessd sekd myontamiskriteerien lakisddteisyys (ehdotus liikenne- ja vies-
tintaministeriolle).

Tutkimustulosten perusteella Suomeen tarvitaan aktiivisempaa sdhkdoisen asioinnin ja
laajemmin sédhkoéisen hallinnon lainsddddnnon seurantaa seké lainsddddnnon ajan tasalla
pitdmistd. Myos ohjaus- ja sddntelyvastuita tulisi selkiyttdd ja séhkoisten palveluiden kehit-
tdmis- ja tuotantomalleja tehostaa. Kehittamistyon tietopohjan ja koordinoinnin paran-
tamiseksi Suomeen on tarve perustaa julkisen hallinnon tietojarjestelmien rekisteri, jossa
on kaikista olennaisista tietojarjestelmista ja sahkoisista palveluista ajantasaiset perustie-
dot erdanlaisina julkisen hallinnon tieto- ja jarjestelmaarkkitehtuurin metatietoina Viron
RIHA-jarjestelmén tapaan (ehdotus valtiovarainministeriolle). Sdhkéisten palveluiden
tuottamisessa on huomioitava yleishallinto-oikeudellisen lainsddddnnén toteutuminen
erityisesti palvelujen tuotantoa ulkoistettaessa.



Euroopan unionissa on valmisteltu asetusehdotusta sahkoisestd tunnistamisesta ja sah-

koisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla.! Asetusehdotus
tarkoittaa ainakin seuraavia muutoksia Suomen sihkoéisen tunnistuksen infrastruktuuriin:

Roolipohjainen tunnistaminen on toteutettava tunnistusvilineriippumattomak-
si. Tastd syystd esimerkiksi Verohallinnon Katso-tunnistuksessa rooli- ja valtuustie-
dot on erotettava Katso-tunnistusvélineesta siten, ettd Verohallinnon palveluihin on
mahdollista tunnistautua tunnistusvalineriippumattomasti. Tyo- ja elinkeinoministe-
riossa on toiminut tyoryhmé sihkoisen toimivaltuus- ja roolipalvelun kehittdmisek-
si. Tyéryhmén toimikausi oli 1.1.2011-31.12.2012. Ty6ryhma on jattanyt erilaisia vaih-
toehtoja sisdltavdn raportin ty6- ja elinkeinoministeri6lle, mutta konkreettisiin toi-
menpiteisiin raportti ei ole ainakaan toistaiseksi johtanut. Mikali asetusehdotus etenee
Euroopan unionissa ehdotetussa muodossa, on Suomen ryhdyttdvd muutaman seuraa-
van vuoden aikana kehittdméin voimallisesti keskitetty4 rooli- ja valtuustietopalvelua
sekd yksityishenkiloille etta yhteisoille;

Tunnistuksenohjaus- ja hallintapalveluihin (Tunnistus.fi/ Vetuma) perustuvan tunnis-
tusportaalin rinnalle on tuotettava tunnistusmekanismit julkisen hallinnon sihkoi-
siin asiointipalveluihin siten, ettd milld tahansa asetuksen vaatimukset tayttavilld tun-
nistusvilineelld voidaan tunnistautua palveluihin;

Henkilétunnukseen perustuvan tunnistuksen rinnalle on kehitettédva mekanismit, jol-
la asiointi voidaan hoitaa jonkin muun maan tarjoamalla yksildintitunnuksella. Tama
voi tarkoittaa sitd, ettd sahkoisiin asiointipalveluihin ei voida jatkossa toteuttaa yhden
asiointimuodon ratkaisuja, jotka perustuvat esimerkiksi eri tietovarannoista sahkoi-
seen asiointipalveluun kerattéivien tietojen kiyttoon, koska ulkomaisella tunnistusvé-
lineelld tunnistauduttaessa kéyttajalta ei ole Suomessa yleisesti kdytossa olevaa yksiloi-
vdd tunnusta, kuten henkildtunnusta tai vihemmin kaytossé olevaa asiointitunnusta;

Suomi voi edelleen perustaa tunnistusinfrastruktuurin kansalaistensa sdhkoisessa asi-
oinnissa nyt kdytossd olevien tunnistusmekanismien varaan, koska asetus ei sindlladan
estd jasenvaltioita kehittamassa ja ylldpitdmastd viranomaisten sdhkoisiin asiointipal-
veluihin my6s muita kuin asetuksen mukaisia sahkoisid tunnistusmenetelmid. Téstd
syystd pankkitunnisteita ja teleyrityksien tarjoamia mobiilivarmenteita voidaan kayt-
tad Suomessa jatkossakin, kunhan tunnistusmekanismit toteutetaan siten, ettd myos
muilla asetuksessa tarkoitetuilla sihkéisilld tunnistusmenetelmilld voidaan asioida vi-
ranomaisten sahkoisissé asiointipalveluissa.

Sahkoisten tunnistamispalvelujen tarjoamista koskeva sadntely pitdd uudistaa ottaen

huomioon Euroopan unionissa tapahtuva siddntelykehitys. Sdhkoisten tunnistusvilinei-

den kéytossd on ilmennyt ongelmia tunnistusvalineiden saatavuudessa erityisesti pankki-

tunnisteiden osalta. Sahkoisessd tunnistamisessa olevien epakohtien korjaaminen ei vilt-
tamaittd edellytd teknisid uudistuksia, vaan lainsdddannon uudistamista ja tarkentamista
tunnistusvélineiden haltijoiden oikeusturvan takaamiseksi.

1

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkoisesta tunnistamisesta ja sahkoisiin tran-
saktioihin liittyvista luottamuspalveluista sisamarkkinoilla, COM/2012/0238 final.



Suomessa sahkodisestd tunnistamisesta on annettu valtioneuvoston periaatepdétos
5.3.2009, jonka mukaan Suomeen on luotava edellytykset toimivien vahvan sahkoisen tun-
nistamisen markkinoiden synnylle. Valtioneuvostotasolla on siten péitetty, ettd Suomeen
luodaan sihkoéisten tunnistusvilineiden kilpaillut markkinat. T4ssd suhteessa periaatepéd-
tokselld voidaan katsoa olevan oikeudellinen merkitys tunnistusmarkkinoilla toimiville
yrityksille siten, ettd luottamuksensuojaperiaatteen ja omaisuuden suojan nidkokulmasta
julkinen hallinto ei voi ryhty4 toimenpiteisiin, jotka voisivat haitata ndiden markkinoiden
kehittymistd, ellei se johdu Suomea sitovan sopimuksen tai séantelyn johdosta.



Sammanfattning

Lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) tradde i
kraft den 1 februari 2003. Genom lagen upphévdes lagen om elektronisk kommunika-
tion i férvaltningsarenden (1318/1999) men bestimmelserna om elektroniska drendehan-
teringstjanster och elektroniskt forvaltningsférfarande forblev i stort sett oférandrade.
Bestimmelserna om elektroniska drendehanteringstjinster och elektroniskt forvaltnings-
forfarande har varit i kraft sa gott som ofordndrade i 6ver 10 ars tid. Uppfoljningsunder-
sokningen om lagstiftningen som giller elektronisk drendehantering var finansministe-
riets och universitetet i Ostra Finlands gemensamma forskningsprojekt som syftade till
att utreda hur regleringen av den elektroniska drendehanteringen borde dndras. Sarskild
uppmirksambhet fastes vid den gallande lagstiftningens funktionalitet vid utvecklandet av
elektronisk drendehantering och anvindningen av elektroniska drendehanteringstjinster.
Unders6kningen inkluderade en internationell jamforelse av fyra stater.

Man gick i samband med undersokningen igenom laglighetsévervakarnas l6sningar i
fraga om elektronisk drendehantering och digitala tjanster, liksom aven réttspraxis till den
del som myndigheterna publicerat det. Materialet antyder juridiska problem dtminstone i
fraga om innehéllet i och verksamheten med digitala tjanster, mojliggorandet av elektronisk
arendehantering, publicering av digitala kontaktuppgifter, installering av onédiga identi-
fierings- och underskriftskrav, datasidkerheten, besvarandet av elektroniska meddelanden
och behandlingen av e-post. Laglighetsdvervakningen har betraktat det som dalig foérvalt-
ning om myndigheter enbart tillhandahaller sin service (it fysiska personer) via digitala
kanaler. Man har i samband med laglighets6vervakningen betonat kundernas jamstalld-
het, jamlik behandling samt valfrihet i fraga om serviceformerna.

Inom réttspraxisen har det ibland varit nédvéandigt att tillimpa bestimmelser om tid-
sfrister i situationer dir myndigheternas digitala mottagningssystem varit ur funktion.
Rittspraxis har ocksd uppstatt till £6ljd av iakttagande och tolkning av tidsfrister i sam-
band med anvindning av elektronisk informationséverforing.

Undersokningen visar att aven om det forekommit férhallandevis mycket informations-
styrning och politisk styrning av elektronisk drendehantering sa har innehallet i styrnin-
gen inte fordndrats i ndimnvard man. Det finns rikligt med anvisningar och rekommen-
dationer som utfirdats i form av informationsstyrning, vilket dven kan forsvara enhetligt
utvecklandet av den elektroniska drendehanteringen, emedan innehéllet i dem kan vara
mangtydigt. En del av anvisningarna dr redan 10 ir gamla, och knappast lingre aktuella. A
andra sidan har referensarkitekturen for elektronisk arendehantering fornyats med nagra
ars mellanrum utan att det skett nagra radikala innehallsméssiga reformer. Undersoknin-



gen antydde dven vissa fel i utévandet av myndighetsbehorighet inom styrningen av den
digitala dokumentforvaltningen.

Vidare uppticktes oklarheter dven i friga om ansvar for tillhandahallandet av elektro-
niska tjanster. Tillhandahallandet av elektroniska tjanster inkluderar skotsel av offentliga
forvaltningsuppgifter vilket begransar outsourcingen av digitala tjanster. Myndigheterna
har inte alltid beaktat detta vid utvecklandet av sina tjanster.

Med hjalp av en enkét som riktats till organisationer inom den offentliga férvaltningen
skapades en uppfattning om hur olika organisationer inom den offentliga forvaltningen
tillimpat lagen om elektronisk drendehantering. Sammanlagt erholls 170 svar. Utvecklan-
det och ibruktagandet av elektroniska drendehanteringstjanster ar enligt svaren fortfa-
rande i ett vildigt tidigt skede inom en stor del av organisationerna, eftersom andelen av
elektronisk d4rendehantering inom kundbetjdningen enligt en median var 15 procent hos
de organisationer som besvarat enkaten. Lagen om elektronisk kommunikation upplevs i
och for sig inte som problematisk, utan problemen hanfor sig snarare till mojligheterna att
utveckla och forverkliga digitala arendehanteringskanaler. Enligt enkatundersékningen
borde man inom utvecklandet och framjandet av elektronisk drendehantering fésta allt
storre uppmérksamhet vid myndigheternas praktisering av elektroniska identifierings- och
underskriftstjanster. Myndigheterna har enligt enkéten felaktiga uppfattningar om behovet
av elektronisk identifiering och underskrift. Vid utvecklandet av elektroniska kundtjinster
bor man satsa i samarbete och tydlig styrning. Kommunerna borde t.ex. stodjas i utveck-
landet av digitala tjanster. A andra sidan kan den heterogena karaktiren hos de kommu-
nala tjansterna férsvaga informationens rorlighet, kompatibilitet och anvandbarheten hos
tjansterna, ifall de elektroniska drendehanteringstjansternas innehall och tekniska stan-
dardisering inte utvecklas kraftigt.

I de jaimforelseldnder som valts till undersdkningen har lagstiftningen forverkligats pa
ettannat satt an i Finland, utan specialreglering av forfaringssitten vid digital d&rendehan-
tering. Finlands sitt att reglera myndigheternas elektroniska drendehantering dr exceptio-
nellt. A andra sidan tillimpade jimforelselinderna speciallagstiftning som giller obliga-
torisk anvdndning av digitala drendehanteringstjanster.

Undersokningen utmynnade i f6ljande forslag till utveckling av lagstiftningen som géller
den digitala drendehanteringen:

« lagen om elektronisk kommunikation i myndigheternas verksamhet ska genomga en
totalrevision sa att (proposition till justitieministeriet)

o

den innehéller pitvingande bestimmelser om att forvaltningens kunder, obero-
ende av drende, ska kunna kontakta myndigheten per e-post, samt i mdn av méj-
lighet via andra digitala informationsoverforingsmetoder, sa att myndigheten inte
ska kunna ta ut avgifter som enbart baserar sig pa den tekniska formen for kom-
municeringen.

myndigheterna dr skyldiga att publicera sddana digitala kontaktuppgifter pa si-
na webbplatser genom vilka forvaltningens kunder kan kontakta myndigheten.
Myndigheten ska &ven vara skyldig att informera om riskerna med och ansvar i
fraga om anvindningen av digitala kontaktuppgifter.



lagen innehéller forpliktande minimikrav om de elektroniska tjansternas funk-
tionalitet, atminstone i friga om informationssakerheten, anvindbarheten, till-
ganglighetsanpassningen, tillgdngen och kompatibiliteten. Kraven ska inte enbart
galla tillhandahéllandet av digitala tjanster som har ett samband med handlagg-
ning av forvaltningsdrenden utan dven andra elektroniska tjanster som den offent-
liga forvaltningen erbjuder, sasom t.ex. biblioteks-, och tidsbestdllningstjanster.
Regleringen ska ta hansyn till utvecklingen av EU-lagstiftningen bl.a. nir det géller
framjande av tillgangligheten av den offentliga sektorns digitala tjanster.

lagen preciserar kraven om elektronisk identifiering i samband med myndighets-
verksamhet s& att det endast kan krévas i situationer dér det &r nodvindigt for
individualisering av anvdndaren pa grund av information som 6verlamnas fran
tjdnsten.

lagen preciserar kraven om elektronisk underskrift s& att myndigheten endast kan
krava digitala signaturer i situationer dir de forutsatts av speciallagstiftningen.
I andra situationer ska det inte vara tillatet att kriva digitala signaturer.

bestimmelserna om registrering och arkivering av digitala handlingar (13 §, 17 §
ja 21 §) samt bestimmelsen om arkivverkets behorighet att utfirda bestimmelser
upphévs. Dessutom kan bestimmelsen om 6verforing av elektroniska dokument
(15 §) upphivas eftersom den utgér en onddig dubbelbestimmelse.

bestimmelserna om elektroniskt delgivande forenhetligas och att specialbestim-
melserna om elektroniskt delgivande upphdvs. Férandringarna forutsétter aven
utveckling av de tekniska forfarandena vid tillkdnnagivande. Skilda drendehan-
teringskonton fungerar inte som naturliga kommunikationskanaler f6r kunderna,
utan ett e-postbaserat forfarande borde utvecklas bl.a. med hjalp av krypterade
e-posttjanster.

lagen innehaller bestimmelser om de forutsattningar under vilka en myndighet
med beaktande av forutsattningarna i 124 § i grundlagen kan 6verfora skétseln av
den elektroniska drendehanteringen pa privata aktorer, t.ex. sa att de utgor en del
av tjdnsteleverantorens andra tjénster.

bestimmelsen om styrningen av elektronisk drendehantering preciseras eftersom
den i dagsldget 4r mera omfattande dn informationsforvaltningslagens styrnings-
bestimmelser, eller att den upphavs helt och hallet.

Regleringen av tidsfrister borde koncentreras i en enda lag och den nuvarande lag som
tratt i kraft 1931 revideras sé att tidsfristerna inte lingre i regel skulle vara bundna till
tjanstetid, utan till tider som anges av myndigheten. Tidsfristen skulle i regel vara bun-
den till ett dygn. Tidsfrister som bundits vid vissa klockslag ska motiveras sarskilt, t.ex.
av konkurrenssituationer eller vissa myndighets- eller rattshandlingar (proposition till
justitieministeriet).

Regleringen av férfaranden inom och kraven f6r dokumentférvaltningen ska koncen-
treras i en lag utan att registreringskraven for elektroniska dokument och andra doku-
ment atskiljs i lagstiftningen (proposition till justitieministeriet).



o Arkivverkets uppgifter och behorighet ska regleras i detalj i en sarskild lag med beak-
tande av den dvriga regleringen av styrningen av informationsférvaltningen och doku-
mentforvaltningen inom den offentliga férvaltningen (proposition till undervisnings-
och kulturministeriet).

o En eller flera lagar ska stiftas om de viktigaste tjansterna for gemensam elektronisk
arendehantering inom den offentliga férvaltningen. Dessa tjanster dr bl.a. identifie-
ringsstyrnings- och hanterings- samt betalningstjinsten Vetuma, det elektroniska till-
ganglighetsregistret samt de anknytande elektroniska fullmakts- och rollregistret (fy-
siska och juridiska personer) och meddelandeférmedlingstjansten, det elektroniska
arendehanteringskontot samt den digitala servicekanalen (proposition till finansminis-
teriet).

o Den elektroniska kommunikationen inom hélsovarden ska regleras skilt, eftersom
kommuniceringen i regel inte géller handldggning av forvaltningsidrenden, och efter-
som regleringen dven méste gilla privat hilsovard (proposition till social- och hilso-
vdrdsministeriet).

o Kommunernas och statens 6msesidiga ansvar vid produceringen av elektroniska kom-
munikationstjdnster borde regleras skilt i lag. I samband med kommunstrukturrefor-
men borde man avgora vilka digitala tjanster som har ett samband med kommunernas
uppgifter borde produceras koncentrerat av staten, och reglera deras produktionsan-
svar skilt i speciallagar som géller respektive kommunala uppgift (proposition till mi-
nisterierna som svarar for kommunernas viktigaste verksamhetsomraden).

» Regleringen av digitala identifieringstjanster bér fornyas med hansyn till reglerings-
utvecklingen inom EU. Den finldndska lagstiftningen om elektroniska identifie-
ringstjanster bor preciseras och kompletteras atminstone i fraga om rattigheterna for
innehavaren av identifieringsverktyget och servicetillhandahallarens forpliktelser
i férhéllande till innehavaren, samt i frdga om tillhandahallandet av styrnings- och
hanteringstjanster for identifiering. Det viktigaste i samband med revideringen av lag-
stiftningen &r att sakerstélla rattsskyddet for innehavaren av identifieringsverktyget,
liksom éven kravet om jamlik behandling vid beviljande av identifieringsverktyg samt
den lagstadgade karaktdren hos kriterierna for beviljandet (proposition till kommuni-
kationsministeriet).

Enligt forskningsresultaten krivs det i Finland aktivare uppfoljning av elektronisk dren-
dehantering och i vidare perspektiv lagstiftning som giller drendet, liksom dven uppdatering
av lagstiftningen. Styrnings- och regleringsansvar borde ocksa fortydligas och modellerna
for utveckling och producering av elektroniska tjanster effektiviseras. For att utvecklings-
arbetets faktaunderlag och koordinering ska kunna forbattras borde man i Finland inrétta
ett register 6ver den offentliga forvaltningens informationssystem som skulle innehélla
uppdaterad grundliggande information om samtliga visentliga informationssystem och
digitala tjanster i form av metadata om den offentliga férvaltningens informations- och
systemarkitekturer, i likhet med Estlands RIHA-system (proposition till finansministeriet).
Vid produceringen av elektroniska tjanster ska man ta i beaktande forverkligandet av den
allmanrattsliga lagstiftningen speciellt i samband med outsourcing av tjénster.



EU har berett ett forslag till en féorordning om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden.”> Forslaget medfor atmins-
tone f6ljande forandringar i den finlandska infrastrukturen for elektronisk identifiering:

Rollbaserad identifiering ska vara oberoende av identifieringsverktyg. Darfor bor till
exempel roll- och fullmaktsuppgifterna i Skatteférvaltningens Katso-identifiering at-
skiljas sa att inloggningen till Skatteforvaltningens tjdnster inte dr beroende pa iden-
tifieringsverktyget. En arbetsgrupp vid arbets- och niringsministeriet har utvecklat
fullmakts- och rolltjanster. Arbetsgruppens mandatperiod var 1.1.2011 - 31.12.2012.
Arbetsgruppen har 6verlamnat en rapport med flera olika alternativ till arbets- och na-
ringsministeriet, men inga konkreta atgirder har vidtagits d&tminstone annu. Ifall for-
ordningsforslaget gar vidare i EU i sin nuvarande form méste Finland inom de foljande
aren inleda kraftig utveckling av centraliserade roll- och fullmaktsinformationstjans-
ter bade for privatpersoner och fér samfund.

Vid sidan av identifieringsportaler som baserar sig pa identifieringsstyrnings- och
hanteringstjanster (Tunnistus.fi/Vetuma) bér man producera identifieringsmekanis-
mer for den offentliga férvaltningens elektroniska drendehanteringstjinster s att in-
loggning kan ske med vilka som helst identifieringsverktyg som uppfyller kraven.

Vid sidan av identifiering som baserar sig pa personsignum bor man utveckla meka-
nismer som mojliggor drendehantering via identifieringstjanster som tillhandahélls av
négot annat land. Detta kan i praktiken betyda att elektroniska drendehanteringstjins-
ter i framtiden inte kan bygga pé ett enda system som t.ex. baserar sig pa uppgifter som
insamlas fran olika datalager, eftersom anvidndare som utnyttjar utlindska identifie-
ringsverktyg inte har nagon i Finland allméan identifikation, sisom personsignum eller
t.ex. ett mindre anvant drendehanteringssignum.

Finland kan fortfarande basera identifieringsinfrastrukturen pa identifieringsmeka-
nismer som i dagslaget tillimpas vid medborgarnas elektroniska drendehantering, ef-
tersom forordningen i princip inte hindrar medlemsstaterna fran att utveckla och un-
derhélla dven andra @n i forordningen avsedda identifieringsmekanismer till myndig-
heternas elektroniska drendehanteringstjanster. Darfér kan bankkoder och telefore-
tags mobilcertifikat dven i fortsattningen anvindas i Finland, under f6rutsittning att
dven andra i férordningen avsedda elektroniska identifieringsmetoder kan utnyttjas i
myndigheternas elektroniska drendehanteringstjanster.

Regleringen av tillhandahallandet av elektroniska identifieringstjanster bor férnyas

med hinsyn till regleringsutvecklingen inom EU. Anvidndningen av elektroniska identifie-
ringsverktyg har st6tt pa problem med tillgdngen till identifieringsverktyg, speciellt i fraga
om bankkoder. Atgirdandet av problemen med elektronisk identifiering férutsitter nod-
vandigtvis inte tekniska reformer, utan revidering och precisering av lagstiftningen sa att
rittssdkerheten for innehavare av identifieringsverktyg ska kunna sikerstillas.
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Forslag till Europaparlamentets och radets férordning om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden, COM/2012/0238 final.



I Finland har man den 5 mars 2009 utfirdat statsradets principbeslut om elektronisk
identifiering, enligt vilket man i Finland ska skapa f6rutsittningar for uppkomsten av fun-
gerande marknader for kraftig elektronisk identifiering. Man har med andra ord beslutat
pé statsradsniva att skapa en konkurrensmassig marknad for elektroniska identifierings-
verktyg. I detta hdnseende kan principbeslutet anses ha réttslig betydelse for féretagen
som agerar pd identifieringsmarknaderna, emedan den offentliga férvaltningen pa grund
av principen om skyddandet av fortroendet och egendomsskyddet inte kan vidta atgarder
som kunde forsvéra utvecklandet av dessa marknader, ifall det inte krévs av négot bin-
dande avtal eller lagstiftning.



1 Johdanto

1.1 Tutkimusprojektin tausta

Sdhkoisen asioinnin lainsddddnnon tutkimus- ja kehittdmisprojekti (Satke-projekti) on
osa valtiovarainministerion ja Itd-Suomen yliopiston yhteistd Sahkoisen hallinnon lain-
sddddnnon kehittdmishanketta (Sihike-hanke). Sitke-projektissa selvitetddn sahkoisen
asioinnin lainsddddnnon kehittdmistarpeet, ongelmat, nykyisen sdédntelyn vaikuttavuus
seki erityissaantelyn tarve. Tutkimuksen tarkoituksena on vauhdittaa sdhkdoisen asioin-
nin kehittdmistd sekd mahdollistaa sdéhkéisen asioinnin kehittiminen huomioimalla eri-
laiset sdédntelyn erityistarpeet.

1.2 Tutkimustarve ja tutkimuskysymys

Laki sahkoisestd asioinnista viranomaistoiminnassa (13/2003, voimaan 1.2.2003, jéljem-
péna sahkoinen asiointilaki) on ollut voimassa 10 vuotta. Nykyistd lakia ennen oli voi-
massa laki sihkdisesta asioinnista hallinnossa (1318/1999, voimaan 1.1.2000), jonka séén-
nokset sihkoisen asioinnin osalta vastasivat padosiltaan nykyisin voimassa olevaa lakia.
Sahkoisen asioinnin lakiin on tehty vain yksi muutos vuonna 2010 sahkéisiéd tiedoksian-
toja koskevien menettelyjen osalta.’ Lain toimivuutta ja vaikuttavuutta ei ole arvioitu lain
voimassaolon aikana. Sahkoisen asioinnin laki on osittain sdddetty sdéhkopostiasiointia
varten ja pohjautuu 1990-luvun lopulla olleisiin késityksiin sdhkoisestd asioinnista ja sen
kehityssuunnista.

Uusia sdhkéisen asioinnin muotoja on otettu tai ollaan ottamassa kdyttoon, mistd esi-
merkkind voidaan mainita sosiaalisen median palvelut. Séhkoinen asiointi on tullut osaksi
viranomaisten tavanomaista palvelutuotantoa, jolloin asiointimuotoon liittyvéad erityissddn-
telyn tarvetta ei valttamattd endd ole. Julkisen hallinnon palvelutuotannon yleislakina toimii
hallintolaki, jossa on sdddetty muun muassa hyvin hallinnon perusteista ja hallintoasianké-
sittelyprosessista. Toisaalta toimintaympériston muutos on nostanut esiin tarpeita selvittda
sihkoiseen asiointiin liittyvien palveluratkaisujen lailliset edellytykset ja sadntelytarpeet.

3 Lisaksi vuonna 2009 on tehty yksi tekninen muutos saadosviittaukseen, ks. hallituksen esitys eduskunnal-
le laiksi vahvasta sahkoisesta tunnistamisesta ja sahkaisista allekirjoituksista seka erdiksi siihen liittyviksi
laeiksi, HE 36/2009 vp.



Valtiovarainministerion vuonna 2008 toteuttaman SADe-hankkeen loppuraportissa
todetaan, ettd sahkoistd hallintoa koskeva lainsdddédnt6 on kehitetty hajautetusti nopeasti
muuttuvassa toimintaympéristossa. Tdimin johdosta lainsdaddntd on osin pirstaloitunut,
eikd muodosta hallittavaa kokonaisuutta. My0s sen ajan tasalla pitdiminen on osoittautu-
nut haasteelliseksi.* Hankkeen loppuraportissa asetetaan tavoitetilaksi, ettd julkisen hal-
linnon sahkoisté asiointia ja laajemmin koko sahkoistéd hallintoa koskeva lainsdddannon
tulee tukea julkisen hallinnon ja julkisten palvelujen sdhkdoisen asioinnin kehittamislinja-
usten mukaista IT-toiminnan kehittdmistd. Loppuraportin mukaan lainsdddannon tulee
muodostaa selked kokonaisuus, josta oikeusministeri6, liikenne- ja viestintdministerio ja
valtiovarainministerio vastaavat toimialojensa puitteissa. Loppuraportti toteaakin, ettd
tdma edellyttdd myos valtioneuvoston ohjesddnnon tarkastelua ja valtiovarainministerion
toimialaa koskevien sddnndsten muuttamista.® Loppuraportissa esitetyn linjauksen numero
21 mukaan julkisen hallinnon sdhkéist4 asiointia ja séhkoisen hallinnon yhteentoimivuutta
koskevaa lainsdddéantod selkiytetddn ja sitovaa normiohjausta vahvistetaan. Toimenpiteeksi
hanke esitti, ettd kdynnistettdisiin valittomasti lainsdaddntchanke valmistelemaan tavoite-
tilan mukaiset lainsdddantomuutokset sekd tarpeellinen uusi lainsdddént6. Loppuraportissa
esitetddn myds, ettd pidemmalld tahtdimelld kdynnistetdan sahkoistd hallintoa koskevan
lainsaddannon kokonaishanke lainsaadannon ajantasaistamiseksi ja eheyttimiseksi. Myos
tietoturvallisuutta koskeva saddostarve oli tarkoitus ratkaista samalla.®* SADe-hankkeessa
esitetyt toimenpiteet on vuonna 2013 péddosin toteuttamatta ja tavoitetila saavuttamatta.

SADe-hankkeen jalkeen kdynnistetyssa SADe-ohjelmassa valtiovarainministerion joh-
dolla kehitetdan sdhkoistd asiointia julkiseen hallintoon. Ohjelman toteutuksen aikana on
selvitetty lainsdddannon muutostarpeita osana palvelukokonaisuuksien esiselvityksid. Koko-
naiskuvaa lainsdddanndn yhteisistd kehittdmistarpeista ei ole ohjelmassa tehty.

Valtiokonttorissa toimiva Valtion IT-palvelukeskus kehittd4 sahkoisen asioinnin tuki-
palveluita valtiovarainministerion ohjaamana. VIP tarjoaa sdhkoistd asiointitilid ja suun-
nitteilla on ollut sahkoisen viestinvilityspalvelun kehittiminen. Kummankin palvelun
kehittdmisessd on todettu lainsdaddnnon kehittdmistarpeita, mutta jasennettyd kokonais-
kuvaa sadntelystd, sen kehittdmistarpeista, sddntelykohteista sekd sdaantelyn yksityiskoh-
taisista ratkaisuista ei ole tehty.

Satke-projektin paatehtavina oli selvittia, millaisia muutostarpeita sihkdisen asioinnin
sdadntelyyn tarvitaan. Erityisesti tutkimuksessa selvitettiin voimassa olevan sddntelyn toi-
mivuus sihkoistd asiointia kehitettdessd ja sahkoisid asiointipalveluita kdytettdessa.

4 SADe-hankkeen loppuraportti: Julkisen hallinnon ja julkisten palvelujen séahkoéisen asioinnin kehittamis-
linjaukset ja toimenpidesuunnitelma 2009-2012, valtiovarainministerion julkaisuja 6/2009, s. 108.

> SADe-hankkeen loppuraportti: Julkisen hallinnon ja julkisten palvelujen sahkoisen asioinnin kehittamis-
linjaukset ja toimenpidesuunnitelma 2009-2012, valtiovarainministerion julkaisuja 6/2009, s. 109.

6 SADe-hankkeen loppuraportti: Julkisen hallinnon ja julkisten palvelujen sahkdisen asioinnin kehittamis-
linjaukset ja toimenpidesuunnitelma 2009-2012, valtiovarainministerion julkaisuja 6/2009, s. 111-112.



1.3 Tutkimuskohteet ja -menetelmat

Sdhkoisen asioinnin lainsddddnnon seuranta- ja kehittdmistutkimuksessa selvitettiin seu-
raavat asiat:

o sidhkoisestd asioinnista viranomaistoiminnassa annetun lain ajantasaisuus ja toimin-
taympariston muutokset mm. uusien sahkoisten palveluiden tuottamisessa;

o sahkoisestd asioinnista viranomaistoiminnassa annetun lain soveltamisongelmat;

« rinnakkaisen lainsdddannoén kehittyminen ja sen suhde sihkdisesti asioinnista viran-
omaistoiminnassa annettuun lakiin;

o sahkoisen asioinnin lainsddddnnon ja sddntelymallin toimivuus;
« laillisuusvalvonnan ja tuomioistuimien ratkaisukdytannot saéhkoisestd asioinnista;

o lainsdaddnnon kehittdmistarpeet sekd ratkaisut sdantelymallista.

Tutkimus kohdistuu julkisen hallinnon sidhkéiseen asiointiin. Tutkimus suoritettiin
aineistoanalyysind seka kyselytutkimuksena, jotka ovat tyypillisid lainsdddannon seuran-
tatutkimuksen menetelmié.” Tutkimusaineistona kiytettiin sihkoisen asiointilain lainval-
misteluaineistoa sekd muita sdhkoistd asiointia koskevien lakien ja hallintolain valmistelu-
aineistoa. Lisdksi tutkimuksessa kaytiin lapi eduskunnan oikeusasiamiehen, valtioneuvos-
ton oikeuskanslerin, tietosuojavaltuutetun, korkeimman hallinto-oikeuden, korkeimman
oikeuden ja markkinaoikeuden ratkaisut, jotka koskevat sdhkoistd asiointia ja tietoverk-
kojen kayttoa hallinnollisissa menettelyissa. Tutkimusaineistona kaytettiin my0s ohjeis-
tuksia, viitearkkitehtuurikuvauksia ja suosituksia, jotka on annettu sihkoéisen asioinnin
edistamiseksi. Aineistoa tutkimalla selvitettiin sahkoistd asiointia koskevan lainsdddan-
non vaikuttavuutta suhteessa tavoitteisiin seki erilaisten sddntelymallien tehokkuutta ja
mahdollista paallekkéisyytta.

Kyselytutkimuksen tarkoituksena oli selvittdd sahkoisestd asioinnista viranomaistoi-
minnassa annetun lain kdytdnnon toimivuus sekd sddntelyyn liittyvit kehittdmistarpeet.
Kysely toteutettiin web-kyselynd Kagua-kyselypalvelun avulla aikavililla 22.5.-12.6.2013.
Kysely suunnattiin julkisen hallinnon organisaatioille (valtion virastot ja laitokset, edus-
kunnan virastot, kunnat, kuntayhtymat ja vilillinen julkinen hallinto). Kysely ldhetettiin
610 organisaatiolle ja vastauksia saatiin 155 organisaatiolta siten, etta kaikkiaan vastauksia
tuli 170. Organisaatiotasolla tarkasteltuna kyselyn vastausprosentti oli 25,4.

Kyselyn perusjoukko kisitti kaikkiaan 320 kuntaa eli 52,4 prosenttia koko perusjou-
kosta. Kyselyyn tuli kunnista kaikkiaan 80 vastausta eli 47,1 prosenttia kaikista vastauk-
sista. Vastauksia tuli kattavasti kaiken kokoisista kunnista, minka lisdksi myos maantie-
teellisesti vastaukset kattoivat koko maan Ahvenanmaan mukaan lukien. Muilta organi-
saatioilta vastauksia saatiin seuraavasti:

7 Ks. tasta tutkimustraditiosta esimerkiksi Hallintolaki hallintotoiminnassa. Hallintolain seurantatutkimuk-
sen osaraportti |, oikeusministerion julkaisuja 2006:9 (Tarmo Miettinen - Ulla Véctédnen) seka Hallintolaki
oikeus- ja laillisuusvalvontakadytanndssa. Hallintolain seurantatutkimuksen osaraportti Il, oikeusministe-
rion julkaisuja 2006:10 (Tarmo Miettinen - Elisa Kuosmanen).



- valtion virastoista ja laitoksista vastauksia tuli 45 (26,8 prosenttia);

- tuomioistuimilta tai muilta lainkayttoelimiltd vastauksia tuli 14 (8,2 prosenttia);
- kuntayhtymiltd vastauksia tuli 10 (5,9 prosenttia)

- ministeridistd vastauksia tuli 6 (3,5 prosenttia);

- ammattikorkeakouluilta vastauksia tuli 5 (3 prosenttia);

- vyliopistoista vastauksia tuli 4 (2,4 prosenttia);

- vakuutuslaitoksilta vastauksia tuli 3 (1,8 prosenttia);

- eduskunnan virastoilta vastauksia tuli 1 (0,6 prosenttia).

Organisaation lisdksi taustamuuttujana kyselyssa oli vastaajan toimiala organisaatiossa.
Ylivoimaisesti suurin méaéré vastauksia saatiin organisaatioiden yleishallinnosta/organi-
saation yhteisestd nakokulmasta. Kaikista vastauksista 106 (62,4 prosenttia) tuli kyseiseltd
toimialalta. Oikeushallinnon/oikeusturvan toimialalta vastauksia tuli 18 eli 10,8 prosenttia.
Vastaajien taustojen perusteella voidaan todeta, ettei vastauksien organisaatiorakenteissa
ilmennyt rakenteellista vinoutumaa.

Kisilld olevan raportin empiiriset havainnot perustuvat pddasiassa kyselyn tuloksiin
sekd muutamaan avainhenkil6n haastatteluun. Kyselystd saadun aineiston koosta johtuen
tilastollinen analyysi on kuvailevaa ja eri havaintoarvojen jakaumat on esitetty kuvioiden
ja taulukkojen muodossa. Kyselyn tulosten tulkinnassa on otettava huomioon myds tausta-
muuttujiin liittyvat epdvarmuustekijit. Koska suurin osa vastuksista saapui organisaation
yhteisestd ndkokulmasta, ei vastauksissa ole valttamaitta pystytty huomiomaan organisaa-
tion sisdlld olevien eri yksikkodjen toimintaan liittyvid sahkoisen asioinnin erityisseikkoja.
Sdhkoinen asioinnin ollessa erittdin laaja kokonaisuus mahtuu isomman organisaation
sisille hyvinkin erilaisia tarpeita ja huomioon otettavia seikkoja sen suhteen. Muita l4h-
teitd kaytettdessa lahteet on tuotu esille. Kyselyn vastauksia kasitelladn raportissa anonyy-
misti. Raporttiin on otettu mukaan suoria lainauksia vastauksista, mutta niista ei selvia
vastaajan tietoja.®

Tutkimuksessa selvitettiin myds parhaiten séhkéisen hallinnon tutkimuksissa® menes-
tyneiden maiden lainsadddnnosta, miten sahkoisestd asioinnista tai palvelujen tuottamisesta
on saadetty vertailumaissa. Vertailumaiksi valittiin Viro, Tanska, Ruotsi ja Alankomaat.
Selvitystyo perustui tietopyynto6n Suomen suurldhetystéihin Viroon, Tanskaan, Ruotsiin
ja Alankomaihin huhtikuussa 2013.

8  Suorista vastausten lainauksista on korjattu mahdolliset kirjoitusvirheet luettavuuden parantamiseksi.

®  Ks. esimerkiksi United Nations: eGovernment Survey 2012 - E-Government for the People, Department
of Economic and Social Affairs, United Nations, New York 2012.



2 Sdhkoisen asioinnin lainsaadanto ja
sen soveltaminen

2.1  Vleislait

211 Hallintolaki ja hyvan hallinnon perusteet

Viranomaisten sahkdisten palveluiden, kuten muidenkin palveluiden, jarjestimiseen
sovelletaan yleislakina hallintolakia (434/2003). Hallintolain tarkoituksena on toteuttaa
ja edistdad hyvaa hallintoa seké oikeusturvaa hallintoasioissa seka edistad hallinnon pal-
velujen laatua ja tuloksellisuutta. Hallintolaissa on sdadetty palvelujen jirjestimiseen kes-
keisesti vaikuttavista hyvidn hallinnon perusteista. Hyvédn hallinnon perusteet muodos-
tuvat hallinnon yleisistd oikeusperiaatteista (HaL 6 §), palveluperiaatteesta (7 §), palvelun
asianmukaisuusvaatimuksesta (7 §), neuvontavelvollisuudesta (8 §), hyvin kielenkdyton
vaatimuksesta (9 §) sekd viranomaisten yhteistydvaatimuksesta (10 §). Hyvén hallinnon
perusteisiin kuuluu my6s palvelun ja palvelujen laatuvaatimus (HaL 1 §), joka tidydentda
palvelun asianmukaisuusvaatimusta. My6s hallintolain 1 §:ssé asetettu palvelujen ja toi-
minnan tuloksellisuusvaatimus kuuluu laajempaan toiminnan tehokkuusvaatimukseen,
jolla on sidoksensa perustuslaissa sdddettyyn asiankésittelyn joutuisuusvaatimukseen.
Hyvin hallinnon perusteet asettavat suoraan vaatimuksia viranomaisten asiankasittelyp-
rosesseille ja niissa olevien asiakaspalveluiden kehittdmiselle.

Keskeisimmat viranomaisten asiointipalvelujen jirjestamistd koskevat yleiset vaatimuk-
set sisdltyvit palveluperiaatteeseen, joka on saanut sisdltonsd saannoksen perustelujen ja
laillisuusvalvojien ratkaisujen kautta.’ Hallintolain 7 §:n mukaan asiointi viranomaisessa
tulee jédrjestdd siten, ettd hallinnon asiakas voi kdyttda ja hyodyntdd asianmukaisesti jar-
jestettyjd hallinnon palveluita. Sddnnoksen perustelujen mukaan asioinnin tehokkuutta ja
tarkoituksenmukaisuutta voidaan pitdé asiakaslahtoisen hallinnon keskeiseni ldhtokoh-
tana. Hallintolain 7 §:n sddnnos korostaa asiakkaiden tarpeiden huomioon ottamista asi-
ointia jérjestettdessd.!! Viranomaispalveluiden kayttdjilld on oltava kiytettavissddn asian-
mukaisesti jirjestetyt asiointipalvelut, jolloin palveluiden kehittimisen keskeiseksi kritee-
riksi nousee asiakasldhtoisyyden korostaminen ja huomioiminen kaikissa palvelun kiyton

1 Ulla Vidténen: Oikein ja joutuisasti. Lakimiesliiton Kustannus Oy, Helsinki 2011, s. 106.
" HE 72/2002 vp, s. 33.



vaiheissa.”? Palveluperiaatteen tarkoituksena on turvata viranomaispalvelujen saatavuus
sekd varmistaa, ettd asiointia jirjestettdessd kiinnitetddn huomiota hallinnon asiakkaiden
tarpeisiin. Laillisuusvalvonnassa on katsottu, ettd muun muassa virkamiehilld on tiettyyn
rajaan saakka velvollisuus seurata oman virkasdhkopostilaatikkonsa viesteja sekd reagoida

niihin tarpeen mukaan lainsddddnnon edellyttdmallé tavalla. Sdhkopostin seuraaminen
on osa hyvin hallinnon ja palveluperiaatteen toteuttamista. Hallinnon asiakkaan voi olla
vaikeaa erottaa yksittdisessa asiassa toisistaan viranomaisen ja yksittdisen virkamiehen
toiminta, jolloin virkasdhkopostin seuranta on osa viranomaisen asianmukaisen toimin-
nan toteuttamista.

12

13

AOA 3718/4/07, antopdivd 17.12.2008"

Apulaisoikeusasiamiehen mukaan kirdjatuomarin olisi tullut seurata henkil6kohtaista
tyosahkopostiaan niin, ettd hdn olisi voinut havaita muun muassa kantelijan ldhetté-
man viestin ja ottaa se huomioon kirjaamisasiaa ratkaistaessa. Apulaisoikeusasiamie-
hen johtopditds perustui hallintolain mukaiseen neuvonta- ja palveluperiaatteen ja sen
edellyttdimadn sahkopostien lukemiseen ja niihin reagoimiseen. Apulaisoikeusasiamie-
hen mukaan tuomioistuinten ja my0s yksittdisten tuomareiden ja muiden lainkaytto-
asioita kasittelevien henkil6iden vastuu neuvonta- ja palveluperiaatteen toteuttamisesta
on hallintoasiana kisiteltédvissa tai tosiasiallisen hallintotoiminnan piiriin kuuluvissa
asioissa lahtokohtaisesti laajempi kuin lainkayttoasioissa, joissa menettely ohjautuu tés-
mallisten prosessisddnnosten kautta. Apulaisoikeusasiamies totesi, ettd hyvin hallinnon
toteuttamista koskevista vaatimuksista lahtien voidaan nyky-yhteiskunnassa yleiselld
tasolla edellyttid, ettd virkamies seuraa riittavélld aktiivisuudella henkilokohtaiseen vir-
kasahkopostiosoitteeseen tulevia viestejd seka reagoi ja vastaa niihin asianmukaisesti.
On yleista, ettd viranomaisten www-sivuilla kerrotaan, miten yksittdisten virkamiesten
sihkopostiosoitteet voidaan muodostaa, vaikka yksittdisté asiaa ei olisikaan mahdol-
lista saattaa vireille lahestymalld viranomaisen sijaan suoraan virkamiestd. Kéytdnnossa
ei ole lainkaan poikkeuksellista, ettd virkamiehet vastaanottavat tyosahkopostiosoit-
teisiinsa yhteydenottoja suoraan kansalaisilta. Julkaistusta tyosahkopostiosoitteesta
(etunimi.sukunimi@oikeus.fi) johtuen oikeushallinnon asiakkailla voi olla perusteltu
odotus siitd, ettd asiointi nimeltd tuntemansa virkamiehen kanssa voi tapahtua myos
tamén sahkopostin kautta. Yksittdiseen hallinnon asiakkaaseen ndhden viranomaisen
ja sen yksittdisen virkamiehen toiminta saattaa tosiasiallisesti ndyttaytyé yhtend koko-
naisuutena. Yksittdisen virkamiehen siahkopostiosoitetta ei apulaisoikeusasiamiehen
mielesta voida tarkastella sellaisena viranomaisesta téysin irrallisena ja yksityisend
yhteydenpitokanavana, jonka kaytossa ei tulisi ainakin tiettyyn maardan saakka ottaa
huomioon hyvén hallinnon asettamia vaatimuksia. Virkamiehen sahkopostin aktiivi-
nen seuranta on apulaisoikeusasiamiehen nikemyksen mukaan yksi toimintavaatimus
hyvén hallinnon toteuttamisessa.

Tomi Voutilainen: Asiakaslahtoiset sahkoiset palvelut hallinnon asiakkaan oikeutena, Edilex 2007/28, s. 4.
Ks. vastaavat tapaukset EOA 3505/4/09, antopdiva 20.5.2011, AOA 1136/4/09, antopaiva 17.9.2009.



Laillisuusvalvonnassa on myos korostettu viranomaisen velvollisuutta ohjeistaa tyon-

tekijoitddn sdhkopostin kaytossd sekd huolehtimaan siitd, ettd asiallisiin séhkopostivies-
teihin vastataan hyvén hallinnon edellyttimalla tavalla.

AOA 4078/4/06, antopidiva 11.8.2008

Tyosuojelupiiri ei ollut ohjeistanut virkamiehidén siitd, miten henkilokohtaiseen sah-
koépostiin vastataan. Kantelija kertoi saaneensa tyosuojelutarkastajan henkil6kohtaisen
tyosdhkopostiosoitteen tydsuojelutarkastajalta itseltddn. Pdatoksessddn apulaisoikeus-
asiamies katsoi, ettd sikdli kuin kdytdnnoissa sahkoposteihin vastaamisessa oli saadusta
selvityksestd ilmenevid eroavaisuuksia, olisi tyosuojelupiirin tullut ohjeistaa asiakkai-
taan lahettdméin viestinsd tyontekijoidensd henkilokohtaisten sdéhkopostien sijasta
piirin osoitteeseen. Apulaisoikeusasiamies katsoi, ettd piirin tyontekijoiden tulee myos
reagoida asianmukaisesti henkilokohtaisiin tydnantajansa heille antamiin séhkopos-
tiosoitteisiin saapuneisiin tiedusteluihin. Apulaisoikeusasiamies katsoi tygsuojelutar-
kastajan menetelleen virheellisesti, kun han ei ollut vastannut kantelijan sihkopostitse
lahettdmiin tiedusteluihin.

Niin ikaan laillisuusvalvonnassa on nostettu esille tarve hallinnon asiakkaiden kanssa

kéydyn viestinndn dokumentointiin, jotta asiat voidaan selvitta4 riittdvan tehokkaasti lail-

lisuusvalvonnassa.

AOK 1101/1/03, antopdivi 21.12.2004

Asiaa selvitettdessd oli kdaynyt lisdksi ilmi, ettéd kasittelyn alkuvaiheiden jéljittiminen
oli tapahtunut padasiallisesti viranhaltijoiden ja kantelijan lahettamista sahkopostivies-
teistd, mikd vaikeutti tapahtumia koskevien tosiseikkojen luotettavaa ja kattavaa sel-
vittdmistd. Tdma puolestaan vaikeutti viraston ja sen virkamiesten menettelyn oikeu-
dellista arviointia. Apulaisoikeuskansleri jatti timan vuoksi viraston harkittavaksi oli-
siko sen aihetta ryhtya erityisesti asiakkaiden kanssa kdymien viestien vaihdon osalta
tarkempaan dokumentointiin.

Viranomaispalveluiden sisalto pitdisi pyrkid jarjestiméén siten, ettd palveluiden kayttdja

voi muodostaa helposti kokonaiskisityksen asiansa hoitamiseen tarvittavasta palvelusta ja
siihen liittyvistd toiminnoista. Palveluperiaatteeseen kuuluu myos palautteen kerdaminen

palvelujen kayttdjiltd ja sen hydodyntdminen palveluiden kehittamisessd." Néaiden vaati-

musten tarkoituksena on parantaa viranomaispalvelujen laatua ja tehokkuutta.””

Hallintolain seurantatutkimuksessa asiakaslahtoisyyden erdana mittarina pidettiin asiakaspalautteen
kerddmista ja sen hyodyntamistd viranomaistoiminnan kehittamisessa, ks. tarkemmin Tarmo Miettinen
- Ulla Vidtdnen, Hallintolaki hallintotoiminnassa, hallintolainseurantatutkimuksen osaraportti |, oikeus-
ministerion julkaisuja 9/2006, Helsinki, s. 48-51.

HE 72/2002 vp, s. 30.



2.1.2  Kielelliset oikeudet ja sisallolliset vaatimukset sahkaisissa asiointipalveluissa

Hallintolain 9.1 §:n mukaan viranomaisen on kéytettava asiallista, selkedd ja ymmar-
rettdvad kieltd. Sddnnds sisdltda muun ohella sdhkoisten palveluiden siséllontuotantoon
kohdistuvan kielen asiallisuuden, selkeyden ja ymmaérrettdvyyden vaatimukset. Saannos
koskee seka suullista ettd kirjallista ilmaisua. Tavoitteena on sellainen ilmaisutapa, jonka
perusteella hallinnon asiakkaan voidaan olettaa yksiselitteisesti ymmértavin asian sislto.
Asiakkaan on saatava my0s asian laatuun ndhden riittavisti tietoa. Sddnnos edellyttaa
esitystavalta siten sekd kielellistd selkeyttd ettd sisallollistd ymmarrettavyytta.'® Viran-
omaisen kdyttiman kielen laadun merkitys korostuu erityisesti silloin, kun kysymys on
henkilon oikeusasemaa koskevasta asiasta. Tastd syysta esimerkiksi viranomaisen www-
sivuille laadittujen ohjeiden ja oppaiden taytyy olla kielelliseltd ilmaisultaan mahdollisim-
man tasmallisid ja yksiselitteisid, jotta asian kisittelyn kannalta olennaiset kysymykset,
kuten asiakkaan vaikuttamismahdollisuus tai muiden menettelyllisten oikeuksien kéyt-
tdminen, eivit anna aihetta erilaisiin tulkintoihin.”” Laillisuusvalvonnassa on korostettu
viranomaisten www-sivustojen kielellistd selkeytti erityisesti jos kyse on yksilon oikeuk-
sista ja niistd tiedottamisesta.

EOA 22/4/02, antopdiva 25.11.2003

Kantelija arvosteli Kansanelakelaitoksen sotilasavustuksesta antamaa informaatiota
puutteelliseksi. Han viittasi oheistamaansa otteeseen Kansaneldkelaitoksen www-
sivuilta. Niissd ei mainittu, ettd myds omaisuus vaikuttaa sotilasavustukseen. Edus-
kunnan oikeusasiamies totesi, ettd etuuksia kisittelevilla www-sivuilla pyritddn usein
esittdmadn asiat lyhyesti. Tarkoituksena on talloin esitelld etuus yleisluontoisesti ja
tuoda esiin vain siihen liittyvit, kdytdinnon kannalta merkityksellisimmat seikat. Kaik-
kia yksityiskohtia yleisluontoisiin esitteisiin ei voi siséllyttaa ja esimerkiksi Kansanela-
kelaitoksen maksamista etuuksista saa luonnollisesti paikallistoimistoista tarkempaa
tietoa. Oikeusasiamiehen kasityksen mukaan esilld ollut Kansanelidkelaitoksen www-
sivujen informaatio sotilasavustuksen myontdmiseen vaikuttavista tekijoisté oli ollut
kyseisend ajankohtana niukkaa. Annetussa informaatiossa ei ollut viittausta asevelvolli-
sen varallisuuden vaikutukseen avustusta myonnettiessé. Teksti saattoi johtaa osaltaan
vaarinkisitykseen avustuksen myontimisen edellytyksistd. Oikeusasiamiehen nike-
myksen mukaan sotilasavustukseen vaikuttavat seikat ovat merkityksellisid etuuden-
hakijoiden kannalta, misté olisi tullut mainita my®s esitteessd. Viittaus varallisuuteen

6 HE 72/2002 vp, s. 59.

7 HE 72/2002 vp, s. 59. Ks. laillisuusvalvonnan ratkaisut, jotka koskevat viranomaisten www-sivujen sisal-
I6llisia kysymyksia: AOA:n ratkaisu (3130/4/02) kanteluun Forssan Konikallion alueen metsanhakkuita
ja liito-oravien suojelua koskevassa asiassa, antopdivd 31.8.2004, AOA:n ratkaisu (292/4/03) autovero-
paatoksesta tehdyn oikaisuvaatimuksen kasittelyaika ja siité ilmoittaminen, antopaiva 5.4.2004, AOA:n
ratkaisu (896/4/02) Muuttoauton ns. karenssiajan laskeminen, antopdiva 27.2.2004 sekd EOA:n ratkai-
su (3022/4/01) sahkoinen asiointi toimeentulotukea ja vammaispalvelua koskevassa asiassa, antopdiva
29.8.2003 ja AOA:n ratkaisu (2399/4/99) koulutus- ja erorahaston sekd tyovoimatoimiston menettely,
antopaiva 26.9.2001.



olisi ollut toteutettavissa lyhyella maininnalla. Kansaneldkelaitos on maininnut asian
uusilla sivuillaan, mika viittasi siihen, ettd my6s Kansanelikelaitos pitdd asiaa hakijoi-
den kannalta merkityksellisend.

Oikeuskéytdnnon ja laillisuusvalvojien ratkaisujen mukaan hallintolain 6 §:ssd sdade-
tystd luottamuksensuojanperiaatteesta seuraa, ettd hallinnon asiakkaan on voitava luottaa
viranomaisten sdhkoisissd palveluissa oleviin ohjeisiin muun muassa asian vireillepane-
miseksi tai viranomaisessa asioimiseksi. Viranomaisten www-sivuilla olevien tietojen on
oltava paikkansapitévid.

KHO 2006:90

A kertoi, ettd hian oli Suomen ulkoasiainministerion www-sivuilta saamansa ohjeen
mukaisesti toimittanut ennen 22-vuotispdivadnsd www-sivustojen mukaan toimival-
taiselle viranomaiselle, Diisseldorfin kunniapddkonsulaatille ilmoituksen halustaan sii-
lyttda Suomen kansalaisuutensa. Kunniapadkonsulaatti ei kuitenkaan ollut lain mukaan
toimivaltainen viranomainen, joten Ulkomaalaisvirasto katsoi tahdonilmauksen tulleen
toimivaltaiselle viranomaiselle myohéstyneend, kun kunniapdakonsulaatin toimitta-
mat asiakirjat olivat saapuneet maistraattiin 13.5. sijaan 18.5., jolloin méaéraaika oli jo
umpeutunut. KHO totesi, ettéd hallintolain 6 §:ssd saadetty luottamuksensuojaperiaat-
teen vuoksi, A:n oli ndissé oloissa pitanyt luottaa siihen, ettd hanen tahdonilmaisunsa
halustaan sdilyttda Suomen kansalaisuus on tullut toimitetuksi ajoissa toimivaltaiselle
viranomaiselle.

AOA 1468/4/11, antopdiva 17.2.2012

Luottamuksensuojaperiaatteesta seuraa, ettd asiakkaan on voitava luottaa tiedottami-
sen ja neuvonnan paikkansapitdvyyteen niin, ettd hinelle ei jaa virheellisesti esimer-
kiksi sellainen kasitys, ettd tydopaikkoja haettaessa kéytettavissa olisi vain tietty keino.

AOA 2399/4/99, antopdiva 26.9.2001

Neuvontaa ja ohjausta annetaan monella tapaa sekd henkilokohtaisesti ettd esitteissd ja
muussa kirjallisessa aineistossa. Internetin kayton yleistyessd myos tietoverkon kautta
annettavien ohjeiden merkitys kasvaa. Tarkeintd neuvonnassa on luonnollisesti se, ettd
neuvot ovat oikeita. Asiakkaan on voitava luottaa seka suullisesti saamiinsa neuvoihin
ettd kirjallisiin ohjeisiin. Mikali asiakas toimii saamiensa ohjeiden mukaisesti, ei hanelle
pitdisi tulla oikeudenmenetyksid, vaikka neuvonta myohemmin osoittautuisikin vir-
heelliseksi. Neuvonnan ja ohjeistuksen tulisi olla my6s yksiselitteistd ja selkedd. Mikali
asiassa on noudatettava ehdottomia médraaikoja, tulisi tatd apulaisoikeusasiamiehen
mielestd erityisesti painottaa neuvonnassa.



Hallintolain 9.2 §:n mukaan asiakkaan oikeudesta kédyttda omaa kieltddn viranomai-
sessa asioidessaan on voimassa, mita siitd erikseen sdddetddn tai mité johtuu Suomea sito-
vista kansainvalisistd sopimuksista. Kielellisien oikeuksien yleislaki on kielilaki (423/2003,
KieliL), jonka tarkoituksena on turvata perustuslaissa sdddetty jokaisen oikeus kayttaa tuo-
mioistuimessa ja muussa viranomaisessa omaa kieltdan, joko suomea tai ruotsia. Viran-
omaisten sdhkaiset palvelut on oltava lihtokohtaisesti kaksikielisid valtion viranomaisissa
sekd muissa kaksikielisissd viranomaisissa. Kielilain erdanlaiseksi tavoitesdannokseksi on
asetettu, ettd viranomainen voi antaa parempaakin kielellistd palvelua kuin mité laissa on
sdddetty (KieliL 2.3 §). Tésté syystd yleisluontoinen informaatio viranomaisen toiminnasta
tulisi saada kaikista keskeisistd julkisen hallinnon siahkoisistd palveluista sekd suomeksi
ettd ruotsiksi.'

Kielilain perusteluissa todetaan Internetin herattavin kysymyksié kielilain soveltuvuu-
desta, mutta uudet tekniset sovellutukset antavat myos uudenlaisia mahdollisuuksia palvella
monella kielelld, kun nditd mahdollisuuksia kdytetddn viranomaisessa joustavasti. Halli-
tuksen esityksessd on asetettu keskeiseksi tavoitteeksi, ettd viranomaisten on huolehdittava
oma-aloitteisesti yksilon kielellisten oikeuksien toteutumisesta niin, ettd hinen ei tarvitse
pyytaa sitd erikseen eikd han saa kohdata vastustusta tdti vaatiessaan. Kansalliskielten ja
niiden kayttomahdollisuuksien tulee olla ndkyvisti esilla virastoissa ja katukuvassa sekd
viranomaisten nimikéytinnossa, kirjeissé ja julkaisuissa. Myos Internetin kautta vélitettd-
van tiedon on oltava kummallakin kielelld, vaikka tiedotuksen ei valttamatta tarvitse olla
samansisiltoistd eikd yhté kattavaa.”” Tietoa jakaessaan viranomaisella on mahdollisuus
Internet-yhteyksien avulla hyédyntdd samaan aiheeseen liittyvia, toisten toimijoiden ruot-
sinkielistd tiedotusmateriaalia linkitysten avulla ja tdten helpottaa ruotsin kielelld annet-
tavan tiedon levittamistd.?

Oman kielikysymyksellisen kokonaisuutensa muodostaa muiden kuin kansalliskielid
kayttivien yksiloiden kasvava joukko, joiden asiointi tarpeet tulisi huomioida myos asia-
kaslédhtoisessd viranomaistoiminnassa. Erityisesti vendjian kielen merkitys on joillakin
Suomen alueilla noussut huomattavaan asemaan. Kielilailla pyritddn takaamaan kielesta
riippumatta jokaiselle oikeus oikeudenmukaiseen oikeudenkéyntiin ja hyvédan hallintoon
(KieliL 2.2 §). Tarkasteltaessa asiaa asiakaslahtoisten sdhkoisten palveluiden nikokulmasta
tulisi my6s muiden kuin kansalliskieltd kayttavien kielelliset oikeudet huomioida ainakin
palveluissa, joita myos téllaisiin ryhmiin kuuluvat yksilot todennédkoisesti kayttavit asioi-
dessaan viranomaisessa. Englanninkieliset www-sivustot palvelevat osaltaan myds muita
kuin kansalliskieltd kayttavia kieliryhmia.*

Laillisuusvalvonnassa kielikysymykset ovat nousseet esille viranomaisten www-sivu-
jen osoitteiston muodostamisessa sekd www-sivujen sisidllossd. Ratkaisuissa on korostettu
paitsi kielellisid oikeuksia, mutta mys palveluperiaatteen toteuttamista. Lisaksi viranomai-
sen vastuu sdhkoisissé palveluissa esitettdvastd kielestd ja sisdllostd rajoittuu viranomaisen

' Tomi Voutilainen: Asiakaslahtoiset sahkoiset palvelut hallinnon asiakkaan oikeutena, Edilex 2007/28, s. 4.
' HE 92/2002 vp, s. 48-49.
20 HE 92/2002 vp, s. 93.

21 Tomi Voutilainen: Asiakaslahtoiset sahkoiset palvelut hallinnon asiakkaan oikeutena, Edilex 2007/28,
s. 14,



omiin www-sivuihin. Siten esimerkiksi linkki viranomaisen www-sivuilla ulkomaisen
viranomaisen www-sivuille ei luo viranomaiselle velvollisuutta kiantaa toisen viranomai-
sen www-sivujen sisdltod suomeksi tai ruotsiksi.

EOA 2575/4/06 ja 63/4/07, antopidivi 9.5.2008

Oikeusasiamies katsoi, ettd viranomaisen on ilmoitettava asian vireillepanoon, kisitte-
lyyn tai padtoksen tiedoksiantoon liittyvan sahkoisen viestin vastaanottamisesta ldhet-
tajalle timan kayttamalld kielelld. Sikali kuin ilmoitus ldhetetddn automaattisena toi-
mintona ennen kuin kukaan on vield tosiasiallisesti perehtynyt sithen, kummalla kan-
salliskielelld saapunut viesti on laadittu, ilmoituksessa on kaksikielisissd viranomaisissa
kaytettava molempia kansalliskielid. Oikeusasiamiehen mielesti kielellisten oikeuksien
tasavertaisen toteutumisen nidkokulmasta ja perusoikeusmyonteisen laintulkinnan
mukaisesti on perusteltua soveltaa samaa periaatetta my6s yksittdisten virkamiesten
poissaoloilmoituksiin sikdli kuin virkamies titd toimintoa kéyttaa.

EOA 537/4/10, antopdiva 12.8.2010

Tapauksessa kantelija oli saanut englanninkielisen ilmoituksen sihkdpostiinsa sen jal-
keen, kun hin ldhetti sahkopostin kdrajdoikeuteen. Kyse oli virheraportista, koska kara-
jaoikeuden sihkopostiosoite oli muuttunut. Oikeusasiamiehen nikemyksen mukaan
virheraportin vieras kieli on otettava huomioon kielellisten oikeuksien ja hyvén hallin-
non toteutumisen kannalta. Virheilmoituksen automaattista lahettdmista vanhentunee-
seen osoitteeseen lahetettdvain sahkopostiin voidaan oikeusasiamiehen mielesta pitaa
yleisolle annettavana tiedotteena. Ndin voidaan katsoa, vaikka ilmoitus ldhetetdankin
yhdelle henkilolle kerrallaan. Tieto siitd, ettd sahkoposti ei ole mennyt perille, on hal-
linnossa ja tuomioistuimissa asioivalle keskeinen kysymys, joissain tapauksissa jopa
oikeusturvakysymys. Oikeusasiamiehen mukaan myds sahképostin virheilmoitukseen
tuleekin soveltaa kielilakia. Asian arvioinnissa tulee ottaa huomioon neuvontaa seka
asiointia koskeviin kysymyksiin ja tiedusteluihin vastaamista koskeva hallintolain 8 §.
Myos téillaisessa neuvonnassa on hallintolain 9 §:n mukaan kéytettiva ymmarrettivaa
kieltd. Yksinomaan englannin kielen kdyttaminen ei selvastikdan taytd tatd vaatimusta
ottaen huomioon, ettd perustuslain 17.1 §:n mukaan Suomen kansalliskielet ovat suomi
ja ruotsi. Oikeusasiamies piti kielilain ja hallintolain vastaisena sitd, ettd kirdjaoikeus-
uudistuksen johdosta lakanneisiin kirdjaoikeuksien aiemmin kdytossa olleista sahko-
posteista oli lahetetty virheilmoitus vain englanniksi.

AOA 3802/4/07, antopdiva 22.8.2008

Apulaisoikeusasiamies totesi viranomaisten www-sivujen osoitteistoa koskevassa rat-
kaisussaan, ettd kysymys siitd, minka kielisid tai missd muodossa viranomaisten www-
sivujen osoitteiden tulisi olla, jad lainsddddnnossa avoimeksi. Asiaan ei ole 1oydettavissa
suoraa vastausta kielilaista, hallintolaista eikd sahkoisestd asioinnista viranomaistoimin-



nassa annetusta laista. Se, millaisen Internet-osoitteen viranomainen ottaa kiyttoon,
jaa ndin ollen ldhtokohtaisesti kunkin viranomaisen tarkoituksenmukaisuusharkin-
taan. Apulaisoikeusasiamiehen mukaan kokonaisista suomen- ja ruotsinkielisistd viran-
omaisen nimeen perustuvista sanoista muodostuvat www-sivujen osoitteet saattaisivat
edesauttaa Internetin vilitykselld tapahtuvan asioinnin sujuvuutta ja siten olla omiaan
edistaméin hallintolain 7 §:n mukaisen perusoikeutena turvattuun hyvaan hallintoon
kuuluvan palveluperiaatteen toteutumista. Joka tapauksessa niiden avulla olisi mahdol-
lista jo ensi vaiheessa antaa ulospédin kuvasiité, etté asiakasta palvellaan viranomaisessa
molemmilla kansalliskielilld. Apulaisoikeusasiamiehen mukaan vaille merkitysté ei
voida jattdd miten ja missd muodossa viranomaisten sdhkdiset yhteystiedot on esitetty.

AOS 1624/4/2012, antopdiva 22.2.2013

Kantelija katsoi, ettd Viestintaviraston .fi-verkkotunnuksia koskeva verkkotunnusjirjes-
telmad rikkoo verkkotunnuksen hakijoiden oikeuksia asioida viranomaisessa didinkie-
lelladn, joko suomeksi tai ruotsiksi, koska jarjestelmastd on linkki ulkomaiseen palve-
luun, joka on tarjolla vain espanjaksi, saksaksi, englanniksi, ranskaksi ja italiaksi muttei
lainkaan suomeksi ja ruotsiksi. Toiseksi kantelija nosti esiin Viestintaviraston palvelu-
automaatiojirjestelman asiakkaille lahettamien sahkoisten viestien puutteet. Kantelijan
mukaan verkkotunnussivuston palveluautomaatio palauttaa osan tiedoista kayttajalle
englanniksi. Apulaisoikeusasiamiehen sijainen totesi, ettd sikdli kuin verkkotunnuk-
sen haku- ja myontamismenettely on jirjestetty sahkoisend prosessina tai palveluauto-
maatiojirjestelmand, asian késittelyyn sovelletaan lakia sahkoisestd asioinnista viran-
omaistoiminnassa. Kielellisten oikeuksien ndkokulmasta ei kuitenkaan ole merkitysta
silld, onko kyse sahkoisestd vai muusta viranomaisasioinnista, koska sahkoisen asioin-
tilain 3.1 §:n mukaan sdhkéiseen viranomaisasiointiin sovelletaan, mitd asian kasitte-
lystd kiytettavéstd kielestd sdddetadn. Tdsta syystd kielilaki tulee sovellettavaksi myos
sahkoisessd asioinnissa. Apulaisoikeusasiamiehen sijainen totesi, ettd Viestintavirasto
oli julkaissut verkkosivuillaan linkin sisimarkkinoilla toimivan yhdenmukaistamis-
viraston yllapitdméin sivustoon tai rekisteriin, jonka tietosisalto ja kieli maaraytyvit
asiaa koskevan EU-sddntelyn perusteella. Apulaisoikeusasiamiehen sijaisen késityksen
mukaan tésté ei vield sindnséd seuraa linkin julkaisseelle kansalliselle viranomaiselle
eli Viestintdvirastolle kddntamisvelvollisuutta EU:n viraston ylldpitiman sivuston tai
rekisterin tietosisaltoon nahden. Kyse ei ole Viestintaviraston omista verkkosivuista eiké
sen omasta aineistosta, jonka julkaisemisessa kiytettava kieli maaraytyy ennen muuta
viranomaisten tiedottamista koskevan kielilain 32 §:n mukaisesti.

AOA (193/4/2001), (194/4/2001) ja (649/4/2003), antopdivd 10.9.2003

Kantelun mukaan oikeusministerion verkkosivulta (www.om.fi/334.html) ei ollut saa-
tavissa ruotsiksi informaatiota oikeusministeridssé laaditusta julkaisusta "Oikeuspo-
lititkan strategia ja kehitysndkymia vuosiksi 2003-2012” eikd myoskéddn edes ruot-
sinkielistd yhteenvetoa tuomioistuinlaitoksen kehittamiskomitean vilimietinnosta



(KM 2003:1). Oikeusministerion selvityksen mukaan ministerio ei laatinut oikeuspo-
litiikan kehittdmiseksi joulukuussa 2002 laaditusta ja sittemmin suomenkielisen ylei-
son kommentoitavana olleesta julkaisustaan ruotsinkielistd yhteenvetoa. Oikeuspo-
litiikan kehittdmislinjat (noin 60 sivua) kuitenkin kddnnettiin ja julkaistiin 3.9.2003
oikeusministerion verkkosivuilla. Ministerié myonsi selvityksessddn, ettd kielellinen
nikokulma oli jadnyt ottamatta huomioon strategiaprosessissa. Tuomioistuinlaitoksen
kehittdmiskomitean valimietinnén valmistuessa siitd oli 31.1.2003 oikeusministeriossa
laadittu ruotsinkielinen lehdistétiedote, joka kuitenkin oli jadnyt tallentamatta oikeus-
ministerion verkkosivuille. Tiedote tallennettiin sinne vasta huhtikuun lopussa 2003.
Apulaisoikeusasiamies totesi, ettd oikeusministerion verkkosivuilla julkaisussa tarjottu
informaatio oli ollut perustuslain 17 ja 22 §:n, kielilain 1 ja 10 §:n seké viranomaisten
toiminnan julkisuudesta annetun lain julkisuuslain 19 §:n kannalta riittimaton. Edelld
mainitut sddnnokset velvoittivat viranomaisia ja siis oikeusministeriétikin informoi-
maan kansalaisia yhteiskunnalliselta kannalta tarkeista asiakirjoista.

OKA (1144/1/00), antopéivi 4.1.2002

Ruotsinkielisen kunnan palveluksessa oleva henkilo kanteli oikeuskanslerille siita, ett-
eivat Valtiokonttorin kotisivujen kautta tilattavissa olevat valtion elidke-etuja koskevat
esitteet olleet saatavissa ruotsinkielisind. Valtiokonttori esitti selvityksessdan muun
muassa, ettd www-palvelut ja kunnalle lihetetyt ilmoitukset my6nnetyisté eldke-eduista
eivat olleet lakisdateisid palveluja, vaan yliméaardisid erikoispalveluja, joiden ei Valtio-
konttorin mielestd tarvinnut tayttad kaikkia kielilainsdddannon asettamia vaatimuk-
sia. Oikeuskansleri kiinnitti Valtiokonttorin huomiota Suomen perustuslain ja kieli-
lainsdadannon asettamiin velvoitteisiin palvella maan molempiin kieliryhmiin kuulu-
via asiakkaita samanlaisten perusteiden mukaan. Oikeuskanslerin mukaan yksilollisia
etuuksia koskevassa tietopalvelussa ei perustuslain mukaan voida tehda eroa eri kan-
salliskielelld tapahtuvaan ja erilaiseen pakolliseen ja vapaaehtoiseen yhteiskunnallisen
tiedontarpeen tyydyttimiseen.

Viranomaisten sihkoisten palveluiden sisallontuotannossa seké toiminnassa on otet-
tava huomioon kattavasti kielelliset oikeudet. Valtakunnallisissa viranomaisissa palvelut
on oltava kaksikielisid jo palvelun kidyttonottovaiheessa, ellei palvelua oteta vaiheittain
kéayttoon alueellisesti, jolloin yksikielisilla alueilla palvelu voi olla toiminnallisuuksiltaan
yksikielinen. Viranomaisten sdhkoisten palveluiden on oltava sisdlloltdan selkokielista.
Viranomaisen toiminnasta ja palveluista tiedottamisessa ja neuvonnassa on kiytettiva
ymmaérrettivad ja asiallista kieltd. Hyvan kielen kayton vaatimus koskee my6s viranomais-
ten sahkopostin kiyttod, mikd voikin luoda haasteen onnistuneen viestinnén toteuttami-
seksi viranomaisissa tyoskenteleville hallinnon asiakkaiden valille.



2.1.3  Sahkaisia asiointipalveluita koskeva yleinen erityissaantely

Sahkoisid asiointipalveluita jdrjestettdessd viranomaisissa sovelletaan ensisijaisesti lakia
sdhkoisestd asioinnista viranomaistoiminnassa, ellei erityislaeissa ole toisin sdadetty. Sah-
koisestd asioinnista annetun lain 3.1 §:n mukaan viranomaisasiointiin sovelletaan muu-
toin, mitd asian vireillepanosta, padtoksen tiedoksiannosta, viranomaisten toiminnan
julkisuudesta, henkilGtietojen kisittelystd, asiakirjojen arkistoinnista, asian késittelyssé
kaytettavasta kielestd ja asian kasittelystd sdddetdan. Sahkoisesta asioinnista viranomais-
toiminnassa annetun lain tarkoituksena on lisdtd asioinnin sujuvuutta, joutuisuutta ja
tietoturvallisuutta hallinnossa, tuomioistuimissa ja muissa lainkayttoelimisséd sekéd ulos-
otossa edistimalld sahkoisten tiedonsiirtomenetelmien kaytta. Laki voidaan nahda tassa
tarkastelussa yleisend erityislakina tarkasteltaessa sitd erityisesti hallintolakiin nahden,
jolloin hallintolain sddnnokset ovat tdydentdvid verrattaessa niitd sahkoisestd asioinnista
viranomaistoiminnassa annettuihin vastaaviin taikka samankaltaisiin sadnnoksiin. Sih-
koisestd asioinnista viranomaistoiminnassa annettua lakia sovelletaan myds lainkéytto6n
toisin kuin hallintolakia.

Sahkoisesta asioinnista viranomaistoiminnassa annettua lakia ei sovelleta esitutkin-
taan ja poliisitutkintaan, mutta sitd sovelletaan rikosilmoituksen tekemiseen ja kisittelyyn
ennen esitutkinnan kaynnistymista.

Lain sdantelyn kohteena ovat viranomaisten sahkoiset asiointipalvelut, mutta sen sadn-
noksilld on sidoksia muuhun viranomaisen toiminnan jarjestimista koskeviin vaatimuk-
siin verkkoviestinnassa ja sdéhkoisid palveluita jérjestettdessd. Laissa madritelty sahkoisen
tiedonsiirtomenetelman késite pitdd sisdllddn niin sahkopostin, telekopiolaitteen, www-
lomakkeet kuin tekstiviestinkin.

Laki koskee hallinnon asiakkaiden ja viranomaisten vilistd sdhkoista viestintad silloin,
kun kysymys on asiankasittelystd viranomaisessa sekd viranomaisten viéliseen sahkoiseen
tiedonvilitykseen ellei muualla ole séddetty toisin. Esimerkiksi viranomaisten vélisistd tek-
nisistd kdyttoyhteyksistd on sdddetty erikseen erityislainsddddnndssd. Lain ulkopuolelle jaa
sellainen viestintd, joka ei suoraan liity viranomaisen omaan toimintaan.

EOA 2335/4/08, antopdivi 24.8.2010

Oikeusasiamies totesi, ettd vankilan sahkopostiosoite ei ole tarkoitettu vangeille osoitet-
tujen yksityisten sahkopostiviestien vastaanottamiseen ja niiden valittimiseen vangille.
Tallaiseen yksityisluonteiseen viestiin ei voitane mydskdan soveltaa lakia sihkoisestd
asioinnista viranomaistoiminnassa, koska kyseessi ei ole viranomaiselle esimerkiksi
hallintoasian vireille saattamiseksi tai kasittelemiseksi osoitetusta viestista.

Séhkoisestd asioinnista viranomaistoiminnassa annetussa laissa ei ole maéritelty sdh-
koistd asiointipalvelua, mutta sdhkoiset asiointipalvelut voidaan ndhdé yhdeksi viranomais-
ten sahkoisten palveluiden palvelutyypiksi. Sidhkaisilld palveluilla tarkoitetaan tassa yhtey-
dessi sdhkoistd asiointia ja muita julkisyhteisojen yleisolle tarjoamia sahkoisia palveluita,
joita ovat mm. asiakasneuvonta, tiedotuspalvelut, sekd viranomaisen ja asiakkaan védlinen



kommunikointi silloin, kun palvelun kaytt6 tapahtuu verkkoviestintdna.?? Sahkoiset pal-
velut puolestaan perustuvat sahkoisten tiedonsiirtomenetelmien kiyttoon, jolla tarkoitetaan
telekopiota ja telepalvelua, kuten siahkoistd lomaketta, sihképostia tai kdyttooikeutta sdh-
koiseen tietojarjestelmadn taikka muuta séhkoiseen tekniikkaan perustuvaa menetelmaa,
jossa tieto valittyy langatonta tietoliikenneverkkoa tai kaapelia pitkin (SAVL 4 § 1 kohta).
Sdhkoinen palvelu on yleiskasite kaikille viranomaisen tarjoamille sahkoisten tiedonsiir-
tomenetelmien avulla tarjotuille palveluille. Sahkoiset palvelut voidaan jakaa viiteen eri-
laiseen ryhmaan:?

- Tietopalvelut ja tiedottamispalvelut, jossa asiakkaalle tarjotaan tietoa hallinnosta ja
hallinnon palveluista.

- Asiakaspalautepalvelu ja kansalaisten osallistumispalvelu, jossa asiakkaat voivat
antaa palautetta viranomaiselle palveluista tai osallistua keskusteluun, jolla pyri-
taan kehittdmaan yhteiskunnan toimintaa.

- Tiedonkeruupalvelu, jossa tietojenluovuttaja voi antaa viranomaiselle sahkoisesti
lain edellyttimia tietoja, esimerkiksi erilaisia ilmoituksia.

- Vireillepanopalvelu/yksisuuntainen sidhkéinen asiointipalvelu, jossa asiakkaalle
tarjotaan mahdollisuus tayttdd esimerkiksi hakemuslomake sidhkoisesti ja lahettaa
se sahkoisia tiedonsiirtomenetelmid hyddyntien viranomaiselle.

- Vuorovaikutteinen sdhkéinen asiointipalvelu, jossa asiakas voi:

o

tarkastella viranomaisen jirjestelméssi olevia omia tietojaan,

o

tayttdd hakemuslomakkeita niin, ettd osa tiedoista tdydentyy lomakkeelle viran-
omaisen jarjestelmasta,

jattda hakemuksensa sahkoisesti,
seurata asiansa kisittelyn etenemista ja

saada padtoksen hakemukseensa sahkoisesti.

Viranomaisten siahkdiset palvelut ovat lahtokohtaisesti maksuttomia. Viranomaisilla
on myos maksullisia sdéhkoisia palveluita 1dhinna tietopalveluina. Téllaiset maksulliset
tietopalvelut ja muut maksulliset viranomaisen sahkoiset palvelut ovat tietoyhteiskunnan
palvelujen tarjoamisesta annetun lain (458/2002) 2 §:n mukaisia tietoyhteiskunnan palve-
luita, jolla tarkoitetaan palvelua, joka toimitetaan:

1. etdpalveluna eli ilman, ettd osapuolet ovat yhta aikaa lasna;

2. sdhkoisesti eli lahettamalld ja vastaanottamalla palvelun tietoja sdhkoisesti kasittele-
vien laitteiden tai tietojen siilytyksen avulla ja siten, ettd palvelun ldhettdmiseen, siir-
toon ja vastaanottamiseen kiytetdan yksinomaan johtimia, radioyhteytta, optisia lait-
teita tai muita sahkomagneettisia laitteita;

2 Ks. maaritelmat VAHTI (4/2001): Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje s. 5.
3 Tomi Voutilainen: Hyva sahkoinen hallinto. Edita Publishing Oy, Helsinki 2006, s. 5.



3. palvelun vastaanottajan henkilokohtaisesta pyynndsté tapahtuvana tiedonsiirtona;

4. tavallisesti vastiketta vastaan.

Jotta kyseessd olisi lain soveltamisalaan kuuluva tietoyhteiskunnan palvelu, sen on tdiy-
tettdvd kaikki neljd mddritelmdn kriteerid.** Tietoyhteiskunnan palvelujen tarjoamisesta
annettu laki koskee erityisesti kaupallisia sahkdisid palveluita, kuten verkkokauppoja.
Internet sisaltad runsaasti palveluja, jotka ovat vastaanottajille maksuttomia, kuten haku-
palveluja, tietopalveluja, verkkojulkaisuja ja ajanvietepalveluja. Tillaisia palveluja rahoite-
taan mm. mainostuloilla. Kaikki ndma palvelut ovat laissa tarkoitettuja tietoyhteiskunnan
palveluja. Myo6s verkoissa toteutettu mainonta ja muu markkinointi ovat tietoyhteiskun-
nan palveluja. Vastikkeen maksaa ndisséd tapauksissa tavallisesti markkinoinnin tilaaja.?

Tietoyhteiskunnan palvelujen tarjoamisesta annetussa laissa sdddetdén tietoyhteiskun-
nan palvelujen tarjoamiseen liittyvistd seikoista, erityisesti palvelujen tarjoamisen vapau-
desta, palvelun tarjoajien velvollisuudesta antaa tietoja, sopimusta koskevien muotovaati-
musten tiyttdmisestd sahkoisesti seké vélittdjana toimivien palvelun tarjoajien vastuuva-
paudesta. Sdddoksessa on osittain vastaavantyyppisid sddnnoksid kuin laissa sahkoisestd
asioinnista viranomaistoiminnassa. Sdadoksessd on sdddetty muun muassa tilauksesta,
vastaanottoilmoituksesta, vastaanottamisen ajankohdasta, palveluun liittyvasta tiedon-
antovelvollisuudesta ja palveluiden helppokayttdisyydesta.

2.1.4  Tiedonhallinta sahkoisissa palveluissa

Viranomaisten siéhkéisten palveluiden tiedonhallintaan sovelletaan yleislakeina viran-
omaisten toiminnan julkisuudesta annettua lakia (621/1999, jaljempéna julkisuuslaki),
henkil6tietolakia (523/1999) ja arkistolakia (831/1994). Naitd sdddoksia kuitenkin sovel-
letaan toissijaisesti sahkoisestd asioinnista viranomaistoiminnassa annettuun lakiin niah-
den.

Viranomaisen www-sivustot ovat viranomaisen asiakirjoja ja niiden suunnittelussa
on otettava huomioon erityisesti julkisuuslain 18 §:ssd sdddetyt hyvan tiedonhallintata-
van sddnnokset.

AOA 656/4/02, antopdivi 14.11.2003

Viranomaisen verkkosivuilla tiedotustarkoituksessa laadittu ja esitetty aineisto kuuluu
julkisuuslain soveltamisalaan. Viranomaisen tulee tiedotusta suunnitellessaan varau-
tua avoimessa tietoverkossa siihen, ettd sen aineistoja kdytetddn julkisina asiakirjoina
ja linkitetdan muille sivustoille.

2 HE 194/2001 vp, s. 26.
% HE 194/2001 vp, s. 28.



AOA 3661/4/08 ja 3999/4/08, antopdiva 9.11.2010

Apulaisoikeusasiamies katsoi, ettd tydnhakulomakkeen julkaisemista viranomaisen
verkkosivuilla ja sitd, kuinka tiedon saaminen tdstd lomakkeesta on asiakkaan nako-
kulmasta tosiasiallisesti toteutettu, voidaan laajassa mielessd arvioida myds hyvaa tie-
donhallintatapaa koskevana kysymyksena.

Viranomaisten www-sivujen suunnittelussa ja tuotannossa on myos otettava huomi-
oon tekijanoikeudelliset kysymykset. Pddosiltaan viranomaisten www-sivustot eivit nauti
tekijanoikeudellista suojaa viranomaisten asiakirjoina, mutta sivustoihin voi liittyd myds
tekijanoikeuksilla suojattua aineistoa. Téstd syystd viranomaisten on osana hyvai julki-
suus- ja salassapitorakennetta ilmoitettava www-sivustoillaan tekijanoikeuksin suojatun
materiaalin osuus.

AOA 656/4/02, antopdiva 14.11.2003

Apulaisoikeusasiamies totesi, ettd on syytd huomata, ettd viranomaisen www-sivuille
yleison kdyttoon saatettu tietoaineisto ja asiakirjat eivét useinkaan ole tekijinoikeu-
den suojaamia. Julkisuuslain 18 § edellyttad noudatettavaksi hyvia tiedonhallintata-
paa, jonka mukaan viranomaisen tulee huolehtia asiakirjojen ja tietojirjestelmien seka
niihin sisiltyvien tietojen asianmukaisesta saatavuudesta, kdytettavyydestd ja suojaa-
misesta sekd eheydestd ja muusta tietojen laatuun vaikuttavista tekijoistd. Apulaisoi-
keusasiamiehen kasityksen mukaan on asianmukaista, ettd viranomaisen kotisivuilla
mainita siitd, mikali jokin rajattu osa aineistosta on tekijanoikeudellisesti suojattua ja
siten vain sivuston yllapitdjan luvan perusteella linkitettavissa.

Henkil6tietojen kasittely ja siihen liittyvat vastuukysymykset madraytyvit henkils-
tietolain sddnndsten mukaisesti. Esimerkiksi viranomaisen sdhkdisen palvelun tekninen
toteuttaja toimii viranomaisen lukuun eiké ole asiointipalvelujen kéyttdjien tietojen rekis-
terinpitéja, vaan rekisterinpitdjani toimii se viranomainen kenen kayttoa varten henkilo-
rekisteri on perustettu ja jolla on oikeus maarata henkilotietojen kasittelystd henkilorekis-
teristd. Arkistointivastuu méaaraytyy puolestaan julkisuuslain ja arkistolain mukaisesti. Se,
kenen www-sivustosta on kulloinkin kysymys, vastaa www-sivujen sisdllon arkistoinnista
organisaation arkistonmuodostussuunnitelman mukaisesti.

2.2 Erityislainsaadanto

Sahkoisestd asioinnista viranomaistoiminnassa annettuun lakiin on viitattu yli 50 saa-
doksessd. Osa sdadoksistd koskee julkisen hallintotehtdvin antamista yksityiselle, jolloin
saddoksissd on sdddetty niistd hallinnon yleislaeista, joita yksityisen toiminnassa on nou-
datettava julkista hallintotehtdvad hoitaessaan. Joissakin saddoksissd on havaittavissa tar-
peetontakin viittaussddntelyd, kuten tilastolain (280/2004) 26 §:ssé, jonka mukaan “Tilas-
toja laativan viranomaisen pdditos saadaan antaa asianosaiselle tiedoksi lihettdmadlld se



postitse. Jollei valituksen yhteydessid muuta ndytetd, katsotaan valittajan saaneen pddtok-
sestd tiedon seitsemdntend pdivind sen jalkeen, kun pddtds on annettu postin kuljetetta-
vaksi. Tilastoja laativan viranomaisen pddtos voidaan antaa asianosaisille tiedoksi myods
sdhkoisesti siten, kuin sdhkdisestd asioinnista viranomaistoiminnassa annetussa laissa
(13/2003) sdddetddn”. Tilastolaki koskee tilastoviranomaisia, joiden toimintaan sovelle-
taan aina hallintolain lisdksi sahkoisestd asioinnista viranomaistoiminnassa annettua
lakia. Téstd syystd tiedoksiannosta tai sihkoisestd tiedoksiannosta on tarpeetonta edes
viittaussadnnoksilld sadnnelld erityislaissa, kun yleislainsdddantd tulee suoraan sovellet-
tavaksi viranomaisen toimintaan.

Sahkéisten palveluiden tarjoamiseen ja kdyttoon liittyvid sahkoisestd asioinnista viran-
omaistoiminnassa annettua lakia taydentavia tai siitd poikkeavia saannoksid on annettu

ainakin seuraavassa taulukossa ilmenevissd sadadoksissa:

Saados

Laki julkisista hankinnoista (348/2007)

Asetus julkisista hankinnoista (614/2007)

Sahkdisen viestinndn tietosuojalaki (516/2003)

Laki vahvasta sahkdisestd tunnistamisesta ja sahkaisista allekirjoi-
tuksista (617/2009)

Maankaytto- ja rakennusasetus (895/1999)
Oikeudenkdymiskaari (4/1734)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasit-
telysta (449/2013)

Laki sahkdisestd ladkemadarayksestd (61/2007)

Henkilgkorttilaki (829/1999)

Laki véestotietojarjestelmdstd ja Véestorekisterikeskuksen varmen-
nepalveluista (661/2009)

Ulosottokaari (705/2007)
Viestintamarkkinalaki (393/2009)

Verkkotunnuslaki (228/2003)

Saantelykohde

Laissa on sdddetty hankintoihin liittyvistd viestintatavoista, hankin-
tailmoituksen ja tarjouspyynndn sahkaisesta julkaisemisesta, hankin-
tapdatoksen sahkdisesta tiedoksiantomenettelystd sekd markkinaoi-
keuden paatoksen sahkdisesta tiedoksiannosta.

Asetuksessa saddetddn hankintailmoitusten sahkdisestd julkaisemi-
sesta sekd julkisissa hankinnoissa noudatettavista sahkdiseen viestin-
tddn sovellettavista saanndista.

Laissa on sdddetty luottamuksellisen viestinndn suojasta, evdsteiden
kasittelystd, tunnistamistietojen (viestintdd koskevien lokitietojen)
kasittelysta.

Laissa saddetdan vahvan sahkdisen tunnistamispalvelun tarjoajan
velvollisuuksista, tunnistamisen erdistd oikeustoimiin liittyvista oi-
keusvaikutuksista sekd sahkdisistd allekirjoitusmenetelmistd, niiden
oikeusvaikutuksesta ja sahkaisiin allekirjoituksiin liittyvien varmen-
nepalveluiden tarjoamisesta

Asetuksessa saddetddn kaavoitukseen liittyvastd sahkdisestd tiedot-
tamisesta (32a §ja 94.2§)

Sdadoksessa on saddetty mahdollisuudesta toimittaa tiedoksianto
sahkdisend viestind (11 luvun3.3§ja3bs§)

Laissa on sdddetty potilas- ja asiakastietojarjestelmien perusvaati-
muksista, valtakunnallisista terveydenhuollon tietojdrjestelmapalve-
luista, joihin kuuluu myds katseluyhteys potilaan omiin tietoihin.

Laissa on saadetty sahkoisestd ladkemaarayksestd seka siihen liitty-
vastd reseptikeskuksesta, reseptiarkistosta ja katseluyhteydesta poti-
laan reseptikeskuksessa oleviin ladkemaarayksiin.

Laissa on saddetty henkilokortin sisallosta ja siind olevasta varmen-
teesta, jota voidaan kdyttad sahkdisessd asioinnissa.

Laissa on sdddetty VRK:n tehtévista tarjota varmennepalveluja sekd
yllapitaa sahkoistd asiointitunnusta. Laissa kdytetaan ndista tehtavis-
ta nimitysta varmennettu sahkdinen asiointi.'

Sdddoksessa on tarkentavia erityissaanndksia sahkdisestd asioinnista
ulosotossa seka asiakirjojen sdhkdisestd muodosta.

Laissa on sdddetty Viestintdviraston paatoksen sahkdisesta tiedok-
siannosta (1382 §)

Laissa on sdddetty verkkotunnusta koskevan paatdksen sahkdisesta
tiedoksiannosta (17 a §)



Saados

Laki verotusmenettelysta (1558/1995) 93 a §, Ennakkoperintalaki
(1118/1996) 6 a § ja Varainsiirtoverolaki (931/1996) 56 b §

Arvonlisaverolaki (1501/1993)
Verotililaki (604/2009)

Laki verohallinnosta (503/2010) 2aja2b§

Laki pientydnantajien maksu- ja ilmoituspalvelujrjestelmasta
(658/2004)

Puoluelaki (10/1969)

Saantelykohde

Laeissa on yhtenevaiset sddnndkset siitd, etta kyseisten lakien mukai-
siin asioihin sovelletaan sahkdisesta asioinnista viranomaistoimin-
nassa annettua lakia sekd vahvasta tunnistamisesta ja sahkaisisté
allekirjoituksista annettua lakia. Ks. myos Verohallinnon maarays
Verohallinnolle séhkdisesti annettavien ilmoitusten ja muiden asia-
kirjojen varmentamisesta (1223/09/2009)

Laissa on saddetty arvonlisdverotusmenettelyyn liittyvistd sahkdisen
asioinnin erityispiirteista.

Laissa on saddetty kausiveroilmoituksen antamisesta sahkdisesti sekd
verotiliotteen sahkdisestd tiedoksiantamisesta.

Laissa on saddetty Verohallinnon tehtévasta yllapitda sahkaista tun-
nistuspalvelua sekd mahdollisuudesta siirtaa avustavia tehtavia yk-
sityiselle taholle

Laissa on saddetty Palkka.fi-palvelusta ja sen kautta hoidettavista
tehtavistd ja Verohallinnon tehtévasta yllapitad palvelua

Laissa on saddetty puolueiden velvollisuudesta toimittaa puoluetuki-

ilmoitukset sahkdisesti Valtiontalouden tarkastusvirastolle (8 ¢ §)

! Varmennettu sahkdinen asiointi -kdsitettd kaytetdan osin harhaanjohtavasti VRK:n tehtavista, jotka liittyvét VRK:n varmennetoimintaan. Suoraa syy-yh-
teyttd laissa olevilla sa@nnoksilld ei ole varmennettuun séhkdiseen asiointiin. Kasite periytyy 1990-luvulta, jolloin VRK:n tarjoamaa kansalaisvarmennetta
yritettiin ajaa olennaiseksi osaksi sahkdistd asiointia téssa kuitenkin epdonnistuen.

Erityislainsddddnndssa on jonkin verran saddetty erikseen sdhkoisestd tiedoksiannosta.
Erityissadntelylla on pyritty yksinkertaistamaan sdhkoistd tiedoksiantomenettelyé ja eri-
tyisesti mahdollistamaan sahkopostitse tapahtuva padtdsten tiedoksianto. Muilta osin eri-
tyissddntelyssé oli saddetty asiakirjojen sdhkoisestd muodosta seki erityisistd sahkoisistd
asiointipalveluista tai sahkoisen asioinnin tukipalveluiden jarjestdmisest.

2.3 Kyselyn perusteella saantelyn soveltamisalaa koskevia
huomioita

Tutkimuksen yhteydessd toteutetussa kyselyssa tiedusteltiin sihkdisen asiointilain sovel-
tamiseen liittyvid mahdollisia ongelmia. Kyselyyn vastanneista 79,3 prosenttia ilmoitti,
ettei lain soveltamisessa tai sen soveltamisalassa ole ilmennyt suurempia ongelmia. Tosin
tahan vastaajajoukkoon kuuluivat myds ne organisaatiot, joilla ei ole vield juurikaan kay-
tossd sahkoisid asiointipalveluja, minka johdosta séhkoinen asiointilaki ei kosketa ldhei-
sesti téillaisia organisaatioita. Vastaavasti 21,2 prosenttia vastanneista (36 vastaajaa) toi
esille, ettd asiointilain soveltamisalassa tai soveltamisessa on koettu ongelmia.

Sdhkoisen asioinnin soveltamisen ongelmien esiintymistd voidaan myds tarkastella
kuntatasolla sekd valtion virastojen ja laitosten tasolla. Kuvio 1 kuvaa soveltamisongelmien
suhteellisia osuuksia kunnissa sekd valtion virastoissa ja laitoksissa. Kunnilta tulleista vas-
tauksista 21 (26,3 prosenttia kaikista kuntatason vastauksista) oli todettu, ettd kunnassa on
esiintynyt ongelmia asiointilain soveltamisessa. Valtion virastojen ja laitosten osalta saa-
doksen soveltamisongelmia on esiintynyt harvemmin. Ainoastaan neljd valtion virastoa tai
laitosta (8,9 prosenttia) ilmoitti kyselyssa, ettd sdddoksen soveltamisessa on ollut ongelmia.
Kyselyn vastausten perusteella voidaan todeta, ettd sahkoisen asiointilain ongelmat keskit-
tyvitkin enemman kuntatasolle.



KUVIO 1. Asiointilain soveltamisongelmien laajuudet kunnissa seka valtion virastoissa ja
laitoksissa.

Onko organisaatiollanne ollut ongelmia sadadoksen soveltamisessa?
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Kyselyssa tiedusteltiin vield tarkemmin sitd, mika on asiointilain keskeisin soveltamis-
ongelma. Suurimpana soveltamisongelmana saatujen vastausten perusteella pidettiin epé-
selvyyttd sité, ettei organisaatioissa tiedetty, kuinka lakia sovelletaan organisaation tuot-
tamiin palveluihin. Noin 50 prosenttia sellaisista vastaajista, joiden organisaatioissa oli
ongelmia saddoksen soveltamisessa, ilmoitti ongelmaksi vallitsevan epavarmuuden siita,
miten organisaation palveluihin tulisi soveltaa sahkoista asiointilakia. Erddssa vastauksessa
tuotiin esille ongelma uusista asioinnin ulottuvuuksista viitaten muun muassa élypuheli-
miin, sosiaaliseen mediaan ja videoyhteyksiin. Osalle organisaatioista oli epaselvaa, missa
tapauksissa tarvitaan sidhkdinen allekirjoitus ja miten se toteutetaan. Samaan kategoriaan
liittyy my0s erddn vastaajan kommentti siité, ettd asiointilain soveltaminen on ongelmal-
lista puutteellisen ohjeistuksen takia. Lisdksi tuotiin esille, ettd viranomaisten vdlinen koor-
dinointi sddnnosten sisdllostd saisi olla tehokkaampaa. Erds vastaaja toivoikin seuraavaa:
”Sadntelyn sijaan tarvittaisiin selkeitd menettelytapaohjeita eri tilanteisiin. Miti ja missi
tilanteessa voi ja saa tehdé sdhkoisesti, mita tarkoittaa “sdéhkoéinen allekirjoitus™ tdstd on
monta eri tulkintaa eri viranomaisilla. Milloin riittdd sahkoinen tiedoksianto jne.”

2.4 Kansainvalinen vertailu
241 Viro

Viron hallintomenettelylaissa on sdddetty, ettd hallintoasian saihkoéinen kasittely on tasa-
vertainen Kkirjallisen menettelyn kanssa. Lisadksi hallintoasian kasittelyssé tulee kayttaa
sahkoista tunnistamista ja allekirjoitusta siten kuin sihkoiseen tunnistamiseen ja alle-
kirjoitukseen liittyvissa lainsddddnnossa on sdddetty erikseen. Viron hallintomenettely-



laissa onkin Suomea poikkeavasti sdddetty, ettd viranomaiselle toimitetut hakemukset on
allekirjoitettava. Allekirjoitusvaatimuksella on ollut vaikutuksensa siihen, ettd Virossa
on pitdnyt olla sihkoéisen allekirjoituksen tekninen ratkaisu hakemusten vireille saatta-
miseksi sdéhkoisessd muodossa. Hallintoasian vireilletulon lisdksi hallintomenettelylaissa
on sdddetty viranomaisen mahdollisuudesta toimittaa asiakirjoja sdéhkoisessd muodossa
hallinnon asiakkaille. Edellisten sdédnnosten maan lainsddddnnéssd on erikseen saannok-
sid rikosasioiden ja muiden lainkéyttoasioiden sdhkoisistd menettelytavoista. Esimerkkina
voidaan mainita médrdys rikosasian tutkinnan yhteydessé allekirjoitettujen ja muiden
digitaalisten asiakirjojen laatimisesta, lihettdmisestd ja sdilyttdmisesta.

Sdhkoisen hallinnon kehittdminen on annettu Virossa talousministerién vastuulle.
Talousministerio vastaa siten Viron sdhkdisen hallinnon toimintapolitiikasta ja valmiste-
lee muun muassa siihen liittyvén lainsdddantod. Talousministerion alaisuudessa toimii ict-
osasto, joka vastaa padosiltaan Viron ict-strategian seka tietoyhteiskuntastrategian toteut-
tamisesta. Viron informaatiojdrjestelmavirasto (Riigi Infosiisteemi Amet) vastaa kaikesta
avaininfrastruktuurista, joka liittyy ICT-jdrjestelmien toimintaan ja kehittdmiseen. Infor-
maatiojirjestelmavirasto on vastuussa muun muassa eesti.ee-portaalista ja X-road-integraa-
tioalustasta. Lisaksi eri hallinnonalojen virastot ja laitokset ovat olennaisessa osassa heidan
tehtdviadn koskevien sahkoisten ratkaisujen toteuttamisessa.?

Virossa on talld hetkelld yhteensd noin 600 yksityista ja julkista informaatiojarjestel-
mad, joiden pohjalta on toteutettu yhteensd noin 2 500 sdhkéistd palvelua. Virolaisilla on
muun muassa mahdollisuus d4nestda sahkoisesti, noutaa ladkkeensé apteekista e-reseptilld,
hakea lapsilisdd, antaa veroilmoituksensa sekd maksaa pysakointinsa tai julkisen liikenteen
liput kokonaan siahkéisesti. Virossa valtion tietojdrjestelmistd ja naihin liittyvistd sahkoi-
sistd palveluista on koottu oma rekisteri (RIHA), joka sisdltda tiedot naiden jérjestelmien
perustiedoista metatietoina. RIHA-jarjestelma pitda kiytannossi sisalldan kuvauksen Viron
valtion tieto- ja jarjestelmaarkkitehtuurin metatason kuvaukset. RIHA-jarjestelméntietojen
ylldpito on viranomaisille pakollista ja sddntely perustuu Viron julkisuuslakiin ja RIHA-
jarjestelmad koskevaan erityissddnnokseen.

Virossa sahkoinen henkilokortti otettiin kdyttoon vuonna 2002. Sahkéinen henkil6-
kortti tayttad sdhkoiselle tunnistamiselle ja allekirjoittamiselle asetetut vaatimukset. Henki-
lokortti on pakollinen kaikille yli 15-vuotiaille Virossa pysyvasti asuville. Kortti on tarkoi-
tettu ensisijaiseksi vdlineeksi tunnistaa kansalaiset ja asukkaat erilaisissa asiointitilanteissa
- sekd julkisissa ettd yksityisen sektorin palveluiden yhteydessd. Henkilokortti toimii muun
muassa ajokorttina, kirjastokorttina, linja-autossa matkakorttina seki yritysten kanta-
asiakaskorttina. Sahkoistd asiointikorttia voi hyodyntda henkilon fyysisen todentamisen
lisdksi my6s palvelun kéyttajan luotettavassa sahkdisen yksiloinnissé (tunnistamisessa) ja
allekirjoittamisen yhteydessd. Virossa on mahdollista kiyttdd myos puhelimeen liitettya
mobiilitunnistautumista sekd pankkitunnisteita.”’ Vuonna 2013 noin puolet julkisen hal-
linnon asiointipalveluihin tapahtuvista tunnistustapahtumista tehdain Virossa verkko-
pankkitunnuksilla. Joissakin Viron hallinnon siahkdisissa palveluissa asiointi tapahtuu

% Euroopan komissio (2011): E-Govenrment in Estonia, s. 16-18.
2 Euroopan komissio (2011): E-Govenrment in Estonia, s. 20-21.



pankkien tunnistuspalveluiden kautta lahes 90 prosentissa kaikista asiointitapahtumista,
kun henkil6kortin kaytto jad reiluun 10 prosenttiin ja mobiilitunnistus yhteen prosenttiin.?

Viron sihkoisen hallinnon keskeiseni lihtokohtana on pitid tietojirjestelmat hajautet-
tuna siten, ettd ne ovat kuitenkin yhteentoimivia X-road-intergaatioalustan kautta. Inter-
gaatioalusta toimii taustalla yhdistden sekd julkisia ettd yksityisid tietokantoja helpottaen
siten informaationvaihtoa viranomaisten, kansalaisten ja yritysten vililld. X-road vaikut-
taa myos siihen, etté eri viranomaisten palvelut saadaan néyttdytymaan asioiville yhtena
kokonaisuutena. X-roadin kdyttdjamaarit antavat myos hyvian kuvan kehityksestd, joka on
tapahtunut Viron siahkoisten palveluiden kiyttévolyymeissa. Vuonna 2003 X-road-jérjes-
telméd kadytettiin noin 0,59 miljoonaa kertaa. Puolestaan vuonna 2011 kyseistd integraa-
tiojarjestelmdd kaytettiin noin 240 miljoonaa kertaa. Kasvua oli vuosien 2003-2011 vélilla
noin 40 000 prosenttia. Paivittdin julkisen sektorin sdhkoisid palveluja kdyttaa keskiméa-
rin 6 000-8 000 kéyttdjaa.”

2.4.2  Tanska

Tanskan hallintolain 32 a §:ssd on sdddetty yleisesti sahkoisesta asioinnista viranomaisen
kanssa. Sddnnoksen mukaan asianomainen ministeri voi antaa erityissdannoksid sahkoi-
sestd asioinnista erilaisissa asioissa julkisen hallinnon kanssa. Sdannosta sovelletaan kaik-
keen julkista hallintoa koskevaan toimintaan. Muuten Tanskan hallintolain sddannokset
koskevat niin viranomaisen sidhkoisid kuin muitakin palveluja ja asiointia.

Tanskan valtiovarainministerio vastaa sahkoista hallintoa koskevasta strategiasta. Tans-
kan valtiovarainministerion alaisuudessa toimii digitalisointivirasto (Digitaliseringssty-
relsen), jonka erityistehtdvani on edistdi ja ohjata maan sdhkoisen hallinnon kehittdmista.
Elinkeino- ja talouskasvuministerio vastaa elinkeinoeldmén toimintaan liittyvéstd IT-
strategiasta. Sisdasiainministeri6 osallistuu my6s sahkoisen hallinnon strategian suun-
nitteluun yhteisty9ssd valtiovarainministerion seké elinkeino- ja talouskasvuministerién
kanssa. Koska kunnat toteuttavat suuren osan sahkdoisen hallinnon palveluista, osallistuvat
kunnat omalta osaltaan merkittavasti sahkoisen hallinnon kehittdmiseen. Valtionhallin-
non ja aluehallinnon vélilld sovitaan vuosittain sopimuksin talouteen ja muuhun kehit-
tdmiseen liittyvista asioista, joiden tarkoituksena on edistda ja tehostaa julkisen sektorin
toimintaa ja palveluja.*

% Viron tunnistuspalveluita koskevat tiedot perustuvat Viron Vero- ja tullihallitukselta saatuihin tietoihin
vuoden 2013 alkuvuoden asiointitilanteesta erityisesti veroilmoitusasioinnin yhteydessa. Verohallinnon
palvelujen kayttdja on voinut tunnistautua palveluun myds pankin palvelun kautta ID-kortilla tai mobiili-
tunnisteella, joten korkea 90 prosentin luku pankkien tunnistuspalveluiden kaytosta ei vélttamatta kerro
pankkitunnisteiden kdyton todellista maaraa.

2 Ruotsin Viron suurldhetyston muistio (2013): “e-Estonia” - mer d@n Twitter och Facebook.
30 Euroopan komissio (2012): E-governement in Denmark, s. 17-19.



Tanskassa on kdynnissd kansallinen palvelujen sdhkoistimisstrategia 2011-2015, jonka
keskeisimpdna tavoitteena on sdhkoistda 80 prosenttia hallinnon asiakkaiden ja viranomais-
ten vilisestd viestinnistd.® Sahkoisten palvelujen kiytto tulee olemaan lihtokohtaisesti
pakollista.” Kaytdnnossd pakollisuus toteutetaan lainsddddnnon avulla sdatamalla sah-
koiset palvelut ensisijaiseksi asiointimuodoksi. My6s viranomaisilla on lainsddddnnossa
saddetty velvoite prosessien sahkoistimiseksi ja sahkoisten kanavien kehittdmiseksi seka
kéyttamiseksi. Sahkoisten palvelujen kayttimisessa tullaan lisaksi opastamaan sellaisia
henkiloitd, joille sahkdinen asiointi tuottaa vaikeuksia.

Tanskan suunnitelmien mukaan julkisen sektorin palvelut sdéhkoistetddn asteittain.
Ennen kuin péaatos palvelun sahkoistdmisestd tehddédn, on viranomaisen ja palvelujen kayt-
tajien valmiudet sahkoisten palvelujen kdyton omaksumiseen analysoitu huolellisesti. Tans-
kan suunnitelmien mukaan palvelut tullaan sihkoéistiméaéan neljassd vaiheessa sahkoisté-
misstrategian toteutuksen aikana. Vuoden 2012 joulukuussa voimaan tulleen sddnnoksen
mukaan muuttoilmoitus, paivikotipaikkahakemus, koulupaikkahakemus, iltapéiviakerho-
paikkahakemus seki sairausvakuutuskorttihakemus on tehtdvi sahkoisesti. Tanskassa on
saddetty lailla julkisen sektorin sdhkéisestd postista (lov om offentlig digital post) vuoden
2013 marraskuusta lahtien yrityksille pakolliseksi ottaa kdyttoon julkisen hallinnon kehit-
tam4 sahkoinen postilaatikko, jonka kautta yritykset asioivat viranomaisten kanssa. Sama
velvoite tulee pakolliseksi kansalaiselle vuoden 2014 marraskuussa.®

Tanskassa on kédytossd yksi séhkéinen tunnistusviline (NemID), jonka avulla hallin-
non asiakkaat pystyvit asioimaan kaikissa julkisen sektorin sdhkoisissd palveluissa ilman,
ettd asiakas joutuu kirjautumaan joka kerta uudestaan kéyttdessadn eri viranomaisen séh-
koisia palveluja. Tamai helpottaa ja nopeuttaa kansalaisten ja yritysten asiointia huomatta-
vasti. Samalla tunnistusvilineelld voi asioida my0s tanskalaisissa pankeissa. Vuoden 2013
huhtikuussa NemID joutui ulkopuolisen hyokkayksen kohteeksi, mika johti NemID:n het-
kelliseen sulkemiseen. Asiakkaat eivit pystyneet asioimaan tunnistusvalineen sulkemisen
vuoksi verkkopankissa, sdéhkoisissd veropalveluissa ja monissa muissa sihkoéisissd palve-
luissa, mika aiheutti hetkellisesti kaaosta.** Tanskan tapauksesta onkin hyvd huomioida se
seikka, ettd valittaessa keskitetty sahkoisen tunnistautumisen ratkaisu, taytyy analysoida
my0s keskittamisestd seuraavat riskit, niiden kustannukset seka riskien aktualisoitumi-
sen todennékoisyydet.

Tanska on pitkalld sahkoisen rekisteréimisen kehittimisessd. Vuonna 2006 Tanskassa
astui voimaan sahkoisestd rekisteroimisestd annettu laki. Sahkoistd rekister6imistd varten
perustettiin keskitetty viranomainen, rekisterdintituomioistuin, joka on vastuussa sahkai-
sen rekisteréimisen palveluista. Vuodesta 2010 lahtien padosin erilaisten oikeuksien ja vel-
vollisuuksien, kuten kiinteistojen, autojen ja avioehtosopimusten, rekisteréinnin on ollut
mahdollista tehdé sahkoisesti.®

3 Vuoden 2012 lopussa noin 40 prosenttia tdastd kommunikoinnista tapahtui séhkoisesti.

32 Viranomaisessa asiointi mahdollistetaan erityisissa tapauksissa myos muilla tavoilla. Erityisia syita muille
asiointimuodoille ovat esimerkiksi vammaisuus tai kielen ymmartamattomyys.

3 Ks. lisaa digitalisointiviraston WWW-sivuilta: http://www.digst.dk/.

3 http://cphpost.dk/national/nemid-system-attack.

35 Ks. lisaa sahkoisesta rekisterdimisesta ja rekisterdintituomioistuimesta: http://www.tinglysningsretten.

dk/tinglysning/Pages/default.aspx.



Maan hallitus on arvioinut hallinnon sdhkoistamisstrategian yhteydessa eri asiointi-
muotoihin liittyvid hallinnollisia kustannuksia. Asiointimuotona puhelinpalvelu on kaksi
kertaa niin kallis kuin sdhkdinen asiointi. Puolestaan henkilokohtaisen palvelun hallitus
on arvioinut olevan kustannuksiltaan jopa 3,5 kertaa kalliimpaa kuin sdhkdinen asiointi.*
Tanskan hallitus onkin laskenut, ettd vuositasolla voidaan sddstaa yli 900 miljoonaa kruu-
nua (noin 120 miljoonaa euroa), kunhan julkisen sektorin palvelut on saatu suurimmaksi
osaksi sahkoistettya vuoteen 2016 mennessi.*’

243  Ruotsi

Ruotsissa sahkoistd asiointia koskevat sdédnnokset on sijoitettu hallintolakiin (forvalt-
ningslagen (1986:223)), jota sovelletaan hallintoasioihin.*®* Myds tuomioistuimiin kohdis-
tuviin hallintoasioihin sovelletaan hallintolakia. Siten viranomaisten sahkoéisen asioinnin
yleislaki Ruotsissa on ainoastaan hallintolaki. Vuonna 2003 voimaan tulleessa hallinto-
lain muutoslaissa (lag om dndring i forvaltningslagen (246:2003)) saadettiin mahdollisuu-
desta ottaa yhteyttd viranomaiseen telekopiolaitteella ja sahkopostilla (5 §). Viranomaisen
kanssa asioivalla on myos oikeus saada samalla asiointitavalla vastaus. Ruotsin hallinto-
laissa on mainittu sahkoisiksi asiointikeinoiksi ainoastaan telekopiolaite ja sahkoposti.
Hallintolain 5 §:44 lukuun ottamatta sidnnokset on kohdennettu kaikille asiointitavoille,
eikd sahkoistd asiointimuotoa ole eriytetty muista asiointimuodoista. Esimerkiksi ldhe-
tetyn viestin allekirjoitusvaatimuksista on sdddetty hallintolain 10.3 §:ssd. Sddnnoksen
mukaan viesti on allekirjoitettava omakitisesti, jos viranomainen vaatii siti.

Vuonna 2009 elinkeinoministerién alaisuuteen perustettiin komitea E-delegationen
edistimédin sahkoisten palvelujen kehittdmista julkisella sektorilla. E-delegationen tehta-
vani on myos koordinoida ylimpédna elimeni julkisen sektorin kdynnissa olevia palvelu-
jen sihkoistimisohjelmia.*® E-delegationen toimesta on Ruotsissa laadittu raportti, jossa
kasitelldan sahkoisen hallinnon kehittdmiseen liittyvid juridisia kysymyksid. Raportissa
on tuotu hallintolain osalta esille, ettei sahkoiseen asiointiin liittyvét seikat suoraan tule
esille hallintolaista, vaan hallintolain sddnnosten tulkintaa tulee miettid sahkdoisten pal-
velujen osalta erikseen. Esimerkiksi Ruotsin hallintolain 10 §:n mukaan sahkéisen viestin
katsotaan tulleen viranomaiselle, kun viesti on saapunut viranomaisen osoittamaan séh-
koiseen vastaanottovilineeseen. Raportin mukaan sddnnoksen sisdllon soveltaminen séh-
koiseen asiointiin on tarkentunut tuomioistuinten ratkaisujen kautta. ** Suomeen verrat-
tuna Ruotsissa on siten jatetty sahkoisen asioinnin menettelytapasadnndsten tarkentumi-
nen enemman tuomioistuimille.

3% Euroopan komissio (2013): Public Services Online. ‘Digital by Default or by Detour?’ Assessing User Centric
eGovernment performance in Europe - eGovernment Benchmark 2012. Insight Report, s. 41.

3 Ks. tarkemmin: http://www.digst.dk/Digitaliseringsstrategi/FAQ-om-digital-kommunikation.

3 Ruotsissa on olemassa laki séhkoisesta viestinnasta: lag om elektronisk kommunikation (2003:389) (vrt.
ruotsinnos Suomen sdhkoisesta asiointilaista: lag om elektronisk kommunikation om myndigeternas
verksamhet.) Laissa saadetaan kuitenkin sahkaoisista viestintavalineista seka sahkdisen viestinnan tie-
tosuojasta eikd kyseessa ole Suomen asiointilain tapaan hallintoasian kdsittelya koskeva laki. Kysees-
sd on enneminkin Suomen viestintamarkkinalakia (393/2003) ja sahkoisen viestinnan tietosuojalakia
(516/2004) vastaava saados.

3 Ks. lisda E-delegationen WWW-sivuilta: http://www.edelegationen.se/Om-oss/Kort-om-E-delegationen/.

40 E-delegationen (2013): Juridisk vagledning for verksamhetsutveckling inom e-férvaltningen, s. 14-15.



Viranomaisten vilistd sahkoisté tietojenvaihtoa on puolestaan Ruotsissa pyritty edis-
tamadn asetuksella (férordningen om staatliga myndigheters elektroniska information-
sautbyte 2003:770). Asetuksen 2 §:ssd on sdddetty viranomaisten velvollisuudesta edistda
turvallista ja tehokasta tietojenvaihtoa viranomaisten vililla.

Ruotsissa sihkoistd hallintoa pyritddn edistdmain strategioilla ja niihin liittyvilla ohjel-
milla. Ruotsin hallitus paétti vuonna 2011 ns. digitaalisen agendan ja palvelujen strategi-
asta, IT i mdnniskans tjdnst - en digital agenda for Sverige. Strategiassa asetetaan I'T-poliit-
tinen tavoite siitd, ettd Ruotsi on maailman paras maa kiyttamadn hy6dyksi toiminnan
sahkoistimisestd saatavia etuja.* Vuoden 2012 lopussa Ruotsin hallitus hyviksyi vield
toisen sdhkoisid palveluja koskevan strategian, Med medborgaren i Centrum - Regeringens
strategi for en digitalt samverkjande statsforvaltning. Uusimmassa strategiassa painotetaan
sité, ettd Ruotsin julkisen hallinnon tulisi nayttaytyd mahdollisimman yhteni kokonaisuu-
tena kansalaisille, ja palvelut tulisi pyrkia jarjestiméaan kansalaiskeskeisesti. Strategian oli
myos tarkoitus selventdd ja tarkentaa vuonna 2011 annettua digitaalisen agendan ja palve-
lujen strategiaa.*? Strategialle on asetettu useita tavoitteita, joista kolmessa osatavoitteessa
korostetaan hallinnon palveluiden kansalaiskeskeisyyden edistdmistd: Osatavoite painottaa,
ettd julkisen hallinnon sahkaiset palvelut tulisi jarjestda kayttajakeskeisesti, sahkoisten pal-
velujen tulisi olla helposti kéytettivid ja turvallisia sekd tarvittavien sdhkdisten palvelujen
l6ytdminen tulisi olla helppoa. Yhteensi strategialle on asetettu 9 osatavoitetta, joilla pyri-
tadn edistimaan sahkoista hallintoa. Strategioissa ei ole kuitenkaan esitetty mitdan konk-
reettisia lukuja saavutettavien sdhkdoisten palvelujen lukumiéréstd ja niiden kdyttoasteesta.

Maassa kdynnistyi maaliskuussa 2011 hanke, jossa kehitetddn sahkoisid palveluja neljan
viranomaisen vetdmissa kehittdmisalueissa. Verovirasto (Skatteverket) vastaa yksityishen-
kilgille suunnattujen palvelujen kehittamisestd, yritysvirasto (Bolagsverket) vastaa yrityk-
sille ja yrittdjyyteen suunnatuista sahkoisistd palveluista, Liikennehallitus (Transportsty-
relsen) vastaa ajoneuvoihin ja ajamiseen liittyvien palvelujen kehittamisestd sekd Maanmit-
tauslaitos (Lantmaéteriet) vastaa geograafiseen tietoon ja kiinteistoihin liittyvien palvelujen
kehittamisestd. Kehittdmisosa-alueista vastaavat viranomaiset tekevét yhteisty6td muiden
viranomaisten kanssa, jotta sahkoiset palvelut pystytddn toteuttamaan poikkihallinnolli-
sesti viranomaiskeskeisyyden sijaan. Viranomaiset ottavatkin sahkoisid palveluja kehittdes-
sadn huomioon muun muassa ihmisen elimankaaren. Jo toteutetuista palveluista voidaan
mainita esimerkiksi veroviraston vastuulla oleva Mina meddelanden -palvelu. Kyseessd on
sdhkoinen postilaatikko, johon saapuvat kansalaisen tai yrityksen kaikki viranomaisviestit
samassa muodossa keskitetysti ja turvallisesti.

Erds viimeaikaisista kehittimisprojekteista koskee sdhkoisten palvelujen kayttoon-
oton edellytysten parantamista kehittdmalld sdhkoisia tunnistus- ja allekirjoituspalvelujen
hankkimis- ja tuottamistapoja. Tdhan liittyen 1.heindkuuta 2013 tuli voimaan laki sahkoi-
sen tunnistamispalvelujen vapaavalintajirjestelmisté (lag om valfrihetssystem i fraga om
tjanster for elektronisk identifiering (2013:311)). Jarjestelmé perustuu siihen, ettd sihkdisen

4 Regeringkansliet (2011): It i manniskans tjanst - en digital agenda for Sverige, s.15.

4 Regeringkansliet (2012): Med medborgaren i Centrum — Regeringens strategi for en digitalt samverkjan-
de statsforvaltning, s. 9.



tunnistamisen lautakunta (E-legitimationsndmnden) jirjestad ja hoitaa sahkoisen tunnis-
tamispalvelujen sopimukset tunnistamispalvelujen tuottajien ja sahkoisten palvelujen tar-
joajien valilla. T4lla tavalla pyritddn edistiméan sdhkoisten palvelujen kiyttoonottamista
sekd palvelujen tietoturvallisuutta.”” Ruotsissa on Suomen tapaan implementoitu kansal-
liseen lainsdadantoon Euroopan neuvoston ja parlamentin direktiivi sahkoisié allekirjoi-
tuksia koskevista yhteison puitteista lailla kehittyneestd sahkoisesta allekirjoituksesta (lag
om kvalificerade elektroniska signaturer (2000:832)).

244  Alankomaat

Alankomaissa sahkoistd asiointia viranomaistoiminnassa koskevat sdédnnokset on sijoi-
tettu hallintolakiin, jota muutettiin vuonna 2004 siten, ettd sahkoinen asiointi mahdollis-
tettiin viranomaisissa. Alankomaiden hallintolaissa todetaan, ettd viranomaisessa asioin-
tiin voi kayttdd myos sahkoisid valineitd. Lisdksi sdddoksessd on tuotu esille vaatimukset
riittdvén tietoturvallisuuden huolehtimisesta séhkoisen viestinnédn yhteydesséd viranomai-
sissa. Myds allekirjoitusta vaativissa asioissa on pidettdva huolta siitd, ettd sahkoisessd
asioinnissa sahkoisen allekirjoituksen vaatimukset tayttyvat. Hallintolakiin on otettu
my0s saannokset sahkoisen viestin saapumisajankohdan méaraytymisestd. Sdannoksen
mukaan sihkoinen viesti katsotaan saapuneeksi silloin, kun se on saavuttanut vastaanot-
tajan tietojarjestelmdén ja on siten vastaanottajan luettavissa. Hallintolain mukaan viran-
omaisella on velvollisuus my6s ilmoittaa vastaanottaneensa viestin sdhkdisesti.

Hallintolain lisdksi Alankomaissa on voimassa my6s muita saddoksid, jotka kosketta-
vat samalla tavalla sekd sdhkoistd asiointia sekd perinteisid asiointimuotoja. T4llaisia sad-
doksid ovat muun muassa sddadokset julkisista viranomaisen tiedoista seké tietosuojasta.
Alankomaissa on vuonna 2006 laadittu viranomaisten www-sivujen saavutettavuuteen
liittyvat kansalliset ohjeet ja standardit, joita kaikkien hollantilaisten viranomaisten tuli
noudattaa vuoteen 2011 mennessd.**

Sahkoéisen hallinnon ylin strateginen ja toimintapoliittinen ohjausvastuu on sisdasiain-
ministeri6lld. Ohjausvastuu ja koordinaatio sihkéisen hallinnon kehittdmisessd on puo-
lestaan jaettu siten, ettd yritystoimintaan liittyvdstd sahkoisen hallinnon kehittdmisen
ohjauksesta vastaa elinkeino- ja innovaatioministerid, kun taas sisdasiainministeri ohjaa
muuta sahkoisen hallinnon kehittamista. Sisdasiainministerion alaisuudessa on vield kaksi
ICT-yksikko4, jotka huolehtivat kansallisten sihkdisen hallinnon kehittdmisohjelmien toi-
meenpanosta. Kuntatasolla kunnat toimivat séhkéisen hallinnon kehittdjind omien kyky-
jensd ja olemassa olevien resurssien mukaisesti.*

Hollantilaisen ja suomalaisen hallintokulttuurin eroista ja niiden vaikutuksista sdhkois-
ten asiointipalveluiden kehittamiselle voidaan tuoda esimerkiksi esille julkisen sektorin tar-
joamat tyottomyyspalvelut. Alankomaissa korostetaan tyontekijan ja tydnantajan vastuuta
ty6ttomyyden hoitamisessa, minké johdosta on sdddetty pakolliseksi ty6ttomyyspalvelu-

4 Ks. lisaa E-legitimationsnamdenin WWW-sivuilta: http://www.elegnamnden.se/.
4 Ohjeita ja standardeja on tosin paivitetty vuoden 2006 jalkeen.
4 Euroopan komissio (2011): E-government in the Netherlands, s. 15-16.



jen sdhkoinen kéytto kolmen ensimmaéisen ty6ttomyyskuukauden avulla. Jos timénkadn
ajanjakson jéilkeen ty6ton ei kykene itsendisesti hoitamaan asioita sahkoisten palveluiden
kautta, on henkil6lld oikeus pdistd henkilokohtaisesti viranomaisen luokse asioimaan.
Kyseinen toimintatapa on ollut kiytdssa vuoden 2012 heindkuusta ldhtien. Alankomaat
on onnistunut sddstimaén talld tavalla vuoden 2012 loppuun mennessé yhteensa yli 300
milj. euroa tydttomyyteen liittyvid hallinnollisia kustannuksia. Sahkoéiset tydttomyyspal-
velut ovat saaneet Alankomaissa hyvan vastaanoton, silld 90 prosenttia tyottomista hakee
tyottomyyskorvauksia sdhkdisesti ja 75 prosenttia kdyttdd muita sahkoisia palveluja tyot-
tomyysjakson aikana.*¢

Sahkoisid palveluja kdyttava asiakas tunnistetaan télld hetkelld Alankomaissa joko hei-
kon tai vahvan tunnistautumisen avulla. Heikolla tasolla tunnistautuva henkilé kirjautuu
palveluun kayttdjatunnusta ja salasanaa kiyttiden.”” Vahvan tunnistautumisen yhteydessa
henkil6 saa edellisten tunnusten lisaksi vield kertakayttoisen koodin tekstiviestind puheli-
meensa. Koodi on sy6tettivé palveluun kirjautumisvaiheessa. Alankomaihin ollaan suun-
nittelemassa ja kehittiméassd myos varmennepohjaista tunnistautumiskeinoa eli sahkoisté
sirullista henkilokorttia.*®

4 Euroopan komissio (2013): Public Services Online. ‘Digital by Default or by Detour?’ Assessing User Centric
eGovernment performance in Europe - eGovernment Benchmark 2012. Final Background Report, s. 47

4 Alankomaissa on kdytossa kolmiportainen luokittelu eri tunnistautumisen tasoille. Kolmiportaisuus na-
kyy myds kdytetyssa termistossa, silld maassa puhutaan perustason, keskitason ja korkean tason tunnis-
tautumisesta.

4 Lahde: https://www.digid.nl/over-digid/zekerheidsniveaus/.
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3 Sahkoisia asiointipalveluita koskevien
velvollisuuksien toteutuminen

3.1 Palvelujen tarjoamisvelvollisuus

3.1.1  Velvollisuus tarjota sahkdisia asiointipalveluita

Viranomaisen on tarvittavien teknisten, taloudellisten ja muiden valmiuksien rajoissa tar-
jottava kaikille mahdollisuus ldhettdd ilmoittamaansa sdhkdiseen osoitteeseen tai maéri-
teltyyn laitteeseen sahkdinen viesti asian vireille saattamiseksi tai kasittelemiseksi (SAVL
5.1 §). Télloin viranomaisen on tarjottava mahdollisuus lahettdd sahkoisesti myos sille
toimitettavaksi sdddettyjd tai madrittyjd ilmoituksia, sen pyytamid selvityksid tai muita
vastaavia asiakirjoja taikka muita viestejd. Viranomainen voi tarjota sahkoisid asiointipal-
veluja myds tehtdva- tai toimipaikkakohtaisesti, joten esimerkiksi kunnan tarjotessa séh-
koisid asiointipalveluita opetustoimen asiointia varten, ei laissa edellytd, ettd vastaavan-
tyyppisié palveluja tuotettaisiin sosiaalihuollon asiointitarpeisiin.

Sdannos korostaa sité, ettd viranomaisen on tarjottava sahkoisié asiointipalveluita kai-
kille asiakasryhmisté riippumatta. Sddnnds velvoittaa tarjoamaan sdhkéisid asiointipalve-
luita, mikali viranomaisella on tahédn edellytykset. Sahkoisten asiointipalvelujen jarjesta-
misvelvoite on sdddetty suhteelliseksi siten, ettd viranomaiskohtaiset valmiudet on otettava
huomioon. T4ll6in on arvioitava viranomaisen kaytettavissd olevat tiedolliset, taidolliset ja
taloudelliset voimavarat.* Tillainen resursseihin perustuva velvollisuus ei luo viranomai-
selle vahvaa velvoitetta tarjota sahkoisid asiointipalveluita eiké velvollisuuden toteutumista
voida arvioida kovinkaan objektiivisesti. Sédnnds onkin lahinna toimeksianto, jonka tar-
koituksena on edistdd sdhkoisten asiointipalveluiden kehittdmistd olemassa olevin voima-
varoin. Saannoksen ei voida katsoa luovan hallinnon asiakkaalle oikeutta vaatia sihkoisen
asioinnin jarjestamista. Toisaalta viranomainen ei voi myoskédan kieltdytya kasittelemasta
asiaa silld perusteella, ettd asiointi tapahtuu sdhkoistd tiedonsiirtomenetelmaé kayttamalla.
Laillisuusvalvonnassa on todettu, ettid hallinnon asiakkaalla on oikeus asioida viranomai-
sen kanssa sdhkdisesti, jos viranomaisella on kéytossddn sahkoposti. Viranomainen ei voi
kieltaytyd kasittelemastd asiaa pelkdstddn silld perusteella, ettd hallinnon asiakas on yhte-
ydessd viranomaiseen sahkopostilla. Téstd huolimatta kunnissa on suhtauduttu erityisesti

4 HE (17/2002) vp s. 34.



toimeentulotuen hakemiseen sdhkdpostitse kielteisesti, vaikka laillisuusvalvonnassa on
toistuvasti todettu, ettei esteitd séhkopostitse tehtyyn toimeentulotukihakemuksen kasit-
telyyn ole, vaikkakin eduskunnan oikeusasiamies ei ole ottanut kaikissa kasittelemissdin
tapauksissa asiaan yhté selkedd kantaa kuin apulaisoikeuskansleri.

AOK 447/1/2012, antopdivi 26.8.2013

Kantelija arvosteli sitd, ettei kaupungin sosiaalitoimi ollut ottanut hinen sahkopostilla
tekemddnsi toimeentulotukihakemusta kisiteltavaksi. Kaupunki totesi selvityksessdin,
ettei se ollut kantelussa tarkoitettuna ajankohtana jarjestinyt mahdollisuutta sahkoiseen
asiointiin toimeentulotukiasioissa muun muassa tietoturvasyistd. Apulaisoikeuskans-
leri katsoi, ettd kantelijan sdhkoisesti tekema toimeentulotukihakemus olisi tullut ottaa
kasiteltavaksi, kun sen saapuminen oli havaittu sosiaalitoimessa silld edellytyksells, ettei
hakemuksen oikeellisuutta ollut syytd epiilld. Tdma siitd huolimatta, ettd kaupunki ei
tuolloin tarjonnut mahdollisuutta sihkdiseen asiointiin toimeentulotukiasioissa. Apu-
laisoikeuskansleri saattoi edelld mainitun kasityksensé kaupungin tietoon. Liséksi apu-
laisoikeuskansleri totesi, ettd jollei mahdollisuutta sdhkoiseen asiointiin ole jarjestetty
sen vuoksi, ettei sahkoisen asioinnin tietoturvallisuutta pystyta varmistamaan, olisi se
syyta ilmoittaa asiakkaille selkedsti asiointia koskevissa ohjeissa.

AOK 95/1/2011, antopdivi 27.3.2012

Kyseisessd kaupungissa sahkoinen asiointi ei ollut toimeentulotukiasioissa mahdol-
lista. Tdma oli ilmoitettu myos kaupungin verkkosivuilla. Myoskadn yleistd sahko-
postiosoitetta toimeentulotukiasioissa asiointia varten ei ollut. Apulaisoikeuskansleri
katsoi, ettd hallintolain palveluperiaatteen mukaisesti sahkoisesti lahetetty toimeentu-
lotukihakemus on kuitenkin myos tillaisessa tapauksessa kisiteltdva asianmukaisesti.
Kun séahkoistd asiointia toimeentulotukiasioissa ei ollut kaupungissa jarjestetty ja tasta
johtuen sdhkdisen asioinnin menettelytavoissa oli epaselvyyttd, apulaisoikeuskansleri
katsoi riittaviksi kiinnittda johtavan sosiaalityontekijan huomiota huolellisuuteen vir-
katehtévien hoidossa ja toimeentulotukihakemusten kisittelyn méaardaikaa koskevien
sddnnosten noudattamiseen.

AOK 420/1/2010, antopdiva 31.1.2012

Kantelija kanteli siité, ettei toimeentulotukea ollut mahdollista hakea sahkoisesti. Kau-
pungin antamassa selvityksessa todettiin, ettei toimeentulotukea ollut mahdollista hakea
sahkoisesti. Sama informaatio oli my6s kaupungin verkkosivuilla. Selvityksessi todet-
tiin, ettd toimeentulotukihakemusten kasittely4 varten kaupungilla ei ollut kdytettévis-
sadn suojattua sahkopostiyhteyttd. Apulaisoikeuskansleri totesi, ettd lainsadddnndssa ei
ole asetettu ehdotonta velvollisuutta jarjestaa mahdollisuus sihkoiseen asiointiin. Hén
saattoi kuitenkin kaupungin tietoon nakemyksensa siit, ettd tarjotessaan mahdollisuu-
den siahkoiseen asiointiin viranomaisen tulee sallia sahkoinen asiointi myds toimeentu-



lotukiasioissa siitd huolimatta, ettei séhkopostitse lahetetyn viestin tietoturvaa pystyté
varmistamaan. Apulaisoikeuskansleri katsoi lisaksi, etta séhkoisen asioinnin mahdol-
listaminen toimeentulotukiasioissa olisi myds perusoikeuksien toteutumisen kannalta
perusteltua. Hén piti myos kansalaisten yhdenvertaisuuden kannalta ongelmallisena
sité, ettd sahkoinen asiointi toimeentulotukiasioissa ei ollut mahdollista, kun se useissa
muissa hallinnollisissa asioissa kyseisessd kaupungissa sita oli.

AOK 997/1/2010, antopdivi 3.1.2012

Kantelija arvosteli toimeentulotukiasiansa késittelyd kuntayhtymassa. Apulaisoikeus-
kansleri saattoi kuntayhtymén tietoon nakemyksensa siitd, ettei toimeentulotukihake-
musta voida edellyttdd laadittavan tietylle lomakkeelle samoin kuin siitd, ett tarjotes-
saan mahdollisuuden sahkoiseen asiointiin viranomaisen tulee sallia asiakirjojen toi-
mittaminen muun muassa sahkopostitse siitd huolimatta, ettei sahkopostitse lahetetyn
viestin tietoturvaa kyetd varmistamaan.

AOKS 945/1/2008, antopdivi 21.10.2009

Kantelijan mukaan hanen sahkoisesti jattdmédnsa toimeentulotukihakemusta ei ollut
suostuttu késitteleméddn sosiaalivirastossa. Apulaisoikeuskanslerin sijainen totesi, ettd
toimeentulotuki voidaan sdhkdisestd asioinnista annetun lain nojalla lahettdd myos
sahkopostitse. Mikéli hakemus on puutteellinen, tulee sosiaaliviraston lahettaa haki-
jalle yksiloity tdydennyskehotus.

EOA 1708/4/03 ja 2144/4/04, antopdiva 31.3.2005

Kantelija tiedusteli kirjeessddn oikeuttaan sdhkdiseen asiointiin toimeentulotukiasi-
oissa. Sosiaali- ja terveysviraston selvityksen mukaan toimeentulotukihakemusta ei
voi toistaiseksi saada vireille sahkopostitse kaupungissa. Koska laissa ei siis ole asetettu
kunnalle ehdotonta velvoitetta sahkoisen asiointimahdollisuuden jirjestaimiseen, oike-
usasiamiehelld ei ollut aihetta epiilld lainvastaista menettelyd sihkoisessa asioinnissa
toimeentulotukihakemusten vireillepanossa.

EOA 3022/4/01, antopdiva 29.8.2003

Kantelija pyysi oikeusasiamiestd tutkimaan A:n kunnan sosiaaliviranomaisten menet-
telyd sdhkoisessd asioinnissa toimeentulotukea ja vammaispalvelua koskevassa asiassa.
Kantelijan mukaan kunnan www-sivut antoivat selkedn mielikuvan siitd, ettd myos
sdhkopostiasiointi oli mahdollista ja aluksi sosiaalitoimisto vastasikin séhkopostivies-
teihin. A:n sosiaalilautakunnan selvityksen mukaan kunnalla ei ole kdytdssd sahkoistd
allekirjoitusta. Sahkopostitse asiointi sosiaalitoimessa on selvityksen mukaan muuten-
kin ongelmallista, koska kyse ldhes aina on salassa pidettévisté asioista. Lisdksi sahko-
postiasiointia vaikeuttaa selvityksen mukaan se, ettd saapuneita sahkoposteja ei kirjata



milladn tavalla, miké vaikuttaa asiakkaan oikeusturvaan. Ndin ollen asiakas ei voi var-
mistua siitd, luetaanko hénen lahettdmidan viestejd. Tavoiteltu tyontekiji voi olla esi-
merkiksi lomalla tai muuten pitkédn ajan poissa tyopaikaltaan, jolloin sahkoposteja ei
tarkisteta. Koska A:n kunnalla ei myoskddn ole mitddn ohjetta séhkopostiasioinnista,
saattaa olla, ettd kaikki tyontekijat eivit lue sdannollisesti sahkopostiaan. Koska laissa
ei siis asetettu kunnalle ehdotonta velvoitetta sihkoisen asiointimahdollisuuden jar-
jestamiseen, ei eduskunnan oikeusasiamies voinut puuttua siihen, miten A:n kunta oli
sdhkoisen asioinnin jirjestanyt harkintavaltansa puitteissa.

EOA 2170/4/10, antopdiva 15.3.2012

Sahkoisestd asioinnista annetussa laissa ei sdddetd viranomaisille ehdotonta velvol-
lisuutta sahkoisen palvelun tarjoamiseen. A:n kaupunki ei siten ole menetellyt lain-
vastaisesti, kun se ei tarjoa terveydenhuollon asiakkaille mahdollisuutta muistutusten
tekemiseen sdhkoisesti. Oikeusasiamiehen mukaan tdma ei kuitenkaan merkitse sit,
ettd kaupunki voisi kieltdytya kasittelemédstd muistutusta tai muuta asiakirjaa, joka on
saapunut kaupungin viranomaisen tai yksittdisen viranhaltijan sdhkopostiosoitteeseen.
Viranomaisen sahkopostiosoitteeseen saapunut asiakirja on viranomaisen asiakirja ja
se on kisiteltavd asianmukaisesti.

Laillisuusvalvojien ratkaisut eivit ndytikdan ohjanneen kuntien toimintatapoja sahko-
postiasioinnissa, koska laillisuusvalvojille on kanneltu samasta asiasta toistuvasti. Olisikin
tarkead, ettd laillisuusvalvojien keskeisista ja toistuvista ratkaisuista tiedotettaisiin kuntia
ja valtion viranomaisia laajasti, jolloin myds laillisuusvalvojien tulkinnat omalta osaltaan
olisivat edistimassé hyvan hallinnon toteutumista ja séhkdisen asioinnin mahdollistamista
sahkoisen asioinnin perusvilineelld - sahkopostilla.

Sahkoinen asiointi ei voi tarkoittaa my6skédn, ettéd se olisi ainoa vaihtoehto asioida
viranomaisessa, ellei asiasta ole sdddetty erikseen laissa. Asiointitavoista on informoitava
hallinnon asiakkaita selkedsti.

AOA 1468/4/11, antopdiva 17.2.2012

Apulaisoikeusasiamies totesi, ettd rekrytoinnissa hakumenettelystéd tiedottamista on
keskeisesti ohjannut pyrkimys hallinnolliseen tarkoituksenmukaisuuteen eli siihen,
ettd hakemukset tehtéisiin sahkdisesti, jotta myos niiden kasittely olisi kaupungin kan-
nalta yksinkertaisempaa. T4ll6in valinnanvapauden esiin tuominen eri hakutapojen
valilld on selvisti jaanyt sivuosaan ja kdytdnnossa asiakkaan omatoimisuuden varaan.

Viranomaisille ei ole toistaiseksi sdddetty oikeutta vaatia séhkoisten palveluiden kayttod,
kun kysymys on henkildasiakkaiden asioinnista. Eduskunta on suhtautunut asiaan pidat-
tyvaisesti. Sen sijaan yhteis6asiakkailta on voitu edellyttad sahkoistd asiointia.



VaVM 4/2004 vp

Valtiovarainvaliokunta katsoi tieto- ja oikeusturvatekijoiden vuoksi, ettei tiedonan-
tovelvollisuutta sahkoistd tiedonsiirtomenetelmaa kayttéden ole syyti ulottaa lainkaan
luonnollisiin henkil6ihin tai kuolinpesiin.

Eduskunnan apulaisoikeusasiamies on puolestaan todennut, ettd hyvan hallinnon pal-
veluperiaatteesta seuraa, ettd viranomaisen tulee tarjota erilaisia vaihtoehtoja asiointiin.
Apulaisoikeusasiamiesten ratkaisujen mukaan hallinnossa asioivien perustuslain 6 §:ssd
turvatun yhdenvertaisuuden nikékulmasta olisi ongelmallista, jos palvelut jirjestyvit siten,
ettd niitd olisi tarjolla vain sahkoisesti.™® Lisdksi palveluperiaatteeseen kuuluu, ettd hal-
linnossa on tarjolla erilaisia valinnaisia keinoja asioiden vireillepanoon ja hoitamiseen.”
Erilaisista asiointitavoista on tiedotettava selkedsti.

AOA 1468/4/11, antopdivi 17.2.2012 sekd AOA 2954/4/12, antopiiva 28.5.2013

Kaupungin rekrytointi-ilmoituksessa sai kédsityksen siitd, ettd tyopaikan hakeminen
muun kuin sdhkoéisen rekrytointijirjestelman kautta ei olisi mahdollista. Apulaisoi-
keusasiamies katsoi, ettd hakuilmoituksista ja kaupungin verkkosivuilta samoin kuin
muusta tyopaikkojen hakemista koskevasta yleis6lle suunnatusta tiedottamisesta tulee
selvisti kdydd ilmi kaikki ne tavat, joilla tydpaikkoja voi hakea. Apulaisoikeusasiamies
ei pitinyt kaupungin omaksumaa tapaa ilmoittaa tyopaikkojen eri hakemistavoista
tasapuolisuuden ja luottamuksensuojan vaatimusten, palveluperiaatteen eikd neuvon-
tavelvoitteen hyville hallinnolle asettamien vaatimusten mukaisena.

Luonnollisen henkil6n asioinnin séhkoisen muodon ensisijaisuutta on painotettu aina-
kin julkisesta tyévoimapalvelusta annetun asetuksen (1344/2002) 3.1 §:ssd, jonka mukaan
henkil6asiakkaan pyytdessd tyonhakijaksi rekister6intid, hinen tulee antaa rekisterdin-
tid koskevat tiedot sekd muut tydnhakuaan koskevat tiedot sihkoéiselld ilmoittautumislo-
makkeella. Tarvittaessa tiedot voi antaa paperilomakkeella. Sddnnos ei kuitenkaan pakota
henkilbasiakasta sdhkoisen asiointipalvelun kéytt66n, joten se ei ole ongelmallinen esi-
merkiksi suhteessa palveluperiaatteeseen ja tasapuolisuusvaatimukseen nidhden, jos asi-
akkaille tiedotetaan tasapuolisesti erilaisista asiointimahdollisuuksista ja tydvoimapalve-
lujen saatavuudesta.

3.1.2  Sahkaisten palveluiden tarjoaminen julkisena hallintotehtavéna

Siahkoisten palveluiden tarjoamisesta ei ole suoria yleislainsddnnoksid, vaan palveluiden
tarjoaminen perustuu yleislakeihin hallintolakiin, sahkdisestd asioinnista viranomaistoi-
minnassa annettuun lakiin, kielilakiin sekd julkisuuslakiin. Sahkoisten palveluiden tuo-
tantoa ja tarjoamista jarjestettdessd, on huomioitava palveluiden tarjoamisen luonne jul-

50 AOA 3911/4/11, antopdiva 13.9.2012 ja AOA 3661/4/08 ja 3999/4/08, antopaiva 9.11.2010.
5t AOA 4192/4/10, antopaiva 21.3.2012.



kisena hallintotehtdvani. Perustuslain 124 §:n mukaan julkinen hallintotehtavi voidaan
antaa muulle kuin viranomaiselle vain lailla tai sen nojalla, jos se on tarpeen tehtavin
tarkoituksenmukaiseksi hoitamiseksi eikd se vaaranna perusoikeuksia, oikeusturvaa tai
muita hyvén hallinnon vaatimuksia. Merkittavaa julkisen vallan kaytt6a sisédltavid tehta-
via voidaan kuitenkin antaa vain viranomaiselle. Julkinen hallintotehtava viittaa lainsaa-
ddnnossa madriteltyyn ja tietyn elimen tai yksikon hoidettavaksi osoitettuun tehtdvaian.
Julkisissa hallintotehtévissa kdytetdan yleensd julkista valtaa, mutta valttimétonta se ei
kuitenkaan ole julkisen hallintotehtdvdn kannalta. Hallintopditosten tekemisen lisdksi
myos julkisten palveluiden tuottaminen voi olla julkinen hallintotehtava.*

Eduskunnan apulaisoikeusasiamies on ottanut kantaa tietojenkésittelypalvelujen luon-
teeseen julkisena hallintotehtdvand osana asiankdsittelyprosessia. Apulaisoikeusasiamies
katsoi, ettd avustavistakin tietojenkésittelypalveluiden ulkoistamisesta pitéisi sdatda laissa,
jos ne ovat osa asiankasittelya ja julkisen hallintotehtdvan suorittamista.

AOA 848/2/11, antopdivi 21.5.2012

Perustuslain 124 § ei koske vain yksilon tai yhteison oikeuksia koskevaa paatoksentekoa,
vaan myos julkisten palvelutehtdvien hoitamista sekd palveluiden tuottamiseen liitty-
via tehtdvid. Hallintotehtavin luonteella on merkitysté siind, voidaanko tehtdvi antaa
muulle kuin viranomaiselle vain lailla vai voidaanko siitd sddt4a tai paattda myos lain
nojalla. Vastaavasti tarkoituksenmukaisuusvaatimus sekd oikeusturvan ja hyvén hal-
linnon vaatimukset tayttyvit palveluiden tuottamiseen liittyvien tehtdvien kohdalla
helpommin kuin péaatoksenteon kohdalla. Sddnnds korostaa julkisia hallintotehtavid
hoitavien henkiloiden koulutuksen ja asiantuntemuksen merkitysta seka sité, ettd ndi-
den henkil6iden julkisen valvonnan on oltava asianmukaista. Apulaisoikeusasiamies
katsoi, ettd optisessa lukupalvelussa on kysymys Verohallinnon laissa sdddettyyn vero-
tuksen toimittamiseen liittyvéstd avustavasta tehtavastd. Optisessa lukupalvelussa vero-
lomakkeilla annetut tiedot muunnetaan saéhkéiseen muotoon ja siirretddn Verohallin-
non verotusjarjestelmiin. Verotus toimitetaan niiden tietojen perusteella. Julkisuus-
laissa saddetty oikeus antaa salassa pidettévii tietoja toimeksiantotehtavin hoitajalle, ei
apulaisoikeusasiamiehen mielesté ole riittdva perustuslaissa tarkoitettu sadanndspohja
viranomaisen lakisdéteisid tehtdvid avustavien tehtivien antamiselle muulle kuin viran-
omaiselle. Optista lukupalvelua koskevan tehtdvin hoitaminen perustuu tilld hetkelld
Verohallinnon ja yksityisen yrityksen vililld solmittuun sopimukseen ja Verohallin-
non yritykselle toimittamien optista lukua koskeviin kasittelysaantoihin. Perustuslain
124 §:n taustalla olevien arvojen ja tavoitteiden valossa seké perustuslakivaliokunnan
kannanottojen perusteella, asiasta tulisi apulaisoikeusasiamiehen mielestd sadtia laissa.
Apulaisoikeusasiamies katsoi, ettd kysymys on verotuksen toimittamiseen eli merkitté-
vin julkisen vallan kayttoon liittyvistd avustavista tehtévistd, jotka on annettu yksityisen
yhtion hoidettavaksi ilman lainsddddnnén tukea. Kun tehtdvai ei hoidettu lain nojalla,
lukupalvelussa ei ole velvollisuutta noudattaa hallinnon yleislakeja eivétka Verohallin-

52 ks. HE 196/2002 vp, s. 8 ja HE 72/2002 vp, s. 52-54.



non lomakkeita kasittelevit henkil6t toimi virkavastuulla, vaikka yksityisen kanssa teh-
tavaan sopimukseen voidaankin ottaa méaarays hallinnon yleislakien noudattamisesta.

Apulaisoikeusasiamiehen kannanoton jalkeen verohallintolakiin (503/2010, lisdys
881/2012) lisattiin uusi 2 b §, jonka mukaan Verohallinto voi siirtdd verotuksen toimitta-
miseen, verovalvontaan, verojen ja maksujen kantoon, perintdin ja tilitykseen seké veron-
saajien oikeudenvalvontaan liittyvd avustava tehtavi sellaiselle yksityiselle taholle, jolla
on riittavit tekniset edellytykset seka riittdvd osaaminen tallaisen tehtdvin hoitamiseksi.
Sdannoksen mukaan téllaisia avustavia tehtdvia ovat:

1) Verohallinnolle annettavien ilmoitusten ja muiden asiakirjojen vastaanotto, lajittelu
sekd asiakirjojen ja niihin sisdltyvien tietojen tallentaminen;
2) Verohallinnon ldhettimien asiakirjojen tulostaminen ja laittaminen kuoriin;

3) sdhkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 18 ja 19 §:n
mukainen sdhkoéinen tiedoksianto ja siihen liittyvdn suostumuksen hallinta.

Sadnnoksessd todetaan, ettd avustavia tehtdvid hoitava henkil6 toimii tehtaviéd suorit-
taessaan rikosoikeudellisella virkavastuulla. Vahingonkorvauksesta sdddetdan vahingon-
korvauslaissa.

Perustuslakivaliokunta on ottanut kantaa tietojenkasittelypalveluiden ulkoistamiseen
janiiden edellytyksiin, kun kyse on julkisen hallintotehtédvan suorittamisesta. Perustusla-
kivaliokunnan tulkintakiytannon (esim. PeVL 47/2005 vp) mukaan viranomainen voi lain
nojalla antaa avustavia tehtdvia muullekin kuin viranomaiselle. Valiokunnan kannanoton
(PeVL 11/2006 vp) mukaan veronkantoviranomaisen avustavassa puhelinneuvonnassa oli
toiminnan avustusluonteisuudesta huolimatta kuitenkin kysymys julkisen hallintotehta-
van hoitamisesta, koska neuvonta kuuluu viranomaisen lakisaiteisiin tehtaviin. Eradssa toi-
sessa kannanotossaan (PeVL 3/2009 vp) perustuslakivaliokunta katsoi, ettei viranomaisen
avustavan tehtdvin antamiselle muun kuin viranomaisen hoidettavaksi ollut perustuslain
124 §:stéd johtuvia esteitd, koska julkisten ja yksiselitteisten véestorekisteritietojen valitta-
mispalvelua (tietopalvelu) koskevan sopimuksen tekeminen perustui lain sddnnokseen.
Perustuslakivaliokunta on katsonut (PeVL 22/2010 vp) myos, ettd viisumihakemuksiin
liittyvit avustavat tehtavit, joita olivat muun muassa tietojen ja hakemusten kerdaminen,
hakemusten toimittaminen konsulaatille, viisumimaksujen periminen sekd matkustus-
asiakirjojen toimittaminen hakijoille sekd biometristen tunnisteiden kerddminen olivat
julkisia hallintotehtévia.

Sdhkoisten asiointipalveluiden tarjoaminen on julkinen hallintotehtava, koska sahkéisen
asiointilain 5.1 §:ssa on sdadetty nimenomaisesti viranomaiselle velvollisuus laissa sdddet-
tyjen edellytysten salliessa tarjota sdéhkoisid asiointipalveluita asian vireille saattamiseksi
tai késittelemiseksi sekd mahdollistaa ilmoituksien, viranomaisen pyytédmien selvityksien
tai muiden vastaavien asiakirjojen taikka muiden viestien lahettdmien sahkéisesti. Perus-
tuslakivaliokunnan kannanottojen ja laillisuusvalvonnassa tehtyjen linjausten perusteella
viranomainen ei voi ulkoistaa kuin erityislaissa olevan nimenomaisen saannéksen nojalla
sahkoisten asiointipalveluiden tarjoamista yksityiselle silloin, kun kysymys on asiointipal-



veluista, joiden avulla asia voidaan saattaa vireille, taikka palvelun tarkoituksena on ldhet-
tdd viranomaiselle ilmoituksia taikka selvityksid. T4ll6in kyse voi olla edelld esitettyyn
apulaisoikeusasiamiehen kasittelemédn tapaukseen verrattavissa olevasta julkisen vallan
kayttoon liittyvastd avustavasta tehtdvasti tai julkisen hallintotehtdvdn hoitamisesta, jol-
loin lakisidonnaisuusvaatimus on huomioitava palvelutuotantoa jéarjestettaessa. Sahkois-
ten asiointipalveluiden tarjoaminen on sidottu sithen viranomaiseen, jonka tehtavaksi on
sdadetty jonkin asian kisittely tai palvelun tarjoaminen on sdadetty erikseen viranomaisen
tehtdvaksi. Viranomainen voi puolestaan antaa toiselle viranomaiselle palvelutuotantoon
ja tarjoamiseen liittyvédn tehtdvan ilman lain nimenomaista sdannostéakin, jos samalla ei
ole kyse palveluun liittyvan toimivallan siirrosta.

Viranomaisten muissa sdhkoisissd palveluissa kuin siahkoisissé asiointipalveluissa on
otettava huomioon palveluiden julkisen hallintotehtdvin luonne. Viranomaisen neuvon-
tavelvollisuudesta on sdddetty hallintolain 8 §:ssd. Neuvontavelvollisuuteen kuuluu menet-
telytapoja ja menettelyllisid oikeuksia koskeva neuvonta, oikeudellisia seikkoja koskeva
neuvonta ja tosiasiallinen, esimerkiksi kisittelyn kestoa koskeva neuvonta. Viranomaisen
neuvontavelvollisuutta on tdydennetty sille asetetulla yleiselld velvollisuudella vastata asi-
ointia koskeviin kysymyksiin ja tiedusteluihin. Viranomaisessa asioinnilla tarkoitetaan
hallintoasian hoitamiseksi tarpeellisten toimenpiteiden suorittamista ja tosiasialliseen hal-
lintotoimintaan liittyvéaa asiointia viranomaisessa. Viranomaisen velvollisuuksiin ei kuulu
asiakkaan avustaminen kuten asiakirjojen laatiminen tdmén puolesta. Neuvonnassa tulee
huolehtia hyvén hallinnon takeista ja periaatteista kuten palvelun asianmukaisuudesta,
joutuisuudesta, tasapuolisuudesta, hyvin kielenkdyton vaatimuksista ja asiakkaan kielel-
listen oikeuksien toteutumisesta.”® Laillisuusvalvonnassa on katsottu, ettd viranomaisen
neuvontavelvollisuuden toteuttaminen on julkisen hallintotehtavin hoitamista.

AOA 1806/2/05, antopdiva 3.11.2005

Apulaisoikeusasiamies totesi kannanottonaan, ettd hallintolain 8 §:ssd tarkoitettu neu-
vonta on perusoikeutena olevan hyvéin hallinnon perusteisiin kuuluva viranomaisen
lakiméarainen tehtdva. Sellaisena se on my6s perustuslain 124 §:ssi tarkoitettu julkinen
hallintotehtavi, joka voidaan antaa muulle kuin viranomaiselle vain lailla tailain nojalla
ja vain jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna
perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia.

Sahkoiset palvelut, joissa tarjotaan tietoa viranomaisessa asioimisesta, asian saattami-
sesta vireille sekd muusta hallinnon asiakkaan oikeuksista ja velvollisuuksista, ovat neu-
vontavelvollisuuden toteuttamista. Niin ikd4n palvelut, joissa hallinnon asiakas voi seu-
rata asiansa kisittelyn etenemistd, kuuluu neuvontavelvollisuuden piiriin. T4llaisia palve-
luita voi tarjota yksityinen palveluntarjoaja ainoastaan, jos siitd on sdddetty erikseen laissa.

Viranomaisen asiakirjahallinto ja arkistoimi ovat my®és julkisia hallintotehtdvia. Sah-
koisten asiakirjojen vastaanottaminen, kirjaaminen ja sailyttdminen ovat osa julkisen hal-
lintotehtévin toteuttamista.

3  Ks. neuvontavelvollisuuden sisallosta AOA 1806/2/05, antopdiva 3.11.2005.



AOK 576/1/2007, antopiivi 2.6.2009

Apulaisoikeuskansleri totesi paitoksessddn, ettd arkistotoimen hoito on julkinen hal-
lintotehtévi, jossa on varsinaisten arkistotointa koskevien lakien ja muiden sdadosten
ohella noudatettava myos perustuslain 21 §:n 2 momentissa taattua ja hallintolain saa-
telemid hyvéa hallintoa.

Yleissaannos viranomaisten tietopalvelujen tuottamisesta on sdaddetty julkisuuslain
21 §:ssd, jonka mukaan viranomainen voi pyynnosta tuottaa ja luovuttaa eri kayttotarkoi-
tuksia varten tietoaineistoja tietojdrjestelmistddn, jos tietoaineiston luovuttaminen ei sen
muodostamisessa kéytettyjen hakuperusteiden, tietojen méérén tai laadun taikka tietoai-
neiston kayttotarkoituksen vuoksi ole vastoin sitd, mitd asiakirjan salassapidosta ja henki-
l6tietojen suojasta sdddetddn. Asianomaisten viranomaisten luvalla tietoaineisto voidaan
tuottaa my0s eri viranomaisten yllapitamista tietojarjestelmistd. Viranomaiset voivat siten
tuottaa tietopalveluja yhdessd, jos se ei edellytd toimivallan siirtoa. Kukin viranomainen
paattda lahtokohtaisesti tietoaineistojen tuottamisesta ja luovuttamisesta tietojarjestelmis-
tadn itsendisesti. Arkistolain 7.1 §:n mukaan arkistotoimen tehtdvdna on muun muassa huo-
lehtia asiakirjoihin liittyvésta tietopalvelusta. Siten tietopalvelujen tuottaminen sahkdisind
palveluina on julkinen hallintotehtava.

Viranomaisella on myos julkisuuslain 20 §:n nojalla yleinen tiedontuottamisvelvollisuus,
jonka mukaan viranomaisen on edistettdva toimintansa avoimuutta. Téssd tarkoituksessa
viranomaisen on tarvittaessa laadittava oppaita, tilastoja ja muita julkaisuja seka tietoai-
neistoja palveluistaan, ratkaisukdytannostdan seka yhteiskuntaoloista ja niiden kehityksesta
toimialallaan. Laatimisvelvollisuuden tarvetta arvioitaessa on otettava huomioon, missa
madrin viranomaisen toiminnasta on saatavissa tietoja asiakirjojen julkisuuden avulla tai
yleisen tilastotuotannon perusteella. Viranomaisen on tiedotettava toiminnastaan ja pal-
veluistaan sekd yksiloiden ja yhteisojen oikeuksista ja velvollisuuksista toimialaansa liitty-
vissé asioissa. Viranomaisten on huolehdittava siité, ettd yleison tiedonsaannin kannalta
keskeiset asiakirjat tai niitd koskevat luettelot ovat tarpeen mukaan yleisessa tietoverkossa
taikka muilla yleison helposti kdytettavissa olevilla keinoilla. Tiedontuottamisvelvollisuus
on myos julkinen hallintotehtévi, joka on otettava huomioon sahkoisten palveluiden sisél-
lontuotantoa jirjestettdessa.

Kuntalaissa (365/1995) 29 §:n mukaan kunnan on tiedotettava asukkailleen kunnassa
vireilld olevista asioista, niita koskevista suunnitelmista, asioiden kasittelystd, tehdyistd
ratkaisuista ja niiden vaikutuksista. Kunnan on laadittava tarvittaessa katsauksia kunnan
palveluja, taloutta, ympéaristonsuojelua ja maankayttoa koskevista asioista. Asukkaille on
my0s tiedotettava, milld tavoin asioista voi esittda kysymyksia ja mielipiteitd valmistelijoille
ja paattijille. Kuntalain tiedottamisvelvollisuus on sdddetty nimenomaisesti kunnan vas-
tuulle, jolloin tiedottamisvelvollisuuden toteuttaminenkin kuuluu julkisen hallintotehta-
van hoitamiseen, jonka toteuttamismuodot jaavit kuitenkin kunnan omaan harkintaan.

Sahkoiset palvelut, jotka ovat viranomaisten tietojdrjestelmista ja rekistereista tuotet-
tavia tietopalveluita tai, joilla tuotetaan tietoa viranomaisen toiminnasta seki toteutetaan
yksiloiden osallistumisoikeuksia, ovat julkisen hallintotehtdvén hoitamista. Siten sdhkoiset
palvelut, joissa toteutetaan julkisuuslain 20 §:n ja 21 §:n sekd kuntalain 29 §:n tarkoituksia



taikka erityislainsddaddnnossé saddettyjd erityisia oikeuksia osallistua elinymparistodan
koskevaan paitoksentekoon, kuuluvat julkisen hallintotehtdvan hoitamiseen, joskin jul-
kaisufoorumi itsessdén ei kuulu julkisen hallintotehtdvan alaan, vaan ainoastaan tiedon
tuottaminen julkaisufoorumiin on julkisen hallintotehtdvéan hoitamista. Tietopalveluiden
tuottaminen, yksilon osallistumisoikeuksien turvaaminen ja tiedon tuottaminen ovat osa
perusoikeuksina turvattujen julkisuusperiaatteen (PL 12.2 §) ja osallistumisoikeuksien
(PL 14.4 §) toteuttamista, joten ne ovat viranomaiselle perustuslain nojalla sdddettyja laki-
sddteisid tehtavid. Téstd syystd niiden toteuttamiseen liittyvien sdhkoisten palveluiden tuot-
taminen voidaan antaa yksityiselle vain lailla tai lain nojalla.

Julkisen hallintotehtdvdn luonteesta varmennetoiminnassa on esitetty eduskunnan
perustuslakivaliokunnassa erilaisia tulkintoja. Valiokunta katsoi vuonna 2002 laatuvar-
menteen rinnastuvan viranomaisen myontdmain henkil6todistukseen, koska oikeustoi-
men edellytykseksi laissa sdaddetty allekirjoitus voidaan tehdé laatuvarmenteeseen perus-
tuvaa sahkoistd allekirjoitusta kayttamalld. Lisdksi valiokunta kiinnitti huomiota siihen,
ettd varmennetoiminnalla on merkitysté sahkoisen liiketoiminnan ja muun asioinnin osa-
puolten oikeusaseman kannalta. Laatuvarmenteiden tarjoamista oli siten valiokunnan mie-
lestd varmenteen oikeusvaikutusten vuoksi pidettavé perustuslain 124 §:ssé tarkoitettuna
julkisena hallintotehtavana.** Vuonna 2009 perustuslakivaliokunta totesi lausunnossaan,
ettd varmenne- ja tunnistuspalvelujen luonne liiketaloudellisina palveluina on siind maéarin
etdantynyt julkiseen hallintotehtdvéan liitettdvistd ominaispiirteisté, ettd toimintaa ei endd
nykyisin ole pidettédvé julkisena hallintotehtavina, vaikka vahvan sahkéisen tunnistamisen
vilineilld ja varmennetoiminnalla sindnsd onkin merkityst erilaisissa oikeustoimissa osa-
puolten aseman kannalta.” Tosin perustuslakivaliokunta ei ottanut kantaa viranomaisen
myontamien tunnistusvalineiden kayttoon ja niiden luonteeseen julkisen hallintotehtdvin
hoitamisena, vaan perustuslakivaliokunnan kanta koski yleisemmin tunnistusvélineiden
tarjoamisen edellytyksid yksityisen toimesta. Téstd syystd vdestotietojirjestelmastd ja Vies-
torekisterikeskuksen varmennepalveluista annetun lain (661/2009) asiointitunnukseen ja
kansalaisvarmenteeseen liittyvat toimet ja paatoksenteko kuuluvat Viestorekisterikeskuk-
sen tehtdviin ja ovat julkisen hallintotehtdavin hoitamista, jossa kdytetdan julkista valtaa
ainakin tietoluovutusten ja varmenteen myontamisen ja hallinnoin yhteydessi.>® Samoin
Katso-organisaatiotunnistuspalveluun liittyvat tehtévit ovat julkisen hallintotehtdvan hoi-
tamista, koska palvelusta on sdadetty verohallintolaissa (503/2010, 2 a §).

Perustuslakivaliokunnan tulkinnan muutos toimintaympéristdn muutoksen kautta
voikin johtaa siihen, ettd tulevaisuudessa erilaisten séhkoéisten asiointipalveluidenkin tar-
joamista julkisena hallintotehtavdna joudutaan arvioimaan uudelleen, missé tilanteessa
yksityinen voi tarjota osana omaa palvelutarjontaansa viranomaisen sahkoisid palveluita
tai niiden tukipalveluita.

5 PeVL 2/2002 vp, s. 2-3.
55 PeVL 16/2009 vp, s. 2.

% Ks. tastd llja Ponka: Sahkoinen tunnistaminen ja allekirjoitus Suomen velvoiteoikeudessa, Helsingin yli-
opisto Helsinki 2013, s. 510.



Viranomainen ei voi ulkoistaa sdhkoisten palveluiden tuotantovastuutaan ilman erillista
sadntelyd. Tietotekniset palvelut viranomainen voi hankkia ja niiden tietoteknisen tuotan-
non ulkoistaa yksityiselle, mutta palvelujen toiminnasta ja sisdllostd vastaa viranomainen,
ellei lainsaddanndssa ole toisin sdddetty. Esimerkiksi hankittaessa séhkoinen palvelu sovel-
lusvuokrauksena pilvipalveluna, on palvelun toimittava viranomaisen vastuulla ja palvelun
tuotanto hoidetaan viranomaisen lukuun. T4ll6in tietoteknisen palvelun tuottava yritys ei
voi olla vastuussa palvelun kokonaistuotannosta, eiké se voi vastata palvelun sisallosta ja
toimia palvelun kayttdjien tietojen rekisterinpitdjini, vaan ndistd vastaa palvelun hankki-
nut viranomainen osana julkisen hallintotehtdvin hoitamista.

3.1.3  Sahkaisten asiointipalveluiden tarjoaminen ja kdytto

Kyselylla pyrittiin saamaan tietoa siita, kuinka suuri osuus organisaation asioinnista on
sdhkoistetty. Vastaajia pyydettiin arvioimaan sahkoéisen asioinnin osuutta kaikista asioin-
titavoista sekd asiakasta koskevan ettd viranomaisten vilisen asioinnin suhteen. Yhteensa
124 vastaajaa pystyi arvioimaan asiakkaille kohdistettujen siahkdisten asiointipalvelujen
osuutta. Hallinnon asiakkaan asiointipalveluista vastanneiden organisaatioiden keskuu-
dessa on siahkoistetty keskimadrin 35,4 prosenttia. Hajonta palveluiden sdhkoistamisen
osuudessa on kuitenkin suurta. Toisissa organisaatioissa asiakkaan asiointipalveluja ei ole
sdhkoistetty lainkaan, ja joissain organisaatioissa asiakas voi hoitaa halutessaan asioin-
tinsa kokonaan sahkoisesti. Koska sdhkoistimisen osuus vaihtelee suuresti, onkin tar-
koituksenmukaista tarkastella sahkoistimisen osuutta lisiksi mediaanin avulla. Kyselyn
vastausten perusteella asiakkaan sahkoisten asiointipalvelujen mediaani on 15 prosenttia
kaikista asiakkaan asiointipalveluista.

Asiakkaan sahkoisten asiointipalvelujen osuutta voidaan analysoida eri organisaatiota-
soilla. Taulukossa 1 on kuvattu suurimpien vastanneiden organisaatioryhmien sahkoisten
asiointipalveluiden osuudet.” Taulukosta nahdaén, etté valtion virastot ja laitokset ovat asi-
ointipalvelujen sahkoistdmisessd huomattavasti pidemmalld kuin kunnat ja kuntayhtymat.
Tulosta tulkittaessa on jossakin méarin otettava huomioon kuntien ja kuntayhtymien teh-
tavien moninaisuus ja se, ettei kaikkia kunnan asiointipalveluita voida sahkoistdd missdan
tilanteessa, kuten tosiasiallista hallintotoimintaa ja fyysistd palvelua, kuten potilaan hoitoa.

Kokonaisuutena voidaan kuitenkin todeta, ettd julkisia tehtdvid hoitavat organisaatiot
tarjoavat vield tdlld hetkelld suhteellisen vihin sahkoisid asiointipalveluja. Erés vastaaja
totesikin sahkoisista asiointipalveluista seuraavaa: “Todellisia sdhkoisid palveluja, joissa myds
pddtds annetaan sihkdisesti ja asiakas voi sen sihkdisesti saada tiedoksi (ilman paperipdd-
toksid) on vieldkin vihdn. Useimmiten sdhkoinen asiointi on vain sitd, ettd asian voi laittaa
vireille sidhkdisesti”. Toisaalta joissakin organisaatioissa vaaditaan, ettd sahkoisté asiointia
kehitettdisiin edistimailld paatoksentekoa. Erdaltd kuntayhtymalta tulleessa vastauksessa
todettiin, ettd julkishallinnollisia tehtévid hoitavia organisaatioita tulisi velvoittaa ratkai-
suihin sdhkéisen asioinnin jarjestimiseksi vuosina 2013-2015.

7 Kysyttdessd sahkoisten asiointipalvelujen osuutta pyydettiin laskelman ulkopuolelle jattdmaan asiointi
sahkopostin valityksella.



TAULUKKO 1. Eri organisaatioryhmien sdahkoisten palvelujen osuus organisaation palveluista.

Organisaatio/palvelulaji Asiakkaan asiointipalvelut Viranomaisen asiointipalvelut
keskiarvo mediaani keskiarvo mediaani
Kunnat ja kuntayhtymét 19,9 % 10,0 % 32,7% 20,0 %
Valtion virasto tai laitos 62,9 % 20,0 % 49,4 % 30,0 %
Tuomioistuin tai muu lainkdyttoelin 32,8% 10,0 % 36,1% 10,0 %
Yliopisto tai Ammattikorkeakoulu 55,0 % 20,0 % 65,7 % 15,0 %

Organisaatioiden eldessd vield pitkilti perinteisen asioinnin maailmassa mielenkiin-
toinen seikka on se, miksi organisaatiot eivit ole sahkoistaneet asiointipalveluitaan. Vas-
taajista noin 30 prosenttia ilmoitti taloudellisten syiden olevan keskeisin este sahkdisten
palvelujen kehittiamiselle. Palveluiden sahkoistamisen edistaimiseksi kaivattaisiin suurem-
pia taloudellisia resursseja. Erddn pienen kunnan vastauksessa todettiin seuraavaa: “Jirjes-
telmien rakentaminen on kallista ja tyélisti. Pohjois-Karjalan kunnat ostavat ict-palvelut
omalta tietotekniikkayhtioltd, jolla oli suunnitteilla sihkoisten asiointipalvelujen projekti,
mutta se on laitettu jdihin kuntien taloustilanteen ja kuntajakoselvitysten vuoksi. Mikdli
sdhkoisten palvelujen kdyttoonottoa valtakunnallisesti halutaan ja kuntia siihen velvoite-
taan, siihen tulisi osoittaa myds eurot valtion taholta. Yksin pieni kunta ei voi mitenkddn
rakentaa tillaisia jirjestelmid”.

Toiseksi yleisin este palvelujen sahkoistamiselle liittyy teknisiin syihin (16 prosenttia
vastuksista). Joillakin organisaatioilla palvelujen kayttdjavolyymit ovat niin pienid, ettei
organisaation ole kannattavaa sdhkoistda palveluja. Lisdksi joillakin organisaatioilla, kuten
tutkimuslaitoksilla, toiminnan luonne on sellainen, ettei siind nahda tarpeelliseksi sahkois-
taa palveluja. Sahkoistettdessd asiointipalveluja huomioon tuleekin ottaa myos palvelujen
kayttovolyymit, jotka vaikuttavat esimerkiksi sahkoistimisen tarpeeseen. Jos asioinnin
volyymit ovat erittdin pienet, esimerkiksi pienen kunnan kohdalla, palvelujen sihkoista-
minen ei ole valttamatta tarkoituksenmukaista ja tehokasta. Toisissa organisaatioissa taas
asiointipalvelujen volyymit ovat niin suuret, ettd asiointipalvelujen sdhkoistiminen luo
merkittavia etuja.

Valtiovarainministerion julkisen hallinnon tieto- ja viestintiteknisen toiminnon
(JulkICT-toiminto) toteuttamassa, valtion virastoille ja laitoksille suunnatussa valtion tie-
tohallintoa koskevassa kyselyssi selvitettiin séhkoisten asiointipalvelujen kdyttévolyymeja.
Vuonna 2011 kansalaisille suunnatuista palveluista eniten kaytettyja olivat Verohallinnon
palvelut (yrityksen vuosi-ilmoitukset, TY VI-ilmoitukset, alv- ja tydonantajasuoritusten
ilmoitukset, verokortti verkossa ja uusi verotili) - noin 78 miljoonaa tapahtumaa/vuosi,
Ilmatieteen laitoksen sddpalvelun sidhkoisid asiointitapahtumia oli noin 100 miljoonaa,
Maanmittauslaitoksen karttapaikkapalveluun kohdistui 150 miljoonaa kartta- tai ilma-
kuvahakua, Tiehallinnon liikenne- ja kelitiedotuspalvelussa oli noin 14 miljoonaa tapah-
tumaa, Patentti- ja rekisterihallituksen sekd Verohallinnon yhteisessd Y T]-tietopalvelussa
17,4 miljoonaa tapahtumaa, Liikenneviraston liikenteen tiedotuspalvelu (hdiriot, kelika-
merat ja liikenne, tiesdd ja keli, keliennuste, tiety6t) kerési 10 miljoonaa hakua, Trafin ajo-
neuvoliikenteen tietojirjestelmé seka ajoneuvojen sahkoinen rekisterdinti noin 12 miljoo-



naa, Véestorekisterikeskuksen rekisterikyselyt ja muuttoilmoitukset noin 15 miljoonaa ja
Metsihallituksen Luontoon.fi-palvelu 2,5 miljoonaa kévijai. Tydhallinnon tydonhakupal-
veluihin tehtiin noin 30 miljoonaa kéyntia.”®* Kokoavasti voidaankin todeta, ettd sahkois-
ten asiointipalvelujen kéyttdvolyymien suuret vaihtelut vaikuttavat merkittévasti organi-
saatioiden intresseihin ja mahdollisuuksiin kehittai ja edistad sdhkoisten asiointipalvelu-
jen kehittdmista.

Vastanneista 8 prosenttia mainitsi puolestaan osaamisen puutteet keskeiseksi syyksi
sille, ettd palveluja ei ole sahkoistetty. Muutamat vastaajat mainitsivat erikseen, ettd minis-
teriGtason ohjaus on ollut heikkoa, minka vuoksi palveluita ei ole sahkoistetty. Esimerkiksi
erds vastaaja totesi seuraavaa: “Ministerion ohjaava ja kehittivi tyé on ollut liian hidasta
johtuen monimutkaisista organisaatiorakenteista”. Osaamisen puutteellisuuteen liittyen
ongelmaksi ndhtiin myos useassa organisaatiossa riittimaton yhteistyo valtion ja kuntien
valilld. Esimerkiksi erds vastaaja kommentoi yhteisty6ta sanoen, ettd "valtio viranomaisi-
neen ei toimi kuntien kanssa yhdessd, ei halua rakentaa yhteistd sihkdéistd kuntakohtaista
yhteispalvelupistetti ja videoneuvotteluyhteyksid”.

Kyselyn vastauksista nousi esille my6s tietoturvallisuuteen liittyvit seikat, jotka ovat
esteind sahkoisten palvelujen kehittdmiselle. Vajaat 7 prosenttia vastaajista piti titd keskei-
simpéna syyna. Tietoturvallisuuteen liittyen muutama vastaaja toi esille vireillepanijan séh-
koiseen tunnistamiseen liittyvit ongelmat. Omana esteendin sihkoisten palvelujen kehit-
tamiselle nahtiin myos lainsdddanto. Joidenkin vastaajien mukaan nykyinen lainsdadanto
estdd sdhkoisten palvelujen kehittdmisen joidenkin organisaatioiden kohdalla. Sahkoistami-
sen esteisiin liittyvat syyt olivat hyvin samantapaisia myos eri organisaatioryhmien kesken,
joten esimerkiksi valtionhallinnon vastauksissa ei ollut eroa kunnilta tulleisiin vastauksiin.

Sahkoisen asioinnin yksi mahdollinen muoto on sahkoposti. Vastaajista 32 prosenttia
ilmoitti, ettd asiointi on mahdollista sahkopostitse kaikessa viranomaisen asioinnissa. Vas-
taajista 68 prosenttia ilmoitti, ettei kaikkea asiointia pysty hoitamaan sdhkopostitse. Yksi
sahkoisen vireillepanonkin estdvi asia on vaatimus henkilokohtaisesta asioinnista viran-
omaisessa vireillepanon yhteydessa. Télld tarkoitetaan sité, ettd henkilon téytyy olla ldsna
hakemusta tai ilmoitusta viereillepantaessa. Henkilokohtaisen vireillepanon vaatimukset
1oytyvat esimerkiksi kansalaisuuslaista (359/2003) sekd passilaista (671/2006). Toisaalta
esimerkiksi ajokorteista annetussa valtioneuvoston asetuksen (423/2011) 4 §:ssd on sda-
detty sdhkoisista palveluista, joita voidaan kiyttad henkil6llisyyden todistamiseen. Tassa
tapauksessa ei edellytetd vireillepanijan lisndoloa. Henkilokohtainen vireillepano tulki-
taan siten usealla eri tavalla.

Analysoitaessa asiointipalvelujen sihkoistamistd ja sahkoisten asiointipalveluiden
osuutta tdytyy ottaa huomioon, ettd on olemassa palveluita, joiden sahkoistdminen ei ole
mahdollista. Esimerkiksi voidaan nostaa asiointipalvelut, joissa henkil6llisyys taytyy tun-
nistaa sellaiselta henkiloltd, jolla ei ole vield Suomen kansalaisuutta. T4llaisissa tilanteissa
vaaditaan henkilon lasndoloa paikan paélla. Lisaksi sairaanhoito vaatii vélttdimatonta asi-
akkaan ldsndoloa. Potilaan hoitamista ei voida hoitaa ilman potilaan tutkimista ja sen
perusteella diagnoosin tekemista.

8 Tietoja valtionhallinnosta 2011, valtiovarainministerion julkaisuja 31a/2012, s. 16.



3.2 Palvelujen toiminnalliset ja sisallolliset vaatimukset

3.21  Kaytettavyys

Sdhkoisen asiointilain 5.3 §:n mukaan viranomaisen on pyrittava kiyttdimaan asiakkaan
kannalta helppokdyttoisid laitteistoja ja ohjelmistoja sdéhkoisia asiointipalveluita tarjotes-
saan. Hallintolain 7 §:ssd sdddetyn palveluperiaatteen mukaan asiointi ja asiankésittely
viranomaisessa on pyrittavé jarjestimaan siten, ettd hallinnossa asioiva saa asianmukai-
sesti hallinnon palveluita ja viranomainen voi suorittaa tehtdvinsd tuloksellisesti. Saan-
nos koskee kaikkia viranomaisten asiointipalveluita. Hallituksen esityksessd todetaan,
ettd palveluperiaatteen tarkoituksena on yhtaéltd turvata viranomaispalvelujen saatavuus
sekd toisaalta varmistaa, ettd asiointia jarjestettdessd kiinnitetddn riittdvaa huomiota hal-
linnossa asioivien tarpeisiin. Viranomaisen on pyrittavi siihen, ettd asiointi jarjestetadn
siten, ettd hallinnossa asioiva voi muodostaa helposti kokonaiskasityksen asiansa hoita-
miseen tarvittavan palvelun sisillosti ja siihen liittyvistd toimista. Lisaksi perusteluissa
todetaan, ettd palvelujen kayttéjiltd saatu palaute ja asiakasldhtoiset arviointimenetelmat
parantavat palvelun laatua ja tehokkuutta.”

Myos tietoyhteiskunnan palveluista annetun lain 8 §:ssd ja 10.2 §:ssd sdddetddn erddn-
laisista palveluiden kéyton ja kdytettavyyden vaatimuksista. Tietoyhteiskunnan palveluista
annetun lain 8 §:n mukaan, palvelun tarjoajan on muun tiedonantovelvollisuuden ohella
pidettivé palvelun vastaanottajan saatavilla selkedt ja ymmdrrettivit tiedot ainakin seu-
raavista seikoista:

« sopimuksen teon tekniset vaiheet;

o tallentaako palvelun tarjoaja tehdyn sopimuksen ja onko se toisen osapuolen saatavil-
la;

o tekniset keinot, joilla voidaan tunnistaa ja korjata syottovirheet ennen tilauksen teke-
mista;
« kielet, joilla sopimus voidaan tehdi;

o palvelun tarjoajan noudattamat asiaa koskevat kdytdnnesdannot sekd misséd ja miten
ne ovat sdhkoisesti saatavilla.

Tietoyhteiskunnan palveluista annetun lain 10.2 §:n mukaan palvelun tarjoajan on
asetettava palvelun vastaanottajan kiyttoon asianmukaiset, tehokkaat ja helppokdyttoi-
set tekniset keinot, joiden avulla vastaanottaja voi tunnistaa ja korjata syottovirheet ennen
tilauksen tekemista.

Sahkoisen asiointilain 5.3 §:n, hallintolain 7 §:n seka tietoyhteiskunnan palvelujen tar-
joamisesta annetun lain 8 §:n ja 10.2 §:n sddnnokset tarkoittavat sitd, ettd viranomaisten
on huomioitava sahkoisten palveluiden kehittamisessd kiytettavyyteen liittyvit tekijit sekd
varmistettava, ettd palvelut ovat kdytettavia.

% HE72/2002 vp, s. 57.



ISO 9241 -standardi (11. osa) mairittelee kaytettavyyden seuraavasti: “mitta, miten hyvin
mddrdityt kdyttdjit voivat kdyttid tuotetta mddrdtyssd kdyttotilanteessa saavuttaakseen
mddritetyt tavoitteet tuloksellisesti, tehokkaasti ja miellyttivisti”. Kaytettavyys tarkoittaa
sitd, miten hyvin kayttéja voi hyodyntda jarjestelmén tarjoamia toimintoja haluttuun tar-
koitukseen.® Kiytettdvyyteen voidaan liittdd erilaisia attribuutteja, kuten tyytyvaisyys,
tehokkuus, opittavuus, muistettavuus ja virheettomyvys.*'

Laillisuusvalvonnassa ei ole suoraan otettu kantaa viranomaisten sdhkoisten palveluiden
kéytettavyyteen. Lahinna laillisuusvalvojien kannanotot ovat liittyneet jo edelld selostet-
tuihin sdhkoisten palveluiden asiasisdltoon ja sen ymmarrettavyyteen. Eduskunnan apu-
laisoikeusasiamiehet ovat kuitenkin korostaneet sité, ettd asiointipalveluita jarjestettdessd
pitéisi pyrkia menettelytapojen yksinkertaisuuteen, joka on osa asiakaskeskeisyytta.

AOA 3661/4/08 ja 3999/4/08, antopdivd 9.11.2010 sekda AOA 4192/4/10, antopéivi
21.3.2012

Apulaisoikeusasiamiehen nakemyksen mukaan asiakasldht6isyyteen kuuluu menette-
lytapojen yksinkertaisuus eli esimerkiksi se, ettd sama tunnistautumismekanismi patee
monissa erilaisissa palveluissa.

Viranomaisten sahkoisissa palveluissa ja tietojarjestelmissd on tirkedd, ettd kaytetta-
vyyden arviointi on menetelmaillisesti kestdvd ja kehittéjastd riippumaton, jotta pahimmat
kaytettavyysongelmat voidaan luotettavasti poistaa ennen kuin palvelu otetaan tuotanto-
kéayttoon.*

Sahkoiset palvelut voivat olla myos edistimésséd viranomaisten toimipistepalveluiden
saatavuutta ja helppokayttoisyyttd. Télloinkin on kiinnitettdva huomiota toiminnan jér-
jestelyissd hallinnon asiakkaiden valinnanvapauteen ja siihen, ettd erilaisilla asiakasryh-
milld on mahdollisuus saada viranomaiselta asianmukaisia palveluita. Apulaisoikeusasia-
mies on nahnyt tallaisissa erityisesti sahkdiseen ajanvaraukseen perustuvissa jarjestelyissa
sekd myonteisid ettd kielteisid seikkoja.

AOA 2047/4/12 ja 2028/4/2012, antopdiva 13.8.2013

Apulaisoikeusasiamiehen mukaan myonteisend voidaan pitdd sité, ettd ajanvarausjar-
jestelmidn myo6td voidaan valttyd jonottamiselta, koska ajanvarauksen myo6té asiointi
tapahtuu asiakkaan tiedossa olevana ajankohtana. Uusien lupamenettelyjérjestelyjen
my6ta hallinnossa asioivien valinnanvapaus valita itselleen sopiva menettely lisaantyy,
kunhan ns. perinteisid asiointitapoja ei tiysin hyldtd. Uusien sihkoisien menettelyiden
voidaan katsoa nakokulmasta riippuen joko helpottavan tai vaikeuttavan asiointia viran-
omaisen kanssa. Apulaisoikeusasiamiehen kasityksen mukaan esimerkiksi Internetin

80 Jakob Nielsen: Usability Engineering. Academic Press, Boston 1993, s. 23-47.
81 Jakob Nielsen: Usability Engineering. Academic Press, Boston 1993, s. 26.

62 Ks. tasta Hietanen, Herkko — Viélimdki, Mikko — Oulasvirta, Antti: Vastuu séhkoisen kayttoliittyman virheesta
vuoden 2008 kunnallisvaalien d@nestyksessa. Oikeus 2012 (41), s. 65-85.



kéytto ajanvaraukseen on useimpien nikemyksen mukaan asiointia helpottava keino.
Apulaisoikeusasiamies piti toisaalta selvand, ettd on henkil6itd, jotka eivét halua tai osaa
taikka voi kédyttda Internetia esimerkiksi siitd syyst, ettd heilld ei ole tosiasiallista mah-
dollisuutta sen kayttimiseen. Palvelujen helppokiyttdisyyden vaatimuksen nakokul-
masta kysymys on siten monitahoisesta asiasta. Hallinnon palveluperiaatteen keskeisena
tavoitteena on, ettd erot hallinnon asiakkaiden tiedoissa tai asiointivalmiuksissa eivit
vaikuttaisi epdedullisesti tai haitallisesti menettelyssé ja viranomaispalveluja toteutetta-
essa. Viime kddessd timén toteuttaminen edellyttdd késilld olevan asian nakokulmasta
sité, ettd vanhaa, palvelupisteessd jonottamiseen perustuvaa asioimista ei tdysin hylata.

Hallintolaissa sdadetty palveluperiaate kietoutuukin asiointipalveluiden jarjestimisessé
paitsi palvelujen saatavuuteen, mutta myds helppokayttoisyyteen ja tasapuoliseen kohte-
luun viranomaisen asiointipalveluissa. Viranomaisen palvelun asianmukaisuusvaatimus
merkitsee sité, ettd asiointi ja asian késittely on pyrittivi jarjestimédn joustavaksi ja pal-
velumyonteiseksi. Palveluperiaatteen erdéné tavoitteena on, ettd hallinnon asiakkaiden tie-
doissa tai asiointivalmiuksissa olevat erot eivit saisi vaikuttaa epdedullisesti tai haitallisesti
viranomaisessa asioitaessa. Téstd syystd viranomaisen on pyrittivé edistimdén asiointiin
liittyvida menettelyllisien vaikeuksien helpottamista muun muassa neuvonnalla, uusia vies-
tintimenetelmié ja sahkoista asiointia kiyttdmalla.®

3.2.2  Saavutettavuus eli kdyton esteettomyys

Sahkoisestd asioinnista viranomaistoiminnassa annetun lain 5.1 §:n mukaan, kun viran-
omainen tarjoaa sihkoisid asiointipalveluita, niissd tulee mahdollistaa kaikille mahdol-
lisuus sahkoiseen asiointiin. Lain perusteluissa todetaan, ettd palvelujen kehittdmisessa
huomiota on kiinnitettdvi erityisesti vammaisten henkil6iden asiointimahdollisuuksiin.®*
Niin ikdén hallituksen esityksessi todetaan, ettd sahkoisten asiointipalvelujen kehittami-
sessd on kiinnitettdvd huomiota paitsi palveluiden saatavuuteen myds niiden esteettémyy-
teen, kohtuuhintaisuuteen ja soveltuvuuteen erilaisten kayttéjien tarpeisiin.®®

AOA 4192/4/10, antopdivi 21.3.2012

Apulaisoikeusasiamiehen nikemyksen mukaan sihkoisestd asioinnista viranomaistoi-
minnassa annetun lain 5.1 §:n velvollisuudella tarjota kaikille séhkoisié asiointipalve-
luita on yhteydessa perustuslain 6 §:ssd turvattuun yhdenvertaisuuteen ja hallintolain
6 §:sséd ilmaistuun tasapuolisuusvaatimukseen.

8 QOlli Mdenpdd: Hallintolaki ja hyvan hallinnon takeet, Edita Publishing Oy, Helsinki 2012, s. 95.
% HE (17/2002) vp, s. 26.
% HE (17/2002) vp, s. 35.



Hallintolain palveluperiaatteeseen kuuluu, etti julkisia palveluja jarjestettiessé palve-
lujen riittdvyys ja saatavuus sekd hallinnossa asioivan valinnanvapaus turvataan. Palve-
lujen saatavuutta ei tulisi rajoittaa ilman asiallisesti hyviksyttdvid perusteita. Palvelupe-
riaatteeseen sisdltyy myos vaatimus siité, ettd kaikille palveluja tarvitseville on pyrittivi
turvaamaan yhtdldinen mahdollisuus asiansa hoitamiseen palvelun laadusta riippumatta.
Asiointimahdollisuuksien on vastattava mahdollisimman hyvin yhteiskunnallisten erityis-
ryhmien, kuten vanhusten ja vammaisten tarpeisiin.®

Sahkoéisen asiointilain 5.1 §:n ja hallintolain 7 §:ssd sdadetyt palveluja koskevat vaati-
mukset tarkoittavat muun ohella sitd, ettd viranomaisen on huolehdittava palvelujen saa-
vutettavuudesta (accessibility) tai palvelun kdyton esteettomyydestd. Saavutettavuudella
tarkoitetaan sitd, ettd erilaiset teknologiat, kuten péitelaite, naytto, tulostin, nappéaimisto,
kayttojarjestelmat, kayttoliittymaét ja sovellusohjelmat on suunniteltu siten, ettd henkilot,
joilla on toiminnallisia rajoitteita, voivat kiyttaa niitd joko avustavien laitteiden kanssa tai
ilman mitdan lisélaitteita. Saavutettavuus voidaan tarkastella myos alueellisesta tai kielel-
lisestd ndkokulmasta.®”

Laillisuusvalvonnassa ei ole kdsitelty kanteluita, joissa olisi sivuttu séhkdisten palvelui-
den kdyton esteettomyyttd, mutta apulaisoikeusasiamies on korostanut, ettd palveluiden
saatavuus on turvattava erilaisilla asiointimahdollisuuksilla.

AOA 4192/4/10, antopdivi 21.3.2012

Apulaisoikeusasiamies totesi, ettd vaikka erilaisten verkkopalveluiden tarjonta on lisdan-
tynyt, kaikki eivat valttaimattd ole valmiita tai kykenevid hoitamaan asiaansa pelkas-
tdan sahkoisessd muodossa. Siksi palveluita ei saa siirtda saavuttamattomiin etenkain
niilta, joilla ei ole kyky4 tai mahdollisuutta sihkoiseen asiointiin, vaan mahdollisuus
ei-sdhkoiseen asiointiin tulisi turvata kaikissa tapauksissa.

Saavutettavuus nostettiin EU:ssa 2000-luvulla merkittdvaksi padmaaréaksi tietoyhteis-
kuntaa rakennettaessa erityisesti julkisella sektorilla. eEurope2002 -toimintasuunnitelmassa
oli asetettu tavoitteeksi, ettd ” — — julkisen sektorin verkkosivut ja niiden sisdlto jdsenvalti-
oissa ja Euroopan yhteisdjen toimielimissd on suunniteltava niin, ettd vammaisilla on pddsy
tietoihin ja kaikki mahdollisuudet hyotyd sihkoisistd viranomaispalveluista”®® Euroopan
komissio on antanut tiedonannon., joka koski julkisen sektorin verkkosivujen ja niiden
sisdllon saavutettavuutta.”® Tiedonanto on kisitelty Euroopan neuvostossa ja parlamen-
tissa.”® Euroopan parlamentti korosti sitd, ettd verkkosivujen saavutettavuuden kannalta
olisi tdrkedd, ettd ne olisivat A A-tasoisen luokituksen mukaisia, ja ettd WAI-suuntaviivojen

>

% HE (72/2002) vp, s. 57.

8 Tomi Voutilainen: |ICT-oikeus sdhkdisessa hallinnossa - ICT-oikeudelliset periaatteet ja hyva séhkdinen
hallintomenettely. Edita Publishing Oy, Helsinki, s. 188-189.
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painopiste 2 (AA-taso) pannaan tdysin tiytintoon julkisella sektorilla.”! Komissio antoi
syksylld 2005 uuden tiedonannon esteettomaista tietoyhteiskunnasta, jossa painotettiin
saavutettavuuskysymysten huomioimista kaikissa tietoyhteiskunnan toiminnoissa muun
muassa www-sivujen sisdllossd.”> Tiedonannon mukaan saavutettavuuden huomioivia
standardeja tulisi voida soveltaa ja ohjeistaa helposti lainsddddnnossa, sddntelyssd ja muissa
esteettOmyytti edistivissd valineissd.”” Komission nikemyksen mukaan saavutettavuuden
edistamiseksi saavutettavuusvaatimukset tulisi sisdllyttda julkisten hankintojen ehtoihin,
saavutettavuutta tulisi sertifioida tuotteissa ja nykyistd lainsdaddédnt6é pitdisi hyodyntaa
paremmin tavoitteiden saavuttamiseksi. ™

Poliittisten tiedonantojen jilkeen saavutettavuusnidkokulman ohjauksessa Euroopan
unionissa on otettu askel sdédnnellympédédn suuntaan. Euroopan komissio antoi joulukuussa
2012 Euroopan parlamentille ja neuvostolle ehdotuksen direktiiviksi julkisen sektorin
elinten verkkosivustojen saavutettavuudesta.”” Ehdotuksen mukaan direktiivilld tuetaan
jasenvaltioita niiden pyrkiessd noudattamaan verkkosisillon saavutettavuutta koskevia
kansallisia sitoumuksiaan ja niité julkisen sektorin elinten verkkosivustoja koskevia sitou-
muksiaan, jotka liittyvdt vammaisten henkildiden oikeuksista tehtyyn Yhdistyneiden kan-
sakuntien yleissopimukseen. Direktiiviehdotuksen 3 artiklan mukaan jdsenvaltioiden on
toteutettava tarvittavat toimenpiteet varmistaakseen, ettd saavutettavuus toteutuu asian-
omaisilla verkkosivustoilla

(a) johdonmukaisella ja kdyttdjien havainnoinnin, kdyton ja ymmairtimisen kannalta
riittdvilld tavalla, my0s siten, ettd sisidllon esittimistd ja vuorovaikutusta voidaan
mukauttaa, ja tarjoamalla saavutettavissa oleva sahkéinen vaihtoehto;

(b) tavalla, joka helpottaa yhteentoimivuutta erilaisten asiakassovellusten ja avustavien
teknologioiden kanssa unionin ja kansainvaliselld tasolla.

Direktiiviehdotuksen mukaan edelld esitettyjd vaatimuksia tulisi noudattaa viimeistdan
31.12.2015. Direktiiviehdotus pitdd sisdlldan myds standardointiin liittyvid sddnnoksid,
valvontasdannoksii ja saavutettavuutta edistavia lisavaatimuksia. Kdytdnnossd direktiivin
tdytintoonpano Suomessa edellyttid sahkdistd asiointia viranomaistoiminnassa koskevien
sddnnosten tarkentamista ja uudistamista.

Joissakin maissa julkisen sektorin www-sivujen saavutettavuusvaatimukset on kirjattu
lainsadddnt66n. Tunnetuin néistd saddoksistd on Yhdysvaltojen lainsddddnnossd. Yhdys-
valtain liittovaltion verkkosivujen saavutettavuusvaatimuksista on sdddetty elokuussa
vuonna 1998 voimaan tulleessa kuntoutuslain pykildn 508 muutoksessa (section 508 of

Ks. Euroopan unionin neuvoston paatoslauselma (2002/C 86/02) ja Euroopan parlamentin paatoslausel-
ma (P5_TA(2002)0325).
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the Rehabilitation Act).”® Sdannos edellyttaa, etti liittovaltion virastot huolehtivat saavu-
tettavuudesta, kun ne kehittavit, tuottavat, ylldpitavat taikka kayttavit informaatiotekno-
logioihin perustuvia tuotteita. Sddnnoksessd esitetddn vaatimuksia tai teknisid standardeja
tietojdrjestelmien, ohjelmistojen, www-palvelujen, telekommunikaatiotuotteiden, video- ja
multimediatuotteiden seka tietokoneiden ja sen lisdlaitteiden saavutettavuudesta. Esimer-
kiksi www-palveluiden osalta laissa esitetddn 16 saavutettavuusvaatimusta palveluiden
suunniteltua varten (kohta 1194.22). Myos Australiassa on sdddetty sdéhkoisten palveluiden
saavutettavuudesta lain tasolla. Vuoden 1992 syrjintilaki (Discrimination Act) velvoittaa
kansainyhteisén ministeriot ja virastot huolehtimaan siit4, ettd sahkoisessd muodossa ole-
vat tiedot ja sahkdiset palvelut ovat saatavissa myds vammaisille soveltuvassa muodossa.”

3.2.3  Yhteensopivuus

Sahkoisestd asioinnista annetun lain 5.3 §:n sddnnos sisdltdd myos vaatimuksen ottaa
huomioon sdhkdisten asiointipalvelujen suunnittelussa tekniset seikat, joista keskeisid
ovat selainohjelmistojen yhteensopivuus ja tietoliikenneyhteyksien toimivuus ja nopeus
erilaisia www-teknologioita hyddyntavilla www-sivustoilla. Yhteensopivuudella (compa-
tibility) tarkoitetaan sitd, etta kaksi eri komponenttia, esimerkiksi ohjelmistoa, toimivat
yhdessi siten, ettd ne ymmartévit niiden vililld tapahtuvan tietojen vaihdon ilman kon-
versiota, kun ne yhdistetdin keskendédn.”

Apulaisoikeusasiamies on todennut, ettd viranomaisella ei ole velvollisuutta tarjota
sellaisia sdhkoisid asiointipalveluita, joita voitaisiin kdyttda harvinaisilla ohjelmistoilla ja
laitteistoilla. Toisaalta apulaisoikeusasiamiehen nakemyksen mukaan yhteensopivuusvaa-
timus on osa tasapuolista kohtelua.

AOA 4192/4/10, antopdivi 21.3.2012

Sahkoisestd asioinnista annetun lain 5.3 §:ssd sdddetyn viranomaisen velvollisuuden
pyrkid kayttamaan asiakkaan kannalta teknisesti mahdollisimman yhteensopivia ja
helppokayttoisia laitteistoja ja ohjelmistoja voidaan omalta osaltaan katsoa konkreti-
soivan vaatimusta tasapuolisesta kohtelusta. Viranomaisen ei apulaisoikeusasiamiehen
mielestd kuitenkaan voida katsoa olevan velvollinen jarjestimadn sahkoistd palvelua
esimerkiksi niin, etti sitd voitaisiin kayttda myos sellaisilla ohjelmistoilla ja vdlineilld,
jotka ovat varsin harvinaisia.

76 Ks. http://www.section508.gov/
77 Ks. <http://scaletext.law.gov.au/html/pasteact/0/311/top.htm>

8 Tomi Voutilainrn: ICT-oikeus sahkdisessa hallinnossa - ICT-oikeudelliset periaatteet ja sahkdinen hallinto-
menettely. Edita Publishing Oy Helsinki 2009, s. 209.



Sittemmin 1.9.2011 voimaan tullut laki julkisen hallinnon tietohallinnon ohjauksesta
(634/2011) korostaa viranomaisten tietojérjestelmien yhteentoimivuutta, jonka osana on
tietojérjestelmien ja palveluiden yhteensopivuus.” Tietohallintolain soveltamisesta ei ole
laillisuusvalvojien ratkaisuja.

3.24  Tietoturvallisuus

Sdhkdisestd asioinnista annetun lain 5.3 §:n mukaan viranomaisen on varmistettava riit-
tava tietoturvallisuus asioinnissa ja viranomaisten keskindisessa tietojenvaihdossa. Sddn-
noksessi ei ole sdddetty tarkemmin tietoturvavelvoitteen toteuttamisesta. Sahkoisten asi-
ointipalveluiden tietoturvavelvoitetta tdydentivit henkil6tietolain 32 §:ssd sdadetty henki-
l6tietojen suojaamisvelvoite sekd julkisuuslain 18.1 §:n 4 kohdassa sdadetty tietoturvavel-
voite tietojen ja asiakirjojen kisittelyssé seka tietojarjestelmien suunnittelussa ja kdytossa.

Sdhkoisestd asioinnista annetun lain 1 §:n perusteluiden mukaan tietoturvallisuusvaa-
timusten huomioon ottamista ei tule ylikorostaa esimerkiksi vaatimalla sahkoisen allekir-
joituksen kayttod asioissa, jotka muutoin voitaisiin hoitaa puhelimitse tai muulla jousta-
valla tavalla. Hallituksen esityksen mukaan turvallisuusvaatimusten ylikorostaminen saat-
taa johtaa viranomaistoiminnoissa tyovaiheisiin, jotka hidastavat prosessia ja lisdavit sen
kustannuksia. Lisdksi asiakkailta saattaa talloin puuttua kannuste uuden asiointikanavan
kayttoon. Kun sahkoisessd asioinnissa edellytetddn asiakkaan luotettavaa tunnistautumista,
tdma voidaan hallituksen esityksen mukaan hoitaa erilaisilla tavoilla, kuten varmenteilla,
kayttdjien rekisterditymiselld ja kertakdyttoisin tai vaihtuvin salasanoin.®

Kysymys sahkoisten asiointipalveluiden tietoturvallisuudesta kulminoituu asiointipal-
veluissa kisiteltavien tietojen suojaamiseen, viranomaisten kdyttamien tietoturvallisten
sahkoisten tiedonsiirtomenetelmien kiyttoon ja palveluiden kayttédjien tunnistamiseen.

Laillisuusvalvonnassa on késitelty tapauksia, joissa erilaisten tunnistusvilineiden kel-
poisuutta on arvioitu sihkdisestd asioinnista annettuun lakiin ndhden. Laillisuusvalvon-
nassa on korostettu my®os sité, ettd tunnistusvélineiden valinnanvapaus on osa yhdenver-
taisuusperiaatteen toteuttamista. Toisaalta laillisuusvalvonnassa on todettu, etta pankkien
tunnistuspalveluiden kiytto julkisella sektorilla on osa hyvédén hallintoon kuuluvan pal-
veluperiaatteen toteuttamista.

AOA 4192/4/10, antopiivi 21.3.2012

Sahkoistd asiointia koskevan lain 5.1 §:n sanamuoto asettaa viranomaiselle joustavan
velvollisuuden jarjestaa sahkoisia palveluita. Lainkohdasta ei apulaisoikeusasiamiehen
mielestd voida suoraan johtaa vastausta esimerkiksi sithen, kuinka nopeasti viranomai-
sen pitdd reagoida uusien tunnistautumisvalineiden markkinoille tuloon.

79 Tomi Voutilainen: |ICT-oikeus sahkdisessa hallinnossa — ICT-oikeudelliset periaatteet ja sahkdinen hallin-
tomenettely. Edita Publishing Oy Helsinki 2009, s. 209.
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AOA 4192/4/10, antopdivd 21.3.2012 sekd 3661/4/08 ja 3999/4/08, antopéivd 9.11.2010

Yleisesti kdytossd olevien pankkitunnusten kiyttod vahvan tunnistautumisen valineena
myds julkisen sektorin palveluissa voidaan sinédnsé arvioida perustuslain 21 §:ssd perus-
oikeutena turvattuun hyvéan hallintoon kuuluvan palveluperiaatteen nakokulmasta
niin, ettd se on omiaan vihentdmién tarvetta omaksua useita erilaisia tapauskohtaisia
tunnistautumismekanismeja. Tietoyhteiskuntakehityksen myo6ta saattaa tulevaisuu-
dessa kuitenkin syntya tilanteita, joissa jokin kansalaisten kannalta tarkeé palvelu on
endd saatavilla vain rajoitetusti muutoin kuin sahkoisesti, jolloin tunnistamisvalineen
tarve esimerkiksi jonkin tietyn hallinnonalan julkisten palvelujen saatavuuden kan-
nalta saattaa korostua nykyisesté (ks. LiVM 12/2009 vp - HE 36/2009 vp). Hallinnossa
asioivien perustuslain 6 §:ssd turvatun yhdenvertaisuuden nidkokulmasta tilanne olisi
ongelmallinen etenkin siind tapauksessa, ettd julkisen sektorin palvelut olisivat tarjolla
vain sahkoisesti ja esimerkiksi vain hyvin suppeasti kdytossé olevia varmennemeka-
nismeja kiyttden. Ndin ei nyt kuitenkaan ole, koska sidhkoéisiin palveluihin tunnistau-
tumisessa ei edellyteta sellaisia tunnistautumismekanismeja, jotka eivit olisi yleisié tai
yleisesti saatavilla, ja viranomaisiin on edelleenkin mahdollista ottaa yhteyttd myos
puhelimitse ja kirjeitse.

Ainakin yhdessé kantelussa on nostettu esiin myos se ongelma, ettd kaikkien pankkien

tunnisteilla ei ole ollut mahdollista paasta sihkoiseen asiointipalveluun, mutta apulaisoi-
keusasiamies ei ottanut asiaan sen enempéd kantaa, kun palveluun oli lisdtty lisdd tunnis-
tuspalvelujen vaihtoehtoja.®

Sdhkoisen tunnistamisen vaatimisen tarpeellisuutta on kasitelty Valtiolle.fi-palvelun

kaytosta tehdyssd kantelussa. Tapauksessa viranomainen edellytti tunnistautumista tyh-
jalle rekrytointilomakkeelle.

81

AOA 3661/4/08 ja 3999/4/08, antopdiva 9.11.2010

Apulaisoikeusasiamiehen mukaan perustellusti voidaan kysy4, miksi jo tyhjille hake-
muslomakkeelle pddseminen edellyttdd vahvaa tunnistautumista, vaikkei hakemusta
tehtéisikdan. Asiakkaan ndkokulmasta lomakkeen saatavuus ilman tarpeettomia tun-
nistautumisvaatimuksia on omiaan edistimadn hyvaa hallintoa ja julkisuusperiaatteen
toteutumista tehostamalla tiedonsaantia julkisista asiakirjoista, kun henkilén ei tarvit-
sisi erikseen tehdd ministeri6lle tyhjda lomaketta koskevaa asiakirjapyynt6d. Samalla
tdma edistéisi myos hallinnon tehokkuutta, kun ministerion ei tarvitsisi kasitelld tal-
laisia asiakirjapyyntoja. Apulaisoikeusasiamiehen niakemyksen mukaan nykyaikaan
huonosti sopivana voidaan pitdé ajattelua, jossa henkilon - sikéli kuin hén ei halua
kayttda pankkitunnuksia tunnistautumisessa - tulisi erikseen tehdd viranomaiselle
asiakirjapyynt6 saadakseen asiakirjan, joka on kiistatta julkinen ja jo julkaistu viran-
omaisen ylldpitdmilld verkkosivuilla. Téllaisissa tapauksissa tunnistautumisvaatimus
toimii tosiasiassa julkisuusperiaatteen tehokkaan toteutumisen esteend. Henkilg, joka

AOA 3999/4/08, antopaiva 9.11.2010.



ei halua kéyttad pankkitunnuksia, joutuisi siten tarpeettomasti ndkeméén ylimaaraista
vaivaa julkisen lomakkeen nahdikseen tai saadakseen, mité ei voida pitda hyvén hal-
linnon eika julkisuusperiaatteen mukaisena.

Apulaisoikeusasiamies ei ole pitanyt saéhkoistd tunnistamista ongelmana, jos sithen on
olemassa perusteltu syy.

AOA 1468/4/11, antopdivi 17.2.2012

Apulaisoikeusasiamies ei pitdnyt oikeudellisesti ongelmallisena sitd, ettd sihkoisessé
rekrytointijirjestelmassd hakijalta edellytetddn luotettavaa tunnistautumista eli esimer-
kiksi palveluun rekisterditymista, koska sithen on olemassa henkil6tietojen kasittelyyn
ja tietoturvasyihin liittyvat hyvaksyttavit perusteet.

Laillisuusvalvonnassa tietoturvallisuus on noussut esille séhkoisessd asioinnissa, kun
siind on kaytetty séhkopostia asiointivdlineeni. Viranomaiset ovat kieltdytyneet késittele-
madstd asiakirjaa silld perusteella, ettd se on toimitettu viranomaiselle sahkopostilla, koska
viranomainen ei ole pitinyt sahkdpostia tietoturvallisena asiointivalineena. Laillisuusval-
vonnassa on kuitenkin todettu toistuvasti, ettei viranomainen voi kieltdytya késittelemasta
sahkoistd asiakirjaa vain silld perusteella, ettd se on toimitettu viranomaiselle sahkopostilla.
Sahkopostiviestit toimitetaan viranomaiselle lahettdjan omalla vastuulla, jolloin ldhettéja
kantaa riskin siitd, ettd hdanen ldhettdmaénsa asiakirja joutuisi tietoverkossa suojaamatto-
masti sivulliselle. Viranomainen vastaa talloin vain oman sdhkopostijarjestelmén tietotur-
vallisuudesta. Laillisuusvalvonnassa on sahkopostin kdyttoa koskevissa ratkaisuissa kat-
sottu, ettd sahkopostitse toimitettujen asiakirjojen kisittely on myos osa palveluperiaatteen
toteuttamista.®> Oikeusasiamies on pitdnyt tirkedn, ettd hallinnon asiakkaalle informoi-
daan sdhkopostin tietoturvaongelmista.

EOA 2170/4/10, antopdivi 15.3.2012

Oikeusasiamiehen mielestd viranomaisen tulisi verkkoviestinndssddn opastaa asiak-
kaita siitd, mihin sahkopostia tulisi kdyttdad ja sen kdyttoon liittyvista tietoturvaongel-
maista. Asiakkaan ohjeiden vastaisesti lahettdmén viestin késittelysté ei kuitenkaan
saa kieltaytya.

Viranomainen ei voi puolestaan lahettda hallinnon asiakkaalle suojaamattomassa sah-
kopostissa viestej, jos ne pitavit sisalldan salassa pidettivia tietoja. Laillisuusvalvonnassa
on toistuvasti kiinnitetty huomiota siihen, ettd viranomaiset eivit noudata salassa pidetta-
vien tietojen kisittelyssa henkilotietolain ja julkisuuslain sddnnoksid. Merkityst ei ole silld,
ettd hallinnon asiakas on lahettdnyt viranomaiselle viestin sahkopostitse. Viranomainen
ei voi vastata tédllaiseen viestiin tavalliselle suojaamattomalla séhkopostilla.

82 Ks. esimerkiksi AOK 95/1/2011, antopaiva 27.3.2012, AOK 420/1/2010, antopdiva 31.1.2012, AOK 997/1/2010,
antopdiva 3.1.2012, EOA 2170/4/10, antopdiva 15.3.2012.



AOK 342/1/2012, antopiivi 19.4.2013

Poliisi oli lahettanyt kantelijalle sahkopostiviestin, joka piti sisdllddn salassa pidetta-
vid tietoja. Apulaisoikeuskanslerin nakemyksen mukaan hdnen pédatoksessddn esille
tuotujen sadnndsten, Poliisihallituksen ohjeistuksen ja muutoinkin asiassa ilmenneen
perusteella kyseinen sahkopostiviesti sisdlsi julkisuuslain perusteella salassa pidettavid
tietoja eika sitd ndin ollen olisi saanut ldhettad tavallisessa suojaamattomassa siahkopos-
tissa. Sahkopostiviestisté oli ollut selkedsti paateltivissa kantelijan terveydenhuollon ja
sosiaalihuollon asiakkuus. Poliisin menettelyn arvioinnin kannalta ei sen sijaan ollut
merkitysti silld, ettd kantelija oli itse ldhettanyt asiaan liittyneitd viestejadn poliisille
suojaamattomassa sdéhkopostissa.

AOK 1840/1/2010, antopdiva 1.12.2011

Kaupungin sosiaali- ja terveystoimesta oli lahetetty sahkopostiviesti, joka sisélsi lain
mukaan salassa pidettavid tietoja kantelijan saamasta terveydenhuollon palvelusta. Viesti
oli lahetetty suojaamattomassa sahkopostissa. Apulaisoikeuskanslerin mukaan hdnen
paatoksessddn esille tuotujen sddnndsten ja muutoinkin asiassa ilmenneen perusteella
kyseista viestid ei olisi saanut lahettdd tavallisessa suojaamattomassa sahkopostissa.
Salassapitosdannokset ja henkildtietolain mukainen suojaamisvelvoite eivat mahdol-
listaneet tapauksessa ilmenneiden salassa pidettivien tietojen lahettdmisté tallaisessa
suojaamattomassa sdhkopostissa.

EOA 3356/4/08, antopiiva 13.4.2010

Kantelun mukaan A oli sihkopostitse saanut virastosta toiselle henkil6lle osoitetun
kirjeen. Oikeusasiamies katsoi, ettd virkamies oli menetellyt virheellisesti kun hdn
oli lahettédnyt salassa pidettévid tietoja sisdltdvan sahkopostin kdyttdméttd suojattua
sdahkopostiyhteyttd ja siten varmistamatta sitd, etteivit salassa pidettavit tiedot paady
sivullisille. Perustuslain sdannoksin suojatun yksityisyyden kannalta on vélttimatonta,
ettd salassa pidettdvad asiaa hoidetaan virastossa salassapitosddnnosten edellyttamalla
huolellisuudella ja siten, etteivit hdnen asiaansa koskevat salassa pidettivit tiedot joudu
sivullisten tietoon.

EOA 3438/4/09, antopiiva 24.3.2011

Oikeusasiamies katsoi sairaanhoitopiirin menetelleen julkisuus- ja henkil6tietolain vas-
taisesti, kun kantelijalle oli lahetetty avoimessa verkossa sahkopostiviesti, josta kéy ilmi,
ettd hdn on saanut sairaanhoitopiiristéd terveydenhuollon palveluita. Kyseinen tieto on
julkisuuslain mukaan salassa pidettava.

Sahkopostiviestinnédssd on noudatettava huolellisuutta, jotta salassa pidettéiva tietoai-
neisto ei paady sivullisille, vaikka muuten kaytettdisiinkin salattua séhkopostiyhteytta.
T4lloin on tirkeda pitdd huolta siité, etté viesti ldhetetddn oikeaan osoitteeseen.



Viranomainen ei voi lahettd4 salassa pidettavia tietoa hallinnon asiakkaalle edes hidnen
antamallaan suostumuksella. Tietosuojavaltuutetun mukaan rekisterinpitéjélld on henki-
lotietolain 32 §:n mukainen suojaamisvelvoite henkil6tietojen ksittelyssa eiki siitd voida
poiketa edes rekisterdidyn suostumuksella. Tietosuojavaltuutettu ei pitdnyt séhkopostia
riittdvan turvallisena vélineend sosiaalihuollon asiakastietojen kasittelyyn.®

3.2.5 Asiointipalveluiden saatavuus

Sdhkoisestd asioinnista annetun lain 6 §:n mukaan viranomaisen tulee huolehtia siit,
ettd sen sahkoiset tiedonsiirtomenetelmadt ovat toimintakunnossa ja mahdollisuuksien
mukaan kaytettdvissd muulloinkin kuin viraston aukioloaikana. Sddnnds ei tarkoita, ettd
viranomaisen sidhkoisten asiointipalveluiden tulisi olla kaytettdvissd 24/7-periaatteella
aina, vaan kunkin palvelun saatavuus jaa viranomaisen harkittavaksi ja palvelulupausten
varaan. Sahkoisen asioinnin lahtokohtana on perinteiseen asiointitapaan verrattuna ajasta
ja paikasta riippumattoman asiointimahdollisuuden jarjestiminen.

Laillisuusvalvonnassa on kuitenkin korostettu, etteivit viranomaisen sihkoisten palve-
luiden kayttokatkot voi olla pitkaaikaisia. Lisaksi kayttokatkoista pitda hyvdan hallintoon
kuuluen tiedottaa mahdollisuuksien mukaan etukateen, jos katko on ennalta suunniteltu
esimerkiksi huoltotdiden vuoksi.

OKA 547/1/04, antopdiva 14.12.2005

Postipalvelimien uusimisen jilkeen kunnan yleinen sdhkopostiliikenne ei toiminut kah-
den kuukauden aikana. Kantelijan kyselyyn ei voitu vastata, koska lahetettyjé viesteja
ei pystyttyjaljittimadn. Oikeuskansleri katsoi, ettd kahden kuukauden toimintakatkos
kunnan yleisessé sahkopostiliikenteessd on niin pitkd, ettd hyvaan hallintoon kuuluu asi-
asta tiedottaminen kunnassa. Menettelyn moitittavuutta on kuitenkin vihentényt se, ettd
toimintakatkoksen aikana saapuneita viestejd oli yritetty jaljittaa ja ettd voimassa olleen
lain mukaan viesti toimitettiin ldhettdjan omalla vastuulla. Oikeuskansleri kiinnitti
ratkaisussaan kunnanhallituksen huomiota hyvén tietohallinnon asianmukaisuuteen.

OKA 326/1/99, antopdivi 31.8.2000

Henkilon 4.3.1999 lahettama sahkopostiviesti oli tullut suurlahetyst6on vasta 15.3.1999.
Paikallisen vapaapdivan johdosta henkildlle oli vastattu sahkopostitse 16.3.1999. Oikeus-
kansleri totesi kdsityksenain, ettd suurldhetysto ei ollut viivytellyt vastaamisessa ja etté
sahkopostiviestin viranomaiselle lahettava toimii omalla vastuullaan. Toisaalta viran-
omaisen tulee huolehtia siiti, ettd sen sihkoiset tiedonsiirtomenetelmait ovat toimin-
takunnossa. Oikeuskansleri piti tirkednd, ettd ulkoasiainministerio tdssd suhteessa
tekee parhaansa niin ettd kantelusta ilmenevéd viivastymistd ei paédse tapahtumaan
ainakaan ministerion omissa sdhkoisissé tiedonsiirtomenetelmissa olevien héirididen
tai puutteiden vuoksi.

8 TSV 423/49/2009, 20.4.2009.



Asiointipalveluiden saatavuus pitda sisdlladn laajemmin viranomaiselle palveluperiaat-
teeseen sisdltyvén velvollisuuden huolehtia palveluiden riittdvyydestd ja ettd niiden kaytto
on helppoa.?* Viranomaisten sihkoisten palveluiden saatavuus on merkittivd oikeus-
turva- ja tietoturvallisuuskysymys. Viranomaisten tiedotuksen ja opastuksen siirtyessa
yhd enemman tietoverkkoon, asettaa tima vaatimuksia yhd enemmén viranomaisten séh-
koisten palveluiden saatavuuden turvaamiselle. Tiedonsaannin estyminen viranomaisen
sahkoisessa palvelussa olevan kayttokatkon vuoksi voidaan nahda myos periaatteellisena
ongelmana julkisuusperiaatteen toteutumisen kannalta katsottuna, erityisesti jos kaytto-
katko on pitka tai osuu ajankohtaan, jolloin viranomaisen sdhkdisessé palvelussa olevilla
tiedoilla on erityistd merkitystd hallinnon asiakkaille taikka kriisitilanteessa tiedotettaessa.
Velvoittavia sadnnoksid siitd, mitka sihkoiset palvelut pitiisi toimia poikkeusoloissa, ei ole
saddetty Suomessa. Sdhkoisten palvelujen saatavuus ja toimintavarmuus ovat osa hallin-
tolaissa sdddettya palvelujen saatavuus- ja asianmukaisuusvaatimusta sekd viranomaisen
toiminnan laatua. Kéytdnndssa velvoite palvelujen saatavuuden turvaamisesta tarkoittaa
hyvin hallinnon jirjestimisen kannalta ennalta suunniteltujen menettelytapojen maarit-
tdmistd ja jarjestelmien huoltokatkojen huolellista ajoittamista ajankohtaan, jolloin asioin-
titapahtumia on véhin.

3.2.6  Asiointipalveluista tiedottaminen

Sdhkoisestd asioinnista annetun lain 7.1 §:ssd viranomaisille on sdddetty velvollisuus
ilmoittaa sopivalla tavalla sahkdisessd asioinnissa kdytettavét yhteystiedot. Ilmoittamis-
tapa on jatetty viranomaisten harkintaan. Hallituksen esityksen mukaan tarkoituksena
on kuitenkin, ettd ilmoittamistapa on mahdollisimman tehokas, joten ilmoittaminen
voi edellyttdd usean vilineen yhtaaikaista kayttdmista. Yhteystietojen ilmoittaminen voi
tapahtua mm. kirjepohjissa, erilaisissa lomakkeissa, puhelinluetteloissa sekd sahkoisissé
palveluportaaleissa ja muissa hakemistoissa.®® Sdédnnds on sidoksissa hallinto- ja julki-
suuslaissa sdddettyihin viranomaisen tiedotus- ja neuvontavelvoitteiden toteuttamiseen
ja menettelyihin.

Laillisuusvalvonnassa sdhkoisen asioinnin yhteystietojen tiedottamista on selvitetty
ainakin organisaatioiden séhkopostiosoitteiden julkaisemisen osalta. Oikeuskanslerin rat-
kaisun mukaan sdhkoisestd asioinnista annetun lain 7 §:n sddnnds yhteystietojen ilmoitta-
misesta on tulkinnanvarainen. S44nnos voidaan tulkita alisteiseksilain 5.1 §:ssd sdddettyyn
sahkoisten asiointipalveluiden jarjestamisvelvollisuuteen, joka ei ole ehdoton.

84 Olli Mdenpdd: Hallintolaki ja hyvén hallinnon takeet, Edita Publishing Oy, Helsinki 2012, s. 94.
8 HE (17/2002) vp, s. 36.



OKA 170/1/05, antopidiva 13.2.2006

Kanteluasiaa tutkittaessa oli kdynyt ilmi, ettd sahkdisestd asioinnista annetun lain
7 §:n sddnnds viranomaisen yhteystietojen ilmoittamisesta sahkoistd asiointia varten
on tulkinnanvarainen. Kyseinen sddannds liittyy yksityiskohtia tismentévana ensisijai-
sesti saman lain 5 §:n velvollisuuteen jarjestda vuorovaikutteisia sahkoisid asiointipal-
veluja, mika velvollisuus on sdddetty suhteellisena. Jos oikeudellista velvoitetta sdhkois-
ten asiointipalvelujen jirjestimiseen lain 5 §:n mukaisesti ei ole, vastaavasti mydskadn
liitanndista velvollisuutta yhteystietojen ilmoittamiseen ei edellytetd. Toisaalta 7 §:n
sadnnos voidaan ymmartaa siten, ettd se pitdd sisdllddn ja turvaa verohallinnon asiak-
kaan yksisuuntaisen oikeuden sdhkdisen asiointitavan kdyttdon riippumatta siitd, voiko
viranomainen omalta osaltaan kdyttaa vastauksissaan sahkopostia. Viimeksi mainittu
vaihtoehto edellyttad, ettd viranomainen ilmoittaa julkisesti tiedoksi yleisen asiointi-
yhteytensa eli kirjaamo-alkuisen sahkopostiosoitteen. Oikeuskansleri katsoi, ettd asia-
kaspalvelunikokohdat puoltavat sahkopostiosoitteen ilmoittamista. Laki on kuitenkin
tulkinnanvarainen téltd osin. Voimassa olevaan lainsdddantdo6n ei sisilly Verohalli-
tukselle yksiselitteistd oikeudellista velvollisuutta sihkdpostiosoitteen ilmoittamiseen.

Oikeuskansleri lahetti ratkaisunsa oikeusministeri6lle sahkoistd asiointia koskevan
lainsdadannon tdsmentdmistarpeiden arvioimista varten. Oikeuskanslerin nikemyksessa
painoi asiakaspalvelun nidkokulma siten, ettd hallinnon asiakkaille tulee ilmoittaa sahkoi-
nen yhteystieto, jos organisaatiolla on séhkoposti kdytdssaan. Eduskunnan oikeusasiamies
on pidattaytynyt ottamasta asiaan kantaa silld perusteella, ettd sahkoisten tiedonsiirtome-
netelmien tarjoaminen on viranomaisen harkinnassa.

EOA 2550/4/10, antopdiva 2.3.2012

Kantelija arvosteli sitd, ettei Potilasvahinkokeskuksen verkkosivuilla ollut yleistd sdh-
kopostiosoitetta asiointia varten. Selvityksessadn keskus esitti, ettd se ei avaa yleistd
mahdollisuutta lahettad viestejd keskukselle ennen kuin se on teknisesti mahdollista
toteuttaa suojatulla yhteydelld. Keskuksessa oli kdaynnistynyt sahkoiseen asiankisitte-
lyyn ja asiointiin tdhtddvd monivuotinen hanke, jonka viimeisessd vaiheessa oli tar-
koitus avata korvauksenhakijoille mahdollisuus sihkéiseen asiointiin. Oikeusasiamies
totesi, ettd Potilasvahinkokeskuksella on harkintavalta sen suhteen, milloin se jarjes-
tad asiakkailleen sihkoisen asiointimahdollisuuden. Oikeusasiamiehen mukaan PVK
on asiassa menetellyt harkintavaltansa puitteissa lainmukaisesti. Taman vuoksi oike-
usasiamiehelld ei ollut aihetta puuttua asiaan.

Sdhkoisestd asioinnista annetun lain 7.2 §:n mukaan jos oikaisuvaatimus tai valitus voi-
daan tehdi viranomaiselle myos sidhkoisesti, tallainen yhteystieto on ilmoitettava oikai-
suvaatimus- tai valitusosoituksessa. Oikaisuvaatimuksen ja valituksen tekemisessa nou-
datetaan muutoin, mitd niistd erikseen sdddetdan. Oikeuskdytdnndssd on katsottu, ettd
sahkoisen yhteystiedon puuttuminen valitusosoituksesta on joissakin lainkédyttoasioissa
kisitelty virheellisena valitusosoituksena, joka on johtanut siihen, ettd asia ei ole jétetty
tutkimatta myohéstyneend.



VKO 6.9.2007, 9301:2006

Muutoksenhakulautakunnan paitokseen liitetyssé valitusosoituksessa ei ollut annettu
tietoa mahdollisuudesta toimittaa valituskirjelma sdhkoisesti, eiké valitusosoituksessa
ollut yhteystietoja sahkoistd toimittamista varten. Mainittujen puutteiden vuoksi vali-
tusosoitus oli virheellinen. Muutoksenhakijan ennen valitusajan paattymistd paivétty
valituskirjelmai oli saapunut asianomaiselle eldkelaitokselle pdivin valitusajan paitty-
misen jialkeen. Koska valitusosoituksen virheellisyys oli voinut vaikuttaa valituksen
myohéstymiseen, vakuutusoikeus ei hallintolainkdytt6lain 30 §:n 1 momentin nojalla
jattdnyt myohddn saapunutta valitusta tutkimatta.

MAO 55/10, antopdiva 27.1.2010

Hakemus oli saapunut markkinaoikeuteen telefaksilla 11.5.2009. Hankintapaitokseen
liitetyssa hakemusosoituksessa oli esitetyn selvityksen perusteella ilmoitettu markki-
naoikeuden telefaksinumero virheellisesti. Hakemusosoituksesta oli lisdksi puuttunut
markkinaoikeuden sdhkopostiosoite ja puhelinnumero. Markkinaoikeus katsoi, ettd
hakemusosoituksen puutteellisuus oli saattanut vaikuttaa hakemuksen saapumisen
ajankohtaan. Hakemus oli edelld esitetyilld perusteilla tutkittava.

Toisaalta padosin valitusosoituksessa sahkoista yhteystietoa koskeva puute ei ole johta-
nut siihen, etti asia olisi tutkittu myohéstymisestd huolimatta.

KHO 2007:58

Ahvenanmaan hallintotuomioistuimen péitokseen liitetyssé valitusosoituksessa oli
mainittu oikea valitusviranomainen eli korkein hallinto-oikeus ja etté valitus oli toimi-
tettava korkeimpaan hallinto-oikeuteen paitoksen julkipanosta laskettavan valitusajan
kuluessa. Valitusosoituksessa ei kuitenkaan ollut sihkdéisestd asioinnista annetun lain
7.2 §:ssé tarkoitetulla tavoin ilmoitettu mahdollisuudesta tehda valitus korkeimmalle
hallinto-oikeudelle myos sahkoisesti. Valitusosoitus oli ndin ollen mainitun puutteen
vuoksi hallintolainkiyttolain 30.1 §:ssé tarkoitetulla tavoin virheellinen. Myohésty-
minen johtui muusta kuin yhteystietoon liittyvéstd puutteesta, joten KHO jatti asian
my6héstyneend tutkimatta.

VkO 25.8.2008, 6887:2007

Tapaturma-asioiden muutoksenhakulautakunnan antamaan péitokseen liitettya vali-
tusosoitusta ei pidetty puutteellisena, vaikka siitd puuttui maininta mahdollisuudesta
toimittaa vakuutusoikeudelle osoitettu valitus vakuutuslaitokselle sahkoisesti. Valitus
jatettiin myohéadn tehtynd tutkimatta.



VkO 13.3.2008, 2651:2007

Eldkelaitoksen paitokseen liitetystd valitusosoituksesta puuttui maininta mahdollisuu-
desta tehdd valitus myos sihkoisesti. A haki paatokseen muutosta valituskirjelmalld,
joka saapui eldkelaitokselle valitusajan paattymisen jalkeen. Tyoeldkeasioiden muutok-
senhakulautakunta jatti valituksen my6hastyneend tutkimatta, kun myohéstymiseen
ei ollut painavia syitd. Vakuutusoikeus katsoi, ettei A:n myohastynytta valitusta voitu
tutkia mydskiin valitusosoituksen puutteellisuuden perusteella, koska myohédstymisen
ei voitu todeta tai edes olettaa johtuneen sanotusta puutteellisuudesta.

Jos asianosainen on toimittanut oikaisuvaatimuksen siahkoisessa muodossa viranomai-
selle ja se pitda sisallddn puutteita, on viranomaisen pyydettiva oikaisuvaatimuksen tay-
dentdmista.

AOKS 1126/1/2010, 1149/1/2010, 1150/1/2010, 1209/1/2010, 1516/1/2010, 388/1/2011,
16/1/2011, antopdiva 3.1.2012

Valitusaika hakijalle tehtyyn toimeentulotukipdiatokseen paattyi 14.5.2010. Hakija oli
lahettdnyt 13.5.2010 kaupungin kirjaamoon sihkopostin, jonka ilmoitti olevan oikai-
suvaatimus sosiaali- ja terveyslautakunnalle paatoksestd, josta hédn oli ilmoittanut diaa-
rinumeron. Kaupungin ilmoituksen mukaan hakijan useaan kertaan lahettdmié sih-
kopostiviesteji ei kisitelty oikaisuvaatimuksina, koska ne olivat osittain yksiléimit-
tomia ja sisdllollisesti vaikeasti kohdennettavia. Kaupungin toimintaan sovellettavan
hallintolain 20 §:n mukaan hallintoasia tulee vireille, kun asian vireille panemiseksi
tarkoitettu asiakirja on saapunut toimivaltaiseen viranomaiseen. Lain 16 $:n mukaan
asiakirjasta on kéytdva ilmi, mit4 asia koskee. Apulaisoikeuskanslerin sijaisen mukaan
hakija oli kirjoituksessaan ilmoittanut niin riittavit tiedot, etta kirjoitus olisi tullut kir-
jata oikaisuvaatimukseksi ja kisitelld se laissa sdddetyin tavoin. Hallintolain mukaisen
viranomaisen selvitysvelvollisuuden sekd palvelu- ja neuvontavelvollisuuden perusteella
viranomaisen olisi pitdnyt pyytdd hakijaa tdaydentamadn muutoksenhakemustaan, mikali
siind oli puutteita. Kaupungin menettely toimeentulotuen myontdmisessa ja oikaisu-
vaatimuksen kisittelyssd ei tayttanyt perustuslain 21 §:n vaatimusta oikeudesta muu-
toksenhakuun ja hyvédén hallintoon.

Suomessa ei ole yleisid ohjeita viranomaisten asiointipalveluista tiedottamiseksi. Kui-
tenkin Suomi.fi-portaalissa on keskitetysti jasennetty ja luetteloitu viranomaisten sahkoi-
sid asiointipalveluja. Lisaksi kunnilla on erilaisia palveluportaaleja, joista on saatavissa tie-
toa kunnan viranomaisten sdhkoisistd palveluista. Palveluista tiedottaminen on kuitenkin
vaihtelevaa.



3.2.7  Palautteen keradaminen palvelujen kdytosta

Hallintolaissa sdddettyyn palveluperiaatteeseen kuuluu, ettd viranomainen kerdi palau-
tetta palveluistaan seké ottaa huomioon saadun palautteen palveluja kehitettdessa. Hal-
lintolaissa ei ole sdaddetty keinoista, joilla palautetta kerdtddn, vaan se on jétetty kunkin
viranomaisen omaan harkintaan.

Sahkoisista palveluista kerdtdan palautetta vaihtelevasti. Yleisin palautteen keradmis-
tapa on sihkoposti. Kyselyyn vastanneista noin puolet ilmoitti organisaation kerdavin
palautetta sahkopostitse. Lisaksi palautetta kerdtddn www-sivujen kautta yleiselld lomak-
keella (58 vastaajaa) ja palvelukohtaisella lomakkeella (33 vastaajaa). Erityyppisilld kyse-
lyilld palautetta ovat kerdnneet 44 vastaajan organisaatiot. Asiakasraati on verrattain har-
vinainen palautteen kerddmistapa, silld ainoastaan 10 vastaajan organisaatiossa on kerétty
palautetta kyseiselld tavalla. Moni vastaaja ilmoitti organisaation kerddvan palautetta myGs
useammalla kuin yhdelld tavalla. Palautetta kerdtadn sekd sahkopostitse ettd teettimalla
asiakaskyselyjd. Joillakin vastaajaorganisaatioilla on kdytossd myos oma palautejdrjestelmi,
jonka kautta pystyy jattdmédan palautetta. Toisaalta 35 vastaajaa (20 prosenttia) ilmoitti,
ettei organisaatiossa keritd lainkaan palautetta tai ainoastaan satunnaiset yhteydenotot
muodostavat palautteen. Eris vastaaja totesi, ettd “palautetta ei varsinaisesti kerita, silla
sitd saapuu muutenkin”.

Organisaatioille saapuvien sahkoista asiointia koskevien palautteiden maarit eivit ole
keskimdérin kovin suuria (kuvio 2.). Yhteensd 102 vastauksessa ilmoitettiin, ettd palau-
tetta saadaan vuosittain alle 100. Useimmissa organisaatioissa palautteen maara jaa siten
melko pieneksi. Kuviossa 2 on luokiteltu vastaukset palautteiden volyymien perusteella.
Kuvion suurimmasta luokasta, 300-40 000 kappaletta, voidaan mainita erikseen Verohal-
linnon palautteiden volyymit. Verohallinto saa poikkeuksellisen paljon palautetta verrat-
tuna muihin organisaatioihin. Vuosittain Verohallinnolle lihetetadn palautetta keskimaa-
rin 40 000 kappaletta.

8 Verohallinnon palautteen runsaassa maardssa nakyy myos se, ettd organisaation kansalaisten sahkoisten
asiointipalvelujen kayttévolyymitkin ovat moneen organisaatioon nahden erittdin suuria.



KUVIO 2. Organisaatioiden sahkdisia palveluja koskevan palautteen lukumaara vuosittain.
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Annettujen palautteiden aiheet ovat olleet vaihtelevia. Eniten organisaatiot ovat saa-
neet palautetta sahkdisen asiointipalvelun kiytettavyydestd (25 prosenttia). Kaytettavyy-
teen liittyen muutama vastaaja toi vield erikseen esille sen, ettd palautetta on tullut ole-
massa olevien palvelujen kattavuudesta seka siité, ettd sahkoisia asiointipalveluja ei ole ole-
massa. My0s viranomaisen sahkoisen palvelun saatavuus on melko yleinen palautteen aihe
(21 prosenttia). Suuri osa kyselyyn vastanneista ei tosin osannut maaritelld kategoriaa, josta
palautetta saadaan eniten (26 prosenttia). Lisaksi muutama vastaaja toi esille, etta palaute
on padasiassa positiivista. Palautetta annetaan siten tilanteissa, joissa sahkoinen asiointi-
tilanne on ollut sujuva.

3.3  Sahkadisen viestin ldhettaminen ja vastaanottaminen

3.3.1  Sahkdisen muodon syrjimdttomyysperiaate

Sédhkoisen muodon syrjimattomyysperiaatteen mukaan sihkoisessd muodossa olevan
tiedon kasittelyd ei saa estdd tarpeettomasti lainsdddannollisin ja tulkinnallisin keinoin.
8Sahkoisestd asioinnista annetun lain 9.1 §:n mukaan vireillepanossa ja asian muussa
kasittelyssda vaatimuksen kirjallisesta muodosta tédyttdd myds viranomaiselle toimitettu
sdhkoinen asiakirja. Laillisuusvalvonnassa on kisitelty tapauksia, joissa viranomaiset ovat
edellyttaneet vireillepanoasiakirjojen kirjallista muotoa eivitka ole hyviksyneet toimitet-
tua sahkoistd asiakirjaa. Laillisuusvalvonnassa on korostettu sité, ettd viranomaisten on
hyviksyttavé viranomaiselle toimitetut sihkoiset asiakirjat ja ne on rinnastettava kirjal-
liseen muodon vaatimukseen.

8 Ks. Tomi Voutilainen: 1ICT-oikeus sdahkdisessa hallinnossa — ICT-oikeudelliset periaatteet ja séhkdinen hal-
lintomenettely. Edita Publishing Oy, Helsinki 2009, s. 180.



AOA 813/4/07, antopdiva 14.1.2009

Sdhkoisestd asioinnista viranomaistoiminnassa annetun lain 9.1 §:n mukaan kirjallisen
muodon tayttdd myds viranomaiselle toimitettu séhkéinen asiakirja, joten lautakunnan
pyytdma valituksen tdydennys, kuten myo0s itse valitus, voidaan toimittaa sille sahkdi-
send asiakirjana. Apulaisoikeusasiamies katsoi kuluttajariitalautakunnan menetelleen
virheellisesti siind, ettd se on vastoin sdhkoisestd asioinnista viranomaistoiminnasta
annetun lain 9 §:34 pyytanyt kantelijaa toimittamaan valituksensa lautakunnalle alle-
kirjoituksineen kirjallisesti.

EOA 2170/4/10, antopiivi 15.3.2012

Oikeusasiamies totesi, ettd kaupunki ei voi kieltdytya kisittelemédstd muistutusta tai
muuta asiakirjaa, joka on saapunut kaupungin viranomaisen tai yksittaisen viranhal-
tijan sdhkopostiosoitteeseen. Viranomaisen séhkopostiosoitteeseen saapunut asiakirja
on viranomaisen asiakirja ja se on kasiteltdvd asianmukaisesti.

Erityislainsdaddnnossd on sdddetty erikseen kirjallisen ja sahkoisen muodon samanlai-

sesta kelvollisuudesta. Esimerkiksi

tietoyhteiskunnan palvelujen tarjoamisesta annetun lain 12.1 §:n mukaan jos sopimus
on lain mukaan tehtavi kirjallisesti, vaatimuksen tayttad myos sellainen siahkoinen
sopimus, jonka sisdlt6d ei voida yksipuolisesti muuttaa ja joka siilyy osapuolten saa-
tavilla;

kiinteistojen ja vuokrahuoneistojen vilityksestd annetun lain (1074/2000) 5.1 §:n mu-
kaan toimeksiantosopimus on tehtdva kirjallisesti tai sahkoisesti siten, ettd sopimus-
ehtoja ei voida yksipuolisesti muuntaa ja ettd ne sdilyvat toimeksiantajan saatavilla.
Viilitysliike ei voi vedota sopimusehtoon, jota ei ole tehty talld tavalla;

asuntokauppalain (843/1994) 4 luvun 17.2 a §:n mukaan ostajan pyynnéstd takuu on
annettava kirjallisesti tai sahkoisesti siten, ettd tietoja ei voida yksipuolisesti muuttaa
ja ettd ne sdilyvit ostajan saatavilla.

Kirjallinen muoto ja siéhkdinen muoto asiakirjoissa eivat valttamatta ole samassa ase-

massa kaikissa viranomaisissa. Kérdjaoikeuksissa peritadn sahkoisten asiakirjojen tulosta-
misesta maksu. Helsingin hallinto-oikeuden ratkaisun mukaan sahkoéisesti jatettyjen asia-
kirjojen tulostamisesta voidaan perid maksu, koska ne ovat jéljennoksia. Korkein hallinto-
oikeus ei tutkinut Helsingin hallinto-oikeuden ratkaisusta tehty4 valitusta.
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Yhti6 oli lihettdnyt pdamiehensd haastehakemuksen liitteineen karéjaoikeudelle sdh-
kopostitse. Kdrdjdoikeus oli laskuttanut yhtiétd haasteasiakirjojen kopioinnista. Yhtié
vetosi valituksessaan hallinto-oikeudelle muun ohessa sdhkoisestd asioinnista viran-
omaistoiminnassa annettuun lakiin. Hallinto-oikeus totesi, ettd kun haastehakemus saa-
puu kardjaoikeuden kansliaan, asia tulee vireille ja sen valmistelu alkaa. Jos kannetta ei
heti jatetd tutkimatta tai heti hyldté, tuomioistuin antaa haasteen. Sdhkoisestildhetetyn
haastehakemuksen ja sen liitteiden haastettavalle tiedoksi antamista varten joudutaan
asiakirjat tulostamaan kirédjaoikeudessa. Hallinto-oikeus katsoi, ettd tulostamisessa on
kysymys asiakirjan jiljentimisen luonteisesta toimenpiteestd. Néin ollen tulostetuista
asiakirjoista voitiin veloittaa yhti6ltd tuomioistuinten ja erdiden oikeushallintoviran-
omaisten suoritteista perittavistd maksuista annetun lain 2.3 §:ssé tarkoitettu jaljennos-
maksu. Silld seikalla, ettd yhtio oli lahettanyt asiakirjat sahkoisesti kahteen kertaan, ei
ollut vaikutusta asiassa. Sdhkoisestd asioinnista viranomaistoiminnassa annettu laki ei
tullut maksuvelvollisuuden arvioinnissa sovellettavaksi, koska lain tarkoituksena ei ole
puuttua tuomioistuinten suoritteista perittaviin maksuihin.

Jos Helsingin hallinto-oikeuden ratkaisua sovellettaisiin laajemmin viranomaisissa, joh-
taisi se siihen, ettd viranomaiset voisivat perid kaytannossa sahkoisen asioinnin hyddynta-
misestd maksun vetoamalla asiakirjojen tulostamisesta aiheutuviin kustannuksiin. Vaikka
viranomaiset késittelevit sahkoisié asiakirjoja useimmiten sihkoisesti, voi viranomainen
joutua tulostamaan sahkoéiset asiakirjat arkistointia varten, jotta sdéhkoisestd asioinnista
viranomaistoiminnassa annetun lain 21 §:n vaatimukset asiakirjan alkuperdisyydestd ja
muuttumattomuudesta voidaan toteuttaa. Lisdksi sdhkoisid asiakirjoja joudutaan tulosta-
maan pysyvisti sdilytettavaksi, jos viranomaisella ei ole valmiuksia sdhkoisten asiakirjojen
pysyviin siilytykseen arkistolaitoksen SAHKE-maériyksen mukaisesti.

3.3.2  Sahkoinen tunnistaminen sahkdisessa asioinnissa

Sahkoisestd tunnistamisesta ja tunnistamiseen liittyvistd vaatimuksista sdhkoisessi
asioinnissa ei ole sdadetty sahkoisestd asioinnista annetussa laissa. Hallintolain 16 §:n
mukaan viranomaiselle toimitettavasta asiakirjasta on mainittava lahettdjin nimi seka
tarvittavat yhteystiedot asian hoitamiseksi. Sen sijaan minkaénlaisesta erityisestd lahetta-
jan tunnistettavuusvaatimuksessa hallintolaissa ei ole sdadetty.

Erdiden sdhkoéisten tunnistuspalvelujen tarjoamisesta on sdddetty erikseen erityislain-
sdaddnnossa. Vahvasta sahkoisestd tunnistamisesta ja sahkoisista allekirjoituksista annettu
laki ei pid4 sisdlladn viranomaisten sahkoiseen asiointiin liittyvid tunnistamista koskevia
sdannoksid. Vahvasta sahkoisestd tunnistamisesta ja sahkoisistd allekirjoituksista annetun
lain 2 §:n 1 kohdan mukaan vahvalla séhkoéiselld tunnistamisella tarkoitetaan henkilén
yksiléimistd ja tunnisteen aitouden ja oikeellisuuden todentamista sahkéistd menetelmaa
kayttamalld perustuen vahintdan kahteen seuraavista kolmesta vaihtoehdosta:



a) salasanaan tai johonkin muuhun sellaiseen, mitd tunnistusvilineen haltija tietds;

b) sirukorttiin tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltijalla on
hallussaan; tai

¢) sormenjilkeen tai johonkin muuhun tunnistusvélineen haltijan yksiléivddn omi-
naisuuteen;

Vahvaa sidhkoista tunnistamista koskeva sdantely on monin osin ongelmallinen ja toi-
saalta my0s kehittyvia sddntelya. Vahvaa sihkoistd tunnistamista ja sdhkoisié allekirjoi-
tuksia koskevan lain eduskuntakisittelyssd kiinnitettiinkin huomiota lakiehdotuksessa
oleviin epakohtiin, joita valiokuntakasittelyssd ei kuitenkaan mietinndssi eritelty yksityis-
kohtaisesti. Liikenne- ja viestintdvaliokunta kiinnitti huomiota mietinnéssaén hallituksen
esityksen laatuun. Valiokunta kritisoi mietinnéssdén hallituksen esitystd vaikeaselkoiseksi
jamonimutkaiseksi. Valiokunta totesi mietinndsséan, ettd esitykseen sisaltyy kysymyksia,
jotka valiokunnan niakemyksen mukaan olisi ollut toivottavaa ratkaista keskeisten toimijoi-
den vilisin neuvotteluin jo ennen esityksen antamista.®® Valiokunnan kasityksen mukaan
ongelmat johtuivat osaltaan pyrkimyksestd teknologianeutraalisuuteen. Valiokunta ei kui-
tenkaan esittdnyt lakiehdotukseen merkittavia muutoksia ongelmista huolimatta.

Vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain
perusteluissa on késitelty tunnistustarpeita ristiriitaisesti eikd perusteluissa ole kiinni-
tetty huomiota julkisen hallinnon toimintaan ja tarpeisiin kéayttda sihkoista tunnista-
mista. Hallituksen esityksessé (36/2009 vp) painotetaan sahkoisen tunnistamisen tarpeita,
vaikka edelld esitetyn perusteella voidaan todeta, ettd henkilon tunnistamisen tarpeet eivit
ole valttamattomid sdahkoisessd asioinnissa. Hallituksen esityksessé (s. 5/I) todetaan, ettd
”Séhkdinen tunnistaminen on monien sihkdéisten palveluiden ja sihkoisen asioinnin mah-
dollistaja”. Niin ikddn hallituksen esityksessa (s. 33/11-34/I) todetaan, ettd "Sihkdisen tun-
nistamisen vdlillinen taloudellinen merkitys sahkéisten palveluiden ja sdhkdisen asioinnin
palveluiden mddrdn ja kirjon huomattavan kasvun mahdollistajana on huomattava”. Toi-
saalla hallituksen esityksessé (s. 10/II) todetaan, ettd ”Sahkdinen tunnistaminen ei ole itse
tarkoitus vaan luotettavan sihkdisen asioinnin mahdollistaja”. Sekd niin ikdédn esityksessé
(s. 1/I) todetaan ”Suurin osa sihkdisistd palveluista ei edellytdi sihkoistd tunnistamista tai
sdhkoisid allekirjoituksia” seka (s. 10/11) "sihkoisistd palveluista suurin osa on sellaisia, joissa
sdhkoistd tunnistamista ei lainkaan tarvita”. Hallituksen esityksessé ilmaistuissa ndkemyk-
sissd on siten havaittavissa ristiriitaa.”

Lain soveltamisala on my6s puutteellinen siitd syysté, ettd lakia ei sovelleta tunnistuk-
senohjaus- ja hallintapalveluiden tai tunnistuksen vélityspalveluiden tarjontaan. T4llaisia
palveluita ovat Vetuma- ja Tunnistus.fi-palvelut. Laki ei sisalla téllaisia palveluita koskevia
sadnnoksid lainkaan. Palveluiden kayttéjien tietosuoja, palveluntarjoajien tehokas valvonta
sekd palveluiden tarjoajien vastuukysymykset edellyttaisivat kuitenkin tallaistenkin palve-

8 Liikenne- ja viestintdvaliokunnan mietint6 hallituksen esityksestd eduskunnalle laiksi vahvasta sahkoi-
sesta tunnistamisesta ja sahkdoisista allekirjoituksista, LiVM 12/2009 vp, s. 3.

% Hallituksen esityksessd kannustetaan myds tarpeettomaan sahkoisen tunnistamisen kayttéon. Hallituk-
sen esityksessa (36/2009 vp, s. 10/1) todetaan, etta "myds sellaisissa palveluissa, jotka eiviit itsessddn viilt-
tdmadittd tarvitsisi vahvaa tunnistamista, tulee siksi viime kddessd pyrkidi siihen, ettd kdyttdjét voisivat kdyttdd
itselleen tuttua ja helppokdyttoistd vahvan tunnistamisen menetelmdd”.



luiden tarjonnan saéntelyd. Laissa ei ole otettu kantaa muun muassa siihen, kuka tunnis-
tuksen vilityspalveluissa on rekisterinpitéjé ja milld menetelmillé rekister6idyn suostumus
voidaan hankkia palveluihin vilitettdvien henkil6tietojen kiyttoon sekd millainen ulot-
tuvuus suostumuksella on tallaisissa tunnistustietojen valitystilanteessa. Koska erityisesti
julkisessa hallinnossa sdhkoisia tunnistuspalveluita kaytetddn tunnistuksen vélityspalve-
lun kautta, tulisi niiden kayton valvonnasta olla omat sddnnoksensa.

Vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain
keskeisin ongelma on tunnistamisen, allekirjoituksen ja oikeustoimen sekoittaminen kes-
kendén. Erityisesti tdmad ilmenee lain 5 §:n sisallossd. Sdannoksen 1 momentin mukaan
tunnistusvélinettd voidaan kédyttdd oikeustoimen tekemiseen, jollei muualla laissa tai 18
§:ssd muuta sdadetd. Hallituksen esityksessi oikeustoimen késite horjuu. Hallituksen esi-
tyksessd viitataan oikeustoimeen silloin, kun tietoverkossa kasitellddn luottamuksellisia
tietoja, kuten arkaluonteisia henkilGtietoja tai organisaation salassa pidettévia tietoja. Hal-
lituksen esityksessa oikeustoimien tekemiseen on rinnastettu sihkoisten palveluiden ja
muiden tietojarjestelmien padsynhallinta.”® Kyse on kuitenkin eri asioista. Pddsynhallin-
nalla varmistetaan, ettd vain sellaiset palvelun kayttsjat, joilla on oikeus kayttda palvelua
tai kasitelld tietoja, pddsevit kayttamadn ja kasittelemaan niitd. Oikeustoimella ei ole tél-
laista funktiota. Paasynhallinta voi liittya oikeustoimeen silloin, kun palvelun kayttédja on
tehnyt palvelun tarjoajan kanssa oikeustoimen tai hyviksynyt palvelun kayttdehdot, jonka
perusteella kayttdjalle annetaan tietyt kdyttooikeudet esimerkiksi verkkokaupan kdyttoon.

Tunnistuspalveluita kiytetddn henkilon séhkoiseen tunnistamiseen sahkoisissa asioin-
tipalveluissa. Jos tunnistuspalveluntarjoaja tarjoaa palvelussaan myds muita toiminnalli-
suuksia sahkoisen identiteetin kiyttdmiseksi, eivdt ne enéa liity suoraan henkilon tunnis-
tamiseen vaan johonkin muuhun toimenpiteeseen, jolloin palvelua kaytetadn myos muu-
hunkin kuin henkil6n tunnistustarkoituksiin. Toisaalta erilaisten toimenpiteiden toteut-
taminen sahkoisessé asiointipalvelussa, kuten siahkoisen allekirjoituksen tekeminen, voi
tapahtua ilman tunnistuspalveluakin. T4lloin sahkoisessé asiointipalvelussa on toiminnal-
lisuudet, joiden avulla palvelun kédyttdjan tunnistuksessa saadut yksilointitiedot sekd kayt-
tdjan tekema toimenpide, kuten tahdonilmaus, liitetdan yhdeksi kokonaisuudeksi muun
kyseiseen toimenpiteeseen liittyvin tiedon kanssa. Téllaisessa tilanteessa muodostuu lain
vahimmaisvaatimukset tayttava sahkoinen allekirjoitus, joka sisdltdd henkilon yksilointi-
tiedot, tahdonilmauksen sekd muun tiedon, jonka henkil6 esimerkiksi hyvaksyy tai johon
hén sitoutuu. Téstd syntyy vasta oikeustoimi. Kirjallisessa tai séhkoisessé muodossa ole-
vien toimien suorittamisessa sahkoéinen allekirjoitus vastaa osapuolien tahdonilmaisua ja
siten oikeustoimen suorittamista. Télld ei ole suoraa sidosta henkilon tunnistamiseen tai
tunnistusvélineen tai palvelun kdyttoon. Jos tunnistusvalinettd kiytetddn sdhkoisen alle-
kirjoituksen muodostamiseen, kdytetdan sitd tuolloin allekirjoituksen véilineend. Kyse ei ole
siten henkilon sdhkoisesta tunnistuksesta, vaan tunnistuspalvelussa olevasta lisdpalvelusta.

Laki vahvasta sdhkoisestd tunnistamisesta ja sdhkoisisté allekirjoituksista sisiltdd var-
sin vahén tunnistuspalveluiden kayttéjille oikeuksia, vaikka kyse on viime kéddesséa luon-
nollisen henkilon tietojen kaytostd ja kayttdjan oikeuksista kdyttad sahkoisia palveluita tai

9 HE 36/2009 vp, s. 44/II.



tunnistuspalveluita. Laki nayttaakin painottuvan luomaan tunnistuspalveluiden tarjoajille
oikeuksia. Merkittdvand puutteena tunnistusvélineen haltijan kannalta katsottuna on lain
6.3 §, jonka mukaan tunnistuspalvelun tarjoaja ja sihkoisid allekirjoituksia tarjoava var-
mentaja voi tarkistaessaan hakijan henkildllisyyden vaatia hakijaa ilmoittamaan henki-
l6tunnuksensa. Tunnistuspalvelun tarjoaja saa kisitelld henkildtunnusta rekistereissdan
tunnistusvélineen liikkeelle laskemisessa, palvelun ylldpidossa sekd tunnistustapahtuman
toteuttamisessa. Lisdksi henkil6tunnuksen saa sisdllyttad tunnistusvilineeseen tai varmen-
teeseen, jos vélineen tai varmenteen tietosisdlté on ainoastaan sellaisen tahon saatavilla,
jolle se on vilttdmitontd palvelun toteuttamiseksi.

Henkilotunnuksen kasittelya koskeva sdédntely osoittaa, ettd lain henkil6tietojen kasit-
telyd koskevissa sddnnoksissa on keskitytty vain palveluntarjoajan oikeuksiin. Sen sijaan
palvelun kayttdjan oikeudet on unohdettu lahes tdysin. Jos lakia sdddettdessa olisi kiinni-
tetty huomiota palvelun kayttéjan oikeuksiin, olisi lakiin tullut ottaa sddnnokset henkilon
tiedollisen itsemadradmisoikeuden kéytostd, joka on yksi informaatio-oikeuden keskeisisté
periaatteista. T4lloin sddntelyssa olisi otettu kantaa palvelun kayttdjan mahdollisuuteen
paattda henkilotunnuksensa kaytostd sahkoisessd asioinnissa ja sdéhkoisessa kaupankayn-
nissd henkilon tietojen yksiléimisessd. Sdantely nayttdisi mahdollistavan henkilétunnuksen
siirron tunnistuksen yhteydessé tunnistuspalvelusta sdéhkoiseen palveluun siten, ettd séh-
koisen palvelun tarjoajan oikeutta henkilotunnuksen kayttoon ei varmisteta tai selviteta.

Sdéntely ei kuitenkaan ole ndin yksinkertainen. Henkil6tietolain (523/1999) 13.1 §:n
mukaan henkil6tunnusta saa kasitelld rekisteroidyn yksiselitteisesti antamalla suostu-
muksella tai, jos kasittelystd saddetdan laissa. Tédstd syystd tunnistuspalvelun tarjoajan on
varmistettava tunnistuksen yhteydessa sahkoisen palvelun tarjoajan oikeus kasitelld hen-
kilétunnusta lakiperusteisesti. Jos tillaista perustetta ei ole olemassa, henkilétunnusta voi
kasitelld ainoastaan tunnistettavan henkilén nimenomaisella suostumuksella. Vahvasta
sahkoisestd tunnistuksesta annettu sddnnos voi pahimmillaan lisata henkilotunnuksen
kéyttod erilaisissa palveluissa, koska sen avulla voidaan yksil6idd palvelua kéyttivd hen-
kilo suhteellisen helposti. Kuitenkin henkil6tietolaissa todetaan, ettd henkilotunnuksen
kasittely on sallittua ainoastaan silloin, kun rekisteréidyn yksiselitteinen yksiléiminen on
tarkedd laissa sdddetyn tehtavin suoriutumiseksi. Tamén syystd pelkka laissa sdadetyn
tehtdvin helpompi tai nopeampi suorittaminen henkil6tunnuksen avulla ei oikeuta hen-
kilétunnuksen kasittelyyn. Henkil6tunnuksen kisittelyn tarpeellisuuden arviointi onkin
jdtetty tunnistuspalvelun tarjoajan vastuulle.

Vahvaa sahkoéistd tunnistusta koskevan lain 18 §:ssd on sdddetty oikeustoimen tekemi-
seen kohdistuvista estoista ja rajoituksista. Séannoksessa ei ole annettu tunnistusvélineen
haltijalle selkeitd subjektiivisia oikeuksia rajoittaa tunnistusvélineen kaytt64 erilaisiin toi-
menpiteisiin. Sddnnoksessa olisi ollut paikallaan ottaa kantaa tunnistusvilineen haltijan
oikeuksiin rajoittaa tunnistusvilineen kaytt64 erilaisiin toimenpiteisiin. Jos haltija haluaa,
ettd vilinettd voidaan kiyttad ainoastaan tunnistustarkoituksiin, tulisi tunnistuspalvelun
tarjoajan tarjota mahdollisuus tillaisiin estoihin. Perusteluna tlle voidaan my®os esittdi se,
ettd tunnistuspalvelu on nimenomaan tarkoitettu henkilon sihkoistd tunnistusta varten.
Jos palvelu sisdltdd muita toiminnallisuuksia, on ne lisdiominaisuuksia, joiden funktiona
voi olla esimerkiksi sahkoisen allekirjoituksen tai tilauksen tekeminen.



Sahkoistd tunnistamista koskevan sddntelyn lahtokohtana on ollut toimivien tunnis-
tuspalvelumarkkinoiden edistiminen. T4llainen tavoiteasetanta ei ole ongelmaton julkisen
hallinnon toiminnan kannalta katsottuna. Ei ole nimittdin lainkaan selvdd, miss4 tilan-
teissa viranomainen voi hyodyntaa tarjolla olevia tunnistuspalveluita omia sdhkaisid asi-
ointipalveluita kehitettdessd. Sahkoiset tunnistuspalvelut ovat paasadntoisesti kytkoksissa
johonkin muuhun palveluun, jota tunnistuspalvelun tarjoaja tarjoaa. Pankkien tarjotessa
omia tunnistuspalveluitaan, on niiden kaytto sidoksissa pankkien jonkin muun palvelun
asiakkuuteen.”” Matkapuhelimeen liitetty tunnistuspalveluomaisuus on kiinteéssd sidok-
sessa matkapuhelimen liittyméan hallintaan ja siten liittyméasiakkuuteen. Tdstd syystd
viranomaisille voi syntya ongelmia, jos kaikkien pankkien asiakkaat tai kaikkien matka-
puhelinoperaattorien liittymahaltijat eivét voi kédyttad viranomaisen tarjoamia sdhkoisia
palveluita. Eduskunnan talousvaliokunta on kiinnittdnyt huomiota erityisesti pankkien
verkkopankkitunnusten saatavuuteen liittyviin ongelmiin maksuhéiri6tilanteessa. Valio-
kunta ilmaisi vakavan huolensa siita, etta mahdollisuus sihkoiseen identiteetin varmista-
miseen on viime kddessd sidoksissa henkilon taloudelliseen tilaan.”

Sdhkoisesta asioinnista viranomaistoiminnassa annetun lain 5.1 §:n mukaan viran-
omaisen on tarjottava sahkoéisid asiointipalveluita kaikille, kun silld on olemassa tekniset,
taloudelliset ja muut valmiudet palveluiden tarjoamiseen. Niin ikd4n saman lain 5.3 §:n
mukaan viranomaisen on pyrittavd kayttimaan asiakkaan kannalta teknisesti mahdolli-
simman yhteensopivia laitteistoja ja ohjelmistoja. Laki antaa mahdollisuuden rajoittaa sih-
koisten palveluiden tarjontaa 5.2 §:ssd mainituilla perusteilla, joita ovat tehtdvé- ja toimi-
paikkakohtaisuus. Tehtavikohtaisuudella tarkoitetaan sitd, ettd viranomainen voi tarjota
sahkoista asiointipalvelua tiettyd viranomaiselle sdddettyd tehtavad varten. Toimipaikka-
kohtaisuus tarkoittaa sita, ettd viranomainen voi rajoittaa palvelun kiytt64 tiettyjen toi-
mipaikkojen alueelle, jos silld on siihen perusteltu syy, kuten jonkin sahkéisen palvelun
pilotointi rajoitetulla asiakasméaralld. Laissa on siten sdddetty tyhjentévésti tilanteet, joissa
viranomainen voi rajoittaa tietyn palvelun kiyttod eik tietyn pankin tai matkapuhelino-
peraattorin asiakkuus ole tdllainen peruste. Samoin ongelmaksi muodostuu ulkomailta
viranomaisasiointia tarvitsevien mahdollisuus asioida sahkoéisesti asiointipalvelussa, jos
tiettyjen tunnistuspalveluiden kéytté on vélttamaton edellytys paasylle hoitamaan tietty
asia viranomaisessa sdhkoisessd asiointipalvelussa.

Euroopan unionissa on valmisteltu asetusehdotus sahkoisesta tunnistamisesta ja sahkoi-
siin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla.’* Asetuksella pyritdan
mahdollistamaan turvallinen ja sujuva sahkéinen vuorovaikutus yritysten, kansalaisten ja
viranomaisten vililld ja parantamaan niin julkisten ja yksityisten verkkopalvelujen, sdh-
koisen liiketoiminnan ja sahkoisen kaupankaynnin toimivuutta EU:ssa. Asetuksella tavoi-
tellaan oikeusvarmuuden lisadmistd, kun jasenvaltioille asetetaan selkeitd velvollisuuksia
hyviksya muualla EU:ssa jo hyviksytyt luottamuspalvelut. Asetusehdotuksen mukaan

92 Paasaantoisesti tunnistuspalveluita on mahdollista kdyttaa silloin, kun henkild on pankin tiliasiakas. Jot-
kin pankit ovat alkaneet tarjoamaan tunnistuspalveluaan ilman muita pankin palvelujen sidonnaisuuksia.

% Ks.TaVL 34/2013 vp, s. 3.

% Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sdhkdisestd tunnistamisesta ja sahkaisiin tran-
saktioihin liittyvistd luottamuspalveluista sisémarkkinoilla, COM/2012/0238 final.



useimmilla EU:n jasenvaltioilla on jonkinlainen siahkoéisen tunnistamisen jarjestelma. Ne
kuitenkin eroavat toisistaan monessa suhteessa. Kansallisten sdhkoisen tunnistamisen
menetelmien riittdméton yhteentoimivuus rajojen yli luo esteité, joiden vuoksi kansalaiset
ja yritykset eivdt saa tdyttd hyotyd digitaalisista sisimarkkinoista. Téstd syystd tarvitaan
yhteistd oikeusperustaa, joka edellyttad kutakin jasenvaltiota tunnustamaan ja hyvaksy-
méin toisessa maassa hyvaksytyt, verkkopalvelujen kayttoon tarvittavat sahkoiset tunnis-
tamismenetelmit. Asetusehdotus ei velvoita jasenvaltioita ottamaan kiytt6on tai ilmoitta-
maan sahkoéisen tunnistamisen jarjestelmid, vaan tunnustamaan ja hyvaksymaén ilmoitetut
tunnistamismenetelmét niitd verkkopalveluja varten, joihin péaasy edellyttad kansallisella
tasolla sahkoistd tunnistamista. Asetusehdotuksen mukaan sité ei sovelleta vapaachtoisiin
yksityisoikeudellisiin sopimuksiin perustuvien sahkoéisten luottamuspalvelujen® tarjon-
taan. Suomi on pitanyt tirkednd, ettd EU:n sdhkoisen tunnistamisen sadntely koskisi vain
julkisia sahkoisid palveluita niihin kirjauduttaessa.’

Sdhkoista tunnistamista koskevan asetusehdotuksen keskeisin sadnnos sahkoisesta
tunnistamisesta on sisillytetty 5 artiklaan. Kyseisen artiklan mukaan kun verkkopalvelun
kaytto edellyttda kansallisen lainsddddnndn tai hallinnollisen kdytinnén nojalla sahkéista
tunnistamista sdhkdisen tunnistamisen menetelmén ja todentamisen avulla, kaikki toi-
sessa jasenvaltiossa kayttoon otetut séhkoisen tunnistamisen menetelmat, jotka kuuluvat
sellaisen jarjestelman piiriin, joka sisdltyy komission 7 artiklassa tarkoitettua menettelya
noudattaen julkaisemaan luetteloon, on tunnustettava ja hyviksyttavé kyseisen palvelun
kéyttod varten. Asetusehdotus tarkoittaa ainakin seuraavia muutoksia Suomen sihkoisen
tunnistuksen infrastruktuuriin:

o Roolipohjainen tunnistaminen on toteutettava tunnistusvilineriippumattomak-
si. Tdstd syystd esimerkiksi Verohallinnon Katso-tunnistuksessa rooli- ja valtuustie-
dot on erotettava Katso-tunnistusvélineesta siten, ettd Verohallinnon palveluihin on
mahdollista tunnistautua tunnistusvalineriippumattomasti. Tyo- ja elinkeinoministe-
riossd on toiminut tyéryhma sahkoisen toimivaltuus- ja roolipalvelun kehittimisek-
si. Tyoryhmén toimikausi oli 1.1.2011-31.12.2012. Tyéryhmad on jattényt erilaisia vaih-
toehtoja sisdltdvdn raportin tyo- ja elinkeinoministeri6lle, mutta konkreettisiin toi-
menpiteisiin raportti ei ole ainakaan toistaiseksi johtanut. Mikali asetusehdotus etenee
Euroopan unionissa ehdotetussa muodossa, on Suomen ryhdyttdvd muutaman seuraa-
van vuoden aikana kehittiméin voimallisesti keskitettyé rooli- ja valtuustietopalvelua
sekd yksityishenkil6ille etté yhteisoille;

o Tunnistuksenohjaus- ja hallintapalveluihin (Tunnistus.fi/Vetuma) perustuvan tun-
nistusportaalin rinnalle on tuotettava tunnistusmekanismit julkisen hallinnon sih-
koisiin asiointipalveluihin siten, ettd milld tahansa asetuksen vaatimukset tayttaval-
14 tunnistusvilineelld voidaan tunnistautua palveluihin tai EU:n on kehitettévé yhtei-
nen tunnistusmalli;

%  Luottamuspalvelulla tarkoitetaan sahkoista palvelua, joka koostuu sahkoisten allekirjoitusten, sahkoisten
leimojen, sdhkoisten aikaleimojen, sédhkdisten asiakirjojen, sahkoisten jakelupalvelujen, verkkosivustojen
todentamisen ja sahkdisten varmenteiden, mukaan luettuina sdahkoisten allekirjoitusten ja sahkoisten
leimojen varmenteet, luomisesta, tarkastamisesta, validoinnista, kasittelysta ja sdilyttamisesta.

% Ks. U 48/2012 vp, jatkokirje 2.10.2013, s. 2.



o Henkil6tunnukseen perustuvan tunnistuksen rinnalle on kehitettavd mekanismit, jol-
la asiointi voidaan hoitaa jonkin muun maan tarjoamalla yksilointitunnuksella. Tama
voi tarkoittaa sitd, ettd sahkoisiin asiointipalveluihin ei voida jatkossa toteuttaa yhden
asiointimuodon ratkaisuja, jotka perustuvat esimerkiksi eri tietovarannoista sahkoi-
seen asjointipalveluun kerattivien tietojen kiytt66n, koska ulkomaisella tunnistusva-
lineelld tunnistauduttaessa kayttajaltd ei ole Suomessa yleisesti kdytossé olevaa yksiloi-
vaa tunnusta, kuten henkilétunnusta tai vihemmin kaytossa olevaa asiointitunnusta;

o Suomi voi edelleen perustaa tunnistusinfrastruktuurin kansalaistensa sahkoisessé asi-
oinnissa nyt kdytossd olevien tunnistusmekanismien varaan, koska asetus ei sindlldan
estd jasenvaltioita kehittdmassé ja yllapitamastd viranomaisten sahkoisiin asiointipal-
veluihin my6s muita kuin asetuksen mukaisia sahkéisid tunnistusmenetelmia.

Asetusehdotus on vield Euroopan parlamentin kasittelyssa ja sithen tulee muutoksia.®”
Suomen eduskunnassa asetusehdotusta on kisitelty liikenne- ja viestintévaliokunnassa seka
talousvaliokunnassa. Eduskuntakisittelyssé nostettiin esiin asetusehdotuksen tulkinnan-
varaisuus erityisesti sddntelyn soveltamisessa erilaisiin tunnistusmenetelmiin. Liikenne- ja
viestintdvaliokunta kuitenkin katsoi, ettei asetusehdotus mydskaan rajaa mitdan tunnis-
tusmenetelmad poiskaan ilmoittamismenettelyn ulkopuolelle. Valiokunta totesikin, ettd
ilmoittamismenettelyyn kuulumattomien tunnistusmenetelmien kédytt6a voidaan jatkaa
kansallisesti.”® Niin ikddn valiokunta piti tirkednd, ettd ehdotetulla sdédntelylld ei aseteta
tarpeettomia epdsuoriakaan rajoitteita nykyisin Suomessa kaytossd olevien vahvojen tun-
nistamismenetelmien (TUPAS-pankKkitunnisteet, Viestorekisterikeskuksen varmenteet
ja mobiilivarmenteet) kansalliselle kaytolle. Naitd vilineitd tulee siten voida kayttda Suo-
messa sdhkoiseen tunnistamiseen entiseen tapaan myos jatkossa. Muutoinkin valiokunta
pitda tirkednd, ettd asian jatkovalmistelussa pyritddn rajaamaan saintely asianmukaisesti
sithen, mikd on nimenomaan jasenvaltioiden rajat ylittdvin tunnistamisen ja ehdotetun
vastavuoroisen tunnustamisen kannalta vélttdmatontd.”

Suomessa sihkoisestd tunnistamisesta on annettu valtioneuvoston periaatepadtds
5.3.2009, jonka mukaan Suomeen on luotava edellytykset toimivien vahvan sdhkoisen
tunnistamisen markkinoiden synnylle. Valtioneuvostotasolla on siten paitetty, ettd Suo-
meen luodaan sdhkoisten tunnistusvélineiden kilpaillut markkinat. Té4ssa suhteessa peri-
aatepditokselld voidaan katsoa olevan oikeudellinen merkitys tunnistusmarkkinoilla toi-
miville yrityksille siten, ettd luottamuksensuojaperiaatteen ja omaisuuden suojan nikokul-
masta julkinen hallinto ei voi ryhtyé toimenpiteisiin, jotka voisivat haitata ndiden mark-
kinoiden kehittymist4, ellei se johdu Suomea sitovan sopimuksen tai sddntelyn johdosta.
Asian tarkastelussa on my6s huomioitava 1.9.2013 voimaan tullut kilpailulain (948/2011,
muutos 595/2013) muutos. Kilpailulain 30.1 a §:n mukaan jos kunnan, kuntayhtymaén, val-
tion taikka niiden méérdysvaltaan kuuluvan yksikon harjoittamassa taloudellisessa toi-
minnassa sovelletaan sellaista menettelyé tai toiminnan rakennetta, joka tavaroiden tai
palveluiden tarjonnassa:

% Ks. U 48/2012 vp, jatkokirje 2.10.2013.
% Ks.LiVL 12/2012 vp, s. 4.
% Ks. LiVL 29/2013 vp, s. 4.



1) véadristdd tai on omiaan vadristimain terveen ja toimivan kilpailun edellytyksid
markkinoilla;

2) estdd tai on omiaan estimain terveen ja toimivan taloudellisen kilpailun syntymista
tai kehittymist; tai

3) on ristiriidassa kuntalain (365/1995) 66 a §:ssd sdddetyn markkinaperusteisen hin-
noittelun vaatimuksen kanssa,

on Kilpailu- ja kuluttajaviraston ensisijaisesti neuvotteluteitse pyrittivéd poistamaan tal-
lainen menettely tai toiminnan rakenne. Kilpailulain 30 b §:n mukaan kielletty4 toimintaa
ei ole menettely, jos sen tai toiminnan rakenne seuraa valittémasti lainsdddannosta taikka
jos soveltaminen estdisi merkittdvan kansalaisten hyvinvointiin, turvallisuuteen tai muu-
hun sellaiseen yleiseen etuun liittyvén tehtdvdn hoitamisen.

Sellainen menettely, jossa valtio tarjoaa sahkdisid tunnistusvilineitd ilmaiseksi tai sub-
ventoi niita merkittavisti, ja jossa valtio on ilmaissut pyrkimyksen kilpailtujen markkinoi-
den luomiseen tunnistuspalvelujen markkinoille, tulisi toimintaa arvioida kilpailulain 30 a
§:n sddnnokseen nahden. Téssé suhteessa jokseenkin ongelmallisina voidaan pitd Viestore-
kisterikeskuksen kansalaisvarmennetta, jonka ylldpidon tappioita on katettu muun muassa
Viestotietojarjestelmin tietopalvelusta ndenndisesti saatavilla positiivisilla tuotoilla seka
Viestorekisterikeskuksen poliisille myontdmien passien varmennukseen tarvittavien var-
menteiden tuotoilla.!®® Viimeisen parin vuoden ajan kansalaisvarmenteen kustannukset
on pystytty kattamaan laskennallisesti sen omilla tuotoilla, koska varmennejarjestelméan
kustannuksia on pystytty jakamaan useammalle varmennepalvelulle. Toinen ongelmalli-
nen tunnistuspalvelu on Verohallinnon yllapitimé Katso-organisaatiotunnistuspalvelu,
jonka ylldpito hoidetaan budjettivaroin samaan aikaan, kun valtioneuvoston periaatepaa-
toksen mukaisesti Suomeen on pyritty kehittdméian tunnistuspalveluita markkinaehtoi-
sesti. Katso-tunnistuspalvelua on mahdollista kdyttad muuallakin kuin Verohallinnossa.

Valtion toimenpiteitd voidaankin pitdd yhteni tekijani, joka on ollut hidastamassa
muun muassa mobiilitunnisteiden ja muiden yksityisten kehittdmien tunnistusvilineiden
kayttoonottoa. Tarkasteltaessa valtion toimenpiteitd kilpailulain 30 b §:4n nédhden, kan-
salaisvarmenteen ja Katso-organisaatiotunnistuspalvelun tarjoaminen seuraa suoraan
lainsdaddnnosta. Kansalaisvarmennetta tarjotaan viestotietojarjestelmistd ja Viestore-
kisterikeskuksen varmennepalveluista annetun (661/2009) 61 §:n ja Katso-organisaatio-
tunnistuspalvelua verohallintolain (503/2010) 2 a §:n nojalla. Siten ndihin nimenomaisiin
palveluihin ei sovelleta kilpailulain 30 a §:n kieltosddnnostd. Tunnistuspalveluiden tarjoa-
misesta on toisaalta sdddetty siten, ettd sadnnoksilld pyritdan kehittdmaédn ja edistimaan
tunnistuspalvelumarkkinoita. Toisaalta valtio tarjoaa tunnistuspalveluita lakisddteisinad
palveluina. Kilpailuoikeudellisesti voidaankin pitda valtion toimenpiteitd jokseenkin risti-
riitaisina, koska yhtdalta pyrkimyksend on kilpailtujen markkinoiden edistiminen, mutta
ndille markkinoille tarjotaan lakisdateisid palveluita joko budjettirahoitteisesti kokonaan
subventoituna tai julkisoikeudellisina suoritteina. Lainsddddnto4 ei voidakaan pitds tiltd
osin tasapainoisena, mistd syystd tunnistuspalveluita koskevaa sadntelya tulisikin kehittaa
siten, ettd lainsdadadanto ja poliittiset tavoitteet olisivat keskendan tasapainossa.

100 Ks. VTV 161/2008, s. 47-56.



Kysymys sahkoisen tunnistamisen vaatimisesta ja tunnistustavasta jai lainsaadanndssé
viranomaisen omaan harkintaan kunhan siini otetaan huomioon suhteellisuusperiaate seké
hyvéan julkisuus- ja salassapitorakenteeseen liittyvit kysymykset.!! Laillisuusvalvonnassa
on korostettu sahkoisessd asioinnissa ja tunnistuspalveluiden kaytossa valinnanvapautta
asioinnissa. Apulaisoikeusasiamies on pitanyt ongelmallisena tilannetta, jossa kaytossa
olisi vain yksi asiointikanava, jossa edellytettaisiin tiettyjen tunnistusvilineiden kayttoa.

AOA 4192/4/10, antopdiva 21.3.2012

Apulaisoikeusasiamiehen mielestd perustuslain 6 §:ssé turvatun yhdenvertaisuuden
ndkokulmasta tilanne olisi ongelmallinen, jos julkisen sektorin palvelut olisivat tar-
jolla vain sdhkoisesti ja vain suppeasti kiytdsséd olevia varmennemekanismeja kayttéden.

Apulaisoikeusasiamies ei ole pitanyt nykyisti tilannetta ongelmallisena, koska erilai-
sia sahkoisid tunnistusvélineitd on kdytossd useita siten, ettd niilld voidaan tunnistautua
viranomaisten sahkoéisiin asiointipalveluihin.

Sdhkoinen tunnistaminen ei ole henkilon fyysisen henkil6llisyyden todentamista, vaan
enemménkin padsynhallintaan liittyvaa palvelun kayttajan yksilointid erilaisia sahkoisid
palveluita kaytettiessd. Sahkoisen tunnisteen antaminen voi edellyttdé henkilon fyysisen
henkilollisyyden todentamista, jotta séhkoéinen tunnistusmenetelma olisi riittavan luotet-
tava. Tunnistuspalvelun tarjoaja puolestaan vakuuttaa sdhkéisen asiointipalvelun tarjoajalle,
ettd palvelun kayttdja on se, joka vaittad yksiloidysti olevansa. Tdma sdahkoéisen tunnistus-
palvelun tarjoajan vakuutus perustuu siihen, ettd kédyttaja on tunnistettu siina vaiheessa,
kun sidhkoisessa asioinnissa kaytettava henkilon yksiloinnin tekevé véline on annettu
palvelun kayttijalle. Sihkoisessd tunnistamisessa on kyse sihkoisen palvelun kayttdjan
luotettavasta yksiloimisestd sekd tdhén liittyvien oikeuksien maarittelystd eikd niinkain
tunnistamisesta, joka on tehty silloin, kun henkil6lle on luovutettu sihkdisen yksiléinnin
mahdollistama viline tai menetelmd. Kysymys ei ole my6skédan henkilon séhkoisen identi-
teetin varmentamisesta tai takaamisesta, koska sahkoéinen identiteetti ei koostu pelkéstdan
jostakin henkilon yksilointiin tarvittavasta tunnistusvélineestd. Sahkoisen tunnistaminen
ei ole myoskain oikeustoimen tekemistd, vaan kdyttajan tunnistamisessa/yksiloimisessi
saatuja tietoja voidaan hyodyntdd oikeustoimia tehtéessd siten, ettd saéhkoisessa palvelussa
voidaan yksiloida luotettavasti oikeustoimen tekija erillisilld tdhdn oikeustoimeen liitty-
vien mekanismien avulla. Néyttdisikin siltd, ettd sahkoiseen tunnistamiseen liittyy myos
kasitteellistd epaselvyyttd, joka on myos johtanut sddntelyssa ratkaisuihin, jotka eivt ole
kdytannon toiminnassa yhteensovitettavissa, kuten oikeustoimen tekemisen sitominen
sahkoiseen tunnistamiseen, koska kysymys on kahdesta eri toiminnosta.

101 Ks. AOA 3999/4/08, antopaiva 9.11.2010.



3.3.3  Allekirjoitusvaatimukset vireillepanossa ja asian muussa kasittelyssa

Sahkoisestd asioinnista viranomaistoiminnassa annetun lain 9.1 $:n mukaan jos asian
vireillepanossa tai muussa kasittelyssd edellytetdan allekirjoitettua asiakirjaa, allekirjoi-
tusvaatimuksen tayttdd myos vahvasta sihkoisestd tunnistamisesta ja sahkoisisté allekir-
joituksista annetun lain (617/2009) 5.2 §:ssd tarkoitettu sahkéinen allekirjoitus. Kyseisen
sahkoisen allekirjoituksen kelpoisuutta koskevan sadannoksen mukaan jos oikeustoimeen
vaaditaan lain mukaan allekirjoitus, vaatimuksen tdyttdd ainakin sellainen kehittynyt
sdhkoinen allekirjoitus, joka perustuu laatuvarmenteeseen ja on luotu turvallisella allekir-
joituksen luomisvélineelld. Sdhkaiseltd allekirjoitukselta ei tule kuitenkaan eviti oikeus-
vaikutuksia yksinomaan sen vuoksi, ettd se on tehty muulla kuin edelld mainitulla tavalla.

Vahvasta sdhkoisestd tunnistamisesta ja sahkoisisté allekirjoituksia annetun lain 2 §:n
9 kohdan mukaan sihkoiselld allekirjoituksella tarkoitetaan sahkoisessd muodossa olevaa
tietoa, joka on liitetty tai joka loogisesti liittyy muuhun siahkoiseen tietoon ja jota kayte-
tadn allekirjoittajan henkil6llisyyden todentamisen vilineend. Siten esimerkiksi sahkopos-
tiviestissd ilmeneva ldhettdjan nimitieto tdyttdd sahkoisen allekirjoituksen maaritelman,
jos siitd on yksiloitavissa tietty henkilo. Sahkoisia allekirjoituksia koskeva sdédntely tuntee
sahkoisen allekirjoituksen, kehittyneen sahkoisen allekirjoituksen ja laatuvarmenteeseen
pohjautuvan allekirjoituksen kasitteet. Niilld ei ole kuitenkaan suoraan merkitysté viran-
omaisen sahkoista asiointia koskeviin allekirjoitusvaatimuksiin.

Sdhkoisid allekirjoituksia koskeva sdédntely perustuu Euroopan parlamentin ja neuvoston
direktiiviin (1999/93/EY) sdhkoisia allekirjoituksia koskevista yhteison puitteista. Suomessa
sahkoisid allekirjoituksia koskeva saéntely oli alun perin sahkoisestd asioinnista hallinnossa
annetussa laissa (1318/1999). Laki kumottiin sahkoisestd asioinnista viranomaistoiminnassa
annetullalailla 1.2.2003 ja samalla sdhkoisisté allekirjoituksista annettiin oma sdddoksensa
laki sdhkoisistd allekirjoituksista (14/2003). Saados kumottiin 1.9.2009 voimaan tulleella
lailla vahvasta sahkoisestd tunnistamisesta ja sdhkoisista allekirjoituksista (617/2009).

Hallintolain 19 $:n mukaan asia on yleensé pantava vireille kirjallisesti, mutta viran-
omaisen suostumuksella asia voidaan laittaa vireille myos suullisesti. Yleislaeissa hallin-
tolaissa ja sahkoisestd asioinnista annetussa laissa ei edellytetd, ettd vireillepanoasiakirja
on allekirjoitettava. Sahkoisestd asioinnista annetun lain 9.2 §:n mukaan viranomaiselle
saapunutta sahkoistd asiakirjaa ei tarvitse tdydentdd allekirjoituksella, jos asiakirjassa on
tiedot lahettéjdsté eikd asiakirjan alkuperdisyyttd tai eheyttd ole syyti epailld. Hallintolain
22.2 §:ssd on vastaava sadnnds asiakirjan tdydentdmisesta allekirjoituksella.

VkO 19.10.2006, 1486:2006

A:n valitus tyottdmyysturvalautakunnalle oli saapunut Kansaneldkelaitokselle sahko-
postitse. Vakuutusoikeus katsoi, ettd A:n valitus tuli tutkia, vaikka valituskirjelmad ei
ollut taydennetty allekirjoituksella.



AOA 4148/4/2010, antopdivi 14.12.2011

Kantelija arvosteli kantelukirjelméssddn sit, ettd viranomaiset mahdollistivat menette-
lyn, jossa kirkkoon liittymisen voi suorittaa Internetissd “napin painalluksella” ilman,
ettd liittyjan henkilollisyytta tarkistetaan. Apulaisoikeusasiamies totesi, ettei missdan
asiaan sovellettavassa laissa ollut sdadetty allekirjoitusvaatimuksista. Apulaisoikeus-
asiamiehelle toimitetun selvityksen mukaan ennen kirkkoon liittymisen hyviksymista
otetaan asianomaiseen henkil66n yhteytta hianen toivomallaan tavalla. Téssa ei ole sel-
vityksen mukaan kysymys kuitenkaan hallintolain 22.2 §:n tai sahkoéisestd asioinnista
annetun lain 9.1 $:n tarkoitetusta ilmoituksen eheyden tai alkuperdisyyden tarkasta-
misesta vaan uskonnolliseen yhdyskuntaan kuulumisen luonteesta johtuva menettely.
Tama menettely kuitenkin myds varmistaa asiakirjan eheyden ja alkuperiisyyden. Edelld
esitetyisté syista apulaisoikeusasiamies katsoi, ettei kantelu antanut aihetta toimenpi-
teille eivatkd viranomaiset olleet menetelleet lainvastaisesti.

AOA 3666/4/10, antopaiva 31.10.2011

Apulaisoikeusasiamiehen mukaan lainsddtdjan tarkoituksen sdhkoisen asioin-
nin sujuvuudesta ja joutuisuudesta sekd rekister6idyn oikeusturvaan ja hyvin hal-
linnon takeisiin perustuvat syyt puoltavat vahvasti sitd, ettd ilman painavaa syyta ei
eroakirkosta.fi -sivuston kautta saapuneiden asiakirjojen alkuperiisyyttd tule sédannén-
mukaisesti asettaa kyseenalaiseksi ja vaatia aina tdydentdmaan sahkoisesti vireille tul-
lutta asiakirjaa allekirjoituksella, maistraattien oman sihkoisen lomakkeen kayttoa tai
eroakirkosta.fi -sivuston lomakkeen ldhettdmistd omasta sihkopostiosoitteesta. Myos-
kéan se seikka, ettd viesti on lahetetty toisen henkilon sahkopostista tai séhkopostista,
jolle on luotu muu kuin henkilén nimen sisdltaima osoite ei voi sddnnénmukaisesti olla
peruste epiilld asiakirjan alkuperéisyyttd. Asia on kuitenkin toisin, mikali eroakirkosta.
fi palvelun kautta lahetetylld lomakkeella annettujen tietojen virheellisyyden tai risti-
riitaisuuden perusteella on aihetta epiilld, ettd lomakkeen olisi lahettinyt muu henkilo
kuin uskonnollisesta yhdyskunnasta eroava itse eiké lahettéjilla ole myoskdén sithen
asianmukaista valtuutusta. T4ll6in on lain mukaan varmistuttava asiakirjan alkupe-
rastd. Sama koskee sdhkopostitse ldhetettyjd eroamisilmoituksia.

AOA 2051/4/05, antopdivi 30.11.2006

Apulaisoikeusasiamies totesi, ettd kirkosta eroamista koskevassa lainsdddédnnossa ei
ole sdadetty, ettd ilmoitus kirkosta eroamisesta tulisi allekirjoittaa. Apulaisoikeusasia-
miehen mukaan sihkoisestd asioinnista viranomaistoiminnassa annetun lain 9.2 §:n
sddnnos tarkoittaa, ettd viranomainen saa vaatia sihkoisen asiakirjan tdydentdmistd
allekirjoituksella vain jos asiakirjassa ei ole tietoa ldhettdjdsté tai jos asiakirjan alku-
perdisyyttd tai eheyttéd on syytd epéilld. Allekirjoittamisvaatimuksen tarkoituksena on
varmistaa, ettd asiakirjan laatija voidaan tunnistaa. Allekirjoituksella halutaan varmis-
taa, ettd jalkikéteisessd tarkastelussa tahdonilmaus voidaan todentaa ja sitoa tiettyyn
henkil66n, jolloin allekirjoituksen tarkoituksena on tietyn henkilon tahdonilmauksen



esittdminen. Allekirjoitus toimii myds todisteena suoritetusta oikeustoimesta tai asia-
kirjan lahettdjéstd, jos toinen osapuoli kiistdd tapahtuman my6hemmassé vaiheessa.
Allekirjoitus luo vahvan olettaman siité, kuka asiakirjan on laatinut tai ketka oikeus-
toimen ovat tehneet. Sihkdisestd asioinnista viranomaistoiminnasta annetun lain 9.2
§:ssd on lahdetty siitd, ettd viranomaiselle saapunutta sahkoista asiakirjaa “ei tarvitse”
taydentad allekirjoituksella, jos asiakirjassa on tiedot lahettéjasta eikd asiakirjan alkupe-
raisyytta tai eheytta ole syyté epdilld. Myoskaan hallintolaki ei edellyt, ettd vireillepa-
noasiakirja on allekirjoitettu. Apulaisoikeusasiamies katsoi, ettd Helsingin maistraatin
tulkinta sdhkoisestd asioinnista viranomaistoiminnassa annetun lain 9.2 §:n tdyden-
tdmissddnnoksestd — eli kieltdytymistd sidnnonmukaisesti hyviaksyméstd ns. anonyy-
misdhkopostiosoitteen tai lomake.fi-sivuston kautta ldhetettyjd eroamisilmoituksia —
voidaan pitda sadntelyn tarkoituksen valossa ahtaana. Apulaisoikeusasiamies piti epa-
tyydyttavina sitd, ettd eri maistraateilla on erilainen kéytinto sahkoposti-ilmoitusten
hyviksymisessd. Yhdenvertaisen kohtelun vaatimuksen toteutumiseksi tulisi pyrkid
hyvaksymaién yhteiset menettelytavat.

AOA 1459/4/04, antopidivi 24.3.2005

Apulaisoikeusasiamies totesi, ettd siltd osin kuin Helsingin maistraatti oli edellyttinyt,
ettd vireillepanoasiakirjassa tulee olla allekirjoitus, ja kieltaytynyt hyviksymastéd sih-
kopostitse lahetettdvad vireillepanoasiakirjaa, oli maistraatin menettely virheellinen.
Maistraatin selvityksestd ei ilmennyt seikkoja, jotka tapauksessa olisivat olleet esteend
sahkopostitse tehtéville vireillepanolle tai joiden nojalla asiakirjan tiydentdmista alle-
kirjoituksella olisi voitu vaatia. Ndin ollen maistraatti menetteli virheellisesti, kun se
kieltdytyi hyvaksymasta sahkopostitse toimitettavaa vireillepanoasiakirjaa.

EOA 3355/4/06, antopdivi 26.6.2008

Oikeusasiamies totesi, ettei Kansaneldkelaitosta koskevissa etuuslaeissa ole sadnnosté,
jonka mukaan hakemus pitéisi allekirjoittaa. Kansaneldkelaitoksen Kiteen toimisto
oli pyytanyt kantelijaa toimittamaan Kelalle alkuperiisen hakemuksen faksin sijaan.
Oikeusasiamiehen mukaan Kelalla ei ollut perusteita vaatia asianosaiselta omakatista
allekirjoitusta hakemukseen.



AOA 813/4/07, antopdiva 14.1.2009

Kuluttajariitalautakunnan tarkastaja oli lahettanyt kantelijalle sahkopostiviestin ja tie-
dustellut kantelijalta hinen lautakuntaan lihettdmén sdhkopostiviestin tarkoitusta ja
ilmoitettu seuraavaa: “Jos haluatte tehdd valituksen, se tulee tehda kirjallisesti, silld lau-
takunta ei voi kisitelld valitusta, jossa ei ole allekirjoitusta”. Apulaisoikeusasiamies totesi,
ettd kuluttajariitalautakunnasta annetussa laissa ei ollut sdadetty siit4, ettd lautakunnalle
toimitettavan valituksen tulisi olla allekirjoitettu. Apulaisoikeusasiamies korosti, etté
sdhkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan viranomainen
saa vaatia sdhkoisen asiakirjan tdydentdmistd allekirjoituksella vain, jos asiakirjassa
ei ole tietoa lahettédjasta tai jos asiakirjan alkuperdisyytta tai eheyttd on syytd epdilla.

Sahkoisestd asioinnista annetun lain 9.2 §:n mukaan jos viranomaiselle toimitetussa
sahkoisessd asiakirjassa on selvitys asiamiehen toimivallasta, asiamiehen ei tarvitse toimit-
taa valtakirjaa. Viranomainen voi kuitenkin méérata valtakirjan toimitettavaksi, jos viran-
omaisella on aihetta epilld asiamiehen toimivaltaa tai sen laajuutta. Laillisuusvalvonnassa
tai oikeuskéytdnnossa ei ole ilmennyt tapauksia, joissa asiamiehen toimivaltakysymyksid
olisi kisitelty sahkoisen asioinnin osalta.

Asiamiehen valtuuttamiseen kuitenkin tarvittaisiin tutkimuksen yhteydessa tehty-
jen haastattelujen perusteella tekninen ratkaisu, jolloin asiamiehen ja padmiehen vélinen
suhde voitaisiin todentaa luotettavasti ja asiamiehen toimivalta yksikisitteisesti. Teknisten
ratkaisujen puuttuessa valtuutuksia ei pystytd kisittelemdan osana tunnistustapahtumaa
tai automaattisesti. Valtuutus- ja roolitietojen hallintaan on tehty erillisratkaisuja oikeus-
henkildiden asiointiin ainakin Yritys- ja yhteisotietojarjestelmédan, Verohallinnon Katso-
organisaatiotunnistuspalveluun, Tekesin tunnistuspalveluun seka oikeushallinnon yhtei-
s6tunnistuspalveluun.

Vireillepanossa ja muussa asioinnissa viranomaistoiminnassa on jonkin verran alle-
kirjoitusvaatimuksia, jotka ovat vélineneutraaleja. Liitteen 1 taulukossa on esitetty paa-
plirteissddn vireillepanoon ja muun asiointiin liittyvat allekirjoitusvaatimuksia koskevat
saannokset. Allekirjoitusvaatimukset koskevat lahinna Verohallinnossa asiointia seki eri-
laisia taloudellisia avustus- ja tukihakemuksia.

3.3.4  Vastuu sahkdisen viestin perillemenosta

Sdhkoisestd asioinnista annetun lain 8 §:n mukaan sahkéinen viesti toimitetaan viran-
omaiselle lahettdjan omalla vastuulla. Lahettdjd vastaa siitd, ettd viesti ldhetetddn viran-
omaisen ilmoittamaan osoitteeseen ja ettd se saapuu oikealle viranomaiselle mééraaikaan
mennessa.

KKO 2005:3

Sdhkoisesta asioinnista annetun lain 8 §:n mukaan sahkoéinen viesti toimitetaan viran-
omaiselle lahettdjan omalla vastuulla. Tdma tarkoittaa sitd, ettd lahettdja vastaa siité, ettd
hin ldhettaa viestinsa oikeaan aikaan oikeaan osoitteeseen asianmukaisilla valineilla.



Laillisuusvalvonnassa on todettu, ettd sahkopostin kayttoon liittyy ldhettdjan kannalta
riskejd, jos asioinnissa kdytetdan yksittdisen virkamiehen sahkopostia erityisesti tilanteissa,
joissa on noudatettava tiettyd médrdaikaan. Virkamies ei ole valttdmattd tavoitettavissa
vuosilomien ja muiden virkavapaittensa vuoksi.

AOA 4318/4/06, antopiivi 5.3.2008 '

Apulaisoikeusasiamies katsoi, ettd perusteita oikeusasiamiehen toimenpiteille ei ollut
asiassa, jossa hakemus lehtorin toimeen oli jadnyt huomioon ottamatta ammattiopiston
virkavalintaa tehtdessd, kun hakemus oli lahetetty opiston koulutusalajohtajan henkils-
kohtaiseen ty6sahkopostiosoitteeseen tdmén loman aikana. Hakuilmoituksessa hake-
mukset oli pyydetty lahettimaan ammattiopistolle ja ilmoitettu lisdtietojen antajaksi
koulutusalajohtajan nimi ja puhelinnumero, seki ilmoitettu ammattiopiston kotisivu-
jen osoite. Apulaisoikeusasiamies kiinnitti asian oikeudellisessa arvioinnissa huomiota
sdhkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 8 §:dén, jonka
mukaan sdahkéinen viesti toimitetaan viranomaiselle lahettdjan omalla vastuulla. Apu-
laisoikeusasiamies totesi, ettd lahettdjan kannalta on riskeji, jos han kdyttda muuta kuin
hakuilmoituksessa mainittua osoitetta.

Lihettdja vastaa myos sellaisten sdhkoisten tiedonsiirtomenetelmien kayttdmisesta
sdhkoisessd viestinnéssi, jotka on katsottu viranomaisissa sellaisiksi vilineiksi, joiden tie-
toturvallisuus ei ole riittivilla tasolla salassa pidettdvin aineiston lahettamiseen. Télloin
lahettdjd vastaa siitd, jos viesti paatyy sivulliselle. Léhettdjan vastuu paittyy, kun viesti saa-
puu viranomaisen vastaanottolaitteeseen. Jos kyse on viranomaisen tarjoamasta palvelusta,
vastuu viestin perillemenosta pdéttyy, kun tiedot on tallennettu viranomaisen viestien vas-
taanottojérjestelméddn. Jos tdssd jarjestelmassd on vika, ei siitd aiheutuvaa vahinkoa voida
katsoa kuuluvan lihettdjan vastuulle.

3.3.5  Sahkdisen viestin saapumisajankohta ja maardajat

Sahkoisestd asioinnista annetun lain 10 §:n mukaan siahkoinen viesti katsotaan saapu-
neeksi viranomaiselle silloin, kun se on viranomaisen kaytettédvissi vastaanottolaitteessa
tai tietojarjestelmassd siten, ettd viestid voidaan kasitelld. Jos saapumisajankohdasta ei ole
selvitystd sen johdosta, ettd viranomaisen kdyttama sahkoinen tiedonsiirtomenetelma on
ollut epakunnossa tai poissa kaytosta taikka selvitystd ei muusta vastaavasta syystéd voida
esittad, sahkoinen viesti katsotaan saapuneeksi sinéd ajankohtana, jona se on lahetetty, jos
lahettdmisajankohdasta voidaan esittdé luotettava selvitys.

Tapauksissa, joissa viranomaisen sahkopostijarjestelmassd on ollut kdyttokatko tai vir-
hetilanne, viranomainen tai tuomioistuin on tutkinut tai selvittdnyt asian, vaikka sahkoi-
nen asiakirja on saapunut viranomaiselle my6hassd. Oikeuskaytannossé on korostettu sitd,
ettd jos asiakirjan lahettdja esittda viitteen siitd, ettd asiakirja on lahetetty viranomaiselle

12 Ks. myds AOA 1136/4/09, antopadiva 17.9.2009.



médrdajan kuluessa, viranomaisen on selvitettdva, onko viranomaisen vastaanottojirjes-
telméssa ollut vika, joka on estdnyt asiakirjan saapumisen viranomaiselle maédraajassa tai
onko asiakirja ohjautunut esimerkiksi viranomaiselle saapuneiden roskapostien joukkoon.

KKO 2011:63

Tapauksessa kirijdoikeuden tuomiota koskevan valituksen méérédaika oli paattynyt
24.3.2010. X:n valituksen sisdltanyt sahkopostiviesti oli kirjautunut kérdjaoikeuden
kirjaamon sdhkopostiin vasta 25.3.2010 klo 10.27 ja kirdjdoikeus oli oikeudenkay-
miskaaren 25 luvun 12 §:n nojalla jattanyt valituksen myohddn saapuneena tutki-
matta. Hakiessaan muutosta tahdn kérdjaoikeuden paitokseen X toimitti hovioikeu-
teen my0s tuon sahkopostiviestinsé, jonka otsikkokentan mukaan hédnen valituksensa
oli ldhtenyt hdnen kiyttaimansa sdhkopostijarjestelmén palvelimelta jo 24.3.2010 klo
15.02. Tam4 viestin osoittama ldhetysaikaa koskeva tieto oli horjuttanut sen valituk-
sen saapumisaikaa koskevan tiedon luotettavuutta, jonka perusteella kirdjaoikeus oli
tutkimattajattdmispaatoksensd tehnyt. Sen vuoksi hovioikeus ei olisi saanut hyviksya
kérsjaoikeuden padtoksen lopputulosta hankkimatta selvitystd tuomioistuimen tieto-
jarjestelmien asianmukaisesta toiminnasta. Korkeimpaan oikeuteen Helsingin kéraja-
oikeudesta hankitun selvityksen mukaan X:n sahkopostiviesti onkin saapunut kiraja-
oikeuden tietojirjestelmadn 24.3.2010 klo 14.57.1* Kirdjaoikeuden tietojirjestelma oli
kuitenkin luokitellut viestin virheellisesti roskapostiksi. Sen vuoksi viesti oli ohjautu-
nut erikseen selvitettaviksi ja joutunut karanteeniin, josta se oli 25.3.2010 vapautunut
ja siirtynyt kardjaoikeuden kirjaamon sahkopostiin. X:n valituksen sisdltaneen viestin
saapuminen kérijaoikeuden kirjaamon sahkopostiin vasta maariajan jalkeen on néin
ollen johtunut kirajaoikeuden oman jarjestelman virheellisestd toiminnasta. Valituk-
sen saapumisajankohtana on pidettivé hetked, jolloin sen sisdltinyt viesti on saapunut
kiridjaoikeuden tietojirjestelmadn. X:n valitus on siten tehty méaréajassa eiké alempien
oikeuksien mainitsemaa perustetta sen tutkimatta jattdmiselle ole.

KKO 2005:3

Asianosainen ilmoitti tyytyméttomyyttd kirdjaoikeuden tuomioon ldhettdmalla maa-
rdajassa siahkopostiviestin kirdjioikeuden sdhkopostiosoitteeseen. Kéirdjaoikeuden
kiyttamé sahkopostipalvelin ei saéhkopostijarjestelmén vian johdosta ottanut viestid
vastaan ja viesti jai siihen lopulta saapumatta. Koska asiassa oli esitetty luotettava sel-
vitys lahettimisajankohdasta, tyytyméttomyyden ilmoitus hyviksyttiin. Jos sahkéisen
viestin saapumisajankohdasta ei ole selvitysté sen johdosta, ettd viranomaisen kayttama
sdhkoinen tiedonsiirtomenetelma on ollut epakunnossa, sahkoinen viesti katsotaan sah-
koisestd asioinnista annetun lain 10.2 §:n mukaan saapuneeksi siné ajankohtana, jona
se on lahetetty, jos lahettimisajankohdasta voidaan esittad luotettava selvitys. Korkein

103 Tapauksessa sahkopostiviestin saapumisajankohta oli aiempi kuin ldhettamisajankohta. Téhén lienee
syyna se, ettd sahkopostijarjestelmissd on ollut ei kellonajat, jolloin saapumisajankohta voi olla ldhetta-
misajankohtaa aikaisempi.



oikeus totesi, ettd saannos koskee sanamuotonsa mukaan vain tilanteita, joissa viesti on
sindnsd saapunut perille, mutta epdselvyyttd on sen saapumisajankohdasta. Saannok-
sestd ilmenevaad periaatetta on kuitenkin perusteltua noudattaa my®s tilanteessa, jossa
viranomaisen tiedonsiirtojirjestelma on ollut epdkunnossa, mutta sekd viesti ettd sen
lahettimisajankohta on sittemmin luotettavasti selvitetty.

KHO 2006:21

Samaa verkkotunnusta olivat samana piivand hakeneet ensin A Oy ja seuraavaksi B
Oy. Asiassa oli riidatonta, ettd molemmat hakemukset ovat tayttidneet verkkotunnuksen
hakijaa, muotoa, ja sisdltod koskevat vaatimukset. A Oy oli tehnyt hakemuksen ensin,
mutta Viestintaviraston kdyttimassa palveluautomaatiojirjestelmassi tapahtuneen vir-
heen vuoksi A Oy:n hakemusta ei otettu huomioon Viestintévirastossa ja verkkotun-
nus oli myonnetty B Oy:lle. Asiassa oli jalkikéteen suoritetun tutkimuksen perusteella
selvitetty, ettd A Oy oli ollut verkkotunnuksen ensimmaéinen hakija, kun otettiin huo-
mioon séahkoéisestd asioinnista annetun lain 10 §:n sdédnnokset.

MAO 217/12, antopdivi 11.6.2012

Oikeushallinnon tietotekniikkakeskukselta saadun selvityksen mukaan valittajan viesti
oli todenndkoisesti pysahtynyt oikeushallinnon ensimmaiselle vastaanottavalle palve-
limelle viestissd olleen liitetiedoston vuoksi. Palvelimelta oli I6ytynyt valittajan viestiin
liittyva tieto ajankohdasta 30.11.2011 kello 16:04:26 seka siitd, ettd viestin ldhettdja on
ollut valittajan asiamies, vastaanottaja markkinaoikeuden virastosahkopostiosoite ja
pyséytetty liitetiedosto RTF-muotoinen tarjouslomake. Oikeushallinnon tietotekniik-
kakeskuksen kisityksen mukaan tdllaisessa tapauksessa viestin ldhettgjélle ei 1dhde
ilmoitusta siit3, ettei viestia ole toimitettu perille. Markkinaoikeus katsoi, etté valituk-
sen saapumisajankohtana oli pidettava 30.11.2011, jolloin valituksen sisdltanyt viesti oli
saapunut oikeushallinnon ensimmaéiselle vastaanottavalle palvelimelle. Niin ollen vali-
tus oli tehty madriajassa ja se oli siten tutkittava.

Sahkoisestd asioinnista annetun lain 11 §:n mukaan viranomaisen asian kasittelyssa
pyytidmin lausunnon, selityksen, vastineen tai muun vastaavan asiakirjan katsotaan saa-
puneen médrdajassa, jos asiakirja saapuu viimeistddn madrdajan viimeisen paivén aikana
tassd laissa tarkoitetulla tavalla. T4td sovelletaan myos asiakirjaan, jonka antamiseen viran-
omainen on varannut tilaisuuden. Mairéajoista ja niiden noudattamisen vaikutuksista saa-
detdan muutoin erikseen. Méiraaikasadnnos koskee siten vain asiankasittelyyn liittyvia
vilitoimenpiteit.

Oikeuskdytdnndssd on katsottu, ettd asiakirja on saapunut viranomaiselle miérdajassa,
jos se on toimitettu viranomaiselle séhkdisessd muodossa madardaikaan mennessd, vaikka
asiakirja-aineistossa olisi puutteita esimerkiksi allekirjoitusvaatimuksen tayttamisessa. T4l-
16in postitse toimitettu asiakirja vain tdydentdd sahkoisesti toimitettua asiakirja-aineistoa.
Asia tulee siten vireille néissakin tapauksissa sen jilkeen, kun viranomaisen on vastaanot-
tanut ja kirjannut sahkoisen asiakirjan perusteella asian vireille.



KHO 6.9.2005 T 2223

Yhti6 toimitti méddrdajan kuluessa markkinaoikeuden sdhkopostiosoitteeseen julkista
hankintaa koskevan hakemuskirjelmédn. Yhti6 toimitti méddr4ajan padttymisen jilkeen
markkinaoikeudelle postitse yhtion asiamiehen omakitisesti allekirjoittaman hakemus-
kirjelman. Markkinaoikeus jatti yhtion hakemuksen tutkimatta silld perusteella, ettd
yhtion sdhkopostitse lahettimaa hakemusta ei ollut allekirjoitettu laissa edellytetylld
tavalla ja postitse toimittama allekirjoitettu hakemuskirjelma oli saapunut laissa saa-
detyn maédrédajan paattymisen jilkeen. Kun otettiin huomioon hallintolainkéyttolain
28 §:std ilmenevd periaate vireillepanoasiakirjan tdydentdmisestd, yhtion hakemus oli
tullut postitse toimitetulla hakemuskappaleella tiydennetyksi allekirjoitusta koskevan
vaatimuksen osalta. Markkinaoikeuden ei olisi tullut siten jattad méaéardajassa sahko-
postilla saapunutta hakemusta tutkimatta mainitsemallaan perusteella. Korkein hal-
linto-oikeus kumosi markkinaoikeuden paétoksen ja palautti asian markkinaoikeudelle
uudelleen kisiteltavaksi.

Vireillepanoasiakirja tai mdardaikaan mennessd toimitettava ilmoitus katsotaan saa-
puneeksi viranomaiselle madriajassa, kun se on viranomaisen vastaanottolaitteessa. Eri-
tyisesti markkinaoikeudessa on kisitelty useita tapauksia, joissa valitus on saapunut mark-
kinaoikeuteen maardajan viimeisend paivind, mutta vasta viraston aukioloajan jilkeen.

MAO 378/12, antopdiva 9.11.2012

Hankintalain 87.1 §:ssa saddetty 14 paivin médaraaika valituksen tekemiselle markkina-
oikeuteen oli paattynyt 28.9.2012 kello 16:15. Valittajan sahkopostitse lahettama valitus
oli saapunut oikeushallinnon sihkopostijirjestelman palvelimelle perjantaina 28.9.2012
kello 18:46:31. Ndin ollen valitus oli ollut markkinaoikeuden kéytettavissa vasta seu-
raavana arkipdivdnd 1.10.2012 kello 8.00. Hankintayksikon valittajalle toimittamassa
valitusosoituksessa on ollut markkinaoikeuden vanha, aikaisemmin kéytossa ollut
posti- ja kdyntiosoite. Valitusosoitus on tiltd osin ollut virheellinen. Koska valittaja on
asioinut markkinaoikeudessa pelkastaan sahkopostin valitykselld, valitusosoitukseen
jaanyt markkinaoikeuden aikaisemmin kaytossa ollut posti- ja kdyntiosoite ei ole vai-
kuttanut valituksen saapumiseen markkinaoikeuteen. Koska valitus ei ollut saapunut
markkinaoikeuteen 28.9.2012 ennen virka-ajan padtymistd, se oli jatettdvd myohdssa
saapuneena tutkimatta.

MAO 315/12, 316/12, 317/12, 318/12, 319/12, 320/12, antopidivid 20.9.2012

Valittajan on katsottava saaneen hankintajohtajan 3.5.2012 tekeméan hankintapdatoksen
sithen liitettyine asiakirjoineen ja valitusosoituksineen tiedoksi 9.5.2012. Hankintalain
87.1 §:ssd sdddetty 14 pdivan madriaika valituksen tekemiselle markkinaoikeuteen oli
siten paattynyt 23.5.2012 kello 16.15. Valittajan séhkopostitse lahettama valitus oli saa-
punut oikeushallinnon sdhkopostijarjestelman palvelimelle 23.5.2012 kello 22.37, jolloin



valituksen oli katsottava aikaisintaan olleen markkinaoikeuden kéytettivissd siten, ettd
valituksen siséltavda viestid on voitu kisitella. Koska valitus on saapunut markkinaoi-
keuteen 23.5.2012 virka-ajan pdétyttyd, se on jitettdvd myohédssd saapuneena tutkimatta.

Julkisissa hankinnoissa on noudatettava ehdotonta méidrdaikavaatimusta tarjoajien
tasapuolisen ja syrjimdttomén kohtelun turvaamiseksi. Hankintayksikon velvollisuutena
on hylata my6hassd saapunut tarjous.

MAO 180/11, antopaiva 21.4.2011

Koska valittajan sahkopostitse lahettama tarjous ei ollut saapunut hankintayksikon séh-
kopostijarjestelmiin ja postitse lahetetty tarjous oli saapunut hankintayksikkoon vasta
tarjousten toimittamiselle asetetun mééraajan jalkeen, hankintayksikon olisi tullut tar-
joajien yhdenvertaisen kohtelun varmistamiseksi sulkea valittajan tarjous tarjouskil-
pailusta. Markkinaoikeus katsoi, ettd hankintayksikko ei ollut menetellyt julkisia han-
kintoja koskevien oikeusohjeiden vastaisesti, kun se oli sulkenut valittajan tarjouksen
pois tarjouskilpailusta mychéssa saapuneena.

Maiidrdaikojen noudattaminen néyttaytyy erityisesti tuomioistuimissa ongelmallisena
kokonaisuutena, jos asiaa arvioidaan yksilon oikeusturvan kannalta katsottuna. Médara-
aikojen noudattamisesta vireillepanossa on sdddetty sdddettyjen médrdaikain laskemi-
sesta annetussa laissa (150/1930, méiérdaikalaki), joka on tullut voimaan 1.1.1931. Maéra-
aikalakiin on tehty sen voimassaolon aikana yhteensé nelja muutosta. Madrdaikalaki on
saddetty aikana, jolloin asioita laitettiin vireille viranomaisessa paikan péilld tai postitse,
jolloin luonnollisesti viranomaisen toimipisteen aukioloaika on sanellut myos mairdajan
padttymisen ajankohdan. Tuomioistuimissa noudatettiin aikaisemmin maaraaikojen tul-
kinnassa hyvin tiukkaa linjaa telekopiolaitteiden kaytossd siten, ettd asiakirjan piti olla
kokonaisuudessaan tulostettuna paperille médardaikaan klo 16:15 mennessd, muuten asia
jatettiin myohdssé tutkimatta.'® Sdahkoisestd asioinnista viranomaistoiminnassa annetun
lain voimaantulon jalkeen on riittdnyt, ettd asiakirja on saapunut tuomioistuimen teleko-
piolaitteen muistiin méaraaikaan mennessé.

Oikeuspoliittisesti voidaankin pohtia sitd, onko voimassa oleva mairdaikalainsdadanto
endd nyky-yhteiskuntaan soveltuva, millaisia oikeusturvaan liittyvié seikkoja maéraaika-
sdaannoksiin liittyy. Selvid ovat tilanteet, joissa esimerkiksi hakijoita edellytetddn asiakirjan
jattdmista tiettyyn ajankohtaan mennessa. Kyse on télloin hakijoiden tasapuolisuusvaati-
muksen toteuttamisesta. Tuomioistuimiin valitettaessa tailaitettaessa asia vireille tuomio-
istuimessa tulisikin arvioida prosessuaalisesti, mité se yksilon oikeusturvan kannalta tar-
koittaa kussakin tilanteessa ja onko perustuslain 21 §:n oikeusturvaa koskevan sadnnok-
sen mukaista, ettd tuomioistuimissa jitetddn tutkimatta asioita, jotka on laitettu vireille
madrdpdivand, mutta vasta viraston aukioloajan jilkeen. Oikeuskéytdnto tuntee tapauksia,

104 Ks, KKO 1997:78. Toisaalta korkein oikeus muutti tulkintaansa ennen sahkoisen asiointilain voimaantuloa.

Korkein oikeus katsoi erddssa toisessa tapauksessa (KKO 67/2002), etta X:n valitus oli tullut telekopiolait-
teella maaraajassa, vaikka valitusasiakirjasta oli puuttunut yksi sivu ilmeisen teknisen virheen vuoksi.



joissa alempi tuomioistuin on kisitellyt méaardaikalain mukaisesti myohéssa tulleen vali-
tuksen, mutta ylempi tuomioistuin on kumonnut alemman tuomioistuimen paitéksen,
koska valitus olisi tullut alemmassa tuomioistuimessa jattad myohédstyneend tutkimatta.
Tilanteissa, joissa viranomainen on menetellyt lainvastaisesti, mutta oikeusturvan saami-
nen kaatuu maédrdaikojen noudattamista koskeviin tiukkoihin sddnnoksiin voi olla yleisen
oikeustajun kannalta ongelmallinen.

KHO 2013:108

Valitus hankintapaatoksesta oli tullut hankintalain 87.1 §:ssd sdddetyn 14 péivan pitui-
sen muutoksenhakuajan viimeisend pdivina kello 23.37 eli virka-ajan jilkeen ja ndin
ollen myohéssa. Markkinaoikeus oli tutkinut A Oy:n valituksen. Markkinaoikeus oli
katsonut, etta koska hankintapédatoksessa ei ollut perusteltu tarjouksille annettuja pis-
temadria laadullisten vertailuperusteiden osalta hankintasddnnoksisséd edellytetyin
tavoin, valittajalla ei ollut riittdvid tietoja hankintayksikon ratkaisusta ja sen perus-
teista oikeussuojakeinojen kdyttimisen tarpeen arviointia varten. Markkinaoikeus kat-
soi muutoksenhakuajaksi ndin ollen hankintalain 87.3 §:n mukaisesti kuusi kuukautta
hankintapaitoksen tekemisestd. Itse valistusasiassa markkinaoikeus katsoi, ettd han-
kintayksikko oli menetellyt julkisia hankintoja koskevien oikeusohjeiden vastaisesti
hankintaa suorittaessaan. Hankintayksikko vaati korkeimmassa hallinto-oikeudessa
A Oy:n valituksen tutkimatta jattdmistd silld perusteella, etteivit hankintapaitos ja vali-
tusosoitus olleet olennaisesti puutteellisia. Korkein hallinto-oikeus katsoi, ettd A Oy oli
sille toimitetun hankintapéitoksen ja tarjousvertailuasiakirjan perusteella saanut riit-
tavat tiedot hankintayksikon ratkaisusta ja ettd A Oy:ll4 oli ollut mainittujen asiakirjo-
jen perusteella mahdollisuus arvioida, vaatiiko yhtion oikeuksien turvaaminen asian
saattamista markkinaoikeuden kisiteltavaksi. Hankintapdatoksestd oli ilmennyt tar-
jousten vertailussa kiytetyt kokonaistaloudellisen edullisuuden vertailuperusteet pai-
noarvoineen sekd voittaneen tarjoajan nimi, tarjoushinta ja tarjousvertailussa saama
kokonaispistemadrd. Hankintapaatoksen liitteend olleesta tarjousvertailuasiakirjasta
oli ilmennyt hankintayksikon tarjousten vertailussa kdyttamat vertailuperusteet, kun-
kin vertailuperusteen osalta kullekin tarjoajalle annetut pisteet sekd kunkin tarjo-
ajan saama kokonaispistemadri. Hankintapaatoksen ei katsottu olleen hankintalain
87.3 §:ssé tarkoitetulla tavalla olennaisesti puutteellinen, vaan valitusajan katsottiin
alkaneen 87.1 §:ssd sdddetyn mukaisesti siitd, kun A Oy oli saanut tiedon hankintaa
koskevasta paatoksesta valitusosoituksineen. KHO:n mukaan A Oy:n markkinaoikeu-
delle tekema valitus olisi tullut jattdd myohéssa tehtyna tutkimatta. Korkein hallinto-
oikeus kumosi markkinaoikeuden péaatoksen.

Madrdaikasddnnosten tulkintaan liittyy myos prosessiekonomisia tekijoitd. Edelld esi-
tetysséd tapauksessa markkinaoikeus tutki valituksen ja totesi hankintayksikon toimineen
hankintalain vastaisesti. Markkinaoikeus ei kuitenkaan maarannyt hankintayksikélle seu-
raamusta. Markkinaoikeus méarasi maksettavaksi ainoastaan valittajan oikeudenkéynti-
kulut. Mairaaikasdannoksessa johtuen korkein hallinto-oikeus kumosi markkinaoikeuden



ratkaisun, koska korkeimman hallinto-oikeuden tulkinnan mukaan valitus olisi pitdnyt
jattad myohdstyneena tutkimatta, vaikka markkinaoikeus oli tulkinnut ratkaisussaan han-
kintayksikon toimineen hankintalain oikeusohjeiden vastaisesti.

3.3.6  Sahkdisen asiakirjan vastaanottamisesta ilmoittaminen

Sdhkoisestd asioinnista annetun lain 12 §:n mukaan viranomaisen on viipymatta ilmoitet-
tava sahkoisen asiakirjan vastaanottamisesta ldhettéjalle. Sahkoisessd asiointilaissa ei ole
sdadetty kuittausviestin sisallostd. Kuittausviestin sisdltd on viranomaisen harkinnassa.
Ilmoitus voidaan toimittaa tietojdrjestelmdn vilitykselld automaattisena kuittauksena tai
muutoin. Vastaanottamisesta ilmoittaminen ei vaikuta asian kasittelyn edellytyksiin, joista
saddetdadn erikseen. Sadnnosti ei sovelleta telekopiona tai vastaavalla tavalla saapuneeseen
asiakirjaan. Vastaanottokuittauksessa ei oteta kantaa asiankisittelyn edellytyksiin, vaan se
on pelkkd viesti siitd, ettd sahkoinen asiakirja on saapunut viranomaiselle. Kaikkiin s&h-
koisiin viesteihin ei tarvitse ldhettdd vastaanottokuittausta. Velvollisuus koskee sellaisia
sahkoisid viestejd, jotka ovat sahkoisid asiakirjoja, joilla laitetaan asia vireille viranomai-
sessa, tdytetdan ilmoitusvelvollisuus jostakin, taikka vastataan selvityspyyntoon. Vastaan-
ottokuittauksen tulee olla tosiasiallinen siten, ettd siind ilmoitetaan tosiasiassa tapahtu-
nut sdhkoisen asiakirjan vastaanotto viranomaisen vastaanottojarjestelméién. Siten sellai-
set www-sivustoilla olevat ratkaisut, joissa Lahetd-painikkeen painamisen jilkeen avautuu
selaimeen aina viesti vastaanotetusta sihkoisesté asiakirjasta ilman tosiasiallista kontrollia
vastaanotosta, ei tdytd lain asettamaa vaatimusta vastaanottokuittauksesta.

Laillisuusvalvonnassa on jouduttu toistuvasti kiinnittdméaan huomiota viranomaisten
velvollisuuteen ldhettdd vastaanottokuittaus lahettajille. Ongelmia on ilmennyt sahképos-
tin kdytossd ja siind olevissa automaattisissa vastaustoiminnoissa. Ongelmia on ollut my6s
yksittéisten virkamiesten menettelytapavirheissd, mitka viittaavat osaamisvajeeseen sih-
koisid tiedonsiirtomenetelmid — séhkopostia kiytettdessd asiointivélineend.

AOKS 1103/1/2012, antopidiva 25.10.2012

Poliisilaitos ei ollut ldhettinyt kantelijalle ilmoitusta hanen poliisilaitokselle sahkopos-
titse lahettdmiensd asiakirjapyynt6jen vastaanottamisesta. Apulaisoikeuskanslerin sijai-
nen kiinnitti poliisilaitoksen huomiota sdhkoisesté asioinnista viranomaistoiminnassa
annetun lain mukaiseen velvollisuuteen viipymattd ilmoittaa sille toimitetun sahkéisen
asiakirjan vastaanottamisesta lahettdjalle.

AOK 109/1/2011, antopiivi 4.5.2012

Kantelija ei ollut saanut Finanssivalvontaan sihkopostitse lahettiméansa selvityspyyn-
toon vastaanottokuittausta eikd missdan vaiheessa muutakaan ilmoitusta asian otta-
misesta kasittelyyn. Apulaisoikeuskansleri katsoi, ettei menettely, jossa asiakas ei saa
mitdédn vastausta yhteydenottoonsa, ole hyvan hallinnon vaatimusten mukainen ja saat-
toi Finanssivalvonnan tietoon nikemyksensa hyvin hallinnon vaatimusten noudatta-
misesta ja sahkoisen viestin vastaanottokuittauksesta.



AOK 1203/1/2009, antopdiva 10.8.2010

Kantelija oli lahettdnyt kunnan sosiaalitoimelle toimeentulotukipaitoksen oikaisuvaati-
muksen sdhkoisesti saamatta sithen vastaanottokuittausta. Laki saéhkoisesté asioinnista
viranomaistoiminnassa velvoittaa siihen, ettd viranomaiselle lahetetyn sdahkéisen asia-
kirjan saapumisesta lahetetdan viipymatta lahettsjélle vastaanottokuittaus. Tastd syysta
apulaisoikeuskansleri kiinnitti huomiota lain asettamaan velvoitteeseen.

OKA 209/1/2009, antopiivi 27.9.2010

Kantelija oli toimittanut ministerion viralliseen sahkopostiosoitteeseen useita sihko-
postiviestejd, joista kantelun mukaan osaan hén ei ollut saanut ilmoitusta sihkéisen
asiakirjan vastaanottamisesta ja osaan hin oli saanut ilmoituksen vasta sitd erikseen
pyydettydan. Oikeuskansleri totesi, ettd sdéhkoisestd asioinnista annetun lain 12.1 §:n
mukaan viranomaisen on viipymdttd ilmoitettava séhkoisen asiakirjan vastaanottami-
sesta lahettéjdlle. Ministerion mukaan ministeriossd sovelletusta tietohallinnon kay-
tdnnostd johtuen ainoastaan ensimmaiiseen saman ldhettdjan ministerion viralliseen
sahkoépostiosoitteeseen toimittamaan sdhkoiseen asiakirjaan oli lahtenyt automaattinen
kuittaus vastaanottamisesta, vaikka tarkoituksena oli ollut, ettd kaikkiin ministerién
viralliseen sahkopostiosoitteeseen saapuneisiin sdhkoisiin asiakirjoihin lahtisi auto-
maattinen kuittaus. Siltd osin kuin ministerion tietohallinnon kaytinto oli johtanut sii-
hen, ettd kantelijan erdisiin sahképostiviesteihin ei ollut toimitettu ilmoitusta, oikeus-
kansleri katsoi, ettei ministerion menettely ole ollut séhkoisestd asioinnista annetun lain
mubkaista. Lisdksi ilmoitus oli toimitettu pitkdhkon ajan kuluttua erdiden sahkoposti-
viestien saapumisesta, ja talta osin oikeuskansleri totesi, ettei erddn sdhkopostiviestin
osalta aikaisintaan kolmen viikon kuluttua sahkoéisen asiakirjan vastaanottamisesta
ministeriostd toimitettu ilmoitus tayttanyt puheena olevan lain 12.1 §:ssé tarkoitettua
viivytyksettomyyden vaatimusta.

AOK 1256/1/2007, antopidivi 13.3.2009

Kantelija kirjoitti kaupunginjohtajalle siahkopostitse kaksi kertaa ja esitti viesteissdan
kysymyksid kaupungin eri viranomaisten kasiteltdvina olleen asiansa osalta. Kaupun-
ginjohtaja ei vastannut viesteihin. Kaupunginjohtaja totesi selvityksessadn lukeneensa
viestit, mutta kertoi tulkinneensa ne yleisiksi tiedonannoiksi. Kirjeiden sisélté huomi-
oiden hin oli katsonut, ettei hédnelld ollut velvollisuutta vastata niihin, koska asiaa oli
jo kasitelty kaupungin toimielimissd. Apulaisoikeuskansleri kiinnitti kaupunginjoh-
tajan huomiota perustuslain 21 §:ssd perusoikeutena turvatun hyvén hallinnon vaa-
timuksiin siitd, ettd viranomaisille osoitettuihin asiallisiin kirjallisiin tiedusteluihin
tulee vastata, sekd hallintolain 8 §:n sd4dnnokseen asiointia koskeviin kysymyksiin vas-
taamisesta. Asiassa tuli huomioida myds sdhkoisestd asioinnista annetun lain 12 §:n
sadnnds, jonka mukaan viranomaisen tulee viipymattd ilmoittaa sahkoisen asiakirjan
vastaanottamisesta lahettajdlle.



Oikeuskansleri totesi 16.1.2008 antamassaan ratkaisussaan, ettd sdhkoisen asiakirjan
vastaanottamisesta ilmoittamatta jattaminen on varsin yleistd kunnissa ja kuntayhtymis-
sd.! Vastaanottokuittausta koskeva sddnnos onkin osittain ongelmallinen siita syysté,
ettd vastaanottokuittaus on sdadetty laissa pakolliseksi vain silloin, kun viranomainen tai
sen tyontekija vastaanottaa sahkoisen asiakirjan. Kaikkia vastaanotettuja sahkoisid vies-
teja sddannos ei koske. Téstéd syysté yksittdiselle viranomaisen tyontekijalle voi jadada epa-
selvaksi, milloin saapunut sahkdinen viesti on sellainen, ettd siihen pitdisi lahettda laissa
sdddetty vastaanottokuittaus.

3.3.7  Sahkaisen asiakirjan kirjaaminen tai rekisterdiminen

Sahkoisten asiakirjojen kirjaamisesta on sdddetty erikseen sidhkoisestd asioinnista anne-
tussa laissa. Vastaavaa sddntelyd seka kuntien etté valtion viranomaisten toimintaan ei ole
paperiasiakirjojen kirjaamiseksi annettu, vaan sitova sddntely koskee vain julkisuusase-
tuksen nojalla valtion viranomaisia. Sahkoisestd asioinnista annetun lain 13 §:n mukaan
saapuneet sahkoiset asiakirjat on kirjattava tai niiden saapuminen on muulla luotettavalla
tavalla rekisteroitdavd. Kirjaus- tai muista vastaavista merkinnoéista on kaytdva ilmi asia-
kirjan saapumisajankohta sekd merkinnat asiakirjan eheyden ja alkuperiisyyden totea-
misesta.

Laillisuusvalvonnassa on korostettu, ettd kirjaamisvelvollisuus koskee myo6s yksittaisia
virkamiehelle ldhetettyja sahkopostiviestejd, jos ne ovat sdhkoisestd asioinnista annetun
lain mukaisia sdhkoisié asiakirjoja.

AOK 405/1/2010, antopdiva 22.3.2012

Kun rehtorin antamasta selvityksesti saattoi saada sen késityksen, ettd séhkopostivies-
tejd ei kirjata oppilaitoksessa, apulaisoikeuskansleri kiinnitti rehtorin huomiota sih-
koisestd asioinnista viranomaistoiminnassa annetussa laissa sdddettyyn velvoitteeseen
kirjata tai rekister6idd saapuneet sahkoiset asiakirjat.

AOA 1136/4/09, antopdivi 17.9.2009

Hyvin hallinnon toteuttamista koskevista vaatimuksista lahtien voidaan nyky-yhteis-
kunnassa apulaisoikeusasiamiehen kisityksen mukaan yleiselld tasolla edellyttda, ettd
virkamies seuraa riittdvalld aktiivisuudella henkilokohtaiseen virkasdhkopostiosoittee-
seen tulevia viestejd ja reagoi ja vastaa niihin asianmukaisesti. Kdytdnnossa tima tar-
koittaa sité, ettd yksittéiselle virkamiehelle toimitetut asiakirjat tulisi kirjata tai rekis-
ter6idd, jos asiakirjan tai tiedon laatu sitd edellyttda.

%5 OKA 1085/1/06, 677/1/07, 1165/1/07, 1349/1/07, antopaivéa 16.1.2008.



Sahkoisestd asioinnista annetun lain kirjaamissdannos koskee vain viranomaiselle
sdhkoisten tiedonsiirtomenetelmien kautta saapuvia sdhkoisid asiakirjoja. Muut sdhkéiset
asiakirjat, kuten viranomaisen itsensd laatimat asiakirjat, kirjataan valtionhallinnossa jul-
kisuusasetuksen ja kunnissa asiakirjahallinnon maardysten mukaisesti. Asiakirjojen kir-
jaaminen viranomaistoiminnassa perustuu julkisuuslain 18.1 §:n 1 kohdan sddannokseen,
jonka mukaan viranomaisen on pidettiva luetteloa kisiteltdviksi annetuista ja otetuista
sekd ratkaistuista ja kasitellyistd asioista tai muutoin huolehdittava siité, ettd sen julkiset
asiakirjat ovat vaivattomasti 1oydettévissa.

Asiakirjojen kirjaamista koskeva sdédntelyd pitéisi yhtendistdd. Nykyisin lainsdddan-
ndssa tehdddn ero kirjallisen asiakirjan ja sdéhkoisen asiakirjan vilille ja sitovan sdantelyn
soveltamisalat poikkeavat toisistaan. Sdhkoisestd asioinnista annetun lain 13 §:ssd sddde-
tyt vaatimukset kirjaamistoimien yhteydessé tehtdvista merkinnoistd asiakirjan alkupe-
raisyyden ja eheyden toteamisesta perustuu siihen oletukseen, ettd sdhkdisten asiakirjo-
jen toimittamisessa kdytettdisiin varmenteita. Koska téllaiset menettelyt ovat sahkoisessi
asioinnissa harvinaisia, on sddnnos jadnyt alkuperdisyyden ja yhteyden toteamisen osalta
vaille merkitystd. Asiakirjojen kirjaamismenettelyja koskevaa sddntelya tulisikin uudistaa
kokonaisuudessaan.

3.3.8  Sahkaisen viestin tekninen muokkaaminen

Sahkoisestd asioinnista annetun lain 14 §:n mukaan viranomainen voi teknisesti muo-
kata sdhkoista viestid, jos se on tarpeen viestin saattamiseksi luettavaan, tallennettavaan
tai arkistoitavaan muotoon.

Jos asiakirjaa ei saada luettavaan muotoon, viranomaisen pitda ottaa yhteytté asiakirjan
lahettdjddn ja pyytda asiakirjan toimittamista sellaisessa muodossa, jossa asiakirjaa pys-
tytadn kasittelemdin viranomaisen ohjelmistoilla. Viranomaisella on hallintolain 22 §:n
mukainen yhteydenottovelvollisuus asiakirjan tdydentdmiseksi vain, jos asiakirjan ldhettéja
ja tdmaén yhteystiedot ovat saatavissa selville saapuneesta sahkoisestd viestista. Viestissad
ilmenevit ongelmat ja niiden selvittiminen kuuluvat asiakirjan tdydentimistd koskevan
sdannoksen piiriin. Viranomaisen oikeus muokata asiakirjaa teknisesti ei rajoitu pelkéstaan
vastaanoton yhteydessi tapahtuviin toimiin. Sdhkoisen asiointilain 14 §:n sdédnnokseen on
otettu tarkentavana seikkana huomioon arkistoinnin yhteydessa tapahtuvat konvertoinnit
pitkdaikaissdilytystd varten. Sihkoisestd asioinnista annetun lain 21 §:n mukaisesti vireil-
lepanoasiakirjan alkuperdisyys ja sisillllinen muuttumattomuus on turvatta muokkaus-
toimista huolimatta, joten vireillepanoasiakirjan alkuperaiskappale on séilytettavd muok-
kaustoimista huolimatta.'%

Sadnnoksen soveltamisesta ei ole laillisuusvalvojien ratkaisuja eikd oikeuskaytantoa.

% Tomi Voutilainen: 1ICT-oikeus sd@hkdisessa hallinnossa — ICT-oikeudelliset periaatteet ja sahkoinen hallin-
tomenettely. Edita Publishing Oy, Helsinki 2009, s. 279.



3.3.9  Sahkdisen asiakirjan siirto

Asiakirjan siirrosta oikealle viranomaiselle on sdddetty seka sdhkoisesté asioinnista anne-
tussa laissa, hallintolainkdyttolaissa (586/1996) ja hallintolaissa. Sdhkéisestd asioinnista
annetun lain 15.1 §:n mukaan viranomaiselle erehdyksessa toimitettu asian vireillepanoa
tai muuta kasittelyd koskeva sahkoinen asiakirja on viipymaétta siirrettava sille viranomai-
selle, jolle asiakirja on osoitettu. Siirrosta on ilmoitettava asiakirjan toimittaneelle.
Laillisuusvalvonnassa on my6s todettu, ettd yksittdisen virkamiehen virkasdhkopos-
tiin toimitettu sahkodinen asiakirja on toimitettava viranomaisen sdéhkopostiosoitteeseen
sdhkoisestd asioinnista viranomaistoiminnassa annetun lain velvoitteiden toteuttamiseksi.

EOA 3505/4/09, antopdivi 20.5.2011

Oikeusasiamies totesi, ettd virkamiehilld voidaan nykyaikana katsoa olevan velvollisuus
seurata tydosdhkopostiaan ja tarvittaessa siirtdd saamansa viestit edelleen viranomaisen
viralliseen sdhkéisen asioinnin osoitteeseen esimerkiksi kirjaamistoimenpiteiti ja sah-
koisen vastaanottokuittauksen ldhettimistd varten.

Lisédksi laillisuusvalvonnassa on kiinnitetty huomiota viranomaisen ilmoitusvelvol-
lisuuteen, jonka mukaan asiakirjan siirrosta on annettava tieto viestin lihettdjille, jotta
lihettdja tietdd, mika taho lahetetyn viestin perusteella on ryhtynyt kisitteleméén asiaa
tai ryhtynyt muihin toimenpiteisiin.

AOK 946/1/2007, antopdivi 4.9.2009

Kantelija pyysi lukion rehtoria toimittamaan virkaan valitsemansa henkilén hakemus-
asiakirjojen jiljennokset. Rehtori ilmoitti, ettd hallintopéitos ja sithen liittyvét kaikki
asiakirjat olivat ndhtavilld kaupungin koulutusvirastossa. Apulaisoikeuskansleri totesi
rehtorin ja koulutusviraston menetelleen sidnnosten vastaisesti. Rehtorilaiminldi siirtda
pyynnon sisaltamén sahkopostiviestin koulutusvirastolle ja samalla siirrosta ilmoitta-
misen kantelijalle. Apulaisoikeuskansleri kiinnitti vastaisen varalle rehtorin huomiota
hallintolain 21.1 §:n mukaiseen velvollisuuteen siirtdd asiakirja.

AOK 1545/1/2009, antopdiva 16.5.2011

Henkil6 oli ldhettinyt kaupungin tekniseen virastoon sahkopostiviestin, jossa pyysi
asuntoon melumittausta ja korjaustoimenpiteita. Melumittauksessa toimivalta oli tek-
nisen viraston asemesta ymparistoterveydenhuollolla, jonne sahképostiviestin saa-
nut kaupungininsindori siirsi sitd koskevan hakemuksen. Ymparistoterveydenhuollon
organisaatiossa ei ollut selvdd, mille virkamiehelle asia kuului, joten hakemus kirjattiin
ymparistétoimen asianhallintajirjestelmaén vasta kolmen viikon kuluttua sen vireille
tulosta. Asian hoidettavakseen ottanut viranhaltija ei ilmoittanut melumittauksen haki-
jalle asian kirjaamisesta tai toimimisestaan asian kisittelijand. Apulaisoikeuskansleri



katsoi, ettd melumittauspyyntoa ei ymparistotoimessa ohjattu kohtuullisessa ajassa toi-
mivaltaisen viranhaltijan késiteltdavaksi. Ympéristotoimen hallintoa ei siten ollut jarjes-
tetty siten, ettd hallintolain 7 §:n vaatimukset hallinnon palvelujen asianmukaisuudesta
ja viranomaisen tehtdvinhoidon tuloksellisuudesta.

Sahkopostiviestien siirrossa viranomaisorganisaation sisalld on korostettu hyvadn hal-
lintoon kuuluvaa huolellisuusvelvollisuutta sahkopostiviestien késittelyssa.

AOA 238/1/2008, antopdivi 27.3.2009

Kantelija lahetti tutkimuslupapyynnon koulutusvirastolle kaupungin verkkosivujen
ohjeen mukaisella sahkopostilla. Kirjaamo ilmoitti lahettdneensd pyynnon edelleen
koulutusvirastolle. Séhkoposti oli jadnyt hallintosihteerin sdhkopostilaatikkoon, eiké
sitd sen vuoksi kasitelty ennen kuin asia huomattiin oikeuskanslerinvirastosta lihete-
tyn selvityspyynnon jalkeen. Apulaisoikeuskansleri arvosteli kaupungin menettelya
siltd osin kuin se ei ollut noudattanut hyvéin hallinnon periaatteita laiminlyddessdan
pyynnoén kisittelyssa viranomaiselta vaadittavan huolellisuuden. Apulaisoikeuskans-
leri saattoi kaupungin koulutusviraston tietoon nakemyksensa asian asianmukaisen ja
viivytyksettomén késittelyn vaatimuksesta.

3.3.10  Organisaatioiden kokemukset sahkoisten viestien kasittelysta

Kyselyssd tiedusteltiin, onko organisaatioilla ollut ongelmia sdhkéisen viestin kisittele-
misessd. Organisaatioilla oli mahdollisuus tuoda esille, jos jokin erityinen toimenpide
sahkoisen viestin kisittelyssd on aiheuttanut ongelmia. Kuviossa 3 on kuvattu tarkem-
min mahdollisten ongelmien esiintymisten jakaumia. Kuviosta voidaan tehdé ensinnakin
se huomio, ettd sdhkoisen viestin kisittelemiseen liittyvien ongelmien volyymit eivit ole
missadn kategoriassa suuria. Esimerkiksi sahkoisen viestin saapumisajankohta on ollut
ongelmallinen ainoastaan 29 vastaajan mukaan. Lisdksi ongelmia ei esiinny juurikaan
sahkoisen viestin kirjallisessa muodossa, méirdaikojen tulkinnassa, vastaanottamisen
ilmoittamisessa (automaattisessa vastaanottokuittauksessa) eiké kirjaamisessa.

Kuvion 3 perusteella sihkoisen viestien kasittelyn yhteydessi ongelmallisimmaksi koet-
tiin sdhkoisen viestin allekirjoitusvaatimusten tayttyminen. Yhteensé 63 vastaajaa ilmoitti
tdmdén aiheuttavan ongelmia. Lisdksi 51 vastaajaa ei osannut sanoa, esiintyyké sahkoéisen
viestin allekirjoittamisessa ongelmia. En osaa sanoa -vastausten runsas maara johtuu pit-
kalti siité, ettd useassa organisaatiossa ei ole mahdollista vastaanottaa sdhkoisesti allekir-
joitettua asiakirjaa. Useat vastaajat kommentoivatkin ongelmaksi sahkoisen allekirjoituk-
sen puuttumisen. Erds vastaaja totesi, etta sdéhkoisen allekirjoituksen toteuttamisessa val-
litsee sekava valtakunnallinen tilanne. Lisdksi tuotiin esille, ettd nykyisissd ohjelmissa ei
ole riittavid valmiuksia sdhkoiseen allekirjoittamiseen, eivdtkd niukat taloudelliset resurssit
mahdollista uusien jarjestelmien hankkimista. Kuitenkin usea organisaatio toi esille, ettd
organisaation tarjoamien palvelujen sihkoistiminen vaatisi sahkoistd allekirjoittamista.
Esimerkiksi yhdessa vastauksessa todettiin, ettd organisaatiolla ei ole tarjota sellaista vili-



neistdd sihkoiseen allekirjoittamiseen, joka sopisi kaikille ja olisi laitteistoriippumaton
ja toimittajariippumaton. Sdhkoéisen allekirjoittamisen liséksi esille nostettiin asiakkaan
tunnistautumiseen liittyvtd ongelmat. Erds vastaaja kommentoikin, ettd tunnistamiseen ja
valtuuttamiseen tulisi olla yhteinen ja yleinen, pankkiasiakkuudesta riippumaton ratkaisu.
Toinen vastaaja toi tunnistamiseen liittyvien ongelmien liséksi esille sen, ettd lainkaytto-
prosessin hoitaminen sahkoisen asioinnin kautta on haastavaa.

Sahkoisen allekirjoituksen lisdksi ongelmia on esiintynyt jonkin verran sahkoéisen
viestin teknisessdé muokkaamisessa seki asiakirjojen siirrossa (kuvio 3). Lisaksi viestin
perillemenossa on ilmennyt ongelmia. Ndmé kaikki kolme ongelmaa liittyvit osittain eri
jarjestelmien ja ohjelmien yhteentoimivuuteen, mika tuodaankin esille useammassa vas-
tauksessa. Usealla organisaatiolla on ollut ongelmia liitetiedostojen vastaanottamisessa,
avaamisessa sekd lahettdmisessd. Ongelmana tuotiin esille esimerkiksi viraston lahettiman
turvasahkopostin avaamisen vaikeus vastaanottajapadssd. Sahkoisen viestin siirtamisessa
erds ongelma on ollut juuri jirjestelmien ja ohjelmien yhteensopimattomuus."”” Esimer-
kiksi asiakirjojen siirto toimittajien palvelimilta kaupungin tietotekniseen ympéristo6n ei
ole vilttimattd ongelmatonta. Asiakirjojen siirtdmisessd ongelmallista on organisaatioi-
den vilinen asiakirjojen siirto, silld asianhallintajarjestelmat eivét ole yhteensopivia. My0s
erilaiset tiedostoformaatit ovat vaikeuttaneet asian késittelyd. ELY-keskuksen ongelmana
on ollut saapuneiden tiedostojen liian suuri koko, jolloin tiedostot ylittdvit vastaanotto-
kapasiteetin. Téllaisissa tilanteissa ldhettdja ei saa kuitenkaan automaattisesti tietoa siitd,
ettd tiedosto on ollut liian suuri. Lisdksi sahkoisen viestin tekninen muokkaaminen on
aiheuttanut ongelmia.

Usea vastaaja ilmoitti, ettei organisaatiolla ole kdytossa automaattista vastaanottokuitta-
usta. Naistd vastauksista ei kuitenkaan ilmennyt, kuinka asiakirjan lahettéjélle ilmoitetaan,
ettd sahkoinen asiakirja on vastaanotettu. Toisaalta vaikka organisaatioissa olisi kiytossa
automaattinen vastaanottokuittaus, asiakas ei ole saanut aina kuittausta. Automaattiseen
vastaanottokuittaukseen liittyen erddssa vastauksessa tuotiin myos esille, ettei viestin auto-
maattikuittaus ole todiste siitd, ettd asiaa olisi ryhdytty kdsittelemadn. Mielenkiintoinen
kysymys onkin se, kuinka usein sahkoisen viestin lahettédja luulee, ettd automaattisen vas-
taanottokuittauksen myo6té asia on otettu kisittelyyn.

Kyselyssa tiedusteltiin erikseen myos sitd, onko oikaisuvaatimuksissa tai muutoksen-
haussa viitattu sahkoisen asioinnin menettelytapoja koskeviin sadnnoksiin. Kyselyn perus-
teella sdhkdistd asiointia koskevissa asioissa yleisimmin oikaisuvaatimuksissa tai muutok-
senhaussa oli viitattu sahkoisen viestin saapumisajankohtaan (47 vastausta) seka kirjalli-
seen muotoon ja allekirjoitusvaatimuksiin (41 vastausta).

107 Myos kasilla olevan tutkimuksen yhteydessa toteutetussa kyselyssa ilmeni yhteensopivuusongelmia. Joil-
lakin tuomioistuimilla ja lainkdyttdelimilla ei kyselyn linkki auennut johtuen kaytdssa olleesta vanhasta
selaimesta. Selainta ei ollut voitu paivittaa joidenkin muiden kaytdssa olevien ohjelmien takia.



KUVIO 3. Sahkdiseen viestiin liittyvien ongelmien volyymit organisaatioissa.

Onko organisaatiollanne ollut ongelmia sahkdisen viestin...
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Séhkoiseen viestiin liittyvid ongelmia esiintyy enemmién kuntatasolla kuin valtion viras-
toissa ja laitoksissa. Kunnilta tulleista 35 vastauksessa mainittiin ongelmaksi séhkdinen
allekirjoitus, minka lisdksi 29 vastaajaan ei osannut vastata kysymykseen (kuvio 4). Val-
tion virastoissa ja laitoksissa sahkoinen allekirjoittaminen koettiin ongelmalliseksi ainoas-
taan 9 vastauksessa, minka lisédksi 12 vastaajaa ei osannut vastata kysymykseen (kuvio 5).
Myos sahkoisen viestin perillemeno, tekninen muokkaaminen ja asiakirjojen siirto koet-
tiin huomattavasti ongelmallisemmiksi kunnissa kuin valtion virastoissa ja laitoksissa.
Soveltamisongelmien analysoimisen yhteydessa tissi tutkimuksessa aikaisemmin tuotiin
esille, ettd puutteellinen ohjeistus aiheuttaa siddoksen soveltamisessa ongelmia. Puutteel-
linen ohjeistus voi vaikuttaa myds merkittavasti siihen, ettd kuntatasolla sahkoisen viestin
kisittelyssa esiintyy valtion virastoja ja laitoksia enemmaén ongelmia.



KUVI0 4. Sahkdiseen viestiin liittyvien ongelmien volyymit kunnissa.

Kuntien ongelmat sahkdisen viestin...
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KUVI10 5. Sdhkdiseen viestiin liittyvien ongelmien volyymit valtion virastoissa ja laitoksissa.

Valtion virastojen ja laitosten
ongelmatsahkdisen viestin...
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4 Sahkoinen paatosasiakirja ja
tiedoksiantomenettelyt

4.1  Sahkoinen paatoksenteko

411  Paatosasiakirjan sahkoinen allekirjoittaminen

Sahkoisestd asioinnista annetun lain 16 §:n mukaan péditosasiakirja voidaan allekirjoit-
taa sahkoisesti. Sahkoistd allekirjoitusta koskevan sddnnoksen mukaan jos oikeustoimeen
vaaditaan lain mukaan allekirjoitus, vaatimuksen tayttdd ainakin sellainen kehittynyt
sdhkoinen allekirjoitus, joka perustuu laatuvarmenteeseen ja on luotu turvallisella allekir-
joituksen luomisvilineelld. Sahkoiseltd allekirjoitukselta ei tule kuitenkaan evaté oikeus-
vaikutuksia yksinomaan sen vuoksi, ettd se on tehty muulla kuin edelld mainitulla tavalla.
Vahvasta sdhkoisestd tunnistamisesta ja sahkoisistd allekirjoituksista annetun lain 5.3 §:n
mukaan sahkoisen allekirjoituksen kéytosta hallinnossa sdddetddn erikseen. Padtosasia-
kirjojen sahkoista allekirjoitusta koskeva sdantely perustuukin ketjutettuun siédntelyyn,
jossa

1. Séhkoisestd asioinnista viranomaistoiminnassa annetun lain 16 §:ssd viitataan vah-
vasta sdahkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain
5.2 §:dn;

2. Vahvasta sahkoisestd tunnistamisesta ja sahkoisistd allekirjoituksista annetun lain
5.3 §:ssd puolestaan viitataan erikseen yksiloimattomiin saanndksiin, joissa sdddetdan
allekirjoituksen kaytosta hallinnossa.

Kaytannossé sadntelylld ei ole merkitysta allekirjoituksen kdyton kannalta viranomai-
sen asiakirjoissa ja paatoksissd. Viranomainen voi kéyttad haluamaansa tapaa sihkdisen
allekirjoituksen tekemiseen, ellei sahkoiselle allekirjoitukselle ole sdddetty erikseen erillisia
muotovaatimuksia, kuten sosiaali- ja terveydenhuollon asiakastietojen sdéhkoisesté kasitte-
lystd annetussa laissa ja sdhkoisestd ladkemaarayksestd annetussa laissa. Muuten allekirjoi-
tusvaatimukset jaavat yleissdantelyn varaan. Hallintolain 44.1 §:n 4 kohta edellyttdd aino-
astaan, ettd paatoksestd on kdytdva ilmi sen henkilon nimi ja yhteystiedot, jolta asianosai-
nen voi pyytéa tarvittaessa lisitietoja padtoksesta. Sddnnoksessi ei ole pdatosasiakirjaa tai
toimituskirjaa koskevia allekirjoitusvaatimuksia. Hallintolaissa tarkoitettu yhteyshenki-



16n tieto ei valttimatta kerro sitd, kuka pdatoksen on tehnyt viranomaisessa. Julkisuuslain
6 §:ssé asiakirjojen julkiseksi tulon edellytyksend on asiakirjan allekirjoitusaktin suoritta-
minen (JulkL 6 § 1, 2, 6 ja 8 kohdat), joka voitaneen tulkita tiettyjen asiakirjojen vahvista-
misvaatimukseksi. Julkisuuslain allekirjoitusta koskeva sdéntely ei ole vahvasti toimijoita
sitova muotomaarays.

Lainkéytossa on sdddetty jonkin verran viranomaisen allekirjoitusvaatimuksista. Oikeu-
denkéynnista rikosasioissa annetun lain (689/1997) 5 luvun 3 §:n mukaan syyttdjan on alle-
kirjoitettava haastehakemus. Sama menettely koskee asianomistajan yksin ajamaa rikosa-
sian haastehakemusta.’®® Sihkoisestd asioinnista annetun lain 20 § mahdollistaa kyseis-
ten asiakirjojen koneellisen allekirjoituksen. Lisdksi rikosasian kisittelyssa puheenjohtaja
allekirjoittaa tuomion.'”® Allekirjoitusvaatimuksesta on sdddetty myds hallinto-oikeusase-
tuksen (438/1999) 13-14 §:ssd, joiden mukaan toimituskirja ja taltio on allekirjoitettava.

Kunnallishallinnossa allekirjoitusvaatimuksista péditetdan kuntatasolla. Kuntalain
(365/1995) 50 §:n 10 kohdan mukaan kunnallista hallintomenettelyd ohjaavaan hallinto-
sddnt6on on annettava madraykset asiakirjojen allekirjoittamisesta. Lain hallituksen esi-
tyksessd todetaan':

“Hallintosadnnossa tulisi madritd kunnan asiakirjojen allekirjoittamisesta. Nykyisen
lain 31 §:ssd saadetadn poytikirjan allekirjoittamisesta ja varmentamisesta seké lain 35
§:ssé toimielimen toimituskirjan allekirjoittamisesta ja varmentamisesta.

Vastaavat madraykset tulisi ottaa hallintosddnt6on. Lisdksi hallintosadannossa tulisi maa-
ratd muiden kunnan asiakirjojen kuten sopimusten ja sitoumusten allekirjoittamisesta.
Lahtokohtana naiden maédriysten laadinnassa voidaan pitaé joustavuutta, mutta myos
oikeusvarmuus on otettava huomioon. Kunnan nimenkirjoitusoikeudesta tulee esittda
selvitys esimerkiksi tuomioistuimessa asioitaessa.”

Kunnalle on jatetty asiassa laaja harkintavalta. Hallituksen esityksessd viitataan selkedsti
poytékirjojen ja toimituskirjojen allekirjoittamiseen, mutta kunnan muiden asiakirjojen
allekirjoitus on paasadntoisesti kunnan itsensé paatettavissé, ellei laeissa tai niiden nojalla
annetuissa asetuksissa toisin méaaratd. Kuntien poytéikirjojen allekirjoittamisvaatimukset
perustuvat vanhaan traditioon. Poytéikirjojen allekirjoitusvaatimuksista oli saddetty aika-
naan ainakin vuoden 1865 kunnallisasetuksesta (25-26 §).

108 | aki oikeudenkdynnista rikosasioissa 7 luvun 2 §.
109 | aki oikeudenkaynnista rikosasioissa 11 luvun 8 §.
"0 HE 192/1994 vp, s. 102-103.



41.2  Koneellinen allekirjoitus

Sahkoisestd asioinnista annetun lain 20 §:n mukaan haastehakemus, haaste seké sahkoi-
send viestind ldhetettdvd tuomioistuimen toimituskirja ja muu oikeudenkéyntiasiakirja
voidaan allekirjoittaa koneellisesti. Hallintoviranomaisen toiminnassa syntyneiden asia-
kirjojen samoin kuin ulosoton asiakirjojen koneellisesta allekirjoittamisesta sdddetdan
erikseen.

Koneellisella allekirjoituksella tarkoitetaan tulostetussa viranomaisen asiakirjassa ole-
vaa merkintdd padtoksentekijin tai asiakirjan laatijan nimesté, virka-asemasta ja mahdol-
lisista yhteystiedoista."!! Sahkéinen allekirjoitus on sihkdisessd muodossa oleva tieto, joka
liittyy muuhun sédhkéisessd muodossa olevaan tietoon. Jos sihkoinen allekirjoitus tulos-
tetaan selkokielisend paperille, muuttuu se koneelliseksi allekirjoitukseksi.'"? Paatoksen
koneellisesta allekirjoituksesta on saddetty noin 30 sddnnoksessd, jotka koskevat lahinna
otteiden seki tuki- ja avustuspditoksien allekirjoittamista. Sddntely on padosiltaan ase-
tuksentasolla. Liitteessd 2 olevassa taulukossa on esitetty padosiltaan koneellista allekir-
joitusta koskeva sddntely.

Koneellisesta allekirjoituksesta annetut sadnnokset ovat epayhtendisid. Osa saannoksista
on annettu asetuksessa delegointisddnnosten perusteella. Osassa asetuksentasoisia sddn-
noksid ei ole koneellista allekirjoitusta koskevaa laintasoista delegointisdanndsta.

Séaantelyssd 10ytyy myos ristiriitainen sadnnos ajoneuvoverolaista, jonka 65 § on otsikoitu
“sahkoinen allekirjoitus”, mutta sdédnnoksen sisilto koskee kokonaisuudessaan koneellista
allekirjoitusta. Viestotietojarjestelmistd annettavien asiakirjojen koneellisesta allekirjoi-
tuksesta on sdadetty tarpeettomasti kaksinkertaisesti seki laissa (661/2009) 46.3 § ettd ase-
tuksessa (128/2010) 38.4 §.

Laillisuusvalvonnassa on todettu, ettd koneellisen allekirjoituksen kéiytdssa on pyrittava
selkeyteen paitoksenteon avoimuuden ja sitd kohtaan tunnettavan luottamuksen vuoksi.
Koneellisista allekirjoituksista ei ole tiettdvésti oikeuskaytdntoa.'

41.3  Jdljennos padtosasiakirjasta

Sdhkoisestd asioinnista annetun lain 17 §:n mukaan asianosaisella on péditosasiakirjassa
olevan viranomaisen sidhkoéisen allekirjoituksen voimassaoloajan paityttya oikeus pyyn-
nostd saada maksutta paitosasiakirjan jéljennos.

Sadnnoksen ajatuksena on ollut, ettd viranomaiset allekirjoittavat paatoksensd varmen-
teilla, jolloin varmenteen vanhenemisen jalkeen paatosasiakirjasta voidaan antaa jaljennos.
Téllaisia menettelyja ei tiettdvasti ole hallinnossa kéytossa.

" Tomi Voutilainen: ICT-oikeus sahkoisessa hallinnossa - ICT-oikeudelliset periaatteet ja séhkoinen hallin-

tomenettely, Edita Publishing Oy, Helsinki 2009, s. 307.

"2 Hallintovaliokunnan (HaVM 14/2002 vp, s. 4) mukaan koneellisella allekirjoituksella tarkoitetaan lahto-
kohtaisesti sita, etta fyysisen allekirjoituksen sijasta asiakirjaan on kirjoitettu asianomaisen henkilén nimi
tekstinkasittelyohjelmalla.

"3 AOA 3585/4/11, antopdiva 26.11.2012.



4.2  Sahkoiset tiedoksiantomenettelyt

421  Sahkoinen tiedoksianto

Hallintolain 54 §:n mukaan viranomaisen on annettava tekemansa paitos viipymatta tie-
doksi asianosaiselle ja muulle tiedossa olevalle, jolla on oikeus hakea siihen oikaisua tai
muutosta valittamalla. Viranomaisen on annettava tiedoksi myos sellainen péaatos, johon
liittyy muutoksenhakukielto. Viranomaisen on huolehdittava asian késittelyn kuluessa
ilmoituksen, kutsun tai muun asian kisittelyyn vaikuttavan asiakirjan tiedoksiantami-
sesta. Asiakirja voidaan antaa tiedoksi alkuperéisend tai jaljennoksend. Jos tiedoksi annet-
tavaan asiakirjaan on liitetty asian kasittelyssa kertyneitd asiakirjoja, joita ei voida luo-
vuttaa vastaanottajalle, viranomaisen on varattava télle tilaisuus tutustua asiakirjoihin
viranomaisen tai haastemiehen luona. Tiedoksiannon yhteydesséd on ilmoitettava, missé
ja mihin saakka asiakirjoja pidetadn nahtavilla.

Hallintolain 55 §:n mukaan tiedoksianto voidaan toimittaa tavallisena tai todisteel-
lisena tiedoksiantona. Jos tiedoksiantoa ei voida tehdd edelld esitetyin tavoin, voidaan se
tehda yleistiedoksiantona. Yleistiedoksiantoa voidaan kayttad myds silloin, kun asiakirja
on annettava tiedoksi yli kolmellekymmenelle tiedossa olevalle henkildlle, tai kun henki-
16iden lukumaaria ei tiedeta.

Lainsddddnndssé on lahdetty siité, ettd sahkoinen tiedoksianto on mahdollista, jos asi-
anosainen antaa sahkoiseen tiedoksiantoon suostumuksen. Sahkoisestd asioinnista viran-
omaistoiminnassa annetun lain 18 §:ssd sdddetty todisteellinen sihkéinen tiedoksianto
ja 19 §:sséd saddetty tavallinen sdahkoinen tiedoksianto on mahdollista tehdd asianosaisen
suostumuksella. Viranomainen ei voi yksipuolisesti paattda sahkoisen tiedoksiannon kayt-
tdmisesta.

Suostumukselle ei ole saddetty erillisid muotovaatimuksia sahkoisestd asioinnista viran-
omaistoiminnassa annetussa laissa. Suostumus voi olla koskea tiettyd asiaa tai se voi olla
yleisempikin. Suostumuksen antaminen voidaan toteuttaa esimerkiksi siten, ettd sahkoi-
sessd lomakkeessa on erityinen kohta, jossa henkil6 voi ilmoittaa halutun tiedoksiantota-
van tai muuttaa aikaisemmin ilmoittamaansa tiedoksiantotapaa.'* Suostumuksen tulee
kuitenkin tayttda yleiset suostumuksilta edellytettavit muotovaatimukset, joita ovat asi-
anomaisen yksildity, tietoinen ja vapaaehtoinen tahdonilmaus."'® Tdssd suhteessa ongel-
mallisena voidaan pitadkin sdhkoisestd asioinnista viranomaistoiminnassa annetun lain
perusteluissa todettua ndkemysta siitéd, ettd vain sihkoisen yhteystiedon ilmoittaminen
asiaa vireillepantaessa voisi olla suostumus."¢ Téllainen malli on ongelmallinen siten, ettd
pelkka sahkoisen yhteystiedon antaminen jattad asianosaiselle epéselviksi, mihin sahkoista
yhteystietoa kiytetddn ja toimitetaanko sdhkoinen tiedoksianto sahkoisen yhteystiedon
mukaiseen osoitteeseen. Tall6in menettely ei tayta suostumukselta yleisesti edellytettavid
muotovaatimuksia tietoisesta tahdonilmauksesta, joka on yksiloity. My6skadn vapaaehtoi-

"4 HE 111/2010 vp, 5. 6.

"5 Ks. suostumuksien yleisista elementeistd Tomi Voutilainen: Suostumukset ja kiellot sosiaali- ja terveyden-
huollon tietojenkasittelyssa, Edilex 2011/28.

"6 HE 111/2010 vp, s. 6.



suus ei valttamatta tiyty tallaisissa tilanteissa, jos viranomaisen sidhkoiselld lomakkeella
on pakollisena tietona sahkoisen yhteystiedon antaminen.

Laillisuusvalvonnassa on korostettu, ettd siéhkdinen vireillepano itsessdén ei tarkoita
vield sitd, ettd viranomainen voisi edellyttda, asianosaisen vastaanottavan asiaa koskevan
ratkaisun tai muun asiakirjan tiedoksi sdhkoisesti. Téssdkin yhteydessd on korostettava asi-
anomaisen valinnanvapautta ja vapaaehtoisuutta. T4std syystd viranomaisten on selkeésti
informoitava hallinnon asiakkaita tiedoksiantomenettelyihin liittyvastd valinnaisuudesta.

AOA 2954/4/12, antopidiva 28.5.2013

Hakuilmoituksessa oli kdytetty muotoilu, jonka mukaan "tayttdmalld sahkoisen tyoha-
kemuksen hakija antaa suostumuksensa valintaa koskevan paatoksen sahkoiseen tie-
doksiantoon”. Apulaisoikeusasiamiehen nikemyksen mukaan téllainen ilmaisu nayt-
taisi sulkevan pois sen mahdollisuuden, ettd henkil6 jattdisi hakemuksen sdhkoisesti,
mutta saisi sen postitse tiedokseen paperiversiona. Siten se jattdd huomiotta sellaiset
tilanteet, joissa henkil6lla olisi halu ja mahdollisuus panna hakemuksensa sdhkdisesti
vireille, mutta hin ei syysta tai toisesta halua tai voi ottaa padtostd sahkoisesti tiedok-
seen. Henkilo voi esimerkiksi kirjaston yhteiskdytossé olevalta koneelta tehdd hakemuk-
sen, mutta oman koneen puuttumisen vuoksi hinelli ei ole mahdollisuutta saannélli-
sesti seurata sahkopostiaan. Muun muassa ndistd syista sahkoinen tiedoksianto edel-
lytt4d lain mukaan asianosaisen nimenomaisen suostumuksen, eikéd viranomainen voi
yksipuolisesti paattad sahkoisen tiedoksiannon kéyttamisestd. Apulaisoikeusasiamies
korosti ratkaisussaan, ettd sahkoisesti vireille panneella on aina oltava oikeus ja aito
valinnanvapaus saada asiakirja tiedoksi perinteisessd paperimuodossa.

Suostumusta pyydettdessd on pyrittavi kisitteelliseen selkeyteen siitd, mihin asianosai-
sen siahkoistd yhteystietoa aiotaan kdyttdd. Ongelmallisimpia ovat tilanteet, joissa viran-
omaisella voi kestdd asiankaisittely useita vuosia, jolloin asianosaisella voi muuttua séh-
koinen yhteystieto esimerkiksi tyopaikan vaihdoksen tai opiskelujen paattymisen vuoksi.
Téstd syystd suostumuksen merkitystd onkin korostettava viranomaisten lomakkeiston ja
asiointipalveluiden suunnittelussa.

4.2.2 Todisteellinen sahkoinen tiedoksianto

Asiakirja, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muuten
todisteellisesti, voidaan asianosaisen suostumuksella antaa tiedoksi myos sahkoisena vies-
tind, ei kuitenkaan telekopiona tai vastaavalla tavalla. Viranomaisen on tdlloin ilmoitet-
tava, ettd asiakirja on asianosaisen tai timan edustajan noudettavissa viranomaisen osoit-
tamalta palvelimelta, tietokannasta tai muusta tiedostosta.
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Hankintayksikké ei voinut antaa pdatostd hankintamenettelyn keskeyttimisestd tie-
doksi tarjoajalle telekopiona silld vaikutuksella, ettd téllaisesta tiedoksiannosta olisi
alkanut kulua julkisista hankinnoista annetun lain 9 b §:ssd tarkoitettu 14 pdivdn aika
tehdéd hakemus markkinaoikeudelle.

Asianosaisen tai timan edustajan on tunnistauduttava asiakirjaa noutaessaan. Tunnis-
tautumisessa kdytetadn vahvasta sdhkdisestd tunnistamisesta ja sahkoisistd allekirjoituk-
sista annetussa laissa tarkoitettua tunnistusvalinettd tai laatuvarmennetta taikka muuta
tunnistautumistekniikkaa, joka on tietoturvallinen ja todisteellinen. Olennaista tunnista-
misessa on se, ettd viranomainen voi todeta tiedoksiannon tapahtuneen asianosaiselle tai
hénen valtuuttamalleen henkilolle. Tieto padtoksen valmistumisesta, sen siirtdmisesti tie-
doksiantojarjestelmaan ja tiedoksiantoa koskevan sdhkoisen viestin lahettimisesta pitdd
tehda merkinnit asiarekisteriin asiaa koskeviin tilatietoihin.

Asiakirja katsotaan annetuksi tiedoksi, kun asiakirja on noudettu viranomaisen osoit-
tamalta yhteydeltd. Jos asiakirjaa ei ole noudettu seitsemén pdivan kuluessa viranomaisen
ilmoituksesta, tiedoksiannossa noudatetaan, mité siitd muualla lainsdddanndssa saadetadn.

4.2.3 Tavallinen sahkoinen tiedoksianto

Muu kuin 18 §:ssé tarkoitettu asiakirja voidaan antaa tiedoksi asianosaiselle sahkoisend
viestind hdnen suostumuksellaan. Jos kuitenkin asianosaisen yksityisyyden suojaaminen,
muu erityinen suojan tai suojelun tarve taikka oikeuksien turvaaminen sitd edellyttaa,
asiakirjan tiedoksiantoon on sovellettava, mitéd 18 §:ssd tai tiedoksiannosta muutoin sda-
detddn. Asiakirja katsotaan annetun tiedoksi kolmantena péivana viestin ldhettamisestd,
jollei muuta naytetd.

Vuonna 2010 toteutetuilla sadnnésmuutoksilla pyrittiin lisddmaan mahdollisuuksia
tavallisen sahkoisen tiedoksiannon kéyttoon ja samalla yhdenmukaistamaan tiedoksian-
tomenettelyja eri viestintdkanavia kayttdmalla. Tdssé ei kuitenkaan kaikilta osin onnis-
tuttu. S4annos ei juuri laajentanut tavallisen tiedoksiantomenettelyn kayttoedellytyksia
esimerkiksi sahkopostitse. Koska viranomainen ei saa ldhettaa tavallisella séhkopostilla
salassa pidettavid asiakirjoja asianosaiselle, joutuu viranomainen kayttamaan yksityisyy-
den suojaamiseksi todisteellisen sihkoisen tiedoksiannon menettelyd. Téllaisia toimialoja,
joissa ei voida antaa padtostd tiedoksi tavallisella sahkopostilla, ovat ainakin Verohallinto
(verovelvollista koskevat tiedot), tyohallinto (henkildasiakasta koskevat tiedot), sosiaali-
huolto (sosiaalihuollon asiakastiedot), sosiaaliturva (Kelan asiakastiedot) ja terveydenhuolto
(potilastiedot). Sama koskee niiden asioiden késittelyd tuomioistuimissa, jolloin esimer-
kiksi vilitoimenpiteisiin liittyvid tiedoksiantoja ei voida tehda tavallisella sahkopostilla.



4,24  Muusahkoista tiedoksiantoa koskeva saantely

Sdhkoisestd asioinnista annetussa laissa ei ole saddetty sdhkoisesté yleistiedoksiannosta,
vaan siind noudatetaan hallintolain 62 §:n sddnnoksid yleistiedoksiannosta. Sadnnoksen
mukaan yleistiedoksiannossa asiakirja pidetddn madratyn ajan vastaanottajan nahtéavilla
viranomaisessa. Asiakirjan ndhtéville asettamisesta on ilmoitettava virallisessa lehdessa
ja sen lisdksi viranomaisen ilmoitustaululla tai sellaisessa sanomalehdessd, josta vastaan-
ottajan voidaan otaksua parhaiten saavan tiedon. Ilmoituksesta on kdytdva ilmi, mité asia
koskee sekéd maininta siitd, missi ja mihin ajankohtaan saakka asiakirja pidetdan nihta-
villa. Ilmoituksessa on todettava, ettd tiedoksisaannin katsotaan tapahtuneen seitseméan-
tend pdivand ilmoituksen julkaisemisesta virallisessa lehdessd. Sdhkoiseen tiedoksiantoon
sovellettuna viranomainen voisi julkaista tiedoksiannon myos sdhkaiselld ilmoitustau-
lulla esimerkiksi viranomaisen www-sivuilla. T4ll6in on otettava huomioon julkisuuslain
sddnnokset tietojen luovuttamisesta henkilorekisteristd. Tédstd syystd yleistiedoksiantoja
ei voitane julkistaa padsaédntoisesti Internetissd ottaen huomioon julkisuuslain 16.3 §:n
asettamat rajoitteet henkilGtietojen luovuttamisessa. Sen sijaan yleistiedoksiannot voidaan
julkaista viranomaisen intranetissa siten, ettd sahkoéinen ilmoitustaulu on viranomaisen
asiointipisteissi jokaisen saatavilla.

Sahkoisestd tiedoksiannosta on saddetty myos verkkotunnuslain 17a §:ssd. Sahkoinen
tiedoksiantomenettely poikkeaa sahkoisessd asioinnista annetussa laissa sdddetyisté tiedok-
siantomenettelyistd. Sddnnoksen perustelujen mukaan verkkotunnuksia koskevat paatokset
voidaan antaa sahkopostitse tiedoksi, koska ne eivit sisélld arkaluonteisia tai salassa pidet-
tdvid tietoja, joten niiden vilittdiminen sihkopostilla ei vaaranna kenenkaan yksityisyyden
suojaa."’” Sdannoksen mukaan verkkotunnusta koskeva paatos voidaan antaa tiedoksi suo-
raan sahkopostilla, jos verkkotunnuksen hakija tai haltija on antanut tadhdn suostumuksen
(VeTL 17.1a§ ). Viranomainen ei voi yksipuolisesti pdattda sahkoisen erityistiedoksiannon
kiyttamisestd, vaan se edellyttdd aina asiakkaan yksittdistapausta koskevaa tai yleisempéd
suostumusta.'”® Talloin padtos katsotaan annetuksi tiedoksi silloin, kun verkkotunnuksen
hakija tai haltija ldhettdd Viestintdvirastolle vastaanottokuittauksen paatoksen tiedoksi-
saannista (VeTL 17.1a §). Vastaanottokuittauksella tarkoitetaan sddnnoksessa asianosaisen
lahettdmaa varsinaista sahkopostikuittausta tiedon vastaanottamisesta tai sahkopostijér-
jestelmén vilittdmad automaattista lukukuittausta. Vastaanottokuittauksen perusteella
tapahtuvalla tiedoksiantoajankohdan méérittelemiselld on haluttu korostaa sité, ettd sih-
koinen erityistiedoksianto voidaan suorittaa ainoastaan asianosaisen suostumuksella. Jos
asianosainen eildhetd vastaanottokuittausta, Viestintdviraston on suoritettava tiedoksianto
hallintolain edellyttamalla tavalla.'"

Verkkotunnuslaissa sdddetddn myos yleistiedoksiantotyyppisestd paatoksen tiedok-
siannosta. Viestintdvirasto voi antaa paitoksen sahkoisend yleistiedoksiantona, jos verk-
kotunnuksen hakija tai haltija on antanut Viestintévirastolle olennaisesti puutteelliset tai

"7 HE 125/2004 vp, s. 28.
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" HE 125/2004 vp, s. 28.



virheelliset yhteystiedot tai jattanyt ilmoittamatta olennaisen yhteystiedon, eiké naita tietoja
ole myohemminkéén saatu oikaistua tai tdydennettyd, ja padatoksen tiedoksianto ei tdstd
syystéd ole muulla tavoin mahdollista (VeTL 17.2a §). T4llaisessa tapauksessa sahkoiseen tie-
doksiantoon ei tarvita asianosaisen suostumusta, koska henkil64 ei pystytd tavoittamaan
annetuilla yhteystiedoilla.’?® Télléin Viestintdviraston on annettava verkkotunnusta kos-
keva péatos tiedoksi pitdmalla sitd koskeva ilmoitus kuukauden ajan julkisesti nahtévilla
www-sivuillaan. Julkisesti nahtévilld pidettdvassa ilmoituksessa on todettava, ettd paatoksen
tiedoksisaannin katsotaan tapahtuneen kuukauden kuluttua ilmoituksen julkaisemisesta
(VeTL 17.2a §). Lisaksi ilmoituksesta on kdytdvé ilmi, mitd verkkotunnusta se koskee. Perus-
telujen mukaan hyva hallintotapa edellyttdd my®ds sité, ettd ilmoituksessa kuvataan yleis-
luontoisesti tiedoksiannon kohteena olevan asian kasittelyn ldhtokohtia. Julkisesti nahtavilla
pidettavissd ilmoituksessa ei sen sijaan saa selostaa yksityiskohtaisesti paatoksen sisaltod
tai sitd, mihin lopputulokseen asiassa muutoin on pééadytty. Tarkoituksena on ainoastaan
vilittad vastaanottajalle tieto mahdollisuudesta tutustua tiedoksiannon kohteena olevaan
padtokseen ja tiedoksiannon toimittamisesta. '*!

Verkkotunnuslaissa olevat sdhkoistd tiedoksiantoa koskevat sadannokset on sdadetty
myos viestintdmarkkinalain 138 a §:ssé, jonka mukaan Viestintdviraston paitds voidaan
asianosaisen suostumuksella antaa tiedoksi sahkopostitse. Padtos katsotaan annetuksi tie-
doksi silloin, kun asianosainen lahetta Viestintavirastolle kuittauksen viestin lukemisesta.

Hankintalaissa on sdddetty hankintoihin liittyvien pdatoksien ja markkinaoikeuden
ratkaisujen tiedoksiannosta. Hankintalain 75 §:n mukaan hankintayksikon tekema paatos
perusteluineen sekd valitusosoitus ja oikaisuohje on annettava tiedoksi kirjallisesti niille,
joita asia koskee. P4idtos edelld mainittuine asiakirjoineen annetaan tiedoksi kéyttden
ehdokkaan ja tarjoajan hankintayksikélle ilmoittamaa sahkoistd yhteystietoa. Kaytettaessi
sahkoistd yhteystietoa ehdokkaan ja tarjoajan katsotaan saaneen paitoksestéd oheisasiakir-
joineen tiedon sind pdivini, jolloin mainitut asiakirjat sisdltdva sahkoinen viesti on vas-
taanottajan kédytettdvissd timén vastaanottolaitteessa siten, ettd viestid voidaan kisitelld.
Téllaisena ajankohtana pidetdédn viestin lahettdmispéiva, jollei asiassa esitetd luotettavaa
selvitysta tietoliikenneyhteyksien toimimattomuudesta tai vastaavasta muusta seikasta,
jonka johdosta sihkoinen viesti on saapunut vastaanottajalle my6hemmin. Kaytettdessa
sahkoista tiedoksiantoa hankintayksikon on merkittavé viestiinsa erikseen tieto viestin
lahettamispéivdstd. Sddnnoksen perustelujen mukaan sahkoisessa asioinnissa lahtokoh-
tana on, ettd tiedoksisaantiajankohta on kiytetyn vilineen tekniset erityispiirteet huomi-
oon ottaen viestin ldhettdmispdivi. Perusteluissa todetaan, ettd sddnnoksessé tarkoitettu
kasittely on ldhetetyn viestin teknistd kasittelyd eli viesti asiakirjoineen voidaan saattaa
luettavaan muotoon.'*

Hankintalain 101 §:n mukaan muutoksenhakijan ja hankintayksikon suostumuksella
markkinaoikeuden péitos valitusosoituksineen voidaan antaa tiedoksi kédyttden ndiden
osapuolien markkinaoikeudelle ilmoittamia sdhkdisid yhteystietoja. Kdytettdessd sahkoistd
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yhteystietoa muutoksenhakijan ja hankintayksikon katsotaan saaneen tiedon paatoksesta
valitusosoituksineen sind piivdnd, jolloin asiaa koskeva viesti on viestin vastaanottajan
vastaanottolaitteessa siten, ettd viestid voidaan kisitelld. Sahkoiseen tiedoksiantoon sovel-
letaan muutoin, mitd 75.1 $:ssd sdddetddn.

Verotililain 47 §:n mukaan verotiliote annetaan verovelvolliselle tiedoksi yleisess tie-
toverkossa olevan sidhkdisen asiointipalvelun vélitykselld. Verovelvollisen katsotaan saa-
neen tiliotteen tietoonsa yleistd erdpdivad seuraavana kymmenentena paivina. Jos veroti-
liotetta ei voida tietoliikennehéiriéiden tai muiden vastaavien teknisten hdiriéiden vuoksi
antaa tiedoksi 1 momentissa tarkoitetulla tavalla, se ldhetetddn postitse kirjeelld, jolloin se
katsotaan saadun tiedoksi seitseméntend pdivina kirjeen lahettdmisestd. Verovelvollisen
pyynnosté verotiliote lahetetddn verovelvolliselle myos postitse kirjeelld tai Verohallin-
non kaytettdvissi olevaa sahkoistd tiedonsiirtomenettelya kiyttiaen. Verotiliotteen tiedok-
sisaannin katsotaan kuitenkin tapahtuneen yleista erdpdivaa seuraavana kymmenentena
péivand. Verotililain 48 §:n mukaan muut vetotililain nojalla annettavat asiakirjat anne-
taan tiedoksi hallintolain 59 §:ssd tarkoitettuna tavallisena tiedoksiantona tai sahkoisestd
asioinnista viranomaistoiminnassa annetun lain 18 §:ssd tarkoitettuna todisteellisena sah-
koisend tiedoksiantona.

Oikeudenkadymiskaaren 11 luvun 3 §:n mukaan kun tuomioistuin tai syyttéja huolehtii
tiedoksiannosta, tiedoksianto toimitetaan lahettdmalla asiakirja asianosaiselle kirjeelld, jos
voidaan olettaa, ettd vastaanottaja saa tiedon asiakirjasta ja madrapdivadn mennessd palaut-
taa todistuksen tiedoksiannon vastaanottamisesta. Kirje voidaan lahettdd myos sahkoisend
viestind vastaanottajan ilmoittamalla tavalla. Tiedoksianto voidaan hoitaa my6s postitse
saantitodistusta vastaan. Oikeudenkdymiskaaren 11 luvun 3 §:n mukaan 3.3 b § puheli-
mitse tiedoksi annettu asiakirja on lahetettavé viipymatti kirjeena tai sdahkoisend viestina
vastaanottajan ilmoittamaan osoitteeseen, jollei se ole erityisestd syysta ilmeisen tarpee-
tonta. Puhelintiedoksiannon toimittaa haastemies tai asianomaisen tuomioistuimen vir-
kamies. Tiedoksiannosta on laadittava todistus noudattaen soveltuvin osin, miti 11 luvun
17.1 §:ssd sdddetddn, ja lahetettdva viipyméttd vastaanottajalle siitd jaljennos kirjeena tai
sahkoisend viestind vastaanottajan ilmoittamaan osoitteeseen.

4,25  Sahkoisten tiedoksiantomenettelyjen moninaisuuden ongelmat

Sdhkoisten tiedoksiantomenettelyjen sddntelyssd ndyttdisikin tapahtuvan eriytymiskehi-
tystd. Hallinnon asiakkaan kannalta tima ei vélttimaittd ole hyva kehityssuunta, koska
yhdenmukaiset tiedoksiantomenettelyt lisdavét osaltaan hallinnon asiakkaan luottamusta
viranomaisten toimintaan ja julkinen hallinto néyttaytyy tilloin yhtend kokonaisuutena
hallinnon asiakkaiden suuntaan. Hallinnon asiakkaalle voi jaada epaselvaksi, millaisilla
menettelytavoilla viranomainen lahettdd hinelle sihkoisen tiedoksiannon tai on yhtey-
dessd haneen asiankdsittelyn aikana.

Sahkéisten tiedoksiantomenettelyjen erityissddntelyyn on ajanut hallinnon tehokkuus-
vaatimukset sekd pyrkimys edistdd sahkdisten tiedonsiirtomenetelmien kayttoa julkisessa
hallinnossa myds tiedoksiantomenettelyissd. Toisaalta riittdvia teknisia ratkaisuja ei ole
ollut olemassa todisteellisen tiedoksiannon kéytélle ennen kuin asiointitili otettiin kayt-



toon. Tama ei ole kuitenkaan edistdnyt sahkoisten todisteellisten tiedoksiantojen kayt-
t64, koska Kansalaisen asiointitili ei ole saavuttanut suuria kdyttdjamaarid. Vuonna 2011
kayttdonotettuun Kansalaisen asiointitili -palveluun oli avattu heindkuun 2013 loppuun
mennessd yhteensa 22 291 tilid ja kdyntejd asiointitileilld on ollut palvelun tuotantokdyton
aikana heindkuun 2013 loppuun mennessé 53 454 kayntia.

4.3 Organisaatioiden kokemukset sahkoisesta
paatoksentekomenettelysta ja tiedoksiannosta

Kyselyssé vastaajilta kysyttiin organisaatiossa mahdollisesti ilmenneitd ongelmia séh-
koisessd paatoksentekomenettelyssd ja tiedoksiannossa. Kuviossa 6 on kuvattu sihkoisen
péaatosasiakirjan tuottamiseen ja toimittamiseen liittyvien ongelmien volyymeja. Kuvi-
osta voidaan ensinnédkin mainita se, ettd en osaa sanoa -vastausten lukuméairi on jokai-
sen ongelmakategorian kohdalla melko suuri. Tamai johtuu pitkalti siité, ettd organisaatiot
eivat anna padtoksiddn tiedoksi sahkoisesti, vaan useassa organisaatiossa padtosasiakir-
jat ovat paperimuodossa. Erds vastaaja totesikin seuraavaa: "Kun ei ole sihkdistd asioin-
tia (sdhkopostia lukuun ottamatta), niin ei ole ongelmiakaan. Siahképostilidhetyksissd ei ole
ollut ongelmia”. Myoskain oikaisuvaatimuksissa tai muutoksenhaussa ei ole viitattu kovin
usein sdhkdiseen péadtosasiakirjaan tai tiedoksiantomenettelyyn. Kyselyssd ainoastaan 26
vastauksessa tuotiin esille, ettd organisaatioon tulleissa oikaisuvaatimuksissa tai muutok-
senhaussa olisi vedottu ndihin seikkoihin.

Kyselyn vastausten perusteella voidaan todeta, ettd sihkoisen paatosasiakirjan kasittelyn
yhteydessd eniten ongelmia tuottaa sahkoinen allekirjoitus. Yhteensa 55 vastaajaa ilmoitti,
ettd paatosasiakirjan sihkoisessd allekirjoittamisessa on ollut ongelmia. Viranomaisen séh-
koistd allekirjoitusta pidettiin useassa vastauksessa kehittymattoménd, eikd organisaati-
oissa ole valmiuksia ottaa padtdsasiakirjan sahkoisté allekirjoitusta kdyttoon. Osassa orga-
nisaatioita padtosasiakirjan sahkoisen allekirjoituksen vaatimukset aiheuttavat ihmetysta.
Erds vastaaja totesi seuraavaa: 3 luku 9 §:ssd asiakkaan allekirjoitus ei ole pakollista, mikdli
pystytidn tunnistamaan asiakas, mutta 4 luvun 18 §:ssd viranomaisen allekirjoitus vaadi-
taan, vaikka viranomainen voitaisiin samoin periaattein tunnistaa kuin asiakas. Miksi?”

Koneellinen allekirjoitus ei sitd vastoin ole aiheuttanut ongelmia, koska sen kaytto
perustuu omaan toimialakohtaiseen sddntelyyn. Vastauksien perusteella viranomaisissa on
epaselvdd hallintopédatoksia koskevat muotovaatimukset. Vanhaan traditioon perustuvat
allekirjoittamistoimet eivét perustu yleislainsddnnoksiin. Hallintolaissa tai kuntalaissa ei
ole erityisia allekirjoitusvaatimuksia, jotka koskisivat paitosasiakirjan allekirjoittamista.
Tiésséd suhteessa voidaankin todeta vastausten perusteella, etta perushallintojuridiikan
nykyisid vaatimuksia ei ole omaksttu kaikissa viranomaisissa, mika aiheuttaa myos esteité
toimintojen kehittdmiselle. Toisaalta sahkoistéd asiointia koskevaa lainsdaddntod kehitet-
tdessd 1990-luvulla painotettiin sahkdisen allekirjoituksen merkitysté ja sithen luotavaa
Viestorekisterikeskuksen ratkaisua. Lainsdddantdéd on kuitenkin kehitetty siten, ettd alle-
kirjoitusvaatimuksista hallinnollisissa menettelyissd on luovuttu.



Toinen vastauksissa esille noussut ongelma oli sahkoinen tiedoksianto. Erds vastaaja
kertoi, ettei heiddn virastossaan ole tiedetty todisteellisesta séhkoisestd tiedoksiannosta.
Vastaajan mukaan todisteellinen sihkéinen tiedoksianto helpottaisi organisaation posti-
tustyotd. Joissakin organisaatioissa ei anneta paatoksid tiedoksi sahkoisesti, koska ei ole
olemassa vaadittavia teknisid ratkaisuja sahkoiseen tiedoksiantoon. Syyna tihan on erdan
vastaajan mukaan se, ettei valtionhallinnossa ole olemassa olevaa ratkaisua suostumusten,
valtuutusten ja tavoittamistietojen hallinnalle. Erdédssa vastauksessa todettiin puolestaan
seuraavaa: "Ei ole tarjolla palvelua PDF-muotoisten saantitodistusten sihkdiselle palvelulle
(todisteellinen tiedoksianto). Asiakkaalta tarvittavan pddtosasiakirjaan tulevan tiedoksian-
tomerkinndn tekemiselle hyviksynndlle/vahvistamiselle (allekirjoitus) viranomaisen jérjes-
telmdssd haetaan tarkoituksenmukaista, luotettavaa ja edullista tapaa (asiakkaissa myaés
luku- ja kirjoitustaidottomia)”. Sahkoisten paatosasiakirjojen tiedoksiannon yleistyminen
vaatii siten ratkaisuja edelld esitettyihin ongelmiin.

Yleisesti vastauksista nousi esille se, ettd paitosasiakirjojen kisittelyssa nojaudutaan
ainakin virallisten asiakirjojen osalta paperisiin versioihin. Kéytdssi on varsin tyolditd
ja monimutkaisia ratkaisuja. Seuraava vastaus kuvastaa hyvin tdman hetken tilannetta
monessa organisaatiossa: "Asiakas voi itse tulostaa paitoksen (tai sen kopioita milloin
haluaa). Todellinen paitosasiakirja ldhetetdan postitse paperisena jalkikiteen, koska on
tulkittu, ettd asiakkaan itsensa tulostama ei ole virallinen pdétos. Jos paatos olisi “merkinta
viranomaisen rekisterissd”, niin tuloste olisi vain yksi sen ilmenemismuoto. Helpointa olisi,
jos ldhtokohtaisesti padtds voisi mennd vain sahkoisend ja asiakkaalle annetaan mahdolli-
suus asioinnin yhteydessa tilata erikseen paatds myos paperisena. Sahkdoisessd jarjestelmassa
padtoksen sdhkoistd allekirjoittajaa (virkasuhteessa oleva henkild, jolla on ty6jarjestyksen
mukainen oikeus ratkaista asia ilman esittely4) joudutaan péivittimaan paakayttijan toi-
mesta, kun allekirjoittaja on lomalla, sairaana tms. Parempi olisi, jos viraston nimissa voisi
tehda paatoksen”.

Menettelytapasddnnoksien ongelmia ei nostettu juurikaan esille sanallisissa vastauk-
sissa. Ammattikorkeakoulusta tulleessa vastauksessa todettiin, ettei menettelytapoja koor-
dinoida. Erdan kunnan vastauksessa tuotiin taas esille menettelytapasddnnosten runsaus:
“Menettelytapasaannoksid on paljon, jolloin menee aikaa erilaisten menettelytapasain-
nosten kertaamiseen ja selvittelyyn seka siihen, miten ko. sddnnosté sovelletaan kyseisessa
ohjelmistossa tai asiassa”.



KUVIO0 6. Sahkdisen padtosasiakirjan tuottamiseen ja toimittamiseen liittyvien ongelmien
volyymit organisaatioissa.
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Sdhkoiseen pédtosasiakirjaan liittyvit ongelmat koskevat padasiassa kuntia. Kuvi-
ossa 7 on kuvattu kunnissa esiintyvien sdhkoiseen paatosasiakirjaan liittyvien ongelmien
jakaumia. Kuviossa 8 on puolestaan kuvattu samojen ongelmien jakaumat valtion virasto-
jen ja laitosten osalta. Kuvioista ndhdddn suoraan, ettd valtion virastot ja laitokset kokevat
sahkoiseen paatosasiakirjaan liittyvét seikat melko ongelmattomiksi, kun taas kunnissa
ongelmia tuottaa erityisesti padtosasiakirjan sahkoinen allekirjoitus. Kunnissa ongelmal-
lisena ndhddan myos koneellinen allekirjoitus seké todisteellinen tiedoksianto. Kuntien
vastauksiin on voinut vaikuttaa se, ettd kunnilla on erilaiset valmiudet sdhkoiseen paa-
toksentekoon muun muassa tietojirjestelmien erilaisuuden ja vanhentuneiden tietojérjes-
telméversioiden vuoksi.

KUVIO 7. Kuntien ongelmat liittyen sahkdisen paatosasiakirjan tuottamiseen ja toimittamiseen.
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KUVIO 8. Valtion virastojen ja laitosten ongelmat liittyen sahkdisen paatosasiakirjan
tuottamiseen ja toimittamiseen.
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Pédatostd koskevan oikaisuvaatimuksen tekeminen on mahdollista useimmissa organi-
saatioissa (60,4 %). Kunnista tulleissa vastauksissa yhteensé 49 (61,3 % kaikista kunnista
tulleista vastauksista) kerrottiin, ettd asiakkaan on mahdollista tehda sihkoinen oikaisu-
vaatimus. Vastaavasti 27 (61,4 % kaikista valtion virastoista ja laitoksista tulleista vastauk-
sista) kyselyyn vastanneista valtion virastoista tai laitoksista ilmoitti, ettd sahkoinen oikai-
suvaatimus on mahdollinen.

Jos sihkodinen oikaisuvaatimus on mahdollista tehdd, organisaatiot saavat keskiméaérin
25,7 prosenttia kaikista oikaisuvaatimuksista sihkoisesti. Sdhkoisen oikaisuvaatimuksen
tekemisen mahdollistaviin valtion virastoihin ja laitoksiin tulee keskimdérin 33,8 prosenttia
sahkoisid oikaisuvaatimuksia. Vastaava luku kuntatasolla on 18,7 prosenttia. Toisaalta séh-
koisten oikaisuvaatimuksien volyymit vaihtelevat melko paljon, joten saapuvien sahkois-
ten oikaisuvaatimusten lukumaérien hajonnat ovat suuria. Sahkoisten oikaisuvaatimusten
suhteellisen osuuden mediaani on 10 prosenttia. Keskiarvo ja mediaani kuvastavat yleistaen
sitéd, ettei oikaisuvaatimuksia saavu sahkoisesti erityisen suuria osuuksia. Oikaisuvaati-
musten tekeminen tapahtuu siten vield suurimmaksi osaksi paperisten asiakirjojen kautta.

Vaikka oikaisuvaatimus olisi mahdollista tehda sahkéisesti, joihinkin organisaatioihin
tai joillekin niiden toimialoille on saapunut alle viisi prosenttia oikaisuvaatimuksia sahkoi-
sesti. Téastd voidaan esimerkkind mainita valtakunnanvoudinvirasto, ymparistoministeri6
(ympéristonsuojelu), Itd-Suomen yliopiston yleishallintoyksikko, oikeusministerion yleinen
hallinnon ala, arkistolaitos sekd muutamat kunnat. Toisaalta joillakin organisaatioilla tai
niiden toimialoilla oikaisuvaatimukset saapuvat 95-100 prosenttisesti sahkoisesti. Tallai-
sia organisaatioita ovat esimerkiksi Metsantutkimuslaitos, Hallinnon tietotekniikkakeskus,
Suomen akatemia, Viestintavirasto, Helsingin yliopisto, valtioneuvoston kanslia, Helsingin
kaupungin sivistystoimi/tietopalvelu seka Turun yliopisto.
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5 Sahkoinen arkistointi

5.1  Sahkoisten asiakirjojen arkistointivaatimus

Sahkoisten asiakirjojen arkistoinnista on sdadetty siahkoisestd asioinnista annetun lain
21 §:ssd, jonka mukaan sdhkoéinen asiakirja on arkistoitava siten, ettd sen alkuperdisyys ja
sdilyminen sisdlloltadn muuttumattomana voidaan my6hemmin osoittaa. Sddnnoksessa
ei yksiloidd tarkemmin, mitd kaikkia sdhkoisessd muodossa olevia asiakirjoja se koskee,
mutta ottaen huomioon lain sdhkdisen asiakirjan maaritelma, tarkoittanee arkistointia
koskeva sadnnods sahkoisia asiakirjoja, jotka liittyvit asian vireillepanoon, kisittelyyn tai
paatoksen tiedoksiantoon.

EOA 1780/4/05, antopdiva 5.6.2007

Eduskunnan oikeusasiamies katsoi kaupungin sosiaali- ja terveysviraston menetelleen
sdhkoisestd asioinnista annetun lain 21 §:n vastaisesti ja viranomaisten toiminnan jul-
kisuudesta annetun lain 18 §:n vastaisesti, koska viranhaltijan ldhettimés sahkoistd
asiakirjaa ei ollut arkistoitu eiké sen saatavuudesta ollut muutoinkaan huolehdittu.
Tapauksessa vt. sosiaalijohtaja on otsikoinut sahkopostiviestinsd “kehitysvammaisten
perhehoitaja” ja todennut viestin olevan lyhyt selvitys asiamiehen esittdmiin asioihin.
Oikeusasiamiehen nakemyksen mukaan vt. sosiaalijohtajan ldhettama sdéhkopostiviesti
oli sahkoinen asiakirja, joka liittyi kantelijan perhehoitosopimuksen irtisanomiseen,
koska siind oli perusteltu irtisanomisen syité ja kasitelty sitd, miten hoidettavat ovat
reagoineet tapahtuneeseen siirtoon.

OKA 17/50/2008 ja 6/21/2008, antopidiva 14.2.2011

Asiassa oli kysymys Verohallituksen menettelystd Katso-organisaatiotunnistuspalvelun
toteuttamista koskevassa hankinnassa. Verohallitus oli keskeyttanyt hankintaa kos-
kevan ensimmaisen tarjouskilpailun ja aloittanut sen my6hemmin uudelleen. Ensim-
maisen tarjouskilpailun asiakirjoja ei ollut arkistoitu, vaan ne oli sailytetty virkamies-
ten sahkopostilaatikoissa, mistd ne oli myohemmin hévitetty. Verohallituksen tuolloin
voimassa olleen arkistonmuodostussuunnitelman mukaan tarjousasiakirjat olisi tullut
sdilyttad ainakin kuusi vuotta. Oikeuskansleri totesi, ettei Verohallituksen virkamiesten
menettely ollut taltd osin Verohallituksen arkistonmuodostussuunnitelman mukaista.



Arkistointivastuu koskee kaikkia viranomaiselle saapuneita sahkoisid asiakirjoja. Esi-
merkiksi viranomaiselle saapuneet séhkopostiviestit, jotka ovat laissa tarkoitettuja sahkoisid
asiakirjoja, tulee arkistoida siten, ettd niiden alkuperiisyys ja muuttumattomuus voidaan
myS6hemmin osoittaa. Kdytdnnossa tdma tarkoittaa sitd, ettd sahkopostiviestit, jotka liit-
tyvat asian vireillepanoon, kisittelyyn tai tiedoksiantoon on tulostettava paperille, jolloin
voidaan turvata téllaisen asiakirjan muuttumattomuus. Sidnnds on myos ongelmallinen
rakenteisten asiakirjojen kisittelyssd. Viranomaisten sahkoisten asiointipalveluiden kautta
vastaanottamat asiakirjat ovat yhd enemmaén rakenteisessa muodossa, jolloin viranomai-
nen ei kisittele varsinaista vireillepano- tai ilmoitusasiakirjaa, vaan tietoja, joita asiakirjan
ldhettdjd on antanut jollakin sdhkoiselld lomakkeella. Viranomainen ei tyypillisesti tallenna
tallaisista lomakkeista muita tietoja jarjestelmiinsa kuin ainoastaan sellaiset tiedot, joita
viranomaisella ei ole jo tiedossa, vaan tiedot ovat asiakkaan antamia. Sahkoisestd asioin-
nista annetun lain 21 §:n vaatimuksien vuoksi viranomainen joutuu kuitenkin arkistoi-
maan saapuneen rakenteisen asiakirjan vireillepanomuodossaan erddnlaiseen passiiviseen
arkistoon, vaikka viranomainen ei kisittelisikddn saapunutta asiakirjaa tillaisessa muo-
dossa. Arkistointia koskeva sdédnnds ei olekaan tarkoituksenmukainen, kun viranomainen
kasittelee asiankdsittelyssd rakenteisessa muodossa tietoja.

5.2  Sahkoisen arkistoinnin toteutus

Kyselyyn vastanneista yhteensd 46 (27,2 %) ilmoitti, ettd organisaatiossa on kéytossé sah-
koinen arkistointipalvelu. Vastanneilla valtion virastoilla ja laitoksilla 21 (47,7 % kaikista
vastanneista valtion virastoista ja laitoksista) on kdytossa sahkoinen arkistointipalvelu.
Vastaavasti kunnista tulleissa vastauksissa todettiin, ettd sahkoinen arkistointipalvelu on
kaytossa 13 (16,3 % kaikista vastanneista kunnista) kunnassa. Vastausten perusteella sih-
koisen arkistoinnin voidaan todeta olevan varsinkin kuntatasolla vield harvinaista.

Organisaatioilta tiedusteltiin, onko sdahkoéisen arkistointipalvelun kaytossd ilmennyt
ongelmia. Useammassa vastauksessa todettiin, ettd séhkoéinen arkistointi on otettu vast-
ikdaan kayttoon, joten vastaajat eivit pystyneet vield arvioimaan palvelun toimivuutta.
ELY-keskuksesta todettiin kayttoon otettavasta sihkoisestd arkistointipalvelusta seuraa-
vaa: “Sihkoistd arkistointia juuri kdynnistetddn. Ainoa ongelma oli se, ettd se olisi pitinyt
toteuttaa jo kymmenen vuotta sitten. Arkistointisidnnét ovat olleet esteend. Onneksi nyt
saadaan kdyntiin”.

Lisdksi osassa organisaatioita arkistoidaan sdhkoisesti ainoastaan osa asiakirjoista. T4l-
laisten organisaatioiden tilanteessa mielenkiintoinen kysymys on se, kuinka paperinen ja
sahkoinen arkisto toimivat yhdessé. Esiintyyko arkistojen ja arkistoihin vietdvien asiakir-
jallisten tietojen vililld sekaannusta? Tutkimuksen yhteydessd ei tdhdn saatu vastauksia,
koska téllaista kohdennettua kysymysta ei ollut kyselyssa.



Kyselyn vastauksissa nostettiin esille seuraavia sahkoisen arkistoinnin ongelmia:
- Organisaatiolta puuttuu arkistonmuodostamissuunnitelma;

- Henkilotietolain vaatimukset rajoittavat joidenkin asiakirjojen kasittelya ja arkis-
tointia.

- Arkistoitavan asiakirjan muoto on ollut ongelmallinen;

- Séhkoinen arkisto toimii vain mairiajan n. 10 vuotta sdilytettavissé asiakirjoissa.
Jarjestelmén taustalla toimiva tiedonhallinnan suunnitelma ei ole kattava esim. ha-
vitysten osalta;

- SAHKE-méirdyksen vaatimukset asiakirjojen pysyville sdilyttimiselle ovat ras-
kaat toteuttaa sahkoisessd arkistossa.

Esille nostetuista ongelmista heijastuu se, ettd osa organisaatioista on arkistoinnissa
siirtymavaiheessa paperisesta arkistoinnista sahkoiseen arkistointiin, jolloin esimerkiksi
ajantasaisen arkistonmuodostussuunnitelman puuttuminen voi korostua entistd suurem-
pana ongelmana. Sahkoéisessd arkistoinnissa ei ole niinkddn olennaista se, ettd tiedot ovat
yhdessa pdf-tiedostossa, vaan ettd tiedot ovat kaytettdvissd mahdollisimman vaivattomasti
kuitenkin siten, etté tietojen alkuperiisyys ja eheys varmistetaan. Perinteisten asiakirjojen
sijaan organisaatioiden tulisi ymmartaa tietojen kasittely enemmaén asiakirjallisina tieto-
kokonaisuuksina kuin kokonaisina asiakirjoina ja suunnitella myos arkistoinnin toteutta-
minen tietopohjaisena toteutuksena.
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6 Sdhkoisen asioinnin ohjausvastuut ja

6.1

niiden toteutuminen

Sahkadisen asioinnin tavoitetiloja

Viimeisen reilun 10 vuoden aikana sihkoéisen asioinnin kehittdmistd on pyritty edista-
madn poliittisilla linjauksilla ja strategioilla. Strategiatasolla valtioneuvosto on antanut
ainakin seuraavat sahkoisté asiointia koskevat tai sen kehittdmiseen liittyvét periaatepaa-
tokset:

valtioneuvoston periaatepadtos sahkoisestd asioinnista, palveluiden kehittimisesta ja
tiedonkeruun vahentamisestd, 5.2.1998;

valtioneuvoston periaatepaitdos valtionhallinnon IT-toiminnan kehittdmisestd,
15.6.2006;

valtioneuvoston periaatepaitos kansallisen tietoyhteiskuntapolitiikan tavoitteista vuo-
sina 2007-2011, 21.6.2007;

valtioneuvoston periaatepditds sahkoisestd tunnistamisesta, 5.3.2009;

valtioneuvoston periaatepaétos toimintaohjelmaksi yritysten hallinnollisen taakan va-
hentamiseksi vuosille 2009-2012, 12.3.2009;

valtioneuvoston periaatepditos julkisen sektorin digitaalisten tietoaineistojen saata-
vuuden parantamisesta ja uudelleenkiyton edistdmisestd, 3.3.2011;

Lisédksi valtioneuvostotasolla on tuotettu seuraavat strategia-asiakirjat:

Kohti hallittua murrosta - julkiset palvelut uudella vuosituhannella. Julkisen hallin-
non sidhkéisen asioinnin toimintaohjelma 2002 - 2003, tietoyhteiskunta-asiain neu-
vottelukunta 2002.

padministeri Matti Vanhasen I hallituksen tietoyhteiskuntaohjelma 2003-2007 (halli-
tuksen strategia-asiakirjat);

kansallinen tietoyhteiskuntastrategia 2007-2015, 26.9.2006, valtioneuvoston kanslia,
tietoyhteiskuntaohjelma.

Tuottava ja uudistuva Suomi. Digitaalinen agenda vuosille 2011-2020. Arjen tietoyh-
teiskunnan neuvottelukunta, liikenne- ja viestintiministerio.



Keskeisid sihkoisen asioinnin tavoitetiloja on esitetty muun muassa seuraavasti:

Kohti hallittua murrosta - julkiset palvelut uudella vuosituhannella: Julkisen hallin-
non siahkoéisen asioinnin toimintaohjelma 2002 - 2003, 31.12.2001

o

Julkinen hallinto tietoyhteiskunnassa -visio on seuraava: Mahdollistamalla help-
pokayttoiset ja turvalliset palvelut myds tietoverkon kautta julkinen hallinto osal-
taan vihentdd asiakkaiden vaivanndkod ja kustannuksia sekd parantaa ndiden vai-
kutusmahdollisuuksia tukee yritysten kilpailukykya.

Julkisen hallinnon sdhkéisen asioinnin strategia ja kehittdmissuunnitelmia
(VM 11a/2005):

o

Strategian visiona on, ettd vuonna 2010 sekd valtion laitokset ettd kunnat ovat
vieneet asiointipalvelunsa yleisesti verkkoon. Palvelujen kehittiminen perustuu
toiminnan uudelleensuunnitteluun, jossa on otettu huomioon tieto- ja viestinta-
tekniikan antamat mahdollisuudet uudistaa palveluprosessi ja mairitelld uudet
sahkoiset palvelutarpeet. Sdhkoisen asioinnin kehittdmiselld on saatu aikaan tuot-
tavuutta sekd asiakasvaikuttavuutta. Kunnat ja valtion laitokset pystyvit tuotta-
maan asiointipalvelunsa nykyistd vahemmalld henkilotyomaaralla tieto- ja vies-
tintdtekniikan avulla.

Valtioneuvoston periaatepaitds valtionhallinnon IT-toiminnan kehittdmisesté
(VM 3a/2006)

o

Hallinnon tuottavuuden kohottamiseksi on kehitettava kokonaan uusia toiminta-
malleja ja ratkaisuja. Valtionhallinnon yhteiselld IT-toiminnan kehittdmiselld on
merkittavé rooli muutoksen mahdollistajana. Yhteiset saéhkoisen asioinnin tuki-
palvelut seka tietojen ja tietojdrjestelmien yhteentoimivuus mahdollistavat asia-
kaslahtoisten sahkoisten palvelujen rakentamisen.

SADe-hankkeen loppuraportti 28.1.2009 (VM 3/2009)

o

Suomessa on verkottunut julkinen hallinto, jossa hallinnon palvelut ovat monika-
navaisesti saatavissa ja helposti l6ydettavissa kansalaisen eldméntilannetta ja yri-
tyksen elinkaaren vaihetta tukevina. Kansalaiselle ja yritykselle julkinen hallinto
nikyy yhtend ja yhtendisend kokonaisuutena.

Julkisen hallinnon ICT-strategia (VM luonnos, huhtikuu 2013):

o

Visio 2020: Kédyttajan tarvitsemat palvelut ja tiedot saatavilla ja kaytettdvissa hel-
posti ja turvallisesti. Julkisen hallinnon organisaatioiden, yritysten ja kéyttdjien
yhteistyolld kehityksen kirkeen. Vision ytimessd on lupaus siitd, ettd palvelut ja
tieto vastaavat kéyttdjien tarpeita. Palvelujen kehittiminen ja kdyttdonotto perus-
tuvat kayttdjakeskeiseen toimintamalliin, jossa palvelut ja niihin liittyvat tieto-
jarjestelmat suunnitellaan kiyttajien tarpeista lahtien. Palvelujen kehittdmisessé
ennakoidaan kéyttdjien tarpeita esimerkiksi seuraamalla kehitystd muilla aloilla
ja muissa maissa.

Sahkoisestd asioinnista esitetyt tavoitetilat ovat olleet jo pitkddn samanlaisia. Palvelujen

kehittdmisessd pyritddn asiakasldhtoisyyteen ja hallinnon toiminnan tehostamiseen seka
hallinnon tietojen laajaan hyédyntdmiseen.



6.2 Arkistolaitos

Arkistolaitokselle on sdddetty sihkoisestd asioinnista annetun lain 22.1 §:sséd oikeus antaa
ohjeita ja madrayksid sdéhkoisen asioinnin kirjaamisesta tai muusta rekisteréinnistd seka
arkistoinnista. Méardyksenantovalta koskee koko julkista hallintoa pois luettuna esitut-
kinta, poliisitutkinta ja evankelis-luterilainen kirkko. Mairiayksenantovaltuutus koskee
ainoastaan sidhkoisestd asioinnista annetun lain soveltamisalaan kuuluvien asiakirjojen
kirjaamista ja arkistointia. Siten arkistolaitos ei voi antaa sahkéisen asioinnin lain 22.1 §:n
nojalla miadrayksid, jotka koskevat asiankasittelyprosessissa hallinnon sisdlld syntyvien
sahkoisten asiakirjojen kisittelyd. Sadnnoksessd on myds havaittavissa epasuhta arkisto-
lakiin ndhden. Arkistolaissa asiakirjojen kirjaamista koskevia méarayksid voidaan antaa
vain osalle valtion viranomaisista. Sdhkdisen asioinnin lain méaarayksenantovaltuutusta ei
ole rajattu pelkistiaan valtionhallintoon. T4ltd osin onkin sdédntelyteknisesti havaittavissa
ongelma, koska periaatteellisella tasolla arkistolaitos voisi antaa méardyksid myos sellai-
sille toimijoille, kuten eduskunnalle ja sen virastoille, joihin sen midrayksenantovalta ei
arkistolain nojalla ulotu.'”

Arkistolaitos on antanut sdhkoisestd asioinnista annetun lain 22.1 §:n nojalla nk.
SAHKE-maiirayksid sihkoisten asiakirjallisten tietojen kisittelystd, hallinnasta ja sailyt-
timisestd (AL 9815/07.01.01.00/2008, SAHKE2-méiriys) seki titi edeltineen asiankisit-
telyjarjestelmiin sisdltyvien pysyvisti sdilytettavien asiakirjallisten tietojen sdilyttamisestd
yksinomaan sihkoisessi muodossa (KA 1486/40/2005, SAHKE1-méirdys). Maarayksien
sddnndsperustana on esitetty myds arkistolain 8§, 11°§, 13 §, 14 § ja 16 §. SAHKE2-méardys
koskee sitovana sidnnoksend vain pysyvisti sdilytettivid sihkoisid asiakirjoja. SAHKE2-
miiriyksessi kohderyhmiksi on méiritelty valtion ja kuntien organisaatiot. SAHKE2-mai-
rdys ei tayta sitoville oikeusnormeille asetettuja vaatimuksia. Mdarays muistuttaa pikem-
minkin ohjetta tai teknistd eritelmad kuin oikeudellisesti sitovaa normia. Madraykseen on
sekoitettu sitovan sddntelyn piirteitd ja samalla tulkintasuosituksia. Ma4réayksessd ei ole
pykaild ja momenttijakoa, vaan maérdys pitda sisdlladn ID-numerointia ja vaatimuksia, jotka
ovat vieraita suomalaiseen oikeusjirjestelmaén. Lisiksi SAHKE2-mairiyksessd on useita
vaatimuksia, joita ei voida antaa arkistolain ja sahkoisestd asioinnista annetun lain nojalla.'**

SAHKE2-miiriyksen soveltamisala mairiyksessi ilmoitetussa muodossa ei vastaa
arkistolaitoksella olevaa toimivaltaa. SAHKE2-méarayksen mukaan se koskee sekd valtion
ettd kuntien arkistonmuodostajia. Arkistolaitoksella on oikeus antaa asiakirjojen kirjaamista
koskevia méaarayksid ainoastaan sahkéisen asioinnin kautta tulevaan tietoaineistoon. Val-
tionhallinnon viranomaisten osalta kirjaamista koskeva laajempi méaarayksenantovaltuus
perustuu arkistolain 16 §:dan. Silti osin kuin SAHKE2-mairiyksessd on mairitty kuntien
kirjaamistoiminnoista ja menettelyistd, voivat ne koskea vain sdhkoisen asioinnin kautta

123 Tassa alaluvussa oleva analyysi arkistolaitoksen ohjaustoimivallasta on julkaistu aiemmin selvitykse-
na, ks. Tomi Voutilainen: Julkisen hallinnon asiakirjahallinnon lainsdddanndn ja toiminnan uudistaminen
- selvitystyo Mikkelin ammattikorkeakoululle 21.9.2012 versio 1.0, Mikkelin ammattikorkeakoulu, Mikkeli.

124 ks. tarkemmin ndista epakohdista Tomi Voutilainen: Julkisen hallinnon asiakirjahallinnon lainsdadannon
ja toiminnan uudistaminen - selvitystyd Mikkelin ammattikorkeakoululle 21.9.2012 versio 1.0, Mikkelin
ammattikorkeakoulu, Mikkeli, s. 18.



tulevaa aineistoa. Maarayksen heikkoutena onkin se, etté siiné ei erotella, mitkd méara-
yksen kohdat koskevat kaikkia arkistonmuodostajia ja mitkd vain valtion viranomaisia
arkistonmuodostajina. Mairayksen soveltamisala pitdisi olla myo6s selkedmpi. Nykyisessd
muodossaan mairitellyt kohderyhmét ”Valtionhallinnon ja kunnallishallinnon organi-
saatiot” on liian laaja suhteessa arkistolain sdiannoksiin ndhden. Toisaalta kuten aiemmin
todettiin sahkodisestd asioinnista annetun lain 22.1 §:n sddnnds mahdollistaa periaatteessa
méirayksenannon laajemminkin kuin arkistolaissa.

SAHKE2-maarayksessi ndyttdisi olevan myds madrayksid, jotka koskevat viranomaisten
jarjestelmaarkkitehtuuria. Kuitenkin jarjestelmaarkkitehtuuria koskevaa sitovaa saéntely
voidaan antaa tietohallintolain mukaan joko toimialasta vastaavan ministerion asetuksella
tai koko julkista hallintoa koskien valtioneuvoston asetuksella.

SAHKE2-méirdys on tyypiltidn tekninen eritelm, jonka laadinnassa on otettava huo-
mioon Euroopan unionin sisaimarkkinoiden toimivuutta koskeva siéntely ja sen asettamat
rajoitteet teknisille eritelmille viranomaisten asettamina maédrayksind. Euroopan parlamen-
tin ja neuvoston teknisid standardeja ja maardyksid ja tietoyhteiskunnan palveluja koske-
via maardyksid koskevien tietojen toimittamisessa noudatettavasta menettelystd annetun
direktiivin (98/34/EY) 1 artiklan 3 kohdan mukaan teknisella eritelmalla tarkoitetaan asia-
kirjaan sisdltyvaa eritelmaa tuotteelta vaadittavista ominaisuuksista, kuten laadusta, kayt-
toominaisuuksista, turvallisuudesta tai mitoista, mukaan lukien tuotteita koskevat myyn-
tinimed, termist6d, tunnuksia, kokeita ja testausmenetelmid, pakkaamista, merkitsemisté
tai selostetta koskevat vaatimukset sekd vaatimustenmukaisuuden arvioinnin menettelyt.
Saman artiklan 11 kohdan mukaan “tekniselld maaraykselld” tarkoitetaan teknisté eritel-
méd tai muuta vaatimusta taikka palveluja koskevaa méardystd, mukaan lukien sovellettavat
hallinnolliset maardykset, jonka noudattaminen on oikeudellisesti tai tosiasiallisesti pakol-
lista ja joka koskee kaupan pitamisté, palvelujen tarjoamista, palvelujen tarjoajien sijoittau-
tumista tai kdyttod jasenvaltiossa tai suuressa osassa sen aluetta sekd jasenvaltioiden lakeja,
asetuksia ja hallinnollisia madrayksi, joissa kielletddn tuotteen valmistus, tuonti, kaupan
pitdminen tai kdytto taikka joissa kielletddn palvelujen tarjoaminen, palvelujen kaytto tai
sijoittautuminen palvelujen tarjoajana. SAHKE2-miiriys voidaan katsoa olevan direk-
tiivisséd tarkoitettu tekninen maardys. Direktiivin 8 artiklan mukaan jisenvaltioiden on
toimitettava komissiolle valittomésti teknisid maarayksia koskevat ehdotukset, paitsi kun
on kyse kansainvilisen tai eurooppalaisen standardin kdyttdonotosta sellaisenaan, jolloin
pelkka tiedonanto riittda. Jasenvaltioiden on toimitettava komissiolle myds ilmoitus niistd
syistd, joiden vuoksi tdllaisen teknisen méarayksen laatiminen on tarpeen, jollei ndita syitd
selvitetd jo ehdotuksessa. Jasenvaltioiden on toimitettava tarvittaessa samalla kertaa keskei-
simpien ja vilittomasti asiaa koskevien perustana olevien lakien, asetusten ja hallinnollisten
médrdysten teksti, jos sen tunteminen on tarpeen teknistd mééraystd koskevan ehdotuksen
vaikutuksen arvioimiseksi ja jollei sitd ole toimitettu aiemman toimituksen yhteydessa.

Arkistolaitos on laatinut SAHKE2-maériystd koskevat sertifiointikriteerit.'> Arkisto-
laitoksen sivujen mukaan “Arkistolaitos on kdynnistinyt sertifiointimenettelyn, jolla tieto-

25 Kansallisarkisto SAHKE2-sertifiointikriteerit eAMS-jérjestelma v. 1.0 (15.3.2012), Kansallisarkisto SAHKE2-
sertifiointikriteerit operatiivinen jarjestelma v. 1.0 (15.3.2012) seké Kansallisarkisto SAHKE2-sertifiointikri-
teerit sailytysjarjestelma v. 1.0 (15.3.2012).



jérjestelmdtoimittajat voivat hakea tuotteilleen SAHKE2-sertifikaattia. Menettely perustuu
arkistolaitoksen mddrittimiin kriteereihin”. 12 SAHKE2-maérayksen vaatimukset voidaan
todentaa tietojérjestelmissé sertifiointimenettelylld, jolla tietojérjestelmatoimittaja voi saada
sertifikaatin SAHKE2-méiriyksen noudattamisesta tietojirjestelméssdin. Sertifikaatin
myontad yksityinen yritys. Arkistolaitoksen www-sivujen'” mukaan tuotteen sertifiointi
on keino, jolla voidaan osoittaa, ettd tuote on tiettyjen vaatimusten mukainen. WWW-sivu-
jen mukaan SAHKE2-sertifikaatti tarkoittaa, etti kyseisen tuotteen on todennettu taytti-
vin médritellyt SAHKE2-normin vaatimukset. SAHKE2-sertifikaatti on haettavissa erik-
seen eAMS-tietojarjestelmalle, operatiiviselle tietojarjestelmalle ja séilytysjarjestelmalle.
Jokaiselle jarjestelmdtyypille on omat sertifiointivaatimuksensa. Myonnetty sertifikaatti
on voimassa kolme vuotta.

Arkistolaitoksen osallistuminen sertifiointimenettelyyn on ongelmallinen, koska siitd
ei ole sdadetty laissa ja toisaalta se on sidoksissa viranomaisen toimintaan. Arkistolaitok-
selle ei ole arkistolaissa eikd muussakaan laissa ole sdddetty toimivaltuutta yllapitaa sertifi-
kaatin saaneista yrityksistd ja jarjestelmistd rekisterid eikd mydskédan valtuuttaa yksityistd
yritystd tekemdédn sertifiointia arkistolaitoksen statuksella tai nimissd.'*®

Arkistolaitoksella on kiytéssdan myos auditointikriteeristo SAHKE2-miiriyksen nou-
dattamisen todentamiseksi. Arkistolaitoksen ohjeen mukaan SAHKE2-mukainen lupa
edellyttid aina ulkopuolisen tahon toimittamia SAHKE2-auditointeja.'” Arkistolaitoksen
ohjeen mukaan Arkistolaitos hyviksyy lihtokohtaisesti vain sen kouluttamien SAHKE2-
auditoijien raportit séhkéisen sdilyttimisen lupahakemusta varten. Niin ikd4n ohjeessa
todetaan, etté valtionhallinnon organisaatiot tilaavat SAHKE2-auditoinnit valtion I'T-pal-
velukeskukselta. Muut organisaatiot voivat tiedustella valtion I'T-palvelukeskukselta audi-
toijia. Ohjeessa todetaan, ettd Valtion IT-palvelukeskuksella on lista niistd auditoijista, jotka
ovat suorittaneet hyviksytysti arkistolaitoksen antaman SAHKE2-auditointikoulutuksen.
Ohjeessa todetaan niin ikdén, ettd jos luvan kohteena olevalla tietojarjestelmalld on voi-
massaoleva SAHKE2-sertifikaatti, ei SAHKE2-sovellusauditointia toimiteta. Ohjeessa on
my0s kuvattu auditoinnin kesto ja sen vaiheet tyopiivien tarkkuudella.

Myos auditointimenettely pitda sisdlladn useita laillisuusongelmia. Valtion IT-palvelu-
keskuksen tehtdvistd on sdddetty valtiokonttorista annetun lain nojalla valtiokonttorista
annetulla asetuksella (1155/2002). Asetuksen la $:n mukaan Valtion IT-palvelukeskus tuot-
taa ministeriiden yhteiset tieto- ja viestintdtekniikkapalvelut seké koko valtionhallinnolle
tarjottavat yhteiset tai laajaan kdyttoon valtionhallinnolle tarjottavat tieto- ja viestintatek-
niikkapalvelut. Valtion I'T-palvelukeskus voi tuottaa ministeridille my6s muita tieto- ja
viestintatekniikkapalveluita. Valtion IT-palvelukeskuksen tehtaviin ei ole sdddetty jarjes-
telmaauditointien tekemista eika arkistolaissa tai muussakaan laissa ole sdddetty arkisto-
laitokselle toimivaltuutta delegoida sen tarkastustoimintaan liittyvid toimintoja toiselle

126 http://www.arkisto.fi/fi/news/715/61/Ensimmaeinen-SaeHKE2-sertifikaatti-myoennetty/

27 http://www.arkisto.fi/fi/palvelut/julkisen-hallinnon-saehkoeiset-palvelut/saehkoeisen-saeilyttaemisen-
lupa/saehke2-sertifiointi/

128 Vrt. talta osin esimerkiksi laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvalli-
suuden arvioinnista 1406/2011 ja laki tietoturvallisuuden arviointilaitoksista 1405/2011.

12 Kansallisarkisto: SAHKE2-auditoinnit — palvelukuvaus v. 1.0 (18.4.2012).



viranomaiselle. Koska auditoinnit ovat pakollisia, tulee niistd olla sdddetty laissa erityi-
sesti, jos auditoinnit teetetddn arkistolaitoksen ulkopuolisilla toimijoilla. Arkistolaitok-
sella ei ole mydskéan toimivaltuutta maaritelld auditoijien kelpoisuutta, koska siitdkéan ei
ole sdddetty laissa. Auditoinnit ovat viranomaismaédrayksen todentamiseksi julkisia hal-
lintotehtévid, joihin sisdltyy jonkin verran julkisen vallan kayttoa. Télloin niistd pitdd olla
saddetty laissa sekd jos niiden ulkoistaminen viranomaisen ulkopuolelle on mahdollista.
Arkistolaitos ei voi kuin lain nimenomaisella saiannokselld maaritelld auditoijien kelpoi-
suusvaatimuksista ja niiden todentamismenettelyistd. Kyse on julkisen hallintotehtavin
hoitamisesta, josta on saddettivé laissa.

Arkistolain 10 §:ssd ei ole sdddetty siité, ettd arkistolaitos voisi tarkastaa tai tarkastut-
taa yksityisen elinkeinonharjoittajan tietojarjestelmié tai tarkastuksen voisi tehdd muu
kuin virkavastuulla toimiva virkamies. Menettelyjen ongelmallisuutta lisda sekin, etta
arkistolaitokselle on saddetty tarkastustehtéivid, joiden erottamista arkistolaitoksen ohja-
uksessa tapahtuviin sertfiointeihin ja auditointeihin on vaikeaa tehdi. Sertifiointi ja sithen
liittyvé arviointimenettely on ulkoistettu yksityiselle arviointiyritykselle (arviointilaitos).
Niin ikddn auditoinnit on ulkoistettu ja auditoijille on asetettu arkistolaitoksen asettamia
pétevyysvaatimuksia muun muassa arkistolaitoksen jarjestiméstd koulutuksesta. Perus-
tuslakivaliokunnan kannanoton (PeVL 3/2009 vp) mukaan ulkopuolisen tarkastajan kay-
tostd on oltava laissa nimenomaiset sadnnokset, joihin pitda sisiltyd sadnnokset tallaisen
tarkastajan patevyysvaatimuksista tai kelpoisuusehdoista. Saddosperusteisesti on lisaksi
huolehdittava siit4, ettd ulkopuoliseen tarkastajaan sovelletaan tehtdvaansa suorittaessaan
samoja sadnnoksid kuin viranomaisvastuulla toimivaan tarkastajaan. Niin viranomaisen
osallistuminen sertifiointiin, sitd edeltdva arviointi ja sertifikaateista yllapidettdva rekisteri
ovat julkisia hallintotehtavid, joihin sisdltyy myos jonkin verran julkisen vallan kdyttoa.
Myos audiointien tekeminen taikka auditoijien kelpoisuusehtojen asettaminen tai kelpoi-
suuden todentaminen ovat julkisia hallintotehtavid, joihin sisltyy julkisen vallan kdyttoa.

Edelld esitetyistd syistd auditointi- ja sertifiointimenettelyisté tulisi sd4taé laissa. Ennen
tdllaisen sddntelyn valmistelua tulisi kuitenkin selvittdd ne tarpeet ja edellytykset téllai-
sen toiminnan harjoittamiseen. Pddsdantoisesti tdllaiset menettelyt perustuvat ennakkoil-
moitusmenettelyyn, jossa elinkeinonharjoittaja ilmoittaa esimerkiksi tuotteensa johonkin
rekisteriin ilmoituksessa vaadittavien kriteerien tayttyessa. Tallaiset kriteerit voidaan aset-
taa vain lailla seka sitd alemman tasoisissa sdédnnoksissd teknisten yksityiskohtien osalta.
Sindllddn arkistolaitoksen ajatus sertifioinnista ja auditoinneista osana tiedonhallinnan
laadunvarmistusta lienevit paikallaan, mutta nykyinen menettely viranomaisohjauksessa
tapahtuvana ja ulkoistettuna toimintana ei ole lainmukainen. Vaihtoehtoina ovat ainakin
lainsdaddnnon kehittdminen tai alan toimijoiden itsesddntelyjirjestelmai, johon siséltyy
vapaaehtoinen sertifiointi.

6.3 Valtiovarainministerio

Valtiovarainministerion tehtavani on sahkoisestd asioinnista viranomaistoiminnassa
annetun lain (13/2003) 22.2 §:n mukaan antaa ohjeita ja suosituksia sihkoisen asioin-



nin yhteentoimivuuden ja tietoturvallisuuden varmistamisesta sekd sahkoisten asioin-
tipalvelujen jarjestimisestd. Julkisen hallinnon tietohallinnon ohjauksesta annetun lain
(634/2011) 4.1 $:n mukaan valtiovarainministerién tulee huolehtia julkisen hallinnon
tietohallinnon yhteisten palvelujen ja muiden tietohallintoon liittyvien yhtendisen toi-
minnan kannalta tarpeellisten toimenpiteiden ohjauksesta. Valtioneuvoston ohjesdannon
(262/2003) mukaan valtiovarainministerion toimialaan kuuluu valtionhallinnon siahkoi-
sen asioinnin yleiset perusteet.

Sahkoistd asiointia koskevia ohjeita ja suosituksia valtiovarainministerié on antanut seu-
raavasti:

o Sosiaalisen median tietoturva, VAHTT 4/2010;

o Tunnistaminen julkishallinnon verkkopalvelussa, VAHTI 12/2006;"°

o Valtionhallinnon sdhk&postien kisittelyohje, VAHTI 2/2005;

o Sdhkdisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI 4/2001;

Liséksi julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) on antanut suosituk-
sia sdhkoiseen asiointiin liittyen seuraavasti:

o Julkishallinnon verkkopalvelun suunnittelun ja toteuttamisen periaatteen, JHS 129;

o Hakemistotiedot ja niiden yllapito, JHS 133;

« Asiakirjojen ja tietojen rekisterdinti sahkdisen asioinnin ja asiankasittelyn tiedonhal-
linnassa, JHS 156;

o Asiakaspiitteet julkishallinnossa, JHS 157;

o Sahkopostiosoitteet julkishallinnossa, JHS 161;

o Tunnistautuminen ja maksaminen siahkéisessd asioinnissa VETUMA-palvelun avul-
la, JHS 164;

o Siahkoisten asiakirjallisten tietojen késittely, hallinta ja sdilyttdminen, JHS 176;

o Julkisen hallinnon palvelujen tietomalli ja ryhmittely verkkopalveluissa, JHS 183;

Sahkoisen asioinnin kehittdmistd on pyritty ohjaamaan viitearkkitehtuuriselvityksilla,
joita on tehty viimeisen reilun 10 vuoden aikana muutaman vuoden vilein padosin val-
tiovarainministeridssd. Sahkoisen asioinnin viitearkkitehtuureja on julkaistu ainakin seu-
raavat (sulkeissa mainittu tuottajaorganisaatio):

« Valtion tietotekniikan rajapintasuosituksia, valtiovarainministerion tydryhmamuisti-
oita 27/2001 (valtiovarainministerio);

o Hallinnon sdhkéisen asiointipalvelun viitearkkitehtuuri, valtiovarainministerion tyo-
ryhmémuistioita 34/2001 (valtiovarainministerio);

30 Valtiovarainministerid on antanut ennen VAHTI-ohjetta kaksi sdhkdisen tunnistamisen suositusta: VM
(27/01/2002). Tunnistaminen sahkoisia asiointipalveluita kdytettdessa. Suositus. Valtiovarainministerio,
hallinnon kehittamisosasto seka VM (6/01/2003). Tunnistaminen valtionhallinnon verkkopalveluissa. Ohje.
Valtiovarainministerio, hallinnon kehittamisosasto.



o Kohti sahkoisen hallinnon viitearkkitehtuuria, valtiovarainministerién tyéryhma-
muistioita 7/2005 (valtiovarainministerio);

« Sdhkoisten verkkopalveluiden palveluarkkitehtuurimalli -yleisarkkitehtuuri, referens-
sinarkkitehtuuri ja alueprojektikohtainen arkkitehtuuri 2005 (JUPA-hanke/sisdasiain-
ministerio);

o Julkishallinnon sdhkdisen asioinnin rakenneosat - Kehitettédvit yhteiset alustat, palve-
lut ja ratkaisut, 2007 (valtiovarainministerio);

« Kuntien sihkoisen asioinnin viitearkkitehtuuri 2.0, 2011 (valtiovarainministerio)

o Julkisen hallinnon sihkoéisen asioinnin viitearkkitehtuuri v. 1.0, 2013 (valtiovarainmi-
nisterio).

Liséksi valtiovarainministerio on julkaissut muistion asiointipalveluiden kehittdmisesté
tieto- ja viestintdteknologisin keinoin.”* T4dman muistion oli tarkoitus olla julkisen hal-
linnon séhkoéisen asioinnin strategia-asiakirja, mutta sitd ei koskaan hyviksytty valtioneu-
voston periaatepddtoksend eikd strategiaa toimeenpantu. Lisaksi valtiovarainministerion
johdolla on kehitetty julkisten verkkopalveluiden laatukriteerist6d.'*

Sahkoisen asioinnin kehittamisté on edistetty erilaisilla koordinointiin pyrkineilld tyo-
jakehittamisryhmilld. Viimeisimmaksi valtiovarainministeri6 asetti valtionhallinnon sah-
koisen palvelutoiminnan kehittdmisryhmin, jonka toimikausi on 25.6.2013-31.12.2015.
Kehittdmisryhméan tehtdvini on muun muassa pysyvin verkostomallin valmistelu valtion-
hallinnon palvelutoiminnan kehittimisessda ICT:n ja sahkoisen asioinnin avulla.

6.4 Suomen Kuntaliitto

Laillisuusvalvonnassa Suomen Kuntaliitto ry on nostettu erdaksi sahkoisen asioinnin ja
verkkotiedottamisen ohjauksesta vastaavaksi toimijaksi, vaikka sille ei ole annettu tal-
laista tehtdvéa laissa.

OKA 1085/1/06, 677/1/07, 1165/1/07, 1349/1/07, antopdiva 16.1.2008

Kantelija oli kannellut muun muassa useiden eri kuntien menettelystd, kun ndma eivat
olleet ilmoittaneet kantelijan niille toimittamien siahkoisten asiakirjojen vastaanot-
tamisesta. Asian laajuuden ja ongelman luonteen vuoksi oikeuskansleri katsoi perus-
telluksi kirjoituksissa esille tuotuja tapauksia yksittdin enemmalti tutkimatta saattaa
problematiikan kuntien ja kuntayhtymien muodostaman Suomen Kuntaliiton tietoon
ja sen harkittavaksi, antavatko esille nousseet kysymykset syyti toimiin liiton taholta.

31 Asiointipalvelujen kehittdminen tieto- ja viestintatekniikan keinoin. Valtiovarainministerion tyéryhma-
muistioita 11a/2005 ja 11b/2005, Helsinki.

32 Ks. http://www.suomi.fi/suomifi/tyohuone/laatua_verkkoon/



EOA 441/2/05, antopdiva 28.3.2007

Eduskunnan oikeusasiamies saattoi esittdmaénsi kasitykset henkilotietojen kisittelysta
kuntien verkkotiedottamisessa Suomen Kuntaliiton tietoon.

Sinélldaan Suomen Kuntaliitolla ei ole laissa sdddettyjé tehtavid sahkoisen asioinnin
kehittamiseksi, vaan se toimii kuntien yhteistydorganisaationa, joka pyrkii informaatiota
tuottamalla edistimadn kuntien toiminnan kehittdmistd myos sahkoisessd asioinnissa ja
verkkotiedottamisessa. Suomen Kuntaliitto on antanut viimeisimméksi vuonna 2010 kun-
tien verkkoviestinndn ohjeen.' Jo titd ennen Suomen Kuntaliitto oli antanut yleisohjeen
kuntien verkkotiedottamisesta. Vuonna 2003 Suomen Kuntaliitto lahetti kunnille yleis-
kirjeen sdhkoisestd asioinnista annetun lain uudistamisen yhteydessd.”** Lisaksi Suomen
Kuntaliitto on tiedottanut valtionhallinnon ja kuntien sdhkoisen asioinnin hankkeista.
Suomen Kuntaliitto on my6s keskeisesti mukana JHS-jérjestelméadn kuuluvien suosituk-
sien kehittdmisessa.

6.5 Ohjaus organisaatioiden sahkdisen asioinnin kehittamisessa

Tutkimuksessa tehdyn kyselyn mukaan arkistolaitoksen ohjeita kéyttaa kaikkiaan 132
vastaajan organisaatiot (77,6 %). Kuvioon 9 on koottu yleisimmat sdhkoistd asiointia
koskevat ohjekokonaisuudet sekd niiden kayttévolyymit kyselyn vastausten perusteella.
Arkistolaitoksen ohjeiden lisdaksi my6s JHS-suositukset sekd VAHTI-ohjeet ovat kaytossa
yleisesti. JHS-suositukset ovat kiytossa 105 vastanneen organisaatiossa (62,1 %). VAHTI-
ohjeet ovat puolestaan kdytossd 94 vastaajan organisaatiossa (55,6 %). Viestintdviraston
ohjeita kayttda kyselyyn vastanneista 63 (37,4 %).

KUVI0 9. Sahkdisen asioinnin ohjeistusten kaytto organisaatioissa.

Mitasahkodiseenasiointiinliittyvia ohjeita
organisaationne kayttaa?
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VAHTL-ohjeita |
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133 Kuntien verkkoviestinndn ohje, Kuntaliiton verkkojulkaisuja, Helsinki 2010.
34 Suomen Kuntaliiton yleiskirje 6/80/2003, 25.2.2003.



Myo6s kuntien yleisimmin kayttima viranomaisohjeistus sihkoisessd asioinnissa on
vastausten perusteella arkistolaitoksen ohjeistus. Yhteensd 72,5 prosentissa kaikista kun-
tatason vastauksista oli ilmoitettu, ettd organisaatio kédyttdd arkistolaitoksen ohjeita. JHS-
suosituksia kayttdd puolestaan 58,6 prosenttia. Viestintdviraston ohjeet ovat kiytossd 38,8
prosentissa ja VAHTI-ohjeet 30 prosentissa vastanneiden organisaatioita.

Vastanneiden valtion virastojen ja laitosten eniten kayttdmait ohjeet eroavat kuntien
kayttamistd ohjeista jonkin verran. Valtion virastoista ja laitoksista tulleissa vastauksissa
yhteensd 93,2 prosentissa oli ilmoitettu, ettd organisaatio kdyttada VAHTI-ohjeita. VAHTI-
ohjeita kdytetdan enemman valtion virastoissa ja laitoksissa kuin kuntatasolla johtuen siit,
ettd VAHTI-ohjeet on kohdistettu ensisijaisesti valtionhallinnolle. My®és arkistolaitoksen
ohjeita kdytetdan valtion virastoissa ja laitoksissa paljon, silla kyseisid ohjeita kayttéavien
osuus valtion virastojen ja laitosten vastauksista oli 88,6 prosenttia. JHS-suositukset ovat
kolmanneksi kdytetyin viranomaisohjeistus sihkoisessa asioinnissa valtion virastoissa ja
laitoksissa (68,2 prosenttia). Vastauksista oli havaittavissa myos se, ettd valtion virastot
ja laitokset kéyttavit yleisestikin enemmain sahkoiseen asiointiin liittyvid viranomaisten
antamia ohjeita kuin kunnat.

Eri viranomaisten laatimien yleisten ohjeiden lisdksi organisaatioilla on kaytossa vaih-
televasti myos organisaatioiden omia ohjeistuksia. Sdhkoisen asioinnin menettelytapa-
ohjeet on laadittu 77 vastaajan organisaatiolle (45,6 %). Toisaalta saman verran vastaajia
ilmoitti, ettei organisaatiolle ole laadittu omia sahkoisen asioinnin menettelytapaohjeita.
Sdhkdisen asioinnin suunnitteluohjeita ei ole puolestaan kiytdssd kuin 29 vastaajan orga-
nisaatiossa (17,6 %).

KUVIO 10. Organisaatioiden omien, sahkdista asiointia koskevien ohjeistuksien yleisyys.
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Muita esille tulleita kdytdssi olevia sahkoiseen asiointiin liittyvid ohjeita olivat seuraa-
vat: KATAKRI, tietosuojavaltuutetun ohjeet ja kannanotot, Valviran ohjeet, Tapaturma-
vakuutuslaitosten liiton ohjeet, oikeusministerion ohjeet (oikeushallinnon tietotekniikka-
keskus, oikeusrekisterikeskus), Finanssivalvonnan ohjeet, ja Euroopan unionin ohjeistus.
Vastauksista padtellen kaytossd on kaiken kaikkiaan useita erilaisia, eri organisaatioille
sopivia ohjeistuksia. Kuitenkin ohjeiden runsaudesta huolimatta useissa organisaatioissa
ongelmana on ohjeiden puutteellinen tietosisaltd, kuten sihkoisen asiointilain sovelta-
misongelmien yhteydessi todettiin. Ohjeiden runsauden sijaan tulisikin kiinnittaa entistd
enemmén huomiota ohjeiden informaatiosisallén laatuun. Muun muassa sihkoisen alle-
kirjoituksen vaatimuksista ja toteuttamisesta tarvittaisiin laadukkaampaa ohjausta. Ohjei-
den tarve kertoo my®ds siitd, etteivit kaikki organisaatiot ole vield padsseet sisille sahkoisen
asioinnin normaaliin toimintamalliin, eika tarvittavaa tietotaito ole padssyt kehittymaén.



146



7 Ohjaus- ja kehittamismenettelyjen
analysointi

7.1  Organisaatioiden nakemyksia sahkdisen asioinnin
kehittamisesta

Kyselyssé tiedusteltiin asiointilakia soveltavien organisaatioiden ndkemyksid sahkoisen
asioinnin sdintelytasosta. Organisaatioilta tiedusteltiin, riittaisiko hallintolaki yleislakina
sadntelemadn myos sahkoisestd asioinnista, vai tarvitaanko joistakin sdhkoista asiointia
koskevista seikoista erityissddntelyd. Vastaajista 75 (44,4 %) oli sitd mieltd, ettd allekir-
joitusvaatimuksista tulisi sddtdd erilliselld lailla (kuvio 11). Lisdksi tunnistusvaatimuk-
set nahtiin sellaiseksi asiaksi, josta tulisi olla erityissddntelyd (72 vastaajaa, 42,6 %). Toi-
saalta kokonaisuudessaan katsottiin riittaviksi, ettd oikaisuvaatimuksesta, vireillepanosta
ja asiakirjan kisittelystd sdadettéisiin hallintolaissa. Mielenkiintoista on myds se, ettd 50
vastaajaa (29,6 %) oli sitd mieltd, ettei séhkoisen asioinnin osalta tarvita erityissadntelya
lainkaan. T4lloin katsottiin, ettd olisi riittdvai, ettd sihkoisesta asioinnista siadettiisiin
ainoastaan hallintolaissa. Erddssa vastauksessa todettiin seuraavaa: “Sdhkdinen asiointi
kdsitteend on monille viranomaisille vieras. Parempi olisi sddtdd sdhkoisestd asioinnista
hallintolain puitteissa”.

Valtion virastojen ja laitosten vastaajista 45,5 prosenttia oli sitd mieltd, ettd tunnistus-
vaatimuksista tarvitaan erityissadntelya. Allekirjoitusvaatimuksista tarvitaan puolestaan
erityissadntelyd 36,4 prosentin osuuden mukaan. Kuntatasolla eniten erityissddntelyi kat-
sottiin tarvitsevan allekirjoitusvaatimuksista (50 prosenttia kuntatason vastauksista). Tosin
tunnistusvaatimuksetkin katsottiin tarpeelliseksi erityissadntelyn kohteeksi (42,5 prosent-
tia kuntatason vastauksista).

Vastaajat toivat esille myos muita sahkoisen asioinnin seikkoja, joista tarvittaisiin hei-
dédn mielestddn erityissddntelyd. Terveydenhuollon puolella toisen puolesta asiointi tuli
esille useammassa vastauksessa, ja eradssa vastauksessa todettiin kyseisestd asiointitavasta
seuraavaa: “Puolesta asiointi on erds merkittivd asia, joka on tdysin villissd maastossa télld
hetkelld. Mitddn yhteismitallista ohjeistusta ei ole, eikd teknistd ratkaisua”. My6s viran-
omaistoiminnan ulkoistamistilanteet sahkoisessd asioinnissa katsottiin erityissdantelya
tarvitsevaksi asiaksi. Yhdessd vastauksessa tuotiin esille, ettd viranomaisen velvollisuu-
desta tiedottaa asiakkaalle sahkoisen asioinnin mahdollisuudesta tulisi sddnnelld erikseen.



Liséksi joidenkin vastaajien mukaan tiedoksiannon siéntelya tulisi tismentaa sahkoisessi
asioinnissa. Myo6s kasittelymaksun palauttaminen sdhkoisessd asiointipalvelussa vireille
pannussa asiassa kaipaisi selkedd sdéntelyéd erddn vastaajan mukaan.

KUVIO 11. Organisaatioiden nakemykset erityissadntelyn tarpeesta sahkoisen asioinnin osalta.
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Kyselyssa selvitettiin my6s organisaatioiden nakemyksii asiointilain tavoitteiden toteu-
tumisesta. Kuvio 12 kuvaa vastanneiden niakemyksid tutkimuksessa késilld olevan lain
tavoitteiden toteutumisesta. Kuviosta voidaan tehdéd ensinndkin se huomio, ettei mitdan
asetettua tavoitetta ole saavutettu yleisen nikemyksen mukaan erittdin hyvin. Toisaalta
101 vastaajaa (59,8 prosenttia) oli sitd mieltd, ettd sihkoinen asiointilaki on sujuvoittanut
jajouduttanut sahkoéisen asioinnin kehittdmista. Tosin eréds vastaaja kommentoi sahkoisen
asioinnin pdatoksentekoprosessia tuoden esille paatoksentekoon liittyvan harkintavallan,
joka kaipaisi kehittdmistd: "Sahkdisen asioinnin lainsddddanto ilmeisesti lihtee liikkeelle siitd,
ettd viranomaisen pddtos on negatiivinen. On myds paljon “positiivisia” pddtoksid, joissa
asiakas saa tidsmdlleen hakemansa asian tai edun, jonka ratkaiseminen ei vaadi harkintaa
ja jolla ei ole vaikutusta kolmannen osapuolen oikeuksiin. Ndiden osalta vaatimukset esim.
tunnistamisen, tiedoksisaannin ja oikaisun osalta voivat olla lievemmdt. Luvanvaraisen ja
luvasta vapaan toiminnan lisiksi on olemassa ja tulossa lupamenettelyjd, joissa asiakas vain
rekisterdityy, jolloin hdn saa haluamansa oikeuden (ja mahdolliset velvollisuudet). Laissa
tulisi selkedsti mddritelld tillaisen menettelyn juridinen asema’.

Sahkoisten palvelujen kdyttamistd on edistetty sahkoiselld asiointilailla 88 vastaajan
mukaan (52,1 prosenttia). Kaikkiaan 87 vastaajaa (51,5 prosenttia) oli sitd mieltd, ettéd sih-
koisesta asioinnista annettu laki on parantanut sihkoéisen asioinnin tietoturvallisuutta.

Selvisti heikoiten vastaajien mielestd asiointilailla on edistetty laitteistojen ja ohjelmien
yhteensopivuutta. Yhteensd 133 vastaajaa (78,7 prosenttia) oli sitd mieltd, ettd sahkoiselld
asiointilailla on edistetty kyseisen tavoitteen toteutumista heikosta tai ei ole edistetty lain-
kaan. Lisaksi kuviosta 12 ndhdd4an myo0s se, ettei yksikddn vastaaja ollut sitd mieltd, etta



laitteistojen ja ohjelmien yhteensopivuutta olisi edistetty erittdin hyvin sahkoisen asioin-
tilain avulla. Erds kuntatason vastaaja totesi laitteiden ja ohjelmien yhteensopivuudesta
seuraavaa: ~Laitteistoja ja ohjelmistoja on hyvin paljon ja niiden yhteensopivuus on suuri
ongelma. Jo yksistidn sihkoisten palveluiden osalta on useita erilaisia ohjelmia/sovelluksia,
mm. kansalaisen asiointitilidkin on useilla eri toimittajilla tarjolla”. Edistettdessa ja kehi-
tettdessd sahkoisid asiointipalveluja tulisi kiinnitta4 entistd enemmén huomiota siihen, ettd
jarjestelmat ja ohjelmat tarjoaisivat mahdollisimman avoimet rajapinnat. T4lloin ei aiheu-
teta esteitd erilaisten palvelujen kehittamiselle ja organisaatioiden vélisen yhteistyon edis-
tamiselle sekd mahdollistetaan palveluinnovaatioiden syntyminen.

KUVIO 12. Organisaatioiden ndkemykset asiointilaille asetettujen tavoitteiden toteutumisesta.
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seuraavien tavoitteiden toteutumista?

n
asioinnin sujuvuutta ja joutuisuutta P——
laitteistojen ja ohjelmistojen
yhteensopivUUtta | —
m | erittdin hyvin
tietoturvallisuutta .
T hyvin
sahkoisten palvelujen kdyton ™ m heikosti
edistimists | ——— o
B eilainkaan
sahkoisten palvelujen rakentamista 1
jakehittamista [
0 20 40 60 80 100 120

vastausten lkm

Vastaajilla oli mahdollisuus kommentoida my6s vapaasti sdhkoisen asioinnin tilannetta.
Oikeuslaitosten nakokulmasta vastaaja hallinto-oikeudesta totesi sahkoisestd valitustiestd
seuraavaa: “Alempien viranomaisten pddtoksiin tulisi liittdd sahkoinen valitustie, myds sih-
koisten asiointialustojen tulisi huomioida valitukset. Hallinto-oikeuksilla on paljon tahoja,
joiden pddtoksistd valitetaan ja ne ovat resursseiltaan hyvin erilaisia. Vie pitkddn ennen
kuin edes suurin osa niistd saadaan siahkdisen asioinnin piiriin. Kaikki asianosaiset eivit
tule koskaan olemaan kykenevidi tai halukkaita sihkdiseen asiointiin. Yhteisten rajapintojen
suunnittelu olisi tarpeen, mutta niin ettd kaikkien tahojen tarpeet on varmasti huomioitu”.

Lisdksi kuntien vélisen yhteistyon puute vaikeuttaa sahkoisten asiointipalvelujen kehit-
tamistd ja edistdmistd. Muun muassa kuntatason opetustoimen vastauksessa todettiin seu-
raavaa: ~Valta on liiaksi kuntatasolla: kuntien vilinen yhteistyd/yhteistyon puute on esteend
yhteentoimivien jirjestelmien hankkimiseen.” Vastaajat toivat esille myos henkilokunnan
osaamisen kehittimisen esille sellaisena seikkana, joka pitdisi ottaa huomioon kehitet-
tdessd sahkoisid asiointipalveluita: “Jotta sihkdistd asiointia pystytidn kehittimddn yhd
paremmaksi, on oleellista pitid huolta niin viraston henkilokunnan kouluttamisesta kuin
myds asiakkaiden oikeudesta saada tietoa uusista palveluista sekd mahdollisuudesta kiyt-
tdd tarvittavia laitteita.”



Yleisesti sahkoistd asiointilakia kommentointiin muun muassa seuraavasti: "Viron mal-
liin verrattuna Suomen sdddos ja sitd myotd viranomaistoiminta vaikuttaa joustavalta kuin
rautakanki.” Jotkut vastaajat olivat siten sitd mielté, ettei Suomessa ole saatu vield kovinkaan
paljon aikaan sahkdisten viranomaispalveluiden suhteen. Liséksi erddssd vastauksessa tuo-
tiin esille lainsdddannon aiheuttamat esteet sdéhkoisen asioinnin edistamiselle: "Sahkoisen
asioinnin suurin haaste on nikemykseni mukaan peruslainsddddnnon korjaaminen siten,
ettd se vastaa nykyisid sihkdisid toimintatapoja ja prosesseja.” Toisaalta toisessa vastauksessa
sahkoista asiointilakia pidettiin hyodyllisena: "Olen kokenut, ettd ko. lain sddnndkset ovat
auttaneet sihkdisen asioinnin kehittimisessd esiintyneisiin yleisimpiin tulkintatilanteisiin,
joissa hallintolain sddnndkset ovat vaatineet tarkennusta sihkoisen kdsittelyn kannalta”.

Kirdjaoikeudesta tullut vastaus kuvastaa kokoavasti vallitsevaa sahkoisen asioinnin mur-
rostilannetta viranomaisten toiminnassa: "Sdhkdinen asiointi ei pitdisi ymmdrtid oman-
laisena asiointina, vaan viranomaistoiminnan suunnittelussa sahkdinen asiointitapa pitdisi
kasittid yhtend asiointikeinona muiden (ldhinnd posti ja henkilokohtainen) joukossa. Eri-
tyisesti kuulutusasioissa pitdisi kdyttdd sihkéistd mahdollisuutta fyysisen, tuomioistuimen
seindlld olevan ilmoitustaulun lisdksi. Kdrdjdoikeuksien palvelusivuilla pitdisi olla ilmoi-
tustaulu, josta kuulutuksia voisi lukea. Lisdksi asianosaisilla pitdd olla mahdollisuus néihdd
asiakirjat tietojirjestelmdn kautta, jotta postituksilta ja paperien edestakaisin ldhettimiseltd
valtyttdisiin.” Vastaaja ndki sdhkoisen asiointitavan kauaskantoisesti asiointimuotona mui-
den asiointimuotojen joukossa. T4llainen asennoituminen sdhkoiseen asiointiin saattaisi
myos edistdd kyseisten asiointipalvelujen kehittdmistd sekd niiden kayttamista.

7.2 Ohjaus- ja kehittamismenettelyjen uudistaminen

Valtionhallinnon keskusvirastotasolla ja vilillisessd julkisessa hallinnossa on pystytty
toteuttamaan sidhkoisen asioinnin hankkeita tuloksellisesti toimintaprosesseja uudista-
malla. Téssd kehitysty6ssa terdvintd kidrked ovat edustaneet massahallintoviranomaisista
Kansanelédkelaitos, Verohallinto ja Tulli.

Kuntatasolla ei ole saatu yhté tuloksellisesti asiointipalveluita toteutettua. Erityisesti
terveydenhuollossa on jo pitkddn kehitetty omahoitopalveluita, mutta yhtendista omahoi-
topalveluiden tuotantomallia ei ole pystytty toteuttamaan. Osa kunnista tuottaa itse sahkoi-
set omahoitopalvelut ja osassa maata sairaanhoitopiirit tuottavat omahoitopalvelut. Myos
ajanvarauspalveluita on kehitetty, mutta niidenkin osalta kehittdminen on ollut hidasta.
Osana tatd ongelmaa ovat eri toimialoilta puuttuneet yhteentoimivuuden mééritysten ja
kuvaukset tai niitd ei ole valtakunnallisesti vahvistettu.

Suomessa on kehitetty sahkoisid asiointipalveluita hanke- ja ohjelmavetoisesti laajalla rin-

tamalla. Téstd on olemassa jo suhteellisen pitkit perinteet:

o Iti-Suomessa toteutettiin sisdasiainministerion vetimé alue- ja paikallishallinnon
verkkopalveluiden tukiprojekti (VETURI-projekti) vuosina 1998-2000. Projekti ase-
tettiin tukemaan ja edistimddn Kelan, ty6hallinnon, verohallinnon, kihlakunnanvi-
rastojen ja kuntien verkkopalveluiden kehittdmisté ja kdyton kokeilua. Projektin teh-
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tavana oli osaltaan edistda valtioneuvosten 5.2.1998 antaman sahkoista asiointia kos-
kevan periaatepddtoksen toimeenpanoa. '*°

JUNA-hanke oli sisdasiainministerion vetdma julkisen verkkoasioinnin kehittamis-
hanke, joka toteutettiin 1.9.1999-31.12.2001. JUNA-hankkeen toimintatapa rakentui
keskeisesti sithen, mika oli JUNA-hankkeen suhde tai rooli kehittimistyohon hallin-
non eri tasoilla. Asettamispdatoksen mukaan JUNA-hankkeen miérdaika oli vuoden
2002 loppuun. Sisdasiainministerion organisaatiomuutoksen vuoksi hanke paittyi
jo 31.12.2001. Keskeisin osa JUNA-hankkeessa tehdystd tyosté siirtyi toteutettavaksi
Hallinnon sdhkdisen asioinnin jaoston julkaisemassa toimintaohjelmassa 2002 - 2003.
JUNA-hankkeessa tehtiin selvityksid, jarjestettiin seminaareja sekd osallistuttiin eri
viranomaisten ja Sitran jarjestdmiin yhteistyéryhmiin. JUNA-kumppanuushankkeita
olivat: sisdasiainministerion kansalaisen verkkolomakepalvelu, Sitran Oppivat seu-
tukunnat (OSKU-hanke), valtiovarainministerion kansalaisportaali Suomi.fi seki
Suomen Kuntaliiton seutuportaalihanke Seutu.fi. 3

Sisdasiainministerio asetti lokakuussa 2003 Julkiset palvelut verkkoon (JUPA) -hank-
keen toteuttamaan hallitusohjelman keskeisid tavoitteita palveluiden saatavuuden ja laa-
dun turvaamiseksi tilanteessa, misséd palvelupisteiden méara vihenee seka kehittdméin
palvelujen saatavuutta uusien kanavien ja uusien yhteistydtkumppaneiden kautta. JUPA
- hankkeen tarkoituksena oli edistda verkkoasiointiin, julkiseen palvelutuotannon ke-
hittdmiseen, yhteistydhon ja kumppanuuteen liittyviéd asioita. Hankkeen toteutuksessa
keskeisen osan muodostivat alueelliset madrittely- ja kdyttoonottoprojektit, joita toteut-
tivat Lieksan kaupunki, Himeenlinnan seutu, Oulun seutu, Lahden seutu, Jimsan seu-
tu, Eteld-Karjalan seutu ja Eteld-Suomen laéninhallitus. Mahdollisuudet tehdyn ty6n
siirrettdvyyteen muiden kayttoon jaivdat myos varsin rajallisiksi. Hankkeessa pystyttiin
tuottamaan vain suppea maara sen kaltaista méarittely- ja suunnitteluaineistoa, jota on
voitu suoraan hyodyntdd muualla. JUPA-hankkeen toimikausi oli 1.1.2004-31.12.2005,
jonka aikana alueelliset projektit eivit saaneet toteutettua palveluita. '

KuntaFenix-hanke oli padministeri Matti Vanhasen I hallituksen tietoyhteiskunta-
ohjelman, Tekesin ja sisdasiainministerion KuntalT-yksikon yhteinen hanke, joka ja-
kautui kuuteen hankkeeseen, joita toteuttivat Kainuun maakunta -kuntayhtymad,
Rijhiméden kaupunki, Lahden kaupunki, Suomen Kuntaliitto ry, Mikkelin teknologia-
keskus Oy sekd Joensuun kaupunki alueensa yritysten kanssa. KuntaFenix-hankkeen
toteutustapa oli samanlainen kuin JUPA-hankkeessa. Hanke toteutettiin vuosina
2007-2009. KuntaFenix-hankkeen tavoitteena oli muun muassa tuottaa valtakunnan
tasolla vaikuttavia sahkoisia palveluja sekd tukea palvelurakenneuudistuksen tavoit-
teiden toteutumista. '

Verkkopalvelut kdyttoon - Veturi-projektin kokemuksia viranomaisten verkkopalveluista Ita-Suomessa,
Sisaasiainministerion julkaisusarja 5/2000, Helsinki.

Juna vislas jo pois! Juna-hankkeen matkaraportti 1.9.1999-31.12.2001. Sisdasiainministerion julkaisusarja
3/2002, Helsinki.

JUPA-hankkeen loppuraportti 22.10.2007, sisdasiainministerio.

VTV 7.6.2010 Jalkiseurantaraportti "Alueelliset tietoyhteiskuntahankkeet”: http://www.vtv.fi/files/2310/
Jalkiseurantaraportti_tietoyhteiskuntahankkeet_julkaisu.pdf.



o Valtiovarainministerié asetti 14.4.2009 sidhkoisen asioinnin ja demokratian vauh-
dittamisohjelman (SADe-ohjelma). Valtiovarainministerié muutti asettamispa&tosta
24.2.2012 siten, ettd ohjelman toimikausi ulottuu 31.12.2015 saakka, kun alkuperéi-
nen toimikausi oli 28.2.2014. Liséksi vuonna 2012 ohjelman tavoitteita muutettiin ja
tdsmennettiin. SADe-ohjelman tavoitteena on tuottaa asiakasldhtdisid ja yhteentoimi-
via, julkisen sektorin kustannustehokkuutta ja laatua vahvistavia siahkoisid palveluko-
konaisuuksia kansalaisten, yritysten ja viranomaisten kiyttoon. Tarkoituksena on uu-
distaa julkisen hallinnon palvelutuotantoprosesseja sahkoistd asiointia ja tieto- ja vies-
tintdtekniikkaa hyodyntden, siten ettd asiakkaiden saama hy6ty lisddntyy, tuottavuus
paranee ja syntyy ajan- ja kustannussadstoja.'*

Laajalla rintamalla toteutetut ohjelmat ja hankkeet ovat osoittautuneet padosiltaan tehot-
tomiksi sahkoisten palveluiden kehittamiseksi erityisesti kuntasektorille,"® Pyrkimyksena
on ollut yhdessi hankkeessa tai ohjelmassa saada paljon tuloksia aikaan hajautettuun toimi-
jakenttddn ja niiden heterogeenisiin tietojirjestelmiin seké palvelutuotantomalleihin. Kehit-
tamistyolle on 16ytynyt rahoitusta, mutta kiyttoonottoja ei ole pystytty rahoittamaan seka
palveluiden tuotantomalleja ei ole pystytty rakentamaan pitkdaikaisempaa tuotantomallia
tukevaksi. Syntyneet ratkaisut ovat jadneet yksittaisiksi toteutuksiksi. SADe-ohjelmassa on
edelleen toteutusmallina usealla toimialalla samanaikaisesti kehitettdvat sahkoiset asioin-
tipalvelut, mutta toteutusmallissa vastuuorganisaatioiksi on kiinnitetty ministeri6t eiké
yksittdiset kunnat kuten aiemmin. Ongelmana téllaisessa mallissa on se, ettd ministerididen
toimialat ovat laajoja ja toisaalta sahkdisten asiointipalveluiden kehittdminen kunnille ei ole
ministerididen tehtdavani. Ministerididen ydintoimintaan ei sovi tuotannonaikaisen opera-
tiivisen hallinnoinnin toteuttaminen kuntien palveluille. Osa SADe-ohjelman palveluista
on valtion omia palveluita, jolloin ne luontevasti sijoittuvat keskusvirastotason hallinnoi-
taviksi tai palvelukeskusten hoidettaviksi. Toisaalta SADe-ohjelmassa edelleen kehitetadn
siilomaisia toimialaan sidottuja yksittaisid sahkoisia palveluita, jolloin asiakkaan kannalta
ei valttdmattd padstd sellaisiin palvelukokonaisuuksiin, joissa palvelut olisivat hallinnon
asiakkaalle kéytettdvissd yhtend toiminnallisena palvelukokonaisuutena.

Kuntarakenneuudistus ja palveluiden uudelleen jirjestiminen edellyttaisivitkin sité,
ettd valtion ja kuntien sihkoisten palveluiden kehittamistd tarkasteltaisiin yhtena koko-
naisuutena. Erityisesti sahkoisten asiointipalveluiden tuotantovastuut voitaisiin monilta
osin siirtdd valtion virastojen hoidettaviksi ilman, ettd kunnallinen itsehallinto heikke-
nisi. Kunnilla olisi edelleen itsehallintonsa puitteissa mahdollisuus jérjestdd palvelunsa
ja niiden organisointi haluamallaan tavalla. Sdhkdisten asiointipalveluiden tarjoaminen
ainakaan lakisdateisten hallinnon asiakkaan asiointia edellyttdvien tehtidvien osalta ei voi
olla erilaista jokaisessa kunnassa, vaikka fyysiset palvelutuotantomuodot vaihtelevatkin.
Sdhkéinen asiointi ei kuitenkaan voi olla erilaista kunnasta toiseen, kun palvelujen ja teh-
tavien hoitaminen perustuu samaan sdddospohjaan. Valtion keskitetympi sahkoisten asi-

139 YM038:00/2009: Séhkdisen asioinnin ja demokratian vauhdittamisohjelman asettamispaatos 24.2.2012.

10 Ks. tasta VTV 158/2008: Alueellisten tietoyhteiskuntahankkeiden toteutus seka tarkastuskertomusta kos-
keva jalkiseurantaraportti 7.6.2010.



ointipalveluiden palvelutuotanto tasoittaisi my0s niité alueellisia eroja, joita kuntien séh-
koisten asiointipalveluiden saatavuudessa ja palvelujen laadussa on talld hetkelld. Keskitetyt
sdhkoiset asiointipalvelut toimisivat myos yhteentoimivuuden edistdjind, koska sdhkoisten
asiointipalveluiden kaytto edellyttéisi kuntien operatiivisten tietojarjestelmien rajapinto-
jen vakioimista, jotta jarjestelmé pystyisi vastaanottamaan sdhkoisestd asiointipalvelusta
tulevat tiedot. Keskitetty mallikaan ei ole ongelmaton, koska se johtaa yleensd markkina-
keskittymien syntymiseen ja kilpailun vihenemiseen markkinoilla, joka voi johtaa palve-
luiden tuotantokustannusten nousuun. Keskitetty palvelutuotanto edellyttéisi my6s lain-
sdaddnnon uudistamista siten, ettd keskitetyistd tietyn toimialan tai palvelukokonaisuuden
tuotannosta sdddettaisiin lailla. Tallaisina esimerkkeind toimivat muun muassa sihkoisestd
ladkemadrayksestd annettu laki tai pientyonantajien maksu- ja ilmoituspalvelujarjestelmasta
annettu laki. Toimintamallin luominen edellyttéisi toimialat ylittdvad palvelukehitysta ja
pitkdjanteistd rahoitusta palvelutuotannolle.
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8 Johtopddtokset ja
kehittamisehdotukset

8.1 Johtopaatokset kansainvalisesta vertailusta ja
kyselytutkimuksesta

Vertailumaissa ei ole erillistd sahkoisen asioinnin sdéntelyd, vaan lahtokohtaisesti nouda-
tetaan hallinnon yleislakia, jossa on erityisid sadnnoksid sahkoisista tiedonsiirtomenetel-
mien kaytostd. Vertailumaissa sdéhkoisen asioinnin operatiivinen kehittiminen on vastuu-
tettu ja keskitetty keskushallintoviranomaisille hajanaisen kehittimisen sijaan. Téllainen
malli olisi tarpeen myos Suomessa, jossa sahkdisen asioinnin kehittdmistyo on siilomaista
ja hajanaista huolimatta siitd, ettd kehittdmistyotd on pyritty niputtamaan sateenvarjo-
maisten ohjelmien alle. Virossa operatiivista toimintaa hoitaa informaatiojirjestelmavi-
rasto ja Tanskassa digitalisointivirasto. Suomessa ministerivetoiset hankkeet ovat paisu-
neet ja niiden hallittavuus on monin osin ollut hankalaa ja tuloksellisuus padosin heikkoa
aikataulujen pitenemisen ja kustannusten kasvamisen vuoksi.

Euroopan komission mukaan hallitusten tulisi kehittd4 entistd enemmin sdhkoistd hal-
lintoa kansalaiskeskeisesti siilomaisen hallintokeskeisyyden sijaan. Siilomainen toiminta
ei ole siten ainoastaan Suomen ongelma. Esimerkiksi Ruotsissa on pyritty parantamaan
poikkihallinnollisuutta ja kansalaiskeskeisyyttd ottamalla sahkoisten palveluiden kehit-
tamisessa lahtokohdaksi elaménkaariajattelun. Tosin vaikka monessa maassa on tehty jo
paljon kansalaiskeskeisyyden eteen, poikkihallinnollisen yhteistyon lisddmisessa on edel-
leen kehitettavag.'*!

Alankomaissa ja Tanskassa on menty sdhkoisten asiointipalvelujen kdyton sdantelysséd
Suomea pidemmalle pakottavassa asiointisdantelyssa. Taltd osin tulisikin arvioida Suomessa
mahdollisuuksia vastaavaan sddntelymalliin ottaen kuitenkin huomioon oikeusturvan ja
hyvén hallinnon vaatimukset.

Kyselyn vastauksista esille nousivat organisaatioiden erittdin rajalliset resurssit toteut-
taa sahkoisid asiointipalveluja. Lisidksi useissa vastauksissa tuotiin esille kunta- ja valtion-
tason yhteistydn puuttuminen. Muun muassa ministerididen ohjaava ja kehittévé ty6 on

1 Euroopan komissio (2013): Public Services Online. ‘Digital by Default or by Detour?’ Assessing User Centric
eGovernment performance in Europe - eGovernment Benchmark 2012. Insight Report, s. 61.



koettu kunnissa ongelmalliseksi siilomaisen kehittimisen sekd puutteellisen ministerioi-
den vilisen koordinoinnin vuoksi.

Kyselytutkimuksen perusteella viranomaisen toteuttaman sdhkéisen asioinnin suu-
rimmat haasteet ovat henkilon tunnistamisessa seki niin vireillepanoasiakirjan kuin péa-
tosasiakirjan siahkoisessd allekirjoittamisessa. Sindlladn kyselyn vastauksissa esille tuodut
ongelmat kuvastavat sitd, ettd sahkoistd tunnistamista ja allekirjoitusta koskevia vaatimuk-
sia ja tarpeita ei tunnisteta viranomaisissa. Lainsdadanndssé ei paasaantoisesti edellytetd
asiakirjojen allekirjoittamista tai asiakkaan vahvaa sahkoistd tunnistamista toisin kuin
kyselyn perusteella monissa vastauksissa annettiin ymmartaa.

8.2 VYleislainsaadannon kehittaminen

Sahkoisestd asioinnista viranomaistoiminnassa annettu laki on osittain puitelaki, jossa
on esitetty pyrkimyksid ja tavoitteita séhkoisestd asioinnista, mutta siind ei ole sdddetty
keinoista, joilla ndm4 tavoitteet saavutettaisiin. Laillisuusvalvojien ratkaisujen perusteella
sadntely kaipaisikin terdvoittdmista sekd viranomaisia koskevan velvoittavuuden lisda-
mistd. Toisaalta osa sdhkoistd asiointia koskevista sddnnoksistd on johdettavissa hallin-
tolaissa sdddetyistd ja perustuslain 21 §:ssd johtuvista hyvin hallinnon vaatimuksista.
Laillisuusvalvojat ovat argumentoineet sdhkoiseen asiointiin liittyvistd velvollisuuksista
enemmain hallintolain kuin erityissddntelyn kautta, johtuen osittain sdhkdisestd asioin-
nista annetun lain sddnndsten véljyydestd. Osa sdhkoistd asiointia koskevista sddnnok-
sistd ovat vanhentuneita tai niité ei sovelleta lainkaan.

Tutkimuksen johtopaatoksini voidaankin esittad seuraavat kehittdmisehdotukset sahkoi-
sesta asioinnista viranomaistoiminnassa annetun lain uudistamiseksi siten, etta:

o yleislaissa saddettdisiin pakottavasti, ettd hallinnon asiakkaat voivat olla asiasta riippu-
matta yhteyksissd viranomaisiin sihképostitse sekd mahdollisuuksien mukaan muita
sahkoisid tiedonsiirtomenetelmia kayttdmalld siten, ettei viranomainen voi perid pel-
késtaan sahkoiseen muotoon liittyvien syiden vuoksi asioinnista maksua;

« viranomaiset olisivat velvollisia julkaisemaan sihkoinen yhteystieto omilla www-si-
vuillaan, jonka kautta hallinnon asiakkaat voivat olla yhteydessd viranomaiseen.
Viranomaisen velvollisuutena olisi informoida sdhkoisen yhteystiedon kayttéon liit-
tyvisté vastuista ja riskeistd;

o vyleislaissa asetetaan velvoittavat minimivaatimukset sdhkoisten palveluiden toimin-
nallisuuksiksi ainakin tietoturvallisuuden, kiytettdvyyden, kiyton esteettomyyden
(saavutettavuus), saatavuuden ja yhteentoimivuuden vaatimuksista. Vaatimukset ei-
vat koskisi pelkdstdan hallintoasiankdsittelyyn liittyvien sihkoisen asiointipalvelui-
den tarjoamista vaan my06s muita julkisen hallinnon siahkéisid palveluita, kuten kir-
jasto- ja ajanvarauspalveluita. Vaatimuksien sddntelyssd huomioitaisiin Euroopan uni-
onin sdantelyn kehitys muun muassa julkisen sektorin sdhkoisten palveluiden saavu-
tettavuuden edistamisesta;



o vyleislaissa selvennettéisiin sihkoisen tunnistamisen vaatimuksia viranomaistoimin-
nassa siten, etta sitd voitaisiin vaatia vain niissa tilanteissa, joissa se olisi valttimatonta
palvelun kayttdjan yksiloimiseksi palvelusta annettavien tietojen vuoksi;

o vyleislaissa selvennettdisiin sdhkdisté allekirjoitusta koskevia vaatimuksia siten, ettd vi-
ranomainen voi vaatia sdhkoistd allekirjoitusta vain tilanteissa, joissa siitd on saddetty
erikseen pakottavasti erityislainsaidddnnossa. Muissa tilanteissa allekirjoitusta ei voi-
taisi vaatia;

o sahkoistd tiedoksiantoa koskevat sddnnokset yhdenmukaistettaisiin seka erityissdan-
noksissd olevat sahkoistd tiedoksiantoa koskevat sddnnokset kumottaisiin. Saantelyé
koskeva muutos edellyttdd myds teknisten tiedoksiantomenettelyjen kehittamistd se-
ké asiakkailla jo kdytossd olevien viestintdvalineiden hyddyntdmisti. Erilliset asioin-
titilit eivét toimi luonnollisina viestintdpalveluina hallinnon asiakkaille, vaan sahko-
postipohjaista tiedoksiantomenettelya tulisi kehittdd muun muassa turvasahkoposti-
palveluiden avulla;

o vyleislaissa sdadettiisiin niistd edellytyksistd, jolloin viranomainen voi antaa julkise-
na hallintotehtédvand perustuslain 124 §:ssd saddetyt edellytykset huomioiden sihkoi-
sen asioinnin yksityisen hoidattavaksi esimerkiksi osaksi yksityisen palveluntarjoajan
muita palveluja;

« sihkoisten asiakirjojen kirjaamista ja rekisterdintid ja arkistointia sekd paatosasiakir-
jan jaljennostd koskevat sdédnnokset (13 §, 17 §, 21 §) sekd arkistolaitoksen maarayk-
senantotoimivaltaa koskevat sddnnokset kumottaisiin (22.1 §). Liséksi tarpeettomana
kaksoissdannoksend voidaan kumota sahkodisen asiakirjan siirtoa koskeva sahkéisen
asiakirjan siirtoa koskeva sddannos (15 §);

o sahkoisen asioinnin ohjausta koskeva sadnnosté tarkennettaisiin, koska se on laajempi
kuin tietohallintolain soveltamisala koskevat ohjaussddnnokset tai ohjaussdannos ku-
mottaisiin kokonaan.

8.3  Erityissadntelyn tarpeet

8.3.1 Maaraaikalainsaadanto

Nykyinen maérdaikoja koskeva sadntely perustuu vuonna 1931 voimaan tulleeseen maa-
rdaikalaki. Saantely pohjautuu asiointiin, joka on tehty postin vélitykselld tai viranomai-
sen toimipaikoissa. Kehitettdessd viranomaisten asiointipalveluita ajasta riippumatto-
miksi palveluiksi, tulisi madraaikasadntelyssd padosiltaan siirtya tarkkaan kellonaikaan
perustuvasta sddntelystd vuorokauteen perustuvaan sadntelyyn. Maérdaikalainsdadantod
voitaisiin uudistaa siten, ettd médraajat eivit olisi sidottu padosiltaan enda virka-aikoihin,
vaan viranomaisen itsensé ilmoittamaan aikaan. Pddsddntoisesti méaardaika olisi sidottu
vuorokauteen. Kellonaikaan sidotulle maaréajalle pitdisi olla aina erityinen peruste, kuten
kilpailutilanne tai médriaikaan sidottu jokin viranomaisen toimi tai oikeustoimi. Saante-
lyn muutoksissa on otettava huomioon toisaalta yksilon oikeusturvaan liittyvat odotuk-



set, mutta myds hallinnon toiminnan tehokkuuteen ja viranomaisen péitosten lainvoi-
maisuuteen liittyvit seikat.

8.3.2  Asiakirjahallinto ja arkistotoimi

Asiakirjahallinnon menettelyjé ja vaatimuksia koskeva sdédntely on hajautettu useampaan
lakiin. Asiakirjahallinnon sddntely tulisikin keskittdad yhteen lakiin ilman, etta sahkoi-
sid asiakirjoja ja muita asiakirjoja koskevia kirjaamis- ja rekisterdintivaatimuksia ero-
tellaan lainsddddnnossd. Samalla arkistolaitoksen tehtévistd ja toimivallasta tulisi sdataa
sen omassa arkistointia koskevassa laissaan yksityiskohtaisesti ottaen huomioon julkisen
hallinnon tietohallinnon ohjauksesta sekd asiakirjahallinnosta annettu muu sééntely ja
ohjaus.

8.3.3  Julkisen hallinnon yhteiset sahkoiset palvelut

Julkiseen hallintoon on kehitetty tai ollaan kehittimassa useita keskitettyja sahkoisia asi-
ointipalveluita tai niiden tukipalveluita. Palveluista ei ole kuitenkaan saddetty erikseen
laissa, vaikka muun muassa henkil6tietojen suojaan liittyvat syyt edellyttaisivat lain-
saddannon kehittdmistd. Tastd syystd keskeisistd julkisen hallinnon yhteisistd sdhkoi-
sen asioinnin palveluista pitéisi sddtad erikseen yksi tai useampi laki. Tallaisia palveluja
ovat ainakin tunnistuksenohjaus- ja hallinta sekd maksamispalvelu (Vetuma), sdhkoi-
nen tavoitettavuustietorekisteri sekd tahan liittyvét sahkéinen valtuutus- ja roolirekisteri
(luonnolliset ja oikeushenkil6t) ja viestinvélityspalvelu, sahkéinen asiointitili sekd sahkoi-
nen palveluvéyld. Erityissddntelyssa pitdisi ottaa kantaa ainakin palvelutuotantovastuisiin,
palvelujen saatavuuteen, teknisen kdyttoyhteyden avaamisen edellytyksiin, henkil6tieto-
jen rekisteroinnin tavoitteeseen, rekisterditdvien henkildtietojen sisdlté6n, niiden sallit-
tuihin kayttotarkoituksiin mukaan luettuna tietojen luovutettavuus ja séilytysaika henki-
1orekisterissé sekd rekisterdidyn oikeusturva samoin kuin niiden seikkojen sddntelemisen
kattavuus ja yksityiskohtaisuus seka tietojen luotettavuuteen. Niin ikddn sddntelyn suhde
tietohallintolakiin tulisi arvioida muun muassa niiltd osin kuin palveluiden kaytto edel-
lyttda tiettyjen standardien kayttod. T4lloin on otettava huomioon myos Euroopan unio-
nin standardisoimisdirektiivissd oleva notifiointisddntely.'*2

8.3.4  Terveydenhuollon sahkdinen asiointi

Terveydenhuollossa on pian 10 vuotta kehitetty erilaisia sdéhkoisia palveluita, mutta nii-
den tarjoamisesta ja niissd tapahtuvasta tietojenkasittelysté ei ole sdddetty erikseen laissa.
Palvelutuotanto onkin moninaista, jolloin potilaan tietojen hallittavuuskin heikkenee, jos
tietojen kédytOstd ja palvelujen tarjonnan edellytyksistd ei ole sdddetty laissa. Terveyden-
huollon siahkdisestéd asioinnista pitdisikin sddtda erikseen laissa, koska padasiassa asiointi
liittyy muuhun kuin hallintoasiankasittelyyn ja sddntelyn pitda koskea myos yksityista

2 Ks. tasta Tomi Voutilainen: Tietohallintolain séddntelymallin problematiikkaa, Edilex 2013/30.



terveydenhuoltoa. Palveluntuotantovastuut kaipaavat selkeyttimisté, koska terveyden-
huollon sdhkoiseen asiointiin ei ole kiinnitetty hyviksyttyjd tavoitetilan kokonaisarkki-
tehtuurikuvauksia. TAimi on johtanut siihen, ettd terveydenhuollon sdhkdisid palveluja
tuotetaan eri alueilla sairaanhoitopiireissd, kunnissa, sosiaalialan osaamiskeskuksessa,
osuuskunnassa ja yksityisessd terveydenhuollossa. Syntynyt tilanne aiheuttaa ongelmia
potilaiden alueellisen yhdenvertaisuudessa saada tasapuolisesti terveydenhuollon sahkoi-
sid asiointipalveluita sekd potilaan itsensa tallentamien tietojen liikkuvuudessa potilaan
muuttaessa paikkakunnalta toiselle.

8.3.5  Kuntien ja valtion vélisen palvelutuotantovastuun selkiyttaminen

Kuntien ja valtion viliset vastuut sahkoisen asioinnin palveluiden tuottamisessa ovat epa-
selvid. Valtio on ollut rahoittamassa erilaisia kunnille tarkoitettu sihkdisten palveluiden
kehittdmisty6td, mutta palveluntuotantotavat ovat jadneet kehittamistydssd vaille huo-
miota. Kuntien vililli on huomattavia eroja sdéhkoisten palveluiden saatavuudessa, misté
hallinnon asiakkailla ei ole yhdenvertaista mahdollisuutta asioida viranomaisten kanssa
sahkoisesti. Toisaalta viranomaisten sdhkaiset palvelut poikkeavat toisistaan, joka voi olla
my0s haaste palvelujen helppokiyttoisyydelle.

Kuntarakenneuudistuksen yhteydessé pitdisikin linjata, mitka kuntien tehtéviin liitty-
vt sahkoiset palvelut tuotetaan valtion toimesta keskitetysti sekd sddtdd néistd tuotanto-
vastuista erikseen kussakin kuntien tehtdvid koskevassa erityislaissa erikseen. Keskitetty
palvelutuotanto voi tapahtua joko keskitettyind tietovarantopalveluina tai keskitettyina
asiointipalveluina, jolloin keskitetyt asiointipalvelut integroidaan osaksi kuntien operatii-
visia tietojarjestelmii tai hajautetusti tuotetut asiointipalvelut integroidaan osaksi keskitet-
tyé tietovarantoa. Sahkoisten palveluiden tuotantovastuiden linjaaminen kuntien kaikkien
tehtévien lapi toisi kustannussdastojd, lisdisi jarjestelmien yhteentoimivuutta ja helppokayt-
toisyytta sekd parantaisi hallinnon asiakkaiden alueellista yhdenvertaisuutta.

8.3.6  Sahkdiset tunnistuspalvelut ja niiden tarjoaminen

Sahkoisten tunnistamispalvelujen tarjoamista koskeva sdédntely pitdd uudistaa ottaen
huomioon Euroopan unionissa tapahtuva sidantelykehitys. Sahkoéisten tunnistusvilinei-
den kéytdssd on ilmennyt ongelmia tunnistusvilineiden saatavuudessa erityisesti pank-
kitunnisteiden osalta. Syynd on pankkitunnisteiden sitominen kiintedsti pankin tiliasi-
akkuuteen. Toisaalta muut tunnistusvélineet eivit ole nousseet yleiseen kaytto6n joko
luonnollisen kdyttdympériston puutteen (mobiilitunnistus) tai kdytettavyysongelmien
(henkilokortti/kansalaisvarmenne) vuoksi. Ongelmat pankkitunnisteiden saatavuudessa
olisivatkin ratkaistavissa siten, ettd vahvan sidhkoisen tunnistuspalvelun tarjoamisen
edellytyksend olisi, ettei tunnistusvilineen saamista saisi sitoa kuin tunnistusvélineeseen
suoraan liittyviin syihin. Téll6in pankkitunnisteiden saamisen ehdoksi ei voitaisi asettaa
tilin kayttoon tai pankin muiden palveluiden kiytt6on liittyvid ehtoja. Pankkien on puo-
lestaan kaytettiva sdhkoisissd palveluissaan vahvoja sahkoisid tunnistusmenetelmié. Jos
pankkitunnuksen haltija ei halua tai hinell4 ei ole mahdollisuutta kdyttda muita pankin



palveluita, tulisi pankin rajata omien palveluidensa kiytto4 kayttooikeuksien hallinnalla.
Vahvan sihkéisen tunnistusvéilineen saamisen tai kidyton epddmisestd tulisi olla myos
oikeus saattaa kieltoa koskeva asia valvontaviranomaisen eli Viestintdviraston kasitelta-
viksi. Tunnistuspalvelun tarjoajan olisi annettava tunnistusvilineen saamista tai kiyttoa
koskevasta kiellosta todistus tunnistusvilineen haltijalle tai kayttajille. Viestintaviraston
ratkaisusta olisi asianosaisilla puolestaan oikeus valittaa hallintolainkdytt6lain mukai-
sesti. Sahkoisessd tunnistamisessa olevien epakohtien korjaaminen ei vélttimattd edel-
lyta teknisid uudistuksia.

Suomessa sdhkéisid tunnistuspalveluja koskevaan sadntelyyn tarvitaan tarkennuksia ja
lisdyksid ainakin tunnistusvédlineen haltijan oikeuksista ja palveluntarjoajan velvollisuuk-
sista suhteessa tunnistusvélineen haltijaan seké tunnistuksen ohjaus- ja hallintapalvelujen
tarjoamisesta. Tamd johtuu siitd syystd, ettd vuonna 2009 valmistellussa laissa vahvasta
sahkoisestd tunnistamisesta ja sahkoisistd allekirjoituksista ei huomioitu tunnistusvali-
neen haltijan oikeuksia. Lainsddddnnon uudistamisen tirkeimpdnd perusteena voidaan
pitdd tunnistusvilineen haltijan oikeusturvan varmistamista, tasapuolisen kohtelun vaati-
musta, tunnistusvalineen myontdmisedellytysten lakisaateisyyttd sekd tunnistusvalineiden
haltijoiden asiointimahdollisuuksien turvaamista. Sddntelyyn on tarpeen siséllyttaa edel-
leen tunnistusvilineen haltijan vastuurajoitukset, joista on sdadetty vahvasta sahkdisesta
tunnistamisesta ja siahkoisistd allekirjoituksista annetun lain 27 §:ss.

Euroopan unionissa on valmisteltu asetusehdotusta sihkoisestd tunnistamisesta ja sdh-

koisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla.'*® Asetusehdotus

tarkoittaa ainakin seuraavia muutoksia Suomen sidhkoisen tunnistuksen infrastruktuu-
riin:

o Roolipohjainen tunnistaminen on toteutettava tunnistusvilineriippumattomaksi.
Tasta syystd esimerkiksi Verohallinnon Katso-tunnistuksessa rooli- ja valtuustiedot
on erotettava Katso-tunnistusvélineestd siten, ettd Verohallinnon palveluihin on mah-
dollista tunnistautua tunnistusvilineriippumattomasti. Tyd- ja elinkeinoministeri-
Ossd on toiminut tydryhma sahkoisen toimivaltuus- ja roolipalvelun kehittdmiseksi.
Ty6ryhmian toimikausi oli 1.1.2011-31.12.2012. Ty6éryhmé on jattinyt erilaisia vaih-
toehtoja sisdltdvian raportin tyo- ja elinkeinoministeri6lle, mutta konkreettisiin toi-
menpiteisiin raportti ei ole ainakaan toistaiseksi johtanut. Mikéli asetusehdotus etenee
Euroopan unionissa ehdotetussa muodossa, on Suomen ryhdyttavd muutaman seuraa-
van vuoden aikana kehittdmadn voimallisesti keskitettyé rooli- ja valtuustietopalvelua
sekd yksityishenkiloille ettd yhteisoille;

« Tunnistuksenohjaus- ja hallintapalveluihin (Tunnistus.fi/ Vetuma) perustuvan tunnis-
tusportaalin rinnalle on tuotettava tunnistusmekanismit julkisen hallinnon sdhkai-
siin asiointipalveluihin siten, ettd milld tahansa asetuksen vaatimukset tayttavalla tun-
nistusvilineelld voidaan tunnistautua palveluihin;

o Henkil6tunnukseen perustuvan tunnistuksen rinnalle on kehitettavd mekanismit, jol-

3 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkoisesta tunnistamisesta ja sahkaisiin tran-
saktioihin liittyvistd luottamuspalveluista sisémarkkinoilla, COM/2012/0238 final.



la asiointi voidaan hoitaa jonkin muun maan tarjoamalla yksilointitunnuksella. Tama
voi tarkoittaa sité, ettd sahkoisiin asiointipalveluihin ei voida jatkossa toteuttaa yhden
asiointimuodon ratkaisuja, jotka perustuvat esimerkiksi eri tietovarannoista sahkoi-
seen asiointipalveluun kerdttdvien tietojen kayttoon, koska ulkomaisella tunnistusva-
lineelld tunnistauduttaessa kayttajalta ei ole Suomessa yleisesti kaytossa olevaa yksiloi-
vad tunnusta, kuten henkilotunnusta tai vihemmin kaytossé olevaa asiointitunnusta;

o Suomi voi edelleen perustaa tunnistusinfrastruktuurin kansalaistensa sahkoisessé asi-
oinnissa nyt kdytossa olevien tunnistusmekanismien varaan, koska asetus ei sinalldan
estd jasenvaltioita kehittdmassd ja yllapitimastd viranomaisten sahkoéisiin asiointipal-
veluihin myds muita kuin asetuksen mukaisia sdhkéisia tunnistusmenetelmia. Tasté
syystd pankkitunnisteita ja teleyrityksien tarjoamia mobiilivarmenteita voidaan kayt-
tdd Suomessa jatkossakin, kunhan tunnistusmekanismit toteutetaan siten, ettd myos
muilla asetuksessa tarkoitetuilla sahkéisilld tunnistusmenetelmilld voidaan asioida vi-
ranomaisten sdhkoisissd asiointipalveluissa.

Suomessa sihkoisestd tunnistamisesta on annettu valtioneuvoston periaatepaitos
5.3.2009, jonka mukaan Suomeen on luotava edellytykset toimivien vahvan sahkéisen tun-
nistamisen markkinoiden synnylle. Valtioneuvostotasolla on siten péatetty, ettd Suomeen
luodaan sahkoisten tunnistusvalineiden kilpaillut markkinat. Téssd suhteessa periaatepaa-
tokselld voidaan katsoa olevan oikeudellinen merkitys tunnistusmarkkinoilla toimiville
yrityksille siten, ettd luottamuksensuojaperiaatteen ja omaisuuden suojan nikokulmasta
julkinen hallinto ei voi ryhtyd toimenpiteisiin, jotka voisivat haitata ndiiden markkinoiden
kehittymistd, ellei se johdu Suomea sitovan sopimuksen tai sddntelyn johdosta. Kilpailu-
oikeudellisesti tarkasteltuna lainsdadanto on ristiriitainen.
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LIITE 1. Allekirjoitusvaatimuksia vireillepanossa ja muussa

asioinnissa

Saados
Hallintolainkdyttolaki 586/1996

Ladkelaki 395/1987

Arvonlisaverolaki 1501/1993

Laki verotusmenettelystd 1558/1995

Varainsiirtoverolaki 931/1996

Ennakkoperintélaki 1118/1996

Laki erdiden markkinaoikeudellisten asioiden késittelystd
1528/2001

Laki maaseudun kehittdmiseen myonnettavista tuista 1443/2006

Valtioneuvoston asetus ajoneuvojen rekisterginnistd 893/2007

Siviilipalveluslaki 1446/2007
Laki maatalouden rakennetuista 1476/2007

Verotililaki 604/2009

Laki porotalouden ja luontaiselinkeinojen rakennetuista 986/2011

Saannos

24.3 §: Valittajan, laillisen edustajan tai asiamiehen on allekirjoitet-
tava valituskirjelma.

25.3 §: Myds 23 a §:n 1 momentissa tarkoitettu ilmoitus on tehtava
Ladkealan turvallisuus- ja kehittdmiskeskukselle kirjallisestija il-
moitus on allekirjoitettava.

165 §: limoitusvelvollisen on allekirjoitettava Verohallinnolle an-
nettavat 162 e §:ssd tarkoitetut ilmoitukset ja muut asiakirjat.
Yhteison ilmoitusten ja asiakirjojen tulee olla toiminimen kirjoitta-
miseen oikeutettujen henkildiden allekirjoittamia. (11.6.2010/529)

Edelld 162 e §:ssd tarkoitetut ilmoitukset ja muut asiakirjat, jotka
voidaan toimittaa veroviranomaiselle sahkdisesti ja jotka on alle-
kirjoitettava, on varmennettava vahvasta séhkdisesta tunnistami-
sesta ja sahkoisistd allekirjoituksista annetussa laissa (617/2009)
tarkoitetulla kehittyneelld sahkdiselld allekirjoituksella tai muulla
hyvéksyttavalld tavalla.

93 a §: llmoitukset ja muut asiakirjat, jotka voidaan toimittaa vero-
viranomaiselle sahkdisesti ja jotka on allekirjoitettava, on varmen-
nettava vahvasta sahkdisesta tunnistamisesta ja sahkoisista allekir-
joituksista annetussa laissa (617/2009) tarkoitetulla kehittyneelld
sahkdiselld allekirjoituksella tai muulla hyvaksyttavalla tavalla.

56 b §: limoitukset ja muut asiakirjat, jotka voidaan toimittaa vero-
viranomaiselle sahkdisesti ja jotka on allekirjoitettava, on varmen-
nettava vahvasta sahkdisesta tunnistamisesta ja sahkoisistd allekir-
joituksista annetussa laissa (617/2009) tarkoitetulla kehittyneelld
sahkaiselld allekirjoituksella tai muulla hyvéksyttavalld tavalla.

6 a§: limoitukset ja muut asiakirjat, jotka voidaan toimittaa vero-
viranomaiselle sahkdisesti ja jotka on allekirjoitettava, on varmen-
nettava vahvasta sahkdisestd tunnistamisesta ja sahkdisista allekir-
joituksista annetussa laissa (617/2009) tarkoitetulla kehittyneelld
sahkdiselld allekirjoituksella tai muulla hyvaksyttavalld tavalla.

8.3 §: Hakijan tai taman asiamiehen on allekirjoitettava hakemus.

28.1§: Tukihakemus on tehtava kirjallisesti tarkoitusta varten vah-
vistetulle lomakkeelle. Hakemus on allekirjoitettava. Hakemukseen
on liitettdvd tuen mydntamisen edellytysten arvioinnin kannalta
valttamattomat asiakirjat ja selvitykset sekd tuettavaa toimenpi-
dettd koskeva suunnitelma.

Ajoneuvon luovuttajan ja luovutuksensaajan on allekirjoitettava
ajoneuvon omistusoikeuden siirtymistd koskeva ilmoitus

12.2 §: Hakemus on allekirjoitettava.

29.1§: Tukihakemus on tehtava kirjallisesti tarkoitusta varten vah-
vistetulle lomakkeelle. Hakemus on allekirjoitettava. Hakemukseen
on liitettavd tuen myontamisen edellytysten arvioinnin kannalta
valttamattomat asiakirjat, selvitykset seka suunnitelmat.

7.2 §: limoitusvelvollisen on allekirjoitettava kausiveroilmoitus.
Sahkdisesti annettu kausiveroilmoitus on varmennettava vahvasta
sahkdisestd tunnistamisesta ja sahkdisistd allekirjoituksista anne-
tussa laissa (617/2009) tarkoitetulla kehittyneelld sahkdiselld alle-
kirjoituksella tai muulla hyvaksyttavalla tavalla.

48.18: Tukea on haettava kirjallisesti. Muuta kuin tutkimusrahoi-
tusta koskeva tukihakemus on tehtéva tarkoitusta varten vahviste-
tulle lomakkeelle. Hakemus on allekirjoitettava.



Laki porotaloutta kohdanneiden vahinkojen korvaamisesta

987/2011

Valtioneuvoston asetus kaivostoiminnasta 391/2012

Maakaari 540/1995
Oikeudenkdymiskaari 4/1734

Isyyslaki 700/1975

Kiinteistonmuodostamisasetus 1189/1996

Laki oikeudenkdynnista rikosasioissa 689/1997

Alusrekisterilaki 512/1993

Kolttalaki 253/1995

Kiinteistonmuodostamislaki 554/1995

Konkurssilaki 120/2004

Veripalvelulaki 197/2005

Ryhmdkannelaki 444/2007

Laki maataloustuotteiden markkinajdrjestelystd 999/2012

11.1 8 Korvausta on haettava kirjallisesti Lapin elinkeino-, liikenne-
ja ymparistokeskukselta. Hakijan on allekirjoitettava hakemus.

28.2 §: Luvanhaltijan tai ilmoituksen laatijan on allekirjoitettava il-
moitus. limoitukseen on liitettédva jéljennds kirjallisesta panttaussi-
toumuksesta tai vastaavasta asiakirjasta, pantinantajan virkatodis-
tus tai kaupparekisteriote sekd muut tarpeelliset asiakirjat.

6L 18§: Kirjaamishakemus on tehtava kirjallisesti ja hakijan tai ha-
kemuksen laatijan on se allekirjoitettava.

51 2.3 §: Haastehakemus on asianosaisen tai, jollei han itse ole sitd
laatinut, sen laatijan allekirjoitettava.

19 §: Tunnustamisesta ja sen hyvaksymisestd on tehtava asiakirja,
joka on pdivattava ja asianmukaisesti allekirjoitettava. Asiakirjan
allekirjoittavat isyytensa tunnustanut mies sekd tunnustamisen
vastaanottaja. Jos lapsen, didin taikka aviomiehen tulee hyvéksya
tunnustaminen, on myds heidan ja hyvéksymisen vastaanottajan
allekirjoitettava asiakirja.

6 §: Kiinteistotoimitushakemus on tehtava kirjallisesti ja hakijan tai
hakemuksen laatijan on se allekirjoitettava.

7L 2.3 §: Haastehakemus on asianomistajan tai, jollei han itse ole
sitd laatinut, sen laatijan allekirjoitettava. Laatijan on samallaiil-
moitettava ammattinsa ja asuinpaikkansa.

20.1 §: Aluksen rekisterdintid ja omistusoikeuden kirjaamista alus-
rekisteriin on haettava kirjallisella hakemuksella, joka on hakijan
tai téman asiamiehen allekirjoitettava.

18.18: Lainat ja avustukset mydntad hakemuksesta Lapin elinkei-
no-, liikenne- ja ymparistokeskus. Hakemus on tehtava kirjallisesti
ja allekirjoitettava.

237.2 §: Muutoksenhakukirjelmd on muutoksenhakijan tai, jollei

hdn ole sitd itse laatinut, sen laatijan allekirjoitettava. Kirjelman

laatijan ammatti ja kotipaikka on merkittéva muutoksenhakukir-
jelmdén.

7L 5.2 §: Hakemus on hakijan tai hakemuksen laatijan allekirjoi-

tettava.

11§: Luovuttajalta on pyydettdva hénen yksildintidan koskevat
tiedot, luovutuskelpoisuutta arvioitaessa hénen terveydentilaansa
liittyvat ja vélttdmattomat luovuttajan luovutuskelpoisuutta kos-
kevat tiedot sekd luovuttajan omakatinen allekirjoitus tai vahvasta
sdhkdisesta tunnistamisesta ja sahkdisistd allekirjoituksista anne-
tun lain (617/2009) mukainen kehittynyt sahkdinen allekirjoitus.

23 §: Oikaisuvaatimus on sen tekijan tai laatijan omakatisesti alle-
kirjoitettava.

5§: Haastehakemus on kantajan tai, jollei han ole sitd itse laatinut,
sen laatijan allekirjoitettava.

Hakemus ja ilmoitus on tehtéva kirjallisesti ja allekirjoitettava.

Allekirjoitusvaatimuksia sisédltyy my6és muun muassa oikeustoimien tekemiseen, valtion
taloudenpitoon, erilaisten yritysten ja yhteiséjen perustamiseen (perustamiskirjat) seka
niissd tapahtuviin muutoksiin ja niiden paitoksentekoprosesseihin.



LIITE 2: Koneellista allekirjoitus koskeva saantely

Saados

Tydntekijan eldkelaki 395/2006

Tydntekijdin eldkeasetus 183/1962

184/1962

Yrittdjan eldkelaki 1272/2006

Yrittdjien eldkeasetus 688/1969

Maatalousyrittéjan elakelaki 1280/2006

Luopumiseldkeasetus 258/1974

Patenttiasetus 669/1980

Kaupparekisteriasetus 208/1979

Yhdistysrekisteriasetus 506/1989

1326/1990

Rikosrekisteriasetus 772/1993

Maakaari 540/1995

Saannos

105.4 §: Tarkemmat saannokset yksityisten alojen ratkaisevan
eldkelaitoksen ja Eldketurvakeskuksen paatoksen koneellises-
ta allekirjoittamisesta annetaan valtioneuvoston asetuksella.
(Delegointisdé@nnds)

23 §: Jos eldkelaitoksen tai eldketurvakeskuksen toimituskirja an-
netaan koneellisessa tietojenkdsittelyssd tai muutoin ainakin osit-
tain painomenetelmédé kdyttden aikaan saatuna asiakirjana, voi-
daan allekirjoitus siihen merkité koneellisesti.

20 §: Jos tydelakekassan tai eldketurvakeskuksen toimituskirja
annetaan koneellisessa tietojenkasittelyssd tai muutoin ainakin
osittain painomenetelmaa kdyttden aikaan saatuna asiakirjana,
voidaan allekirjoitus siihen merkitd koneellisesti.

95.4 §: Tarkemmat sdé@nndkset eldkelaitoksen ja
Eldketurvakeskuksen paatoksen koneellisesta allekirjoittamisesta
annetaan valtioneuvoston asetuksella. (Delegointisa@nnds)

20 §: Jos eldkelaitoksen tai eldketurvakeskuksen toimituskirja an-
netaan koneellisessa tietojenkasittelyssd tai muutoin ainakin osit-
tain painomenetelmdd kdyttden aikaan saatuna asiakirjana, voi-
daan allekirjoitus siihen merkitd koneellisesti.

90.4 §: Tarkemmat sadnnokset eldkelaitoksen ja
Elaketurvakeskuksen padtoksen koneellisesta allekirjoittamisesta
annetaan valtioneuvoston asetuksella. (Delegointisd@nnds)

20 §: Jos maatalousyrittdjien eldkelaitoksen toimituskirja anne-
taan koneellisessa tietojenkasittelyssd tai muutoin ainakin osittain
painomenetelmad kdyttden, voidaan allekirjoitus siihen merkitd
koneellisesti.

42 a §: Patenttiviraston paatokseen, joka annetaan automaattises-
sa tietojenkdsittelyssd aikaansaatuna asiakirjana, allekirjoitus voi-
daan merkitd koneellisesti.

Patenttirekisteristd ja patenttiviraston hakemuksia koskevasta
péivdkirjasta annettava automaattisen tietojenkdsittelyn avulla
valmistettu asiakirja voidaan allekirjoittaa koneellisesti. Tasta on
oltava maininta asiakirjassa.

29.3 §: Kaupparekisteristad annettava automaattisen tietojenkasit-
telyn avulla valmistettu asiakirja voidaan allekirjoittaa koneellises-
ti. Tastd on oltava maininta asiakirjassa.

10.3 §: Yhdistysrekisteristd annettava automaattisen tietojenkdsit-
telyn avulla valmistettu asiakirja voidaan allekirjoittaa koneellises-
ti. Tdstd on oltava maininta asiakirjassa.

18 §: Jos eldkelaitoksen toimituskirja annetaan koneellisessa tie-
tojenkdsittelyssd tai muutoin ainakin osittain painomenetelmaa
kdyttden, voidaan allekirjoitus siihen merkita koneellisesti.

10 §: limoituksen laatijan on varmennettava ilmoitus allekirjoituk-
sellaan. Varmennus voidaan merkita koneellisesti.

29 §: Jos eldkelaitoksen toimituskirja annetaan koneellisessa tie-
tojenkdsittelyssd tai muutoin ainakin osittain painomenetelmaa
kayttden, voidaan allekirjoitus siihen merkitd koneellisesti.

9aluku 6.18: Asiointijdrjestelmén kautta vireille tulleessa kirjaa-
misasiassa voidaan padtds, sitd koskeva todistus tai muu kirjaa-
misviranomaisen antama asiakirja laatia sahkdisessd muodossa.
Kirjaamisviranomainen voi allekirjoittaa asiakirjan koneellisesti.



Saados

Tyéllisyysasetus 1363/1997

Valtioneuvoston asetus tydttomyyskassalain tdyténtoonpanosta
272/2001

Laki radiotaajuuksista ja telelaitteista 1015/2001

Verkkotunnuslaki 228/2003

Kunnallinen eldkelaki 549/2003

Ajoneuvoverolaki 1281/2003

Merimieselakelaki 1290/2006

Valtion elakelaki 1295/2006

Ulosottokaari 705/2007

Laki véestotietojarjestelmdstd ja Vaestorekisterikeskuksen varmen-
nepalveluista 661/2009

Valtioneuvoston asetus véestotietojarjestelméstd 128/2010

Laki poronhoitajien sijaisapukokeilusta 1265/2009

Riistahallintolaki 158/2011

Laki maataloustuotteiden markkinajérjestelystd 999/2012

Saannos

66 §: Tydllistamistukea koskeva paatos on allekirjoitettava.
Pddtokseen, joka annetaan koneellisessa tietojenkasittelyssa tai
muutoin ainakin osaksi painomenetelmda kdyttden aikaansaatuna
asiakirjana, voidaan allekirjoitus kuitenkin merkité koneellisesti

19 §: Tydttomyyskassan paétos on allekirjoitettava kassan halli-
tuksen maaraamalld tavalla. Jos padtos annetaan automaattista
tietojenkdsittelyd tai muutoin ainakin osittain painomenetelmaa
kdyttéen aikaan saatuna asiakirjana, voidaan allekirjoitus merkita
siihen koneellisesti.

43 §: Radiolupa, taajuusvarausta koskeva paatos, patevyystodistus,
kelpoisuustodistus ja radioaseman tunnistetta koskeva paatds, joka
annetaan automaattisessa tietojenkdsittelyssd aikaansaatuna asia-
kirjana, voidaan allekirjoittaa koneellisesti.

17.3 §: Verkkotunnusasiassa annettava paatos tai muu asiakirja voi-
daan allekirjoittaa koneellisesti.

100.2 §: Kunnallinen eldkelaitos antaa paatoksensa tiedoksi lahet-
tamalld sen vastaanottajalle kirjeelld hdnen ilmoittamaansa posti-
osoitteeseen tai antaa sen tiedoksi koneellisesti siten kuin sahkoi-
sestd asioinnista viranomaistoiminnassa annetussa laissa (13/2003)
sdddetddn. Paatoksen koneellisesta allekirjoittamisesta on voimas-
sa, mitd mainitussa laissa saddetaan.

65 §: Verotusjarjestelmdstd annettava asiakirja voidaan allekirjoit-
taa koneellisesti. Tdsta on oltava maininta asiakirjassa.

107.5 §: Tarkemmat saé@nndkset eldkekassan ja muun toimivaltaisen
eldkelaitoksen paatoksen koneellisesta allekirjoittamisesta anne-
taan valtioneuvoston asetuksella. (Delegointisaénnds)

104.2 §: Kunnallisen eldkelaitoksen téhan lakiin perustuva paatos
annetaan tiedoksi Iahettdmalla se vastaanottajalle kirjeelld hanen
ilmoittamaansa postiosoitteeseen tai antamalla se tiedoksi koneel-
lisesti siten kuin sahkoisesta asioinnista viranomaistoiminnassa an-
netussa laissa (13/2003) saddetaan. Paatoksen koneellisesta allekir-
joittamisesta on voimassa, mitd mainitussa laissa sdddetaan.

Ulosottomiehen tulee allekirjoittaa laatimansa péytakirja sekd an-
tamansa paatokset, kehotukset ja ilmoitukset. Allekirjoitus voi olla
koneellinen, jolloin automaattisen tietojenkasittelyn avulla val-
mistettuun asiakirjaan merkitdén asianomaisen virkamiehen nimi,
virka-asema ja yhteystiedot.

46.3 §: Vdestotietojdrjestelmdstd annettava asiakirja voidaan alle-
kirjoittaa koneellisesti.

38.4§: Vdestotietojarjestelméstd annettava asiakirja voidaan al-
lekirjoittaa koneellisesti. Téstd on oltava maininta asiakirjassa.
Todistuksessa ei saa olla korjauksia tai Iyhenteita, jotka voivat aihe-
uttaa epdselvyytta.

8.2 §: Pddtds voidaan antaa automaattisessa tietojenkasittelyssa tai
muutoin ainakin osittain painomenetelmaa kayttéen aikaansaa-
tuna asiakirjana. Talldin allekirjoitus voidaan merkita paatokseen
koneellisesti.

8.4 §: Metsdstyslaissa tarkoitettu lupapdatds voidaan allekirjoittaa
koneellisesti.

71.1 §: Automaattisessa tietojenkasittelyssd aikaansaatuna asiakir-
jana annettava paatos ja asian kdsittelyyn liittyvét muut asiakirjat
voidaan allekirjoittaa koneellisesti.
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