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terveydenhuollon asiakatietojen kasittelysta
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Mehildinen kiittda mahdollisuudesta lausua esityksesta. Esitetty lainsaadantoé on paapiirteiltaan
oikeansuuntainen, mutta sisaltaé joitakin yksityiskohtia, joiden osalta esitamme seuraavat
havainnot huomioitavaksi lain jatkovalmistelussa. Huomiomme liittyvat asiakas- ja potilastietojen
kasittelyyn seka rekisterinpitajyyteen.

1. Asiakastietojen kasittely

Lakiesityksen soveltamiseen vaikuttaa keskeisesti kasitteen asiakastieto maarittely. Esityksen
pykalan 3 ensimmaisen momentin kohdassa 5 maaritellaén asiakastieto seuraavasti:
Asiakastiedolla tarkoitetaan sosiaali- ja terveydenhuollon asiakastietoa eli sosiaali- tai
terveydenhuollon asiakasta koskevaa henkildtietoa, joka on sosiaali- ja terveydenhuollon
palvelunantajan hallinnoimaa.

Esityksessa potilaita koskevan asiakastiedon maaritelmé on siten kirjoitettu selvasti laajemmaksi
kuin nykyisen sééantelyn (potilaslaki) tarkoittamat potilastiedot eli potilasasiakirjoihin siséltyvat
tiedot. Tasta seuraa se, etta esityksen soveltamisala on selvasti laajempi kuin nykyisen
asiakastietolain (laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysta).
Esityksen mukaan asiakastietoa olisivat kaikki potilasta koskevat henkilGtiedot, ei pelkastaan
potilasasiakirjoihin siséaltyvat tiedot. Uutena termina lakiesityksessa kaytetaan hallinnollisen
asiakastiedon kéasitetta. Tallaisia hallinnollisia asiakastietoja olisivat esimerkiksi

- asiakkaan perustiedot
- asiakkaan tekemat kantelut ja muistutukset

- asiakastietojen luovutusta koskevat suostumukset, kun suostumusta ei ole tallennettu
valtakunnallisten tietojarjestelmapalvelujen tahdonilmaisupalveluun

- laskutustiedot ja

- terveydenhuollossa potilaan hoidon kustannuksiin liittyvét tiedot, kuten tieto potilaan tai
tydnantajan vakuutusyhtiosta, jos vakuutusyhtid maksaa kustannukset, tai kyseessa
saattaa olla tydtapaturma tai ammattitauti.

Esityksen mukaan asiakastiedot ovat salassa pidettéavia (4 8) ja niitéa koskee vaitiolovelvollisuus (5
8). Silla, ettd hallinnollisetkin asiakastiedot olisivat salassa pidettavid, on kaytannon toiminnan
kannalta monenlaisia seurauksia. Vaikutukset nakyvat ainakin lukuun 2 sisaltyvissa asioissa kuten
tietojen kasittelya koskevat tunnistamisvelvoitteet (8 8), kayttdoikeudet (9 8), lokitusvelvollisuus (10
8) ja asiakkaan oikeus lokitietojen saamiseen (11 8). Lisaksi asia koskee mm. myds
rangaistussaanndksia (100 8).

Edelld todettu muutos potilaita koskevan asiakastiedon maéaritelméén ja todettujen velvoitteiden
toteuttaminen tarkoittaisi merkittavaa muutosta nykytilaan nahden. Jatkossa kaikki asiakastietojen
eli my6s hallinnollisten asiakastietojen kasittelijat tulisi tunnistaa, heidan kayttéoikeuksiensa tulisi
olla tietoteknisesti varmistettuja ja kaytosta tulisi olla lokitiedot, jotka asiakkaalla on oikeus saada
tietoonsa.
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Asiakastietojen kasittelya koskevien yleisten periaatteiden soveltaminen kaikkiin asiakastietojen
kasittelyn kayttotarkoituksiin esitetylla tavalla ei ole kannatettavaa. Asiakastietojen kasittelyn
yleisten periaatteiden soveltaminen kaikkiin asiakastiedon kasittelyn kayttotarkoituksiin ei ole
selkeaa ja johdonmukaista. Voidaan arvioida, ettd se on ainakin yksityisten sote-palvelunantajien
osalta tietosuoja-asetuksen vastaista. On syyta vield arvioida, toteutuuko esityksessa kaikilta osin
perustuslain ja EU:n yleisen tietosuoja-asetuksen mukaisuus.

Lakiesityksen 2 lukuun siséltyvien séénndsten osalta kasite asiakastiedot tulee korvata
ensisijaisesti kasitteella asiakasasiakirja. Kasite asiakasasiakirja tulee ymmartaa siten, kuin talla
hetkella on méariteltynd kasitteet sosiaalihuollon asiakasasiakirja seka kasite potilasasiakirja.
Vaatimusten laajentaminen koskemaan kaikkea asiakastietoa ei ole suhteellisuusperiaatteen
mukaista, vaan jopa kohtuutonta. Laajennus koskisi nimenomaan tietoja, joista ei kay ilmi henkilon
terveydentilaa, ja tiedot saattavat olla myds pseudonyymissa muodossa. Tallaisten henkilttietojen
kasittelystd muodostuvien lokitietojen luovutusvelvollisuus asiakkaalle loukkaisi myds lokituksen
kohteena olevien henkildiden yksityisyyden suojaa.

Ehdotettu muutos olisi myds seké kertakustannuksiltaan etta toiminnan aikaisilta kustannuksiltaan
(esim. lokitusohjelmistot ja lokitietojen valvonta) merkittava. TAméa nostaisi terveydenhuollon
kustannuksia, ilman vaikutusta esimerkiksi potilasturvallisuuteen. Kuten tassa lausunnossa on
aiemmin todettu, muutoksen kustannuksia ei ole huomioitu lakiesityksen vaikutusten arvioinnissa.

Yksityiskohtaisempia huomioita ja kysymyksia lukuihin 2 ja 3.

¢ Muutos potilaita koskevan asiakastiedon maaritelmaan (3 8) ja todettujen velvoitteiden
toteuttaminen tarkoittaisi kaytdnnéssa esimerkiksi sitd, ettd jatkossa palvelunantaja ei saisi
luovuttaa tydterveyshuoltopalvelun laskutuksen yhteydessa tydnantajalle palvelua kayttaneiden
tydntekijoiden nimitietoja. Nimitiedolla tydnantajat ovat kaytdnndssa varmistaneet sen, etta
laskutus koskee asiointiajankohtana sen palveluksessa ollutta tyontekijad. Edellda mainittu
kaytantd on nykyiselldén sallittu ja hyvaksytty myds tietosuojavaltuutetun toimiston antamassa
ohjeistuksessa.

o Potilastiedon méaritelmééa ehdotetaan laajennettavaksi 3 pykalan ensimmaisen momentin
kohdassa 6. Potilastiedon maérittelyn osalta tulee pidattaytya nykyisessad maaritelmassa.
Ehdotetun maarittelyn mukaan potilastietoa olisivat mm. potilaan kanssa kayty viestinvaihto
laskureklamaatiosta (esim. puhelimessa ja sahkopostilla), saadut asiakaspalautteet, potilaan
kayttaman palveluportaalin kayttajalokit, evasteet sote-palvelujen yhteydessa jne.

o Pykalan 5 ensimmaisessa momentissa kaytetdan kasitetta "asiakasta koskevat
henkilokohtaiset tiedot”. Lakiluonnoksessa ei missaan kohdin selvenneta, mita ovat "asiakasta
koskevat henkilokohtaiset tiedot”. Pykalan toisessa momentissa todetaan, ettd asiakas, hanen
edustajansa tai avustajansa ei saa ilmaista sivullisille asiakkuuden perusteella saatuja salassa
pidettavia tietoja, jotka koskevat muita kuin asiakasta itseaan. Voidaanko tata tulkita
esimerkiksi siten, etté lapsen huoltaja ei saa kertoa lapsen potilastietoja lapsen toiselle
huoltajalle tai muulle laheiselle? On syytd varmistaa, ett pykalan kolme momentin kirjoitusasu
ei johda siihen, ettd pykalan 1 tai 2 momentissa tarkoitetut henkil6t/tahot, kuten potilasta
hoitava taho, ei saa kayttda salassa pidettavia tietoja potilaan hyodyksi.

o Pykalassa seitseman kasitellaan tietosuojaa koskevaa vaikutustenarviointia ja asiakastietojen
kasittelyn ohjeita. Vaatimus siita, etta sote-palvelunantajan tulisi tehda tietosuojan
vaikutustenarviointi (tietosuoja-asetuksen tarkoittamalla tavalla) kaikkien suorittamiensa
henkilotietojen kasittelytoimenpiteiden osalta on ylimitoitettu.
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2. Asiakastietojen rekisterinpito

Rekisterinpitajyys julkisesti rahoittujen terveyspalveluiden tuotannossa

Pykéalan 13 perusteluissa on tunnistettu mahdollisuus ja tarve yhteisrekisterinpitajyydelle.
Yhteisrekisterinpitajyytta ei ole kuitenkaan kirjattu pykalaan 13. On tarkea4, etté asia nostetaan
pykalaan. Taydennetaan pykalaa kirjauksella siita, etta jarjestamisvastuullisen palvelunjarjestajan
jarjestaessa terveydenhuollon palveluita yhteistydssa yksityisen terveydenhuollon kanssa,
osapuolet voivat tarvittaessa sopia toimivansa tietosuoja-asetuksen artiklan 26 tarkoittamina
yhteysrekisterinpitajina.

Tietosuoja-asetuksen perusteella osapuolet ovat yhteisrekisterinpitgjia silloin, jos osapuolet
paattavat yhdessa henkiltietojen kasittelyn tarkoitukset ja keinot. Julkisen jarjestéjan jarjestaessa
palveluita yhteistydssa yksityisen palveluntuottajan kanssa, on jarjestelyn kaytannon jarjestelyista
riippuen mahdollista, ettéa yksityisen palveluntuottajan asema henkildtietojen kasittelyyn liittyvissa
paatdksissa on sen luonteinen, etta tietosuoja-asetuksen 26 artiklan mukaisten periaatteiden
toteutuminen edellyttdd mahdollisuutta sopia julkisen jarjestdjan ja yksityisen palveluntuottajan
kesken yhteisrekisterinpitajyydesta. Sopimus tehtaisiin tapauskohtaisesti tilaajan ja tuottajan
katsoessa menettelyn asianmukaiseksi palveluiden sujuvan tuottamisen ja asiakkaan kannalta.

Rekisterinpitdjyys ammatinharjoittajan toimiessa osana ldakariasemaa

Yhta lailla pykélaan tulee kirjata se, etta itsendisen ammatinharjoittajan tai toisen terveydenhuollon
toimintayksikon toimiessa ladkariaseman tiloissa ja ladkariaseman osallistuessa paatoksiin
henkildtietojen kasittelyn tarkoituksista tai keinoista, toimivat osapuolet tietosuoja-asetuksen 26
artiklan tarkoittamina yhteisrekisterinpitdjinad. Tietosuojalainsaadanndn mukainen tapa jarjestaa
laakarikeskuksen ja ammatinharjoittajien valinen rekisterinpito on noudattaa tietosuoja-asetuksen
26 artiklaa yhteisrekisterinpidosta. Kyseinen konsepti ei heikenna ammatinharjoittajien asemaa,
vaan kaytannossa parantaa sita, kun laakarikeskus toimii paavastuullisena rekisterinpitajana.

Tietosuoja-asetuksen perusteella osapuolet ovat yhteisrekisterinpitgjia silloin, jos osapuolet
paattavat yhdessa henkiltietojen kasittelyn tarkoitukset ja keinot. Nykymallissa itsendiset
ammatinharjoittajat ovat rekisterinpitajia toimiessaan osana ladkariasemaa. Nykymalli on
asiakkaalle ja potilaalle helposti epaselva, silla asiakas kokee lahtokohtaisesti hakeutuvansa
hoitoon tietylle laadkariasemalle. Asiakkaan nakékulmasta esimerkiksi tietojen |6ytyminen
jatkossakin laakariasemalta toisi selkeytta ja ennakoitavuutta omaan asiakas- ja
potilaskokemukseen. Yhteisrekisterinpitajyys on ratkaisu tuoda lapinékyvyytta asiakkaan suuntaan,
seka kuvastaa parhaalla tavalla sité tilannetta, joka ammatinharjoittajan ja ladkariaseman valilla
tosiasiassa on. Kyseinen muutos ei toisi muutosta siihen, ettd ammatinharjoittaja toimii edelleen
osaltaan rekisterinpitajana.

Seka ladkariaseman, etta yksityisen palveluntuottajan asema osaltaan yhteisrekisterinpitdjina
edistaa myos potilasturvallisuutta, koska se tehostaa potilasasiakirjojen saatavutta hoitotilanteissa
potilasta hoitavien ammattilaisten kesken, yksinkertaistaa potilasvahinkoasioiden kasittelya
potilaan, lAdkarikeskuksen ja ammatinharjoittajan kesken seké selkiyttda potilastietojen sailytysta,
sijaintia ja saatavuutta potilaan nakékulmasta.
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3. Potilasasiakirjat

Pykalaan 27 kirjatut potilasasiakirjoja koskevat periaatteet laajentavat potilasasiakirjan kasitetta.
Pykalaehdotuksen mukaan potilasasiakirjoihin kuuluisivat ammattinenkildiden palvelutapahtumista
kirjaamat merkinnat, ladkemaaraykset, diagnostiikkaan liittyvat tallenteet ja niihin liittyvat lausunnot
ja muut potilaan terveyspalvelujen toteuttamiseen liittyvat kuva-, aani- ja videotallenteet, potilaan
terveyspalveluiden jarjestamiseen liittyvat asiakirjat, potilaan itsensa lahettamat terveydentilaansa
koskevat asiakirjat seka terveydenhuoltoon muualta saapuneet asiakirjat.

Esitetty muutos ei ole perusteltu. Potilasasiakirjan tulee olla jatkossakin yksinomaan
terveydenhuollon ammattihenkilon laatima tai taltioima asiakirja. Ei ole tarkoituksenmukaista
laventaa potilasasiakirjoja koskevaa maaritelméa muunlaisiin tallenteisiin, kuten puhelu- tai
keskustelutallenteisiin, vaikka se sinansa olisivatkin syntyneet osana terveyenpalveluiden
toteuttamista.

Potilasasiakirjoihin tulee merkitd ainoastaan hoidon kannalta relevantit tiedot. Mikali
potilasasiakirjoina taltioidaan tietoja tarpeettoman laajasti, tama haittaa ja vaarantaa olennaisesti
potilasasiakirjojen tarkoitusta vaikeuttaen hoidon kannalta relevantin tiedon I0ydettavyytta ja
saatavuutta.

Aiheeton laajentaminen saattaisi johtaa tulkintaan, jossa tavanomaiset asiakaspalvelutilanteissa
syntyvat tallenteet, esimerkiksi keskustelunauhoitteet, tulisi kasitella potilasasiakirjoina. Talla olisi
merkittdvat haitalliset vaikutukset, koska téllaisia tallenteita on tarpeen kasitella nimenomaisesti
myo6s muilla tietojarjestelmilla kuin potilastietojérjestelmilla. Asiakasnaktkulmasta tama johtaisi
myos tarpeettomiin riskeihin rekisterdidyille, koska tdma johtaisi valtavaan maaréan tarpeetonta
henkilotietojen kasittelya ja sailyttamista potilasasiakirjoissa.

Anssi Hartiala Markku Néreneva
toimialajohtaja toimialajohtaja
yksityiset terveyspalvelut julkiset terveyspalvelut
Lisatietoja

Lisatietoja asiassa antaa Mehilaisen tietosuojavastaava Kim Klemetti, kim.klemetti@mehilainen.fi,
p. 045 672 8286.
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