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SUOJELUPOLIISIN LAUSUNTO LUONNOKSESTA HALLITUKSEN ESITYKSEKSI LAIKSI SOSIAALI- JA
TERVEYDENHUOLLON ASIAKASTIETOJEN KASITTELYSTA SEKA ERAIKSI SIIHEN LITTYVIKSI LAEIKSI

Tietoturva

Asiakasta koskevan tiedon

SUOJELUPOLIISI

Esityksessa ehdotetaan saadettavaksi uusi laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelystd. Laki siséltaisi sosiaali- ja terveydenhuollon
asiakastietojen ja asiakirjojen kasittelyd sekd sosiaali- ja terveydenhuollon
tietojarjestelmia koskevan keskeisen saantelyn.

‘Samalla kumottaisiin voimassa olevat lait sosiaali- ja terveydenhuollon

asiakastietojen sahkodisesta kasittelystd ja sosiaalihuollon asiakasasiakirjoista.
Lisaksi kumottaisiin sosiaalihuollon asiakkaan asemasta ja oikeuksista
annettuun lakiin (jaljempéna asiakaslaki), potilaan asemasta ja oikeuksista
annettuun lakiin (jaljempéna potilaslaki) sekd sosiaali- ja terveydenhuollon
jarjestamisesta annettuun lakiin ja kliinisesta ladketutkimuksesta annettuun
lakiin sisdltyvad asiakastietojen kasittelyd koskeva saantely, joka sisaltyy
esitettdvaan lakiin.

Lakiehdotuksessa saadettdisiin  kattavasti sosiaali- ja terveydenhuollon
tietojarjestelmia koskevista tietoturvavaatimuksista. Saantely perustuisi pitkalti
voimassa olevaan lainsdadantédn. Tietoturvaan liittyen esitettaisiin
Kansanelakelaitoksen vastuita laajennettavaksi verkonvalvontaan ja
lokitietoihin kohdistuvaan valvontaan asiakastietojen kasittelyn turvallisuuden
parantamiseksi. Kansaneldkelaitoksen toteuttamaa ammattilaisten
kayttoliittymaa sahkoisten laakemaaraysten kasittelyyn esitetdan otettavaksi
kayttoon varajarjestelmana poikkeustilanteissa.

Suojelupoliisin nakemyksen mukaan on hyva, etta sosiaali- ja terveydenhuollon
tietojarjestelmia koskevista tietoturvavaatimuksista ja vastuista sdadetdan
yksityiskohtaisesti. Sosiaali- ja terveydenhuollon tietojarjestelmat ovat osa
yhteiskunnan toiminnan kannalta kriittistd infrastruktuuria. On erittdin tarkeaa,
etta tietojarjestelmat ovat turvallisia ja toimivat luotettavasti niin normaali- kuin
poikkeusoloissa.

ilmoittaminen poliisille

Lakiluonnoksen 62 §:ss8 saadettdisiin  asiakasta koskevan tiedon
ilmoittamisesta poliisille. Sdadnndksen mukaan palvelunantaja taikka sen
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tehtdvia suorittava henkild saa salassapitovelvollisuuden estaméattd ilmoittaa
poliisille henkeen tai terveyteen kohdistuvan uhkan arviointia ja uhkaavan teon
estamista varten valttdmattomat tiedot, jos henkilé tAman lain mukaisia tehtavia
hoitaessaan on saanut tietoja olosuhteista, joiden perusteella hdnelld on syyta
epailia jonkun olevan vaarassa joutua vakivallan kohteeksi.

Saannbs mahdollistaisi hengen ja terveyden suojaamiseen liittyvdn tiedon
antamisen oma-aloitteisesti jo uhka-arvion tekemista varten. Pyk3la sisaltiisi
potilaslain 13 §:n 5 momentin seka asiakaslain 18 §:n 3 momenttiin sisaltyvat
sadntelyn asiakastietojen luovuttamisesta poliisille. Saannoksen
soveltamisalaan ei tehtaisi asiallisia muutoksia suhteessa voimassaoleviin
lakeihin.

Suojelupoliisin nakemyksen mukaan sddnndksen perusteluissa olisi hyva tuoda
esiin, ettd poliisilla tarkoitetaan tassd yhteydessa muiden poliisiyksik6iden
ohella myds Suojelupoliisia.

Sosiaalihuollon asiakastietojen luovuttaminen muille viranomaisille

Lakiluonnoksen 63 §:ssd saadettaisiin sosiaalihuollon asiakastietojen
luovuttamisesta muille viranomaisille. S3annés vastaisi perusteluiden mukaan
sisdlléltdan asiakaslain 18 8§:4, lukuun ottamatta tietojen luovuttamista
poliisille, joka siséaltyy 62 §:4an.

Lakiluonnoksen 63 §:n 2 momentin mukaan sosiaalihuollon palvelunantajan
tulee pyydettdesséd antaa asiakkaan tai tdman laillisen edustajan
suostumuksesta riippumatta tieto salassa pidettavasta asiakirjasta poliisille,
syyttdjaviranomaiselle ja tuomioistuimelle, jos se on tarpeen sellaisen rikoksen
selvittdmiseksi, josta s&adetdan ilmoitusvelvollisuus rikoslain (39/1889) 15
luvun 10 §:ssd, taikka jonka enimmaisrangaistus on vahintddn neljd vuotta
vankeutta.

Lakiluonnoksen 63 8§:n 3 momentin mukaan salassa pidettavasta asiakirjasta
saa antaa oma-aloitteisestikin tiedon, kun epaillddn edelld 2 momentissa
tarkoitettua rikosta taikka silloin, kun epaillddn jonkun syyllistyneen siina
mainittua vahaisempaan rikokseen, jos sosiaalihuollon palvelunantaja arvioi
sen olevan valttAmatintd lapsen edun taikka erittain tarkedn yleisen tai
yksityisen edun vuoksi.

Suojelupoliisi Kiinnittda huomiota siihen, ettd pykalasta ilmenevasti lainkohta
sdantelee myds oikeutta luovuttaa tietoja poliisille, jonka vuoksi pykélan
otsikointia tulisi muuttaa. Esitysluonnoksen yksityiskohtaisia perusteluita tulee
korjata silté osin kun niissa todetaan tietojen luovuttamisen poliisille sisaltyvan
lakiluonnoksen 62 §:aan.

Tietojenvaihto sosiaali- ja terveydenhuoltoviranomaisten ja poliisin valilla

Sosiaalihuollon asiakastietoihin kohdistuvaa poliisin tiedonsaantioikeutta
koskee korkeimman hallinto-oikeuden 21.1.2021 antama vuosikirjapaatos
KH0:2021:13, jonka mukaan poliisilla ei ollut oikeutta pyynnostdidn saada
henkilon tietoja sosiaalihuollolta siitd huolimatta, etta taman epailtiin saattavan
tehda yleiselld paikalla useisiin henkildihin kohdistuvan terroristisen
vékivallanteon. Kysymys oli osaltaan asiakaslain 18 8:n 3 momentin
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soveltamisesta, joka nyt esitettdisiin siirrettavaksi uuteen sosiaali- ja
terveydenhuollon asiakastietojen kasittelysta lain 62 §:8an.

Muissa kuin asiakaslain° 18 8§:n 3 momentin tarkoittamissa tilanteissa
sosiaaliviranomaisella ei ole velvollisuutta eikd edes oikeutta antaa poliisille
rikoksen estamiseksi tarpeellisia salassa pidettavia tietoja.
Sosiaaliviranomaiselle ei ole lainkaan s&adetty oikeutta tai velvollisuutta antaa
poliisille sellaisia salassa pidettavia tietoja, joiden saanti olisi valttdmaténta
kansallisen turvallisuuden suojaamiseksi.

Sosiaalihuollon asiakaslain 18 § rajoittaa sosiaaliviranomaisen oikeutta ja
velvollisuutta antaa poliisille asiakkaitaan koskevia salassa pidettavia tietoja.
Sosiaalihuollon asiakastietojen salassapidosta sdadetaan julkisuuslain 24 §:n
1 momentin 25 kohdassa, jonka mukaan salassa pidettavia ovat asiakirjat, jotka
sisdltavat tietoa muun muassa sosiaalihuollon asiakkaasta sekd tdméan
saamasta etuudesta tai tukitoimesta taikka sosiaalihuolion palvelusta.
Salassapito koskee poikkeuksellisen laajaa ryhmaa tietoja. Sosiaalihuollon
asiakaslain esitdiden mukaan "koska jo tieto siitd, ettd henkildé on
sosiaalihuollon asiakas, saattaa paljastaa arkaluontoisen seikan, salassapito
ulottuu kaikkiin asiakasta koskeviin tietoihin" (HE 137 /1999 vp, s. 30).
Salassapidon piiriin eivat  siten kuulu pelkastddn  asiakkaan
sosiaaliviranomaiselle luottamuksellisesti antamat arkaluontoiset tiedot
tilanteestaan, vaan myés esimerkiksi hdnen osoitteensa ja muut yhieystietonsa.

Ratkaisun aiheena olleessa tapauksessa oli kyse siitd, etté Helsingin poliisilaitos
oli saanut tiedon henkilésta, jonka aari-islamistisesta ajattelustaan johtuen
epailtin saattavan tehda yleiselld paikalla useisiin henkild6n kohdistuvan
vakavan vakivallanteon. Poliisilaitos pyysi sosiaaliviranomaiselta tiedot muun
muassa henkildn vastaanottamista sosiaalihuollon tukitoimista ja niiden
toteutumisesta, hanen puhelinnumerostaan, asuinpaikastaan ja mahdollisesta
siitymisestddn omaan asuntoon, paihteiden kaytdstd sekd mahdollisesta
koulunkaynnin jatkamisesta. Tiedonsaantipyynndssa perusteltiin, kuinka
pyydetyt tiedot liittyivat henkildon uhkaavan kayttaytymisen vakavuuden ja
todennakdisyyden arviointiin. Henkilon asuinpaikkaa ja puhelinnumeroa
koskevia tietoja pyydettiin, koska ne olivat tarpeen henkilon tavoittamiseksi
samoin kuin rikoksen estamiseksi valttdmattéman salaisen tiedonhankinnan
kohdentamiseksi haneen. Kyse oli sosiaalihuollon asiakaslain 18 §n 3
momentin tarkoittamalla tavalla henkeen ja terveyteen kohdistuvan uhkan
arviointia ja uhkaavan teon estamista varten valttamattomista tiedoista.

Korkeimman hallinto-oikeuden mukaan poliisilla ei ollut oikeutta saada
pyytamiaan tietoja sosiaaliviranomaiselta. Merkitystd ei ollut silld, olivatko
pyydetyt tiedot valttdmattémia vakavan terroristisessa tarkoituksessa tehtéavan
vakivaltarikoksen estdmiseksi. Korkeimman hallinto-oikeuden ratkaisu perustui
siihen, etta sosiaalihuollon asiakaslain 18 §:n 3 momentin mukaan tallaisten
tietojen antaminen voi tapahtua ainoastaan sosiaaliviranomaisen aloitteesta.
Niiden antaminen ei sen sijaan voi perustua poliisin aloitteeseen, koska laissa
ole erikseen saadetty sosiaaliviranomaisen oikeudesta tai velvollisuudesta
antaa rikoksen estamiseksi valttamattémia tietoja poliisin pyynnosta.

Sosiaalihuollon  asiakastiedot ovat mahdollisesti erittdgin  tarkeitd
terrorismirikosten ja muiden valtion turvallisuutta uhkaavien rikosten
estdmiseksi ja paljastamiseksi sekad kansallisen turvallisuuden suocjaamiseksi,
mutta Suojelupcliisilla tai muilla poliisiyksikgilia ei ole nykyisin lainkaan oikeutta
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saada niitd pyynnoéstdan edelld mainittujen tehtaviensa suorittamista varten.
Tietojen saamattomuuden seurauksena voi olla, ettei kyseisia rikoksia ja uhkia
kyeta estamaan, vaikka niiden seuraukset seka rikoksen uhrien, ettd laajemmin
yhteiskunnan kannalta muodostuvat kestdmattémiksi. Osan ongelmaa
muodostaa se, etta salassapito ulottuu kaikkiin sosiaalihuollon asiakastietoihin
siihen katsomatta, kuinka arkaluontoisina niitd objektiivisesti tarkasteltuna
voidaan pitaa. Suojelupoliisilla tai muulla poliisilla ei esimerkiksi ole oikeutta
saada pyynndstaan henkildon osoitetta tai olinpaikkaa koskevaa tietoa siindkaan
tapauksessa, ettd henkilé on valttdmatonta tavoittaa hdnen muodostamansa
valittdman terroristisen uhkan estédmiseksi.

Suojelupoliisi  kiinnittdd huomiota hallintovaliokunnan asiasta lausumaan.
Hallintovaliokunnan mukaan asiakaslain 18 §:n 3 momentin saantelyssa on
kysymys oikeudesta ilmoittaa poliisille henkeen tai terveyteen kohdistuvan
uhkan arviointia ja uhkaavan teon estamistd varten valttdmattomat tiedot.
Valickunta on lainvalmisteluasiakirjoissa  korostanut, ettd tietojen
luovuttamiseen oikeutettujen on osattava ottaa ja myds otettava uuden
lainsdadanndén mahdollisuudet taysimaaraiseen ja tehokkaaseen kayttéon
tydssaan. Tietojen luovuttamatta jattdminen ei saa johtua siitd, ettei lakia ole
kirjoitettu ehdottoman velvoitteen muotoon. Vakivallan uhkasta ilmoittaminen
kuuluu luonnostaan vastuulliseen toimintaan ja virkavelvollisuuksiin. Tietojen
ilmoittaminen poliisille vakivaltauhkien ennalta estamiseksi tuskin voi tapahtua
lilan kevyin perustein, kun laki lahtee siita, ettd toisella toimijataholla olevia
tietoja tarvitaan myds uhkatilanteen ennalta tapahtuvaa arviointia varten (HavM
41/2014 vp. s. 3) Hallintovaliokunta on tarkentanut kantaansa lausunnossaan
HaVL 22/2018 vp todeten, etta tavoitteena on parantaa viranomaisyhteistyota
kaytanndn tasolla tehostamalla tiedonkulkua sosiaali- ja terveydenhuollon
viranomaisilta poliisille samoin kuin tiedonkulkua opetus- ja kulttuuritcimelta
poliisille. LAht6kohta on, ettd merkityksellinen tieto valitetdan poliisille aina, kun
se on mahdollista. Tama edellytida tietoa omaavien tahojen vastuullisuutta
tiedonkulun varmistamiseksi.

17.6.2021 antamassaan lausunnossaan hallintovaliokunta toteaa, etta
"valiokunta kiinnittdd huomiota tdssa yhteydessa myds korkeimman hallinto-
oikeuden ratkaisuun KHO 2021:13. Poliisilaitos oli pyytédnyt saada erastd
sosiaalihuollon asiakasta koskevia salassa pidettdvia tietocja vakivaltaista
kayttaytymista koskevan uhka-arvion laatimista varten. Naita tietoja ei poliisille
luovutettu. Koska tietojen luovuttamista poliisile henkeen ja terveyteen
kohdistuvan uhkan arviointia ja uhkaavan teon estamistd koskeva asiakaslain
(812/2000) 18 §:n 3 momentin toinen virke koskee ainoastaan tietojen oma-
aloitteisen luovuttamisen edellytyksia, korkein hallinto-oikeus on katsonut, ettei
poliisilaitoksella ollut oikeutta saada pyytdmidan tietoja sosiaalihuolion
viranomaiseita. Hallintovaliokunnan mielesta tiedot pitdisi voida luovuttaa
poliisin pyynndsta. Ellei tietojen luovutus keskeisten oikeushyvien, hengen ja
terveyden suocjelemiseksi, toimi, on valttdmatonta velvoittaa viranomaiset
tietojen luovuttamiseen lainsdadantdéa@ muuttamalla.” (Asia 0 12/2021 vp.)

Suojelupoliisi katsoo edelld todetun perusteella olevan selvaa, etta tietojen
luovutusta koskevaa saantelya tulee edelleen kehittaa.

Suojelupoliisin  ndkemyksen mukaan tadma voitaisiin tehda esimerkiksi
muuttamalla ehdotettua 63 8:n 2 momenttia siten, ettd sosiaalihuollon
palvelunantajan tulee pyydettdessa antaa asiakkaan tai tdman laillisen
edustajan suostumuksesta riippumatta tieto salassa pidettavasta asiakirjasta
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poliisille sdannbéksesséa tarkoitettujen torkeiden rikosten selvittdmisen ohella
mybs tallaisten rikosten estamiseksi sekad kansallisen turvallisuuden
suojaamiseksi.

Suojelupoliisin nakemyksen mukaan uhat, jotka vaarantavat kansallista
turvallisuutta, siten kun ne on siviilitiedustelun kohteina kuvattu poliisilain 5 a
luvun 3 §:ss3, ovat itsessaan niin vakavia, ettd niiden torjumiseksi tietoja tulisi
voida yksittaistapauksessa luovuttaa. Erikseen on syytd korostaa, etta
kansallinen turvallisuus lisattiin poliisin laissa saadetyksi tehtavaksi vuonna
2019 siviilitiedustelua koskevan lainsdadanndn antamisen yhteydessa. Taman
vuoksi oikeutta luovuttaa tietoja tdhén kasittelytarkoitukseen ei ole voitu
arvioida edella viitattujen séanndsten saatéamisen yhteydessa.

Lakiluonnoksen 10 §:n mukaan luovutuslokirekisteriin on tallennettava tieto
luovutetuista asiakastiedoista, siitd palvelunantajasta, jonka asiakastietoja
luovutetaan, asiakastietojen luovuttajasta, luovutuksen saajasta, luovutusajan
kohdasta, kaytt6tarkoituksesta, johon tiedot on luovutettu sekd luovutuksen
perusteena oleva sdannds tai  suostumusta koskevat tiedot,
luovutusajankohdasta seka muista luovutusten valvontaa ja seurantaa varten
tarvittavista tiedoista.

Lakiluonnoksen 11 §:n mukaan asiakkaalla on oikeus saada asiakastietojen
kasittelyyn liittyvien oikeuksien selvittdmista ja toteuttamista varten tieto siit3,
kuka on kayttanyt tai kenelle on luovutettu hanta koskevia tietoja seka miké on
ollut kaytdn tai luovutuksen peruste. Pykdldn 2 momentin mukaan
padsdanndssa poiketen asiakkaalla ei ole oikeutta saada lokitietoja, jos sen,
jolta niitd pyydetdan, tiedossa on, ettd niiden antamisesta saattaisi aiheutua
vakavaa vaaraa asiakkaan terveydelle tai hoidolle taikka jonkun muun
oikeuksille.

Suojelupoliisin nakemyksen mukaan ehdotettu 2 momentti on ongelmallinen,
koska se vaikuttaa rajaavan tietojen luovuttajan arviointivelvoitteen ainoastaan
luovuttajan tiedossa oleviin seikkoihin. Saannosta tulisi muuttaa siten, ettd
tietojen luovutettavuutta tulisi arvioida tatd laajemmin. Saanndksen
yksityiskohtaisissa perusteluissa tulisi kasitelld pykalan suhdetta EU:n yleisessa
tietosuoja-asetuksessa saadettyyn rekisterdidyn paasyoikeuteen ja sen
rajoituksiin.

Suojelupoliisi katsoo, ettd yhdeksi perusteeksi olla luovuttamatta asiakkaalle
lokitietoja tulisi sdataa, etta tietoja on luovutettu poliisille lakiluonnoksen 62 tai
63 pykaldn nojalla. Etenkin Suojelupoliisin tiedonhankinta suoritetaan
tyypillisesti salassa tiedonhankinnan kohteelta. Mikédli kohdehenkilblle
ilmoitettaisiin tiedon luovuttamisesta Suojelupoliisille, voisi han tasta paatella
olevansa Suojelupoliisin toimenpiteiden kohteena. Tietojen luovuttamisen
ilmaiseminen voi myds potentiaalisesti saattaa muita henkilditd hengen tai
terveyden vaaraan. Uhka-arvion laatiminen voi esimerkiksi perustua pyynnon
kohteen laheiseltd luottamuksellisesti saatuun tietoon kohdehenkiidn
arvaamattomaksi muuttuneesta kaytdksesta, joka paljastuessaan voi johtaa
kostotoimenpiteisiin tai uhan kohteena olevan toiminnan aloittamiseen.

Laki potilaan asemasta ja oikeuksista annetun lain muuttamisesta
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Esitysluonnoksen 3. lakiehdotuksella kumottaisiin potilaslaista potilastietojen
kasittelyd, potilasasiakirjoja ja potilastietojen luovuttamista koskevat
saannodkset, jotka yksityiskohtaisten perusteluiden mukaan siséllytettaisiin
sosiaali- ja terveydenhuollon asiakastietojen kasittelystd annettavaan lakiin (1.
lakiluonnos). Siirrettavat sdannodkset sisaltyisivat kaiketi esityksen 8. lukuun.

Suojelupoliisin nakemyksen mukaan potilaslain kumoavat saddnndkset on
perusteltu lakiluonnosta koskevissa perusteluissa puutteellisesti. Esimerkiksi
potilaslain 13 8:4, jossa sdadetdan potilasasiakirjoihin sisaltyvien tietojen
salassapidosta, ei siirry sellaisenaan uuteen pykalaan, joka osaltaan vaikeuttaa
muutosten arviointia. Potilaslain perusteluista olisi yksityiskohtaisesti ilmettéava,
mihin sdannbtkseen kumottava pykdld ja sen momentti siirtyvat ja onko
esityksella tarkoitus muuttaa voimassa olevaa oikeustilaa.

Suojelupoliisi  kiinnittad taltd osin erityistd huomiota edellda mainittuun
potilaslain 13 &n 3 momentin 1 kohtaan, jonka mukaan
salassapitovelvollisuudesta voidaan poiketa, jos tiedon antamisesta tai
oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti saadetty.
Esityksesta ei ilmene, korvataanko potilaslain 13 §:n 3 momentin 1 kohta jollain
esitettavalla saanndksella.
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