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Sosiaali- ja terveysministerio on valmistellut hallituksen esityksen
eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
seka eraiksisiihen liittyviksilaeiksi. Sosiaali- ja terveysministerié on pyytanyt
likenne- ja viestintaministerion lausuntoa esityksesta. Liikenne- ja
viestintaministerio kiittdd mahdollisuudesta lausua asiassa.

Liikenne- ja viestintdministerio kannattaa ehdotusta. Ministerid pitaa
digitalisaation, automaation ja tiedon hyddynnettavyyden edistamista
erittdin kannatettavana muun muassa palveluiden parantamiseksi ja
prosessien sujuvoittamiseksi. Samoin tulisi edelleen edistéaa tiedon
saatavuutta seka tiedon ja jarjestelmien yhteentoimivuutta, jotta tietoa olisi
mahdollista jakaa saumattomasti eri toimintojen ja toimijoiden kayttdoon.
Anonymisoidun datan kasittelyyn ja riittdvan tietosuoja ja —turvan tason
varmistamiseksi on luotava ja hyoddynnettava yleisesti yhteentoimivia
ratkaisuja, jotta tdsta ei muodostu esteitd tiedon hyddynnettavyydelle.
Tietojarjestelmatoimittajoilta ja alihankkijoilta tulisi myds vaatia, ettd nama
ovat selvilla kaytettavissa olevista avoimista standardeista, avoimen
lahdekoodin ratkaisuista ja muista semanttisen yhteentoimivuuden
toteuttamisperiaatteista.

Liikenne- ja viestintaministerid tukee ehdotuksen tavoitetta parantaa
ajantasaista tiedonkulkua sosiaali- ja terveydenhuollon asiakastydssa ja
sitd, ettd tuetaan sosiaali- ja terveydenhuollon toimintaa selkiyttamalla ja
yhtendistamalla asiakas- ja potilasasiakirjojen kasittelyyn seka
asiakastietojen luovuttamiseen liittyvaa saantelya seka toteuttamalla
saadokset sosiaalihuollossa kirjattavien potilastietojen kasittelysta.
Liikenne- ja viestintaministerio pitda tarkeana, etta sahkdoisissa palveluissa
ja  tiedon hallinnan  toteutuksessa  huomioidaan  asiakkaan
osallistumismahdollisuudet ja oikeus omien tietojensa hallinnointiin
omadata-periaatteen mukaisesti.  Erityisesti  kansalaisten  omien
tietosisaltdjen suostumusten hallinnointiin ja uudelleenkayttédn tulee luoda
edellytykset seka tarjota tahan helppokayttoisia ratkaisuja.

Nain ollen liikenne- ja viestintaministeri6 pitdd kannatettavana ehdotuksen
tavoitetta selkeyttdd ja yhtendistda sosiaali- ja terveydenhuollon
tiedonhallintaan liittyvaa saantelya siten, ettd saantely olisi soveltajille
selkeda ja ymmarrettavaa, ja ettd saantely olisi kokonaisuutena EU:n
yleisen tietosuoja-asetuksen mukaista seka sita, etta laadittaisiin séantely
tilanteisiin, joista laintasoinen saantely puuttuu eli potilasasiakirjojen
kasittelyyn ja asiakasasiakirjojen rekisterinpidon ja sailyttdmisen vastuisiin
palvelunantajan toiminnan paattymisen jalkeen.
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Liikenne- ja viestintaministerio kiinnittdd huomiota tietosuojaan sekatieto- ja
kyberturvallisuuteen. Ministerid korostaa, ettd uusien teknologioiden,
alustojen, palveluiden ja jarjestelmien kehittAmisessd seka tiedon
hyddyntamisessa ja kasittelyssa on otettava huomioon sisdanrakennettuna
ja oletusarvoisena tietosuojan periaatteet. Tieto- ja kyberturvallisuuden
huomioiminen digitalisaatiokehityksessa tulisi olla perusedellytys ja
tietoturvallisuuden tulisi olla myos siséanrakennettuna kaikkiin digitaalisin
palveluihin. Erityisesti ammattihenkildston osaamisen tulee vastata
kulloisessakin tehtavassa ja eri rooleissa vaadittavaa tiedonhallinnan seka
tietosuoja- ja tietoturvaosaamisen tasoa.

Ministerid katsoo, ettd ehdotuksessa on huomioitu tietosuojaan ja -
turvallisuuteen liittyvat nakokulmat muun muassa saatamalla useita
suojatoimenpiteitd, joiden tarkoituksena on véhentda tai poistaa
asiakastietojen kasittelysta aiheutuvia riskeja rekisterdidylle, joilla on
tarkoitus varmistaa henkiltietojen suoja ja rekisteroityjen oikeuksien ja
tietosuojaperiaatteiden toteutuminen sosiaali- ja terveydenhuollon
asiakastietojen kasittelyssa.

Liilkenne- ja viestintaministeri6 pitdaa hyvana ehdotettua 66 8:n saannosta
yhteistyosta Kyberturvallisuuskeskuksen kanssa kyberhyodkkaystilanteessa.
Yksityiskohtaisista perusteluista olisi hyva selvittda, ettéd kyseinen tehtava
on Kansanelakelaitokselle uusi, vaikka tama yleisperusteluista kaykin
selville.

Ehdotuksen 66 8:n 3 momentissa on kaytetty kasitetta kyberturvallisuus.
Kasitetta ei ole tyypillisesti toistaiseksi kaytetty lainsdadanndssa, vaan
vakiintuneempi kasite on tietoturvallisuus. Myds kyberhydkkayksesta on
tyypillisesti kaytetty kasitettd tietoturvallisuuteen liittyva hairid, joka voisi
pitda sisdlladn myos esimerkiksi havaittuja haavoittuvuuksia aktiivisten
hyokkaysten lisaksi. Kasitteend se on siis jossakin maarin laajempi.
Liikenne- ja viestintaministerio esittda harkittavaksi?, tulisiko sdanndksen 3
momentti muotoilla  esimerkiksi seuraavasti: "Tietoturvallisuuden
varmistamiseksi Kansaneldkelaitos yllapitda valvontakeskusta - - -
Tietoturvallisuuteen liittyvissa hairittilanteissa Kansanelékelaitoksen
valvontakeskus koordinoi toimintaa yhteistydssa Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksen kanssa”. Yleisesti katsomme,
ettd lainsaadanndssa tulisi  kiinnittAd  huomiota  semanttiseen
yhteensopivuuteen, jotta kaytettava  terminologia noudattaisi
yhdenmukaisesti vakiintuneita kasitteitd, jotka olisivat digitaalisest
kasiteltavissa ja koneluettavissa esimerkiksi tekoalyn avulla.

Ehdotuksen 5 momentissa on kielto luovuttaa valtakunnallisten
tietojarjestelmapalvelujen jarjestamiseen liittyvien rekisterien ja niihin
littyvien lokirekistereiden kasittelya tai sailyttamistd ulkopuolisille.
Momentissa ilmeisesti tarkoitetaan rekistereiden ja lokirekistereiden
kasittelyd  tai sailyttamista koskevia tietoja ulkopuolisille.
Esitysluonnoksessa esitetty muotoilu ei ole tdssa suhteessa aivan selkea.

! Turvallisuuskomitea, Kyberturvallisuuden sanasto
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Lisédksi momentissa kaytettya ulkopuolisen kasitettd ei ole maaritelty
tarkemmin esimerkiksi sen suhteen, koskeeko se myts esimerkiksi muita
viranomaisia. Jatkovalmistelussa on tarpeen arvioida, ovatko nama
rekisteritiedot tai lokitiedot sellaisia, joilla voi olla merkitysta esimerkiksi 3
momentissa tarkoitetun kyberhyokkayksen selvittamisessa, jolloin voi olla
tarpeellista luovuttaa tietoja Kyberturvallisuuskeskukselle
kyberhairittilanteen selvittamiseksi. Myds yleisesti tulisi olla selke&st
saddetty siita, ettd Kansaneldkelaitoksella on oikeus Iluovuttaa
tietoturvallisuuteen liittyvia tietoja Kyberturvallisuuskeskukselle
salassapitosaanngsten estamatta tietoturvallisuuteen liittyvan
hairidtilanteen selvittdmiseksi. Sujuva tiedonvaihto viranomaisten valilla on
yhteistyon perusedellytys.

Liilkenne- ja viestintdministerio kiinnittdd huomiota, etta nyt kumottava
sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
annettu laki (784/2021) on Euroopan parlamentin ja neuvoston
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien
turvallisuuden varmistamiseksi koko unionissa annetun direktiivin (EU)
sovelletaan sen liitteen Il nojalla terveydenhuoltoalalla terveydenhuollon
tarjoajiin (ml. sairaalat ja yksityisklinikat), jolla tarkoitetaan luonnollista
henkil6é tai oikeushenkil6a tai muuta kokonaisuutta, joka tarjoaa laillisesti
terveydenhuoltoa jonkin jasenvaltion alueella. Ehdotusten osalta on siis
syyta varmistua siitd, ettd ne ovat linjassa NIS-direktiivin vaatimusten
kanssa. Yleisena huomiona todetaan lisaksi, ettd NIS-direktiivid ollaan
parhaillaan péaivittaméassa ja NIS2-direktiivin taytantdonpano tulee
vaikuttamaan aikanaan myds ehdotettaviin saannoksiin.

Ehdotuksen 82 8:n 1 momentissa on saadetty luokkaan A kuuluvien
tietojarjestelmien ja hyvinvointisovellusten merkittvista poikkeamista.
Tietojarjestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan olisi
iimoitettava Kansanelakelaitokselle ja Sosiaali- ja terveysalan lupa- ja
valvontaviranomaiselle (Valvira) havaitusta poikkeamasta. Toisaalta
ehdotuksen 90 § vastaa voimassa olevan lain 41 8:ss& saadettya
palvelunantajan ilmoitusvelvollisuutta tietojarjestelmédn  olennaisten
vaatimusten poikkeamisesta. Kyseiselld sdanndksellda pannaan taytantoon
NIS-direktiivin 14 artiklan 3 kohdan vaatimusta siita, etta keskeisten
palvelujen tarjoajan on ilmoitettava toimivaltaiselle viranomaiselle ilman
aiheetonta viivytysta poikkeamista, joilla on merkittdva vaikutus niiden
tarjoamien keskeisten palvelujen jatkuvuuteen. Sdanndsten suhde toisiinsa
jaé epaselvaksi, silla kumpikin pitda sisallaan sdannoksia, jotka koskevat
tietojarjestelmien merkittavasta/olennaisesta poikkeamastailmoittamista.

Edella mainitulla seikalla on merkitysté myds toimivaltaisten viranomaisten
suhteen, silld epaselvaksijaa, onko NIS-viranomaisen velvoitteita tarkoitus
laajentaa koskemaan myds Kansanelakelaitosta. Mikali nain on, tulisi
Kansanelakelaitoksen osalta huomioida myds muut NIS-direktiivin
vaatimukset esimerkiksi tiedonsaantioikeuksien osalta.

NIS-direktiivin taytantdonpanon nakokulmasta yleisesti vaikuttaa siltd, etta
saantelya olisi hyva taydentaa ja sisallyttaa ehdotukseen esimerkiksi 14
artiklan mukaiset saannokset yleistlle tiedottamisesta, jos ilmoittaminen on
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yleisen edun mukaista. Liséksi NIS-viranomaisen tehtdvana on arvioida,
koskeeko havaittu hairi6 muita EU:n jasenvaltioita ja asiasta tulisi
tarvittaessa ilmoittaa muille jasenvaltioille. Vastaavantyyppisia sddnnoksia
ovat esimerkiksi séhkoéisen viestinnan palveluista annetun lain (917/2014)
275 § tai séhkémarkkinalain (588/2013) 29 a 8.

Ehdotuksen esitetyssa sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta annetussa laissa saadettaisiin 84 §:ssa tietojarjestelmalle ja
hyvinvointisovellukselle asetettavista olennaisista vaatimuksista. Pykalan 1
momentin mukaan asiakastietojen kasittelyssa kaytettavan tietojarjestelman
ja hyvinvointisovelluksen tulisi tayttda yhteentoimivuutta, tietoturvaa ja
tietosuojaa seka toiminnallisuutta koskevat olennaiset vaatimukset.
Hyvinvointisovelluksen  tulisi  tayttdd  saavutettavuusvaatimukset.
Vaatimusten olisi taytyttava kaytettaessa tietojarjestelmad seka itsenaisesti
ettd yhdessa muiden siihen liitettaviksi tarkoitettujen tietojarjestelmien
kanssa. Pykadlan 2 momentin mukaan palvelunantajan kéayttamien
tietojarjestelmien olisi vastattava kayttdtarkoitukseltaan palvelunantajan
toimintaa ja taytettdvad palvelunantajan toimintaan liittyvat olennaiset
vaatimukset. Olennaiset vaatimukset voitaisiin tayttda yhden tai useamman
tietojarjestelman muodostaman kokonaisuuden kautta.

Pykalan 3 momentin mukaan tietojarjestelma tayttaisi olennaiset
vaatimukset silloin, kun se olisi suunniteltu, valmistettu ja toimii tietoturvaa
ja tietosuojaa koskevien lakien ja niiden nojalla annettujen saannésten seka
yhteentoimivuutta koskevien kansallisten maarittelyjen mukaisesti.
Toiminnallisuutta koskevat olennaiset vaatimukset tayttyvat, jos
tietojarjestelmalla pystytadn suorittamaan kayttotarkoituksen mukaisessa
asiakastietojen kasittelyssa lakien ja niiden nojalla annettujen saéannaésten
edellyttamat  toiminnot. Pykaldn 4  momentissa  saadettaisin
norminantovaltuuksista ja sen mukaan Terveyden ja hyvinvoinnin laitos
antaisi tarkempia maarayksia olennaisten vaatimusten sisallosta ja siita,
mitkd olennaiset vaatimukset olisi taytettava eri palveluissa kaytettavissa
tietojarjestelmissa ja hyvinvointisovelluksissa. Ennen maarayksen
antamista olisi pyydettava Liikenne- ja viestintaviraston
Kyberturvallisuuskeskukselta lausunto tietoturvaa ja tietoturvavaatimusten
todentamisen menettelyja koskevista vaatimuksista.

Liikkenne- ja viestintaministerio katsoo tarkoituksenmukaiseksi, etta
Terveyden ja hyvinvoinnin laitoksen olisi ennen maarayksen antamista
pyydettdva Kyberturvallisuuskeskukselta lausunto  valtioneuvoston
periaatepaatoksen LVM/2021/44 linjausten mukaisesti, joihin viitataan
ehdotuksen sadnnoskohtaisissa perusteluissa. Liikenne- ja
viestintavirastosta annetun lain (935/2018) 3 8:n 1 momentin mukaan
Liikenne- ja viestintaviraston Kyberturvallisuuskeskus tukee, ohjaa ja valvoo
tietoturvallisuutta ja yksityisyyden suojan toteutumista sahkoisessé
viestinnassa. Se yllapitdd kansallisen kyberturvallisuuden tilannekuvaa.
Kyberturvallisuuskeskuksen toiminta edistaa ja varmistaa tietojarjestelmien
ja tietoliikennejarjestelyiden tietoturvallisuutta.

Eri toimialojen tukeminen ja tarpeiden huomioiminen vaativat
Kyberturvallisuuskeskukselta asianmukaista kyvykkyytta niiden toiminnasta
ja toimintaympadristosta. Liikenne- ja viestintdministerid korostaa, ettd
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kriittisten toimialojen tietoturvan ja tietosuojan merkitys on erittéin suuri.
Kyberturvallisuuskeskuksen kyvykkyyden vaaliminen seka tilannekuvan
jatkuva tuottaminen, yllapitaminen ja analysointi vaativat, etta
Kyberturvallisuuskeskuksen toiminta ja sille ehdotuksen mydta lisdantyvat
tehtavat edellyttavat lisaresurssointia.

Ehdotuksen 91 §:n osalta Liikenne- ja viestintaministerié huomauttaa, etta
kyseinen saannods sisdltdd vain Valviran tiedonsaantioikeuden.
Tietoturvallisuuteen liittyvien tehtévien vuoksi ministerid esittaa
harkittavaksi, tulisiko esitykseen sisallyttdaa erikseen sddnnds Valviran
oikeudesta luovuttaa tietoa salassapitosaanndsten estamatta Liikenne- ja
viestintavirastolle, jos se on valttamatonta tietoturvallisuuteen liittyvien
tehtavien hoitamiseksi. My6s Valviran, Kansanelékelaitoksen ja Terveyden
ja hyvinvoinnin laitoksen keskinéaista tiedonvaihtoa tietoturvallisuushairiéihin
littyvissa tehtavissa voisi olla aiheellista tarkastella tasta nakdkulmasta.

Laura Eiro
Osastopaallikko
Tieto-osasto

Tomi Paavola
Ylitarkastaja
Tietoliiketoimintayksikk®
Tieto-osasto
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