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Tausta

Esityksella toteutettaisiin sosiaali- ja terveydenhuollon tiedonhallintasaddésten kokonaisuudistus.
Esityksessa ehdotetaan saadettavaksi uusi laki sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta seka tarvittavat muutokset muihin lakeihin. Laki sisaltéisi keskeisen sosiaali- ja
terveydenhuollon asiakastietojen ja asiakirjojen kasittelya seka sosiaali- ja terveydenhuollon
tietojarjestelmia koskevan saantelyn.

Sosiaali- ja terveydenhuollon asiakastietojen kasittelyd koskeva lainsdadéantd on pirstaleista ja osin
vanhentunutta, ja lakien soveltaminen ja yhteensovittaminen on muodostunut haasteelliseksi.
Teknologian kehittymisen tuomat uudet mahdollisuudet ovat tuoneet myéds uudenlaisia sdantelyn
tarpeita. Nykytilassa puuttuu kokonaan sdantely esimerkiksi toimintansa paattaneiden yksityisten
palveluntuottajien asiakirjojen sailyttdmisen vastuista. Eduskunta on edellyttanyt
tiedonhallintas&&ddsten kokonaisuudistuksen kiirehtimista.

Esityksen tavoitteena on muodostaa sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
yhtenainen laki, joka sisaltda sosiaali- ja terveydenhuollon asiakastietojen kasittelya seka
asiakastietojen kasittelyssa kaytettavia tietojarjestelmia koskevan saantelyn. Sosiaali- ja
terveydenhuollon tiedonhallinnan sadddéspohja muodostaisi nain selkedn ja yndenmukaisen seka
kattavan kokonaisuuden, joka vastaisi perustuslain ja Euroopan yleisen tietosuoja-asetuksen
vaatimuksia seka tukisi sosiaali- ja terveydenhuollon palvelujérjestelman ja palveluiden
kehittamista ja sosiaali- ja terveydenhuollon integraatiota. Tavoitteena on, ettd saantely olisi
soveltajille selkeda ja ymmarrettavaa.

Esityksessa pyritdan parantamaan ajantasaista tiedonkulkua sosiaali- ja terveydenhuollon
asiakastydssa. Tavoitteena on myds tukea sosiaali- ja terveydenhuollon toimintaa selkiyttdmalla ja
yhtenaistamalla asiakas- ja potilasasiakirjojen kasittelyyn seka asiakastietojen luovuttamiseen
littyvaa saantelya seka toteuttamalla sdadokset sosiaalihuollossa kirjattavien potilastietojen
kasittelystad. Monialaiseen yhteistydhén liittyvaa kirjaamisen ja tiedonsaantioikeuden saantelya
kehitetaan.

Sosiaali- ja terveydenhuollon asiakastietojen kasittelyd koskeva saantely paivitettaisiin
kokonaisuudessaan yhteensopivaksi EU:n yleisen tietosuoja-asetuksen kanssa. Asiakastietojen ja
asiakasasiakirjojen kasittelyd koskevaa saantelya yhtenaistettaisiin sosiaali- ja terveydenhuollon
valilla. Asiakastietojen luovutuksia koskevaa saantelya selkiytettaisiin niin, etta se olisi asiakkaiden
ja ammattihenkildéiden kannalta yksinkertaisempaa ja ymmarrettavampaa.
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Ehdotus sisaltaa saadokset mm. sosiaali- ja terveydenhuollon asiakastietojen kasittelyn
edellytyksisté, salassapidosta ja asiakastietojen luovutuksesta seka sosiaali- ja terveydenhuollon
asiakasasiakirjoista. Tietojarjestelmia koskeva saantelyehdotus sisaltada saadokset sosiaali- ja
terveydenhuollon valtakunnallisista tietojarjestelmépalveluista ja muista sosiaali- ja
terveydenhuollon asiakastietojen kasittelyssa kaytettavista tietojarjestelmista.

Esitettavat lakimuutokset osaltaan edistavat sosiaali- ja terveyspalveluiden rakenneuudistusta.

Lausunto
Vasemmistoliiton kanta

Vasemmistoliitto kiittdd mahdollisuudesta lausua asiassa ja lausuu kantanaan seuraavaa.
Vasemmistoliitto esittaa tassa vaiheessa eraita yleisen tason huomioita huomattavan laajaan
esityskokonaisuuteen liittyen. Puolue seuraa asian jatkovalmistelua ja kasittelya hallituksessa ja
eduskunnassa lausuntopalautteen huomioiden.

Esitys tukee olennaisesti Marinin hallituksen toteuttaman sote-uudistuksen toimeenpanoa ja
parantaa asiakastietojen hallinnan kokonaisuutta.

Vasemmistoliitto on pitanyt tarkeana, etta sosiaali- ja terveydenhuollon palvelujarjestelmén ja
hoitoketjujen sujuvuutta ja sosiaali- ja terveydenhuollon palvelujen saatavuutta parantavan sote-
uudistuksen yhteydessa panostetaan palvelujen integraation liséksi nykyista parempaan
tietojarjestelmien integroimiseen. Sosiaali- ja terveydenhuollon tietojarjestelmia on yhtendistettava,
varmistettava tiedon likkkuminen ja lopetettava rahan haaskaaminen toimimattomiin jarjestelmiin.

Vasemmistoliitto tukee esityksen tavoitteita ja pitaé esitysta tarpeellisena.
Tiedonkulku ja tietojen luovuttaminen

Esityksen keskeisena tavoitteena on parantaa ajantasaista tiedonkulkua sosiaali- ja
terveydenhuollon asiakastytssa. Tiedonkulun sujuvoittaminen ja joustavoittaminen seké tdhén
littyva tahan asti sirpaleisten tietojarjestelmien yhteensovittaminen on ehdottoman tarke&a niin
yksilon tarvitsemien palvelujen saatavuuden varmistamisen, turvallisuuden kuin palveluntarjoajien
toimintaedellytysten parantamiseksi.

Tietojen siirrossa ja luovuttamisessa vaikuttavat toisaalta rinnakkain — tai vastakkain — palveluiden
saatavuuteen ja sujuvaan jarjestamiseen liittyvat ndkdkohdat ja painavat yksityisyyden suojaan ja
henkilttietojen suojaan liittyvat vaatimukset, joiden huolellinen huomioiminen hankkeessa ja yha
lain jatkovalmistelussa on keskeisen tarkeda. Toisaalta on elintarkead, etta salassapidon painavat
vaatimukset, tietojen lahtdkohtainen luovutuskielto tai asiassa perustellusti noudatettava
varovaisuus ei esta tietojen luovutusta eteenpain sosiaali- ja terveydenhuollon piirissa tai
esimerkiksi poliisille, lastensuojelulle tai muille viranomaistoimijoille silloin, kun tdma on tarpeellista
henkilon terveyden, hyvinvoinnin ja turvallisuuden turvaamiseksi ja edistamiseksi tai vime kadessa
jopa henkea uhkaavassa tilanteessa. Esimerkiksi eraat lastensuojeluun seka vakaviin
vakivallantekoihin viime vuosina liittyneet tapaukset ovat tuoneet esiin kohtalokkaita puutteita
tiedon lilkkumisessa ja reaktioissa eri toimijoiden valilla. Tietojen luovutuksen sdantelyssa ja
kaytantojen tasolla on varmistettava, etta tallaisia tietokatkoja ei esiinny.

Tietoturva

Potilastietoihin liittyva erityisen painava tietoturvan vaatimus on kriittisen tarkeda yksilon perus- ja
ihmisoikeuksien ndkodkulmasta. Laajemmin kyse on myds kansallisen turvallisuuden kysymyksestéa
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ja kyberrikollisuuden ja kyberuhkien torjunnasta. Varoittavimpana viime vuosien esimerkkina on
Psykoterapiakeskus Vastaamon tietomurto, jonka vakavat ja laajamittaiset seuraukset jatkuvat
yha.

Kansallisen turvallisuuden selonteon mukaan verkossa tapahtuva ja verkkoa hyddyntava
rikollisuus seka kyberrikollisuus lisaantyvét ja kehittyvéat nopeasti. Arkaluontoisten tietojen
vuotamisella voi olla laajoja seurauksia.

Esimerkiksi Suojelupoliisi piti viimeisimméassa kansallisen turvallisuuden katsauksessaan jopa
todennéakdisena, etta jokin suomalainen yritys tai julkishallinnon organisaatio joutuu rikollisen
kiristyshaittaohjelman uhriksi, milla Supo katsoo mahdollisesti olevan myds kansallista
turvallisuutta uhkaava vaikutus. Supo lausui tuolloin pitdvansa epatodennadkoéisend, etta
suomalaisiin tietojarjestelmiin kohdistuisi vieraiden valtioiden vihamielista kybervaikuttamista, ellei
turvallisuuspoliittinen tilanne kiristy olennaisesti.

Yksityisyyden suojan, henkilttietojen suojan, tietosuojan ja tietoturvallisen kasittelyn kannalta
lainsdadanto ja tekniset jarjestelmat ovat keskeisessa roolissa, mutta usein suurimmat
haavoittuvuudet johtuvat inhimillisesta toiminnasta. Suoranaisia vaarinkaytoksia tai laiminlyénteja
useammin kyse on varomattomuudesta kasiteltdessa tietoja. Tassa suhteessa on keskeista paitsi
se, etta tietojarjestelmia kayttavilla henkilsilla on niiden vaatima koulutus, se, etté jokainen sosiaali-
ja terveydenhuollossa tydskenteleva tietad ja tiedostaa tydssaan kasiteltaviin asioihin liittyvan
arkaluontoisuuden, sensitiivisyyden ja vaitiolovelvollisuuden merkitykset. Sahkoisen kasittelyn
lisdksi naméa nakdkannat tulee huomioida esimerkiksi kasiteltdessa suullisesti potilaan
henkil6tietoja tai terveystietoja muiden lasna ollessa.

Perus- ja ihmisoikeudet

Esitys kytkeytyy keskeisella tavalla perus- ja ihmisoikeuksiin ja koskettaa kiinteasti lukuisia
perustuslaissa, kansainvalisissa inmisoikeussopimuksissa ja EU-tasolla turvattuja perus- ja
ihmisoikeuksia, kuten oikeutta terveyteen ja riittaviin sosiaali- ja terveyspalveluihin, lapsen
oikeuksiin ja lapsen etuun, yhdenvertaisuuteen, yksityiselaman suojaan ja henkil6tietojen suojaan,
henkilokohtaiseen koskemattomuuteen ja tahan laheisesti liittyvaan yksilon
itsemaaraamisoikeuteen ja viime kadessa oikeuteen elamaan. Tamé huomioon ottaen esityksen
suhdetta perustuslakiin ja kansainvalisiin ihmisoikeussopimuksiin koskeva kéasittely on varsin tiivis,
joskin erityisesti henkilttietojen suojaan ja tietoturvaan liittyvat kysymykset on sindnsa huomioitu
kattavasti lapi esityksen.

Erikseen on syyta todeta, etta sdadettdessa voimakkaasti yksilon perus- ja ihmisoikeuksien alaan
vaikuttavasta toiminnasta lailla sdatadmisen vaatimus on keskeinen edellytys. Siksi onkin
kannatettavaa, etta puheena olevien asiakastietojen kasittelyd tuodaan esityksessa eduskuntalain
tasoiseksi myds silta osin, kuin aiemmin séaéntely on ollut puutteellista tai alemman tasoista.

Lapsen oikeudet

Vasemmistoliitto pitaa tarkeana, ettd esityksessa on potilastietojen kayttoon liittyen
asianmukaisesti huomioitu lapsen oikeudet, lapsen edun ensisijaisuus ja lapsen oikeus paattaa
asiastaan kehitystasonsa mukaisesti. Esimerkiksi koronaviruspandemian aikana on ilmennyt
huolestuttavia kaytantdja ja haasteita liittyen muun muassa lapsen mahdollisuuksiin saada
rokotuksia. Kaytanndssa varovaisuus lapsen kehitystason mukaisen itsendisen
paatoksentekokyvyn arvioinnissa on johtanut tilanteisiin, jossa rokotevastaisen vanhemman lapsi
ei ole saanut rokotusta omasta tahdostaan huolimatta, vaan tdhan on vaadittu jopa molempien
huoltajien kirjallista suostumusta. Myos esimerkiksi alaikéisen oikeus estédd vanhempia
tarkastelemasta tietojaan voi olla keskeista muun muassa tallaisissa tapauksissa.
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Lapsen oikeuksien ja itsemaaraamisoikeuden kannalta haasteita liittyy myds siihen, missa maarin
lapsen on mahdollista itsenéisesti kayttaa sahkoisia palveluita ja esimerkiksi tarkastella tietojaan,

kun lapsilla ei usein itsellaan ole sahkoisen tunnistautumisen valineita ja myos esimerkiksi heidan
Kela-korttinsa ja henkil6llisyystodistuksensa voi olla huoltajan hallussa.

Yhdenvertaisuus

Vahvaan séhkdiseen tunnistautumiseen perustuvien sdhkoisten palveluiden saatavuuteen ja
kayttomahdollisuuksiin liittyy myds laajemmin yhdenvertaisuuteen liittyvid nakokohtia. Esimerkiksi
ikaihmisilla, vammaisilla, vieraskielisilla tai ulkomaalaisilla sahkoisten palveluiden kaytté6n voi
liittya haasteita puutteellisten digitaitojen, saavutettavuuden, kaytettavissa olevien laitteiden tai
puuttuvien tunnistautumisvalineiden osalta. Tahan liittyvat yhdenvertaisuushaasteet on esityksessa
huomioitava ja vaestdtn mahdollisuuksia hytdyntaa digitaalisia palveluita jatkuvasti parannettava.

Ladkemaarayksen maarittely potilasasiakirjaksi

Yksittaisena oleellisena yksityiskohtana on tarkeaa, etta ladkemaarays maaritellaéan
potilasasiakirjaksi, kuten esityksessa tapahtuu. Tamé& mahdollistaa jatkossa ns. laakityslistan
toteuttamisen.

Nykyisin haasteena on, ettd potilaan ladkitystietoja kirjataan seka potilasasiakirjoihin etta
sahkoisena ladkemaarayksena reseptikeskukseen. Potilasasiakirjoja ja ladkemaarayksia sdantelee
eri lainsdadanto (laki séahkdisesta ladkemaarayksesta ja asiakastietolaki). Laakitystietoa on
kahdessa rekisterissa eika tieto ole valttamatta eri rekistereissa yhdenmukaista. Terveydenhuollon
ammattihenkildiden oikeudet kayttaa ja yllapitaa laakitystietoa potilasasiakirjoissa ja
reseptikeskuksessa vaihtelevat. Potilaan ajantasaisen laakitystiedon koostaminen vie paljon aikaa
tai on kaytannossa jopa mahdotonta. Varsinkin monilaakittyjen ajantasaisen laékityksen
kokoaminen on vaikeaa.

Jatkossa laékitystiedot olisi tarkoitus kirjata vain kerran. Kertakirjaaminen edellyttaa, etta
ladkemaarays maaritellaan potilasasiakirjaksi. Vaikka potilasasiakirjoja koskeva saantely koskisi
jatkossa myos ladkemaarayksia, myos erityislainsdadantoa laakemaarayksistéa tarvitaan myos
jatkossa. Lisaksi tarvitaan lainsaadannon uudistamista myds muutoin, jotta l&édkityslista saadaan
muodostettua reseptikeskuksen tiedoista



