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Poliisin rikostiedustelulainsaadannon kehittamistarpeet; Selvityshenkilon
loppuraportti

Lausuntopyynto

1. Selvityshenkilon toimenpidesuositus

1) Poliisilain 1 luvun 1 §:n 1 momenttiin lisdtaan poliisin tehtavadksi kansallisen turvallisuuden turvaamisen
lisdksi sisdisen turvallisuuden suojaaminen.

2. Selvityshenkilon toimenpidesuositus

2) Poliisilain 5 luvun toimivaltuuksia tdismennetdan niin, ettd ne kattavat nimenomaisesti myos rikoksen
valmistelun estamisen.

Sisaministerid on pyytanyt FiComilta lausuntoa selvityshenkilon loppuraportista (Poliisin
rikostiedustelulainsdddannon kehittamistarpeet; Sisdinen turvallisuus | Sisdministerion julkaisuja
2023:19). FiCom kiittad mahdollisuudesta tulla kuulluksi ja esittdd kunnioittavasti seuraavaa:

FiComin keskeiset viestit

* Loppuraportissa esitetdadn salaisia tiedonhankintakeinoja koskevaan poliisilain 5 lukuun muutoksia,
jotka lisddvat entisestdaan teleoperaattoreille tulevien kyselyiden maaraa ja hallinnollista taakkaa.

e Toimivaltuuksia tietojen saamiseksi IT-palvelujen tarjoajilta ei tule laajentaa.

 Teleyrityksilla tulee aina olla oikeus taysimaaradiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Loppuraportissa selvityshenkil® esittaa, etta poliisilain 5 luvun toimivaltuuksia tdsmennetaan niin,
ettd ne kattavat nimenomaisesti myos rikoksen valmistelun estamisen. Tama on mahdollista
lisaamalla toimivaltuuspykaliin sanojen ”syyta epailld syyllistyvan rikokseen” sanat “tai valmistelevan
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rikosta”. Toinen vaihtoehto olisi tulkita rikoksen estamisen tarkoittavan hallituksen esityksen (HE
224/2010 vp) mukaisesti myos rikoksen valmistelun estamistd, rilppumatta siitd, onko valmistelu
kriminalisoitu vai ei. Tall6in poliisilain 5 luvun tarkistamiseen ei olisi tdltd osin aihetta. Parempana
vaihtoehtona selvityshenkil6 ilmoittaa kuitenkin pitdvansa rikoksen valmistelun estamisen

kirjaamista avoimesti lakitekstiin, muun muassa televalvontaa sdantelevaan PolL 5 luvun 8 §:3an.

Teleyritysten velvollisuutena on mahdollistaa televalvonta. Kynnysta sen kayttamiseksi on viime
vuosina madallettu useaan otteeseen. Loppuraportissa esitetaan salaisia tiedonhankintakeinoja
koskevaan poliisilain 3 lukuun jalleen muutoksia, jotka lisaavat entisestdaan teleoperaattoreiden
hallinnollista taakkaa, mika niille aiheutuu viranomaisten avustamisesta ja telepakkokeinojen
mahdollistamisesta.

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksia, kuten rajoituksen
tarkkarajaisuutta ja tasmallisyyttd, rajoittamisen perusteena olevien syiden hyvaksyttavyytts,
rajoituksen suhteellisuutta suojattavaan etuun nahden, oikeusturvajarjestelyjen riittavyytta ja
rajoituksen ristiriidattomuutta Suomen kansainvélisten ihmisoikeusvelvoitteiden kannalta.

Ehdotettu muutos tekisi telepakkokeinojen kaytosta entista helpompaa ja lisdisi teleoperaattoreihin
kohdistuvia viranomaisen avustamiskyselyja. Esimerkiksi poliisi- ja pakkokeinolakeja on viime
vuosina muutettu lukuisia kertoja, ja myo6s Tullille ja Rajavartiolaitokselle on saddetty uusia, salaista
tiedonhankintaa koskevia toimivaltuuksia vuosina 2015, 2018 ja 2019. Pelkdstaan vuonna 2022 eri
viranomaisten toimivaltuuksiin ehdotettiin sittemmin toteutettuja lukuisia laajennuksia, niiden
kayttamisen kynnykseen lievennyksia ja jopa kokonaan uusia viranomaisia, jotka voivat esittaa
operaattoreille vaatimuksia.

Oikeusministerion hallinnonalalla tuotiin salaisia pakkokeinoja koskevaan lakiin useita merkittavia
muutoksia, jotka lisddvat entisestdan teleoperaattoreille tulevien kyselyiden maaraa. Myos
rikostorjunnasta Rajavartiolaitoksessa annettua lakia ehdotetaan muutettavaksi. Sisaministeriossa
oli jo aiemmin ehdotettu laajennuksia niin rajavartiolainsdadantoon kuin muutoksia poliisilakiinkin.
Naiden lisdksi puolustusministeriossa on odottamassa ehdotus kokonaan uusitusta laista
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa. Siina Padesikunnalle annettaisiin paitsi
samoja toimivaltuuksia kuin muillakin lainvalvontaviranomaisilla, myods kokonaan uusia, puhtaasti
Puolustusvoimien tarpeisiin raataloityja toimivaltuuksia.

3. Selvityshenkilon toimenpidesuositus

3) Laissa voitaisiin siviilitiedustelusadntelyn mukaisesti maaritelld ne rikosuhat, jotka katsottaisiin sisdista
turvallisuutta vakavasti vaarantaviksi. Selvityshenkilon kdytettavissa olevan ldhdeaineiston perusteella
sellaisia uhkia ovat ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat ylittéva rikollisuus, niin
kutsuttu jengirikollisuus (jonka laillisuusperiaatteen vaatimukset tayttava maarittely voi olla vaikeaa) ja
tietoverkkoja hyvaksi kdyttdaen tehty laajamittainen rikollisuus.
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4. Selvityshenkilon toimenpidesuositus

4) Tarvittaessa sdantelyad on tdsmennettadva niin, ettd viranomaiset voivat salassapitosaannésten
estamattd vaihtaa keskenadn tietoja sen selvittamiseksi, antavatko eri viranomaisilla hallussaan olevat
tiedot yhdistettyina (kokonaisuutena arvostellen) aiheen uhka-arvioon. Tietojen luovuttamista ei tule
saataa velvollisuuden muotoon. Poliisilla tulee olla nimenomainen oikeus luovuttaa muutoin salassa
pidettévia tietoja toisille viranomaisille uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessa on syyta
selvittda tarve tasmentda poliisin oikeutta kiinnittda potentiaalisen rikoksen uhrin huomiota uhriin
kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on vield rankaisemattoman valmistelun vaiheessa.

5. Selvityshenkilon toimenpidesuositus

5) Poliisin henkil6tietolakia tulisi tismentaa ensinndkin niin, ettd henkilotietoja saa kasitella tilannekuvan
muodostamiseksi sisdista turvallisuutta vakavasti uhkaavasta toiminnasta. Lakia olisi muutettava siten,
etta sisdisen ja kansallisen turvallisuuden suojaaminen poliisin tehtdavana mahdollistaisi henkil6tietojen
kdsittelyn myos ensisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa sdddettyjen tehtdvien
hoitaminen. Rikostiedustelu on saddettava lain 7 §:ssa rikosten ennalta estamiseen rinnastuvaksi
henkil6tietojen kasittelyperusteeksi. Toiseksi henkilotietojen henkildulottuvuutta on laajennettava siten,
etta tilannekuvan muodostamiseksi on luvallista kasitella sellaisen henkilon henkil6tietoja, joka on
tuomittu rikoksesta vankeusrangaistukseen. Rikostuomiota koskeva maarittely voidaan tehda toisinkin,
mutta tdssa olen omaksunut vankeusrangaistuksen rajan siksi, etta ndin rajautuvat pois muun muassa
tilannekuvan muodostamisen kannalta epdolennaiset liikennerikokset.

Tassd yhteydessa on syyta harkita, pitdisiko poliisille antaa nykyistd selkeampi toimivaltuus analysoida ja
kayttaa rikoksen estamiseksi tai selvittdmiseksi kaytetyn tiedonhankinnan avulla saatua ylimaaraista
tietoa myos rikollisuutta koskevan tilannekuvan muodostamiseksi.

6. Selvityshenkilon toimenpidesuositus

6) On aiheellista selvittad, olisiko perustuslain 10 §:n 4 momenttia mahdollista tdismentaa niin, etta
sadannos mahdollistaisi luottamuksellisen viestin suojaan kajoamisen myos sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi. Nykymuodossaan sdannodksen on katsottu mahdollistavan viestin
suojaan puuttumisen myos rikoksen estamiseksi, rikoksen valmistelu mukaan lukien, sen
rangaistavuudesta tai rankaisemattomuudesta riippumatta. Sisaista turvallisuutta vakavasti uhkaavalta
vaaralta suojaamiseksi salaisia, luottamuksellisen viestin sisdlt6on kajoavia pakkokeinoja ei voida
perustuslain nykyisen sanamuodon mukaan kayttaa ilman kiinteaa sidosta nimettyyn
rikostunnusmerkistoon tai rikoksen lajiin. Samalla on syyta selvittaa, olisiko poliisilain 5 luvun mukaiset
salaiset tiedonhankintakeinot mahdollista ulottaa myos niiden rikosten paljastamiseen, joiden estamiseen
kyseisia tiedonhankintakeinoja on voimassa olevan sadntelyn mukaan kayttaa. Olisi johdonmukaista
saataa vastaavat toimivaltuudet rikosten paljastamiseen myos Rajavartiolaitokselle ja Tullille, kun
paljastamien koskisi niita rikoksia, joiden estémiseen ja selvittamiseen noilla viranomaisilla on toimivalta.

Muut huomiot

Selvityshenkilo toteaa toimeksiantoaan kuvatessaan, kuinka toimivaltuuksien laajentaminen tietojen
saamiseksi IT-palvelujen tarjoajilta ei ole kuulunut hanen tulkintansa mukaan toimeksiantoon.
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Kysymys kaipaa kuitenkin selvityshenkilon mukaan pikaista selvittamistd, ennen kaikkea rikosten
paljastamisen ja selvittamisen nakdkulmasta (s. 11).

FiCom kummastelee selvityshenkilon toimeksiantoon kuulumatonta kannanottoa toimivaltuuksien
laajentamisen selvittdmisesta. Tietojen saamisessa IT-palvelujen tarjoajilta ei ole alan tietojen
mukaan raportoitu ongelmia, eika toimivaltuuksia ole syyta laajentaa.

Loppuraportin palomuurisdantelyn ongelmia kasittelevassa kappaleessa todetaan, kuinka vuonna
2020 toteutui kaksitoista (poliisilakiin perustuvaa) telekuuntelu ja -valvontadiaaria ja 152
televalvontadiaaria. Tama osoittaa selvityshenkilon mukaan aiempien vuosien tapaan sen, etta
poliisilakiperusteiset telepakkokeinot eivat lukumaaraisesti ole merkittava salainen
tiedonhankintakeino. Televalvonnan perusteista voitaneen siis loppuraportin mukaan tehda
johtopaatos, etta televalvonnan kaytodssa poliisilakiperusteisesti korostuu enemman yleisen
jarjestyksen ja turvallisuuden nakokulma, koska sitd kdaytetdaan kokonaismaaraan nahden runsaasti
henkea tai terveyttd uhkaavan vaaran torjumiseksi ja kuolemansyyn selvittdmisessd. Muita
telepakkokeinoja kuin televalvontaa on kaytetty selvityshenkilén mukaan niin vahan, ettei niiden
merkityksellisyysarviosta voi tehdd mitddn johtopaatoksia.

Toteutuneiden telekuuntelu ja -valvontadiaarien maara on kuitenkin kdantynyt vuonna 2020 usean
vuoden laskun jalkeen melko huomattavaan, noin 20 %:n, nousuun. Tama kay ilmi
selvityshenkilonkin viittaamasta, poliisihallituksen sisdministeritlle vuonna 2020 antamasta
kertomuksesta POL-2020-81238, joka koskee poliisin salaista tiedonhankintaa ja sen valvontaa.
Lisdksi telekuuntelun ja televalvonnan kohteena olevien liittymien maara on kasvanut vuositasolla
selvasti enemman kuin niiden kohteena olevien henkildiden lukumaara. Tama on todettu esimerkiksi
hallituksen esityksessa eduskunnalle laiksi poliisilain muuttamisesta (HE 275/2022 vp, s. 11) ja
hallituksen esityksessa eduskunnalle laeiksi pakkokeinolain ja esitutkintalain muuttamisesta seka
niihin liittyviksi laeiksi (HE 217/2022 vp, s. 42).

Oikeus korvaukseen

Sahkdisen viestinnan palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion
varoista korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja
ohjelmistojen investoinneista ja yllapidosta aiheutuneista valittomista kustannuksista. FiComin
mielesta kustannusten korvauksen sadntelya tulee muuttaa siten, etta teleyrityksilla on aina oikeus
taysimaaraiseen korvaukseen kaikista viranomaisten avustamisesta aiheutuneista kustannuksista,
myos henkilotyon osalta.

Myos eduskunnan liikenne- ja viestintdvaliokunta on kiinnittanyt huomiota siihen, ettd kansallinen
kustannusten korvaamista koskeva lainsadadanto vaatii pdivittamista. Valiokunnankin mukaan kaikki
viranomaisty0dsta aiheutuvat kustannukset tulee korvata taysimaaraisesti, myos henkilotyon osalta.
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Tama kay ilmi liikenne- ja viestintavaliokunnan lausunnosta LiVL 1/2022 vp, jonka se antoi komission
ehdotuksista tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapoytakirjan
allekirjoittamista ja ratifioimista koskeviksi neuvoston paatoksiksi eduskunnalle annetusta
valtioneuvoston kirjelmasta U 77/2021 vp.

Teleoperaattoreille koituvaa tydmaaraa on kyetty vahentamaan automatisoinnilla. Jotta kohtuuton
manuaalinen lisaty6 voidaan valttaa, tulee ehdotetuille sdadanndésmuutoksille varata riittava
siirtymaaika. Lisaksi saantelyn tulee olla riittavan tasmallista, jotta automatisaatiota on ylipdataan
mahdollista hyddyntaa — saannosten tulkinnallisuus lisda henkilotyon maaraa, mika entisestaan lisaa
operaattoreiden kustannuksia. On tarkeaa varmistaa, ettda muutosten soveltaminen alkaa vasta, kun
tarvittavat jarjestelmapaivitykset on tehty.

Sahkodisen viestinnan palvelulaissa on sdadetty useita velvollisuuksia, jotka koskevat tietojen
luovutusta eri viranomaisille. Lisdksi laissa on runsaasti tietojen kasittelya eri viranomaisissa koskevia
saannoksia. Luovutus- ja kasittelysdannosten edellytykset poikkeavat toisistaan useissa kohdin, silld
saannoksia on lisdtty ja muutettu vuosien saatossa, eika kokonaisuus ole enda selkea. FiCom esittaa,
ettd kasittely- ja luovutusedellytyksista tehddan lahiaikoina kokonaisarviointi.

7. Selvityshenkilon toimenpidesuositus

7) Rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma. Rikostiedustelusta sdadettaisiin
poliisilaissa. Rikostiedustelu olisi poliisin tehtavana ja sen koordinointivastuu olisi keskusrikospoliisilla.
Henkil6tietojen kasittelysta poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteisty6n kautta.

8. Selvityshenkilén toimenpidesuositus

8) Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on
perusteltua keventaa niin, etta paatos perusteltaisiin yksityiskohtaisesti Iahinna silloin, kun rikoksen
asianomistajan etu sita vaatii. Muutoin riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus
lainsadnndkseen. Laissa perusteluvelvollisuus voitaisiin ilmaista niin, ettd paatos pitdisi perustella lyhyesti,
ellei rikoksen asianomistajan etu vaadi laajaa perustelua. Esitutkintapakosta ei ole perusteltua luopua.
Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on perusteltua keventaa niin, etta paatos
perusteltaisiin yksityiskohtaisesti Iahinna silloin, kun rikoksen asianomistajan etu sita vaatii. Muutoin
riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsdannékseen. Laissa perusteluvelvollisuus
voitaisiin ilmaista niin, etta paatos pitdisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa

Lainsaddannon tulisi mahdollistaa nykyistd laajemmin oikeuden olla toimittamatta esitutkintaa tai
lopettaa esitutkinta tilanteissa, joissa siviili- tai sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta ei
olisi saatavissa palomuurisdadntelysta tai muusta todisteen kayttokiellosta johtuen syytteen nostamiseksi
riittdvaa nayttoa. Tama edellyttdisi ETL 3 luvun 10 §:n 2 momentin tasmentamista niin, etta siihen
kirjattaisiin nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todenndkoisesti olisi todistusaineiston hyédyntamisrajoitusten takia saatavissa riittdvaa nayttoa.
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