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Sisaministeriolle

Sisaministerion lausuntopyyntd 21.4.2023

Poliisin rikostiedustelulainsdadannon kehittamistarpeet; Selvityshenkilon loppuraportti.

Sisdministerié on pyytanyt Liikenne- ja viestintdministeriéltd lausuntoa otsikossa maini-
tuista raportista. Liikenne- ja viestintdministerid lausuu asiassa sisaministeridlle seuraa-
vaa:

Yleista

Sisaministerion asettama selvityshenkild professori Matti Tolvanen on laatinut laajan ra-
portin poliisin rikostiedustelun kehittdmistarpeista.

Selvityshenkildon tehtdvana on ollut arvioida poliisin nykyisten tiedonhankintatoimival-
tuuksien tehokkuutta nopeasti muuttuvassa turvallisuusymparistdssa, tiedonhankinnan
kayton perusteita rikostiedustelullisessa tarkoituksessa de lege ferenda, rikostiedustelun
oikeudellisia reunaehtoja ja tavoitteita, rikostiedustelutiedon kayttamista seka esitutkinta-
velvoitteen aktualisoitumista tilanteessa, jossa poliisi saa rikostiedustelutietoa rikoksesta.
Lisaksi selvityshenkildn tehtdvana on ollut arvioida toimivaltuuksien kayttamiseen liittyvia
valvonta- ja oikeussuojajarjestelyita seka perus- ja ihmisoikeusnakokohtia.

Selvityshenkild on tehnyt néilta osin kahdeksan toimenpidesuositusta.

Liikenne- ja viestintaministerid lausuu, etta raportti sisaltdad useita ehdotuksia lainsaa-
danndn muuttamiseksi. Liikenne- ja viestintdministerid kiinnittdd sisaministerion huo-
miota jatkovalmistelussa siihen, etta lainsdddantdmuutoksia ehdotettaessa on valttama-
tonta arvioida myos ehdotusten vaikutuksia. Jos de lege ferenda ehdotukset liittyvat po-
liisin tiedustelutoimintaan, ehdotusten vaikutuksia on tarkeaa arvioida erityisesti perus- ja
ihmisoikeuksien kannalta. Tallainen vaikutusten arviointi puuttuu raportista.

Liikenne- ja viestintaministerid kiinnittdd sisaministerion huomiota jatkovalmistelussa
myds siihen, ettd raportissa on vain vahan valtiosdantdoikeudellista arviointia, vaikka
selvitystydn tehtavana on ollut nimenomaan arvioida oikeussuojajarjestelyita seka perus-
ja ihmisoikeuksia. Euroopan ihmisoikeustuomioistuimen ratkaisukaytantéa ei kasitella
selvityksessa ja perustuslakivaliokunnan lausuntokaytantdd kasitelldan vain vahan.
Liikenne- ja viestintdministerion nakemyksen mukaan nimenomaan valtiosaantdoikeu-
dellinen tarkastelu on tarkea ehdotettavan lainsdadannon toteuttamiskelpoisuuden
kannalta toimenpidesuositusten ulottuessa paikoin perusoikeuksien ydinalueelle.

Selvitysmiehen toimenpidesuositusten arviointi
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1. toimenpidesuositus: Poliisilain 1 luvun 1 §:n 1 momenttiin liséttéisiin poliisin tehtévéksi
kansallisen turvallisuuden turvaamisen liséksi siséisen turvallisuuden suojaaminen.

Liikenne- ja viestintaministerion ndkemyksen mukaan toimenpidesuosituk-
sessa jaa epaselvaksi se, mika tosiasiallinen oikeudellinen eroavaisuus on
sisaisella turvallisuudella ja kansallisella turvallisuudella. Liikenne- ja vies-
tintAministerio pitaa tarkeana, ettd viranomaisten tehtavat ovat selkeita ja
tarkkarajaisia tiedustelutoimivaltaa maariteltdessa.

Turvallisuuteen liittyvat oikeudelliset kasitteet (yleinen jarjestys ja turvalli-
suus, kansallinen turvallisuus, sisainen turvallisuus) ovat jossain maarin ja-
sentymattomia. Tama on seurausta yhteiskunnallisesta kehitystilanteesta.
Selvityshenkilon raportissa esitetyn perusteella voidaan todeta, etta naissa
kasitteissa on paallekkaisyytta ottaen esimerkiksi huomioon se, ettd Suoje-
lupoliisin tehtaviin kuuluu my®os rikollisuuden seuraaminen. Mika oikeudelli-
nen vaikutus paallekkaisyydella on viranomaisten toimivallan kannalta, jaa
raportissa epaselvaksi.

2. toimenpidesuositus: Poliisilain 5 luvun toimivaltuuksia tdsmennettaisiin niin, ettd ne
kattavat nimenomaisesti myds rikoksen valmistelun estémisen.

Liikenne- ja viestintaministerion mukaan suositus madaltaisi poliisin toimi-
valtuuksien kaytdn edellytyksia.

Poliisin tiedonhankintatoimivaltuuksia on laajennettu viime vuosina.
Liikenne- ja viestintdministerion mukaan toimivaltuuksia tulee tarkastella
my0Os kokonaisuutena, jotta valtuuksien perusoikeusvaikutukset tulevat ar-
vioiduksi. Nailta osin liikkenne- ja viestintaministerio viittaa perustuslakivalio-
kunnan lausuntoon PeVL 99/2022 vp, jossa valiokunta kiinnitti huomiota
siihen, etta poliisilaissa saadettyjen rikosten torjuntaa koskevien toimival-
tuuksien saantelylle on pakkokeinojen ja esitutkinnan saantelyn tavoin ollut
ominaista kehitys, jossa toimivaltuuksia lisatdan tai niitd laajennetaan va-
hittdin. Lainmuutoksilla toteutettavat toimivallan laajennukset voivat si-
nansa olla vahaisia, mutta valttamattémyyden ja oikeasuhtaisuuden valtio-
saantdoikeudellisessa arvioinnissa on valiokunnan mukaan otettava huo-
mioon myos jo aiemmin sdadetyt valtuudet.

Liikenne- ja viestintdministerid nostaa perustuslakivaliokunnan lausunto-
kaytannosta esille myds sen, etta rikosten tutkinnan on katsottu sanamuo-
don mukaisesti tarkoittavan jo tehtyjen rikosten selvittamista, mutta perus-
tuslain 10 §:n 4 momentissa tarkoitettu rikosten selvittdmisen kasitteen tul-
kinta on laajentunut kattamaan myos tiettyjen rikosten estémisen, ja sellai-
senkin rikollista tekoa koskevan tutkinnan, jonka tarkoituksena ei ole rikos-
vastuun toteuttaminen. Valiokunta on todennut rikosten selvittdmista kos-
kevasta tulkinnasta, ettéd kaytanndssa ei aina ole mahdollista vetaa tasmal-
listd rajaa rikoksen tekohetken mukaan. Monien rikosten luonteesta johtuu,
etta niiden selvittaminen ei ole mahdollista, mikali rikoksen tekeminen ei
ylipaatadan paljastu, mikd puolestaan saattaa vaatia ennakollista varautu-
mista rikosten tapahtumiseen (PeVL 2/1996 vp). Perustuslakivaliokunta on
pitanyt tarpeellisena konkreettisen ja yksildidyn rikosepailyn kirjaamista
saanndksen sanamuotoon (PeVL 5/1999 vp).
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Tuoreessa lausuntokaytanndssa perustuslakivaliokunta on katsonut, etta
kansallisen turvallisuuden uhkaan perustuva perustuslain 10 §:n rajoittami-
nen ei olisi mahdollista silloin, kun kyse on poliisin pakkokeinojen kayttoon
littyvasta toiminnasta. Valiokunta on pitéanyt kansallisen turvallisuuden uh-
kaan perustuvaa rajoitusta poikkeuksellisena rajoitusperusteena. Ottaen
huomioon tiedustelutoiminnan rikostorjunnasta ja -tutkinnasta eroava luon-
ne, tiedustelulainsdadanndssad omaksuttua saantelymallia ei voitu kayttaa
perusteluna poliisin pakkokeinoja koskevalle ehdotukselle. (PeVL 98/2022
vp). Lausunnosta on liikenne- ja viestintaministerion mukaan mahdollista
paatella, ettéa kansallisen turvallisuuden uhkaan perustuvaa perustuslain 10
§:n kvalifioidun lakivarauksen rajoitusperustetta ei olisi ainakaan erityisen
helposti sovellettavissa muiden kuin tiedusteluviranomaisten toimintaan ja
silloinkin kyse olisi poikkeuksellisesta tilanteesta.

Liikenne- ja viestintaministerion kasityksen mukaa erityisesti toimivaltuudet,
jotka puuttuvat viestinnan luottamuksellisuuteen, edellyttavat niita kaytet-
tdessa toimenpiteen kohdentamista esimerkiksi laitteeseen tai henkil6on.
Tata taustaa vasten selvityshenkildn suositus tarkoittaisi kdytannossa, etta
henkil66n kohdistetaan toimenpiteitd aikaisempaa kevyemmalld perus-
teella uhkaan perustuen. Ministerio katsoo, etta maariteltdessa tiedustelu-
toimivaltuuksia on erityistd huomiota kiinnitettava riittdvan tasmallisiin ja oi-
keasuhtaisiin perusteisiin, joilla toimivaltuuksia voidaan kayttaa, seka riitta-
viin oikeussuojakeinoihin.

Tietoverkoissa tehtdvassa tiedustelussa on todennadkoistd, ettd selvitet-
tdessa varsinaista uhkan aiheuttajaa tai rikokseen syyllistynytta, toimenpi-
teet kohdistuvat myds sellaisten henkildiden viestintda koskeviin tietoihin,
jotka eivat liity selvitettdvana olevaan asiaan. Mikali toimenpiteitd kohdiste-
taan vain uhkan perusteella, tulisi tdssa kyse olla erityisen vakavasta uh-
kasta. Lisaksi on otettava huomioon se, ettda uhkaan perustuvat perustus-
lain 10 §:n 4 momentin rajoittamisedellytykset liittyvat nimenomaisesti tie-
dusteluviranomaisten toimintaan (PeVL 98/2022 vp).

Kohdistettaessa toimenpiteitd uhkaan perustuen vaikuttaisi liikenne- ja
viestintdministerion nakemyksen mukaan siltd, ettad tiedustelun kohteena
voisi olla laajempi joukko toimijoita. Erityisesti tietoverkossa tapahtuvan tie-
dustelun osalta tata on syyta arvioida suhteessa toiminnan laajuuteen. Pe-
rustuslakivaliokunta ei ole suhtautunut suopeasti kohdentamattomaan ja
kaiken kattavaan tietoliikenteen seurantaan tiedustelutoiminnassa (PeVM
4/2018 vp). Selvityshenkilon raportissa ei tatd ehdoteta, mutta jossain
maarin vaikuttaa silta, etta toimivaltuuksien kayttaminen voisi ulottua uhka-
perusteisesti myds laajaan joukkoon henkilGita.

3. toimenpidesuositus: Laissa voitaisiin siviilitiedustelusééntelyn mukaisesti mééritelld ne
rikosuhat, jotka katsottaisiin siséista turvallisuutta vakavasti vaarantaviksi. Selvityshenki-
16n kéytettavissé olevan ldhdeaineiston perusteella sellaisia uhkia ovat ainakin ammatti-
mainen ja jéarjestaytynyt rikollisuus, rajat ylittdva rikollisuus, niin kutsuttu jengirikollisuus
(jonka laillisuusperiaatteen vaatimukset tayttava madrittely voi olla vaikeaa) ja tietoverk-
koja hyvéksi kdyttden tehty laajamittainen rikollisuus.

Liikenne- ja viestintaministerié katsoo, etta ehdotettu toimenpidesuositus on
olennainen, kun arvioidaan rikostiedustelun hyvaksyttavyytta ja toimenpi-
teiden oikeasuhtaisuutta. Rikostiedustelutoimenpiteitad tulisi voida
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kohdistaa sellaisiin vakaviin uhkiin, joiden selvittamiseksi ja havaitsemi-
seksi toi-menpiteitd on valttamatonta kohdistaa.

4. toimenpidesuositus: Tarvittaessa sédéntelyd on tdsmennettdvé niin, ettd viranomaiset
voivat salassapitosdédnnosten estdmétté vaihtaa keskenéén tietoja sen selvittdmiseksi,
antavatko eri viranomaisilla hallussaan olevat tiedot yhdistettyind (kokonaisuutena ar-
vostellen) aiheen uhka-arvioon. Tietojen luovuttamista ei tule séataa velvollisuuden
muotoon. Poliisilla tulee olla nimenomainen oikeus luovuttaa muutoin salassa pidettévia
tietoja toisille viranomaisille uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessé on
syyta selvittéé tarve tédsmentéé poliisin oikeutta Kiinnittédé potentiaalisen rikoksen uhrin
huomiota uhriin kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on vield rankaise-
mattoman valmistelun vaiheessa.

Liikenne- ja viestintdministeridssa on tunnistettu tarve viranomaisten ny-
kyistd sujuvammalle tiedonvaihdolle erityisesti vakavan kyberrikollisuuden
uhkien ja vakavien tietoturvaloukkausten selvittamisen yhteydessa. Minis-
terid kannattaa sita, etta viranomaisten valisen tiedonluovutuksen tulisi pe-
rustua oikeuteen luovuttaa tietoja, ei velvollisuuteen luovuttaa niita.

Keskinainen turvallisuusviranomaisten tiedonvaihto edellyttaa yksityiskoh-
taista sdantelya tiedonvaihdosta eri kayttotarkoituksiin. Se edellyttdd myos
tarkkaa tiedon maarittelya erityisesti tilanteissa, joissa on kyse viestintaan
liittyvista tiedoista ja/tai henkiltiedoista. Jos tiedonvaihtoon liittyy myds
muita viranomaisia kuin turvallisuusviranomaisia, on otettava huomioon
naihin viranomaisiin kohdistuvat henkiltietojen kasittelyyn liittyvat reu-
naehdot, jotka seuraavat yleisesta tietosuoja-asetuksesta ja muusta tieto-
suojalainsdadanndsta.

5. toimenpidesuositus: Poliisin henkilbtietolakia tulisi tdsmentdd ensinnékin niin, etta
henkilbtietoja saa késitellé tilannekuvan muodostamiseksi siséista turvallisuutta vaka-
vasti uhkaavasta toiminnasta. Lakia olisi muutettava siten, ettéd siséisen ja kansallisen
turvallisuuden suojaaminen poliisin tehtdvénd mahdollistaisi henkilbtietojen késittelyn
myads ensisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa sdédettyjen tehta-
vien hoitaminen. Rikostiedustelu on sdadettavéa lain 7 §:ssé rikosten ennalta estémiseen
rinnastuvaksi henkilbtietojen ké&sittelyperusteeksi. Toiseksi henkilbtietojen henkilbulottu-
vuutta on laajennettava siten, ettd tilannekuvan muodostamiseksi on luvallista késitelld
sellaisen henkilbn henkilbtietoja, joka on tuomittu rikoksesta vankeusrangaistukseen. Ri-
kostuomiota koskeva maéérittely voidaan tehdéa toisinkin, mutta tdssé olen omaksunut
vankeusrangaistuksen rajan siksi, ettd néin rajautuvat pois muun muassa tilannekuvan
muodostamisen kannalta epdolennaiset liikennerikokset.

Liikenne- ja viestintaministerion lausuu, ettd selvityshenkilon toimenpide-
suositus on perusteltu, koska se voisi helpottaa tilannekuvan muodosta-
mista kyberturvallisuutta uhkaavissa tilanteissa.

Liikenne- ja viestintdministerid lausuu lisaksi, ettd toimenpidesuosituksen
toteuttamisen yhteydessa voisi olla asianmukaista arvioida, tuleeko polii-
sille antaa nykyistd selkedmpi toimivaltuus analysoida ja kayttaa rikoksen
estdmiseksi tai selvittdmiseksi kaytetyn tiedonhankinnan avulla saatua yli-
maaraista tietoa rikollisuutta koskevan tilannekuvan muodostamiseksi.

6. toimenpidesuositus: On aiheellista selvittda, olisiko perustuslain 10 §:n 4 momenttia
mahdollista tdsmentéa niin, ettd sddnnbs mahdollistaisi luottamuksellisen viestin suojaan
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kajoamisen myds siséistd turvallisuutta vakavasti uhkaavalta vaaralta suojaamiseksi.
Nykymuodossaan sddnnbksen on katsoftu mahdollistavan viestin suojaan puuttumisen
myds rikoksen estdmiseksi, rikoksen valmistelu mukaan Ilukien, sen rangaistavuudesta
tai rankaisemattomuudesta riijppumatta. Sisdista turvallisuutta vakavasti uhkaavalta vaa-
ralta suojaamiseksi salaisia, luottamuksellisen viestin siséltéén kajoavia pakkokeinoja ei
voida perustuslain nykyisen sanamuodon mukaan kéyttééa ilman kiinteéé sidosta nimet-
tyyn rikostunnusmerkistéén tai rikoksen lajiin. Samalla on syytad selvittaa, olisiko poliisi-
lain & luvun mukaiset salaiset tiedonhankintakeinot mahdollista ulottaa myoés niiden ri-
kosten paljastamiseen, joiden estdmiseen Kyseisié tiedonhankintakeinoja on voimassa
olevan sadéntelyn mukaan kéyttaa. Olisi johdonmukaista séétéé vastaavat toimivaltuudet
rikosten paljastamiseen myds Rajavartiolaitokselle ja Tullille, kun paljastamien koskisi
niit4 rikoksia, joiden estdmiseen ja selvittdmiseen noilla viranomaisilla on toimivalta.

Liikenne-ja viestintaministerion nakemyksen mukaan toimenpidesuositus
liittyy kiinteasti sisdisen turvallisuuden kasitteeseen. Kasitteesta on lausuttu
edella 2. toimenpidesuosituksen yhteydessa.

Liikenne- ja viestintdministerid on tunnistanut omissa lainsdadantéhank-
keissaan perustuslain 10 §:n 4 momentin asettamat rajoitukset vakavien
tietoturvaloukkausten selvittamisessa, johon tyypillisesti osallistuu useita
viranomaisia, ja joiden viestinnan luottamuksellisuuden rajoittaminen pe-
rustuu lakivarauksen eri rajoitusperusteisiin. Naiden yhteensovittaminen on
osoittautunut haastavaksi.

Arvioitaessa muuttamisen tarvetta on tarpeen olla selkea kasitys siitd, missa
tilanteissa viestinnan luottamuksellisuuteen puututaan, mita tietoa kasitel-
Iaan ja milloin sovelletaan nimenomaisesti kyseista lakivarausta. Esimer-
kiksi valitystietojen osalta perustuslakivaliokunta on pitdnyt mahdollisena,
etta tunnistamistietojen saamisoikeus jatetdan sitomatta tiettyihin rikostyyp-
peihin, jos saantely muutoin tayttaa perusoikeuksien yleiset rajoitusedelly-
tykset (PeVL 7/1997 vp PeVL 26/2001 vp, ja PeVL 9/2004 vp). Kuitenkin
erityisesti viestinnan sisaltdon puuttuvissa toimivaltuuksissa perustuslain 10
§:n 4 momentin rajoitusedellytykset ovat keskeisessa roolissa.

Huomioon otettavaa perustuslain 10 §:n 4 momentin kannalta on myés se,
ettd perustuslakivaliokunta ei ole pitanyt niinkdan ongelmana rikoksen tut-
kinnan vakiintunutta maaritelmaa, vaan sita, etta vaarana olisi ollut puuttu-
minen viestin suojaan vallitsevaa kaytantéa laajemmin. Kysymys on rele-
vantti myos rikostiedustelun ngkdkulmasta. On nimittain aivan oleellista se,
missa maarin poliisilla pitda olla toimivaltuuksien kayton tueksi yksilditya
tietoa tietyn henkildn tai henkiléryhman hankkeista tehda rangaistava teko
(ks. my0s selvitys s. 24).

Liikenne- ja viestintdministerio toteaa, etta selvityksen perusteella rikostie-
dustelulla olisi vaikutusta sahkdisen viestinnan tietosuojaan. Selvityksessa
on tunnistettu taltd osin perustuslain 10 §:n merkitys ja kasitelty mainitun
pykalan 4 momentista seuraavia rajoituksia saantelylle. EU-oikeuden vai-
kutuksia ehdotettavalle saantelylle olisi kuitenkin tullut selvityksessa kasi-
telld enemman, koska myds se voi rajoittaa lainsdatajan harkintavaltaa.
Selvityksessa mainitaan Euroopan ihmisoikeussopimus ja siihen liittyva oi-
keuskaytantd, mutta naiden tarkastelu jaa vahaiseksi. Liikenne- ja viestin-
taministerid pitdd sekd EU-tuomioistuimen ettd Euroopan ihmisoikeustuo-
mioistuimen oikeuskaytantdja asian kannalta merkittavina.
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Jatkovalmistelussa tulisikin selventda, onko rikostiedustelua koskevan
saantelyn katsottu kokonaisuudessaan kuuluvan sahkdisen viestinnan tie-
tosuojadirektiivin (2002/58/EY) 1(3) artiklan soveltamisalarajaukseen (ks.
esim. asia C-511/18 La Quadrature du Net, 101-103 kohta). Jos ehdotettu
saantely on mainitun direktiivin soveltamisalassa, jatkovalmistelussa on
valttdmatontad arvioida sanotun direktiivin 15(1) artiklaa ja sitd koskevaa
unionin tuomioistuimen oikeuskaytant6a. Koska kyseinen oikeuskaytanto
liittyy myo6s perusoikeuskirjan 7 ja 8 artiklaan, mainittua artiklaa koskeva oi-
keuskaytanto voi olla merkityksellinen myos tilanteessa, jossa rikostiedus-
telua koskevan saantelyn ei katsota kuuluvan sadhkoéisen viestinnan direktii-
vin soveltamisalaan, mutta kuitenkin EU-oikeuden soveltamisalaan.

Myds Euroopan ihmisoikeustuomioistuimella on laaja oikeuskaytantd ihmi-
soikeussopimuksen 8 artiklasta, mita olisi hyva arvioida jatkovalmistelussa
raportissa kasiteltya laajemmin. Ihmisoikeustuomioistuin on arvioinut muun
muassa poliisin suorittamaa valvontaa (ks. esim. 30194/09 Shimovolos v.
Vengjé), telekuuntelua (ks. esim. 47143/06 Roman Zakharov v. Venéjé) ja
tiedustelua (ks. esim. 35252/08 Centrum for réttvisa v. Ruotsi seka 58170/13
ym. Big Brother Watch and Others v. Yhdistynyt kuningaskunta).

Liikenne- ja viestintaministerio huomauttaa my0s siita, etta vaikka toisaalla
lainsdddanndssa saadettaisiin viranomaisten toimivaltuuksista saada sah-
kdisten viestintapalvelujen hallussa olevia tietoja, tulisi naiden tietojen ka-
sittelyn laillisuutta viestintapalvelujen tarjoajien kannalta arvioida sahkdisen
viestinnan tietosuojadirektiivissa saadettyjen edellytysten ja unionin tuo-
mioistuimen kyseisesta direktiivistd tekeman tulkinnan valossa. (Yhdistetyt
asiat C-339/20 ja C-397/20 VD ja SR (2022), kohta 82).

Liikenne- ja viestintaministerid lausuu, etta parhaillaan on kaynnissa esisel-
vitys teleoperaattoreiden valitystietojen sailyttamisvelvollisuutta viran-
omaisten tarpeisiin koskevan lainsaadannén muuttamisesta. Hankkeen
taustalla ovat unionin tuomioistuimen oikeuskaytannoén vaatimukset. Talla
saattaa olla vaikutusta myds nyt lausuttavana oleviin toimenpidesuosituk-
siin, mikali ne kattaisivat myds viranomaisen oikeuden saada paasyn tallai-
siin teleoperaattoreiden sailyttamiin tietoihin.

Lisaksi liikenne- ja viestintaministerion nakemyksen mukaan on huomioon
otettava niin sanottu ylimaaraisen tiedon kayttd. Ministerio katsoo, etta 1ah-
tokohtina tulee olla vain tarpeellisen tiedon keraaminen ja tietojen poista-
minen jarjestelmistad valittdmasti sen jalkeen, kun tiedon kayttamiselle ei
enaa ole tarvetta tai perustetta — henkilétietolainsdddannoén asettamia muita
reunaehtoja unohtamatta. Niin ikdan huomioon on otettava eduskunnan
valiokuntakaytantd, jossa on todettu ongelmalliseksi muun muassa ylimaa-
raisen tiedon kasittely pakkokeinolain soveltamisen kannalta. (ks. esim.
PeVL 66/2010 vp seka Lavl 44/2010 vp.)

Palomuurisdantelyn osalta liikkenne- ja viestintdministerié on tunnistanut sii-
hen liittyvat haasteet vakaviin kyberhydkkayksiin ja —uhkiin liittyen. Kyber-
hyokkaysten ja uhkien laajuuden selvittdminen edellyttdd monen viran-
omaisten yhteisty6ta ja tilannekuva muodostuu eri I&hteiden tiedosta. Tie-
dustelutoimivaltuudella saadun tiedon luovuttaminen poliisille joissakin ti-
lanteissa voi muodostua ongelmalliseksi tilannekuvan muodostamisen

Liikenne- ja viestintaministeric
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kannalta. Palomuurisdantelya ja sen perusteita olisi hyva tarkastella suh-
teessa vallitsevaan turvallisuustilanteeseen kuitenkin siten, etta oikeustur-
van takeet sailyvat. Perustuslakivaliokunta on pitanyt tarkeana huolehtia
siitd, ettd tiedustelutoimivaltuuksin saatujen tietojen vaihtamista koskeva
saantely ei avaisi mahdollisuuksia poliisilain salaisia tiedonhankintakeinoja
ja pakkokeinolain salaisia pakkokeinoja koskevan saantelyn kiertamiseen,
joiden kaytén kynnys on kaytannéssa korkeampi (PeVL 35/2018 vp).

7. toimenpidesuositus: Rikostiedustelusta on syytéd kirjata lakiin legaalimééaritelméa. Ri-
kostiedustelusta séédettéisiin poliisilaissa. Rikostiedustelu olisi poliisin tehtédvéné ja sen
koordinointivastuu olisi keskusrikospoliisilla. Henkilbtietojen ké&sittelysta poliisissa vas-
taisi Poliisihallitus rekisterinpitdjdné. Rajavartiolaitos ja Tulli osallistuisivat rikostieduste-
luun PTR-yhteistyén kautta.

Liikenne- ja viestintdministerion mukaan selvityshenkilon raportissa olisi
voinut esimerkein konkretisoida sita, mita rikostiedustelulla tarkoitetaan ja
mitad silla tavoitellaan. Nyt kokonaisuus jaa joltain osin hahmottumatta,
vaikka sinallaan viiteita annetaankin siita, millaiseen rikollisuuteen rikostie-
dustelua voitaisiin kohdistaa.

Arvioitaessa jatkotoimenpiteitd olisi oltava selvaa, millaisiin erilaisiin tilan-
teisiin rikostiedustelua voi soveltaa ja milla edellytyksilla. Liikenne- ja vies-
tintdministerid on arvioinut, etta tilanteet, joissa rikostiedustelun menetel-
miad voitaisiin kayttaa, voivat olla varsin erilaisia tarkasteltaessa fyysiseen
maailmaan sijoittuvia uhkia ja esimerkiksi kyberympariston uhkia. Kuten ra-
portissakin on todettu, vain osa tiedustelumenetelmistd on luonteeltaan
esimerkiksi viestinnan luottamuksellisuutta rajoittavia, jolloin erilaisia sovel-
tamistilanteita olisi arvioitava tarkasti.

8. toimenpidesuositus: Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoi-
tuspaatésten perusteluvelvollisuutta on perusteltua keventéda niin, ettd paatés perustel-
taisiin yksityiskohtaisesti 1&hinné silloin, kun rikoksen asianomistajan etu sitg vaatii. Muu-
toin riittéisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsédénnékseen. Laissa pe-
rusteluvelvollisuus voitaisiin ilmaista niin, ettéd p&atds pitéisi perustella lyhyesti, ellei ri-
koksen asianomistajan etu vaadi laajaa perustelua. Lainsdddénnén tulisi mahdollistaa
nykyisté laajemmin oikeuden olla toimittamatta esitutkintaa tai lopettaa esitutkinta tilan-
teissa, joissa siviili- tai sotilastiedustelun yhteydessé ilmi tulleesta rikoksesta ei olisi saa-
tavissa palomuurisdéntelystéd tai muusta todisteen kéyttokiellosta johtuen syytteen nos-
tamiseksi riittdvaé néyttod. Témé edellyttéisi esitutkintalain 3 luvun 10 §:n 2 momentin
tdsmentémistéa niin, ettd siihen Kkirjattaisiin nimenomaisena esitutkinnan rajoitusperus-
teena se, ettei syytteen nostamisen tueksi todennékdisesti olisi todistusaineiston hyé-
dyntémisrajoitusten takia saatavissa riittdvaéa néyttoa.

Liikenne- ja viestintdministerié on tunnistanut esitutkintapakosta aiheutuvat
tiedonvaihdon haasteet myo6s kyberrikollisuuteen ja viranomaisten yhteis-
toimintaan liittyvissa tilanteissa ja ndkee tarpeen arvioida asiaa tarkemmin.

Lopuksi

Liikenne- ja viestintaministerid lausuu, ettd kaiken kaikkiaan on tarpeen varmistaa, etta
poliisin rikostiedustelulainsdadanté on ajantasaista. Tarkeada on, etta lainsaadanto var-
mistaa sekd kayttgjien yksityisyyden suojan kunnioittamisen, etta sen, etta siihen puuttu-
minen rajoitetaan valttdmattémaan siten kuin unionin tuomioistuimen oikeuskaytdnnbssa
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on edellytetty. Myds muut ihmisoikeusvelvoitteet on tarkeaa ottaa talléin huomioon. Sa-
malla on tarkeda varmistaa, ettd viranomaisilla on tehokkaat ja oikeasuhtaiset toimival-
tuudet tiedon saantiin rikollisuuden torjumiseksi, yleisen turvallisuuden takaamiseksi seka
kansallisen turvallisuuden varmistamiseksi.

Laura Eiro
Ylijohtaja
Osastopaallikko
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Lainsdadantdjohtaja
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