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Lausuntopyynto

1. Selvityshenkilon toimenpidesuositus

1) Poliisilain 1 luvun 1 §:n 1 momenttiin lisdtaan poliisin tehtavadksi kansallisen turvallisuuden turvaamisen
lisdksi sisdisen turvallisuuden suojaaminen.

Lain esitéiden (HE 202/2017) mukaan siviilitiedustelulla tarkoitetaan suojelupoliisin suorittamaa
tiedonhankintaa ja tiedon hyodyntamista kansallisen turvallisuuden suojaamiseksi, ylimman
valtiojohdon paatdksenteon tukemiseksi seka muiden viranomaisten lakisdateisia kansalliseen
turvallisuuteen liittyvia tehtavia varten.

Esitdissa on lisdksi erikseen lausuttu, ettd suojelupoliisin tehtavdaa maarittelevat sddanndkset eivat
kuitenkaan itsessdaan perusta suojelupoliisille yleista toimivaltaa ryhtya tarpeellisiin toimenpiteisiin
kansallisen turvallisuuden suojaamiseksi. Vastaavasti poliisin tehtdvien tdydentaminen ei sinallaan
perustaisi sille yleista toimivaltaa mihinkaan toimenpiteisiin.

Toimenpidesuosituksen perusteluista ei kdy ilmi, miksi tiedusteluvaltuuksien laajentaminen
edellyttaisi uuden toistaiseksi melko epatasmallisen/epamaardisen ”sisdinen turvallisuus” kasitteen
lisdamista lain sanamuotoon. Yleiskielisesti kansallinen turvallisuus tarkoittaa Suomen valtion
sisdista turvallisuutta. Toimenpidesuositusten perusteluissa todetaan sisdisen turvallisuuden olevan
eri asia kuin kansallinen turvallisuus, mutta perusteluista ei kuitenkaan ilmene, mitka olisivat ne erot
ndiden kahden ilmauksen vililla, jotka perustelisivat lain sanamuodon taydentamisen.

Samanaikaisesti on huomioitava lain esit6issa HE 198/2017 esitetty kansallisen turvallisuuden
merkityssisalto:
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”Kansallisella turvallisuudella sdanndksessa viitataan viime kadessa valtion oikeudenkayttopiirissa
olevien ihmisten kollektiiviseen turvallisuuteen valittémasti tai valillisesti vakivaltaista ulkoista uhkaa
vastaan. Kansallista turvallisuutta vakavasti uhkaavaa on tyypillisesti sellainen yleisvaarallinen ja
siihen liittyva toiminta, joka uhkaa suuren ja ennalta arvaamattoman, sattumanvaraisesti
maaraytyvan ihmisjoukon henkea tai terveyttd. Tallaista on esimerkiksi terrorismiin, vakivaltaiseen
radikalisoitumiseen taikka joukkotuhoaseisiin tai kansainvélisen rauhan ja turvallisuuden
vaarantamiseen liittyva muu toiminta.”

"llmaisu “kansallinen turvallisuus” tarkoittaisi sita, ettei sadannoksessa tarkoitettu uhkaava toiminta
kohdistuisi ensisijaisesti kehenkaan yksilona vaan yleisemmin yhteiskuntaan ja sen ihmisyhteis6on.
Kuitenkin myos esimerkiksi yksityishenkildihin kohdistuvat vakivallanteot voisivat olla saanndksessa
tarkoitettua toimintaa, jos ne laajuudeltaan tai merkitykseltaan olisivat kansallisen turvallisuuden
kannalta merkittdvia ja voisivat siten muodostaa vakavan uhan sille. On selva3, ettd esimerkiksi
valtiojohtoon tai yhteiskunnan perustoiminnoista huolehtiviin henkil6ihin samoin kuin heidan
turvallisuusjarjestelyistaan vastaaviin kohdistuvat uhat voivat muodostaa vakavan uhan kansalliselle
turvallisuudelle.”

Sisdinen turvallisuus lienee nimenomaisesti Suomen valtion oikeudenkayttopiirissa olevien
henkildiden turvallisuuteen viittaava kasite. Kasite ei sovellu kuvaamaan yksittdisen henkilon, tai
pienen henkiléjoukon turvallisuutta, ellei kyseessa ole edella siteeratuissa esitoissa tarkoitettu
tilanne, jossa poikkeuksellisesti olisi kyse kansallisen turvallisuuden kannalta merkittavista tahoista.

Joka tapauksessa Asianajajaliitto katsoo, ettei kasitettad “sisdinen turvallisuus” ole mahdollista lisata
lain sanamuotoon, ellei ensin selvennetd, mita kasitteella tarkalleen ottaen tarkoitetaan- Samalla
olisi my0s selvennettdva, miten uuden kasitteen merkitys poikkeaisi jo kdytdssa olevasta kasitteesta
"kansallinen turvallisuus”.

Asianajajaliitto tulkitsee selvityshenkilon raportissaan lausumaa siten, ettei ongelma varsinaisesti ole
se, ettd lainsdadannodssa ei ole maaritelmaa sisdiselle turvallisuudelle, vaan pikemminkin se, etta lain
esitoissa kansalliseen turvallisuuteen kohdistuvien uhkien tunnistaminen ja siviilitiedustelu on
asetettu vain ja ainoastaan suojelupoliisin tehtavaksi, mika estaisi tiedustelutoiminnan osana poliisin
toimintaa:

"llmaisu “kansallinen turvallisuus” sisaltdisi myos sen, ettei tietoa uhkaavasta toiminnasta voisi
hankkia mika tahansa turvallisuuteen liittyvia tehtavia hoitava viranomainen, vaan tiedonhankinta
voitaisiin lailla osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten tehtavaksi.
Nykyisessa valtion organisaatiossa téallaiset tehtdvat on osoitettu suojelupoliisille siviilitiedustelun
osalta ja puolustusvoimille, sen paaesikunnalle ja tiedustelulaitokselle, sotilastiedustelun osalta.”

Perustuslain sanamuotoa harkittaessa on samanaikaisesti valmisteltu tiedustelulainsdadantoa, ja
poliisilain tiedustelua koskevissa esityolausumissa (HE 202/2017) lausutaan seuraavasti:
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"Poliisilain ehdotetussa uudessa 5 a luvussa sdaadettaisiin siviilitiedustelun tiedustelumenetelmista.
Siviilitiedustelun maaritelmasta saddettdisiin luvun 1 §:ssa. Pykalan mukaan siviilitiedustelulla
tarkoitettaisiin suojelupoliisin suorittamaa tiedonhankintaa ja tiedon hyoédyntamista kansallisen
turvallisuuden suojaamiseksi, ylimman valtiojohdon paatdksenteon tukemiseksi sekd muiden
viranomaisten lakisdateisia kansalliseen turvallisuuteen liittyvia tehtavia varten. Kyseessa olisi
suojelupoliisille sdadettava uusi tehtava, joka aiheuttaa tarpeen muuttaa myos lain 1 luvun 1 §:n 1
momentissa saddettyja poliisin tehtdvia seka poliisin hallinnosta annetun lain 10 §:ssd saadettya
suojelupoliisin tehtavasaannosta.

Suojelupoliisin tehtavaa maarittelevat sadannokset eivat kuitenkaan itsessaan perustaisi
suojelupoliisille yleista toimivaltaa ryhtya tarpeellisiin toimenpiteisiin kansallisen turvallisuuden
suojaamiseksi. Tehtavamaarittelyt olisivat kuitenkin [ahtokohtana arvioitaessa suojelupoliisin
siviilitiedustelussa kayttamien toimenpiteiden sallittavuutta ja muodostaisivat pohjan uusien
toimivaltasadannodsten tulkinnalle. Jos suojelupoliisin toimivaltuuksia kdytettaisiin suojelupoliisin
tehtdvamaarittelysta poikkeavaan tarkoitukseen, kysymyksessa saattaa olla oikeudenvastainen
harkintavallan vaarinkdytto. Tarkoitussidonnaisuuden periaatteesta saddetdaan nimenomaisesti lain 1
luvun 5 §:ss3.”

Nain ollen Asianajajaliitto katsoo, etta pdaasiallinen peruste poliisin tehtavia koskevalle
muutoskirjaukselle vaikuttaisi olevan voimassa olevassa laissa saannelty toimivaltuuksien rajoitus.

Kysymys siitd, onko lain sanamuodon taydentaminen poliisin tehtadvien osalta tarkoituksenmukaista,
edellyttdaa Asianajajaliiton nakemyksen mukaan ensin paatosta siitd, onko ylipaataan olemassa
riittdvat perusteet laajentaa toimivaltaa tiedustelukeinojen kdytt6on muille viranomaisille kuin
suojelupoliisille. Koskasuojelupoliisilla on oikeus hankkia ja kasitelld seka hyodyntaa tiedustelutietoa
myds muiden viranomaisten (l. esitutkintaviranomaisten) lakisdateisia tehtavia varten, tulee
arvioitavaksi, onko tarpeen laajentaa toimivaltaa tiedustelukeinojen kayttoon.

Selvityshenkilon raportissa esitetddn ongelmana se, ettei suojelupoliisin tiedustelutoiminta kohdistu
joko lainkaan tai ainakaan poliisin nakokulmasta riittavassa maarin sellaiseen rikollisuuteen, joka on
enemmankin joidenkin henkildiden tai ryhmien harjoittamaa poliisin nakékulmasta vakavaa
rikollisuutta, mutta ei kuitenkaan lain esitoissa tarkoitettua kansallisen turvallisuuden vaarantavaa
rikollisuutta. Tahan ongelmaan ratkaisuksi raportissa esitetdan poliisin tehtavien taydentamista
”sisaisen turvallisuuden” suojaamisella, ja sen myo6ta rikostiedustelun sallimista tdman tehtavan
suorittamiseksi.

Ongelma ei kuitenkaan vaikuta ratkeavan siten, ettd maaritellaan ensin ”sisdinen turvallisuus” ja
sitten “rikostiedustelu”. Tama johtuu Asianajajaliiton kasityksen mukaan siitd, ettd muu
tiedonhankinta kuin suojelupoliisin tehtavdksi annettu siviilitiedustelu edellyttaa, etta on olemassa
jokin yksiloity rikosepaily, jonka selvittamiseksi tietoa hankitaan. Tama ilmenee mm. selvityshenkilon
raportissakin siteeratuista esity6lausumista (HE 198/2017), joissa viestin salaisuuden suojan
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rajoittamiseen liittyen on paatetty muuttaa lain aikaisempaa sanamuotoa “rikosten tutkinnassa”
kasittamaan myos ennen rikoksen toteutumista tapahtuvan “rikoksen torjunnan”.

"Pykalan 4 momenttiin koottaisiin siten sdannokset luottamuksellisen viestin salaisuuden suojan
rajoittamisesta. Momentin alkuosa vastaisi muuten asiasta nykyisin 10 §:n 3 momentissa saadettya,
mutta ilmaisu “rikosten tutkinnassa” korvattaisiin uudella ilmaisulla “rikosten torjunnassa”.
Momentin loppuosa olisi uusi.

Perustuslain 10 §:n 3 momentissa kaytetyn ilmaisun “rikosten tutkinnassa” tulkinta erkaantui
saannoksen sanamuodosta jo varsin nopeasti vuoden 1995 perusoikeusuudistuksen jalkeen.
Perustuslakivaliokunnan mukaan sanottu ilmaisu voidaan pelkin kielellisin perustein ymmartaa
tarkoittavan vain jo tehtyja rikoksia, mutta kdytannossa ei ole kuitenkaan mahdollista vetaa
tasmallista rajaa rikoksen tekohetken mukaan. Monien rikosten luonteesta johtuu, etta niiden
selvittdminen ei ole mahdollista, mikali rikoksen tekeminen ei ylipdataan paljastu, mika puolestaan
saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen (PeVL 2/1996 vp). Siten rikoksen
tutkintana on tulkintakdytdnndssa voitu pitda myos sellaisia toimenpiteitd, joihin ryhdytaan jonkin
konkreettisen ja yksiloidyn rikosepailyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon
asteelle (PeVL 5/1999 vp; PeVL 2/1996 vp).

Ehdotuksella ei ole tarkoitus muuttaa oikeustilaa siitd, millaiseksi nykyisen perustuslain 10 §:n 3
momentin tulkinta on muotoutunut eduskunnan perustuslakivaliokunnan lausuntokaytanndssa.
Ehdotuksessa kaytetty ilmaisu “rikosten torjunta” kasittaisi siten rikosten ennalta estamisen,
paljastamisen ja selvittdmisen. Voimassa olevassa, perustuslakivaliokunnan myétavaikutuksella
saadetyssa lainsaadannossa ilmaisu “rikostorjunta” kattaa nama mainitut toiminnat. Kielellisesti
"rikosten torjunta” sopii kuitenkin perustuslain tekstiin paremmin.”

Em. sanamuodon muuttamisesta huolimatta lainsdataja on edelleen torjunut tiedon hankkimisen
viestisalaisuus murtamalla silloin, jos ei ole olemassa yksiloitya rikosepailya.

Mainittu edellytys kytkeytyy mm. Euroopan ihmisoikeussopimuksen sopimusvelvoitteisiin ja
Euroopan ihmisoikeustuomioistuimen oikeuskdytantoon, jotka maarittelevat sen, milla ehdoilla (EIS
8 (2) artikla) on sallittua puuttua EIS 8(1) artiklan mukaisiin oikeuksiin.

EIS 8(2) artikla asettaa kolme ehtoa sille, etta artiklan takaamiin oikeuksiin voidaan
viranomaistoiminnassa puuttua:

1) puuttumisen on oltava kansallisen lain sallimaa,

2) sen on tapahduttava tiettyjen artiklassa erikseen lueteltujen etujen turvaksi ja
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3) puuttumisen on oltava demokraattisessa yhteiskunnassa valttamaton. Yksi yksityiselaman ja siten
myos luottamuksellisen viestinnan suojaan puuttumisen mahdollistavista eduista on kansallinen
turvallisuus.

Ensimmainen edellytys johtaa siihen, etta puuttumisen on perustuttava voimassa olevaan
lainsdadantdon, mutta lisaksi, kuten esitdissa HE 202/2017 lausutaan:

" EIT on ratkaisuissaan toistuvasti korostanut sitd, etta yksityiselaman suojaan puuttuvat salaiset
viranomaistoimenpiteet mahdollistavan lain on oltava oikeusvaltioperiaatteiden mukainen,
kansalaisten saatavilla seka laadultaan sellainen, etta kansalaiset kykenevat ennakoimaan sen
soveltamisen seuraukset omalta osaltaan (mm. Kruslin v. Ranska, Huvig v. Ranska, 24.4.1990
Lambert ja muut v. Ranska, 5.6.2015). Sen on oltava tarpeeksi selkea [”sufficiently clear in its terms”]
antaakseen riittdvan osoituksen [”an adequate indication”] siitd, missa olosuhteissa ja milla
edellytyksilla kansalaiset voivat joutua salaisten viranomaistoimenpiteiden kohteeksi (Kopp v. Saksa,
Kruslin v. Ranska, 24.4.1990 Huvig v. Ranska). Laki ei voi olla sellainen, ettd se mahdollistaa salaisen
tarkkailun kohdistamisen sattumanvaraisesti keneen tahansa (Amann v. Sveitsi). Esimerkiksi pelkka
laissa oleva maininta siitd, ettad salaisia valtuuksia saadaan kayttaa kansallisen turvallisuuden
suojaamiseksi, ei ole riittdva ennakoitavuusvaatimuksen tayttamiseksi (Zakharov v. Venaja).
Toisaalta kansallisen lain ei voida edellyttaa tasmallisesti ja tyhjentavasti luetteloivan kaikkia niita
tilanteita, joissa viranomaiset saavat kdyttaa salaisia valtuuksia. Lain sdanndksen, jonka mukaan
salaisten valtuuksien kayttoperusteena on terrorismin uhka, on esimerkiksi katsottava tayttavan
ihmisoikeussopimuksen asettaman ennakoitavuusvaatimuksen (Szabo & Vissy v. Unkari).

Edelld lausuttuun viitaten ei siis olisi Asianajajaliiton ndakemyksen mukaan riittavaa, etta saadettaisiin
laki, jolla viestinndn suojan loukkaaminen osana tiedustelutoimintaa sallittaisiin poliisille ”sisdisen
turvallisuuden turvaamiseksi”. Tama tulkinta saa vahvistuksen lain esitdista HE 202/2017, joiden
mukaan:

”Kansallinen turvallisuus on yksi niista eduista, joka EIS 8(2) artiklan mukaan voi oikeuttaa
puuttumisen yksityiselaman suojaan. EIT on oikeuskaytdannossaan vain harvoin kyseenalaistanut
vastaajavaltioiden vaitteet siitd, ettd puuttuminen on tapahtunut kansallisen turvallisuuden vuoksi.
Valtioilla vaikuttaisi olevan varsin laaja harkintamarginaali sen suhteen, millaisen toiminnan ne
katsovat uhkaavan kansallista turvallisuuttaan ja siten voivan oikeuttaa EIS 8 artiklan takaamiin
oikeuksiin puuttumisen. Taustalla on se, ettd kansallinen turvallisuus kuuluu perinteisesti
valtiosuvereenisuuden piiriin (Bucur ja Toma v. Romania). Tuomioistuimen ratkaisukdaytannon
perusteella on selvaa, etta ainakin sotilaallinen maanpuolustus, terrorismin torjunta ja laittoman
tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin (mm. Klass v. Saksa, Weber
ja Saravia v. Saksa). Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita
on vaikea ennakoida tai maaritella etukateen. Tasta seuraa, etta kasitteen selventaminen on
ensisijaisesti jatettava kansallisen kdytannon varaan (Kennedy v. Yhdistynyt Kuningaskunta).
Valtioiden harkintavaltaa saattaa omalta osaltaan lisdta se, etta kansallisen turvallisuuden raja
muihin sallittuihin perusteisiin (mm. yleinen turvallisuus ja epdjarjestyksen tai rikollisuuden
estaminen) puuttua EIS 8(1) artiklan takaamiin oikeuksiin, voidaan tapauskohtaisesti mieltaa
hailyvaksi. Zakharov-ratkaisun perusteella on toisaalta kuitenkin ilmeistd, ettd kansallisissa laeissa on
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jollain tarkkuudella kuvattava tai yksiloitava ne tapahtumat ja tilanteet, jotka muodostavat uhkan
kansalliselle turvallisuudelle ja jotka siten antavat perusteen 8 artiklan mukaisiin oikeuksiin
puuttumiselle. Kansalliset lainsddadannot eivat toisin sanoen voi jattaa kansallisen turvallisuuden
kasitetta taysin avoimeksi, sillda tdma ei vastaisi EIS 8 artiklan lainsdadannaille asettamaa
ennakoitavuusvaatimusta. Szabo & Vissy -ratkaisun mukaan ennakoitavuusvaatimuksesta ei
kuitenkaan seuraa, ettad uhkatilanteiden laintasoisen maarittelyn tulisi olla tdysin tasmallinen tai
tyhjentava.”

Viitaten edella siteerattuihin esit6ihin, “kansallinen turvallisuus” edellyttaa, etta lainsdaadannossa
kuvataan ja yksiloiddaan ne tilanteet, joissa perusoikeuksiin puututaan. Jos ajatellaan, etta ”sisdinen
turvallisuus” on kasitteena maarittelematon suhteessa “kansalliseen turvallisuuteen”, ja siihen
kohdistuvat uhat ovat vahemman vakavia, kuin kansalliseen turvallisuuteen kohdistuvat uhat,
edellyttdisi tiedusteluvaltuuksien laajentaminen poliisille erillistd harkintaa sen suhteen, voidaanko
erityisesti viestintdsalaisuutta rajoittaa "sisdiseen turvallisuuteen” vedoten, ja toisaalta huomattavan
paljon tarkempaa selvitysta siitd, mitka olisivat sellaisia tapahtumia, jotka perustelisivat
perusoikeuksien rajoittamisen. Nyt esitetyt uhat jengirikollisuus, jarjestaytynyt rikollisuus, rajat
ylittava rikollisuus eivat Asianajajaliiton nakemyksen mukaan tata edellytysta tayta.

Kolmanneksi puuttumisen tulisi olla valttamatonta. Valttamattomyytta kuvataan
siviilitiedustelulainsdadannon esitdissa (HE 202/2017) mm. seuraavasti:

"Tietoliikennetiedustelua Weber & Saravia -ratkaisun tavoin koskevissa tuoreissa Zakharov- ja Szabo
& Vissy -ratkaisuissaan EIT kuitenkin tdsmensi valttamattomyyskriteeria tavalla, joka nayttaisi erailta
osin kaventavan ylla mainittua valtion harkintavaltaa. Silloin kun kyse on tietoliikennetiedustelun
kaltaisen kehityksen karked edustavan valvontateknologian kaytostd, on ”valttamaton
demokraattisessa yhteiskunnassa” -edellytysta tuomioistuimen mukaan tulkittava siten, etta se
edellyttdd "ehdotonta valttamattomyytta” (strict necessity) kahdessakin suhteessa. Ensinnakin
salaisen tarkkailutoimenpiteen tulee olla yleiselld tasolla ehdottoman valttamaton demokraattisten
instituutioiden suojaamiseksi. Toiseksi toimenpiteen tulee olla yksittaisen tiedusteluoperaation
yhteydessa ehdottoman valttamatdn olennaisen tarkedn tiedon (vital information) saamiseksi.”

Esity6lausumiin viitaten Asianajajaliitto katsoo, etta tiedustelukeinojen kayton tulisi siis olla
ehdottoman valttamatonta demokraattisten instituutioiden suojaamiseksi, jos kyse on “kansallisesta
turvallisuudesta”. Ndin ollen on vaikea nahda etta ”sisdisen turvallisuuden suojeleminen” voisi
perustella tiedustelukeinojen kayton valttamattomyyden.

Kaikki salaiset pakkokeinot eivét rajoita yksityisyyden suojaa tai siihen sisaltyvaa viestinnan suojaa.
Kaikkien salaisten pakkokeinojen kaytto edellyttaa kuitenkin yksiloitya rikosepailya riippumatta siita,
kaytetaanko niita rikoksen tutkinnassa vai rikoksen toteutumisen estamisessa. Asianajajaliitto
katsoo, etta esitys, jolla pyrittaisiin ulottamaan salaisten pakkokeinojen kaytto tilanteisiin, joissa ei
ole olemassa yksiloitya rikosepailyd, on tosiasiassa suuri muutos vallitsevaan oikeustilaan eika kyseei
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ole Asianajajaliiton ndakemyksen mukaan vahadisesta tdydentamisestd, vaan erittdin suuresta ja
merkityksellisest3 esityksestd. Adrimmaisen3 ja toki kirjistettynd uhkakuvana voidaan todeta, etti
lainsdadanto, joka mahdollistaa tiedustelukeinojen kayttamisen samoin edellytyksin kuin
esitutkintaan liitettyjen pakkokeinojen kdyttamisen, johtaa tilanteeseen, jossa valtio vakoilee omia
kansalaisiaan. Tamankaltainen tilanne on lansimaisille demokratioille taysin vieras ja ehdottoman
torjuttava oikeustila. Sen vuoksi Asianajajaliitto katsoo, ettd esitetyt muutokset poliisin tehtdvien
taydentamisestd alkaen edellyttdavat huomattavasti laajempaa selvitystyota ja perusteluiden
arviointia, kuin nyt kasilla olevan aineiston perusteella on mahdollista tehda.

Ylla lausutuin perustein Asianajajaliitto katsoo, ettei poliisin poliisilain 1 luvun 1 §:n 1 momentin
mukaisella tehtdvien tdydentamisella sellaisenaan olisi olennaista merkitysta tiedusteluvaltuuksien
laajentamisen harkinnassa, eika poliisi voisi mahdollisesta tehtavien laajennuksesta huolimatta
kayttaa tiedustelukeinoja ilman lainsaddanndn merkittavaa muuttamista.

2. Selvityshenkilon toimenpidesuositus

2) Poliisilain 5 luvun toimivaltuuksia tismennetaan niin, ettd ne kattavat nimenomaisesti myés rikoksen
valmistelun estamisen.

Talta osin viittaamme siihen, mita tiedusteluvalvontavaltuutettu on lausunnossaan 31.5.2023
lausunut.

3. Selvityshenkilon toimenpidesuositus

3) Laissa voitaisiin siviilitiedustelusadntelyn mukaisesti maaritelld ne rikosuhat, jotka katsottaisiin sisdista
turvallisuutta vakavasti vaarantaviksi. Selvityshenkilon kdytettavissa olevan ldhdeaineiston perusteella
sellaisia uhkia ovat ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat ylittava rikollisuus, niin
kutsuttu jengirikollisuus (jonka laillisuusperiaatteen vaatimukset tayttiava maarittely voi olla vaikeaa) ja
tietoverkkoja hyvaksi kdyttdaen tehty laajamittainen rikollisuus.

Asianajajaliitto katsoo, ettd lausumista talta osin hankaloittaa toimenpidesuositusten viittaaminen
pakkokeinoihin, kun selvityshenkild Asianajajaliiton nakemyksen mukaan tarkoittaa esittaa
tiedustelukeinojen kayttoa erottaen rikostiedustelun yksildityyn rikosepailyyn perustuvasta salaisten
pakkokeinojen tai muiden pakkokeinojen kadyttosta. Erottelu on ratkaiseva siksi, ettd puhuttaessa
salaisten pakkokeinojen ja pakkokeinojen kayttamisesta tiedustelukeinoina, puhutaan tiedon
hankkimisesta mainituin keinoin ilman, etta silla on liityntaa mihinkaan yksildityyn rikosepailyyn.

Asianajajaliitto katsoo, ettei voimassa olevaa pakkokeinolainsdadantoa ole tarpeen tai edes
mahdollista muuttaa siten, etta pakkokeinojen kaytto sallittaisiin ilman viittauksia rikoslajeihin,
enimmais- tai vahimmaisrangaistuksiin, seka olettaa, ettei toimenpidesuosituksella ole tata
myo6skaan tarkoitettu.

Asianajajaliitto katsoo, etta esitys on ristiriidassa voimassaolevan lainsaadanndn perusperiaatteiden
kanssa. Mm. poliisilain esitoissa (HE 224/2010) salaisten tiedonhankintakeinojen edellytyksena on
rikosepailyn olemassaolo riippumatta siita, kdaytetadanko keinoja rikoksen estamiseen tai
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paljastamiseen. Lisaksi kaikkien salaisten pakkokeinojen kaytolle asetetaan lainsdadanndssa kayton
edellytykset ja perusteet. Lisaksi esitdissa nimenomaisesti todetaan, ettd salaista tiedonhankintaa
koskeva poliisilain luku on syyta rakentaa pakkokeinolain salaisia pakkokeinoja koskevan luvun
saannoksille.

Pakkokeinolain esitdissa (HE 222/2010 vp s. 114) salaisista pakkokeinoista lausutaan mm. seuraavaa:

"EIT:n ratkaisuilla on merkittava asema arvioitaessa lainsddadannon nykytilaa salaisten pakkokeinojen
kohteena olevien henkildiden perus- ja ihmisoikeuksien toteutumisen kannalta. Ratkaisukdytanndssa
on painotettu erityisesti laillisuusperiaatetta. Kun salaisilla pakkokeinoilla puututaan perus- ja
ihmisoikeuksiin, niiden kayttamisedellytykset ja - tavat on maariteltava laissa erityisen tasmallisesti.
Edelleen tallaisten keinojen kadytolle on asetettu toissijaisuuden vaatimus, jonka mukaan niita
voidaan kayttaa vain, mikali muita vihemman puuttuvia tutkintamenetelmia ei voida kayttaa
rikoksen selvittamiseen ja estdmiseen. Lailla sddnnelty ja oikeutetun tavoitteen omaava
puuttuminen suojattuihin oikeuksiin voidaan hyvaksya vain, jos puuttuminen on valttamatonta
demokraattisen yhteiskunnan suojaamiseksi. Ratkaisukdytanndssa on esitetty myos téllaisen
tiedonhankinnan riippumattoman jalkikateisvalvonnan vaatimus.”

Nain ollen my6s muita pakkokeinoja, kuin valittdmasti yksityisyyden tai viestinnan suojaa loukkaavia
pakkokeinoja koskevat samat edellytykset liittyen lainsdadannon tarkkuuteen, ja ennakoitavuuteen
seka ns. suhteellisuusedellytys, joka kdaytannossa tarkoittaa salaisten pakkokeinojen rajaamisen
tietyn vakavuusasteen rikoksiin. Voimassa oleva lainsaadanto tayttaa tarkkuudeltaan ja
ennakoitavuudeltaan nama edellytykset. Sen sijaan muutos, jolla edellytykset korvattaisiin varsin
epatasmallisilla ja epamaaraisilla ”sisaista turvallisuutta” vaarantavilla uhilla ei Asianajajaliiton
ndakemyksen mukaan tayttaisi niita edellytyksia, jotka Euroopan ihmisoikeustuomioistuimen
oikeuskaytanto esitdissa siteeratulla tavalla asettaa salaista tiedonhankintaa koskeville saannoksille.

Viitaten edelld toimenpidesuosituksesta 1. lausuttuun, Asianajajaliitto toteaa, etta lainsaatajalla ei
sen ndkemyksen mukaan ole harkinnan mahdollisuutta rikosuhkien maarittelyn suhteen, koska
tiedustelukeinojen kaytto edellyttaa niiden kayttamisen perusteiden kirjaamista lakiin silla
tarkkuudella, kuin edelld on lausuttu.

Nain ollen sellaiset rikosuhat, joiden tunnistamiseen tiedusteluvaltuuksien laajentaminen ja
tiedustelukeinojen kayton salliminen perustetaan, on maariteltdva huomattavan tarkoin, ja edella
siteerattu Euroopan ihmisoikeustuomioistuimen oikeuskaytanté huomioiden vaikuttaa silta, ettei
”sisdisen turvallisuuden suojeleminen” ja siihen liittyvat uhat muodosta sellaista perustetta, etta
minkaan salaisen pakkokeinon kadytto voisi laajentua voimassaolevan lainsadadanndn asettamien
rajoitusten ulkopuolelle.
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4. Selvityshenkilon toimenpidesuositus

4) Tarvittaessa sdantelyad on tdsmennettadva niin, ettd viranomaiset voivat salassapitosaannésten
estamattd vaihtaa keskenadn tietoja sen selvittamiseksi, antavatko eri viranomaisilla hallussaan olevat
tiedot yhdistettyina (kokonaisuutena arvostellen) aiheen uhka-arvioon. Tietojen luovuttamista ei tule
saataa velvollisuuden muotoon. Poliisilla tulee olla nimenomainen oikeus luovuttaa muutoin salassa
pidettévia tietoja toisille viranomaisille uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessa on syyta
selvittda tarve tasmentda poliisin oikeutta kiinnittda potentiaalisen rikoksen uhrin huomiota uhriin
kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on vield rankaisemattoman valmistelun vaiheessa.

Asianajajaliitto katsoo, ettei ole tassa vaiheessa erikseen tarpeen lausua siitda, miten henkil6tietoja
tulisi kayttaa uhka-arvioinnissa, kun toistaiseksi on selvittamatta, mitka olisivat ne todelliset uhat,
jotka tulisivat arvioitaviksi.

5. Selvityshenkilon toimenpidesuositus

5) Poliisin henkil6tietolakia tulisi tismentaa ensinndkin niin, ettd henkilotietoja saa kasitella tilannekuvan
muodostamiseksi sisdista turvallisuutta vakavasti uhkaavasta toiminnasta. Lakia olisi muutettava siten,
etta sisdisen ja kansallisen turvallisuuden suojaaminen poliisin tehtdavana mahdollistaisi henkil6tietojen
kdsittelyn myos ensisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa sdddettyjen tehtdvien
hoitaminen. Rikostiedustelu on sdadettadva lain 7 §:ssa rikosten ennalta estdmiseen rinnastuvaksi
henkil6tietojen kasittelyperusteeksi. Toiseksi henkilotietojen henkildulottuvuutta on laajennettava siten,
etta tilannekuvan muodostamiseksi on luvallista kasitella sellaisen henkilon henkil6tietoja, joka on
tuomittu rikoksesta vankeusrangaistukseen. Rikostuomiota koskeva maérittely voidaan tehda toisinkin,
mutta tdssd olen omaksunut vankeusrangaistuksen rajan siksi, ettd ndin rajautuvat pois muun muassa
tilannekuvan muodostamisen kannalta epdolennaiset liikennerikokset.

Tassd yhteydessa on syyta harkita, pitdisiko poliisille antaa nykyistd selkeampi toimivaltuus analysoida ja
kayttaa rikoksen estamiseksi tai selvittamiseksi kaytetyn tiedonhankinnan avulla saatua ylimaaraista
tietoa myos rikollisuutta koskevan tilannekuvan muodostamiseksi.

Asianajajaliitto katsoo, ettei tassa vaiheessa ole tarpeen erikseen lausua siitd, miten henkil6tietoja
tulisi kayttaa muodostettaessa tilannekuvaa sisdista turvallisuutta vakavasti uhkaavasta toiminnasta,
kun on maarittelematta, mita talla toiminnalla tarkoitetaan.

Selvityshenkilon raportissa on lausuttu sellaisen henkilon henkilotietojen kasittelyyn, joka on
tuomittu sisdista turvallisuutta vaarantavasta rikoksesta. Nyt toimenpidesuosituksessa esitetdan,
etta tilannekuvan muodostamiseksi olisi oikeutettua kasitella kenen tahansa vankeusrangaistukseen
tuomitun henkilétietoja tilannekuvan muodostamiseksi.

Asianajajaliiton nakemyksen mukaan ongelmaksi muodostuu se, etta on vaikea yhdistaa yksittdisen
henkilon vankeustuomiota minkaan laajemman tilannekuvan muodostamiseen siten, etta
henkilotietojen kasittely olisi perusteltua. Sikali kun kyse olisi sisdisen turvallisuuden vaarantavasta
rikoksesta, olisi maaritelmaa taltakin osin tarkennettava olennaisesti, koska muutoin téallaisiksi
rikoksiksi voitaisiin tulkita niin laaja joukko erilaisia rikoksia, etta suuri maara yksittaisten rikoksesta
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tuomittujen henkil6tietoja tulisi kasiteltavaksi ilman, etta olisi mahdollista kontrolloida sitd, mika
kasittelyn merkitys tai ylipaataan yhteys tilannekuvan muodostamiseen olisi.

6. Selvityshenkilon toimenpidesuositus

6) On aiheellista selvittad, olisiko perustuslain 10 §:n 4 momenttia mahdollista taismentaa niin, etta
saanno6s mahdollistaisi luottamuksellisen viestin suojaan kajoamisen my®os sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi. Nykymuodossaan sdannoksen on katsottu mahdollistavan viestin
suojaan puuttumisen myos rikoksen estamiseksi, rikoksen valmistelu mukaan lukien, sen
rangaistavuudesta tai rankaisemattomuudesta riippumatta. Sisaista turvallisuutta vakavasti uhkaavalta
vaaralta suojaamiseksi salaisia, luottamuksellisen viestin sisdlt6on kajoavia pakkokeinoja ei voida
perustuslain nykyisen sanamuodon mukaan kadyttaa ilman kiinteda sidosta nimettyyn
rikostunnusmerkistoon tai rikoksen lajiin. Samalla on syyta selvittaa, olisiko poliisilain 5 luvun mukaiset
salaiset tiedonhankintakeinot mahdollista ulottaa myos niiden rikosten paljastamiseen, joiden estamiseen
kyseisia tiedonhankintakeinoja on voimassa olevan sadntelyn mukaan kayttaa. Olisi johdonmukaista
saataa vastaavat toimivaltuudet rikosten paljastamiseen myos Rajavartiolaitokselle ja Tullille, kun
paljastamien koskisi niita rikoksia, joiden estémiseen ja selvittamiseen noilla viranomaisilla on toimivalta.

Viitaten jo edella lausuttuun Asianajajaliitto katsoo, etta selvityshenkilon raportissa kasitellyt
perusteet eivat mahdollista viestinnan suojan rajoittamista maarittelemattoman ”sisdisen
turvallisuuden” suojaamisen perusteella, kun perusteena on edellytetty olevan kansallinen
turvallisuus.

Myos sellaiset uhat, joita kaytettdisiin perusteena viestintasalaisuuden rajoittamiselle tulisi kyeta
maarittelemdan huomattavasti yksityiskohtaisemmin, minka lisaksi tulisi erikseen kyeta
perustelemaan, milld perusteella viestintdsalaisuuden rajoittaminen olisi demokraattisen
yhteiskunnan kannalta valttamatonta.

Todettakoon, ettei mikaan nykymuotoinen saannds ole Asianajajaliiton nakemyksen mukaan
tulkittavissa siten, etta viestintasalaisuutta voitaisiin loukata tiedustelukeinoin ilman yksiloitya
rikosepailya muutoin kuin silta osin, kuin siviilitiedustelua koskeva poliisilain 5 a luku sen
suojelupoliisille sallii. Salaisten pakkokeinojen kaytto edellyttaa yksiloitya rikosepailya, eika niiden
osalta ole kyse tiedusteluvaltuuksien laajentamisesta, vaan koko sdadantelyn muuttamisesta, mika,
kuten jo edelld on lausuttu, edellyttdisi huomattavasti laajempaa selvitysta ja arviointia, kuin nyt on
tehty.

Lisaksi Asianajajaliitto tuo esiin, etta selvityshenkilon raportissa ei kasitella lainkaan kysymysta siit3,
aiheuttaako vaatimus yksildidysta rikosepailysta salaisen tiedonhankinnan edellytyksena
tosiasiallisesti olennaista rajoitusta salaisten pakkokeinojen kaytolle. Viitaten OTT Markku
Fredmanin tutkimukseen vapauteen kohdistuvien pakkokeinojen tuomioistuinkasittelyistd, on syyta
olettaa, ettd vaatimukset salaisten pakkokeinojen kaytosta hyvaksytaan kaytannossa lahes
poikkeuksetta, eika rikosepailyn yksildinti muodostaisi poliisille tosiasiallista estetta tai olennaista
hidastetta tiedon hankkimiselle. Ndin ollen kdaytdssa olevan selvityshenkilon raportin perusteella ei
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synny valttamatta oikeaa kuvaa siitd, aiheuttaisiko toivottu mahdollisuus kayttaa salaisia
pakkokeinoja ilman rikosepailya tosiasiallisesti olennaista muutosta niiden kayttdon.

7. Selvityshenkilon toimenpidesuositus

7) Rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma. Rikostiedustelusta sdaadettaisiin
poliisilaissa. Rikostiedustelu olisi poliisin tehtavana ja sen koordinointivastuu olisi keskusrikospoliisilla.
Henkil6tietojen kasittelysta poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteisty6n kautta.

Asianajajaliitto toteaa, etta toimintasuositus vaikuttaa taman kohdan osalta kaksiosaiselta, jossa
legaalimaaritelman kirjaaminen olisi ensimmainen suositus, jonka jdlkeen esitetaan toimivaltuuksien
jakamista lainsaatadjan toimesta.

Talla hetkella Asianajajaliiton kasityksen mukaan ainakin keskusrikospoliisi suorittaa rikostiedustelua
voimassa olevan lainsaadannon puitteissa. Keskusrikospoliisilla on sisdinen organisaatio, joka ei
osallistu rikosten esitutkintaan, vaan keraa eri ldhteista tietoa rikoksista, rikosuhista, henkildiden
liitynndista keskusrikospoliisin rikollisryhmiksi luokittelemiin tahoihin, jne. Tata tietoa analysoidaan
keskusrikospoliisissa, mm. erilaisten tietojen luotettavuus luokitellaan. Tiedosta koostetaan
raportteja eri tahoille, mm. oikeudenkdynteihin, jossa tiedusteluorganisaation edustajat kayvat
antamassa asiantuntijalausuntoja.

Asianajajaliitto katsoo taman vuoksi tarkoituksenmukaiseksi, etta poliisin suorittama
tiedustelutoiminta sdadanneltaisiin tasmallisesti, jolloin se voitaisiin maaritella esimerkiksi
rikostiedusteluksi erotettuna suojelupoliisin suorittamasta siviilitiedustelusta. Samassa yhteydessa
olisi tarkoituksenmukaista myo6s saannella yksityiskohtaisesti ne keinot, joita tiedonhankinnassa on
sallittua kayttaa silloin, kun kyse ei ole mihinkaan yksildityyn rikosepailyyn liittyvasta
tiedonhankinnasta/salaisten pakkokeinojen kaytosta, joka tulisi rajata rikostiedustelun ulkopuolelle,
kuten selvityshenkilo esittaa.

Osana mahdollista rikostiedustelua koskevaa erillista sdadntelya on Asianajajaliiton nakemyksen
mukaan valttamatonta lisata oikeudenkdymiskaareen saannokset siitd, miten tiedustelutietoa
sallitaan kayttaa todisteena oikeudenkaynnissa, ja toisaalta siitd, miten tiedustelulainsaadannon
rikkominen tietoa hankittaessa vaikuttaa tiedon kayttamiseen todisteena myohemmin.

Jos tiedustelulainsaadantoa rikkomalla hankittua tietoa sallitaan rajoituksitta kayttaa todisteena
oikeudenkaynnissd, menettavat tiedustelulainsdadanto ja perustuslain 10 § ja erityisesti sen 4
momentti Asianajajaliiton nakemyksen mukaan konkreettisen merkityksensa. Jos vastoin lain
asettamia rajoituksia hankittua tiedustelutietoa kdytetaan syytettya vastaan todisteena rikosasiassa,
menettaa syytetty tosiasiallisesti ja peruuttamattomasti yksityisyyden suojansa, mika tarkoittaisi
sitd, etteivat poliisilain 5 a luvun ja perustuslain 10 §:n sadannoksille asetetut tavoitteet toteudu.
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8. Selvityshenkilon toimenpidesuositus

8) Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on
perusteltua keventaa niin, etta paatos perusteltaisiin yksityiskohtaisesti Idhinna silloin, kun rikoksen
asianomistajan etu sitd vaatii. Muutoin riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus
lainsadnndkseen. Laissa perusteluvelvollisuus voitaisiin ilmaista niin, ettd paatos pitdisi perustella lyhyesti,
ellei rikoksen asianomistajan etu vaadi laajaa perustelua. Esitutkintapakosta ei ole perusteltua luopua.
Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on perusteltua keventaa niin, ettad paatoés
perusteltaisiin yksityiskohtaisesti Iahinna silloin, kun rikoksen asianomistajan etu sitd vaatii. Muutoin
riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsdannékseen. Laissa perusteluvelvollisuus
voitaisiin ilmaista niin, etta paatos pitdisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa

Lainsdadannon tulisi mahdollistaa nykyistd laajemmin oikeuden olla toimittamatta esitutkintaa tai
lopettaa esitutkinta tilanteissa, joissa siviili- tai sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta ei
olisi saatavissa palomuurisddntelystd tai muusta todisteen kadyttokiellosta johtuen syytteen nostamiseksi
riittavaa nayttod. Tama edellyttdisi ETL 3 luvun 10 §:n 2 momentin tdsmentamista niin, ettd siihen
kirjattaisiin nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todenndkoisesti olisi todistusaineiston hyédyntiamisrajoitusten takia saatavissa riittdvaa nayttoa.

Enne Heidi
Suomen Asianajajaliitto
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