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Lausuntopyynto

1. Selvityshenkilon toimenpidesuositus

1) Poliisilain 1 luvun 1 §:n 1 momenttiin lisdtaan poliisin tehtavadksi kansallisen turvallisuuden turvaamisen
lisdksi sisdisen turvallisuuden suojaaminen.

Finnish Information Security Cluster — Kyberala ry on Teknologiateollisuus ry:n toimialayhdistys, joka
edustaa Suomessa toimivaa kyber- ja tietoturvallisuusalaa. Kiitamme mahdollisuudesta lausua
asiasta. Kyberala yhtyy Elinkeinoelaman keskusliiton (EK) lausuntoon kokonaisuudessaan seka
taydentaa kannanottoja alla.

Suomessa kansallinen turvallisuus on ymmarretty ihmisten kollektiiviseen turvallisuuteen viittaavana
ilmiona ja siten yhteiskunnan perustoimintojen vakavaan hairitsemiseen tai lamauttamiseen
tahtdaavana taikka perustoimintojen hairinnan tai lamauttamisen mahdollistamiseen liittyva
toimintana. Sotilaallinen maanpuolustus, terrorismintorjunta ja laittoman tiedustelutoiminnan
torjunta kuuluvat jokseenkin kiistatta kansallisen turvallisuuden piiriin. Suojattavia intresseja ovat
kansanvaltainen valtio- ja yhteiskuntajarjestys, yhteiskunnan perustoiminnot, suuren ihmis- maaran
henki tai terveys taikka kansainvalinen rauha ja turvallisuus.

Tiedusteluvaltuutetun lausunnon mukaisesti ”“sisdisen turvallisuuden suojaamisen ja sita tukevan
rikostiedustelutoiminnan osalta tulkinnanvaraisuutta liittyy l1dhinna tiettyjen konkreettisten
vaaratilanteiden ja rikosten estamisen seka vaaratilanteiden ja rikosten yleisluontoisen
ennaltaehkaisemisen valiin mahdollisesti sijoittuvaan konkreettisiin vaaratilanteisiin ja rikosten
ennalta estamiseen poliisin tehtavana”. Selvityshenkilon loppuraportissa todetaan, etta
"siviilitiedustelusaantelyssa relevantit uhat liittyvat yhteiskuntajarjestyksen kumoamiseen tai
muuttamiseen liittyvaan toimintaan ja etta esimerkiksi ammattimainen tai jarjestaytynyt rikollisuus
ei pyri tallaisiin pdamaariin vaan taloudellisen hyddyn saamiseen laittomin, rikoksiksi luokitelluin
keinoin” (s. 80).
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Kyberturvallisuudessa eli digitaalisen ja verkottuneen yhteiskunnan (ihmiset, yhteisot/yritykset,
instituutiot ja infrastruktuuri) turvallisuusriskien hallinnassa laittoman tiedustelun torjunta, seka
digitaalisiin jarjestelmiin kohdistuvien vahingontekojen, tuhot6iden, haitanteon seka
tiedonkasittelyn vaarantaminen terroristisissa tarkoituksissa ovat elinkeinoeldaman nakokulmasta
merkityksellisia uhkia. Toistuvasti, tiuhaan ja laajamittaisesti tai vaikutuksiltaan merkittavassa
kohteessa toteutettuna teot voivat tayttaa seka sisdisen turvallisuuden etta kansallisen
turvallisuuden edellytykset.

Selvityshenkild on ansiokkaasti todennut (ylld), ettd ammattimainen ja jarjestaytynyt rikollisuus
pyrkii rikosten keinoin paamaariinsa. On kuitenkin syyta huomata, etta digitaalisessa
toimintaymparistossa myos kansallisen turvallisuuden maaritelmaan katsottavat, tietoturvallisuutta
loukkaavat teot tayttavat jo sellaisenaan rikoksen tunnusmerkiston. Yhteiskunnan perustoiminnot
seka suurten ihmismaarien hengen ja terveyden yllapitoon liittyvat toiminnot ovat laajasti
yksityisten organisaatioiden varassa ja hallinnassa. Myds taloudellisen toimeentulon jatkuvuus nojaa
yksityisen elinkeinoeldman toimintaan. Nain ollen sisdisen turvallisuuden sekd myos kansallisen
turvallisuuden keskeinen toimijajoukko poliisin ja muiden turvallisuusviranomaisten lisdksi on
elinkeinoelama, eritoten huoltovarmuuteen ja vientiin liittyvat seka lilketoiminnan jatkuvuuteen
erikoistuneet tyonantajayritykset.

Ndin ollen sisdisen turvallisuuden suojaamisen tehtdva tarkoittaisi ja johtaisi (tai tulisi johtaa)
merkittavaankin toiminnalliseen muutokseen poliisitoiminnan perusteissa. Mikali sisdisen
turvallisuuden suojaaminen lisattaisiin lakiin, selvityshenkilon ehdotuksen sijaan selkeampi muotoilu
voisi olla ”Poliisin tehtdvana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, kansallisen
turvallisuuden suojaaminen, yleisen jarjestyksen ja sisdisen turvallisuuden yllapitaminen seka
rikosten ennalta estaminen, paljastaminen, selvittaminen ja syyteharkintaan saattaminen.”
Kuitenkin, mikali sisdiselle turvallisuudelle ei ole I6ydettavissa yksiselitteista ja kansallisesta
turvallisuudesta seka nykyisista Poliisilain 1 luvun 1 §:n 1 momentissa poliisin tehtaviksi sddadetyista
tehtdvista erottavaa maaritelmaa, lisdaysta ei tulisi tehda.

Lahtokohtaisesti kasitteiden maarittelyn sijasta lainsdadantéhankkeeseen tulisi ryhtya siltd pohjalta,
mita yksildityja konkreettisia toimia poliisi katsoo tarvitsemansa rikostiedustelutilanteissa, ja milta
osin nykyinen lainsaadanto ei ole riittdvaa. Kun nama ovat selvilla, voidaan yksityiskohtaisemmin
tarkastella tallaisten toimivaltuuksien hyvaksyttavyytta ja vaikutusta. Pelkdstaan esimerkiksi poliisin
yleistoimivallan maarittelysta ei voi johtaa konkreettisia toimivaltuuksia.

2. Selvityshenkilon toimenpidesuositus

2) Poliisilain 5 luvun toimivaltuuksia tismennetain niin, ettd ne kattavat nimenomaisesti myés rikoksen
valmistelun estamisen.

Hallitusohjelmaan sisaltyy useita kirjauksia turvallisuusviranomaisten toimintavaltuuksien
tarkistamisesta digitaalisessa ymparistossa. Hallitus paivittaa tiedustelu- ja valmiuslakeja, seka arvioi
ja parantaa edellytyksia biometriikan kaytt6on lainvalvonta- ja rikoksentorjuntatarkoituksissa.
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Hallitus on sitoutunut rakentamaan toimivaa, turvallista ja oikeudenmukaista yhteiskuntaa, jossa
kansalaisten mahdollisuudet menestykseen ja hyvinvointiin turvataan ylisukupolvisesti.
Valvontayhteiskunta ei tata tavoitetta kuitenkaan kykene lunastamaan. Tasta syysta
toimivaltuuksien tdésmentamisen ei tule johtaa siihen, etta toimivaltuudet todellisuudessa lisdantyvat
perusoikeuksien yleisten rajoitusedellytysten vastaisesti tai johtavat muutoin poliisin toiminnan
muuttumiseen eritoten digitaalisen valvonnan osalta (PolL 5 luku) suhteellisuusperiaatteen
vastaisesti. Kyberala korostaa, ettd valtiosdannossa ja kansainvalisissa sopimuksissa maariteltyjen
perusoikeuksien tulee toteutua yhtalaisesti verkossa kuten muuallakin.

Lisaksi FiCom:in lausuntoa mukaillen on syyta huomioida, etta esimerkiksi poliisi- ja
pakkokeinolakeja on viime vuosina muutettu lukuisia kertoja, ja myds Tullille ja Rajavartiolaitokselle
on saddetty uusia, salaista tiedonhankintaa koskevia toimivaltuuksia vuosina 2015, 2018 ja 2019.
Pelkastaan vuonna 2022 eri viranomaisten toimivaltuuksiin ehdotettiin sittemmin toteutettuja
lukuisia laajennuksia, niiden kayttamisen kynnykseen lievennyksia ja jopa kokonaan uusia
viranomaisia, jotka voivat esittda operaattoreille vaatimuksia.

Oikeusministerion hallinnonalalla tuotiin salaisia pakkokeinoja koskevaan lakiin useita merkittavia
muutoksia, jotka lisddvat entisestdan teleoperaattoreille tulevien kyselyiden maaraa. Myos
rikostorjunnasta Rajavartiolaitoksessa annettua lakia ehdotetaan muutettavaksi. Sisaministeriossa
oli jo aiemmin ehdotettu laajennuksia niin rajavartiolainsaadantoon kuin muutoksia poliisilakiinkin.
Naiden lisdksi puolustusministeridssa valmistelut ehdotus uusitusta laista sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa. Siina Padesikunnalle annettaisiin paitsi samoja toimivaltuuksia
kuin muillakin lainvalvontaviranomaisilla on, myds kokonaan uusia, puhtaasti Puolustusvoimien
tarpeisiin raataloityja toimivaltuuksia. Viimeksi mainittuun ehdotukseen on suhtauduttu jyrkan
kriittisesti niin tarkoituksenmukaisuuden kuin oikeusjarjestykseen liittyvien nakdkantojen
perusteella.

”Rikoksen valmistelemisen” lisédminen voi olla perusteltua PolL 5 lukuun selvityshenkilon
esittamalla tavalla. Muutoksen ei tule kuitenkaan johtaa miltdan osin ns. palomuurisaantelyn
heikentymiseen tai laajamittaiseen toimivallan kayton lisaantymiseen.

3. Selvityshenkilon toimenpidesuositus

3) Laissa voitaisiin siviilitiedustelusddntelyn mukaisesti maaritelld ne rikosuhat, jotka katsottaisiin sisdista
turvallisuutta vakavasti vaarantaviksi. Selvityshenkilon kaytettavissa olevan lahdeaineiston perusteella
sellaisia uhkia ovat ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat ylittava rikollisuus, niin
kutsuttu jengirikollisuus (jonka laillisuusperiaatteen vaatimukset tayttava maarittely voi olla vaikeaa) ja
tietoverkkoja hyvaksi kdayttaen tehty laajamittainen rikollisuus.

Viittaamme edelld toimenpide-ehdotus 1:n osalta lausumaamme seka
tiedusteluvalvontavaltuutetun tasta toimenpide-ehdotuksesta lausuntopalvelussa lausumaan. Mikali
sisdisen turvallisuuden suojaamista kaytettaisiin itsendisena tiedonhankintatoimivaltuuksien kdyton
tai henkilotietojen kasittelyn perusteena, sisdisen turvallisuuden uhat olisi kyettava maarittelemaan
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riittavan tasmallisesti ja tarkkarajaisesti niin sisall6llisesti, henkildllisesti kuin ajallisestikin.
Esimerkiksi tietoverkkoja hyvaksi kayttava rikollisuus kattaa varsin huomattavan maaran rikoksia
petoksista vakoiluun. Samalla eri rikoslajien vakavuus vaihtelee jokseenkin alhaisen rangaistusasteen
asianomistajarikoksista ylitorkeisiin. Lisaksi laajamittaisuuden osalta voidaan todeta, ettd
todellisuudessa merkittava osa suomalaisista joutuu vuosittain jonkin tietoverkkorikoksen (yrityksen)
kohteeksi esim. huijaus-, haittaohjelma- tai kalasteluviestien muodossa. llmid on niin laaja ja yleinen,
ettd yhteiskuntamme ei edes enda tunnista rikosilmion laajuutta. Toisin sanoen rikosoikeudellisesti
katsoen teot ovat moitittavuudeltaan hyvin eri tasoisia, josta syysta niitd ei voitane oikeudellisesti
kestavalla tavalla kasitella toisilleen rinnasteisina toimivallan perustavina uhkailmiona.

4. Selvityshenkilon toimenpidesuositus

4) Tarvittaessa sdadntelyd on tismennettdva niin, ettd viranomaiset voivat salassapitosadnnosten
estamattd vaihtaa keskenaan tietoja sen selvittamiseksi, antavatko eri viranomaisilla hallussaan olevat
tiedot yhdistettyina (kokonaisuutena arvostellen) aiheen uhka-arvioon. Tietojen luovuttamista ei tule
saataa velvollisuuden muotoon. Poliisilla tulee olla nimenomainen oikeus luovuttaa muutoin salassa
pidettévia tietoja toisille viranomaisille uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessa on syyta
selvittda tarve tasmentaa poliisin oikeutta kiinnittda potentiaalisen rikoksen uhrin huomiota uhriin
kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on vield rankaisemattoman valmistelun vaiheessa.

Selvityksessa huomio on kiinnitetty suunnitelmallisen ja vakavan vakivallan torjuntaan. Tasta
ndakokulmasta ehdotus on kannatettava. Kuitenkin on syytda huomata, etta termia uhka-arvio
kaytetaan laajasti myos muiden turvallisuusuhkien yhteydessa, mukaan lukien tietoverkko- tai
kyberrikosilmididen yhteydessa. Ehdotuksen ei tule johtaa siihen, etta esitetylld perusteella ja tavalla
toteutettava tasmennys lisdisi tietojen vaihtoa myos muiden rikosuhkien suhteen.

Esimerkiksi tietoverkkorikollisuuden osalta ehdotettu sdadésmuutos johtaisi virheelliseen
kasitykseen, etta viranomaistoisten tiedonvaihdolla voitaisiin olennaisesti vaikuttaa yksityisten
toimijoiden hallinnassa olevien jarjestelmien tietoturvallisuuteen eli tietoverkkorikosten maaraan tai
esiintymisen todennakoisyyteen. Ylivoimainen osa Suomessa olevista jarjestelmista on yksityisten
hallinnassa.

Kun tietoja kasitelladan merkittavan tietoturvaloukkauksen tai sen vakavan uhkan selvittamiseksi,
ennalta ehkaisemiseksi tai vaikutusten poistamiseksi, jolla on tai uhkaa olla vakavia haitallisia
vaikutuksia edella mainittuihin, on tiedonvaihdossa kyse tapahtumaa koskevasta tutkinnasta tai
Poliisilain 5a-luvun 1 §:n mukaisesti selvasti tiedustelulakien soveltamisalaan ulottuvasta
toiminnasta ja siten myos perustuslain 10 § koskevan muutoksen edellytyksia mm. kansallisen
turvallisuuden kasitteen osalta. Nain ollen tiedustelulakien yhteydessa edellytetyt periaatteet,
rajoitukset sekd muut vaatimukset, mukaan lukien ns. palomuurisdantely tulee ottaa kattavasti
huomioon.

Harkitsemattomasti valmisteltuna ehdotus muodostaisikin ilmeisen riskin, etta hiljattain selonteon
kohteena olleita tiedustelulakeja voitaisiin kiertda erityisesti tietoturvaloukkausten vakavaa uhkaa
koskevassa tietojenvaihdossa mm. tuomioistuinvalvontaa seka palomuurisdantelya koskevilta osin.
Eduskunnan oikeusasiamies on huomauttanut hiljattain rikostorjunnasta Puolustusvoimissa annetun
lain muutosesityksen yhteydessa (VN/3229/2019, lausunto EOAK/3938/2022, 19.08.2022), ettd
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"kehityksen tulisi kulkea siihen suuntaan, etta rikostorjunta kuuluisi poliisille ja
tiedustelutoimivaltuuksia kdyttava viranomainen ei osallistuisi rikostorjuntaan eika silla siten olisi
sen enempaa rikosten estamis- ja paljastamistehtavia kuin selvittamistehtavia. Tama koskee niin
Puolustusvoimia kuin Suojelupoliisia”. Liikenne- ja viestintavaliokunta on tiedustelulakien arvioinnin
yvhteydessa pitanyt keskeisena, etta yksityisyyden suoja ja luottamuksellisen viestin suoja toteutuvat
asianmukaisesti (LiVL 13/2022 vp— VNS 11/2021 vp).

5. Selvityshenkilon toimenpidesuositus

5) Poliisin henkil6tietolakia tulisi tismentaa ensinndkin niin, ettd henkilotietoja saa kasitella tilannekuvan
muodostamiseksi sisdista turvallisuutta vakavasti uhkaavasta toiminnasta. Lakia olisi muutettava siten,
etta sisdisen ja kansallisen turvallisuuden suojaaminen poliisin tehtavana mahdollistaisi henkil6tietojen
kasittelyn myos ensisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa sdddettyjen tehtdvien
hoitaminen. Rikostiedustelu on saddettava lain 7 §:ssa rikosten ennalta estamiseen rinnastuvaksi
henkilGtietojen kasittelyperusteeksi. Toiseksi henkilotietojen henkildulottuvuutta on laajennettava siten,
etta tilannekuvan muodostamiseksi on luvallista kasitella sellaisen henkilon henkil6tietoja, joka on
tuomittu rikoksesta vankeusrangaistukseen. Rikostuomiota koskeva maarittely voidaan tehda toisinkin,
mutta tdssa olen omaksunut vankeusrangaistuksen rajan siksi, etta ndin rajautuvat pois muun muassa
tilannekuvan muodostamisen kannalta epdolennaiset liikennerikokset.

Tassd yhteydessa on syyta harkita, pitdisiko poliisille antaa nykyistd selkeampi toimivaltuus analysoida ja
kayttaa rikoksen estamiseksi tai selvittdmiseksi kaytetyn tiedonhankinnan avulla saatua ylimaaraista
tietoa myos rikollisuutta koskevan tilannekuvan muodostamiseksi.

6. Selvityshenkilon toimenpidesuositus

6) On aiheellista selvittad, olisiko perustuslain 10 §:n 4 momenttia mahdollista taismentaa niin, etta
saanno6s mahdollistaisi luottamuksellisen viestin suojaan kajoamisen my®os sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi. Nykymuodossaan sdannoksen on katsottu mahdollistavan viestin
suojaan puuttumisen myos rikoksen estamiseksi, rikoksen valmistelu mukaan lukien, sen
rangaistavuudesta tai rankaisemattomuudesta riippumatta. Sisaista turvallisuutta vakavasti uhkaavalta
vaaralta suojaamiseksi salaisia, luottamuksellisen viestin sisdlt6on kajoavia pakkokeinoja ei voida
perustuslain nykyisen sanamuodon mukaan kayttaa ilman kiinteaa sidosta nimettyyn
rikostunnusmerkistoon tai rikoksen lajiin. Samalla on syyta selvittaa, olisiko poliisilain 5 luvun mukaiset
salaiset tiedonhankintakeinot mahdollista ulottaa myos niiden rikosten paljastamiseen, joiden estamiseen
kyseisia tiedonhankintakeinoja on voimassa olevan sadntelyn mukaan kayttaa. Olisi johdonmukaista
saataa vastaavat toimivaltuudet rikosten paljastamiseen myos Rajavartiolaitokselle ja Tullille, kun
paljastamien koskisi niita rikoksia, joiden estémiseen ja selvittamiseen noilla viranomaisilla on toimivalta.

Viittaamme Tiedusteluvalvontavaltuutetun toteamaan lausunnossaan (31.5.2013).

7. Selvityshenkilon toimenpidesuositus

7) Rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma. Rikostiedustelusta saadettaisiin
poliisilaissa. Rikostiedustelu olisi poliisin tehtavana ja sen koordinointivastuu olisi keskusrikospoliisilla.
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Henkil6tietojen kasittelysta poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteisty6n kautta.

8. Selvityshenkilén toimenpidesuositus

8) Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on
perusteltua keventaa niin, etta paatos perusteltaisiin yksityiskohtaisesti Iahinna silloin, kun rikoksen
asianomistajan etu sita vaatii. Muutoin riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus
lainsdannokseen. Laissa perusteluvelvollisuus voitaisiin ilmaista niin, ettd paatoés pitaisi perustella lyhyesti,
ellei rikoksen asianomistajan etu vaadi laajaa perustelua. Esitutkintapakosta ei ole perusteltua luopua.
Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on perusteltua keventaa niin, etta paatos
perusteltaisiin yksityiskohtaisesti Iahinna silloin, kun rikoksen asianomistajan etu sita vaatii. Muutoin
riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsdannékseen. Laissa perusteluvelvollisuus
voitaisiin ilmaista niin, etta paatos pitdisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa

Lainsaddannon tulisi mahdollistaa nykyistd laajemmin oikeuden olla toimittamatta esitutkintaa tai
lopettaa esitutkinta tilanteissa, joissa siviili- tai sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta ei
olisi saatavissa palomuurisddntelysta tai muusta todisteen kayttokiellosta johtuen syytteen nostamiseksi
riittdvaa nayttoa. Tama edellyttdisi ETL 3 luvun 10 §:n 2 momentin tasmentamista niin, etta siihen
kirjattaisiin nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todenndkoisesti olisi todistusaineiston hyédyntamisrajoitusten takia saatavissa riittdvaa nayttoa.

Esitutkintapakosta ei tule luopua. Poliisin tulisikin kdyda julkista keskustelua ja selvittaa, mika tulisi
olla poliisin tavoite- ja palvelutaso tietoverkkorikollisuuden torjunnassa. Poliisin tehtdavana on
rikosten ennalta estaminen, paljastaminen, selvittaminen ja syyteharkintaan saattaminen.
Digitaalisessa toimintaympadristdssa tarkein tehtava on siis turvallisuusuhkien vahentaminen
rikollisen toiminnan torjuntaan tahtaavilla toimilla, joista olennaisimmat ovat rikoksiin
syyllistyneiden rikosvastuun toteuttaminen sekd muiden viranomaisten tukeminen esim.
tietoturvallisuustoimenpiteiden tai ulko- ja turvallisuuspoliittisten toimien toteuttamisessa.
Voimassa olevan lainsddadannén mukaan rikolliseksi toiminnaksi luetaan myos valtiollinen ja
teollisuusvakoilu seka tietojen ja tietojarjestelmien vahingoittaminen.

Rikollisen toiminnan keskeyttaminen ja rikosvastuun toteuttaminen eivat ole yksinomaan
yhteiskunnallinen kriminaalipoliittinen seikka, vaan tae perusoikeuksien kuten omaisuuden suojan
toteuttamisesta. Rikosvastuun toteuttamisen kannalta yhta keskeinen prosessielementti on
kansallinen oikeushallinto. Syyttadjien ja tuomioistuinten sekd tuomion taytantéénpanoon, ml.
menettamisseuraamusten taytantéonpano on kiinnitettava yhta paljon huomiota kuin poliisin
toimintaedellytyksiin. Mikali poliisin selvittamaa tekoa ei kasitella syytetoimien seka
tuomioistuinkasittelyn osalta ammattimaisesti, asianmukaisesti ja kansainvalisen oikeusavun
erityiskysymykset huomioiden rikosvastuu ei toteudu, eivatka asianomistajien oikeudet ja
vaatimukset toteudu. Lisaksi perusteluvelvollisuuden rajaaminen esitutkinnan rajoituspaatosten
yhteydessa on ongelmallinen, koska esitutkintaviranomaisen suorittamaan rikosasian laatuun ja
kriteereihin liittyvaan harkintaan sisaltyy epavarmuuksia. Esitutkintaviranomaisen paattaessa siita,
millainen perusteluvelvollisuus on asianomistajan etua palveleva ja mika ei, on vaarana oikeudellisen
laadun ja oikeusturvan heikkeneminen.
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