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1. Selvityshenkilon toimenpidesuositus

1) Poliisilain 1 luvun 1 §:n 1 momenttiin lisdtaan poliisin tehtavadksi kansallisen turvallisuuden turvaamisen

lisdksi sisdisen turvallisuuden suojaaminen.

Tiedusteluvalvontavaltuutetulta ei ole pyydetty lausuntoa rikostiedustelulainsaadannon
kehittamistarpeita kasittelevasta selvityshenkilon loppuraportista. Kun

tiedusteluvalvontavaltuutetun harjoittaman laillisuusvalvonnan kohteina olevilla Suojelupoliisilla ja

sotilastiedusteluviranomaisilla on siviili- ja sotilastiedustelutehtavansa lisaksi kansallista
turvallisuutta uhkaavia rikoksia koskeva rikostiedustelutehtava ja kun toisaalta siviili- ja

sotilastiedustelu ja toisaalta rikostiedustelu voivat kuulua myds muutoin samaan toimintojen

jatkumoon, esitdn seuraavassa kuitenkin eraita loppuraportin aihepiiriin liittyvia huomioita:

Sisdinen turvallisuus on kasitteena hyvin moniulotteinen.

Poliisilain 1 luvun 1 §:n 1 momentissa poliisin tehtaviksi saadetyt oikeus- ja yhteiskuntajarjestyksen

turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden

yllapitdminen seka rikosten ennalta estaminen, paljastaminen, selvittdminen ja syyteharkintaan
saattaminen kattavat nahdakseni paaosin poliisille kuuluvat sisdisen turvallisuuden suojaamiseen

liittyvat tehtavat. Sisdisen turvallisuuden suojaamiseen liittyy lisaksi samassa momentissa mainittu

poliisin toimiminen yhteistydssa muiden viranomaisten seka yhteisdjen ja asukkaiden kanssa

turvallisuuden yllapitamiseksi. Sisdisen turvallisuuden suojaamisen ja sita tukevan
rikostiedustelutoiminnan osalta tulkinnanvaraisuutta liittyy l1dhinna tiettyjen konkreettisten
vaaratilanteiden ja rikosten estamisen seka vaaratilanteiden ja rikosten yleisluontoisen

ennaltaehkaisemisen valiin mahdollisesti sijoittuvaan konkreettisiin vaaratilanteisiin ja rikoksiin

liittymattomaan vaaratilanteiden ja rikosten ennalta estamiseen poliisin tehtavana.
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Termeja rikosten estaminen, rikosten ennalta estaminen ja rikosten ennaltaehkdiseminen ei kdyteta
eri saadoksissa ja saadosten esitoissa keskendan johdonmukaisella tavalla. Rikosten estamisella
tarkoitetaan esimerkiksi poliisilain salaisia tiedonhankintakeinoja koskevassa 5 luvussa tiettyihin
konkreettisiin rikoksiin puuttumista. Samasta tiettyihin konkreettisiin rikoksiin puuttumisesta
kdytetaan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 9 luvussa
puolestaan termia rikosten ennalta estaminen. Muun muassa henkilotietojen kasittelysta
poliisitoimessa annetun lain 7 §:ssa sdadetdan henkilotietojen kasittelysta rikosten ennalta
estamiseksi. Pykaldn perusteluissa todetaan, ettad pykalassa ja poliisilain 1 luvun 1 §:n 1 momentissa
kaytetty rikoksen ennalta estdmisen kasite on laaja-alaisempi kuin poliisilain 5 luvussa kaytetty
rikoksen estamisen kasite (HE 242/2018 vp, s. 66). Pykalan perusteluissa viitataan myos rikosten
yleisluontoiseen ennaltaehkaisemiseen liittyvaan toimintaan. Toisaalta pykalan 2 momentti rajaa
saannoksen soveltamisen ldhinna tiettyja konkreettisia estettavia rikoksia koskevaksi.

Selvityshenkilon loppuraportissa todetaan, etta rikostorjunnan alaan voidaan periaatteessa lukea
kaikki yhteiskunnan toimet rikosten ehkaisemiseksi ja rikollisuudesta johtuvien haittojen
vahentamiseksi ja oikeudenmukaiseksi jakamiseksi (s. 17). Tallaisesta kokonaisuudesta kadytetdan
kuitenkin yleensa termin rikostorjunta sijasta termia rikoksentorjunta (ks. esimerkiksi
valtioneuvoston asetus rikoksentorjuntaneuvostosta). Rikostorjunnalla tarkoitetaan puolestaan
yleensa tiettyjen konkreettisten rikosten estamista, paljastamista ja selvittamista (ks. esimerkiksi laki
rikostorjunnasta Tullissa 2 § 2 kohta, laki rikostorjunnasta Rajavartiolaitoksessa 2 § 1 kohta seka laki
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa 1 § 1 momentti).

Sisdinen turvallisuus voi kattaa vakavuudeltaan erilaisia ilmi6ita arjen turvallisuudesta aina
kansalliseen turvallisuuteen saakka. Kansallinen turvallisuus liittyy aarimmillaan tilanteisiin, joissa
siirrytdan normaalioloista normaaliolojen vakaviin hairidtilanteisiin ja edelleen poikkeusoloihin.
Kansallista turvallisuutta voivat uhata sisdisen turvallisuuden osalta puolustustilalaissa tarkoitetut
vakavasti yleisen jarjestyksen yllapitamiseen vaikuttavat valtion sisdiset vakivaltaiset levottomuudet,
joilla pyritdan kumoamaan tai muuttamaan perustuslain mukainen valtiojarjestys. Selvityshenkilon
loppuraportissa todetaan, etta siviilitiedustelusaantelyssa relevantit uhat liittyvat
yhteiskuntajarjestyksen kumoamiseen tai muuttamiseen liittyvdaan toimintaan ja etta esimerkiksi
ammattimainen tai jarjestaytynyt rikollisuus ei pyri tallaisiin pdamaariin vaan taloudellisen hyddyn
saamiseen laittomin, rikoksiksi luokitelluin keinoin (s. 80). Kansallista turvallisuutta vakavasti
uhkaavassa toiminnassa voi kuitenkin olla kyse my6s yhteiskunnan paatoksentekorakenteisiin
soluttautumaan pyrkivasta jarjestdaytyneesta rikollisuudesta. Siviilitiedustelun kohteisiin kuuluu laissa
nimenomaisesti mainitusti kansanvaltaista yhteiskuntajarjestysta uhkaava kansainvalinen
jarjestaytynyt rikollisuus (poliisilaki 5a luku 3 § 11 kohta).

Globaalissa ja digitaalisessa toimintaymparistdssa on myos valtion sisdisen ja ulkoisen turvallisuuden
véalinen erottelu hamartynyt.

2. Selvityshenkilon toimenpidesuositus
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2) Poliisilain 5 luvun toimivaltuuksia tismennetain niin, ettd ne kattavat nimenomaisesti myos rikoksen
valmistelun estamisen.

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estamisella tarkoitetaan seka toimenpiteita,
joiden tavoitteena on estaa rikos, sen yritys tai sen valmistelu, ettd toimenpiteita, joiden tavoitteena
on keskeyttaa jo aloitetun rikoksen tekeminen. Ensin mainittu viittaa nahdakseni rangaistavan teon
estdamiseen ja jalkimmainen rangaistavan teon keskeyttamiseen. Rikoksen estamisen téllaisen
kaksijakoisen maarittelytavan voidaan katsoa ilmentadvan sitd, etta poliisilain 5 luvussa sdadettyjen
salaisten tiedonhankintakeinojen soveltamisalaan kuuluu my®os sellaisten rikosten yritykseen tai
valmisteluun puuttuminen, joiden yritysta tai valmistelua ei ole sdddetty rangaistavaksi. Jos rikoksen
yritys tai valmistelu on saddetty rangaistavaksi, jo aloitettuun rikoksen yritykseen tai valmisteluun
puuttumisessa on kyse rangaistavan teon keskeyttamisesta. Rangaistavan teon keskeyttamiseen
liittyy my0Os kyseisen rangaistavan teon selvittdminen. Jos rikoksen yritysta tai valmistelua ei ole
saadetty rangaistavaksi, rikoksen yritykseen tai valmisteluun puuttumisessa on kyse rangaistavan
teon estamisesta.

Erillisista valmistelukriminalisoinneista voidaan saada johtoa estettavan rikoksen hankkeilla olemisen
maarittamiseen silloinkin, kun kyseisen rikoksen valmistelua ei ole sddadetty rangaistavaksi.

3. Selvityshenkilon toimenpidesuositus

3) Laissa voitaisiin siviilitiedustelusadantelyn mukaisesti maaritelld ne rikosuhat, jotka katsottaisiin sisdista
turvallisuutta vakavasti vaarantaviksi. Selvityshenkilon kdytettavissa olevan ldhdeaineiston perusteella
sellaisia uhkia ovat ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat ylittava rikollisuus, niin
kutsuttu jengirikollisuus (jonka laillisuusperiaatteen vaatimukset tayttiava maarittely voi olla vaikeaa) ja
tietoverkkoja hyvaksi kdyttaen tehty laajamittainen rikollisuus.

Jos sisdisen turvallisuuden suojaamista kaytettaisiin itsendisena tiedonhankintatoimivaltuuksien
kayton tai henkilotietojen kasittelyn perusteena, sisdisen turvallisuuden uhat olisi kyettava
maadrittelemaan riittavan tasmallisesti ja tarkkarajaisesti niin sisallollisesti, henkildllisesti kuin
ajallisestikin. Kansallisen turvallisuuden suojaamiseen liittyvien kansallisen turvallisuuden uhkien
kaikissa ndissa suhteissa verrattain valjan maarittelyn hyvaksyttavyyden perusteena on tallaisten
uhkien perustavanlaatuinen vakavuus. Kansallisen turvallisuuden uhkien verrattain valjaa
maarittelyd on myos kompensoitu kansallisen turvallisuuden suojaamista tukevan siviili- ja
tiedusteluvalvontavaliokunnan harjoittama parlamentaarinen valvonta ja
tiedusteluvalvontavaltuutetun harjoittama laillisuusvalvonta. Siviili- ja sotilastiedustelun kohteena
oleva sotilaallinen tai muu kansallista turvallisuutta vakavasti uhkaava toiminta on maaritelty siviili-
ja sotilastiedustelun tiedustelumenetelmien kayton edellytyksiin liittyen poliisilain 5 a luvun 3 §:ss3,
tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 §:ssd ja sotilastiedustelusta annetun lain
4 §:ssa. Jos ja kun kansallisen turvallisuuden suojaamista kaytetdan myos itsendisena henkilotietojen
kasittelyn perusteena, kansallisen turvallisuuden suojaaminen olisi ndhdakseni perusteltua kytkea
myo0s talldin samankaltaiseen kansallista turvallisuutta vakavasti uhkaavan toiminnan tarkempaan
maarittelyyn.

Lausuntopalvelu.fi 3/9



4. Selvityshenkilon toimenpidesuositus

4) Tarvittaessa sdantelyad on tdsmennettadva niin, ettd viranomaiset voivat salassapitosaannésten
estamattd vaihtaa keskenadn tietoja sen selvittamiseksi, antavatko eri viranomaisilla hallussaan olevat
tiedot yhdistettyina (kokonaisuutena arvostellen) aiheen uhka-arvioon. Tietojen luovuttamista ei tule
saataa velvollisuuden muotoon. Poliisilla tulee olla nimenomainen oikeus luovuttaa muutoin salassa
pidettévia tietoja toisille viranomaisille uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessa on syyta
selvittda tarve tasmentda poliisin oikeutta kiinnittda potentiaalisen rikoksen uhrin huomiota uhriin
kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on vield rankaisemattoman valmistelun vaiheessa.

Viranomaisten valisen vaaratilanteita ja rikoksia koskevan tiedonvaihdon sdantelyyn liittyen voidaan
erottaa toisistaan ylimman valtiojohdon paatoksentekoa ja viranomaisten toiminnan yleista
suuntaamista tukeva ilmidtason tilannekuva, konkreettisiin vaaratilanteisiin ja rikoksiin
liittymattomat henkildtason uhka-arviot seka tiettyja konkreettisia vaaratilanteita ja rikoksia
koskevat henkil6tason tiedot. Henkil6tason uhka-arviot voivat liittya terrorismin torjunnan
kohdehenkil6ihin tai niin kutsuttuihin huolta aiheuttavin henkilihin taikka turvallisuusselvityksiin tai
lausuntoihin erilaisissa lupa-asioissa. Tilannekuvalla voidaan tukea kansallisen turvallisuuden
suojaamista seka vaaratilanteiden ja rikosten ennaltaehkaisemista. Henkilotason uhka-arvioilla
voidaan tukea kansallisen turvallisuuden suojaamista seka vaaratilanteiden ja rikosten ennalta
estamistd. Tiettyja konkreettisia vaaratilanteita ja rikoksia koskevilla tiedoilla voidaan tukea
vaaratilanteiden ja rikosten estamista seka rikosten selvittamista.

5. Selvityshenkilon toimenpidesuositus

5) Poliisin henkil6tietolakia tulisi taismentda ensinnakin niin, ettd henkilotietoja saa kasitella tilannekuvan
muodostamiseksi sisdista turvallisuutta vakavasti uhkaavasta toiminnasta. Lakia olisi muutettava siten,
ettd sisdisen ja kansallisen turvallisuuden suojaaminen poliisin tehtdvana mahdollistaisi henkil6tietojen
kasittelyn myos ensisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa sdddettyjen tehtdvien
hoitaminen. Rikostiedustelu on saddettava lain 7 §:ssa rikosten ennalta estamiseen rinnastuvaksi
henkilotietojen kasittelyperusteeksi. Toiseksi henkilotietojen henkiléulottuvuutta on laajennettava siten,
ettd tilannekuvan muodostamiseksi on luvallista kasitella sellaisen henkilon henkil6tietoja, joka on
tuomittu rikoksesta vankeusrangaistukseen. Rikostuomiota koskeva maarittely voidaan tehda toisinkin,
mutta tassa olen omaksunut vankeusrangaistuksen rajan siksi, ettd ndin rajautuvat pois muun muassa
tilannekuvan muodostamisen kannalta epdolennaiset liikennerikokset.

Tassa yhteydessa on syyta harkita, pitaisiko poliisille antaa nykyista selkeampi toimivaltuus analysoida ja
kayttaa rikoksen estamiseksi tai selvittamiseksi kaytetyn tiedonhankinnan avulla saatua ylimaaraista
tietoa myos rikollisuutta koskevan tilannekuvan muodostamiseksi.

Kuten edelld on todettu, henkilotietojen kasittelysta poliisitoimessa annetun lain 7 §:ssd saannelty
henkildtietojen kasittely rikosten ennalta estamiseksi liittyy pykdlan 2 momentissa saddetyn
perusteella nykyiselldan Iahinna tiettyjen konkreettisten rikosten estamiseen. Vaaratilanteiden
estamiseen liittyvassa henkilotietojen kasittelyssa voi olla kyse myds rikosasioiden tietosuojalain 1
§:n 1 momentin 5 kohdassa tarkoitetusta yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemisesta tai tallaisten uhkien ehkaisemisesta rikosten ennalta estamisen, paljastamisen tai
selvittamisen yhteydessa seka henkil6tietojen kasittelysta poliisitoimessa annetun lain 5 §:ssa
tarkoitetusta yleisen jarjestyksen ja turvallisuuden yllapitamiseen liittyvan tehtavan suorittamisesta.
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Perustuslain yksityiselaman suojaa koskevan 10 §:n mukaan henkilotietojen suojasta sadadetdan
tarkemmin lailla. Tdman perustuslain henkilotietojen suojaa koskevan lakiviittauksen seurauksena
lainsaatajalla on henkilotietojen kasittelysta sadtdessadn suhteellisen paljon harkintavaltaa.
Henkil6tietojen kasittelysta voisi sen vuoksi olla mahdollista saataa paitsi tiettyjen konkreettisten
vaaratilanteiden ja rikosten estamistarkoituksen myos konkreettisiin rikoksiin liittymattoman
vaaratilanteiden ja rikosten ennalta estamistarkoituksen osalta. Vaaratilanteiden ja rikosten
yleisluontoisen ennaltaehkaisemisen tai sisdisen turvallisuuden suojaamisen henkil6tietojen
kasittelyn ensisijaiseksi perusteeksi sdatamisen perusteleminen voisi sen sijaan olla
haasteellisempaa. lImidtason tietojen kasittelylle vaaratilanteiden ja rikosten yleisluontoisen
ennaltaehkaisemisen tai sisdisen turvallisuuden suojaamisen tarkoituksessa ei ole sen sijaan
henkil6tietojen suojasta johtuvaa estettd. Kansallisen turvallisuuden suojaaminen voi toimia
nykyisellaankin Suojelupoliisin ja sotilastiedusteluviranomaisten osalta niiden henkil6tietojen
kasittelyn ensisijaisena perusteena.

6. Selvityshenkilon toimenpidesuositus

6) On aiheellista selvittad, olisiko perustuslain 10 §:n 4 momenttia mahdollista tdsmentaa niin, etta
saanno6s mahdollistaisi luottamuksellisen viestin suojaan kajoamisen my®os sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi. Nykymuodossaan sdannodksen on katsottu mahdollistavan viestin
suojaan puuttumisen myos rikoksen estdamiseksi, rikoksen valmistelu mukaan lukien, sen
rangaistavuudesta tai rankaisemattomuudesta riippumatta. Sisaista turvallisuutta vakavasti uhkaavalta
vaaralta suojaamiseksi salaisia, luottamuksellisen viestin sisdlt6on kajoavia pakkokeinoja ei voida
perustuslain nykyisen sanamuodon mukaan kayttaa ilman kiinteda sidosta nimettyyn
rikostunnusmerkistoon tai rikoksen lajiin. Samalla on syyta selvittda, olisiko poliisilain 5 luvun mukaiset
salaiset tiedonhankintakeinot mahdollista ulottaa myo6s niiden rikosten paljastamiseen, joiden estamiseen
kyseisia tiedonhankintakeinoja on voimassa olevan sdadntelyn mukaan kayttaa. Olisi johdonmukaista
saatda vastaavat toimivaltuudet rikosten paljastamiseen myos Rajavartiolaitokselle ja Tullille, kun
paljastamien koskisi niita rikoksia, joiden estémiseen ja selvittamiseen noilla viranomaisilla on toimivalta.

Poliisilain 5 luvussa sdadettyja salaisia tiedonhankintakeinoja ja poliisilain 2 luvussa saadettyja
vaikuttamistoimivaltuuksia voidaan nykyiselldan kayttaa tiettyjen konkreettisten vaaratilanteiden ja
rikosten estamisen tarkoituksessa. Salaisia tiedonhankintakeinoja kdyttamalla puututaan niiden
kohdehenkilon yksityiseldman suojaan ja vaikuttamistoimivaltuuksia kdayttamalla niiden
kohdehenkilon henkilokohtaiseen vapauteen tai koskemattomuuteen taikka omaisuuden suojaan.

Perustuslain 10 §:n mukaan jokaisen yksityiselama ja kotirauha on turvattu ja luottamuksellisen
viestin salaisuus on loukkaamaton. Pykalan mukaan lailla voidaan saataa perusoikeuksien
turvaamiseksi tai rikosten selvittamiseksi valttamattomista kotirauhan piiriin ulottuvista
toimenpiteistd seka valttamattomista rajoituksista viestin salaisuuteen muun muassa tietynlaisten
rikosten tutkinnassa tai tiedon hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta. Taman perustuslain kotirauhaa ja luottamuksellisen viestin salaisuutta koskevan
kvalifioidun lakivarauksen seurauksena lainsaatajalla on kotirauhaan tai luottamuksellisen viestin
salaisuuteen puuttumattomista tiedonhankintatoimivaltuuksista sdatdaessaan jonkin verran
enemman harkintavaltaa kuin kotirauhaan tai luottamuksellisen viestin salaisuuteen puuttuvista
tiedonhankintatoimivaltuuksista saatdessaan.
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Perustuslain 10 §:ssa saddetty mahdollistaa tiettyjen konkreettisten rikosten estamisen
tarkoituksessa tapahtuvasta kotirauhaan tai luottamuksellisen viestin salaisuuteen puuttuvasta
tiedonhankintatoimivaltuuksien kayttamisesta saatamisen, kun pykalan vakiintuneen tulkinnan
mukaan siina tarkoitettu rikosten tutkinta kattaa myos tiettyjen konkreettisten rikosten estamisen.
Perustuslain pykalan tulkintaa muuttamalla tapahtuva luottamuksellisen viestin salaisuuteen
liittyvien rajoitusten laajentaminen koskemaan myds konkreettisiin rikoksiin liittymatonta rikosten
ennalta estamista taikka perustuslain pykalaa muuttamalla tapahtuva luottamuksellisen viestin
salaisuuteen liittyvien rajoitusten laajentaminen koskemaan myds rikosten yleisluontoista
ennaltaehkdisemista tai tietojen hankkimista sisdista turvallisuutta vakavasti uhkaavasta toiminnasta
ei vaikuta mielestani kovin realistiselta tavoitteelta. Mahdollisuuteen kayttaa rikosten estamiseen,
paljastamiseen tai selvittamiseen tarkoitettuja tiedonhankintatoimivaltuuksia vaikuttaa myos se,
miten tarkasti yksiloityja tiettyjen konkreettisten estettdvien, paljastettavien tai selvitettavien
rikosten edellytetdan kdaytannossa olevan. Muiden kuin kotirauhaan tai luottamuksellisen viestin
salaisuuteen puuttuvien tiedonhankintatoimivaltuuksien kayttamisesta voisi olla mahdollista saataa
paitsi tiettyjen konkreettisten rikosten estamistarkoituksen myds konkreettisiin rikoksiin
liittymattoman rikosten ennalta estamistarkoituksen osalta. Rikosten yleisluontoisen
ennaltaehkaisemisen tai sisdisen turvallisuuden suojaamisen téllaisten
tiedonhankintatoimivaltuuksien kdyton perusteeksi sadtamisen perusteleminen olisi sen sijaan
haasteellista. Kansallisen turvallisuuden suojaaminen toimii nykyiselladgnkin Suojelupoliisin ja
sotilastiedusteluviranomaisten osalta niiden siviili- ja sotilastiedustelun tiedustelumenetelmien
kayton perusteena.

Poliisilain 5 luvun 3 §:n mukaan salaisia tiedonhankintakeinoja voidaan kayttaa sadannoksessa
mainittujen maanpetos- ja terrorismirikosten paljastamiseksi. Rikoksen paljastamisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittad, onko esitutkinnan aloittamiselle esitutkintalaissa
tarkoitettua perustetta (poliisilaki 5 luku 1 § 3 momentti).

Poliisilain 5 luvun 3 §:n soveltamisalan mahdollinen laajentaminen voisi ndhdakseni tulla kyseeseen
Iahinna valtiopetosrikosten (ks. myos poliisilaki 5 a luku 5 §) ja jarjestaytyneen rikollisuuden osalta.
Laajentamisen hyvadksyttavyyden perusteena olisi talldin se, etta maanpetos-, valtiopetos- ja
terrorismirikoksissa seka jarjestaytyneessa rikollisuudessa on yleensa kyse organisaatiotoimijan
suunnitelmallisesta, ammattimaisesta ja jatkuvasta toiminnasta, joka sisaltaa samanaikaisesti niin
hankkeilla olevia rikoksia (rikosten varsinainen estaminen), tekeilla olevia rikoksia (rikosten
keskeyttaminen) kuin jo tehtyjakin rikoksia (rikosten paljastaminen ja selvittdaminen).

Poliisilain 5 luvassa tarkoitettujen salaisten tiedonhankintakeinojen kansallista turvallisuutta
uhkaavien rikosten estamis- ja paljastamistarkoituksessa kayttamisen merkitys on kdytannossa
vahentynyt siviili- ja sotilastiedustelulakien voimaantulon seka siihen liittyvan siviili- ja
sotilastiedustelun tiedustelumenetelmien kaytettavissa olon myota. Maanpetos-, valtiopetos- ja
terrorismirikosten seka jarjestaytyneen rikollisuuden torjuntaan liittyy myos kysymys toisaalta
Suojelupoliisin ja sotilastiedusteluviranomaisten seka toisaalta muiden rikostiedusteluviranomaisten
valisesta tyonjaosta rikosten estdmisessa ja paljastamisessa.
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7. Selvityshenkilon toimenpidesuositus

7) Rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma. Rikostiedustelusta sdadettaisiin
poliisilaissa. Rikostiedustelu olisi poliisin tehtavana ja sen koordinointivastuu olisi keskusrikospoliisilla.
Henkil6tietojen kasittelysta poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteisty6n kautta.

Rikostiedustelun maarittelemista voidaan lahestya erilaisista ndakékulmista.

Selvityshenkilon loppuraportissa esitetyn alustavan maaritelman mukaan rikostiedustelulla
tarkoitettaisiin poliisin suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvaa
tiedonhankintaa, jonka tavoitteena on hankitun ja poliisin hallussa olevan tiedon, analyysin ja
prosessoinnin seka toiminnan ja tiedon suojaamisen kautta tuottaa tiedustelutietoa yksittaisista
rikoksista tai rikosuhista laajemmin tilannekuvan muodostamiseksi ja tietojohtoisen padtoksenteon
tai rikosten ennalta estamisen tueksi, poliisin toiminnan ohjaamiseksi ja suuntaamiseksi (s. 72).
Loppuraportissa todetaan, etta rikostiedustelun alan ulottaminen esitutkintaan on omiaan
hdamartamaan sitd, mista rikostiedustelussa on kysymys, ja ettd esitutkinta on siten yksiselitteisesti
rajattava mahdollisesti tulevan rikostiedustelun kattavamman sdantelyn ulkopuolelle (s. 14).
Esimerkiksi neuvoston puitepdatoksessa Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten valisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
erotetaan samankaltaisella tavalla toisistaan rikostutkinta ja rikostiedusteluoperaatiot (2 artikla b ja
c kohta).

Toisaalta saantelykohteiden osalta on ndhdakseni perusteltua erottaa toisistaan poliisin
perustehtavat, poliisin toimintokokonaisuudet perustehtaviensa suorittamiseksi ja poliisin
toiminnassa kaytettavissa olevat toimivaltuudet. Talloin rikostorjuntaan liittyva sdantelykokonaisuus
voidaan jasentdad seuraavalla tavalla. Poliisin perustehtaviin kuuluu muun muassa rikosten
estaminen, paljastaminen ja selvittdminen. Poliisi voi tdméan perustehtavansa suorittamiseksi
harjoittaa rikosten estamista, paljastamista ja selvittamista tukevaa salaista tiedonhankintaa ja
tiedustelutietojen muuta kasittelyd, jota toimintokokonaisuutta voidaan kutsua
rikostiedustelutoiminnaksi. Rikostiedustelutoiminnan osalta on saddettava toiminnan tarkoituksesta,
toiminnan yleisista periaatteista ja toiminnan suojaamisesta. Poliisilla on rikostiedustelutoimintaa
harjoittaessaan kaytettdvissa salaiset tiedonhankintakeinot ja salaiset pakkokeinot seka tiedolliset
toimivaltuudet eli oikeus kasitelld henkil- ja muita tietoja. Toimivaltuuksien kaytén osalta on
saadettdva toimivaltuuksien kdyton yleisista ja erityisista edellytyksista. Sdantelykokonaisuus nain
jasennettdessa rikostiedustelu ei ole poliisin perustehtaviin rinnastuva itsendinen tehtavansa eika
myoskaan itsendinen tiedonhankintatoimivaltuuksien kayton tai henkilotietojen kasittelyn peruste,
vaan poliisin perustehtdvien tason ja poliisin toimivaltuuksien tason valiin sijoittuva poliisin
toimintokokonaisuutensa. Tiedonhankintatoimivaltuuksien kayton ja henkil6tietojen kasittelyn
perusteet kytketdan talléin suoraan poliisin perustehtaviin.

Rikostiedustelun kasitetta selvityshenkilon loppuraportissa kaytetylla tavalla kdytettdessa erotetaan
tiedonhankintatoimivaltuuksien osalta toisistaan toisaalta rikoksia estdvassa ja paljastavassa
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toiminnassa kaytettdvat salaiset tiedonhankintakeinot seka toisaalta rikoksia selvittavassa
toiminnassa kadytettdvat salaiset ja muut pakkokeinot. Rikostiedustelutoiminnan kasitetta
jalkimmaisella tavalla kdytettdessa erotetaan puolestaan toisistaan toisaalta rikoksia estdvassa ja
paljastavassa toiminnassa kdytettavat salaiset tiedonhankintakeinot ja rikoksia selvittavassa
toiminnassa kadytettdvat salaiset pakkokeinot seka toisaalta rikoksia selvittdvdssa toiminnassa
kaytettdavat muut kuin salaiset pakkokeinot. Salaiset tiedonhankintakeinot ja salaiset pakkokeinot
samoin kuin siviili- ja sotilastiedustelun tiedustelumenetelmat ovat sisdlloltdan samankaltaisia.
Varsinkin silloin kun kohteena on organisaatiotoimijan suunnitelmallinen, ammattimainen ja jatkuva
toiminta, tiedonhankinnan ja tietojen muun kéasittelyn yhteydessa paljastuu edella todetulla tavalla
usein niin hankkeilla olevia, tekeilla olevia kuin jo tehtyjakin rikoksia. Tiedustelumenetelmien,
salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kaytté voi muodostaa myds toimintojen
jatkumon siviili- ja sotilastiedustelusta rikostiedusteluun rikosten estamiseksi tai siviili- ja
sotilastiedustelusta rikostiedusteluun rikosten paljastamiseksi ja edelleen rikostiedusteluun rikosten
selvittamiseksi.

8. Selvityshenkilon toimenpidesuositus

8) Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on
perusteltua keventda niin, etta paatos perusteltaisiin yksityiskohtaisesti Idhinna silloin, kun rikoksen
asianomistajan etu sitd vaatii. Muutoin riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus
lainsadnndkseen. Laissa perusteluvelvollisuus voitaisiin ilmaista niin, ettd paatos pitadisi perustella lyhyesti,
ellei rikoksen asianomistajan etu vaadi laajaa perustelua. Esitutkintapakosta ei ole perusteltua luopua.
Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on perusteltua keventda niin, ettd paatoés
perusteltaisiin yksityiskohtaisesti Iahinna silloin, kun rikoksen asianomistajan etu sitd vaatii. Muutoin
riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsdannokseen. Laissa perusteluvelvollisuus
voitaisiin ilmaista niin, etta paatos pitdisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa

Lainsddadannon tulisi mahdollistaa nykyistd laajemmin oikeuden olla toimittamatta esitutkintaa tai
lopettaa esitutkinta tilanteissa, joissa siviili- tai sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta ei
olisi saatavissa palomuurisdaantelysta tai muusta todisteen kayttokiellosta johtuen syytteen nostamiseksi
riittavaa nayttoa. Tama edellyttaisi ETL 3 luvun 10 §:n 2 momentin tismentamista niin, etta siihen
kirjattaisiin nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todennakoisesti olisi todistusaineiston hyédyntamisrajoitusten takia saatavissa riittavaa nayttoa.

Siviili- ja sotilastiedustelun tiedustelumenetelmien kaytolla saadun tiedon rikostorjuntaan
luovuttamista koskeviin niin kutsuttuihin palomuurisdannoksiin (poliisilaki 5a luku 44 §, laki
tietoliikennetiedustelusta siviilitiedustelussa 17 § ja laki sotilastiedustelusta 79-81 §) liittyy
tulkinnanvaraisuutta seka sdaannosten soveltamisalan etta niiden tarkemman sisallén osalta.
Sdannosten soveltamisalan osalta on kyse muun muassa kansallista turvallisuutta uhkaavien ja
muiden rikosten mahdollisesta erottelusta seka sdannosten tarkemman sisallén osalta muun muassa
rikostorjuntaan luovutettavien tietojen laajuudesta. Tulkinnanvaraisuutta voi aiheuttaa myos
Suojelupoliisin poliisiyksikkdaseman suhde poliisin ja poliisimiehen yleisempaan oikeuteen tai
velvollisuuteen puuttua vaaratilanteisiin ja rikoksiin.

Kuten edelld on todettu, toisaalta siviili- ja sotilastiedustelu ja toisaalta rikostiedustelu voivat kuulua
samaan toimintojen jatkumoon. Kyse on talldin kansallista turvallisuutta uhkaavista rikoksista eli

Lausuntopalvelu.fi 8/9



Iahinnd maanpetos-, valtiopetos- ja terrorismirikoksista seka jarjestaytyneesta rikollisuudesta.
Toimintojen jatkumo voi liittya siviili- ja sotilastiedustelutoiminnan yhteydessa paljastuneita
hankkeilla olevia, tekeilla olevia tai jo tehtyja rikoksia koskevien tietojen rikosten estamisen tai
selvittdmisen tukemisen tarkoituksessa tapahtuvaan toiselle rikostorjuntaviranomaisille
luovuttamiseen taikka tietojen Suojelupoliisin ja sotilastiedusteluviranomaisten omassa rikosten
estamis- tai paljastamistoiminnassa kayttamiseen.

Selvityshenkilon loppuraportissa todetaan, etta jos rikostiedusteluviranomainen maaritellaan
lainvalvontaviranomaiseksi, ollaan maaritelmallisesti varsin suurissa vaikeuksissa, ja etta esimerkiksi
eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri ovat lainvalvontaviranomaisia, mutta
naiden viranomaisten tehtavana ei ole toimivaltuuksien tasolla rikosten ennalta estaminen,
paljastaminen tai edes selvittdminen (s. 16 ja 17). Lainvalvontaviranomainen (law enforcement
authority) on kuitenkin kansainvalistd viranomaisyhteistyota koskevan saantelyn yhteydessa
vakiintuneesti kdytetty kasite (ks. esimerkiksi Euroopan parlamentin ja neuvoston asetus Euroopan
unionin lainvalvontayhteistyovirastosta (Europol) 2 artikla a kohta, neuvoston puitepaatoés Euroopan
unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja tiedustelutietojen vaihdon
yksinkertaistamisesta 2 artikla a kohta seka laki Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten valisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn neuvoston puitepaatdksen lainsdaadannon alaan kuuluvien saanndsten kansallisesta
taytantoonpanosta ja puitepaatoksen soveltamisesta 4 §). Kansainvalistd viranomaisyhteistyota
koskevan sadntelyn yhteydessa erotetaan yleensa toisistaan toisaalta lainvalvontaviranomaisten
véalinen rikosten estdamiseen ja rikosten paljastamiseen ja niiden selvittamisen tukemiseen liittyva
poliisiyhteisty6 seka toisaalta oikeusviranomaisten valinen rikosten selvittdmiseen ja rikosasioiden
kasittelyyn liittyva kansainvalinen oikeusapu rikosoikeuden alalla. Oikeusviranomaisiin kuuluvat
myo0s esitutkintaviranomaiset. Tiedonhankintatoimivaltuuksien kaytto liittyy kansainvalista
viranomaisyhteistyotad koskevan sdantelyn yhteydessa lahinna kansainvéliseen oikeusapuun
rikosoikeuden alalla.

Hakonen Kimmo
tiedusteluvalvontavaltuutettu
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