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Lausuntopyynto

1. Selvityshenkilon toimenpidesuositus

1) Poliisilain 1 luvun 1 §:n 1 momenttiin lisdtaan poliisin tehtavadksi kansallisen turvallisuuden turvaamisen
lisdksi sisdisen turvallisuuden suojaaminen.

Rikostiedustelulainsaadanto - ja tiedustelulainsaadanto ylipaataan - on haastava lainsaadannon osa-
alue. On selvaa, etta siita tulee saataa lailla ja on selvaa, etta poliisilla tulee olla oikeus tiedustella
kyetakseen huolehtimaan poliisilakiin kirjatusta ennalta estavasta tehtavastaan.

Koska tiedustelu kohdistuu henkildihin ja siinad kasitelldan vaistamatta perusoikeuksien suojaamia
henkil6tietoja, sen tulee kuitenkin tayttaa perusoikeuksien yleiset rajoitusedellytykset, kuten
rajoitusten tarkkarajaisuus ja tasmallisyys, rajoittamisen perusteena olevien syiden hyvaksyttavyys,
rajoitusten suhteellisuus suojattavaan etuun ndhden, oikeusturvajarjestelyjen riittavyys ja
rajoitusten ristiriidattomuus Suomen kansainvalisten ihmisoikeusvelvoitteiden kannalta.

Kun rikostiedustelu on keino toteuttaa maaratyn viranomaisen tehtavia, on myos selvaa, etta sen
soveltaminen ei voi olla laajempaa kuin kyseisen viranomaisen tehtavat edellyttavat.

Suomessa on muutaman vuoden ollut voimassa lait toisaalta sotilastiedustelusta ja toisaalta
siviilitiedustelusta. Rikostiedustelu on pidettava tarkkaan erillddn naista ja pdinvastoin. Tassa
suhteessa poliisin lakiin kirjattavien tehtavien laajentamisessa erityisesti siviilitiedustelun ja sita
tekevan suojelupoliisin tavoitteiden ja tehtavien suuntaan ja rikostiedustelutehtavan
maadrittelemisessa suhteessa ndihin tehtdviin on mielestamme oltava pidattyvdinen. Viranomaiset,
tassa kontekstissa erityisesti siviilitiedustelu- ja rikostiedusteluviranomaiset on pidettava tarkkaan
erillaan. Talla on iso merkitys sekd viranomaisia kohtaan kotimaassa ettd Suomea kohtaan ulkomailla
tunnetun luottamuksen kannalta.

Lausuntopalvelu.fi 1/6



Edellad kerrotuista syista on tarkeaa, miten poliisin tehtavat maaritelladan. Myos kansallinen
turvallisuus ja sisdinen turvallisuus ovat melko epatarkkarajaisia termeja, joilla ei ole riittavan
vakiintunutta ja tarkkarajaista merkityssisaltoa. Poliisin tehtavien laajentaminen ehdotetulla tavalla
olisi nahddaksemme omiaan hamartamaan rajaa suhteessa siviilitiedusteluun ja
siviilitiedusteluviranomaiseen. Kuten selvitysmiehen raportissakin todetaan, “on syyta varoa, ettei
rikostiedusteluvaltuuksia hahmoteta paallekkaisiksi siviilitiedustelun toimivaltuuksien kanssa”.
Lisaksi han toteaa, ettd "Sisdinen turvallisuus on eri asia kuin kansallinen turvallisuus, joka viittaa
Supon toimialaan. Sita koskee siviilitiedustelu.” Onkin paikallaan kysya, tulisiko taman vuoksi
nykyisin saanndkseen kirjattu kansallisen turvallisuuden turvaaminen poistaa siita, jos sddanndkseen
lisataan sisaisen turvallisuuden suojaaminen. Ndhddksemme olisi syyta pyrkid maarittelemaan
mahdolliset muutokset poliisin tehtavissd muilla tavoin kuin naitd melko epatasmallisia ja
monitulkintaisia termeja kayttaen. Olisi parempi esimerkiksi kirjata ne yksityiskohtaisemmin kuvatut
tehtavat sisdiseen ja kansalliseen turvallisuuteen liittyen, jotka kuuluvat poliisin tehtaviin.

Viittaamme myos tiedusteluvalvontavaltuutetun ja Finnish Information Security Cluster — Kyberala
ry:n tdman toimenpide-ehdotuksen yhteydessa lausuntopalvelussa antamiin hyvin perusteltuihin
kommentteihin.

2. Selvityshenkilon toimenpidesuositus

2) Poliisilain 5 luvun toimivaltuuksia tismennetain niin, ettd ne kattavat nimenomaisesti myos rikoksen
valmistelun estamisen.

Esitys vaikuttaisi perustellulta huomioiden nykyisen sdadanndksen PolL 5 luvun 1 §:n osalta lain
esitoissa (HE 224/2010 vp s. 89) todettu, jonka mukaan valmistelun estaminen sisdltaa myos
rangaistavan teon valmistelun estdamisen, vaikka valmistelua ei olisi kriminalisoitu. Koska kuitenkin
PolL:n 5 luvun 1 §:n 2 momentin sanamuodon suhde esimerkiksi PolL 5 luvun 8:n 2 momenttiin
herattaa kysymyksia, ndiden suhdetta toisiinsa olisi valttamatonta tassa yhteydessa selventda. Viime
mainitussa sadnnoksessa pakkokeinon edellytyksena on se, ettd henkilon voidaan olettaa
syyllistyvan rikokseen.

Kiinnitdamme huomiota myds siihen, etta mahdollinen muutos luonnollisesti laajentaisi myos
salaisten pakkokeinojen soveltamisalaa. Tama tyypillisesti tarkoittaa lisdaysta yrityksille osoitettujen,
telepakkokeinoja koskevien pyyntdjen maarissa. Televalvonnan kayttokynnysta on madallettu viime
vuosina useaan otteeseen ja senkin seurauksena tehtyjen pyyntdjen maara on viime vuosina
merkittavasti kasvanut. Lainsadadannodssa on talla hetkella merkittava epakohta siing, etta pyyntdjen
kohteena oleville yrityksille ei korvata naista aiheutuneita henkildstokuluja. Lakia tulee talta osin
ehdottomasti muuttaa, vaikka ehdotettuja soveltamisalan laajennuksia ei toteutettaisikaan.
Kohteena olevilla yrityksilla tulee olla oikeus taysimaaraiseen korvaukseen kaikista pyyntojen
toteuttamiseen liittyvista kuluista.

3. Selvityshenkilon toimenpidesuositus
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3) Laissa voitaisiin siviilitiedustelusadntelyn mukaisesti maaritelld ne rikosuhat, jotka katsottaisiin sisdista
turvallisuutta vakavasti vaarantaviksi. Selvityshenkilon kdytettavissa olevan ldhdeaineiston perusteella
sellaisia uhkia ovat ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat ylittava rikollisuus, niin
kutsuttu jengirikollisuus (jonka laillisuusperiaatteen vaatimukset tayttava maarittely voi olla vaikeaa) ja
tietoverkkoja hyvaksi kdyttdaen tehty laajamittainen rikollisuus.

Viittaamme edelld toimenpide-ehdotus 1:n osalta lausumaamme seka
tiedusteluvalvontavaltuutetun ettd Finnish Information Security Cluster — Kyberala ry:n tasta
toimenpide-ehdotuksesta lausuntopalvelussa lausumaan, joissa asiaan liittyvaa problematiikkaa on
ndahddaksemme hyvin avattu.

4. Selvityshenkilon toimenpidesuositus

4) Tarvittaessa sadntelya on tasmennettava niin, ettad viranomaiset voivat salassapitosadannésten
estamatta vaihtaa keskenadan tietoja sen selvittamiseksi, antavatko eri viranomaisilla hallussaan olevat
tiedot yhdistettyind (kokonaisuutena arvostellen) aiheen uhka-arvioon. Tietojen luovuttamista ei tule
saataa velvollisuuden muotoon. Poliisilla tulee olla nimenomainen oikeus luovuttaa muutoin salassa
pidettavia tietoja toisille viranomaisille uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessa on syyta
selvittaa tarve tasmentaa poliisin oikeutta kiinnittda potentiaalisen rikoksen uhrin huomiota uhriin
kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on vield rankaisemattoman valmistelun vaiheessa.

Tarpeeseen on kiinnitetty huomiota my6s paaministeri Orpon hallitusohjelmassa ja ohjelmassa on
myos tahan liittyvia tavoitekirjauksia.

Puhuttaessa viranomaisten ja viranomaisten ja yksityisen sektorin valisesta tiedonvaihdosta
vaikuttaa usein silta, etta tiedonvaihdon esteitd nahdaan liiaksikin. On selvaa, etta todellisia esteita
tulee viranomaisten toiminnan tehokkuuden ja ylipdataan toimintakyvyn nimissa purkaa, mutta
usein kyse on myos siitd, etta jos yksiloon liittyvia tietoja ei voida luovuttaa, katsotaan, ettei voi
luovuttaa mitdan tietoa. Nain asia ei tietenkdan ole. Monesti tiedon vastaanottaja hyotyisi jo siitd,
etta sinallaan yksiloita koskevien tietojen pohjalta kuvattua yleisempaa tilannekuvatietoa
luovutettaisiin sellaisille tahoille, seka toisille viranomaisille etta yksityisen sektorin yrityksille, joista
arvioidaan olevan niille hyotya esimerkiksi rikostorjunnan kannalta.

Kun tiedonvaihdon esteitd puretaan saantelya tarvittaessa tasmentamalld, kannatamme sita, etta ei
keskityta vain viranomaisten valiseen tiedonvaihtoon, vaan sisdllytetdaan tarkasteluun myos muiden,
esimerkiksi yritysten tietotarpeet ja esteet ndiden tietojen saamiselle viranomaiselta. Monesti yritys
itse voi tehokkaammin estdaa esimerkiksi petosrikoksen yrityksen etenemisen taytettyyn tekoon kuin
viranomainen.

Viittaamme tiedusteluvalvontavaltuutetun ja Finnish Information Security Cluster — Kyberala ry:n
tasta toimenpide-ehdotuksesta lausuntopalvelussa lausumaan, jossa erilaisia tiedon tarkkuustasoja
on mielestdmme hyvin avattu.
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5. Selvityshenkilon toimenpidesuositus

5) Poliisin henkil6tietolakia tulisi taismentda ensinnakin niin, ettd henkilotietoja saa kasitella tilannekuvan
muodostamiseksi sisdista turvallisuutta vakavasti uhkaavasta toiminnasta. Lakia olisi muutettava siten,
ettd sisdisen ja kansallisen turvallisuuden suojaaminen poliisin tehtdvana mahdollistaisi henkil6tietojen
kasittelyn myos ensisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa sdddettyjen tehtdvien
hoitaminen. Rikostiedustelu on saddettava lain 7 §:ssa rikosten ennalta estamiseen rinnastuvaksi
henkilotietojen kasittelyperusteeksi. Toiseksi henkilotietojen henkiléulottuvuutta on laajennettava siten,
ettd tilannekuvan muodostamiseksi on luvallista kasitella sellaisen henkilon henkil6tietoja, joka on
tuomittu rikoksesta vankeusrangaistukseen. Rikostuomiota koskeva maarittely voidaan tehda toisinkin,
mutta tassa olen omaksunut vankeusrangaistuksen rajan siksi, ettd ndin rajautuvat pois muun muassa
tilannekuvan muodostamisen kannalta epdolennaiset liikennerikokset.

Tassa yhteydessa on syyta harkita, pitaisiko poliisille antaa nykyista selkeampi toimivaltuus analysoida ja
kayttaa rikoksen estamiseksi tai selvittamiseksi kaytetyn tiedonhankinnan avulla saatua ylimaaraista
tietoa myos rikollisuutta koskevan tilannekuvan muodostamiseksi.

Nahdaksemme asia palautuu poliisin tehtdvien maarittelyyn. Viittaamme talta osin edelld
toimenpide-ehdotuksista 1 ja 3 lausumaamme.

6. Selvityshenkilon toimenpidesuositus

6) On aiheellista selvittaa, olisiko perustuslain 10 §:n 4 momenttia mahdollista tdsmentaa niin, etta
saanno6s mahdollistaisi luottamuksellisen viestin suojaan kajoamisen my®os sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi. Nykymuodossaan sdanndksen on katsottu mahdollistavan viestin
suojaan puuttumisen myos rikoksen estdamiseksi, rikoksen valmistelu mukaan lukien, sen
rangaistavuudesta tai rankaisemattomuudesta riippumatta. Sisaista turvallisuutta vakavasti uhkaavalta
vaaralta suojaamiseksi salaisia, luottamuksellisen viestin sisdlt6on kajoavia pakkokeinoja ei voida
perustuslain nykyisen sanamuodon mukaan kayttda ilman kiinteda sidosta nimettyyn
rikostunnusmerkistoon tai rikoksen lajiin. Samalla on syyta selvittda, olisiko poliisilain 5 luvun mukaiset
salaiset tiedonhankintakeinot mahdollista ulottaa myo6s niiden rikosten paljastamiseen, joiden estamiseen
kyseisia tiedonhankintakeinoja on voimassa olevan sadntelyn mukaan kayttaa. Olisi johdonmukaista
saataa vastaavat toimivaltuudet rikosten paljastamiseen myos Rajavartiolaitokselle ja Tullille, kun
paljastamien koskisi niita rikoksia, joiden estamiseen ja selvittamiseen noilla viranomaisilla on toimivalta.

Nahdaksemme asia palautuu poliisin tehtdavien maarittelyyn. Viittaamme talta osin edella
toimenpide-ehdotuksista 1 ja 3 lausumaamme seka tiedusteluvalvontavaltuutetun toimenpide-
ehdotuksesta lausumaan.

Kiinnitamme huomiota myds siihen, etta kun puhutaan salaisten pakkokeinojen soveltamisalan
laajentamisesta, se tyypillisesti tarkoittaa lisdysta yrityksille osoitettujen pyyntdjen maarissa
esimerkiksi telepakkokeinojen osalta. Televalvonnan kayttékynnysta on madallettu viime vuosina
useaan otteeseen ja senkin seurauksena tehtyjen pyyntéjen maara on viime vuosina merkittavasti
kasvanut. Lainsddadanndssa on talla hetkellda merkittava epakohta siing, ettd pyyntdjen kohteena
oleville yrityksille ei korvata naista aiheutuneita henkilostokuluja. Lakia tulee taltad osin ehdottomasti
muuttaa, vaikka ehdotettuja soveltamisalan laajennuksia ei toteutettaisikaan. Kohteena olevilla
yrityksilla tulee olla oikeus taysimaaraiseen korvaukseen kaikista pyyntdjen toteuttamiseen liittyvista
kuluista.
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Selvityshenkild on my&s todennut, ettei hdnen toimeksiantoonsa ole sisdltynyt toimivaltuuksien
laajentamistarpeiden selvittaminen tietojen saamiseksi IT-palveluntarjoajilta. Kysymys kaipaa
kuitenkin selvitysmiehen mukaan pikaista selvittamistd, ennen kaikkea rikosten paljastamisen ja
selvittdamisen nakokulmasta (s. 11). Emme ymmarra kirjausta. Emme ole tietoisia, etta asiaan liittyisi
ongelmia. Jos ongelmia ei ole, toimivaltuuksia ei myoskaan ole syyta laajentaa.

Viittaamme kahdessa edellisessa kappaleessa todetun osalta myds Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry:n lausunnossa tarkemmin todettuun.

7. Selvityshenkilon toimenpidesuositus

7) Rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma. Rikostiedustelusta sdadettaisiin
poliisilaissa. Rikostiedustelu olisi poliisin tehtavana ja sen koordinointivastuu olisi keskusrikospoliisilla.
Henkil6tietojen kasittelysta poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteisty6n kautta.

Kannatamme ehdotusta. Rikostiedustelun maaritelman kirjaaminen lakiin ja lain tdsmentaminen
nykyisesta on sindllddn valttamatonta edelld lausumammekin huomioiden. Kuten edelld olemme
todenneet, haaste liittyy ennen kaikkea siihen, miten se maaritellaan. Kiinnitimme huomiota mm.
tiedusteluvalvontavaltuutetun toimenpide-ehdotuksesta lausumaan, jossa asiaan liittyvaa
haasteellisuutta on yksityiskohtaisemmin tarkasteltu.

8. Selvityshenkilon toimenpidesuositus

8) Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on
perusteltua keventaa niin, etta paatos perusteltaisiin yksityiskohtaisesti Idhinna silloin, kun rikoksen
asianomistajan etu sitd vaatii. Muutoin riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus
lainsdanndkseen. Laissa perusteluvelvollisuus voitaisiin ilmaista niin, ettd paatos pitaisi perustella lyhyesti,
ellei rikoksen asianomistajan etu vaadi laajaa perustelua. Esitutkintapakosta ei ole perusteltua luopua.
Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on perusteltua keventaa niin, ettad paatoés
perusteltaisiin yksityiskohtaisesti lahinna silloin, kun rikoksen asianomistajan etu sita vaatii. Muutoin
riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsdannékseen. Laissa perusteluvelvollisuus
voitaisiin ilmaista niin, etta paatos pitdisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa

Lainsdadannon tulisi mahdollistaa nykyistd laajemmin oikeuden olla toimittamatta esitutkintaa tai
lopettaa esitutkinta tilanteissa, joissa siviili- tai sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta ei
olisi saatavissa palomuurisddntelystd tai muusta todisteen kadyttokiellosta johtuen syytteen nostamiseksi
riittavaa nayttod. Tama edellyttdisi ETL 3 luvun 10 §:n 2 momentin tdsmentamista niin, ettd siihen
kirjattaisiin nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todenndkoisesti olisi todistusaineiston hyédyntamisrajoitusten takia saatavissa riittdvaa nayttoa.

Olemme samaa mielta siitd, ettd lahtokohtaisesta esitutkintapakosta ei ole perusteltua luopua.

Paaministeri Orpon hallitusohjelmassa on myos esitutkintojen rajaamiseen ja paattamiseen liittyvia
tavoitekirjauksia. Koska on selvaa, etta poliisin suoriutuminen on laskenut viime vuosina seka
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ennalta ehkaisevassa, ennalta estdvassa etta reaktiivisessa rikostutkinnassa, on mielestamme oltava
erittdin varovainen siind, miltad osin esitutkintojen rajaamis- ja paattamisperusteiden soveltamisalaa
vield nykyisestdan lisataan, jotta luottamus poliisin toimintaan ja asianomistajien kokemus avun
saamisesta kyetaan sailyttamaan ja mieluiten parantamaan nykyisesta.
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