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Lausuntopyynto

1. Selvityshenkilon toimenpidesuositus

1) Poliisilain 1 luvun 1 §:n 1 momenttiin lisdtaan poliisin tehtavadksi kansallisen turvallisuuden turvaamisen
lisdksi sisdisen turvallisuuden suojaaminen.

Yleista

Loppuraportissa rikostiedustelu on rajattu koskemaan rikostorjunnan sita vaihetta, jossa
esitutkinnan aloittamisen kynnys ei ole viela ylittynyt, eli rikosten ennalta estamista ja paljastamista
ja esitutkintaa edeltdvaa esiselvitysta. Loppuraportin mukaan rikostiedustelu tulisi myo6s jatkossa
lainsddadanndssa rajata edellda mainitulla tavalla.

Ylla mainittu rajaus huomioon ottaen loppuraportti koskee Puolustusvoimien osalta erityisesti ja
ensisijaisesti sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (SKRTL,
255/2014) 9 luvussa saadeltya rikosten ennalta estamista ja paljastamista. Toisaalta poliisin
suorittaman rikostiedustelun tuloksena voi kertya tietoa, joka voi johtaa esitutkinnan aloittamiseen
ja toimittamiseen Puolustusvoimien toimesta (SKRTL 1 §, sotilasoikeudenkayntilaki 2 §). Kaytanndossa
naita tilanteita on kuitenkin aarimmaisen harvoin.

Puolustusministeritssa on valmistelu hallituksen esitys laiksi sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa, jossa esitetdan, etta Padesikunnan tehtavaksi saadettaisiin myos sotilasrikosten
estaminen ja paljastaminen.

1. Selvityshenkilon toimenpidesuositus

Sotilastiedustelutoimiala on vastannut rikosten ennalta estdmisen ja paljastamisen tehtavistd osana
toimintaansa jo vuodesta 1949. Ensimmainen asiaa koskeva laki oli poliisin tehtdvien suorittamisesta
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puolustusvoimissa (PVPOLL, 1251/1995) annettu laki, joka kumottiin sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa (SKRTL, 255/2014) annetun lain tullessa voimaan 1.5.2014.

Puolustusvoimien rikosten ennalta estdmisessa ja paljastamisessa on kyse esimerkiksi
suojautumisesta ulkovaltojen (vast.) Puolustusvoimiin tai sen hankkeissa seka kehitys- ja
tutkimustoiminnassa mukana oleviin sidosryhmayrityksiin kohdistamalta laittomalta
tiedonhankinnalta. Tyypillisia rikosnimikkeita ovat esimerkiksi rikoslain 12 luvussa tarkoitetut
maanpetosrikokset (mm. maanpetos, vakoilu tai luvaton tiedustelutoiminta), 13 luvussa tarkoitetut
valtiopetosrikokset (mm. valtiopetos tai laiton sotilaallinen toiminta).

Toisaalta tarkoituksena on esimerkiksi ennalta estda ja paljastaa sotilaallisen maanpuolustuksen
tarkoitusta vaarantavan toiminnan (esim. jarjestaytynyt rikollisuus) tavoitteita muuten paasta kasiksi
Puolustus-voimien salassa pidettdavaan tietoon tai materiaaliin. Tallaisia rikoksia voivat olla mm.
Puolustusvoimiin kohdistuvat tieto- tai viestintarikokset tai esimerkiksi aseisiin, ammuksiin tai
rajahteisiin liittyvat rikokset.

Sisdisen turvallisuuden suojaaminen on kasite, joka on liitettavissa kaikkien
rikostorjuntaviranomaisten tehtaviin. Esimerkiksi Puolustusvoimien lakisdateista tehtavaa
puolustusvoimista annetun lain (551/2007) 1 §:n 1 momentin 1 kohdan b alakohdassa mainittua
”...kansan elinmahdollisuuksien, perusoikeuksien ja valtionjohdon toimintavapauden seka laillisen
yhteiskuntajarjestyksen puolustaminen...” voidaan selvasti pitaa sisdiseen turvallisuuteen liittyvana
tehtdvana. Vastaavalla tavalla liittyy SKRTL 86 §:ssa tarkoitettu tehtava sisdisen turvallisuuden
suojaamiseen.

Rikostorjuntatehtavien toimivaltuuksien tulee olla riittavan tehokkaita ja suorituskykyisia suhteessa
aktiivisen operatiivisen toimijan vastaavaan kykyyn. Viranomaisten on kyettava perusoikeuksien
suoja huomioon ottaen toimimaan riittavan laadukkaasti samassa ymparistossa naiden toimijoiden
kanssa. Suorituskykya parantaa se, etta kaikkien suomalaisten rikostorjuntaviranomaisten
toimivaltuudet ovat tehtaviinsa nahden samalla tasolla ja etta viranomaisten valisen yhteistyon
edellytysten kynnys pyritdaan pitamaan mahdollisimman matalana.

Selvityshenkilon loppuraportissa esimerkiksi Puolustusvoimien lakisaateinen rikostorjuntatehtava
kuvataan varsin suppeana tehtavakenttana ottamatta huomioon, ettd muun muassa vakoilurikosten
ennalta estamisen ja paljastamisen merkitys sisaiselle turvallisuudelle ei nykyisin ole ainakaan
vahentynyt.

Mikali sisdisen turvallisuuden suojaaminen lisdtaan poliisin tehtavaksi, tulisi myos tarkastella sen
lisdamista osaksi muiden rikostorjuntaviranomaisten tehtavia.

2. Selvityshenkilon toimenpidesuositus

2) Poliisilain 5 luvun toimivaltuuksia tasmennetdan niin, ettd ne kattavat nimenomaisesti myos rikoksen
valmistelun estamisen.

Kuten loppuraportissa todetaan, ovat vuoden 2011 poliisilain hallituksen esityksen (HE 224/2010) 5
luvun 1 §:n 2 momentin perustelut selkeat: "valmistelun estamisella tarkoitettaisiin rangaistavan
teon valmistelua...vaikka itse valmistelua ei ole kriminalisoitu.”
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Mikali tarkoituksenmukaisemmaksi todetaan valmistelun estamisen kirjaamista suoraan lakitekstiin,
on tarkastelussa otettava huomioon poliisin lisdksi myds muiden rikostorjuntaviranomaisten
toiminta.

3. Selvityshenkilon toimenpidesuositus

3) Laissa voitaisiin siviilitiedustelusaantelyn mukaisesti maaritella ne rikosuhat, jotka katsottaisiin sisdista
turvallisuutta vakavasti vaarantaviksi. Selvityshenkilon kdytettavissa olevan ldhdeaineiston perusteella
sellaisia uhkia ovat ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat ylittava rikollisuus, niin
kutsuttu jengirikollisuus (jonka laillisuusperiaatteen vaatimukset tayttava maarittely voi olla vaikeaa) ja
tietoverkkoja hyvaksi kayttaen tehty laajamittainen rikollisuus.

Ei lausuttavaa.

4. Selvityshenkilén toimenpidesuositus

4) Tarvittaessa sadntelya on tasmennettava niin, ettd viranomaiset voivat salassapitosadannésten
estamatta vaihtaa keskendan tietoja sen selvittamiseksi, antavatko eri viranomaisilla hallussaan olevat
tiedot yhdistettyind (kokonaisuutena arvostellen) aiheen uhka-arvioon. Tietojen luovuttamista ei tule
saataa velvollisuuden muotoon. Poliisilla tulee olla nimenomainen oikeus luovuttaa muutoin salassa
pidettavia tietoja toisille viranomaisille uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessa on syyta
selvittaa tarve tasmentaa poliisin oikeutta kiinnittda potentiaalisen rikoksen uhrin huomiota uhriin
kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on vield rankaisemattoman valmistelun vaiheessa.

Puolustusministerio kiinnittdaa huomiota, etta viranomaisten yhteistydn merkitys on tunnistettu
monessa vireilla olevassa hankkeessa.

5. Selvityshenkilon toimenpidesuositus

5) Poliisin henkilotietolakia tulisi tismentda ensinnakin niin, ettad henkil6tietoja saa kasitella tilannekuvan
muodostamiseksi sisdista turvallisuutta vakavasti uhkaavasta toiminnasta. Lakia olisi muutettava siten,
etta sisdisen ja kansallisen turvallisuuden suojaaminen poliisin tehtdavana mahdollistaisi henkil6tietojen
kasittelyn myos ensisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa sddadettyjen tehtavien
hoitaminen. Rikostiedustelu on saddettava lain 7 §:ssa rikosten ennalta estamiseen rinnastuvaksi
henkilotietojen kasittelyperusteeksi. Toiseksi henkilotietojen henkiléulottuvuutta on laajennettava siten,
etta tilannekuvan muodostamiseksi on luvallista kasitella sellaisen henkilon henkilGtietoja, joka on
tuomittu rikoksesta vankeusrangaistukseen. Rikostuomiota koskeva maarittely voidaan tehda toisinkin,
mutta tdssa olen omaksunut vankeusrangaistuksen rajan siksi, etta ndin rajautuvat pois muun muassa
tilannekuvan muodostamisen kannalta epdolennaiset liikennerikokset.

Tassa yhteydessa on syyta harkita, pitaisiko poliisille antaa nykyista selkeampi toimivaltuus analysoida ja
kayttaa rikoksen estamiseksi tai selvittdmiseksi kaytetyn tiedonhankinnan avulla saatua ylimaaraista
tietoa myos rikollisuutta koskevan tilannekuvan muodostamiseksi.

Puolustusministeri¢ pitda perusteltuna selvittaa loppuraportissa esitettyja muutoksia poliisin
henkil6tietolakiin ja katsoo, ettd samalla tulee tarkastella vastaavasti my6s muiden
rikostorjuntaviranomaisten henkildtietolakeja.
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6. Selvityshenkilon toimenpidesuositus

6) On aiheellista selvittaa, olisiko perustuslain 10 §:n 4 momenttia mahdollista tismentaa niin, ettd
saanno6s mahdollistaisi luottamuksellisen viestin suojaan kajoamisen my®os sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi. Nykymuodossaan sdannodksen on katsottu mahdollistavan viestin
suojaan puuttumisen myos rikoksen estdamiseksi, rikoksen valmistelu mukaan lukien, sen
rangaistavuudesta tai rankaisemattomuudesta riippumatta. Sisaista turvallisuutta vakavasti uhkaavalta
vaaralta suojaamiseksi salaisia, luottamuksellisen viestin sisdlt6on kajoavia pakkokeinoja ei voida
perustuslain nykyisen sanamuodon mukaan kdyttda ilman kiinteda sidosta nimettyyn
rikostunnusmerkistoon tai rikoksen lajiin. Samalla on syyta selvittaa, olisiko poliisilain 5 luvun mukaiset
salaiset tiedonhankintakeinot mahdollista ulottaa myos niiden rikosten paljastamiseen, joiden estamiseen
kyseisia tiedonhankintakeinoja on voimassa olevan sadntelyn mukaan kayttaa. Olisi johdonmukaista
saataa vastaavat toimivaltuudet rikosten paljastamiseen myos Rajavartiolaitokselle ja Tullille, kun
paljastamien koskisi niita rikoksia, joiden estamiseen ja selvittamiseen noilla viranomaisilla on toimivalta.

Ei lausuttavaa.

7. Selvityshenkilon toimenpidesuositus

7) Rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma. Rikostiedustelusta sdadettaisiin
poliisilaissa. Rikostiedustelu olisi poliisin tehtavana ja sen koordinointivastuu olisi keskusrikospoliisilla.
Henkil6tietojen kasittelysta poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteisty6n kautta.

Puolustusministerio katsoo, ettd on perusteltua tarkastella mahdollisuutta maaritella
“rikostiedustelun” kasite lainsaadanndssa.

8. Selvityshenkilén toimenpidesuositus

8) Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on
perusteltua keventaa niin, etta paatos perusteltaisiin yksityiskohtaisesti Iahinna silloin, kun rikoksen
asianomistajan etu sita vaatii. Muutoin riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus
lainsdannokseen. Laissa perusteluvelvollisuus voitaisiin ilmaista niin, ettd paatos pitaisi perustella lyhyesti,
ellei rikoksen asianomistajan etu vaadi laajaa perustelua. Esitutkintapakosta ei ole perusteltua luopua.
Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on perusteltua keventaa niin, etta paatos
perusteltaisiin yksityiskohtaisesti Iahinna silloin, kun rikoksen asianomistajan etu sita vaatii. Muutoin
riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsaannékseen. Laissa perusteluvelvollisuus
voitaisiin ilmaista niin, etta paatos pitdisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa

Lainsaddannon tulisi mahdollistaa nykyistd laajemmin oikeuden olla toimittamatta esitutkintaa tai
lopettaa esitutkinta tilanteissa, joissa siviili- tai sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta ei
olisi saatavissa palomuurisddntelysta tai muusta todisteen kayttokiellosta johtuen syytteen nostamiseksi
riittdvaa nayttoa. Tama edellyttdisi ETL 3 luvun 10 §:n 2 momentin tasmentamista niin, etta siihen
kirjattaisiin nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todenndkoisesti olisi todistusaineiston hyédyntamisrajoitusten takia saatavissa riittdvaa nayttoa.

Toimenpidesuosituksen mukaan esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan
rajoituspadatosten perusteluvelvollisuutta on perusteltua keventaa. Puolustusministerio kiinnittaa
huomioita siihen, etta tiedustelulainsdadadanto lahtee siita, etta sita ei voida kayttaa lahtokohtaisesti
tiedonhankintaan rikostorjunnassa.
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Puolustusministerio esittaa harkittavaksi, olisiko perusteltua selvittdd myds mahdollisuutta jattaa
esitutkinta toimittamatta tai lopettaa tilanteissa, joissa vakavasti vaarannetaan kansallista
turvallisuutta kyberymparistossa vihamielisen valtion toimesta ja vaarantava toiminta pitaisi
keskeyttdaa muilla kuin rikostorjunnan toimenpiteilla.

Muut huomiot selvitykseen liittyen

Puolustusministerio pitaa tarkedana tamanhetkisen lainsddadannon vaikutusten arviointia, seka
arvioinnin pohjalta mahdollisesti toteutettavaa lainsdaadannon kehittamista mm. palomuurisaantelyn
osalta. Puolustusministerio pitaa tarkedna myos rikostorjuntaviranomaisten valistd vuoropuhelua
selvitystydssa esille nostetuista asiakokonaisuuksista ja etta Puolustusvoimien edustaja kutsutaan
mukaan loppuraportin pohjalta mahdollisesti kdynnistettavaan jatkovalmisteluun.

Nordstrom Hanna
Puolustusministerio

Gau Anna
Puolustusministerio

Lausuntopalvelu.fi 5/5



