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Keskusrikospoliisin lausunto rikostiedustelulainsdaadannon ke hittamistarpeita arvioineen
selvityshenkilon loppuraportista

1 Asian tausta

Sisaministerio on teettanyt professori Matti Tolvasella selvityksen poliisin ri-
kostiedusteluun liittyvan lainsdadannon tilasta ja sen kehittamisesta. Selvi-
tystyd on valmistunut ja Sisaministerid on pyytanyt Keskusrikospoliisilta lau-
suntoa loppuraportista.

Selvityksessa on arvioitu poliisin rikostiedustelua koskevan lainsaadannon
tilaa ja sen kehittamistarpeita. Selvityshenkilon tehtavana oli arvioida muun
muassa poliisin nykyisten tiedonhankintatoimivaltuuksien tehokkuutta nope-
asti muuttuvassa turvallisuusymparistdssa, tiedonhankinnan kayton perus-
teita rikostiedustelullisessa tarkoituksessa de lege ferenda, rikostiedustelun
oikeudellisia reunaehtoja ja tavoitteita, rikostiedustelutiedon kayttamista
seka esitutkintavelvoitteen aktualisoitumista tilanteessa, jossa poliisi saa ri-
kostiedustelutietoa rikoksesta. Lisaksi selvityshenkilon tehtavana on ollut ar-
vioida toimivaltuuksien kayttamiseen liittyvia valvonta- ja oikeussuojajarjes-
telyitéd seka perus- ja ihmisoikeusnakokohtia. Loppuraportissa selvityshen-
kilo on esittanyt kahdeksan toimenpidesuositusta.

2 Keskusrikospoliisin lausunto

KESKUSRIKOSPOLIISI

Keskusrikospoliisi pitda erinomaisena asiana sita, ettd Sisaministerid on
teettanyt rikostiedustelulain kehittdmistarpeista selvityksen. Loppuraportti on
laadukas ja siind on kattavasti huomioitu rikostiedusteluun liittyva lainsaa-
danndn tila seka kehittamistarpeet.

Keskusrikospoliisi lausuu selvityshenkildn toimenpidesuosituksista pyyn-
ndssa esitettyjen kysymysten mukaisesti.

poliisi.fi
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2.1 1. Selvityshenkilon toimenpidesuositus

Selvityshenkild esittaa loppuraportissaan, etta poliisilain 1 luvun 1 §:n 1 mo-
menttiin lisatdan poliisin tehtavaksi kansallisen turvallisuuden turvaamisen
lisdksi sisaisen turvallisuuden suojaaminen.

Keskusrikospoliisi pitaa esitysta kannatettavana.

2.2 2. Selvityshenkilon toimenpidesuositus

Selvityshenkild esittdaa loppuraportissaan, ettéa poliisilain 5 luvun toimival-
tuuksia tasmennetaan niin, ettd ne kattavat nimenomaisesti myos rikoksen
valmistelun estamisen. Toinen vaihtoehto on tulkita rikoksen estamisen tar-
koittavan hallituksen esityksen (HE 224/2010 vp) mukaisesti myos rikoksen
valmistelun estamista, rippumatta siitd, onko valmistelu kriminalisoitu vai ei.
Parempana vaihtoehtona selvityshenkilo on kuitenkin pitanyt rikoksen val-
mistelun estamisen kirjaamista avoimesti lakitekstiin.

Keskusrikospoliisi pitaa esitysta kannatettavana.

Keskusrikospoliisi toteaa, etta raportissa todetun mukaisesti poliisilain 5 lu-
vun toimivaltuuksissa on tdsmennettavaa. Ennalta estdminen ja paljastami-
nen poliisin tehtavind ovat laajempia kuin mita pakkokeinolain maaritelmia
koskevan 5 luvun 1 §:ssd on kuvattu. Paljastamisen kasitteen uudelleen
maarittelya, kuten raportin sivuilla 74-75 esitetaan, voidaan pitéé kannatet-
tavana.

2.3 3. Selvityshenkilon toimenpidesuositus

Selvityshenkild esittaa loppuraportissaan, ettd muiden kuin perustuslain 10
§:n 4 momentin rajoittamien pakkokeinojen kaytannon edellytyksia laajenne-
taan koskemaan sisdista turvallisuutta vakavasti uhkaavilta rikoksilta suojau-
tumista. Laissa voitaisiin siviilitiedustelusaantelyn mukaisesti maaritella ne
rikosuhat, jotka katsottaisiin sisaista turvallisuutta vakavasti vaarantaviksi

Keskusrikospoliisi pitaa esitysta kannatettavana.

Keskusrikospoliisi toteaa, etta vaikka rikostiedustelu ja sisaista turvallisuutta
vakavasti vaarantavat uhat maariteltdisiin poliisilaissa, olisi edelleen tarve
arvioida, tulisiko jarjestaytyneen rikollisuuden torjunnasta saataa erityislain-
saadannodssa. Raportin mukaan yhtena tavoitteena olisi nimenomaan maa-
ritelld, millaisten sisaista turvallisuutta vakavasti vaarantavien uhkien torju-
miseksi voitaisiin kayttaa salaisia tiedonhankintakeinoja sekd muita poliisin
toimivaltuuksia. Erityislainsdadannon yhtena tarkoituksena olisi se, etta po-
liisilla olisi toimivalta arvioida rikollinen rynma ulkoisten kriteerien perusteella
jarjestaytyneeksi rikollisryhmaksi. Erityislainsdadantd mahdollistaisi sen,
ettd eri viranomaisilla olisi yhtendinen ja laissa vahvistettuihin kriteereihin ja
prosessiin perustuva kasitys jarjestaytyneeksi rikollisryhmiksi todetuista ryh-
mittymista. Tietoa henkildn kuulumisesta tallaiseen jarjestaytyneeksi rikollis-
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ryhmaksi todettuun ryhmaan tulisi voida kayttaa erityisesti hallinnollisten vi-
ranomaisten toiminnan suuntaamiseksi ja tarvittaessa myos paatdsten pe-
rusteena. Jarjestaytyneen rikollisryhman jasenyystietoa tulisi voida kayttaa
hallinnollisessa lupaharkinnassa luvan seka erilaisten tukien epaamisen pe-
rusteena, mista tulisi saataa erityislainsaadannéssa. Tama edesauttaisi sita,
ettei kaikkiin lupa- ja tukihallintoa koskeviin erityislainsaadantéihin tarvitsisi
tehda laajoja muutoksia.

Keskusrikospoliisi kiinnittaa huomiota siihen, etta rikostiedustelun kannalta
on tarkeaa, etta poliisin tehtavia, toimivaltuuksia ja henkilotietojen kasittelya
koskevat saannokset ovat toisiinsa nahden tasapainossa. Toisen osa-alu-
een saanndsten puutteet saattavat aiheuttaa sen, ettei toisaalla saadettyja
toimenpiteita voida toteuttaa laissa tarkoitetulla tavalla. Esimerkiksi tiedon-
hankintakeinoista ei ole hyotya, jos henkildtietolainsdadantod ei mahdollista
riittdvan monipuolista henkilétietojen kasittelya ja tietojenvaihtoa.

2.4 4. Selvityshenkilon toimenpidesuositus

Selvityshenkilo toteaa loppuraportissaan, ettd uhka-arvioinnissa tulee koros-
taa viranomaisten yhteisty6ta. Tarvittaessa saantelya on tasmennettava niin,
ettd viranomaiset voivat salassapitosaanndsten estamatta vaihtaa keske-
naan tietoja sen selvittdmiseksi, antavatko eri viranomaisilla hallussaan ole-
vat tiedot yhdistettyind aiheen uhka-arvioon. Poliisilla tulee olla nimenomai-
nen oikeus luovuttaa muutoin salassa pidettavia tietoja toisille viranomaisille
uhka-arvion tarpeen arvioimiseksi. Tarvittaessa poliisilain 7 luvun 2 §:n
sdanndsta on tdsmennettava, jos katsotaan nykyisen sanamuodon olevan
riittdmatdon muutoin salassa pidettavan tiedon luovuttamiseen muulle viran-
omaiselle uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessa on syyta
selvittda tarve tdsmentaa poliisin oikeutta kiinnittda potentiaalisen rikoksen
uhrin huomiota uhriin kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos
on vield rankaisemattoman valmistelun vaiheessa.

Keskusrikospoliisi pitaa esitystd kannatettavana. Tietojen vaihtoa koskevan
saantelyn kehittdminen ja poliisin oma-aloitteisen tiedonluovutuksen mah-
dollistaminen ovat rikostiedustelusaantelyn keskeisimpia kehittdmiskohteita,
niin uhka-arvion tarpeen arvioimiseksi kuin yleisesti poliisin tiedonluovutuk-
sen kehittamiseksi. Rikostiedustelu liittyy jo kasitteenakin yksittaisia tekoja
laajempaan kokonaisuuteen, jossa on tavoitteena rikollisuuden uhkakuvien
ja ilmididen tunnistaminen seka laajemman tilannekuvan yllapitaminen. Si-
saisen turvallisuuden kannalta on valttamatonta, etta keskeisen sisaisen tur-
vallisuuden viranomaisen, poliisin, tiedonsaantioikeudet ovat ajan tasalla ja
vastaavat muuttuneen toimintaympariston haasteisiin. Rikostiedustelullisista
keinoista ei ole hyotya, jos esimerkiksi henkilotietojen kasittelya ja tiedon-
vaihtoa koskevat sdannokset eivat ole ajantasaisia ja mahdollista keinon tay-
sipainoista toteuttamista.

Poliisin oikeudet luovuttaa tietoa muille viranomaisille seka kolmannen sek-
torin toimijoille vakavan rikoksen torjumiseksi ja ehkaisemiseksi tulisi maari-
telld laajemmin. Samalla tulisi myds varmistaa poliisin tiedonsaantioikeus eri
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toimijoilta, jotka liittyvat huolta aiheuttavien henkildiden tietojen kasittelyyn.
On tarkeaa, etta tiedonvaihto eri poliisin ja eri toimijoiden valilla toimii tehok-
kaasti. Poliisin on usein uhka-arviotilanteissa valttamatonta luovuttaa tietoja
esimerkiksi terveysviranomaisille. Kasilla saattaa olla esimerkiksi henkeen
tai terveyteen kohdistuva uhka, jossa toisella viranomaisella on keskeinen
rooli ja tarve saada poliisilta tietoa oman tehtavan tehtavan suorittamiseksi.
Puutteellinen tiedonvaihtoa koskeva saantely voi estda viranomaisten mah-
dollisuuden puuttua uhkatilanteeseen.

Keskusrikospoliisi toteaa, ettd hallinnollisen torjunnan keskeiset haasteet
myos liittyvat tiedonvaihtoa koskevaan saantelyyn. Nykyinen lainsaadanto ei
luo poliisille riittdvaa ja selkeaa toimivaltaa luovuttaa poliisilla olevaa tietoa
toiselle viranomaiselle tai kolmannelle sektorille esimerkiksi rikostaustasta
tai jarjestaytyneeseen rikollisryhmaan kuuluvista henkilGista hallinnollisen
torjunnan tarkoituksessa. Viime aikoina poliisia koskevaa tiedonluovutus-
saantelyd on kasitelty muun muassa korkeimman oikeuden ratkaisussa
S2021/237. Sen valossa voidaan todeta, ettd nykyinen poliisia koskeva tie-
donluovutussaantely on vahintaankin epaselvaa.

Keskusrikospoliisi toteaa, etta tiedustelulainsaadannodn palomuurisaannok-
sid tulee kehittda tiedustelutiedon luovutuksen riittavaksi mahdollista-
miseksi. Huomiota tulisi kiinnittdd muun muassa siihen, ovatko palomuu-
risaannoksiin valitut muotoilut yhteensopivia poliisin rikostorjunnan ja suppe-
ammin rikostiedustelun kanssa, jossa tekoja pyritdan estamaan ennalta.

2.5 5. Selvityshenkilon toimenpidesuositus

Selvityshenkild esittda loppuraportissaan, etta poliisin henkilttietolakia tulisi
tasmentaa ensinnakin niin, etta henkilotietoja saa kasitella tilannekuvan
muodostamiseksi sisaista turvallisuutta vakavasti uhkaavasta toiminnasta.
Lakia olisi muutettava siten, etta sisaisen ja kansallisen turvallisuuden suo-
jaaminen poliisin tehtdvana mahdollistaisi henkildtietojen kasittelyn myods en-
sisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa saadettyjen
tehtavien hoitaminen. Rikostiedustelu on saadettava poliisin henkilGtietolain
7 §:ssa rikosten ennalta estamiseen rinnastuvaksi henkilétietojen kasittely-
perusteeksi. Toiseksi henkilotietojen henkildulottuvuutta on laajennettava si-
ten, etta tilannekuvan muodostamiseksi on luvallista kasitella sellaisen hen-
kildon henkildtietoja, joka on tuomittu rikoksesta vankeusrangaistukseen.

Keskusrikospoliisi pitaa esitysta kannatettavana ja toteaa, etta henkilotieto-
lakia on tarpeellista tdBsmentaa ja tarkentaa. Rikostiedustelussa henkilétiedot
ovat toiminnan keskiossa. Henkilotietolainsaadannon tulee mahdollistaa
henkilotietojen riittdvan laajan kasittelyn rikostiedustelussa. Operatiivisen
toiminnan sujuvuuden kannalta on tarkeda, ettd saantely on tasmallista ja
selkeaa. Tehtava- ja toimivaltuussaantelyn mukaisia keinoja ei voida toteut-
taa tehokkaasti, jos lainsaadanto asettaa perusteettomia rajoituksia henkilo-
tietojen kasittelylle. Esimerkiksi voimassa olevan poliisin henkil6tietolain
maaritelma rikostiedustelun kohteista, henkilopiirista, on varsin suppea,
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mika aiheuttaa jo nyt kdytanndn ongelmia muun muassa kasiteltaessa ilmio-
tason kokonaisuuksia.

2.6 6. Selvityshenkilon toimenpidesuositus

Selvityshenkild esittaa loppuraportissaan, etta on aiheellista selvittaa, olisiko
perustuslain 10 §:n 4 mom. mahdollista tdsmentaa niin, ettd sdanndés mah-
dollistaisi luottamuksellisen viestin suojaan kajoamisen myos sisaista turval-
lisuutta vakavasti uhkaavalta vaaralta suojaamiseksi. Samalla on syyta sel-
vittaa, olisiko poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot mah-
dollista ulottaa my6s niiden rikosten paljastamiseen, joiden estamiseen ky-
seisia tiedonhankintakeinoja on voimassa olevan saantelyn mukaan mah-
dollista kayttaa.

Keskusrikospoliisi pitaa esitysta kannatettavana.
2.7 7. Selvityshenkilon toimenpidesuositus

Selvityshenkild esittaa loppuraportissaan, etta rikostiedustelusta on syyta
kirjata lakiin legaalimaaritelma. Rikostiedustelusta saadettaisiin poliisilaissa.
Rikostiedustelu olisi poliisin tehtavana ja sen koordinointivastuu olisi Kes-
kusrikospoliisilla. Henkildtietojen kasittelysta poliisissa vastaisi Poliisihallitus
rekisterinpitdjana. Rajavartiolaitos ja Tulli osallistuisivat rikostiedusteluun
PTR -yhteistyon kautta.

Keskusrikospoliisi pitda esitetysta kannatettavana.

Keskusrikospoliisin toteaa, etta talla hetkelld yksi merkittavimmista lainsaa-
danndllisista haasteista liittyy poliisin tiedustelullista tiedonhankintaa koske-
viin rajoitteisiin. Poliisilla ei ole talla hetkelld selkeda toimivaltuutta tehda
kohdennettua tiedonhankintaa, mikali kasilld ei voida todeta olevan konk-
reettisen rikoksen ennalta estaminen, paljastaminen taikka vaaran torjumi-
nen. Voimassa oleva lainsaadanto ei vaikuta talta osin enaa vastaavan po-
lisin tiedonhankinnan vaatimuksia voimakkaasti muuttuneessa turvallisuus-
ymparistdssa.

Keskusrikospoliisi toteaa, etta rikostiedustelun maaritelman yhteydessa on
syyta mainita myos taktinen analyysi, jonka keskidssa on poliisitoiminnan
kohdentaminen. Liséksi Keskusrikospoliisi tuo ilmi, etta rikostiedustelun ja
rikostutkinnan mahdollinen paallekkaisyys on tarkeaa tunnistaa. Operatiivi-
nen analyysi on tarkea tydkalu esitutkinnassa. On mahdollista, etta esitutkin-
nassa samaan asiakokonaisuuteen liittyen on tarve rikostutkinnan lisaksi es-
taa rikostiedustelun keinoin toista tekoa. Nain ollen poliisille rikostiedustelun
huolellinen maarittely ja toimivaltuudet ovat merkityksellisia, silla kattavan ri-
kostiedustelun tulee olla mahdollista myos rikoksen selvittamisen alettua, eli
syyta epailla rikosta -esitutkintakynnyksen jalkeen.

Keskusrikospoliisi katsoo, ettei toimivaltuuksiin ja henkilGtietojen kasittelyyn
liittyva lainsaadantd mahdollista riittdvaa avointen lahteiden tiedustelua ny-
kyisessa muuttuneessa turvallisuusymparistossa. Nain ollen olisi tarpeellista
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arvioida, tulisiko verkkoympariston avointen lahteiden tiedonhankintaa var-
ten luoda omat saannokset.

Keskusrikospoliisi toteaa, etta rikostiedustelun ja yleisesti rikostorjunnan re-
sursoinnin kannalta olisi syyta arvioida, tulisiko siviiliviroissa olevalla poliisin
henkilostolla olla toimivaltuus osallistua rikosten estamiseen ja paljastami-
seen liittyviin tehtaviin. Esimerkiksi tietoverkoissa suoritettava tiedonhan-
kinta vaatii yleensa sellaista erityistd osaamista, johon pelkka poliisin perus-
koulutus ei luo riittdvaad osaamista. Suoritettaessa tiedonhankintaa verkko-
ymparistdssa ei lahtdkohtaisesti tule eteen mydskaan tilanteita, joissa tarvit-
taisiin muita poliisimiehen toimivaltuuksia. Nain ollen Keskusrikospoliisin na-
kemyksen mukaan olisi tarkeda arvioida, voisivatko muut kuin poliisimiehet
tehda joltain osin rikosten estamiseen ja paljastamiseen liittyvia tehtavia ku-
ten tiedonhankintaa tietoverkoissa.

2.8 8. Selvityshenkilon toimenpidesuositus

Selvityshenkild esittaa, etta esitutkintapakosta ei ole perusteltua luopua. Esi-
tutkinnan rajoituspaatdsten perusteluvelvollisuutta on perusteltua keventaa
niin, etta paatds perusteltaisiin yksityiskohtaisesti [ahinna silloin, kun rikok-
sen asianomistajan etu sita vaatii. Lisaksi on syyta tutkia mahdollisuudet esi-
tutkinnan massaluonteiseen rajoittamiseen esitutkintaa aloittamatta tapauk-
sissa, joissa vaatimus massarikosten esitutkinnasta vaarantaisi tai kohtuut-
tomasti viivastyttaisi rikosvastuun toteuttamista vakavasta rikoksesta. Edel-
leen selvityshenkil® esittaa, ettd lainsaadannon tulisi mahdollistaa nykyista
laajemmin oikeus olla toimittamatta esitutkintaa tai lopettaa esitutkinta tilan-
teissa, joissa siviili- tai sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta
ei olisi saatavissa palomuurisaantelysta tai muusta todisteen kayttokiellosta
johtuen syytteen nostamiseksi riittdvaa nayttoa. Tama edellyttaisi ETL 3 lu-
vun 10 §:n 2 momentin tdsmentamista niin, ettd siihen kirjattaisiin nimen-
omaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tu-
eksi todenndkoisesti olisi todistusaineiston hyddyntamisrajoitusten takia
saatavissa riittavaa nayttéa.

Keskusrikospoliisi pitda esitystd kannatettavana. Rikosasian esitutkinnassa
saattaa tulla ilmi ylimaaraisena tietona suuri maara potentiaalisia lievia tai
vahaisia rikoksia, joiden kaikkien tutkiminen veisi kohtuuttomasti poliisin re-
sursseja. Talld hetkelld haasteeksi muodostuu se, etta tietojen seulonnan
yhteydessa voi paljastua jopa tuhansia tavanomaisia Suomessa tai ulko-
mailla tapahtuneiksi epailtyja huume- tai kayttorikoksia, joissa ei ole asian-
omistajaa. Nykylainsaadannon perusteella poliisi on kuitenkin yleensa vel-
vollinen kaynnistdmaan esitutkinnan jokaisessa paljastuneessa tapauk-
sessa.

Esitutkinnan rajoituspaatosten perusteluvelvollisuutta voisi keventaa ehdo-
tetulla tavalla niin, ettd paatds perusteltaisiin yksityiskohtaisesti silloin, kun
rikoksen asianomistajan etu sitéd vaatii. Muutoin riittdisi lyhyt teonkuvaus,
asiaperustelu ja viittaus lainsaannokseen. Esitutkintalain 3 luvun 10 §:n 2
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momenttia on kannatettavaa tdsmentaa ehdotetusti siten, etta siihen kirjat-
taisiin esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todennakaisesti olisi todistusaineiston hyddyntadmisrajoitusten takia saata-
vissa riittavaa nayttéa. Olisimyds perusteltua mahdollistaa massaluontoinen
toimenpiteista luopuminen (esitutkintaa aloittamatta) tapauksissa, joissa va-
kavan rikoksen paljastamisessa on tullut ilmi lukuisa maara vahaisia rikok-
sia, joiden esitutkintapakko vaarantaisi vakavan rikoksen esitutkintaa. llmi
tulleen epaillyn rikoksen kirjaamisvelvoitteesta tulisi olla mahdollista luopua
mm. kansallisen turvallisuuden ja maanpuolustuksen perusteella, kuten tie-
don luovuttajaan liittyvien riskitekijoiden takia.

Keskusrikospoliisin paallikko

Poliisineuvos Robin Lardot

Poliisilakimies Simeon Oikarinen

Asiakirja on sahkaisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
31.08.2023 klo 12:40. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.



